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Capitulo 1

Introduccion

A medida que la tecnologia avanza, se nota una tendencia a la miniaturizacion, desde
las primeras computadoras (como ENIAC) hasta las computadoras portétiles actua-
les, vy sigue decreciendo el tamano de los componentes electronicos de las computado-
ras; pero jqué sucede con los componentes cuando son demasiado pequenos?.

Las particulas subatémicas no se comportan como lo hacen los objetos cotidianos
(como una pelota), pues estén sujetas a las leyes de la mecdnica cuantica, donde por
ejemplo no se puede conocer con certeza en que posicién se encuentra un electrén
que orbita un atomo, y al tratar de conocer dicha posicion se altera el sistema y
s6lo se conoce en que posicion estaba el electrén con cierta probabilidad; pero el
sistema ya ha cambiado. Es por esta razén que los componentes electrénicos de las
computadoras cuando son demasiado pequenos se comportan de acuerdo a las leyes
de la mecanica cuantica.

Debido a lo anterior, se necesita incorporar las leyes de la mecanica cuantica en
los modelos computacionales resultando asi un nuevo tipo de cémputo: computo
cudntico.

Hace un poco mas de una década, el computo cudntico era considerado sin utilidad
préctica; pero esto cambi6 en 1994 cuando Peter Shor formulé un algoritmo para una
computadora cudntica que podia factorizar enteros enormes (ntimeros con 100 cifras
por ejemplo) en sus factores primos en un tiempo aceptable, un problema considerado
intratable para el computo clasico, a raiz de esto, se inviertieron més fondos y recursos
en la investigaciéon del computo cuantico y algunos resultados importantes son los
algoritmos de Grover (algoritmo de busqueda) y Regev (algoritmo para encontrar el
vector mas corto en un reticulo) que presentan una ventaja sobre el computo clésico.
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8 CAPITULO 1. INTRODUCCION

Los objetivos de este trabajo consisten en presentar los elementos bésicos de crip-
tografia y mecanica cuantica que permitan el entendimiento del computo cuantico,
describir al computo cudntico mostrando las diferencias y ventajas que existen entre
éste y el computo “clasico”, y, finalmente, estudiar algoritmos cuanticos que se han
propuesto en estas dos tultimas décadas y tienen una afectacion importante en la
criptografia, tanto positiva al surgir nuevos algoritmos cuanticos que son criptografi-
camente seguros, como negativa al dejar inservibles algunos algoritmos criptograficos
actuales de uso amplio alrededor del mundo.

Esta tesis se encuentra estructurada del siguiente modo. En el capitulo[2se describen
conceptos criptograficos tales como esquemas de firma digital y esquemas de cifrado,
asi como funciones hash y sus clasificaciones, también se abarca lo relacionado con la
definicion de seguridad criptografica de estos elementos y se ejemplifican estos con-
ceptos. En el capitulo [3| se describen los conceptos de mecanica cuantica necesarios
para el entendimiento del cémputo cudntico. En el capitulo [4 se describen los ele-
mentos que conforman al computo cuantico y su diferenciacién respecto al computo
“clasico”. En el capitulo [5| se describen algoritmos cuanticos, dos de ellos de impor-
tancia por su superioridad ante cualquier algoritmo “clasico” para la resolucién de
un problema que ahi mismo se describe, pero que son inocuos a los esquemas crip-
tograficos actuales, también se describen otros tres que si afectan a la criptografia.
En el capitulo[6]se describen dos elementos criptogréficos que pueden implementarse
solo con el auxilio de computadoras cuanticas y que aprovechan la parte cuantica
para garantizar la seguridad de ellos. En el capitulo [7] se mencionan las principales
conclusiones de este trabajo.



Capitulo 2

Conceptos preliminares
criptograficos

En este capitulo se da una pequena introduccién a la criptografia, se habla sobre
conceptos criptograficos también se ve la complejidad de algoritmos asi como la
seguridad criptografica.

Entendemos por Criptografia al estudio de las técnicas matematicas relacionadas
con aspectos de seguridad de la informacion, tales como confidencialidad, integridad
de datos, autenticacién de identidad y autenticacion de origenes de datos.

Es decir que la criptografia no solo se refiere a la seguridad de la informacion, sino
también al conjunto de técnicas matematicas utilizadas para asegurar la informacion.

La criptografia existe desde las primeras civilizaciones que empezaban a comunicar
de manera escrita. La criptografia nace de la necesidad de comunicar informacién
de tal forma que los Unicos que conozcan lo que se comunica sean quien manda el
mensaje y quien debe recibirlo, es decir, a quien va dirigido. Aqui sin darse cuen-
ta conscientemente se estd sobreentendiendo algunos conceptos criptograficos, por
ejemplo, si uno recibe un mensaje, debe tener una forma de saber que el mensaje
realmente viene de una fuente confiable, es decir, se tiene que verificar que el remi-
tente haya mandado dicho mensaje. Esto es conocido como autenticacion de origenes
de datos. Ademas se debe saber como descifrar el mensaje para eso se debe tener
una llave o una clave, y ademas antes de recibir el mensaje debe identificarse con el
mensajero para poder hacerse del mensaje, es decir, se debe autenticar la identidad.
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2.1. Objetivo de la Criptografia

El objetivo fundamental de la criptografia es hacer que dos entidades puedan comu-
nicarse en un canal insequro de tal forma que un tercero no pueda entender lo que
se esta comunicando.

Este objetivo es alcanzado mediante técnicas o métodos matematicos.Y se logra
teniendo en cuenta los siguientes aspectos:

1.- Confidencialidad.

2.- Autenticacion.

3.- Integridad de la informacion.

4.- No-autorizacion.

El primer aspecto (Confidencialidad), es usado para mantener guardado el contenido
de la informacién de todos excepto de los que tienen autorizacion para ver el contenido
de dicha informacién. Privacidad es un término sinénimo de confidencialidad. Hay
muchas aproximaciones a la provisién de confidencialidad, desde proteccion fisica
(lectores de huellas digitales, lectores de cérneas) hasta algoritmos mateméaticos que
interpretan los datos como ininteligibles.

La integridad de datos localiza la alteracién no autorizada de datos. Para asegurar
la integridad de datos, uno debe tener la capacidad de detectar la manipulacién
de datos por partes no autorizadas. La manipulaciéon de datos incluye la insercion,
borrado y sustitucién de datos.

La autenticacién esta relacionada con la identificacion. Se aplica tanto a las entidades
como a la informacion. Dos partes que entran en comunicacién deben identificarse
mutuamente. La informacién enviada sobre un canal (de informacién) debe ser au-
tenticada de acuerdo al origen, fecha de origen, contenido de informacién, tiempo de
envio, etc. Por estas razones este aspecto de la criptografia es comunmente dividi-
da en dos clases: autenticacion de identidad y autenticacion de origen de datos. El
origen de datos provee implicitamente la integridad de datos (pues si el mensaje ha
sido modificado, el origen habra cambiado).

La no-autorizacién impide a una entidad denegandole algunas acciones. Cuando hay
duda acerca de una entidad se le niega la ejecucion de ciertas acciones y es necesaria
alguna forma de resolver la situacién.

Se conoce como primitivas criptograficas a las herramientas criptograficas que pro-
veen seguridad de la informacion. Ejemplos de primitivas son esquemas de cifrado,
funciones Hash y esquemas de firma digital.
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2.2. Elementos criptograficos

En esta seccién se dan algunos conceptos basicos en el estudio de la criptografia.

Nocion 2.1 Se le llama “texto llano” al texto que se quiere comunicar, dicho texto
debe estar escrito en lenguaje cotidiano.

Nocion 2.2 Se le llama “texto cifrado” al texto que se comunica sobre un canal
msequro que trata de no ser descifrado mas que por la persona a quien va dirigido.

El texto llano es la parte inteligible para el emisor y el receptor de la informacion. Esta
informacién podria ser: una imagen codificada en cualquier formato, un programa
ejecutable en alguna plataforma en especifico, un mensaje como el “hola mundo”, una
instruccion de compra-venta de titulos financieros, etc. El texto cifrado es la parte
ininteligible que va de emisor al receptor y cualquier tercero no pueda obtener de
esta parte la inteligible, atin conociendo la informacién publica del emisor y receptor
involucrada en esta creacion.

Definicién 2.1 Un sistema criptogrifico es una 5-tupla (P, C, K, E, D) donde las
siguientes condiciones se satisfacen:

1. P es un conjunto finito de posibles textos llanos.

2. C es un conjunto finito de posibles textos cifrados.

3. K, el espacio de claves, es un conjunto finito de posibles claves

4. Para cada k € K, hay una regla de cifrado e, € E y una correspondiente regla de
descifrado dy €D. Cada e,:P— C' y dp:C— P son funciones tales que dy(ey(r))=x
para todo texto llano € P.

En esta definicion cada elemento k € K es una biyeccién de M a C. Puesto que es
una biyeccién, el proceso es reversible y se obtiene un tnico texto llano para cada
texto cifrado. Podemos pedir que k € K sea inyectiva y entonces la biyeccion se tiene
de M a Im(k), con Im(k) C C

Como se ve las funciones dadas (d y e) al componerlas se obtiene la funcién identidad,
por lo que la funcién d es inyectiva y la funcién e es suprayectiva. Es decir, que dados
dos textos cifrados que son iguales, tienen asociado el mismo texto llano, y que para
cualquier texto cifrado ¢; existe un texto llano p; de tal forma que e(p;)=c;
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Nocién 2.3 Una funcion f de un conjunto X a un conjunto Y se dice en un solo
sentido si f(x) es “facil de calcular” (computacionalmente hablando, que se tenga
una implementacion de f que permita calcular f(z) en tiempo polinomial respecto de
la entrada z) para toda x € X pero para casi todos los elementos de y € Im(f) es
“imposible calcular” x (computacionalmente hablando, que no exista o que al menos
no se conozca un algoritmo que se ejecute en tiempo polinomial para calcular x con
el puro conocimiento de fy f(x) escogida = aleatoriamente en X) tal que f(x) =y

Ejemplo 2.1 Como ejemplo de una funcion de un sentido tenemos una basada en
el problema del logaritmo discreto. Considere p € Z: un nimero primo y a € Zs, tal
que {(a) = Z un generador. Sea f : 7y — Z definida por f(r) = a®.

Ya se habia hablado de las primitivas, ahora se presenta el cifrado de clave simétrica.

Definicién 2.2 Considere un esquema de cifrado que consiste de conjuntos de trans-
formaciones de cifrado y descifrado {E. : e € K} y{Dgy:d € K}, respectivamente,
donde K es el espacio de claves. El esquema de cifrado se dice de clave-simétrica
si para cada par asociado de claves (e,d), es facil determinar d conociendo solo e y
determinar e de d.

Puesto que e = d en la mayoria de los esquemas de cifrado de clave-simétrica, el
término clave-simétrica se vuelve apropiado. Otros términos usados son clave-simple,
una-clave, clave-secreta y cifrado convencional.

Ejemplo 2.2 Consideremos la codificacion ASCII de caracteres. La funcion de ci-
frado y de descifrado consiste en hacer zor bit a bit entre el texto llano y la clave
empleada.

La longitud de la clave a usar es 32 y conincide con la longitud del
texto llano.
El texto llano es: <<este es un mensaje o texto llano>>
En hexadecimal es:
65 73 74 65 20 65 73 20 75 6e 20 6d 65 6e 73 61
6a 65 20 6f 20 74 65 78 74 6f 20 6¢ 6¢c 61 6e 6f
La clave a utilizar es:
67 45 8b 6b c6 23 7b 32 69 98 3c 64 73 48 33 66
51 dc b0 74 ff 5c 49 19 4a 94 e8 2a ec 58 55 62
El texto cifrado es:
02 36 ff Oe e6 46 08 12 1c f6 1c 09 16 26 40 07
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3b b9 90 1b df 28 2c¢c 61 3e fb c8 46 80 39 3b 0d
El texto llano recuperado es:

65 73 74 65 20 65 73 20 75 6e 20 6d 65 6e 73 61

6a 65 20 6f 20 74 65 78 74 6f 20 6¢ 6¢c 61 6e 6f

Dentro del esquema de cifrado de clave-simétrica se encuentran dos subcategorias:
cifrado por bloques y cifrado corrido. En el cifrado por bloques el texto llano se
fragmenta para ser transmitido en bloques de longitud fija t sobre un alfabeto A y se
cifra bloque por bloque. En el cifrado corrido se asocia a cada texto llano una clave
de longitud igual al texto cifrado, lo que seria como un cifrado por bloques, donde
los bloques son de longitud 1.

Ahora se tiene una primitiva a la que se denomina firma digital.

Nocién 2.4 Una primitiva criptogrdfica la cual es fundamental en autenticacion,
autorizacion es la firma digital. El proposito de una firma digital es proveer un me-
dio para una entidad de ligar su identidad con un pedazo de informacion. El proceso
de firmado conlleva transformar el mensaje y alguna informacion secreta propiedad
de la entidad en una etiqueta llamada firma

Nomenclatura.
= M es el conjunto de mensajes que pueden ser firmados.

= S es un conjunto de elementos llamados firmas, posiblemente cadenas binarias
de longitud fija

= 54 es una transformacion del conjunto de mensajes M al conjunto de firmas S, y
es llamada una transformacion de firmado por la entidad A. La transformacion
Sa es guardada en secreto por A, y serd usada para crear firmas para mensajes

de M.

= V4 es una transformacién del conjunto M x S al conjunto {verdadero, falso}.
V4 es llamada una transformacion de verificacion para las firmas de A, se co-
noce publicamente, y es usado por otras entidades para verificar firmas creadas
por A.

Definicién 2.3 Las transformaciones Sy y Va proveen un esquema de firma
digital para A. Ocasionalmente se usa el término mecanismo de firma digital.
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Ejemplo 2.3 Esquema de firma digital RSA simplificado.

Generacion de claves : Se escoge de forma aleatoria p,q € 7. nimeros primos de
longitud g, en donde k es el pardmetro de sequridad (en este caso la longitud en
bits del mddulo a utilizar). Se obtiene n = pq, se escoge aleatoriamente e € Z,
tal que (e, (p—1)(¢—1)) = 1, se calcula d € Z,, tal que ed =1 mod n. La clave

publica es PK = (n,e), mientras que la clave privada es SK = (n,e,d,p,q).

d

Firmado : Dado un texto a firmar m € Z,, su firma es 0 = m® mod n.

Verificacién : Dado un texto m € Z, y su firma o € Z,, la verificacion resulta
valida si 0 = m°® mod n y fallida en otro caso.

La desventaja de este esquema de firma mostrado en el ejemplo es que los textos
a firmar no pueden tener una codificacién arbitraria, sino que deben ser elementos de
Z.,. Para poder ampliar el tipo de textos a firmar se requiere de primitivas auxiliares
como se vera mas adelante.

Ahora se muestra otra primitiva que es la de sistemas criptograficos de clave ptublica.

Definicién 2.4 Considere un esquema de cifrado que consiste de conjuntos de trans-
formaciones de cifrado y descifrado {E, : e € K} y{Dgy:d € K}, respectivamente.
El método de cifrado se dice un esquema de cifrado de clave publica si para
cada par asociado de cifrado/descifrado (e,d), una clave e (la clave publica) es puesta
a disposicion del publico, mientras que la otra d (la clave privada) se mantienen en
secreto.

Comparando los esquemas de cifrado de clave publica con los de clave simétrica, una
ventaja importante del esquema de clave simétrica es la longitud de la clave, pues es
de aproximadamente 64 o 128 bits, mientras que para la clave publica se necesitan
1024 bits como es el caso de RSA [RSAT8| para considerar el esquema seguro. Y esto
se debe a que para poder romper el esquema de clave simétrica se necesita realizar
una busqueda exhaustiva.

Ejemplo 2.4 Esquema de cifrado RSA simplificado.

Generacion de claves : Se escoge de forma aleatoria p,q € 7. niimeros primos de
longitud g, en donde k es el pardmetro de sequridad (en este caso la longitud en
bits del mddulo a utilizar). Se obtiene n = pq, se escoge aleatoriamente e € Z,
tal que (e, (p—1)(¢—1)) =1, se calcula d € Z,, tal que ed =1 mod n. La clave

publica es PK = (n,e), mientras que la clave privada es SK = (n,e,d,p,q).
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Cifrado : Dado un texto llano m € Z.,, el texto cifrado es c =m® mod n.

d

Descifrado : Dado un texto cifrado ¢ € Z,, el texto llano es m = ¢* mod n.

Ahora se vera una primitiva fundamental, la cual es llamada funcién Hash, normal-
mente llamada funcion Hash de un lado.

Nocién 2.5 Una funcion Hash es una funcion computacionalmente eficiente que
mapea cadenas binarias de longitud arbitraria a cadenas binarias de alguna longitud
figa, llamados valores Hash.

Ejemplo 2.5 Suponga que se tiene un texto de 10 caracteres, por ejemplo ‘1010101011’
y una funcion Hash de 5 bits, entonces se puede truncar el texto y obtener ‘10101’
como la codificacion de ‘10101010117 pero es inservible para para los esquemas de
firma digital.

Para una funcién con salida de valores Hash de n bits y ciertas propiedades, la
probabilidad de que se escoja al azar una cadena que sea mapeada a un valor Hash
de n bits es 27". La idea bésica es que un valor Hash sirva como una representacion
compacta de una cadena de entrada. Para que sea de uso criptografico, una funcion
Hash h debe ser escogida de tal forma que sea computacionalmente imposible de
encontrar dos distintas entradas las cuales se van al mismo valor comun( es decir,
dos entradas que colisionen x e y tales que h(x) = h(y)), v que dado un valor
especifico Hash y, es computacionalmente imposible encontrar una entrada x tal que
h(z) =y (esto ultimo se conoce como resistencia a preimégenes).

Una ultima primitiva muy importante es la generacion aleatoria de ntimeros, puesto
que se pueden generar claves de cifrado de una forma impredecible para un adversa-
rio. Generar aleatoriamente una clave envuelve la seleccion de niimeros aleatorios o
secuencias de bits.

No es sencillo encontrar métodos para generar nimeros aleatoriamente. Llamar a
un numero aleatorio sin contexto no tiene sentido. Si 60 bolas idénticas etiquetadas
con numeros del 1 al 60 estan en un contenedor, y este contenedor revuelve las
bolas uniformemente, saca una bola y esta bola esta etiquetada con el niimero 13,
entonces se dice que 13 fue generado aleatoriamente de una distribuciéon uniforme.
La probabilidad de que salga 13 es 1 en 60 o %.
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2.3. Complejidad de algoritmos

Ahora se trata la complejidad de algoritmos, en esta parte se clasifican los algoritmos
dependiendo de su complejidad, medida en tiempo de ejecucion.

Para la resolucién de un problema por métodos informaticos se necesitan algoritmos
y su implementacién. Lo importante es poder decidir cuando un algoritmo es ”me-
jor que otro, un criterio es el tiempo que se tardan en terminar, otro la cantidad
de memoria de la que hacen uso. Actualmente el costo de la memoria ha bajado
considerablemente, por lo que este criterio no es recomendable para comparar los
algoritmos, por lo que solo queda el tiempo que necesitan los algoritmos.

Un algoritmo puede ser clasificado por el nimero de operaciones y la cantidad de
memoria que requiere para calcular una respuesta a una entrada de tamano n.

Definicién 2.5 Un algoritmo es un procedimiento computacional bien definido que
toma variables de entrada y termina con una salida.

Es decir que un algoritmo es una especie de relacion en el sentido de que toma un
elemento de entrada y produce una salida.

Definicién 2.6 El tamano de la entrada es el total de bits que se necesitan para
representar la entrada en notacion binaria ordinaria usando un esquema de codifica-
cton apropiado.

Definicién 2.7 El tiempo de ejecucion de un algoritmo sobre una entrada par-
ticular es el numero de operaciones elementales o 'pasos’ ejecutados.

Usualmente un paso significa una operacion de bits. Para algunos algoritmos sera mas
conveniente tomar un paso como una comparacion, una instruccién, etc.

Definicién 2.8 El peor de los casos en tiempo de ejecucion de un algoritmo
es una cota superior del tiempo de ejecucion para cualquier entrada, expresado como
una funcion del tamano de entrada.

Definicién 2.9 El caso promedio de tiempo de ejecucion de un algoritmo es
el tiempo de ejecucion promedio sobre todas las entradas de un tamano fijo, expresado
como una funcion del tamano de entrada.
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Ordenes de complejidad.

Témese en cuenta el tiempo de ejecucién de un programa en funcién de n (cantidad
de datos de entrada) al que se denominard 7'(n). Esta funcién T'(n) puede medirse
fisicamente, o calcularse sobre el codigo, contando las instrucciones que se ejecutaran
y multiplicandolas por el tiempo que se necesita para cada instruccién.

La gran mayoria de los programas reales tienen algunas sentencias condicionales,
haciendo que dependiendo de los datos de entrada se procesen distintas cantidades
de instrucciones, lo que hace que en lugar de tener un valor tinico para T'(n) se tenga
un intervalo de ellos. Thyin(n) < Tp(n) < Thnaz(n). A Thin(n) se le conoce como ‘el
mejor de los casos’ y a Tj4:(n) se le denomina ‘el peor de los casos’, mientras que
T,(n) es el caso promedio.

Sean ¢;(n), i € N distintas funciones (de tiempo de ejecucion en funcién del tamano
de entrada n), se van a identificar familias de estas funciones, usando como criterio
de identificacién su comportamiento asintotico es decir cuando n — oo.

El principal objetivo de la teoria de complejidad es dar una clasificacién de problemas
computacionales de acuerdo a los recursos necesarios para resolverlos. La clasificacion
no debe depender de un modelo de computacion particular, sino que debe medir la
dificultad intrinseca del problema. Los recursos para resolver un problema pueden
incluir tiempo, espacio de almacenamiento, nimeros de procesadores entre otros.
Tipicamente se centra la atencion en el tiempo, y algunas veces en el espacio.

Definicién 2.10 (Notacién de Orden)

1. Cota superior asintdtica f(n) = O(g(n)) si eziste una constante positiva ¢ y
un entero positivo ng tales que 0< f(n) < cg(n) ¥n > ng

2. Cota inferior asintdtica f(n) = Q(g(n)) si existe una constante positiva ¢ y un
entero positivo ng tales que 0< cg(n) < f(n) ¥n > ng
3. Cota cercana asintdtica f(n) = O(g(n)) si existen constantes positivas ¢; y co

y un entero positivo ng tales que crg(n) < f(n) < cag(n) Yn > ng

4. Notacion-o f(n) = o(g(n)) si para cualquier constante positiva c eziste una
constante ng > 0 tal que 0< f(n) < cg(n) ¥n > ny

Definicién 2.11 Al representante de un conjunto de funciones que comparten un
mismo comportamiento asintotico superior se le denominard orden de compleji-

dad.
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Es decir que para cada uno de estos conjuntos se identificara algin elemento f(n)
que sera el representante del orden, hablandose del conjunto de funciones ’¢g’ que son
del orden de "f(n)’.

Se escogeran como representantes de estos érdenes a las funciones f(n) mas sencillas
de los mismos, asi tendremos:

O(1) constante

O(log n)  logaritmico

O(n) lineal

O(nlog n)

O(n?) cuadratico

O(n®) polinomial (a > 2)
O(a™) exponencial (a > 2)
O(n!) factorial

Se tiene la siguiente relacion de orden en el conjunto de ordenes O(f(n)), definida
por:

[ <g<= f(n) € g(n), es decir, si f(n) estd en la clase de g(n)(denotada g(n))

Se ve que es un orden parcial, pues:

Es reflexiva f < f, ya que f(n) € f(n)

Es transitiva, pues si f < g y g < h, entonces g(n) € h(n) y f(n) € g(n) ... f(n) €

h(n) = f <h

Y es antisimétrica, ya quesi f < gy g < f, f(n) € g(n) y g(n) € f(n) = f(n) = g(n)

Dentro de la complejidad de algoritmos, hay que separar correctamente dos ideas
que tienden a confundirse, estas ideas son las de 'No se conoce un algoritmo
mejor’ y 'No existe un algoritmo para calcular’, es decir que cuando se tiene
un problema ’No factible’, es posible que no se haya encontrado un algoritmo para
resolverlo en un tiempo polinomial, o bien que NO exista ningin algoritmo que pueda
resolver dicho problema, ya sea en un tiempo polinomial o en cualquier cantidad de
tiempo.
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2.4. Probabilidad

En esta seccién se dara una introduccion breve a la teoria de la probabilidad, dando
algunas nociones, notaciones y los axiomas para el caso finito.

Entendemos por evento la ocurrencia o no ocurrencia de un fenémeno. Los eventos
se denotan por letras mayusculas A, B, C, ....

A cada evento A le corresponde un no A denotado por A°y ademéas A ocurre si y
solo si A no ocurre. A y A€ son eventos disjuntos, es decir no pueden ocurrir ambos
al mismo tiempo.

El evento A o B se denota AU B. Si Ay B son disjuntos AUB = A+ B. El evento
Ay B se denota por ABy AB = BA.

Podemos dividir los eventos en dos tipos, condiciones y resultados, las condiciones
son eventos que son conocidos o que estan disenados para ocurrir. Los resultados son
eventos que pueden (o no) ocurrir, ocurren cuando sus condiciones ocurren.

Hay dos combinaciones de eventos que se consideran eventos frontera, son el "primer’
y 'ultimo’ eventos. Eventos de la forma A 4+ A° siempre ocurren, y los eventos que
resultan son equivalentes, todos ellos identifican un evento el cual es llamado evento
sequro y se denota por ). La otra combinacion es AA¢, los cuales son eventos que
nunca ocurren e implican el mismo evento llamado evento imposible y denotado por

Los resultados de un experimento forman un campo o un dlgebra de conjuntos.

Las condiciones de un experimento , junto con su campo de resultados constituyen
un ensayo.

Los resultados de un ensayo aleatorio son llamados eventos aleatorios. El nimero me-
dido por la frecuencia observada de un evento aleatorio A es llamado la probabilidad
de A y es denotado por PA Claramente P()=0, PQ)=1, y para cada A, 0 < PA<1

A continuacién se dan los axiomas para el caso finito.

Sea (o el evento seguro) un espacio de puntos w; el conjunto vacio o el evento im-
posible serd denotado por (). Sea A una clase de conjuntos no vacios en €2, llamados
eventos aleatorios, o simplemente eventos. Sea P o Probabilidad una funcién numéri-
ca definida sobre A; el valor de P para un evento A sera llamada la probabilidad de
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Ay seré denotada por PA. El par (A, P) es llamado un campo de probabilidad, y el
triple (©2,A,P) es llamado un espacio de probabilidad.

AXIOMA 1I.- A es un algebra
SiAe A= A€ A

Si{A}_eA=N_ A & U_ 4, cA
AXIOMA 1II.- P sobre A esta normalizada, es no negativa, y finitamente aditiva.
PQ=1
PA >0
PZZ:l An = ZZ:l PA,

Ahora se vera lo que son las variables aleatorias simples.

Se toma un campo de probabilidad fijo (A, P). A cada evento A se le asigna una
funcién I, sobre € con valores I4(w) tales que I4(w) = 1 0o 0 de acuerdo a si w
pertenece o no a A respectivamente; 14 serd llamado el indicador de A (en términos
de ocurrencia I4 = 1 0 0 de acuerdo a si A ocurre o no ocurre). Asi I3 = I, y los
casos frontera son aquellos de Ip =0 e I = 1.

La funcién indicador tiene las siguientes propiedades:

Si A C B, entonces I, < Ig y al contrario.
Si A = B, entonces I, = Ig y al contrario.
Ije =1 =14, Inp = Ialp, Iayp = 14+ Ip.

Las combinaciones lineales X = 2311 x;14, de indicadores de eventos A; de una
particion finita de €2 , donde los x; son ntimeros finitos, son llamadas variables alea-
torias simples denotadas por mayusculas X, Y, ... Por convencién, cada combinacién
lineal de indicadores es de indicadores de eventos disjuntos cuya suma es el evento
seguro. El conjunto de valores PA,; que corresponden a los valores z; de X que se
asume son distintos, es llamada la distribucion de probabilidad y los A; forman la
particion de X.

La esperanza EX de una variable aleatoria simple X = Z;”Zl 214, estd definida por
EX = Z;nzl xjPA;. Ademas la esperanza de una suma de una cantidad finita de
variables aleatorias simples es la suma de sus esperanzas.
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La probabilidad es de vital importancia para la mecanica cuantica y por ende para
el cémputo cudntico, pues no se puede medir el estado de un qubit (a|0) + b|1)) y
obtener un resultado con veracidad, sino que el resultado de la medicién es 0 con
probabilidad |a|? o 1 con probabilidad |b|?.

2.5. Seguridad criptografica

Asi como se han creado modelos para preservar la seguridad de la informacién, han
habido ataques para vulnerar la seguridad y poder corromper, copiar o eliminar
la informacién que se transmite, estos ataques se pueden clasificar como ataques
pasivos y ataques activos, en los primeros el adversario s6lo monitorea el canal de
comunicacion, un atacante pasivo solo amenaza la confidencialidad de la informacion,
mientras que un ataque activo es aquél donde el adversario intenta borrar, agregar
o alterar la transmisién sobre el canal, un atacante activo amenaza la integridad de
datos, la autenticacion asi como la confidencialidad.

Pasemos a los ataques sobre esquemas de cifrado, el objetivo de los ataques es re-
cuperar el texto llano desde el texto cifrado , o mas drastico, deducir la clave de
descifrado.

= un ataque de texto cifrado es uno donde el adversario trata de deducir la
clave de descifrado o el texto llano sélo observando el texto cifrado. Cualquier
esquema de cifrado vulnerable a este tipo de ataque es considerado completa-
mente inseguro.

= Un ataque de texto llano conocido es aquél donde el adversario tiene una
cantidad de texto llano y su correspondiente texto cifrado. Este tipo de ataque
es tipicamente s6lo marginalmente mas dificil de realizar.

= Un ataque de texto llano escogido es uno donde el adversario escoge texto
llano y es dado el correspondiente texto cifrado. Subsecuentemente, el adver-
sario usa cualquier informacion deducida para recuperar el texto llano corres-
pondiente al texto cifrado previo.

= Un ataque de texto llano escogido adaptado es un ataque de texto llano
escogido donde la seleccion del texto llano depende el texto cifrado recibido de
previos pedidos.

» Un ataque de texto cifrado escogido es aquél donde el adversario selecciona
el texto cifrado y es dado el correspondiente texto llano. Una forma de montar
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tal ataque es que el adversario obtenga acceso al equipo usado para el descifrado
(aunque no para la clave de descifrado, la cual puede ser metida en el equipo
de forma segura). el objetivo es ser capaz, sin tener acceso al equipo de deducir
el texto llano de (distintos) textos cifrados.

= Un ataque de texto cifrado escogido adaptable es un ataque de texto
cifrado escogido donde la eleccién del texto cifrado puede depender del texto
llano recibido por pedidos previos.

La mayoria de estos ataques también se aplican a esquemas de firma digital.

A continuacion se muestran las definiciones de seguridad para funciones Hash.

En lo siguiente, M &S denota escoger un elemento aleatorio de la distribucién S y
llamarlo M. A es el adversario y Adv denota la ventaja. El simbolo A significa ’y’.

Definicién 2.12 (Tipos de resistencia a preimagenes) Sea H:Kx M—Y una fa-
milia de funciones hash y sea m un nimero tal que {0,1}™ C M. Sea A un adversario.
Entonces se define:

Ad ™ (4) = Pk & Ky M & {0,137y H(M); M & Ak,y) : Hy(M) = ]
AdT™ ™ (4) = mazyey {P [k S KoM E AR H (M) = y] }
Aduf " (4) = marerc {P[M S {0,137y — H(M); M & A(y) : H(M) =y |

La primera definicién, resistencia a preimagen (Pre) , es la forma usual de definir
cuando una familia de funciones Hash es una funcién de un sélo sentido. La segunda
definicién, resistencia a preimagen dondequiera (ePre), captura mas directamente
la intuicion de que es imposible encontrar la preimagen de puntos del rango: para
cualquier punto del rango seleccionado es computacionalmente dificil de encontrar
su preimagen. La definicién final, resistente a preimagen siempre (aPre), refuerza la
primera definicién en el sentido que se necesita para decir que una funcién como
SHA1 [RS04] es de un sélo sentido: uno piensa en SHA1 como una funcién de una
familia de funciones hash y se desea decir que para esta funciéon en particular de la
familia permanece siendo dificil de encontrar una preimagen de un punto aleatorio.

Es posible formalizar multiples definiciones que pueden ser entendidas como de signi-
ficado técnico para la resistencia de segunda preimagen. En todos los casos un punto
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del dominio M y una descripcién de la funcion Hash Hj, son conocidas por el adver-
sario, cuyo trabajo es encontrar un M’ distinto de M tal que H(k, M) = H(k, M’).
Tales M y M’ son llamadas parejas.

Definicién 2.13 (Tipos de resistencia de segunda preimagen) Sea H : K x
N — Y una familia de funciones Hash y sea m un nimero tal que {0,1}™ C N. Sea
A un adversario. Entonces se define:

Advffc[m](A) = Pk & K5 ME 0,13 M E Ak M) 2 (M £ M) A (H(M) = Hi(M'))]
o) = mazreqoyn {P [k S K5 M AGR) s (M # M)A (Hi(M) = (M) }
“560["“(,4) = mawgerc { P [M {0,175 M'E AM) : (M # M) A (H(M) = H(M)] }

La primera definicién, resistencia a segunda preimagen (Sec), es la definicién esténdar.
La segunda definicién resistencia a segunda preimagen dondequiera (eSec), formaliza
de manera directa que es dificil de encontrar una pareja para cualquier punto del
dominio. Esta nocién es llamada también una familia universal de funciones Hash en
un sélo sentido (UOWHF) y fue definida por primera vez por Naor y Yung [NY89].
La definicién final, resistencia a preimagen siempre (aSec), fortalece la primera en el
sentido de que se necesita decir que una funcion como SHA1 es resistente a segunda
preimagen, se piensa a SHA1 como una funcién de una familia de funciones Has y se
desea decir que para esta funcién particular es dificil de encontrar una pareja para
un punto aleatorio.

Finalmente, se hablara de la dificultad con la cual un adversario es capaz de encontrar
dos puntos distintos en el dominio de una funcién Hash para el mismo punto del
rango.

Definicién 2.14 (Resistencia a colisiones) Sea H : K x N — Y wuna familia de
funciones Hash y sea A un adversario. Entonces se define:

AdvSA(A) = Plk & Ky (M, M) & A(k) : (M # M) A (Hy(M) = Hy(M'))
No tiene sentido pensar en reforzar esta definicion maximizando sobre todos los

k € K: para cualquier funcién fija h : M — Y con |M| > |Y| existe un algoritmo
eficiente que devuelve una M y una M’ que colisionan bajo h. Mientras que este
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programa podria ser dificil de encontrar en la practica, no se conoce ninguna forma
en que pueda ser formalizado.

Las funciones Hash como se vera son las funciones que soportan mejor los avances
de computo cuantico, pues para poder romper funciones Hash se debe hacer una
buisqueda exhaustiva, y hasta el momento no se conoce algtin algoritmo cuéntico que
disminuya drasticamente el tiempo de bisqueda.

La seguridad de primitivas criptograficas puede ser evaluada bajo varios modelos
diferentes. Las métricas més practicas de seguridad son computacional, probable y
ad hoc, aunque esta ultima es peligrosa. El nivel de confianza en la cantidad de
seguridad dada por una primitiva basada en seguridad computacional o ad hoc se
incrementa con el tiempo e investigacion del esquema.

Seguridad incondicional

La medida mas estricta es esta. Se cree que un adversario tiene recursos computacio-
nales ilimitados, y el caso es cuando hay o no suficiente informacién al alcance para
tirar el sistema.

Ejemplo 2.6 Una condicion necesaria para que un esquema de cifrado de clave-
simétrica sea sequro incondicionalmentes es que la clave sea al menos tan larga como
el mensaje.

Seguridad tedrico-compleja

Un modelo de computacién apropiado es definido y los adversarios son modelados
como si tuvieran poder de computo polinomial. Se construye entonces una prueba
de seguridad relativa al modelo. Un objetivo es designar un método criptografico
basado en las posibles debilidades anticipando un adversario poderoso. Se usa un
analisis asintotico y usualmente el analisis del peor de los casos para determinar
cuando las pruebas tengan importancia practica. En contraste, ataques polinomia-
les los cuales con factibles bajo el modelo, en la practica todavia no son factibles
computacionalmente.

Seguridad demostrable

Un método criptografico se dice seguro demostrable si puede mostrarse que la dificul-
tad para romperlo es esencialmente igual que la dificultad de resolver un problema
ya conocido y supuestamente dificil, tal como factorizacion de enteros o el logaritmo
discreto.
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Ejemplo 2.7 El esquema de cifrado simplificado RSA se basa en la dificultad para
encontrar los factores primos de un entero grande por lo que es un ejemplo de un
esquema sequro demostrable.

Seguridad computacional

Este modelo mide la cantidad de esfuerzo computacional que se requiere por el mejor
método para tirar un sistema; se debe asumir que el sistema ha sido bien estudiado
para determinar que ataques son relevantes. Una técnica propuesta se dice compu-
tacionalmente segura si el nivel de cémputo necesario para tirar el sistema (usando el
mejor ataque conocido) excede, por un margen confortable, los recursos de computo
del adversario.

Seguridad Ad hoc

Esta aproximacion consiste de una variedad de argumentos convincentes de que cada
ataque exitoso requiere un nivel de recursos mas grande que el fijado para un ad-
versario. La primitivas criptograficas que pasan tal analisis se dicen tener seguridad
heuristica, con seguridad en el sentido computacional.

La seguridad de un esquema estd dado por la complejidad del problema que hay que
resolver para romper el esquema, como en
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Capitulo 3

Espacios de Hilbert y Mecanica
Cuantica

En este capitulo se exponen los espacios de Hilbert y cémo se relacionan con la
mecanica cuantica.

Se empieza definiendo lo que es un espacio de Hilbert.

Definicién 3.1 Un espacio de Hilbert es un espacio vectorial con producto in-
terior que es completo con respecto a la norma vectorial definida por el producto
mterior

Se dice que H es un espacio de Hilbert si es completo con respecto a dicha norma, es
decir si cualquier sucesiéon de Cauchy en H converge en H.

El producto interior es denotado por < -, -> y da lugar a una norma || - || inducida

como ||z|| = /< z, x>

Dentro de la formulacién matematica de la mecanica cuédntica se encuentran dos
formas, una de ellas es mediante el cdlculo matricial y la otra mediante los espacios

de Hilbert.

En mecanica clésica, la posicién de una particula esta descrita por un vector que tiene
tres numeros reales. Existe una descripcion andloga en mecanica cuantica aunque
hay muchas diferencias importantes. El estado de un sistema mecanico cuantico
estd dado por un vector en un espacio vectorial llamado ket y denotado (con la
notacién de Dirac) por | ). Al espacio se le conoce como el espacio de estados.

27
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Definicién 3.2 Un operador lineal en un espacio vectorial H sobre un campo F
es un mapeo T de H en H que cumple la siguiente condicion:

» Tlav + fu) =aT(v) + T(uw)Va,f € Fyuve H
Tomemos H = R, FF' =R y T tal que T'(z) = 2x, vemos que T es un operador lineal.

Ademas, el conjunto de todos los operadores lineales con las operaciones + y - defi-
nidas como

(T+S)(w) = T(w)+S(w) Vwe Hy
(T-S)(w) = T[S(w)] Vwe H
forman un algebra sobre el campo de los complejos, si F' = C

Definicién 3.3 Un operador lineal Hermitiano sobre un espacio de Hilbert es un
operador lineal que sobre cierto dominio coincide con su propio operador adjunto.

La identidad es un operador lineal Hermitiano, pues su operador adjunto es él mismo.
Se dice que un operador T* es el operador adjunto de T si se cumple que (T'(z),y) =

(z,T*(y))

Definicién 3.4 Si A es una matriz de tamano n X n con entradas en un campo I,
y A es un eigenvector de A, entonces la union del vector 0 y el conjunto de todos los
eigenvectores correspondientes al eigenvalor A es un subespacio de ™ conocido como
el eigenespacio de A

Definicién 3.5 Una FEigenbase es una base para un Eigenespacio.

Ahora se introduce el concepto de observable.

Definicién 3.6 Un observable es un operador lineal Hermitiano para el cual se puede
encontrar una base ortonormal del espacio de estados que consiste de los eigenvectores
del operador.
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Si el espacio de estados es de dimensién finita, entonces cualquier operador Hermi-
tiano es un observable. En la notacién de Dirac, un operador es representado por una
letra. Puesto que la accion de un operador sobre elementos de un espacio vectorial
es un vector, una expresiéon de la forma A|¥) también representa un ket.

Recuérdese que un funcional lineal es un mapeo de un espacio vectorial al campo.
El espacio dual del espacio de estados E consiste de todos los funcionales lineales que
actian sobre E y es denotado por E*. En la notacién de Dirac, un elemento de E* es
llamado un bra, y estd designado por el simbolo ( |. Se puede asociar con cualquier
ket |®) de E un elemento de E*, denotado por (®|. La accién de un bra (¥| sobre
un ket |y) es expresado concatenando los dos simbolos (V]y). Por definicién, esta
expresion es un numero complejo. La correspondencia entre E y E* estd relacionada
a la existencia de un producto escalar en E.

Las propiedades bésicas de dicho producto escalar son presentadas a continuacién:

O|W) = (V|®)*

\Il‘)\lq)l + )\2@2) == )\1<\IJ’@1> + )\2<\11’q)2>

{
{
<)\1\I/1 + )\Q‘I/2|(I)> - >\1*<\I’1‘(I)> + )\2*<‘112|(I)>
{

» (U|W) es real y positivo, es cero si y sélo si |[¥) = 0

3.1. Axiomas de la mecanica cuantica

Para la mecanica cuantica se tiene una formulacion matematica rigurosa que fue
desarrollada por Paul Adrien Maurice Dirac y John von Neumann [Neubd| . Se basa
en los siguientes postulados:

Postulado I. El estado de un sistema fisico en un tiempo ty esta definido por un
ket |W(to)) perteneciente al espacio de estados E.

Postulado II. Una cantidad medible fisica A estd descrita por un observable A
actuando sobre E.

Postulado III. Los posibles resultados en la medicién de una cantidad fisica son los
eigenvalores del observable correspondiente.
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Postulado IV. Sea A una cantidad fisica con observable A. Suponga que el sistema
estd en un estado normalizado |¥). Cuando A es medido, la probabilidad P(a,) de
obtener el eigenvalor a,, de A es

gn

Plan) =Y [(uy|9)P,

=1

donde g, es la degeneracién de a,, y |ul), [u2), .. ., |ud") forman una base ortonormal
del subespacio E,, que consiste de los eigenvectores de A con eigenvalores a,,.

Postulado V Si la mediciéon de una cantidad A sobre un sistema fisico en el estado

|¥) da el resultado a,, inmediatamente después de la medicién el estado estd dado

por la proyeccién normalizada de |¥) sobre el eigenespacio E,, asociado con a,; esto
1 >Pn|\If), donde P, es la proyeccién sobre E,,.

€S —F/——
V(Y[ Pr |

3.2. Evolucion de estados cuanticos

La evolucion temporal de los estados cuanticos puede obtenerse a partir del Hamil-
toniano a través de la ecuacién de Schrodinger. Si [¢(¢)) es el estado del sistema a
tiempo t, tenemos:

HJyp(t)) = ihg; (1))

donde h es la constante de Planck dividida entre 27. Dado el estado a un tiempo
inicial (t = 0), podemos integrarla para obtener el estado en cualquier tiempo subsi-
guiente. Si H ademas de operador autoadjunto no depende explicitamente del tiempo
podemos encontrar una familia de operadores unitarios definidos sobre el espacio de
Hilbert que da una solucién formal de la anterior ecuacion:

1W(1)) = U@ (0))  U(t) = e iH/M

Donde la exponencial del operador Hamiltoniano se calcula usualmente mediante
serie de potencias. Es un operador unitario, y es la forma comun de operador de
evolucién temporal o propagador.
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3.3. Estados entrelazados

Se les conoce como estados entrelazados a aquellos estados que estan ligados de tal
forma que un estado no puede ser descrito adecuadamente sin mencionar a todos
los demads estados, aun cuando dichos objetos estén separados espacialmente. Esta
interconeccién nos lleva a correlaciones entre propiedades fisicas observables de sis-
temas remotos. Por ejemplo, la mecanica cuantica sostiene que estados tales como el
spin estan indeterminados hasta que alguna intervencion fisica es hecha para medir
el spin del objeto en cuestién. Es lo mismo que si cualquier particula se vea como
spin-arriba al mismo tiempo que spin-abajo. Medir cualquier cantidad de particulas
resulta en una serie impredecible de medidas, que tienden més y mas a la mitad arri-
ba y la mitad abajo. De cualquier manera, si este experimento se hace con particulas
entrelazadas los resultados son un poco diferentes. Cuando dos miembros de un par
entrelazado son medidos, uno siempre sera spin arriba y el otro spin abajo. La dis-
tancia entre las dos particulas es irrelevante. Para poder explicar este resultado, se
ha teorizado que existen variables ocultas que cuentan para el spin de cada particula
y que estas variables ocultas estan determinadas cuando el par entrelazado es creado.

Considérese dos sistemas que no interactian A y B con sus respectivos espacios de
Hilbert H y Hp. El espacio de Hilbert del sistema compuesto es el producto tensorial
Hy® Hp

Si el primer sistema estd en el estado [1) 4 y el segundo en el estado |¢) g, el estado
del sistema compuesto es |¢) 4 ® |0) p.

Los estados del sistema compuesto que pueden ser representados en esta forma son
llamados estados separables, o estados producto.

No todos los estados son estados producto. Fijese una base {|i)4} para H4 y una
base {|j)p} para Hp. El estado mas general en Hy ® Hp es de la forma

V) ap = Z cijli)a @ |j) B
i?j
Este estado es separable si ¢;; = ¢i'c?, con [)a = Y, ¢ i)ay |¢)s = 32, ¢7lj) . Es
inseparable si ¢;; # c{‘cJB . Si un estado es inseparable, se le conoce como un estado
entrelazado. Por ejemplo, dados dos vectores base {|0).4,|1)a} de Hy y dos vectores

base {|0)p, |1)g} de Hp el siguiente es un estado entrelazado:



32 CAPITULO 3. ESPACIOS DE HILBERT Y MECANICA CUANTICA

L0 s aw|0)s)

V2

Si el sistema compuesto estd en este estado, es imposible atribuir al sistema A o al
sistema B un estado puro definido. En lugar de eso, sus estados estan superpuestos
con otros. En este sentido, los sistemas estan entrelazados.

Ahora suponga que Alice es un observador para el sistema A, y Bob es un observador
para el sistema B. Si Alice hace una medicién en la eigenbase {|0),|1)} de A, hay
dos posibles resultados con probabilidades iguales:

1. Alice mide 0, y el estado del sistema se colapsa a |0)4|1) 5
2. Alice mide 1, y el estado del sistema se colapsa a |1) 4]0) 5

Si el primero ocurre, entonces cualquier medicion siguiente que haga Bob, en la misma
base dara 1. Si la segunda ocurre, entonces las mediciones de Bob daran 0. Asi, el
sistema B ha sido alterado por la medicién local hecha por Alice en el sistema A.
Esto se mantiene verdadero atn si los sistemas A y B estan separados espacialmente.
Esto es el fundamento de la paradoja EPR.

3.4. Teorema de no clonacién y consecuencias

Una operacion cuantica que copie estados seria muy 1til. Por ejemplo, dado un estado
cudntico desconocido, ya sea |¢) o |1), realice una medicién adivinar cual es. Si |¢)
y |¥) no son ortogonales, entonces ninguna medicién los distingue perfectamente, y
siempre se tendra alguna constante de probabilidad de error. Como sea, si se pudieran
hacer varias copias del estado desconocido, entonces, se pueden repetir las mediciones
optimamente varias veces y hacer que la probabilidad de error sea arbitrariamente
pequena. El teorema de no clonacion nos dice que esto no es fisicamente posible. Solo
conjuntos de estados mutuamente ortogonales pueden ser copiados por un operador
simple unitario.

Astmase que se tiene un operador unitario U, y dos estados cuédnticos |¢) y [¢) los
cuales copia U, es decir

[6) ® [0) 7% |¢) © |¢)
%) ®10) 7% [¢) @ [v)
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Entonces (¢|y) es 0 0 1.

(ol)=((ol @ (ON)([¥) ©10)) = ((¢] © (D)(|¥) ® [¥}) = (¢l)*.

En la segunda igualdad se usa el hecho de que U, siendo unitario preserva productos
internos.

Dentro de las consecuencias del teorema de no clonacion, se pueden mencionar, el no
ser posible el uso de técnicas cldsicas de correccion de errores sobre estados cuanticos,
por ejemplo, no se pueden crear copias de seguridad de un estado en medio de un
calculo cudntico, en contraste, el teorema de no clonacién es vital para la criptografia
cuantica, ya que prohibe a algin interceptor de crear copias de una clave criptografica
cuantica transmitida. El teorema también protege el principio de incertidumbre en
mecanica cuantica. Si se pudiera clonar un estado desconocido, entonces se podrian
hacer tantas copias como se deseara, y medir cada variable dinamica con precision
arbitraria, violando el principio de incertidumbre. Ain cuando es imposible realizar
copias perfectas de un estado cudntico, es posible producir copias imperfectas. Esto
puede ser hecho juntando una cantidad grande de sistemas auxiliares al sistema que
serd clonado, y aplicando una transformacién unitaria al sistema combinado. Si la
transformacién unitaria es escogida correctamente, muchos componentes del sistema
combinado evolucionaran en copias aproximadas del sistema original.

3.5. Paradoja EPR

La paradoja EPR es un experimento mental propuesto por Albert Einstein, Boris
Podolsky y Nathan Rosen en [AER35|, en el articulo presentado se cuestiona la
completitud de la mecénica cudntica como una teoria que explique la realidad fisica.

El experimento planteado consiste en dos particulas que interactuaron en el pasado
y que terminan en un estado entrelazado. Dos observadores reciben cada una de las
particulas. Si un observador mide el momento de una de ellas, sabe cuél es el momento
de la otra. Si mide la posicion, gracias al entrelazamiento cuantico y al principio de
incertidumbre de Heisenberg puede saber la posicion de la otra particula de forma
instantanea.

La paradoja EPR estd en contradiccién con la teoria de la relatividad, ya que se
transmite informacién de forma instantanea entre las dos particulas. De acuerdo
a la paradoja EPR esta teoria predice un fenémeno (el de la accién a distancia
instantdnea) pero no permite hacer predicciones deterministas sobre él; por lo tanto,
la mecénica cuantica es una teoria incompleta.
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Imaginese que se realiza el experimento, Charlie prepara dos particulas. No importa
como las prepara, solo que sea capaz de repetir el procedimiento. Una vez que hizo
la preparacién, se manda una particula a Alice y la segunda a Bob.

Una vez que Alice recibe su particula, hace una medicién. Suponga que se tienen
dos distintas mediciones que se pueden hacer. Estas mediciones son de propiedades
fisicas que llamaremos Py y Pg, respectivamente. Alice no conoce que medicién va a
escoger. Cuando ella recibe la particula, lanza una moneda para decidir que medicién
realizara. Se supone por simplicidad que las mediciones tienen dos posibles resultados
+1 o -1. Supéngase que la particula de Alice tiene un valor () para la propiedad Fy.
Se asume que Q es una propiedad objetiva de la particula de Alice, la cual es conocida
por la medicién. Similarmente, sea R el valor revelado por la medicion de la propiedad
}?R-

Similarmente suponga que Bob es capaz de medir una de dos propiedades, Ps o Pr,
de nuevo revelando un valor objetivo S o T de la propiedad, tomando valores +1 o
-1. Bob no decide que propiedad medira, sino que espera a que llegue la particula
y entonces escoge al azar. Los tiempos de los experimentos estan arreglados de tal
forma que Alice y Bob realizan sus mediciones al mismo tiempo. Por lo tanto, la
medicion que Alice realice no interfiere el resultado de la medicién de Bob (o vice
versa), puesto que las influencias fisicas no se pueden propagar mas répido que la
luz.

Ahora, se realiza simple algebra con las cantidades QS+RS+RT-QT. Nétese que
QS+RS+RT-QT=(Q+R)S+(R-Q)T

puesto que R, Q ==+1 se sigue que (Q+R)S=0 o (R-Q)T=0. En cualquiera de los
casos, es facil ver que QS+RS+RT-QT==£2. Supdngase ahora que p(q, r, s, t) es la
probabilidad que, antes de que se hagan las mediciones, el sistema esté en un estado
donde Q=q, R=r, S=s y T=t. Estas probabilidades pueden depender de como Charlie
haya hecho su preparacién, y del ruido experimental. Sea IE(+) el valor medio de una
cantidad, se tiene:

E(QS+ RS+ RT —QT) = Zp(q,r,s,t)(qs+rs+rt—qt)

qrst
E(QS+RS+RT —QT) <2 plq,r,s,t) =2
qrst

También,
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E(QS + RS+ RT —QT) = plq,r,s,t)gs + »_plg,r,s,)rs

qrst qgrst

+> (g, s, t)rt — > plg,r,s,t)qt
qrst q,7,8,t
E(QS+ RS+ RT — QT) = E(QS) + E(RS) + E(RT) — E(QT)
Comparando las ecuaciones anteriores, se obtiene la desigualdad de Bell,

E(QS) + B(RS) + E(RT) — E(QT) < 2

La naturaleza no obedece la desigualdad de Bell, por lo que la mecénica cuantica es
una teoria completa, contradiciendo la paradoja EPR.[AER35].

Este trabajo de Einstein fue hecho para tratar de desacreditar a la mecanica cuantica,
pues el famoso fisico creia que las leyes del universo no deberian involucrar probabi-
lidades, que deberian ser exactas y armonicas, esto por sus creencias religiosas.
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Capitulo 4

Coémputo Cuantico

En este capitulo se ven las maquinas de Turing cuanticas, circuitos y operaciones
bésicas entre qubits y clases de complejidad cuanticas.

Una computadora cuantica opera manipulando los qubits con un conjunto de puertas
cuanticas légicas. Pero ;Qué es un qubit?, asi como el bit clasico tiene un estado - ya
sea 0 o 1- un qubit también tiene un estado. Dos posibles estados para un qubit son
los estados |0) y |1), los cuales son andlogos a los estados 0 y 1 para un bit clasico.
La diferencia entre los bits y los qubits es que un qubit puede estar en otro estado,
distinto de 0 o 1. Es posible formar combinaciones lineales de estados, llamados
superposiciones:
) = alo) + B11).

Los niimeros « y [ son numeros complejos, aunque para muchos propdsitos no se
pierde generalidad pensando en ellos como ntimeros reales. Puesto en otra forma, el
estado de un qubit es un vector en un espacio vectorial de dimensién dos. Los estados
|0) y |1) son conocidos como los estados base, y forman una base ortonormal para
este espacio vectorial.

Se puede examinar un bit para determinar cual es su estado. Por ejemplo las compu-
tadoras hacen esto todo el tiempo cuando leen el contenido de sus memorias. Algo
importante es que no se puede examinar un qubit para determinar su estado cuanti-
co, esto es, los valores de o y (. En lugar de eso, la mecédnica cudntica dice que
se puede obtener solamente informacién mucho més restringida acerca del estado
cuantico. Cuando se mide un qubit se obtiene el resultado 0, con probabilidad |al?,
o el resultado 1, con probabilidad |3[>. Naturalmente, |a|*> + |3]* = 1, puesto que
las probabilidades deben sumar 1. Geométricamente, se puede interpretar esto como

37
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la condicién de que el estado del qubit esta normalizado. Asi, en general el estado de
un qubit es un vector unitario en un espacio vectorial complejo de dimensién dos.

Esta dicotomia entre los estados no observables de un qubit y las observaciones que se
puedan hacer yace en el corazon del cémputo cuantico y la informacion cuantica. En
la mayoria de los modelos abstractos del mundo, existe una correspondencia directa
entre los elementos de la abstraccion y el mundo real.

Con esta correspondencia directa a la mecanica cuantica, es dificil intuir el compor-
tamiento de sistemas cuanticos; como sea, existe una correspondencia indirecta para
que los estados de qubits puedan ser manipulados y transformados en formas que
permitan medir los resultados que dependen de las diferentes propiedades del estado.
Asi, estos estados cuanticos tienen consecuencias reales, experimentalmente verifica-
bles, las cuales como se vera son la parte esencial del poder del computo cuantico y
de la informacion cuantica.

La propiedad de un qubit de estar en un estado de superposiciéon va en contra del
‘sentido comun’ del entendimiento del mundo fisico. Un qubit puede existir en un
continuo de estados entre |0) y |1) al menos hasta que es medido. Nétese nuevamente
que cuando un qubit es medido, sélo da |0) o |1) como resultado de la medicién, con
cierta probabilidad. Por ejemplo, un qubit puede estar en el estado:

1 1
—|0) + —|1),
\/§| ) ﬂl )
el cual cuando es medido da resultado 0 el 50 % del tiempo y el resultado 1 el otro
50 % del tiempo. Este estado es denotado por |+).

Atn con esta extraneza, los qubits son reales, su existencia y comportamiento vali-
dados ampliamente por experimentos. Por ejemplo, dos estados de un electron orbi-
tando un atomo simple, el electrén puede existir en los estados ’base’ o ’excitado’,
los cuales serdn |0) y |1) respectivamente. Irradiando el a&tomo con energia apropiada
por un tiempo apropiado, es posible mover el electrén del estado |0) al estado |1) y
vice versa. Pero algo mas interesante es que reduciendo el tiempo de la radiacion, un
electrén inicialmente en el estado |0) puede ser movido ’la mitad del camino’ entre
|0) v |1), en el estado |+).

Una imagen util para pensar en qubits es la siguiente representaciéon geométrica.
Puesto que |a|> + |3]*> = 1 se puede reescribir |¢)) = a|0) + £|1) como:
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) = e <cosg|0> + ei‘Pseng\l))

donde 6, ¢ y v son nimeros reales. Puesto que € no tiene efectos observables, se
puede escribir

) = cosg|0> + ewsengH)

Los nuimeros 6 y ¢ definen un punto sobre la esfera unitaria tridimensional, como se
muestra en la figura siguiente.

|0)

Figura 4.1: Representacion de un qubit en la esfera de Bloch

Esta esfera es llamada la esfera de Bloch; da un significado 1til de visualizacién del
estado de un qubit simple, y sirve para probar ideas acerca del computo cuantico
e informacién cuantica. Como sea, se debe tener en mente que esta intuicion es
limitada, pues no hay una generalizacién simple conocida de la esfera de Bloch para
varios qubits, [NCO0Q].

4.1. Maquinas de Turing cuanticas

En 1985, David Deutsch presenté el diseno de la primera Maquina Cuéntica basada
en una maquina de Turing. Con este fin enuncié una nueva variante de la tesis de
Church, dando lugar al denominado ’Principio de Church-Turing-Deutsch’.
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La estructura de una maquina de Turing cuantica es muy similar a la de una maquina
de Turing clésica.

Una méquina de Turing Cuéntica es a grosso modo una méquina de Turing proba-
bilistica con amplitudes de transicién complejas en lugar de reales.

En lo siguiente, la maquina de Turing clasica es una maquina con una cinta infinita
con dos lados empezando en la posicion 0 de la cinta. Una maquina de Turing cuantica
correspondiente trabaja como sigue:

1.- El espacio de estados cuanticos de la maquina esta generado por una base consisi-
tiendo de estados |h)|g.)|z.)|T.), donde h € {0,1} vy (ge, zc, T,) es una configuraciéon
de la maquina clasica correspondiente, donde z. denota la posiciéon del cabezal, g. el
estado interno de la maquina y 7, el contenido no blanco de la cinta. T, incluye una
indicacién de la posicion absoluta del contenido de la cinta.

2.- Los estados internos inicial y terminal se identifican.

3.- La regla de transicion es ahora un operador unitario el cual, en cada paso, ma-

pea cada bésico |h)|q)|z)|T) a una superposicién finita de elementos de la forma
/)¢ |2)[T"), donde

T’ y T difieren a lo mds en posicién x;

" — x| <1;
s i/ =1 siempre que ¢ es el estado donde se detiene la méquina clésica.

» 7"=T,¢ =qy h = hsiempre que h = 1

4.- La maquina es iniciada con una superposicién finita de entradas en el estado
inicial. Por la forma en que trabaja la regla de transicién, la maquina estara en la
superposicién de sélo una cantidad finita de estados basicos |h)|q)|z)|T) en cualquier
paso durante todo el célculo.
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4.2. Circuitos y operaciones basicas entre qubits

El desarrollo de las herramientas de cémputo cuantico empiezan con operaciones en
el sistema més simple de todos, un qubit. un qubit es un vector |[¢)) = a|0) + b|1)
con a,b € Cy que satisfacen |a|? + |3]*> = 1. Las operaciones sobre un qubit deben
preservar su norma, asi que son descritas por matrices unitarias de tamano 2x2. De
estas, algunas de las mas importantes son las matrices de Pauli:

01 0 —1 1 0
I RS E R Py
Otras tres puertas cudnticas que se usan ampliamente son la puerta de Hadamard
(H), la puerta de fase (.5), y la puerta 7/8 (T):

1 1 1 1 0 1 0
[ A3 2[5 4]

Es ttil notar que H = (X 4+ Z)/v/2y S = T?. También recuérdese que un qubit en el
estado a|0) 4 b|1) puede ser visualizado como un punto (6, ) sobre la esfera unitaria,
donde a = cos(0/2), b = e“’sen(6/2), y a puede ser real. Esta forma es llamada
la representacién de la esfera de Bloch, y el vector (cos psenf, senpsenf, cosf) es
llamado el vector Bloch.

Las matrices de Pauli dan pie a tres clases de matrices unitarias muy utiles, los
operadores de rotacion alrededor de los ejes x,y y z definidos por las ecuaciones:

0 S
_ : coss  —isens
R, (0) = e /2 = cosb] —isentX = 2 92
—isens  cosj
9 9
; , coss —sent
Ry(0) = e 7% = cosbT — isenlY = 2 02
sen§  coss
—i6 O
: , ez
R.(0) = e %/2 = cos8] —isenZ = 0
0 ez

Un operador unitario arbitrario sobre un qubit puede escribirse de muchas formas
como combinacién de rotaciones, con un cambio de fase global sobre el qubit.

Teorema 4.1 (Descomposicion en Z-Y para un qubit) Suponga que U es una
operacion unitaria sobre un qubit. Entonces existen numeros reales o, (3, v y o tales
que

U=e"R.(B)R,(7)R:(9)
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La utilidad del teorema anterior yace en el siguiente corolario, el cual es la clave para
la construccién de operaciones unitarias controladas sobre varios qubits.

Corolario 4.2 Suponga que U es una puerta unitaria sobre un qubit. Entonces exis-
ten operadores unitarios A, B, C sobre un qubit, tales que ABC=I y U=e'*AXBXC,
donde « es algun factor de fase global.

Los simbolos para las puertas comunes de un qubit se muestran a continuacién.
Recuerde las propiedades bésicas de los circuitos cuanticos, el tiempo transcurre de
izquierda a derecha; los cables representan qubits, y una ’/’ puede usarse para indicar
un paquete de qubits.

Hadamard H
Pauli-X
Pauli-Y
Pauli-Z Z
Fase S
/8 T

Figura 4.2: Nombre y representacion de las puertas unitarias comunes sobre un qubit

'Si A es verdad, entonces haz B’. Este tipo de operacion controlada es una de las mas
usadas en computo, ambos cldsico y cuantico.

La operacién controlada tipica es la operacion CNOT, la cual tiene como entrada
dos qubits, conocidos como el qubit de control y el qubit blanco, respectivamente.
En términos de la base computacional, la accion de CNOT estd dada por |c)|t) —
le)|t @ ¢); esto es, si el qubit de control se coloca en |1) entonces el qubit blanco es
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cambiado, de otra forma el qubit blanco se deja solo. Asi, en la base computacional
la representacién matricial de CNOT es:

o O O
OO = O
_ o O O
o= O O

Mas generalmente, suponga que U es una operaciéon unitaria sobre un qubit. Una
operaciéon U controlada es una operacion sobre dos qubits, de nuevo con un bit de
control y un bit blanco. Si el qubit de control es fijado entonces U es aplicada sobre
el qubit blanco, de otra forma el qubit blanco se deja solo; esto es, |c)[t) — |c)U°|t).
La operacién controlada U se representa a continuacion.

U

Figura 4.3: La linea superior es el qubit de control y la inferior es el qubit blanco

Un pequeno conjunto de puertas (por ejemplo AND, OR y NOT) pueden ser usadas
para calcular una funcién clasica arbitraria. Se dice que tal conjunto de puertas es
universal para el computo clasico. Un resultado de universalidad similar se tiene
para computo cuantico, donde el conjunto de puertas se dice universal para computo
cudntico si cualquier operacion unitaria puede ser aproximada con precision arbitraria
por un circuito que conlleve tales puertas. Ahora se describen tres construcciones
universales para el computo cuantico. Estas construcciones aproximan a cualquier
operacién unitaria, las cuales usan las puertas: Hadamard, fase, CNOT y 7/8.

La primera construccién muestra que un operador unitario arbitrario puede ser expre-
sado exactamente como un producto de operadores unitarios donde cada uno actia
de forma no trivial solo sobre un subespacio generado por dos estados base compu-
tacionales. La segunda construccion utiliza la primera construccién para mostrar que
un operador unitario arbitrario puede ser expresado exactamente usando qubit sim-
ples y puertas CNOT. La tercera construcciéon combina la segunda construccién con
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una demostracién que una operacion de qubits simples puede ser aproximada con
precisiéon arbitraria usando las puertas de Hadamard, fase y 7/8. Esto implica que
cualquier operacién unitaria puede ser aproximada con precisién arbitraria usando
las puertas Hadamard, fase, CNOT y 7/8.[NCO00]

4.3. Clases de complejidad cuantica

Al igual que en cémputo clédsico, en computo cuantico existen clases de complejidad,
donde se clasifican los algoritmos de acuerdo a su complejidad.

Usaremos el alfabeto ¥={0, 1}. El conjunto ¥* denotard todas las cadenas de longitud
finita sobre el alfabeto . Un lenguaje L es un subconjunto de >*.

Un algoritmo ‘resuelve el problema de reconocimiento del lenguaje L’ si acepta cual-
quier cadena x € L y rechaza cualquier cadena x ¢ L

La clase BPP (del inglés bounded-error probabilistic polynomial time) consiste de
todos los lenguajes L para los cuales existe un algoritmo clasico aleatorio A con
tiempo polinomial en el peor de los casos tal que para cualquier entrada x€ X* se
tiene:

2

= Siz € L entonces la probabilidad de que A acepte x es al menos 3

» Siz ¢ L entonces la probabilidad de que A acepte x es a lo més %

La clase BPQ (bounded-error quantum polynomial time) consiste de todos los lengua-
jes L para los cuales existe un algoritmo cuantico A corriendo en tiempo polinomial
en el peor de los casos tal que para cualquier entrada x € X* se tiene:

= Si x € L entonces la probabilidad de que A acepte = es al menos %

» Six ¢ L entonces la probabilidad de que A acepte x es a lo més %

A continuacién se muestra la relacién conocida entre las clases de complejidad clasicas
y cuanticas.
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PSPACE

Figura 4.4: Relacién conocida entre clases de complejidad cldsicas y cudnticas

La clase PSPACE es la clase de los lenguajes para los que existe una maquina de
Turing clsica determinista que ‘lo decide’ en espacio polinomial [Sip97].

El reto mas grande de los algoritmos cuanticos es encontrar problemas que estan en
BQP pero no en BPP; esto es, encontrar problemas que son solubles eficientemente
sobre una computadora cudntica pero no en una computadora clasica. El estudio
de estas clases de complejidad y las relaciones entre ellas puede ser muy 1util para
entender la dificultad de estos problemas.
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Capitulo 5

Algoritmos Cuanticos y su
afectacion a la criptografia

En el presente capitulo se explican algunos algoritmos cuanticos y como reducen el
tiempo para resolver algunos problemas que en cémputo clasico crecen exponencial-
mente. Los algoritmos descritos en este capitulo son Deutsch, Deutsch-Jozsa, Shor,
Grover y Regev, donde los que més ventaja obtienen de la mecanica cuantica para
mostrar que una computadora cuantica es mas poderosa que una clasica son Shor y
Grover, el primero puede romper el esquema RSA y el segundo reduce el tiempo de
bisqueda al intentar romper un esquema de cifrado simétrico.

En el ano de 1982 el fisico Richard Feynman pensé en la idea de una 'computado-
ra cuantica’, una computadora que usa los efectos de la mecanica cudntica como
ventaja. Por algin tiempo, la nociéon de una computadora cuantica fue por interés
meramente tedrico; pero avances recientes han atraido la atencion tanto de investiga-
dores como de inversionistas. Uno de tales avances fue la invencién de un algoritmo
para factorizar nimeros enormes sobre una computadora cuantica, por Peter Shor
(Laboratorios Bell). Usando este algoritmo, una computadora cuédntica seria capaz de
romper c6digos mucho més rédpidamente que una computadora ordinaria (o clésica).

El esquema RSA es en la actualidad el método usado méas cominmente para enviar
datos cifrados. Trabaja usando dos claves, una publica y otra privada. La clave
publica es usada para cifrar los datos, mientras que la privada es usada para descifrar
los datos. La clave ptublica puede ser generada por la clave privada; pero no viceversa.
Un interceptor que haya adquirido la clave ptiblica puede en principio calcular la clave
privada, puesto que estan relacionadas matematicamente. Para hacerlo es necesario

47
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factorizar la clave publica, un proceso que es considerado intratable, es decir, que
requiere de una cantidad considerable de tiempo de cémputo.

Por ejemplo, multiplicar 1234 por 3433 es facil de calcular, pero calcular los factores
de 4236322 no es tan facil. La dificultad de factorizar un nimero crece rapidamen-
te con digitos adicionales. Toma 8 meses y 1600 usuarios de internet para romper
RSA129 (un ntimero de 129 digitos); pero tomarfa mas que la edad del universo fac-
torizar RSA140. De cualquier forma, usando una computadora cuédntica, corriendo
el algoritmo de Shor, la cantidad de digitos en la clave tiene un pequeno efecto sobre
la dificultad del problema. Romper RSA140 tomaria sélo unos cuantos segundos.

Por otro lado, el algoritmo de Grover tiene también una aplicaciéon muy 1til en crip-
tografia. Es posible tedricamente usar este algoritmo para romper el esquema DES,
un estandar que es usado para proteger, entre otras cosas transacciones financieras
entre bancos. El estandar se basa en un nimero de 56 bits que ambos participantes
deben conocer con anterioridad, el nimero es usado como clave para cifrar y descifrar
los datos.

Si un documento cifrado y su fuente pueden obtenerse, es posible tratar de encon-
trar la clave de 56 bits. Una biisqueda exhaustiva por métodos convencionales haria
necesario buscar 2°° claves antes de encontrar la correcta. Esto tomaria més de un
ano aun cuando se probaran un billéon de claves cada segundo, en comparacion, el
algoritmo de Grover podria encontrar la clave después de sélo 185 busquedas.

5.1. Deutsch

El problema resuelto por el algoritmo de Deutsch es el siguiente:

Supéngase que se tiene una funcién desconocida f : {0,1} — {0,1}, donde esta
funcion es como un ordaculo, es decir, se puede aplicar varias veces la funcién para
obtener distintos valores de f(x) dado un valor x; pero no se puede saber como
trabaja la funcién. El problema es determinar el valor de f(0) @ f(1). Si se tiene que
f(0) @ f(1) =0, entonces se sabe que f(0) = f(1) aunque no se sepa que valor es, y
se dice que f es constante. Por otro lado, si se obtiene que f(0) @ f(1) = 1, entonces
se sabe que f(0) # f(1), y se dice que la funcién esta balanceada. Asi, determinar
f(0)@ f(1) es equivalente a determinar si la funcién f es constante o estd balanceada.

Entonces el problema de Deutsch se reduce a determinar el valor de f(0) & f(1)
haciéndole preguntas a f. ;Cuantas preguntas se le deben hacer al ordculo clasico
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de f para determinar f(0) @ f(1)?, claramente la respuesta es dos, supéngase que
calculamos f(0) usando una pregunta (clasica), entonces el valor de f(1) puede ser 0
o 1, por lo que no se puede deducir cuanto vale f(0) @ f(1). El algoritmo de Deutsch
es un algoritmo cudntico capaz de determinar el valor de f(0) @ f(1) haciéndole sélo
una pregunta a un oraculo cuantico para f.

El circuito reversible dado para f puede convertirse en un circuito cuantico reempla-
zando cada puerta clésica reversible en el circuito por una puerta cudntica unitaria
analoga. Este circuito cudntico puede ser expresado como un operador unitario

Uy s [2)ly) = |2)ly @ f(x))

Teniendo la versién cuantica del circuito para f se pueden proveer qubits como
entradas. Se define Uy tal que si se queda fijo el segundo qubit de entrada en el estado
ly) = |0), entonces |0) = |0) en el primer qubit de entrada nos dard [0 & f(0)] =
|£(0)) en el segundo qubit de salida y |x) = |1) en el primer qubit de entrada
dard |0 & f(1)) = |f(1)) en el segundo qubit de salida. Asi se puede pensar en
|z) = |0) como la versién cudntica de la entrada cldsica 0, y andlogamente con |1) y
1.

Supéngase que se deja el segundo qubit de entrada en el estado |y) = |0) y se coloca
el primer qubit de entrada en el estado con superposicion

[0) + = 1)
V2 V2
Entonces los dos qubits de entrada para Uy son

1 1 1 1
(E'm ' E'”) 0) = Z510/0) + 5[0

La salida de Uy serd el estado

)+

Ur (10010} + J511)10}) = FUA0I0) + U110
= L0 £(0)+ Hmoe f(1)
= F0)[£(0) + HID[F(1))

En algin sentido, Uy ha calculado simultdneamente el valor de f en las dos posibles
entradas 0 y 1 en superposicion, ahora, si se mide el estado de salida en la base
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computacional, se tiene |0)|f(0)) (con probabilidad 1/2) o |1)|f(1)) (con probabili-
dad 1/2), después de la medicién el estado de salida serd |f(0)) o |f(1)) y asi las
siguientes mediciones del estado de salida daran |f(0)) o |f(1)), esto significa que
aunque se hayan calculado dos valores en superposicién, solo uno de estos valores
estara disponible a través de una medicion.

Recuérdese que para el problema de Deutsch no estamos interesados en los valores
f(0) ni f(1) sino en f(0) @ f(1). El algoritmo de Deutsch muestra como se usa la
interferencia cudantica para obtener informacion global acerca de la funcién f y de for-
ma mucho mas eficiente que la clésica. El algoritmo de Deutsch se ha implementado
en el circuito de la figura 5.1.

0) H

0)-[1)
J2

Nfo> v v )

Figura 5.1: Un circuito para implementar el algoritmo de Deutsch

Notese que el segundo qubit de entrada se ha fijado en el estado ‘0>\;§|l> , este estado se

puede generar al aplicar una puerta simple de Hadamard al estado |1). Se analizara el
comportamiento de los estados en cada puerta del circuito.

Primero, el estado de entrada es:

o =10y (21

Después de la primera puerta de Hadamard aplicada al primer qubit, el estado se
convierte en:

i) = (% ! ><
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Luego aplicando Uy obtenemos:

—1)f(0) _ _1)f(@ _
o) = & 35 10) <|0>\/§‘1>) : 1¢)§ ) <‘0>\/§|1>>
_ (<71>f<0>|o>+<71)f<1>|1>) <|0>,,1>)
V2 V2
= (=1)/© (\0>+(—1>f(°>@f“>|1>) <\o>—|1>>
V2 V2

donde la tltima igualdad usa los hechos de que (—1)70(—1)f1) = (—1)/O&f1) y
F(0)+ f(0) = f(1)+ f(1) = 0, pues f(0) puede ser 0 o 1, si es 0, 0+0=0y si es 1,
14-1=0, andlogamente para f(1).

Si f es una funcién constante, (es decir f(0) @ f(1)=0), entonces tenemos:

[ty = (=1)7© (’0>;§\1>> (|0>\;§|1>>

y asi la ultima puerta de Hadamard sobre el primer qubit transforma el estado en
0) —[1)
— (—=1)7Op (’—)
) = (=100 (H

La norma al cuadrado del estado bésico |0) en el primer qubit es 1, esto significa que
para una funcién constante la medicion del primer qubit da 0.

Si f es una funcién balanceada (es decir f(0) @ f(1) = 1, entonces se tiene

[n) = (~1)/©) ('O>J§|1>) (|0>¢—§|1>)

y la ultima puerta de Hadamard transforma el estado en

) = (-0 (21

En este caso la norma al cuadrado del estado bésico |1) en el primer qubit da como
resultado 1, esto significa que para una funcién balanceada, la medicién del primer
qubit es 1.

Asi, la medicion del primer qubit al final del circuito para el algoritmo de Deutsch da
el valor de f(0)@f(1) y asi se sabe si la funcién es constante o esta balanceada.[PKMO7]
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Aunque este algoritmo no afecta a la criptografia, es un ejemplo claro de una dife-
rencia que existe entre el computo clasico y el computo cuantico, pues, mientras que
en el cémputo clasico para poder obtener el resultado se tiene que hacer dos pregun-
tas al oraculo, usando la superposicion de estados cuanticos, al computo cuantico le
basta hacer sélo una pregunta.

5.2. Deutsch-Jozsa

El algoritmo de Deutsch-Jozsa [DJ92] resuelve un problema que es una generaliza-
cién directa del problema resuelto por el algoritmo de Deutsch. Se tiene un circuito
reversible que implementa una funcion desconocida f, pero esta vez f es una funcion
de cadenas de n bits a un soélo bit, esto es:

f:4{0,1}" — {0,1}
También se nos da el hecho de que f es constante (es decir f(x) es el mismo para
toda z), o estd balanceada (es decir f(x) = 0 exactamente para la mitad de las
cadenas de entrada x y f(x) = 1 para la otra mitad de las entradas). El problema es
determinar si f es constante o balanceada haciendo preguntas al circuito de f.

Considere resolver este problema mediante un algoritmo clasico, supéngase que hemos
usado el ordculo para determinar f(x) para exactamente la mitad de las posibles
entradas (es decir se han hecho 2"~! preguntas a f), y todas las preguntas han dado
como respuesta f(x) = 0. En este punto se puede sospechar que f es constante; sin
embargo es posible que si se preguntase a f de las entradas restantes se pueda obtener
f(z) = 1 cada vez. Asi que es posible decir que f estd balanceada. Asi en el peor
caso, usando un algoritmo clasico no se puede decidir con certeza si f es constante
o estd balanceada con menos de 2"~ ! + 1 preguntas. La propiedad de ser constante
o estar balanceada es una propiedad global de f. El algoritmo de Deutsch-Jozsa
determinara la propiedad de f haciendo sélo una pregunta a una version cuantica
del circuito de f.

Analogamente al algoritmo de Deutsch, se define la operacion cuantica

Up - |8)]y) = [2)]y @ f(2))

Esta vez ponemos & por tratarse de una cadena de n bits, como antes, se llama Uy
como un operador Uy de un qubit, esta vez controlada por el registro de qubits
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en el estado |Z). Se puede notar que % es un eigenvalor de U 7(#) con eigenvalor

(_1)f(f).

0 H H |

0 H H <]

0 H H |

\o>f;\ D l/]\f()?) \o>f;\ D
Vo) ) |¥s) W)

Figura 5.2: Un circuito para implementar el algoritmo de Deutsch-Jozsa

Notese la similitud entre el circuito para el algoritmo de Deutsch y el circuito para
el algoritmo de Deutsch-Jozsa (figura 5.2). En lugar de una puerta de Hadamard
de un qubit se tienen productos tensoriales de n puertas de Hadamard de un qubit
(actuando en paralelo). Esto se denota por H®", se usa |0)®", o |0) para denotar el
estado que es el producto tensorial de n qubits, cada uno en el estado |0)

Como se hizo para el algoritmo de Deutsch, se sigue el estado a través del circuito.

Al inicio el estado es
0) - \1>)
= |0)®"

Considerando la accién de una transformacion de Hadamard de n qubits sobre el
estado [0)®" se tiene

o]0y = (%) (0) +11) @ (0) + 1) ® - (0) + 1))

-~
n—uveces

esto se reescribe como
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1
[H=")[0)"" = > 1)
\/2_ ze{0,1}»

Esta es una forma muy comun y 1util de escribir este estado, la puerta de Hadamard
de n qubits actuando sobre el estado de n qubits siendo todos cero nos da una
superposicion de todos los estados basicos de n qubits, todos con la misma amplitud,
en el algoritmo

de Deutsch-Jozsa es

- 5 (B50)

ze{0,1}"

Notese que el registro de la pregunta es ahora una superposicién de igual peso pa-
ra todas las posibles cadenas de entrada de n qubits, se considera ahora el estado
inmediato después de la puerta Uy, el estado es

> (101
o= =0y | X 1 (M)

ze€{0,1}m

7 2 o (B

ze{0,1}"

[¥2) =

donde se ha asociado el cambio de fase de (—1)/®) con el primer qubit.

El efecto de la puerta de Hadamard de un qubit sobre un estado bésico |y) puede
escribirse como:

Hly) = —=(10) + (=1)*|1))

Sl

Hly) =

EIH

z€{0, 1}

Entonces la acciéon de la transformacion de Hadamard sobre un estado basico de n
qubits |Z) = |z1)|z2)...|x,) estd dada por
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H®"| &) = H®"(|x1)|z2)...|x,))
= H|z)H|xs)...H|x,,)

= 5 (10) + (=1)711)) 75 (10) + (=1)72[1)) - - 75 (|0) + (=1)*[1))

por lo que tenemos finalmente

1
HEE) = D () ) )

n
z122...2n€{0,1}™

La ecuacién anterior puede ser escrita como:

1 .
H®|3) = —— —1)%%)3
=g 2 U

donde & - Z denota el producto interno bit a bit de & y Z médulo 2 (puesto que
(—1)* = 1). Nétese que la adicién médulo 2 es lo mismo que la operacién XOR. El
estado después de la ultima puerta de Hadamard en el algoritmo de Deutsch-Jozsa
es:

[ R W
= X -1 (—ﬂ )

ze{0,1}"

que nos resulta

|13) 22% Z Z (—1)f@+a2 | |2y (%)

2e{0,1}» \ze{0,1}n

Al final del algoritmo una medicién del primer registro es hecho, para ver que pasa,

considere la amplitud total (coeficiente) de |2) = [0)®™ en el primer registro del
estado |13). Esta amplitud es:
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Considere esta amplitud en los dos casos, f constante y f balanceada. Si f es cons-
tante, la amplitud [0)®" es +1 o —1 (dependiendo de los valores que tome f(z))
asi, si f es constante, una mediciéon del primer registro regresard tinicamente ceros
(es decir la cadena binaria 00---0). Por otro lado, si f estd balanceada, entonces
las contribuciones positivas y negativas se cancelan, y la amplitud total de |0)®"
es 0. Asi, si f esta balanceada una medicion del primer registro no regresard todos
cero, para determinar si f es constante o balanceada, el primer registro es medido,
si el resultado de la medicion es todo 0, entonces el algoritmo da como resultado
‘constante’, y de otra forma da ’balanceada’.

Consecuencias: Este algoritmo fue propuesto por David Deutsch y Richard Jozsa en
1992, fue uno de los primeros algoritmos disenados para ejecutar sobre una compu-
tadora cudntica y que tiene el potencial de ser més eficiente que los algoritmos clasicos
al aprovechar el paralelismo inherente de los estados de superposicién cuanticos. Es-
te algoritmo ni el anterior (Deutsch) conllevan una reduccién de tiempo de forma
exponencial como el que nos da el siguiente algoritmo.

5.3. Shor

Un método comin de criptografia de clave piblica actual se basa en la dificultad que
existe para factorizar nimeros enteros (en sus factores primos) lo suficientemente
grandes en un tiempo aceptable. El algoritmo de Shor se basa en propiedades cuanti-
cas para obtener un algoritmo que factoriza ntimeros enteros grandes en un tiempo
aceptable.

4 1 2
El mejor algoritmo cldsico (publicado) necesita O(e%gN FUn(N))3Y operaciones para

poder factorizar un numero entero de N bits, y como vemos este tiempo varia de
forma exponencial respecto al tamano en bits de N.

A continuacién se muestra como trabaja el algoritmo de Shor. Sea N = nins con
(n1,n2) = 1, el nimero que serd factorizado, x un nimero seleccionado aleatoria-
mente primo relativo con N, es decir (z, N) = 1 y expn la funcién de exponenciacién
modular con periodo r,

expn(k, N) = 2¥ mod N, expn(k +r, N) = expn(k, N), 2" = mod N



5.3. SHOR 57

El periodo 1 es el orden de # mod N. Si r es par, se puede definir y = 22, que
satisface la condicién > = 1 mod N y por lo tanto es solucién de uno de los
siguientes sistemas de ecuaciones:

Y1 = 1 mod ng 1 mod ne

Yo = —1 mod n —1 mod ny

Y3 = 1 mod ng —1 mod ns

ys = —1 mod ny 1 mod ns
Los dos primeros sistemas tienen las soluciones triviales y; = 1 e yo = —1. Los
ultimos dos sistemas tienen soluciones no triviales y3 = a e y, = —a, por el Teorema

Chino del residuo, el cual dice que un sistema de k congruencias simultaneas (es decir
un sistema de ecuaciones de la forma y = a; mod m;) con médulos coprimos entre
si a pares tiene una unica solucion y con 0 <y < mymg - - - my,

Siresparey=tacona#1ya#N—1, entonces a+ 1 0 a— 1 debe tener un
divisor comtin con N porque a> =1 mod N, es decir a®> = cN + 1 con ¢ € N y por
lo tanto a* — 1 = (a+ 1)(a — 1) = ¢N. Un factor de N puede ser encontrado por el
algoritmo de Euclides para determinar (N,a + 1) y (V,a — 1), el cual estd definido

como:
(a,b) = b sia mod b=0
@)= (b,a mod b) sia mod b#0 cona>b

Se puede mostrar que un x aleatorio coincide con las condiciones mencionadas con
probabilidad p > % si N no es de la forma N = p* o N = 2p“. Puesto que hay
algoritmos clasicos eficientes para factorizar potencias puras de primos, se puede
encontrar un algoritmo probabilistico eficiente de factorizacion si el periodo r de la

exponenciacion modular puede ser determinado en un tiempo polinomial.

Sea F una funcién cuantica F' : |z,0) — |z, f(z)) de la funcién entera f : Z — Zign
con periodo desconocido r < 2.

Para determinar r, se necesitan dos registros, con los tamanos 2n y m qubits, los
cuales deben ser inicializados a |0, 0).

Como primer paso se debe producir una superposicion homogénea de todos los vec-
tores base en el primer registro aplicando un operador U con

N-1
1
Ul0,0) = cili, 0) con|c;| = —=y N = 22"
% o
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Esta superposicién puede ser alcanzada por ejemplo con la transformacion de Hada-
mard H. Aplicando F' a los estados resultantes tenemos

1 N—-1 1 N—-1
W) = FH|0,0) = Fo ; i,0) = o ; i, £ (i)

Una medicién del segundo registro con resultado & = f(s) con s < r reduce el estado
a

N_q

T N _%
Yy = Z clrj+s,k) con ¢ = ’V——‘

j=0

La medicién del estado |¢') del primer registro consiste tinicamente de vectores base
de la forma |rj + s) puesto que f(rj + s) = f(s) para toda j, entonces se tiene un
espectro homogéneo.

No es posible extraer directamente el periodo r o un miltiplo de él midiendo el primer

registro por el desfase aleatorio s. Este problema es resuelto mediante el uso de una
transformacion discreta de Fourier sobre el registro

TDF : |z) — — Y e~ ®y)

como la probabilidad del espectro del estado transformado es invariante al desfase
(es decir solo la fase pero no el valor absoluto de la amplitud compleja son afectados)

N—-1
W) =TDF) = ) ¢&li,k)
1=0
2mi N omi
L= = Zexpn (—z Jr + s)) = W@ Zexpn W@jr

con ¢; = 2mi% yp= [
Si N = 2" es un multiplo de r entonces ¢, = \/77 si ¢ es un multiplo de % y 0 de otra

forma. Pero atin si r no es una potencia de 2, el espectro de |¢’) muestra distintos
. . N
picos con un periodo de - porque
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n—1
o1 omike | 1 st €Z
7111_{20526 _{0 sia ¢l

Esta es también la razén del porque se usa un primer registro con 2n qubits cuando

r < 2" porque garantiza al menos 2" elementos en la suma anterior y asi un pico de
orden O(1)

Si se mide ahora el primer registro, se tendra un valor ¢ cercano a AN/r con \ € Z,..
Esto puede ser escrito como ¢/N = c¢- 272" & )\/r. Se puede pensar esto como
encontrar una aproximacion racional a/b con a,b < 2" para el nimero binario fijo
c- 272" Un algoritmo clasico eficiente para resolver este problema se puede realizar
usando fracciones continuas.

Puesto que la forma de un nimero racional no es tnica, A y r son solo determinados
por a/b = A/rsi (A, r) = 1. La probabilidad de que A y r sean coprimos es més grande
que 1/In(r), asi s6lo O(n) intentos son necesarios para una probabilidad constante
de éxito, tan cerca de 1 como se desee.

Consecuencias: Este algoritmo es el que dio paso a la investigacién del computo
cuantico, pues hasta antes de que se formulara, no se creia que el cémputo cuanti-
co tuviera alguna ventaja sobre los sistemas de computo clasicos, es importante
también porque puede en teoria ser usado para romper el esquema de cifrado de
clave publica conocido como RSA. RSA esta basado en la creencia de que factorizar
enteros grandes es imposible computacionalmente. Hasta donde se conoce esta creen-
cia es valida para computadoras clasicas; no se ha implementado ningin algoritmo
clasico que pueda factorizar en tiempo polinomial. El algoritmo de Shor muestra
que factorizar enteros grandes se puede hacer de manera eficiente en computadoras
cuanticas, asi que una computadora cuantica lo suficientemente grande puede romper
el esquema RSA. También el algoritmo fue un motivante poderoso para el diseno y
construcciéon de computadoras cuanticas y para el estudio de nuevos algoritmos para
coOmputo cuantico.

En el 2001, un grupo en IBM (International Bussines Machines) mostré el algoritmo
de Shor que factorizé 15 en 3x5, usando una implementacién NMR (Resonancia
Magnética Nuclear) de una computadora cudntica con 7 qubits [VSST01].

También es considerado un algoritmo de velocidad exponencial pues reduce el tiempo
de ejecucién para la resolucion de un problema de ser subexponencial a ser polinomial.
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5.4. Grover

El algoritmo de buisqueda cuantica realiza una bisqueda genérica para solucionar una
gran cantidad de problemas [Gro96]. Considérese cualquier problema donde puede
reconocer una buena solucion y desea buscar de entre una lista de posibles soluciones
la mejor solucién. Por ejemplo, dado un entero grande N, se puede decir si p es
un factor no trivial de N, y asi una estrategia simple para encontrar factores no
triviales de N es buscar en el conjunto {2, 3, ... | N |} hasta que se encuentre un factor.
Usualmente el mejor algoritmo de busqueda clésico conocido hace un uso limitado
de la estructura del problema, quiza para evitar candidatos que son imposibles de
manera obvia o para dar prioridad a algunos candidatos, pero la complejidad total
de la busqueda es todavia exponencial.

La buisqueda cuantica es una herramienta para agilizar este tipo de bisquedas genéri-
cas a través de un espacio de posibles soluciones.

Es 1til notar que si se tiene una forma de reconocer una solucién a un problema y
conociendo las posibles soluciones, en algtin sentido se "sabe’ la solucién. Sin embargo,
no necesariamente se puede producir eficientemente una solucion.

Se le da a este problema una estructura matemética més general como sigue. Se
asume que las soluciones se pueden expresar como cadenas binarias de longitud n.
Definase una funcién f : {0,1}" — {0,1} tal que f(z) = 1 si = es la codificacién
binaria de la solucién al problema de bisqueda y f(x) = 0 de otra forma.

Entonces se puede pensar este problema con una caja negra Uy para calcular una
funcién desconocida f: {0,1}"™ — {0,1} y se desea encontrar una entrada z tal que
x € {0,1}" tal que f(z) = 1.

Por conveniencia se restringe la atencién a funciones con exactamente una solucion
r = w. Se asume que se desea que el procedimiento encuentre la solucién con proba-
bilidad al menos de p con % < p <1 para cada funcién f.

Si solo se puede hacer una pregunta, lo mejor que puede hacer el algoritmo es pro-
poner una solucion x; aleatoria uniformemente, y luego usar la pregunta para checar
si f(z1) = 1. Si 27 es la respuesta correcta, regresar 1, de otra forma, proponer una
cadena x5 aleatoria uniformemente del conjunto {0, 1}" — {x1} y regresar xo. Né6tese
que este procedimiento regresa el valor correcto x = w con probabilidad 2%
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Si se tienen dos preguntas, lo mejor que se puede hacer es continuar con el procedi-
miento anterior y se usa la segunda pregunta para probar si f(xs) = 1. Si f(x2) =1,
regresar ra y de otra forma, se propone una cadena z3 aleatoria uniformemente de
{0,1}" — {x1, 22} y regresar x3. Este procedimiento regresa = = w con probabilidad
3

2_n.

Si se continta con el proceso anterior, con k preguntas, para k < 2", el procedimiento
regresara el valor correcto & = w con probabilidad L. Nétese que se puede proponer

277.
la respuesta correcta con probabilidad 2% sin ninguna pregunta y cada pregunta

adicional aumenta la probabilidad de regresar la respuesta correcta en %

Considere una version cuantica del algoritmo simple que haga una propuesta sin
hacer ninguna pregunta. El procedimiento anterior propone la respuesta correcta

con una probabilidad de 2%, y asi la versién cuantica lo hace con una amplitud
de probabilidad de \/127 si hubiera una forma de incrementar la amplitud en \/%7

después de cada pregunta, entonces se podria resolver el problema de bisqueda con
s6lo O(v/27) preguntas. Encontrar tal algoritmo cudntico no es tan inmediato puesto
que se esta restringido por las leyes de la mecanica cuantica; por lo tanto no se es
capaz de utilizar herramientas como la clonacién de estados, Grover ided un algoritmo
cuantico que alcanza este aumento de amplitud.

El algoritmo de Grover realiza la buisqueda cuadraticamente mas rapido de lo que se
puede hacer con computo clésico. Si existe exactamente una solucién, una busqueda
de fuerza bruta clasica toma 2™ — 1 preguntas en el peor caso. De hecho cualquier
algoritmo clasico que para cualquier funcién f encuentra una solucién con proba-
bilidad de al menos p, % < p < 1, debe hacer 2(2") preguntas en el peor caso. El

algoritmo de biisqueda cudntica de Grover toma solo O(v/2") = O(23) preguntas.

Aunque este aumento no es tan dramético como la ventaja cuantica exponencial que
tiene el algoritmo de Shor para factorizar, la enorme aplicabilidad del problema de
busqueda de Grover hacer a este algoritmo interesante e importante. En particular
el algoritmo de Grover da una velocidad cuadratica en la solucién de problemas
NP-completos, los cuales son muchos de los problemas dificiles e importantes en la
ciencia de la computacion.

Ahora se expone el algoritmo de Grover, se asume que se tiene forma de reconocer
una solucién, y por lo tanto, se puede asumir que se tiene una caja negra Uy para f
como sigue

Uy : |2)|b) = [2)[b @ f(x))
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Suponga que se coloca el registro blanco |b) el cual consiste de un qubit a |0). En-
tonces, dado un valor de una pregunta x codificada en el registro de pregunta como
|z), supdongase que se pregunta a Uy. El resultado es:

2)[0) < [2)] ()

y midiendo el qubit blanco, se obtiene la respuesta a la pregunta para f. Pero esto
no es mejor que aplicar la pregunta clasica, asi que para tomar 'ventaja cuantica’, se
necesita el uso de superposiciones cuanticas.

Se puede preparar facilmente el primer registro en una superposiciéon de todos los
valores posibles de pregunta,

N-1
1
i Z |z) (donde N = 2")
=0

Se puede separar la suma anterior en dos partes. La primera parte es una suma sobre
todos los x para los cuales f(x) = 0; esto es los  'malos’ que no son soluciones para
el problema de bisqueda. Sea X, €l conjunto de tales x. La segunda parte es una
suma sobre todos los x tales que f(x) = 1; esto es los  "buenos’ que son soluciones
al problema de busqueda. Sea Xp,enos €l conjunto de tales x. Por conveniencia, se
asume que existe s6lo una solucién w, asi Xpyenos = {x}.
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Figura 5.3: El oraculo U para la bisqueda cudntica

Se definen los estados

‘wbuenos> = ‘ w)

1
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Supdngase que se prepara el qubit blanco de Uy en el estado |0), y el registro pregunta
en superposicion de la forma:

1 — 1 /N -1
ﬁ ; ’$> = \/_N|w> + T’wmalos>

Ahora con probabilidad % una medicién del qubit blanco dard |1), y los qubits pre-
gunta se dejaran en el estado bueno |w). Aunque este procedimiento usa el principio
de superposicion cuantica, no hace ningin uso de la interferencia cuéntica y puede ser
facilmente simulado usando aleatoriedad clasica. Este procedimiento es equivalente
a muestrear una entrada z aleatoria uniformemente y calcular f(z).

El algoritmo de buisqueda cudntica es un procedimiento iterativo que usa interferencia
cuantica para aumentar la amplitud del estado bueno |w) antes de medir el registro
pregunta.

Si se coloca el registro pregunta en algun indice de pregunta |x) y se coloca el qubit
blanco en \% (|0y — |1)) el efecto del oraculo es:

) (%) U, (Z1)7@) <%)

Puesto que el segundo estado es un eigenestado, se puede ignorar, considerando sélo
el efecto sobre el primer registro.

Up : |2) = (=1)'@|z)

Asi el efecto es codificar la respuesta a la pregunta del oraculo en un cambio de fase.
Es conveniente redefinir Uy como el operador de n-qubits que realiza la transforma-
cion

Ur : |z) = (=1)/@)

También se define un operador de cambio de fase de n-qubits Uy. que actia como
sigue:

[ le) >~ fa), 2 0
U°*{|o>~> 0)
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Este operador aplica un cambio de fase de -1 a todos los estados de n-qubits ortogo-
nales al estado |00..,0). Si se denota el espacio vectorial generado por el estado basico
|0) por Vj, entonces el espacio ortogonal a Vj es el espacio generado por todos los
estados bésicos |z) # [00..,0) y puede ser denotado por V. El operador Uy. aplica
un cambio de fase a los vectores en Vj-.

Ahora se puede definir el operador que hace el trabajo de incrementar la amplitud
de [Ypuenos) = |w). Este operador G = HUyr HU; es llamado el iterado de Grover
o el iterado de la busqueda cuantica. Estd definido por la siguiente sucesion de
transformaciones.

Aplicar el oraculo Uy.

Aplicar la puerta de Hadamard de n-qubits H.

Aplicar Uy,

Aplicar la puerta de Hadamard de n-qubits H.

A continuacién se muestra un circuito para implementar el iterado de Grover.

Figura 5.4: El iterado de Grover
Noétese que el qubit blanco para el ordculo Uy se omite en la figura, puesto que se
estd trabajando con la definicién simplificada de Uy.

Ahora que se ha definido el iterado de Grover, el algoritmo de bisqueda cuantica de
Grover puede ser escrito como sigue:

» Iniciar con el estado de n-qubits |00..,0).
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= Aplicar la puerta de Hadamard de n-qubits H para preparar el estado \/LN Zivz_ol |z)

(donde N = 2m).
» Aplicar el iterado de Grover un total de L%\/Lﬁj veces.

s Medir el estado resultante.

Consecuencias: Este algoritmo no conlleva un golpe fuerte a la criptografia actual,
pues las primitivas que se verian afectadas son las funciones Hash, pero puesto que
no reduce de manera exponencial el tiempo de busqueda, estas funciones siguen
siendo seguras, y puesto que estd demostrado que este es el mejor algoritmo, pues
las funciones Hash siguen siendo de alguna forma seguras. Las funciones hash tienen
una caducidad natural debido al avance del poder de cémputo, en ese sentido, el
algoritmo de Grover no afecta draméticamente la seguridad de estas funciones, pero
si hace que se requiera aumentar los parametros de seguridad de tales funciones.

5.5. Regev

La actual buisqueda de algoritmos cuanticos se concentra en problemas que no se sabe
que sean NP-dificiles [Reg03|. Estos incluyen problemas de reticulos e isomorfismos de
grafos. Se esta interesado en problemas de reticulos o especificamente el problema del
tnico vector mas corto (SVP). Un reticulo es el conjunto de todas las combinaciones
lineales enteras de un conjunto de n vectores linealmente independientes en R". Este
conjunto de n vectores es conocido como una base del reticulo. En el SVP el objetivo
es encontrar el vector més corto no cero en un reticulo. En el f(n)-tnico-SVP se da
la 'promesa’ que el vector méas corto lo es por un factor de al menos f(n) de todos
los otros vectores no paralelos.

Un problema en cémputo cudntico es el problema del subgrupo escondido (HSP).
Aqui, se da una caja negra que calcula una funcion sobre los elementos de un grupo
G. La funcion se sabe que es constante y distinta sobre clases izquierdas de un
subgrupo H < G y el objetivo es encontrar H.

Se centrard la atencion en el HSP sobre el grupo dihédrico. El grupo dihédrico de
orden 2N, denotado por Dy, es el grupo de simetrias de un poligono regular de N
lados. Es isomorfo al grupo generado por el elemento p de orden n y el elemento 7
de orden 2, sujetos a la relaciéon pr = 7p~!. Ademds el grupo dihédrico tiene una
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estructura mucho mas simple que el grupo simétrico, no se conoce alguna solucién
eficiente al HSP sobre el grupo dihédrico.

Teorema 5.1 Si existe una solucion al problema de clase dihédrica con pardametro de
. : . 1 .
error f, entonces existe un algoritmo cudntico que resuelva el (n2"2f)-iinico-SVP.

La entrada para el problema de clase dihédrica (DCP, Dihedrical Coset Problem) es
un producto tensorial de un ntimero polinomial de registros. Cada registro esta en
el estado |0)|z) + |1)|xr +d mod N) para algunos z € {0,1,.... N — 1} y d es el
mismo para todos los registros. Esto puede ser pensado como clases del subgrupo
{(0,0),(1,d)} en Dy. El objetivo es encontrar el valor de d. Ademés se dice que el
DCP tiene un parametro de error f, si cada uno de los registros estd en el estado
|b)|x) con probabilidad a lo més (log;N)f’ con b, x arbitrarios, en lugar de un estado de
la clase. Se nota que cualquier algoritmo que resuelva el HSP dihédrico por muestreo
de clases también resuelve el DCP para algin parametro de error f. La razon es
que puesto que el algoritmo compara s6lo un nimero polinomial de clases se puede
tomar f lo suficientemente grande tal que con alta probabilidad todos los registros

son estados de clases.

Teorema 5.2 Si existe una solucion al HSP dihédrico que muestrea clases (e. g.,
cualquier solucion usando el 'método estandar’) entonces existe un algoritmo cudnti-
co que resuelve poli(n)-unico-SVP

Corolario 5.3 Si existe un algoritmo S que resuelva m de las entradas vali-

das del subconjunto suma con pardametro N, entonces existe una solucion al HSP
dihédrico

Corolario 5.4 Si existe algiin algoritmo que resuelva ————— de las entradas vdli-
) poli(log N) ' )
das para la suma de subconjuntos con pardmetro N entonces existe un algoritmo

cudntico para el ©(n*°)-inico-SVP

El problema de dos puntos

Definicién 5.1 La entrada del problema de dos puntos con parametro de error f
consiste de poli(n log M) registros. Cada registro estd en el estado \/Li (10,a) + |1,a'))

57 sobre 1+ n[log M| qubits donde a,a’ €

con probabilidad al menos 1 — W
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{0,1,...,M-1}" son arbitrarios tales que a’ — a es fijo. De otra forma su estado es

|b,a) con probabilidad a lo mds Wm donde b € {0,1} y a €{0,...,M-1}" son

arbitrarios. Se dice que un algoritmo resuelve el problema de dos puntos si se obtiene

a' — a con probabilidad poli ( ——7
nlog

) y tiempo poli(nlog M).

Lema 5.5 Si existe un algoritmo que resuelva el DCP con pardmetro de error f
entonces existe un algoritmo que resuelve el problema de dos puntos con parametro
de error f

Lema 5.6 Considere la representacio”n del vector mas corto u en la base del reticulo
LLL-reducida w =Y, , u;b;. Entonces , |u;| < 2** para i € [n].

2+2f

Seap >n un primo fijo. El siguiente lema es el lema principal del algoritmo de

Regev.

Lema 5.7 Para cualquier f> 0 sea i =Y ., u;b; el vector mds corto del reticulo en
un reticulo (cunqn1+2f)—1jnico, donde cypnq >0 es una constante. St existe una solucion
al problema de los dos puntos con parametro de error f entonces existe un algoritmo
cudntico que dado este reticulo y tres enteros I, m,ig regresa (uy, ..., Uiy—1, —o—"
con probabilidad 1/poli(n) si las siguientes condiciones se cumplen: ||al <1 < 2||al,

u, =m ((mod p)yl<m<p-—1

Se demuestra que este lema implica el Teorema 5.1 con ©(n'*?) describiendo el
algoritmo SVP. De acuerdo con los lemas anteriores, existe una solucién al problema
de los dos puntos con parametro de error f. Es decir que existe un algoritmo que
dados los valores correctos de [, m,ig se obtiene (uy, ..., u;,—1, %, Uiy i1y -eey Up). El
valor [ es un estimado de la longitud del vector més corto u. Puesto que el algoritmo
LLL da una 2" 1/2 aproximacién a la longitud del vector més corto, uno de los
(n — 1)/2 valores distintos de 1 es el que se requiere. Ademés, puesto que u es el
vector mas corto, u/p no puede ser un vector del reticulo y por lo tanto existe un
ip tal que u;, 2 0 ( mod p). Aqui, hay solo O(pn?) posibles valores para I, m, io.
Con cada uno de estos valores el algoritmo para SVP llama al algoritmo del lema 5.7
una cantidad polinomial de veces. Con alta probabilidad en uno de esos llamados el
algoritmo devuelve el vector ya descrito de donde u puede ser extraido. Los resultados
de las otras llamadas pueden ser facilmente descartados porque son o vectores mas
largos o vectores que no estan en el reticulo.

m
y Wig41y ---
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Consecuencias: Con este algoritmo, toda la parte criptografica basada en la dificul-
tad del problema del vector mas corto para reticulos queda vulnerable a cualquier
computadora cuantica corriendo el algoritmo de Regev. Un ejemplo de este tipo de
esquemas es el NTRU(N-th degree truncated polynomial ring) [JHS9S], el cual no
se sabe si es seguro demostrable, pero al estar basado en problemas de reticulos, es
vulnerable al algoritmo de Regev.




Capitulo 6

Criptografia Cuantica

En este capitulo se ve lo que es la criptografia cuantica, lo que es un esquema de
cifrado cuantico de clave ptblica y el protocolo de intercambio de clave cuantico.

Como ya se sabe, algunas primitivas actuales de seguridad estan comprometidas, tal
es el caso del esquema RSA y basados en curvas elipticas [Sho94] [PZ03| por lo que
si se lograra realizar una computadora cudntica, practicamente todos los sistemas
criptograficos se verian comprometidos, por lo que se necesitan nuevas medidas de
proteccion, es decir otras primitivas de seguridad, esta vez utilizando las ventajas
del computo cuantico. Tatsuaki Okamoto, Keisuke Tanaka y Shigenori Uchiyama
presentan una solucién a este problema en [TOUQ0].

Para dar la solucién, primero se muestra una extension natural del concepto de siste-
mas criptograficos de clave publica para el modelo de la maquina de Turing cudntica,
el sistema criptografico cuantico de clave publica. Donde se utilizan canales clasicos.
Después se muestra un esquema de cifrado cuéntico de clave ptublica, donde la segu-
ridad del esquema se basa en la suposicién computacional (sobre maquinas de Turing
cuanticas probabilisticas) que una clase de problemas de suma de subconjuntos (cu-
ya densidad es al menos 1) no es soluble en contra de adversarios con maquinas
de Turing cuanticas. En este esquema el mecanismo cudntico subyacente es solo el
algoritmo de Shor para logaritmos discretos, el cual es usado en la generacion de cla-
ves. El cifrado y descifrado requieren solamente mecanismos clasicos y asi son muy
eficientes.
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6.1. Esquema de cifrado cuantico de clave ptblica

Se define lo que es un sistema criptografico de clave ptblica y las nociones rela-
cionadas. En la siguiente definicién PJ---| denota la probabilidad y Adv denotal el
adversario.

Definicién 6.1 Una funcion f es llamada cudntica en un sélo sentido si las siguien-
tes condiciones se cumplen:
1. Eziste una mdquina de Turing cudntica de tiempo polinomial A, tal que sobre una
entrada z, A produzca f(x) (i.e. A(x)=f(z))
2. Para cada maquina de Turing cudntica probabilistica de tiempo polinomial, Adv,
cada polinomio poly, y n lo suficientemente grande,

PlAdu(f(x))e [(f(x))}<1/poly(n)

La probabilidad es tomada sobre la distribucion cldsica de .

Noétese que todas las variables en esta definicion son cadenas cldsicas y ningin canal
cuantico entre pares de componentes se supone.

Definicién 6.2 Un esquema de cifrado cudntico de clave publica consiste de tres
maquinas de Turing cudnticas probabilisticas de tiempo polinomial (G,E,D), como
SIgue:

1.- G es una mdquina de Turing cudntica probabilistica de tiempo polinomial para
generar claves. Esto es G, sobre una entrada 1", produce (e,d) con enorme probabi-
lidad en n, donde e es una clave publica, d es la clave secreta, y n es un parametro
de sequridad.

2.- E es una funcion de cifrado que produce texto cifrado c, y D es una funcion de
descifrado. Para cada mensaje m de tamano |m| = n, cada polinomio poly y n lo
suficientemente grande:

P(D[E(m,e),d)=m>1-1/poly(n)

donde nuevamente la probabilidad es clasica.

Definicién 6.3 Un esquema de firma digital cudntico consiste de tres maquinas de
Turing cudnticas probabilisticas de tiempo polinomial, (G,S,V), como sigue:

1.-G genera claves. Esto es G con entrada 1", obtiene (s,v), donde s es una clave
de firma (secreta), v es una clave de verificacion (publica), y n es un pardmetro de
sequridad.
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2.-8 es una funcion de firma que produce la firma o, y V es una funcion de verifica-
cion. Para cada mensaje m de tamano |m| = n, cada polinomio poly, y n suficiente-
mente grande,

P[(V(m,S(m,s),v)=1]>1-1/poly(n)

Ahora se dan dos teoremas que sirven para generar el esquema.

Aqui K es un campo algebraico, Oy es el anillo de enteros de K y N(/) la norma de

L.

Teorema 6.1 Si K es un campo algebraico y p es un ideal primo de Oy, entonces
Oy/p es un campo finito, ¥, y N(p)=p’. Eziste una base entera fw, ...,w;] tal que
cada clase de residuos de Oy/p estd representado de manera inica por

a Wy + ... + aquwy s
donde 1 es el grado de K, 0 < a; < ¢ (i=1,...,1) y Jeqwy, ..., eqw;] es una base entera
de p. Note que Hlleei:pf

Teorema 6.2 (Teorema pequeno de Fermat) Sea p un ideal primo de Oy. y un
elemento no cero de Oy /p. Entonces se tiene

§d®=1=1( mod p)

El esquema propuesto se compone de la siguiente manera.

Generacion de la clave.

1. Fije un conjunto KK de campos algebraicos, disponibles para el sistema.
2. Escoja al azar un campo algebraico, K de K. Sea Ok su anillo de enteros
3. Fije los parametros de tamano n, k de Z

4. Escoja un ideal primo g de Ok, y seleccione aleatoriamente un elemento, g,
de Ok tal que g es un generador del grupo multiplicativo del campo finito
Ok /p. Aqui un elemento en O /p estd representado de manera unica por una
base {1, wy, ...,w;} y una tupla de enteros (eq, es, ..., ;) (donde e;=p). Esto es,
para cualquier z € Ok, existen enteros xy,Zs,..,x; € Z (0< x; < ¢;) tales que
T =11+ Tows + ... + myw; ( mod ).
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. Escoja n enteros py, pa, ..., p, de Ok /e con la condicién de que N(py), ..., N(p,)

son coprimos, y para cualquier subconjunto {p,,pi,, ..., i, } de {p1, P2, ..., Pn},
existen enteros a, as, ...,a; (0 < a; < ¢;) tales que j = 1 p;; = ay + aswy + ... +
a;w

. Use el algoritmo de Shor para encontrar logaritmos discretos para obtener

ai, as, ..., a, tales que p; = g% ( mod ), donde a; € Z /| (N(p) — 1)Z, y
1< <n.

. Escoja un entero racional aleatorio, d, en Z/(N(p) — 1)Z.

. Calcule b; = (a; +d) mod (N(p)— 1) para cada 1 <i < n.

. La clave publica es (K, n, by, by, . . ., b,), y la clave privada es (K, g, d, p, p1,
b2, - . - pn)
Cifrado

1. Fije la longitud del texto llano M a {log ( Z >J

2. Cifre M en una cadena binaria m = (mq, ms,...,m,) de longitud n y de peso

Hamming k (i.e., que tengan exactamente k 1’s) como sigue:

= Poéngase [ «+ k.
= Para ¢ de 1 a n haga lo siguiente:

Si M > nl—z entonces pongase mi<—1,M<—M—(nl_Z>,
[ «— | — 1. De otra forma,

pongamiHO(Noteque(é)zlparaZZO,y((l)):Oparal21)

3. Calcule el texto cifrado ¢ por

n
C = E mlbl
=1

Descifrado
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1. Calcule r = (¢ — kd) mod (N(p) —1)

r

2. Calcule u=¢" mod g

3. Encuentre m como sigue: Si p;|u, entonces ponga m; « 1. De otra forma
ponga m; «— 0. Después de completar este procedimiento para todos los p;’s
(1 < i < n)? ponga m = (m17m27 7mn)

4. Descifre m al texto llano M como sigue:

» Ponga M «— 0,1k
= Para ¢ desde 1 hasta n haga lo siguiente: Si m; = 1, entonces ponga

M<—M+<nl_z)yl<—l—1

6.2. Protocolo de intercambio de clave cuantico

Uno de los protocolos importantes y el primero en darse a luz es el protocolo BB84
el cual es un esquema de distribucion de clave cuantico desarrollado por Charles
Bennet y Gilles Brassard en 1984. El protocolo es seguro demostrable, confiando en
la propiedad cuantica de que obtener la informacion es solo posible perturbando la
senal si los estados que se estd tratando de distinguir no son ortogonales (teorema de
no clonacién). Es explicado usualmente como un método seguro de comunicar una
clave privada de una parte a otra.

Protocolo BB84
En el esquema BB84 [NC00], Alice desea enviar una clave privada a Bob. Ella empieza

con dos cadenas de bits, a y b, cada una de longitud n. Ella entonces cifra estas dos
cadenas como una cadena de n qubits,

W)> = ® |77b¢lz'bi
=1

a; y b; son los i-ésimos bits de a y b respectivamente. Juntos, a;b; nos da un indice
en los siguientes cuatro estados de qubits:



74 CAPITULO 6. CRIPTOGRAFIA CUANTICA

[Yo1) = [+) = 5510) + Z511)
i) = [=) = 510) — 511)-

Note que el bit b; es el que decide en que base se codifica a;. Los qubits estan ahora
en estados que no son mutuamente ortogonales, y asi es imposible distinguir todos
ellos con veracidad sin conocer b.

Alice envia |¢) sobre un canal cuantico publico a Bob. Bob recibe un estado ep =
€|1) (1|, donde € representa los efectos del ruido en el canal, asi como la intercepcién
por una tercera parte que llamaremos Eve. Después de que Bob recibe la cadena de
qubits, las tres partes Alice, Bob y Eve, tienen sus propios estados.

Como sea, puesto que sélo Alice conoce b es virtualmente imposible que Bob o Eve
distingan los estados de los qubits. También, después de que Bob haya recibido los
qubits, se sabe que Eve no puede tener una copia de los qubits enviados a Bob,
aunque ella haya hecho mediciones. Sus mediciones, como sea, corren el riesgo de
perturbar un qubit particular con probabilidad % si ella adivina la base incorrecta.

Bob procede a generar una cadena de bits aleatorios b’ de la misma longitud que b,
y entonces mide la cadena que ha recibido de Alice a’. En este punto, Bob anuncia
publicamente que ha recibido la transmision de Alice. Alice sabe entonces que puede
anunciar b. Bob comunica sobre un canal publico con Alice para determinar que b;
y b no son iguales. Ambos Alice y Bob ahora descartan los qubits a y ' donde b yb'
no coinciden.

Para los £ bits restantes donde ambos Bob y Alice midieron en la misma base, Alice
escoge aleatoriamente k/2 bits y revela sus elecciones sobre un canal ptblico. Ambos
Alice y Bob anuncian estos bits de manera publica y hacen un chequeo para ver
si mds que un cierto numero de ellos coinciden. Si el chequeo pasa, Alice y Bob
proceden a usar un ajuste de informacién y técnicas de amplificacion privadas para
crear alguna cantidad de claves secretas compartidas. De otra forma, ellos cancelan
todo y empiezan de nuevo.

Protocolo B92

El protocolo BB84 puede ser generalizado para usar otros estados y bases, y se
mantienen las conclusiones. De hecho, un protocolo simple existe en el cual solo dos
estados son usados. Por simplicidad, es suficiente considerar que le pasa a un bit
simple; la descripcion generaliza facilmente a pruebas de bloques asi como se hace
en BB&4.
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Suponga que Alice prepara un bit aleatorio clasico a, y, dependiendo del resultado
envia a Bob

0 b a =0
|¢>={ oy S

T sta=1

Dependiendo de un bit cldsico aleatorio a’ el cual el genera, Bob mide subsecuente-
mente el qubit que recibe de Alice en cualquiera de las bases, ya sea Z [0), |1) (si
a'=0), o en la base X |£) = (|0) £1))/v/2. De su medicién, el obtiene el resultado b,
el cual es 0 o 1, correspondiendo a los eigenestados -1 y +1 de X y Z. Bob entonces
anuncia publicamente b (pero mantiene en secreto a’), y Alice y Bob llevan una dis-
cusién publica manteniendo en secreto sélo los pares {a, a’} para el cual b = 1. Note
que cuando a = d/, entonces b = 0 siempre. Solo si ¢’ = 1 — a Bob podra obtener
b =1, y eso ocurre con probabilidad 1/2. La clave final es a para Alice y 1-a’ para

Bob.

Este protocolo, conocido como B92[NCO0], remarca como la imposibilidad de la dis-
tincién perfecta entre estados no ortogonales cae en el corazon de la criptografia
cuantica. Como en el protocolo BB84, puesto que es imposible para cualquier inter-
ceptor distinguir entre los estados de Alice sin romper la correlaciéon entre los bits
que Alice y Bob guardan, este protocolo permite a Alice y Bob crear bits clave com-
partidos mientras que colocan también una cota superior del ruido e intercepcion
durante su comunicacién. Ellos pueden entonces aplicar reconciliacién de informa-
cion y amplificacién privada para extraer los bits secretos de sus cadenas de bits
aleatorias correlacionadas.

El protocolo EPR

Los bits clave generados en los protocolos BB84 y B92 son originados por Alice. Como
sea, se ve que la clave puede generarse de un proceso aleatorio fundamentalmente que

envuelve las propiedades del entrelazados de qubits. Esto se ilustra por el protocolo
EPR.

Suponga que Alice y Bob comparten un conjunto de n pares entrelazados de qubits
en el estado

00) + [11)
V2
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Estos estados son conocidos como pares EPR. Obtener estos estados se puede hacer
de diferentes formas, por ejemplo, Alice pudo haber preparado los pares y entonces
mandar la mitad de cada uno a Bob y vice versa. Una tercera entidad pudo preparar
los pares y mandar mitades a Alice y Bob, o ellos pudieron haberse conocido mu-
cho tiempo atrds y compartido los pares, guardandolos hasta este momento. Alice
y Bob entonces seleccionan un subconjunto aleatorio de los pares EPR, y prueban
para ver si violan la desigualdad de Bell o alguna otra prueba de fidelidad. Pasando
la prueba certifican que contintian teniendo estados cudnticos entrelazados suficien-
temente puros, colocando una cota inferior sobre la fidelidad de los pares restantes
EPR (y asi cualquier ruido o intervencién). Y cuando ellos miden estos de manera
conjunta determinan bases aleatorias, Alice y Bob obtienen cadenas de bits clasicos

correlacionados de los cuales pueden obtener bits de clave secreta como en B92 y
BBg&4.

Puesto que el protocolo es simétrico, no se puede decir si Alice o Bob generaron
la clave. Mejor dicho, la clave es aleatoria de verdad. De hecho, lo mismo se aplica
al protocolo BB84, puesto que puede ser reducido a una instancia de la versiéon
generalizada del protocolo EPR. Suponga que Alice prepara un bit b aleatorio clasico,
y de acuerdo a eso, mide su mitad del par EPR en ya sea la base |0)|1) o |£) =
(10) & |1))/v/2, obteniendo a. Supéngase que Bob hace lo mismo, midiendo en una
base O (escogida aleatoriamente) y obtiene a’. Ahora ellos se comunican by o’ sobre
un canal piblico cldsico, y guardan como sus claves sélo aquellos {a,a’} para los
cuales b = b’ Note que esta clave es indeterminada hasta que Alice y Bob realizan
una medicién en sus mitades de pares EPR. Por esta razon, la criptografia cuantica es
algunas veces vista no como una forma secreta de cambiar claves o transferirlas, sino
mas bien como una forma de generar claves secretas, puesto que fundamentalmente
ni Alice ni Bob pueden predeterminar la clave hasta terminar el protocolo.



Capitulo 7

Conclusiones

Atn cuando los componentes electronicos se minimizan de tamano, se tiene un limite,
un momento en el cual los componentes electronicos no se comportan como los objetos
que observamos cotidianamente, sino que las leyes de la mecédnica cuantica entran en
juego, estas leyes de la mecanica cuantica a veces van en contra del sentido comun.

Como se ha visto, el computo cuantico presenta una seria amenaza a la criptografia
clasica y una ventaja sobre el cémputo clasico, hay que entender que no es una ventaja
que haga que los problemas resueltos por un modelo de cémputo se incrementen, sino
el hecho de que problemas de complejidad exponencial se ven reducidos a problemas
de complejidad polinomial, situaciéon que no se habia logrado con cémputo clésico.

Dentro de la realizacion fisica de una computadora cuantica, apenas se tienen algunos
esbozos, algunos modelos que se aproximan; pero se han encontrado con problemas
tales como la medicién del resultado, la interaccién con el medio, etc. Algunas técnicas
que han funcionado con una cantidad pequena de qubits son NMR (Nuclear Magnetic
Resonance) que fue donde se prob¢ el algoritmo de Shor con 7 qubits y se factorizé el
nimero 15 en 3x5, otra técnica es la de QED (Quantum Electro Dynamics) Cavities
donde se ha probado el algoritmo de Grover con 3 qubits.

Respecto a computadoras cuanticas lo suficientemente grandes, no se ha encontrado
la técnica que permita construir alguna con k-qubits y k lo suficientemente grande
como para poder vulnerar esquemas de cifrado, basados en RSA, curvas elipticas y
NTRU.

Aun asi, supongamos que se tiene una computadora cudntica lo suficientemente gran-
de, entonces, la mayoria de los sistemas criptograficos quedarian vulnerables, por

7



78 CAPITULO 7. CONCLUSIONES

ejemplo RSA quedaria completamente vulnerable, la seguridad basada en funcio-
nes Hash tendria que incrementar sus parametros de seguridad para evitar quedar
completamente vulnerable, el esquema NTRU quedaria completamente vulnerable al
igual que cualquier esquema basado en la dificultad de hallar el vector méas corto en
un reticulo.

Entonces los sistemas criptograficos actuales usados cominmente quedan
vulnerables al computo cuantico.

El estudio de los algoritmos cudnticos y sus consecuencias nos lleva a decir que cuando
aparezcan las computadoras cuanticas, los esquemas de cifrado y toda la criptografia
actual (clésica) quedara vulnerable, por lo que sera necesario redisenar o en su defecto
reemplazar los esquemas de cifrado para soportar ataques de computadoras cuanticas,
al igual que los protocolos de intercambio de llaves, lo mismo que las firmas digitales.

Aun quedan incégnitas en este campo, por ejemplo dentro de las clases de compleji-
dad, el problema mas grande es encontrar algoritmos que resuelvan problemas en la
clase BQP pero que no estén en la clase BPP, es decir, problemas que se pueden re-
solver sélo en computadoras cuanticas, otro problema enorme es la realizacién fisica
de una computadora cuantica.
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