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Resumen

Este trabajo estudia y describe el desarrollo de un criptosistema simétrico que mejora
la norma ANSI X9.52 y su implementacién con relacién a la FIPS 46-3 que describe
el estandar DES y TripleDES. En dicho criptosistema se incrementa la velocidad de
ejecucion en mas del doble gracias a que se elimina una permutacién en cada ronda
de cifrado y asi mismo incrementando su robustez haciendo uso de técnicas como
permutaciones variables utilizando el Teorema JV, ntimeros aleatorios generados a
partir de la constante matematica e y aritmética modular.



Abstract

This thesis examines and describes the development of a symmetric cryptosystem that
improves ANSI X9.52 and implementation with respect to that described in FIPS 46-3
DES and TripleDES standard. In this cryptosystem speed increases executing more
than doubled thanks to removed a permutation in each round encryption and likewise
increasing its robustness using techniques such as permutations variables using Theo-
rem JV, random numbers generated from the mathematical constant e and modular
arithmetic.
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1 Introduccion

La criptografia se puede entender como el conjunto de técnicas que resuelven prin-
cipalmente los siguientes problemas de seguridad de la informacién: la autenticidad,
la integridad, la confidencialidad y el no rechazo. Desde este punto de vista, la crip-
tografia se divide en dos grandes ramas: La criptografia simétrica y la asimétrica.
Esencialmente, con la primera se resuelven los problemas de confidencialidad e inte-
gridad, mientras que con la segunda se resuelven los de autenticidad y no rechazo. En
general, el proceso criptografico se aplica a un mensaje de entrada (al que se le puede
llamar mensaje original), y da como resultado el mensaje cifrado. Este mensaje cifrado
sélo se puede descifrar (para conocer su contenido) con la clave correspondiente. La
principal diferencia entre la criptografia simétrica y asimétrica, es que en la simétrica
la clave de cifrar y descifrar es la misma, mientras que en la asimétrica se tiene una
clave para cifrar y otra diferente para descifrar. Otra importante diferencia es que la
criptografia simétrica es muy rapida respecto a la asimétrica, por lo tanto la primera
se usa para cifrar grandes cantidades de informacién, mientras que la segunda se usa
para intercambiar informacion secreta pero muy corta. Sin embargo ambos tipos de
criptografia se usan conjuntamente en casi todas las aplicaciones. A la criptografia
simétrica pertenecen los cifradores de bloques, los cifradores de flujo y las funciones
hash. De los cifradores de bloques (se llaman asi porque cifran de bloque en bloque
de, digamos, 64 bits), por ejemplo DES (Data Encryption Standard); o una versién
més robusta, denominada TripleDES (consistente en aplicar tres veces DES). En este
trabajo se desarrolla un criptosistema simétrico llamado TripleDES-96, que se basa en
criptosistemas anteriormente desarrollados y que forman parte de una norma como lo
es TripleDES. Este nuevo criptosistema cifra bloques de 96 bits y hace uso de herra-
mientas como son permutaciones variables generadas con el teorema JV, la aritmética
modular y la constante matemaética e, lo que lo hace un criptosistema mas robusto y
se elimina una permutacién dentro de las rondas de DES, lo cual le da una velocidad
mucho mayor.

1.1. Antecedentes

Triple DESesta descrito por la norma ANSI X.9.52[1] y la 800-67[6] las cuales describen
un criptosistemas que cifra bloques de 64 bit aplicando tres veces sucesivas el algorit-
mo DES; el cual es un estandar FIPS que se desarroll6 en los Estados Unidos en 1976
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descrito en la FIPS 46-3[2]. Hoy en dia, DES se considera inseguro para muchas apli-
caciones. Esto se debe principalmente a que el tamafio de clave de 56 bits es corto; las
claves de DES se han roto en menos de 24 horas. Existen también resultados analiticos
que demuestran debilidades tedricas en su cifrado, aunque son inviables en la practi-
ca. Para Triple DES se mejora respecto a la longitud de claves la cual incrementa su
complejidad al utilizar 2 o 3 llaves siendo asi de 2!1? y de 2!%® respectivamente.

1.2. Objetivos

1.2.1. Objetivo General

El principal objetivo de esta investigacion es desarrollar un criptosistema que mejora
en velocidad y robustez de la norma ANSI X9.52 Triple-DES, dicho criptosistema
implementa bloques de 96 bits y es llamado Triple-DES 96[29].

1.2.2. Objetivos Particulares

» Desarrollar el criptosistema en lenguaje de programacion Java.

= Que el criptosistema TripleDES-96, proponga una alternativa que mejore las
prestaciones de la norma ANSI X9.52.

1.3. Justificacion

Los criptosistemas tienen un ciclo de vida determinado por su complejidad y el po-
der de computo del hardware, con el cual es posible hacer una elevada cantidad de
célculos por segundo. La norma ANSI lo define a Triple-DES en ANSI x.9.52[1] asi
como también lo describe la NIST 800-67[6], las cuales han estado vigentes, siendo
asi una solucién confiable y probada por ya muchos anos. Incrementar su robustez y
mejorar su velocidad es una solucién que puede ser implementada en donde haya sido
implementado Triple-DES. De esta manera se mejora un recurso probado y confiable
con mejoras que demuestran que puede estar aiin por mas tiempo vigente.

1.4. Organizacion de la tesis

En este capitulo se presentan: los antecedentes, la justificacion, los objetivos del trabajo
de tesis. El resto del documento de tesis esta organizado de la siguiente manera:



1.4 Organizacién de la tesis

En el capitulo 2 se describen brevemente algunos conceptos del estado del arte en
criptografia, mientras que en capitulo 3 se presentan las herramientas matemaéticas
que se usan en el desarrollo de la tesis.

El capitulo 4 es la parte mas relevante de este documento, dado que ahi se presenta
el criptosistema desarrollado TripleDES-96, el uso del Teorema JV en el cifrado de
cadenas de 96 bits.

En el capitulo 5 se presentan la implementacion en software del criptosistema, conclu-
siones y recomendaciones para trabajo a futuro y, finalmente, las referencias bibliogra-
ficas.






2 Estado del arte

La criptografia es la técnica que permite codificar un bloque de forma que su significado
no sea conocido. Es un medio para mantener datos seguros en un entorno inseguro,
en el cual un objeto original (O) se puede convertir en un objeto cifrado(C) aplicando
una funcién de cifrado (E). Obviamente, es necesario que se pueda descifrar el bloque
cifrado, para volver a obtener el bloque original aplicando una funcién de descifrado
(D), que puede ser, o no, la inversa de E. Esta técnica permite que la informacién no
sea inteligible para los usuarios que no conocen la forma de descifrar la informacion.
C' = E(O) O = D(C) Existen dos conceptos basicos en criptografia: clave y algoritmos
de cifrado. La Criptografia simétrica, llamada asi debido a que solo se tiene una clave
tanto para cifrar como para descifrar un mensaje, ha sido la mas usada a lo largo de
toda la historia de la humanidad. La criptografia simétrica es usada principalmente
para resolver el problema de confidencialidad de la informacién, uno de los problemas
fundamentales de controlar en la seguridad de la informacién.

2.1. Claves

La clave es el patron que usan los algoritmos de cifrado y descifrado para manipular los
mensajes en uno u otro sentido. El uso de claves tiene varias ventajas, ya que permite
que las funciones de cifrado y descifrado puedan ser publicas, que se puedan usar las
mismas funciones para generar distintos cifrados y que el resultado cifrado no dependa
unicamente del disefiador del algoritmo, sino también de una clave fija por el dueno
del objeto cifrado.

2.1.1. Sistemas de Claves privadas y sistemas de clave publica o
asimétrica

Los sistemas de claves privadas el emisor y el receptor comparten una clave de codi-
ficacién que conocen solo ellos. El problema generado es que se basa en la ocultacion
de claves, por lo que si se quiere que alguien descifré el objeto cifrado debe conocer la
clave con que esta cifrado, podemos dar dos soluciones: propagar la clave o usar claves
nuevas. Pero cuando existen muchas claves es muy dificil mantener claves confiden-
ciales y con buenas caracteristicas. El problema se puede resolver usando sistemas de
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cifrado con clave publica, en el que cada usuario tiene una clave de cifrado para que
cualquiera pueda enviar un mensaje cifrado de dicha clave. Sin embargo, cada usuario
tiene también una clave de descifrado ptublica, que es secreta.

La clave ptublica y la privada cumple con dos propiedades:
= Se puede descodificar con la clave privada algo codificado con la clave publica.

= Se puede descodificar algo codificado con la clave privada solo si se dispone de
la clave publica. Esto implica que ambas claves se pueden aplicar en cualquier
orden, lo que significa que se pueden descifrar aplicando la clave privada y luego
la publica. Cualquier proceso A puede enviar mensajes a B cifrados con la clave
publica de B. Sin embargo, el receptor sélo los podra descifrar si tiene la clave
privada de B. Este método asegura la privacidad.

= Dando solucion a que:

= No es necesario intercambiar claves para poder comunicarse con un servidor de
forma segura.

= Muestran lo méas posible al exterior, evitando que los intrusos tengan curiosidad
por conocer las claves de los servidores.

2.2. Algoritmo de cifrado Data Encryption Standard
(DES)

DES (Data Encryption Standard) es un esquema de cifrado simétrico desarrollado en
1977 por el Departamento de Comercio y la Oficina Nacional de Estandares de EEUU
en colaboraciéon con la empresa IBM, que se cred con objeto de proporcionar al piiblico
en general un algoritmo de cifrado normalizado para redes de computo. Estaba basado
en la aplicacion de todas las teorias criptograficas existentes hasta el momento, y fue
sometido a las leyes de USA. Posteriormente se sac6 una version de DES implementada

por hardware, que entro a formar parte de los estandares de la ISO con el nombre de
DEA.

Se basa en un sistema mono alfabético, con un algoritmo de cifrado consistente en la
aplicacion sucesiva de varias permutaciones y sustituciones. Inicialmente el texto en
claro a cifrar se somete a una permutacion, con bloque de entrada de 64 bits (o multiplo
de 64), para posteriormente ser sometido a la accién de dos funciones principales, una
funcion de permutacién con entrada de 8 bits y otra de sustitucién con entrada de 5
bits, en un proceso que consta de 16 etapas de cifrado.

En general, DES utiliza una clave simétrica de 64 bits, de los cuales 56 son usados para
el cifrado, mientras que los 8 restantes son de paridad, y se usan para la deteccion de
errores en el proceso. Como la clave efectiva es de 56 bits, son posible un total de
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2%6 = 72057594037927936 claves posibles, es decir, unos 72000 billones de claves, por
lo que la ruptura del sistema por fuerza bruta o diccionario atin es un proceso laborioso,
aunque no imposible si se dispone de suerte y una gran potencia de calculo.

Los principales inconvenientes que presenta DES son:

= Se considera un secreto nacional de EEUU, por lo que esta protegido por leyes
especificas, y no se puede comercializar ni en hardware ni en software fuera de
ese pais sin permiso especifico del Departamento de Estado.

= La clave es corta, tanto que no asegura una fortaleza adecuada. Hasta ahora habia
resultado suficiente, y nunca habia sido roto el sistema. Pero con la potencia de
calculo actual y con el trabajo en equipo por Internet se cree que se puede violar
el algoritmo, como ya ha ocurrido una vez, aunque eso si, en un plazo de tiempo
que no resultd peligroso para la informacion cifrada.

= No permite longitud de clave variable, con lo que sus posibilidades de configura-
ciéon son muy limitadas, ademas de permitirse con ello la creacion de limitaciones
legales.

= La seguridad del sistema se ve reducida considerablemente si se conoce un niu-
mero suficiente textos elegidos, ya que existe un sistema matemaético, llamado
Criptoandlisis Diferencial, que puede en ese caso romper el sistema en 247 itera-
ciones.

Entre sus ventajas se puede citar:

= Es el sistema mas extendido del mundo, el que mas maquinas usan, el mas barato
y el més probado.

= Es muy rapido y facil de implementar. DES trabajaba sobre bloques de 64 bits,
teniendo la clave igual longitud. Se basa en operaciones légicas booleanas y podia
ser implementado facilmente, tanto en software como en hardware.

2.2.1. Esquema general del algoritmo DES

La primera etapa es una permutacién inicial (IP) del texto plano de 64 bits, indepen-
dientemente de la clave. La ultima etapa es otra transposicién (IP-1), exactamente la
inversa de la primera. La pentltima etapa intercambia los 32 bits de la izquierda y los
32 de la derecha. Las 16 etapas restantes son una Red de Feistel de 16 rondas. En cada
una de las 16 iteraciones se emplea un valor, Ki, obtenido a partir de la clave de 56
bits y distinto en cada iteracion.
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CLAVE de 64 bits
(Blogue de 56 bits
reales)

TEXTO PLANO
Bloque de 64 bits

Permutacion Permutacion 1
Inicial IP (Permuted Choice
Lo R 1, PC-1)
0, R0 CD‘ Dy
A
‘ N
Y — — Yy @
Ronda 1 Permutacion 2 Rotacion a
L. R (Permuted Choice 2 PC-2) izquierda
m Ky Cy, Dy
Ronda 2 Permutacion 2 Rotacion a
L, R (Permuted Choice 2 PC-2) izquierda
" ke Cz, D,
N BN . -y
Ronda 16 Permutacion 2 Rotacion a
L R (Permuted Choice 2 PC-2) izquierda
16, R16 klﬁ Cis, Dio
(N J
Y
A
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Figura 2.1: Esquema general del algoritmo DES

2.2.2. Calculo de las subclaves

Se realiza una permutacion inicial (PC-1) sobre la clave, y luego la clave obtenida
se divide en dos mitades de 28 bits, cada una de las cuales se rota a izquierda un
nimero de bits determinado que no siempre es el mismo. Ki se deriva de la eleccion
permutada (PC-2) de 48 de los 56 bits de estas dos mitades rotadas. La funcién f de
la red de Feistel se compone de una permutacién de expansion (E), que convierte el
bloque correspondiente de 32 bits en uno de 48. Después realiza una or-exclusiva con
el valor Ki, también de 48 bits, aplica ocho S-Cajas de 6*4 bits, y efecttia una nueva
permutacién (P).
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CLAVE 64
bits

Permutacion 1
(Permuted Choice
1,PC-1)

(54 bits)

(28 bits) (28 bits)

—‘j
&

Rotacion a la izquierda Rotacién a la izquierda Permutacion 2
(Permuted Choice 2, PC-2)

C1
(28 bits) (28 bits)
k1
— (48 bits)
y ]
‘ Rotacién a la izquierda ’ Rotacién a la izquierda ]

Permutacion 2
(Permuted Choice 2, PC-2)
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y

Rotacién a la izquierda } ‘ Rotacién a la izquierda

o

Permutacion 2
(Permuted Choice 2, PC-2)

/

Cie D16
(28 bits) (28 bits)
kie
(48 bits)
A ] i ]
Rotacion a la izquierda ] ‘ Rotacion a la izquierda

Figura 2.2: Calculo de subclaves

2.2.3. Ronda del algoritmo DES

La forma para descifrar es el mismo algoritmo empleando las Ki en orden inverso. Esté
descrito oficialmente en FIPS PUB 46. A continuacién se describen los pasos necesarios
para implementar este algoritmo.
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l—l—l
(32 bits)

T~

kl
(48 bits)

Sustitucién
(S-Cajas)
32 bits

g

Permutacion
(Permutation P)
32 bits

Y
N

L Ri
32 bits 32 bits

Figura 2.3: Ronda del Algoritmo DES

2.2.4. Cifrado

1. Procesar la clave.

a) Solicitar una clave de 64 bits al usuario. La clave se puede introducir direc-
tamente o puede ser el resultado de alguna operacién anterior, ya que no
hay ninguna especificacion al respecto. De cada uno de los ocho bytes se
elimina el octavo bit (el menos significativo).

b) Calcular las subclaves.

1) Realizar la siguiente permutacion en la clave de 64 bits reduciéndose la
misma a 56 bits (El bit 1, el més significativo, de la clave transformada
es el bit 57 de la clave original, el bit 2 pasa a ser el bit 49, etc.)
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| Permuted Choise 1 (PC-1) |

57 149 |41 (33|25 17| 9 | 1
58 | 50 |42 | 34|26 | 18|10 | 2
59 | 5143|3527 (19|11 3
60 | 52 | 44 | 36 | 63 | 55 | 47 | 39
31 23|15 | 7 | 62|54 |46 | 38
30 22(14| 6 | 61 |53 |45 |37
20121113 | 5 |28 120|121 4
Cuadro 2.1: Permutacion PC-1

2) 1.2.2.- Dividir la clave permutada en dos mitades de 28 bits cada una.
C(0) el bloque que contiene los 28 bits de mayor peso y D(0) los 28 bits
restantes.

3) Calcular las 16 subclaves (Empezar con i=1)

o’ Rotar uno o dos bits a la izquierda C(i-1) y D(i-1) para obtener
C(i) y D(i), respectivamente. El nimero de bits de desplazamiento
estd dado por la tabla siguiente.

’ Desplazamiento

Ronda 11213[4(5]6|78|9|10 |11 12|13 |14 |15 16

Bitsdespl. |1 |12 |2|2|2|2|2|1|2 |2 |2]|2|2]|2]1
Cuadro 2.2: Desplazamiento

v Concatenar C(i) y D(i) y permutar como se indica a continuacién.
Asi se obtiene K(i), que tiene una longitud de 48 bits.

| Permuted Choise 2 (PC-2) |

14117111241 |5 1] 3 |28
151 6 |21110(123]|19 12| 4
26 | 8 |16 7 | 27120 |13 | 2
41 | 52 | 31 | 37 | 47 | 55 | 30 | 40
51 | 45 | 33 | 48 | 44 | 49 | 39 | 56
34 | 53|46 | 42|50 | 36 | 29 | 32
Cuadro 2.3: Permutacion PC-2

¢ Ir a 1-b-1 hasta que se haya calculado K(16).

11
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2. Procesar el bloque de datos de 64 bits.

a) Obtener un bloque de datos de 64 bits. Si el bloque contiene menos de 64
bits debe ser completado para poder continuar con el siguiente paso.

b) Realizar la siguiente permutacion del bloque.

‘ Initial Permutation (IP) ‘

58 [ 50 | 42 | 34|26 | 18 | 10
60 | 52 | 44 | 36 | 28 | 20 | 12
62| 54|46 | 38|30 |22 |14
64 | 56 | 48 |40 | 32 | 24 | 16
57 1491413312517 9
59 | 51 |43 35|27 |19 |11
61 | 5345|3729 |21 |13
63 | 55 | 47 139 |31 |23 |15
Cuadro 2.4: Permutacién Inicial

| O W| | 0O S| =] DN

c¢) Dividir el bloque resultante en dos mitades de 32 bits cada una. L(0) el
bloque que contiene los 32 bits de mayor peso y R(0) el resto.

d) Aplicar las 16 subclaves obtenidas en el paso 1.

1) E(R(i)). Expandir R(i) de 32 a 48 bits de acuerdo con la tabla.

|

’ Expansion (E)

32111234 |5]4]5
6 718198191011
12 | 13|12 |13 |14 | 15|16 | 17
16 | 17 | 18 | 19 {20 | 21 | 20 | 21
22 12324 25|24 | 25|26 |27
28129128 129(30|31 321

Cuadro 2.5: Expansion

2) E(R(i-1)) Xor K(i). Or-exclusiva del resultado del paso 2-d-1 con K(i)

3) B(1), B(2),..., B(8). Partir E(R(i-1)) Xor K(i) en ocho bloques de seis
bits. B(1) representa a los bits 1-6, B(2) representa a los bits 7-12,...,
B(8) representa a los bits 43-48.

4) S(1)(B(1)), S(2)(B(2)),..., S(8)(B(8)). Sustituir todos los B(j) por los
valores correspondientes de las S-Cajas o tablas de sustitucion (Substi-
tution Boxes, S-Boxes) de 6*4 bits, segtin se indica en los sub-apartados

12
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que siguen. Todos los valores de las S-Cajas se consideran de 4 bits de
longitud. (Ver S-cajas del algoritmo DES, Cuadro 2.7).

a' Tomar los bits 1° y 6° de B(j) y formar un nimero de 2 bits que

llamaremos m. Este valor nos indicara la fila en la tabla de sustitu-
cién correspondiente. S(j). Obsérvese que m=0 representa la 1* fila
y m=3 la dltima.

b’ Con los bits 2° a 5° de B(j) formar otro niimero, n, de cuatro bits que
indicara la columna de S(j) en la que buscar el valor de sustitucion.

En esta ocasién n=0 representa la 1* columna y n=15 la tltima
columna.

¢ Reemplazar B(j) con S(j)(m,n), m fila y n columna.

d’ Ejemplo. Sea B(3)=42, en binario B(3)=101010. Buscaremos el nue-
vo valor de B(3) en S(3). Fila m y columna n, segin lo expuesto
anteriormente m=10, n=0101, y en decimal m=2 y n=>5. Por tanto,
B(3) sera S(3)(2,5)=15

¢’ Volver a 2.4.4.1. hasta que todos los bloques B(j) hayan sido reem-
plazados por el valor de S(j) adecuado.

5) P[S(1)(B(1))... S(2)(B(8))]. Concatenar los bloques B(1) a B(8) y per-
mutar los 32 bits (cuatro bits cada B(j)) en funcion de la Tabla:

’ Permutation P ‘

16 | 7 120 |21
29 | 12| 28 | 17

1 1151]23 126

18 31| 10
2 18 (24|14
321271319
19 113130 | 6

22 111 | 4 | 25
Cuadro 2.7: Permutacion P

6) R(i). Realizar una or-exclusiva entre el valor resultante y L(i-1). Este
valor sera R(i). Por tanto, R(i)=L(i-1) Xor P[S(1)(B(1))... S(2)(B(8))]

7) L(i). L(i)=R(i-1)
8) Repetir desde 2.4.1. hasta que se hayan aplicado las 16 subclaves.

e) Hacer la siguiente permutacién del bloque R(16)L(16). Obsérvese que esta
vez R(16) precede a L(16).

13
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| Final Permutation (IP!) |

40 | 8 |48 | 16 | 56 | 24 | 64 | 32
39| 7147 15|55 23|63 31
38 |6 |46 |14 | 54 | 22|62 | 30
371545113 |53 |21|61]29
36 | 4144|112 ]52 |20 |60 |28
35343 |11 | 51| 19|39 |27
3412|4210 50|18 | 58 | 26
3311419 |49 | 17|57 |25

Cuadro 2.8: Permutacion Final

2.2.5. Descifrado

Descifrado: Usar el mismo proceso descrito con anterioridad pero empleando las sub-
claves en orden inverso, esto es, en lugar de aplicar K(1) para la primera iteracion
aplicar K(16), K(15) para la segunda y asi hasta K(1).

2.3. TripleDES

El algoritmo Triple-DES se llama asi ya que consiste en aplicar en repetidas veces
el algoritmo DES con diferentes llaves al mensaje original. Se puede hacer ya que el
algoritmo DES no presenta estructura de grupo. El algoritmo Triple-DES responde a
la siguiente estructura:

= M: Mensaje a cifrar
» C: Texto cifrado
s E,: Cifrado usando la clave k
s Dy: Descifrado usando la clave k
De esta manera la expresion para el cifrado es:
C = Ex1(Dr2(Ex1(M)))
La expresion para el descifrado siguiendo el orden inverso de la anterior es:
M = D1 (Eg2(Dg1(C)))

Es decir, para cifrar se codifica con la llave K1, se decodifica con K2 y volvemos a
codificar con K1, para descifrar se decodifica con la llave K1, se codifica con K2 y
volvemos a decodificar con K1

14



2.3 TripleDES

2.3.1. Esquema de cifrado TripleDES

Como se ha visto, el sistema DES se considera en la actualidad poco practico, debido
a la corta longitud de su clave. Para solventar este problema y continuar utilizando
DES se cred el sistema Triple DES, basado en tres iteraciones sucesivas del algoritmo
DES, con lo que se consigue una longitud de clave de 112 bits y 168 bits usando dos y
tres llaves respectivamente, y que es compatible con DES simple. Este hecho se basa
en que DES tiene la caracteristica matematica de no ser un grupo, lo que implica que
si se cifra el mismo bloque dos veces con dos llaves diferentes se aumenta el tamano
efectivo de la llave. Para este ejemplo se utilizaron dos claves de 64 bits (56 efectivos)
aplicandose el siguiente proceso al documento en claro:

1. Se le aplica al documento a cifrar un primer cifrado mediante la primera clave,
Cl1.

2. Al resultado se le aplica un descifrado con la segunda clave, C2.

3. Y al resultado se le vuelve a aplicar un tercer cifrado con la primera clave, C1.

15
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. Columna .
M g o T3 T2 75 76 71819 01112131415 > Caa

0 |14] 41312 15|11 8 311061259107

LJ 0|15 7 4142131106 12119 |53 |8 ¢

2 | 4114|8136 |2 11]|15]12/9 |7 [3[10/5]0 !

3 l15]12/8 249175113 |14/10/0]6]13

0 |15] 1|8 14| 6 |11 34|97 2 13[12]0]5 |10

1|3 134|715 2|8 |14[12/0 1 /106 |9 115/

2 o 14| 7111041315 |8]12/6|9]|3]|2]15 2

3 11381101315 4|2|11l6]|7/12/0|5]14]09

0 [10] 09 14|63 |15|5 | 113|127 (11| 4] 2]38

Ll 71093 4[6[10]2]8 5 14121151/

2 1136|498 |15]3 0111|2125 ]|10/14]7 3

3 l1]10/13/0|6|9|s8|7|4|15/14|3[11]5]2]12

0 | 7(13[14[3]0 16910128 |5 [11]12] 4 |15

1|13 8 [ 1156 150 |3 |47 2 121 10 14|09/

2 110169 ol12l11] 71315/ 1|3 |14|5]|2|8]4 4

3 13|15/ 0]6 1011389 |4a|s5l11]12/7]2]14

0 |2 ]1214 1|7 ]10/11]6 |85 |3 |15/13|0 [14] 9

Lof14 1121204 | 7|13 1|50 15103 |9|8|6/|

2 a2 1|11]wol13| 7815912563014 5

3 1118127114213/ 6|15/09|10]/4]5]3

0 |12 1110159 2680133 |4 14| 7 5|11

L [10[15 )4 |27 |[12{ 9|5 |61 |13/ 14/ 0 11|3|8/|

2 1o l14|155 28|12/ 3[7 041011311/ 6 6

3 423121951510/ 11014]1|7]6]0]8]13

0 |4 |11|2 14|15 0|8 [13| 312/ 975 10]6]1

LJ130 11|74 9| 1[10[14]3 5 1221586/

2 |14 1113|1237 14al10/15]6|8|0]|5]|9]2 7

3 61113/ 8|1 ]4al10l7]9!5]015/14]2]3]12

0 13|28 4|6 [15]11|1]10/9 31450/ 12]7

L| 115138 8103 | 7|4 ]12/5 |6 110|149 |2 ¢

o 711|419 l12/14/2]0 61013153 |58 8

3 21147 4l10]8|13/15/12/ 9 0/]3]|5]|6]11

Cuadro 2.6: S-Cajas del Algoritmo DES
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3 Materiales y Métodos

Este capitulo contiene las herramientas matematicas que determinaran el funciona-
miento del algoritmo propuesto que se usaran de manera intensiva en el capitulo 4 a
fin de describir adecuadamente las aportaciones originales de esta tesis.

3.1. Fundamentos Matematicos

3.1.1. Permutaciones

Una permutacion es la variacion del orden o de la disposicion de los elementos de un
conjunto. Por ejemplo, en el conjunto {1,2,3}, cada ordenacién posible de sus elementos,
sin repetirlos, es una permutacion. Existe un total de 6 permutaciones para estos

elementos: '1,2,3", "1,3,2", '2,1,3", '2,3.1", "3,1,2" v "3,2,1".

Una permutacién de un conjunto X es una funcion biyectiva de dicho conjunto en si
mismo. Ejemplo de permutacién considerada como funcién biyectiva. En el ejemplo,
X={1, 2, 3}. Entonces, cada correspondencia uno a uno entre el conjunto {1, 2, 3} a
si mismo equivale a una forma de ordenar los elementos. Por ejemplo, la asignacion
biyectiva dada por 1 — 1 2 — 2 3 — 3 Puede hacerse corresponder al ordenamiento
"1, 2, 3".

3.1.2. Permutacion Variable

Una permutacion de un conjunto de objetos distintos es una ordenaciéon de esos ob-
jetos. Es bien sabido que el niimero de permutaciones de un conjunto de n elementos
distintos se calcula a través del factorial de dicho nimero de elementos, (n!). Por tanto,
si tuviésemos un conjunto de 8 elementos, se podria calcular el nimero de permutacio-
nes existentes, el cual seria 8! = 40320. Ahora trabajar con cadenas de 96 posiciones, se
tendrian 96! permutaciones posibles de ser utilizadas, esto es 9.91x10'%° aproximada-
mente, pero, calcularlas todas y asignarles un niimero para utilizar posteriormente una
de ellas es imposible en este momento, dado que para cadenas de 8 posiciones, habra
40320 permutaciones; para cadenas de 10 posiciones habrd 3628800 permutaciones;
para cadenas de 20 posiciones se tienen 2432902008176640000 permutaciones, y crecen
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mas rapido que cualquier funcion del tipo f(n)=a". El reto es disenar un algoritmo que
sea capaz de asignar a un nimero entero positivo una de las n! permutaciones en un nu-
mero razonable de pasos, aiin mas, cada vez que se desee esconder informacién (cifrar),
Este algoritmo tiene que utilizar una permutacién diferente, esto es, variable y no fija.
En el caso del algoritmo DES, siempre se utiliza una permutacion fija (conocida), la
cual permite a los criptoanalistas tratar de romper el algoritmo realizando un anélisis
diferencial, dado que dicha permutaciéon ha quedado publicada en el documento que
define el funcionamiento del criptosistema.

La innovaciéon en el algoritmo de TripleDES-96 ademas de tomar bloques de 96 bits
con lo cual se convierte en un algoritmo mas rapido, aplica una permutacion que se
genera en el momento en el que se corre el algoritmo, motivo por el cual incrementa
su robustez.

La permutacién variable se logra a partir de las llaves dadas por el usuario las cuales
son concatenadas y multiplicadas por los decimales del nimero e el cual es un numero
trascendental y al mismo tiempo presenta las caracteristicas de numero normal el cual
es es un numero real cuyas cifras en cualquier base estan distribuidas siguiendo una
distribuciéon uniforme, siendo todas las cifras igualmente probables, asi como todos
los pares, trios, etc. Las cifras de ese nimero son tanto los de su parte entera como
la sucesion infinita de digitos que hay detras de la coma o parte fraccionaria. Estas
propiedades junto con el teorema JV y la aritmética modular nos ayudan a construir
una permutacion aleatoria, la cual es la base de mejoras de este algoritmo ya que
agrega robustez al cifrado en general, ya que la permutacion aplicada a al bloque de
96 bits no es conocida ni esta definida.

3.1.3. La Constante Matematica ¢

Es un numero irracional, no expresable por la razén de dos enteros, en otras palabras,
no puede ser expresado con un numero finito de cifras decimales o con decimales
peridédicos. Ademads, es un nimero trascendente, es decir, que no puede ser obtenido
mediante la resolucién de una ecuacién algebraica con coeficientes racionales, también
cumple con las propiedades de un niimero normal.

Es considerado el nimero por excelencia del calculo, El simple hecho de que la funcién,
coincida con su derivada hace que la funcion exponencial se encuentre frecuentemente
en el resultado de ecuaciones diferenciales sencillas. Como consecuencia de esto, des-
cribe el comportamiento de acontecimientos fisicos regidos por leyes sencillas, como
pueden ser la velocidad de vaciado de un depésito de agua, el giro de una veleta frente
a una rafaga de viento, el movimiento del sistema de amortiguacién de un automévil o
el cimbreo de un edificio metalico en caso de terremoto. De la misma manera, aparece
en muchos otros campos de la ciencia y la técnica, describiendo fenémenos eléctricos y
electrénicos (descarga de un condensador, amplificacién de corrientes en transistores
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BJT, etc.), biolégicos (crecimiento de células, etc.), quimicos (concentracion de iones,
periodos de semi-desintegracion, etc.).

El ntimero e representa una valiosa herramienta para generar permutaciones variables
ya que cumple con las caracteristicas de un niimero normal el cual es un nimero real
cuyas cifras en cualquier base estan distribuidas siguiendo una distribucién uniforme,
siendo todas las cifras igualmente probables, asi como todos los pares, trios, etc. Las
cifras de ese niimero son tanto los de su parte entera como la sucesion infinita de digitos
que hay detras de la coma o parte fraccionaria. De esta manera resulta ttil al momento
de generar nimeros aleatorios a partir de sus cifras decimales.

n
El ntimero e es un nimero irracional, y se obtiene a partir de la expresion (1 + %)
haciendo n cada vez mdas grande[31].

Lo anterior supone que, aumentando suficientemente el valor que sustituyamos por n
en la féormula, més decimales del niimero e obtendremos:

(1+ k)" =2.704813...

1000

(14 ) = 2.716023...

) 1000000

1
(1+ om0 = 2.718280...

De manera que cuando n tiende a infinito la expresion queda definida asi:

. 1\"
lim <1+>

n—oo n

Tomando un valor que actualmente sigue aumentando en su complejidad con mas de
1000000000000 cifras decimales calculadas al dia de hoy.

3.1.4. Aritmética Modular

La aritmética modular es un sistema aritmético para clases de equivalencia de nimeros
enteros llamadas clases de congruencia Algunas veces se le llama, sugerente, aritmética
del reloj, ya que es un ejemplo muy utilizado de lo que es una aritmética en modulo
12.

El criptosistema TripleDES-96 utiliza la aritmética modular para la generacion de
la permutacion variable, ya que a partir de un byte tomado de un ntimero aleatorio
generado a partir del producto de la concatenacion de las claves dadas por el usuario
y decimales del nimero e, se toman las constantes para la aplicacién del teorema
JV, el cual genera una permutaciéon de 96 bits. Siendo asi la aritmética modular la
herramienta para crear nimeros entre 0 y 95.
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3.1.5. Teorema JV

Antes de enunciar el teorema JV, se daran ciertas condiciones matematicas que serviran
para dar formalidad al enunciado. De acuerdo con el autor del teorema!, se tiene que:
Dados dos nimeros enteros positivos n, m tales que, 0 < n < m!-1, utilizando el
algoritmo para la Division Euclidiana, el nimero n puede escribirse como sigue:

Lo anterior significa que, los valores de los C; son cocientes cuando se realizan divisiones
entre (m-1)!, (m-2)!,...,1!; a su vez cada C; es menor que su respectiva (m-i) constante.
Una vez calculados los valores de Cy,Cq,Cs,...,Cy0, se estd en condiciones de construir
el siguiente algoritmo:

1. Se define un arreglo en orden creciente de la siguiente manera: X[0] = 0, X[1] =
1,X[2] =2,X[3] =3,.. X[m — 1] =m — 1.

2. Considerando que Cy < m; por tanto, X[Cy] es uno de los elementos del arreglo
dado en el paso 1. X[Cp] se elimina del arreglo y un nuevo arreglo se define desde
X1[0] hasta X [m — 2].

3. De nuevo se tiene que C'1 < m — 1; por tanto, X[C}] es uno de los elementos
del arreglo definido en el paso 2. Continuando con el orden de ideas del paso
anterior, X[C}] se elimina del arreglo definido en el paso 2 y un nuevo arreglo se
construye desde X[0] hasta X[m — 3].

4. Paso m-1. Procediendo de forma repetitiva como en los pasos anteriores, se llega
al final del proceso, debiendo tener el arreglo: X|[C,,—2] y X[0]. Finalmente, el
resultado que se obtiene cuando se fueron eliminando los nimeros X [Cp|, X[C}],
X[Cy, ..., X[Cr—2] ¥ X[0] representa una permutacién del arreglo 0,1,2,...,m-1.
Entonces se puede afirmar que a cualquier n € N,,, a una permutacién en m — 1
pasos.

A continuacién se muestra como se obtienen las permutaciones que le corresponden a
cada uno de los niimeros desde el cero hasta 4!.

Para m=4 resulta que el nimero de permutaciones que obtenemos de 4 elementos
ordenados de uno en uno es:

P(4,1) = 41 = 4(3)(2)(1) = 24

0= 0(3!) +0(2!) + 0(1!)

!Dr. Victor Manuel Silva Garcia, profesor investigador del CIDETC, IPN.
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’ Paso 1 ‘ Paso 2 ‘ Paso 3 | Paso 4

0 3 2 1
1 1 1
2 2
3
Permutacion: 0321

Cuadro 3.1: permutacion 0

1 =0(3!)+0(2!) + 1(1!)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 3 2 2
1 1 1
2 2
3
Permutacion: 0312

Cuadro 3.2: permutacion 1

2 = 0(3!) + 1(2!) 4+ 0(1!)

’ Paso 1 \ Paso 2 \ Paso 3 \ Paso 4 ‘

0 3 3 2
1 1 2
2 2
3
Permutacion: 0132

Cuadro 3.3: permutacién 2

3=0(3!) + 1(2)) + 1(1!)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 3 3 3
1 1 2
2 2
3
Permutaciéon: 0123

Cuadro 3.4: permutacion 3
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Materiales y Métodos

4=0(3!) +2(2!) 4+ 0(1!)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4

0 3 3 1
1 1 1
2 2
3
Permutacion: 0231

Cuadro 3.5: permutacion 4

5= 0(31) +2(21) + 1(11)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 3 3 3
1 1 1
2 2
3
Permutacion: 0213

Cuadro 3.6: permutacion 5

6 = 1(31) + 0(2!) + 0(11)

] Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 2 3
1 3 3
2 2
3
Permutacion: 1023

Cuadro 3.7: permutacion 6

7=1(30)+0(2!) + 1(1})
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’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4

0 0 2 2
1 3 3
2 2
3
Permutacion: 1032

Cuadro 3.8: permutacion 7

8 = 1(3!) + 1(2!) + 0(1!)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 0 2
1 3 2
2 2
3
Permutacion: 1302

Cuadro 3.9: permutaciéon 8

9 =1(31) + 1(2) 4+ 1(11)

’ Paso 1 \ Paso 2 \ Paso 3 \ Paso 4 ‘

0 0 0 0
1 3 2
2 2
3
Permutaciéon: 1320

Cuadro 3.10: permutaciéon 9

10 = 1(31) + 2(2!) + 0(1!)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4

0 0 0 3
1 3 3
2 2
3
Permutaciéon: 1203

Cuadro 3.11: permutacion 10
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Materiales y Métodos

11 =1(3) + 2(2!) + 1(1)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4 ‘

0 0 0 0
1 3 3

2 2

3

Permutacién: 1230

12 = 2(3!) +0(2!) + 0(1!)

Cuadro 3.12: permutacion 11

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 3 1
1 1 1

2 3

3

Permutacion: 2031

13 = 2(31) +0(2!) + 1(1!)

Cuadro 3.13: permutacion 12

] Paso 1 \ Paso 2 \ Paso 3 | Paso 4

0 0 3 3
1 1 1

2 3

3

Permutacién: 2013

14 =2(3!) 4+ 1(2!) + 0(1!)
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’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4 ‘

0 0 0 3
1 1 3
2 3
3
Permutaciéon: 2103

Cuadro 3.15: permutacion 14

15 = 2(3!) + 1(2!) + 1(1!)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 0 0
1 1 3
2 3
3
Permutacion: 2130

Cuadro 3.16: permutacion 15

16 = 2(3!) + 2(2!) + 0(1!)

’ Paso 1 \ Paso 2 \ Paso 3 \ Paso 4 ‘

0 0 0 1
1 1 1
2 3
3
Permutacion: 2301

Cuadro 3.17: permutaciéon 16

17 = 2(31) + 2(2!) + 1(11)

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 0 0
1 1 1
2 3
3
Permutaciéon: 2310

Cuadro 3.18: permutacion 17
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Materiales y Métodos

18 = 3(31) + 0(2!) + 0(11)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 | Paso 4

0 0 2 1
1 1 1

2 2

3

Permutacién: 3021

19 = 3(31) + 0(21) + 1(11)

Cuadro 3.19: permutaciéon 18

’ Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 2 2
1 1 1

2 2

3

Permutacién: 3012

20 = 3(3!) + 1(2!) 4 0(1!)

Cuadro 3.20: permutacién 19

] Paso 1 | Paso 2 | Paso 3 | Paso 4

0 0 0 2
1 1 2

2 2

3

Permutacién: 3102

21 =3(3) + 1(2!) + 1(11)
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’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4 ‘

0 0 0 0
1 1 2
2 2
3
Permutaciéon: 3120

Cuadro 3.22: permutacion 21

22 =3(3) +2(2!) +0(1h)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4

0 0 0 1
1 1 1
2 2
3
Permutacion: 3201

Cuadro 3.23: permutacion 22

23 =3(3) +2(2!) + 1(1h)

’ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4 ‘

0 0 0 0
1 1 1
2 2
3
Permutaciéon: 3210

Cuadro 3.24: permutacion 23

Si representamos todas estas permutaciones en una tabla, se puede observar que, dados
dos diferentes valores de n, las permutaciones correspondientes también son diferentes;
ademas, dadas dos permutaciones diferentes, los valores de n que les corresponden
también son diferentes. Es decir, para cada n existe una permutacién y es Unica, y
para cada permutacion existe una n y es unica. Por lo tanto, la funcién es biyectiva,
que es lo que nos dice el teorema JV.

Resulta mas atractivo aun pensar que, este procedimiento se puede realizar en m-1
pasos. Por tanto, al hablar de cadenas de longitud m, (m=96 bits, por ejemplo), se
podra construir una permutacién de entre m! (96!) permutaciones posibles, asocidndole
un nimero entero positivo n(0 < n < 96! — 1) en m-1 (95) pasos.
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’ n ‘Permutacién
0]10(3]2]|1
1 (031} 2
2101131 2
310123
4 1012131
5101213
6 111023
71110132
8 11130 2
9 111320
101201 3
111112130
121210131
132011 3
1412110 3
1512]113]0
1612301
171213 11]0
18130121
191301 2
2013111071 2
2113111210
221312101 1
23131210

Cuadro 3.25: Tabla de permutaciones 4!

3.1.6. Ejemplo

Suponiendo que se trabaja con cadenas de una longitud 8. Una permutacién de dichas
posiciones es un arreglo particular de los nimeros 0, 1, 2, 3, 4, 5, 6 y 7; por ejemplo
8,5,3,2,6,1,7,4. Ahora, sea un nimero entero no negativo tal que 0 < n < 8!-1; digamos

n = 20111. Este niimero natural puede ser expresado como sigue:
0<n<8-1

8! — 1 =40319

20111 = 3(7!) 4+ 6(6!) + 5(5!) + 2(4!) + 3(3!) + 2(2!) + 1(1!)

Cualquier entero n en el intervalo 0 < n < 8!-1 puede ser expresado de manera tinica,
en términos de 7!,...1!, usando el algoritmo de Euclides.
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’ Posicion ‘ Paso 1 ‘ Paso 2 ‘ Paso 3 ‘ Paso 4 ‘ Paso 5 ‘ Paso 6 ‘ Paso 7 ‘
0 0 0 0 0 0 0 0
1 1 1
4 4
7

= DO —

Y | | DN —

| | Y | W DO =
| OY | | DO =

Permutacion: 36527410
Cuadro 3.26: Permutacién nimero 20111 asignada a 8!-1

como se puede observar el nimero que es sacado de la posicién correspondiente es
remplazado por el que ocupa la tltima posicion del arreglo, esto con el fin de hacer el
algoritmo mas rapido, ya que podria recorrerse todo el arreglo una posicién pero en
términos de rendimiento implica un mayor tiempo de procesamiento.
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4 Modelo Propuesto TripleDES-96

Dentro de este apartado se plasma el diseno del algoritmo de cifrado empleando el
sistema criptografico TripleDES-96 de permutacion variable.

TripleDES-96 es una implementacién de TripleDES[1] con mejoras que hacen este crip-
tosistema mas robusto y atin muy seguro, dicho criptosistema se basa en cifrar bloques
de 96 bits, quitar una permutacién (P) usada en TripleDES, ademés de realizar una
permutacion variable en el primer y tercer ciclo de DES-96, tal permutacién es aplicada
gracias a una variacién del Teorema JV. También el hecho de cifrar bloques de 96 bits
nos da la ventaja de ser mas rapido que cifrar bloques de 64 bits, asimismo de que al
separar en bloques L y R de 48 bits cada uno, estos pueden pasar directamente a hacer
una operaciéon ex-or con la llave que también es de 48 bits, lo cual nos permite reducir
el nimero de operaciones en cada ronda, proporcionando asi una mayor velocidad al
algoritmo.

4.1. Analisis

En esta etapa del proyecto se describen los requerimientos definidos para el cifrado y
descifrado, para ello es necesario realizar las siguientes funciones:

4.1.1. Cifrado

Se segmenta el archivo en bloques de 96 bits y se aplican tres rondas sucesivas del algo-
ritmo DES-96. En la primera ronda del algoritmo se realiza una permutacién variable
utilizando una variante del Teorema JV utilizando un cifrado con K1, en seguida se
aplica la segunda ronda del algoritmo en la que se realiza una etapa de descifrado con
K2 y por tltimo una tercer ronda del algoritmo en la cual se utiliza la permutacion
variable inversa de la permutacion generada en la primer ronda ademas de un cifrado
con K1, obteniendo el bloque de bit’s cifrados.
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TEXTO PLANO
BLOQUE 96 BITS

96 bits
Cifrado con permutacion aleatoria Descifrado Cifrado con permutgcion ellleatoria
2 la entrada de la tercera ronda on K2 ala entrada de la dicllmoqumta ronda
conl K1 co'l
BLOQUE 96 BITS TEXTO CIFRADO

Figura 4.1: Cifrado TripleDES-96

4.1.2. Descifrado

Se segmenta el archivo en bloques de 96 bits, en la primera ronda del algoritmo se
realiza una permutacién variable utilizando una variante del Teorema JV y se aplica
un descifrado con K1. Aplicar la segunda ronda del algoritmo en la que se realiza una
etapa de cifrado con K2. En la tercer ronda del algoritmo se utiliza la inversa de la
permutacion variable que se generd en la primer ronda y se aplica un descifrado con
K1 Obteniendo el bloque de bit’s original.

TEXTO CIFRADO
BLOQUE 96 BITS

96 bits
. L : Descifrado con permutacion aleatoria
Descifrado con permutacion aleatoria Cifrado . .
a la entrada de la tercera ronda con K2 ala entrada de la dicllmoqumta ronda
conl K1 Col
BLOQUE 96 BITS TEXTO PLANO

Figura 4.2: Descifrado TripleDES-96

4.2. Funcionamiento

Debido a que el algoritmo de DES-96 divide el bloque de entrada en dos bloques para
procesar unicamente uno por ronda (feistel), es necesario que dos rondas se procesen
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4.2 Funcionamiento

para que el bloque completo sea cambiado. De acuerdo con este razonamiento para
poder aplicar una permutacién efectiva que involucre todo el bloque con el que se
trabaja, ésta (IP) debe de aplicarse después de la segunda ronda del algoritmo DES-
96, de la misma manera que a la hora de aplicar la permutacion inversa al final del
ciclo, ésta se aplique cuando aun restan dos rondas del algoritmo, lo que significa que
la IP-'debe ser aplicada a la salida de la decimocuarta ronda, para asi terminar el ciclo
de 16 rondas del algoritmo DES-96.

Ya que el funcionamiento de TripleDES-96 involucra tres ciclos de DES-96 los cua-
les emplean una secuencia de Cifrado-Descifrado-Cifrado para el caso del cifrado y de
Descifrado-Cifrado-Descifrado para el caso de Descifrar, resulta innecesario que se apli-
que en las tres etapas la permutacion, ya que si vemos a TripleDES-96 como un todo,
basta con tener una permutacion al inicio (IP) y una al final (IP). Ya que aplicar
una serie de permutaciones consecutivas el efecto es el mismo al de aplicar una sola.
Por tal motivo de los tres ciclos de DES-96 aplicados solo en el primero y el tercero
se utilizan las permutaciones. Estas permutaciones no son fijas ya que se generan al
momento y utilizan como fuente las Llaves proporcionadas por el usuario, K1 y K2, a
través del Teorema JV y la constante matematica e.

El ntimero de llaves utilizadas por TripleDES-96 pueden ser dos o tres, dependiendo

del nivel de complejidad que se quiera alcanzar, estas llaves son proporcionadas por el
usuario y pueden verse de la siguiente manera:

K1,K2 212

Cifrado con K1 | —»| Descifrado con K2 —»| Cifrado con K1

K1,K2,K3 2168

Cifrado con K1 | —»| Descifrado con K2 |—»| Cifrado con K3

Figura 4.3: Llaves en el Cifrado de TripleDES-96

De la misma manera el proceso inverso por el cual se recupera la informacion final
puede y debe coincidir con el nimero de llaves utilizadas, sean dos o tres segin el caso,
lo cual se ve de la siguiente manera:
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K1,K2 212

Descifrado con K1 —» Cifrado con K2 |— Desifrado con K1

K1,K2,K3 2168

Descifrado con K3 |—» Cifrado con K2 |—m Descifrado con K1

Figura 4.4: Llaves en el Descifrado de TripleDES-96

El algoritmo contempla tres ciclos los cuales son Cifrado-Descifrado-Cifrado para Cifrar
y Descifrado-Cifrado-Descifrado, para descifrar. Cada uno de los ciclos opera con llaves
dadas por el usuario, de manera que la complejidad del algoritmo esta dado también
por el nimero de llaves utilizadas, de esta manera se pueden utilizar dos o tres siendo
su complejidad de 212 y 218 respectivamente.

4.3. DES-96

La principal mejora con respecto a DES es que se elimina una permutacién (P) en
cada una de sus 16 rondas en la cual al ser cifrado tipo Feistel se tienen que aplicar dos
veces para cifrar el bloque completo, lo que significa que para cifrar un bloque completo
es necesarias 32 rondas, eliminando una permutacién que se efectiia en cada ronda
incrementa su velocidad de ejecucién. Ademas una permutacién variable es agregada
en el ciclo de cifrado.

El algoritmo puede dividirse en cuatro formas de aplicarlo, esto depende de en que
ronda se encuentre, ya que solo a la entrada de la tercera ronda y a la entrada de la
decimoquinta ronda de los ciclos uno y tres, es aplicada la permutacion variable. por
lo tanto nos genera las siguientes posibilidades:

1. Cifrado sin permutacion
2. Cifrado con Permutaciéon Variable
3. Descifrado sin permutacion

4. Descifrado con Permutacion Variable
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= Para el caso 1, el diagrama queda de la siguiente manera:

Lia
(48 bits)

Ri.1
(48 bits)

N
\)‘ (48 bits)

Y
Sustitucion
(S-Cajas)
32 bits

!

Expansion
(Permutacion E)
48 bits

y

Li Ri
48 bits 48 bits

Figura 4.5: Ronda DES-96

= El caso 3 es el mismo que el 1 solo que el orden de las llaves es decreciente, ya
que se trata de un descifrado.

= El caso niimero 2 se aplica la permutacion variable, la cual se aplica en el primer
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y tercer ciclo DES-96. Se hace uso de ella a la entrada de la tercer y decimoquinta
rondas del algoritmo DES-96, quedando de esta manera:

P-Jv-1
96 bits

/ Lig / Ri4 /
(48 bits) (48 bits)

—_—

kis
é (48 bits)

Sustitucién
(S-Cajas)
32 bits

I

Expansion
(Permutacion E)
48 bits

EN
AN

Lis Ris
48 bits 48 bits

Figura 4.6: Ronda DES-96 con Permutacién Variable

l PERMUTACION INVERSA JV

= Por ultimo el caso ntimero 4 es el mismo que el caso 2 donde de nuevo la tnica
diferencia es el orden de aplicacion de las llaves, que en este caso es en un orden
decreciente.

La generacion de las llaves es realizada de la misma manera que en DES| la cual esta
especificada en la norma FIPS 46-3.

4.3.1. Permutacion Variable en TripleDES-96

La permutacion variable en TripleDES-96 es una herramienta que ayuda a mejorar la
robustez del algoritmo incrementando las prestaciones en la norma FIPS 46-3. Esto
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4.3 DES-96

se logra generando una permutacién tnica no definida en ninguna norma ya que es
generada con las llaves proporcionadas por el usuario y haciendo uso de las propiedades

de la constante matemaética e.

El cifrado de bloques basado en Feistel divide al bloque a la mitad ejecutandose solo
en una mitad por vez haciendo que sean necesarios dos rondas de cifrado para abarcar
el bloque completo, a la entrada de la tercera y de la decimoquinta ronda, es donde es
aplicada la permutacion variable y la permutacion variable inversa, respectivamente.

4.3.2. Cifrado

1. Procesar la clave.

a) Solicitar una clave de 64 bits al usuario. De cada uno de los ocho bytes se
elimina el octavo bit (el menos significativo).

b) Calcular las subclaves.

1) Realizar la siguiente permutacién en la clave de 64 bits reduciéndose la
misma a 56 bits (El bit 1, el més significativo, de la clave transformada
es el bit 57 de la clave original, el bit 2 pasa a ser el bit 49, etc.)

| (PC-1) |
57 1491413325179 | 1
58 [50 [42 (34261810 2
59 [ 5114335271911 3
60 | 52 |44 136 |63 |55 |47 | 39
312315 7 | 62544638
302214 6 | 61]53]45]37
29 (2113 5 [28]20]127] 4

Cuadro 4.1: Permutaciéon PC-1

2) Dividir la clave permutada en dos mitades de 28 bits cada una. C(0)
el bloque que contiene los 28 bits de mayor peso y D(0) los 28 bits

restantes.

3) Calcular las 16 subclaves (Empezar con i=1)

o’ Rotar uno o dos bits a la izquierda C(i-1) y D(i-1) para obtener
C(i) y D(i), respectivamente. El nimero de bits de desplazamiento
estd dado por la tabla siguiente.
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’ Desplazamiento ‘

Ronda |1 (2|3 [4|5]|6|7[8|9|10|11 12|13 |14 |15 16
Bitsdespl. |1 |1 2222|2212 2|2 |2|2]2] 1

Cuadro 4.2: Desplazamiento

b’ Concatenar C(i) y D(i) y permutar como se indica a continuacién.
Asi se obtiene K(i), que tiene una longitud de 48 bits.

| (PC-2) |
14171124 1| 5 | 3 |28
151 6 |21110(123]|19 12| 4
26| 8 |16 | 7 |27 20|13 | 2
41 | 52 | 31 | 37 | 47 | 55 | 30 | 40
51 | 45 | 33 | 48 | 44 | 49 | 39 | 56
34 | 53|46 |42 |50 | 36 | 29 | 32
Cuadro 4.3: Permutacién PC-2

¢’ Ir a 1-b-1 hasta que se haya calculado K(16).
2. Procesar el bloque de datos de 96 bits.

a) Obtener un bloque de datos de 96 bits. Si el bloque contiene menos de 96
bits debe ser completado para poder continuar con el siguiente paso.

b) Dividir el bloque resultante en dos mitades de 48 bits cada una. L(0) el
bloque que contiene los 48 bits de mayor peso y R(0) el resto.

c¢) Aplicar las 16 subclaves obtenidas en el paso 1.
d) Si es la ronda 3 aplicar permutacién variable
e) si es la ronda 15 aplicar permutacion variable inversa
1) E(R(i-1)) Xor K(i). Or-exclusiva del resultado del paso 2-d-1 con K(i)

2) B(1), B(2),..., B(8). Partir E(R(i-1)) Xor K(i) en ocho bloques de seis
bits. B(1) representa a los bits 1-6, B(2) representa a los bits 7-12,...,
B(8) representa a los bits 43-48.

3) S(1)(B(1)), S(2)(B(2)),..., S(8)(B(8)). Sustituir todos los B(j) por los
valores correspondientes de las S-Cajas o tablas de sustitucion ( Sub-
stitution Boxes, S-Boxes) de 6*4 bits, segtin se indica en los subaparta-

dos que siguen. Todos los valores de las S-Cajas se consideran de 4 bits
de longitud. (Ver S-cajas del algoritmo DES, Cuadro 4.5).
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b/

dl

g/

Tomar los bits 12 y 6° de B(j) y formar un nimero de 2 bits que
llamaremos m. Este valor nos indicara la fila en la tabla de sustitu-
cién correspondiente. S(j). Obsérvese que m=0 representa la 1* fila
y m=3 la dltima.

Con los bits 2° a 5° de B(j) formar otro niimero, n, de cuatro bits que
indicard la columna de S(j) en la que buscar el valor de sustitucion.
En esta ocasiéon n=0 representa la 1* columna y n=15 la ultima
columna.

Reemplazar B(j) con S(j)(m,n), m fila y n columna.

Ejemplo. Sea B(3)=42, en binario B(3)=101010. Buscaremos el nue-
vo valor de B(3) en S(3). Fila m y columna n, segin lo expuesto
anteriormente m=10, n=0101, y en decimal m=2 y n=5. Por tanto,
B(3) sera S(3)(2,5)=15

Volver a 2.4.4.1. hasta que todos los bloques B(j) hayan sido reem-
plazados por el valor de S(j) adecuado.

E[S(1)(B(1))... S(2)(B(8))]. Concatenar los bloques B(1) a B(8) y
E(R(i)). Expandir R(i) de 32 a 48 bits de acuerdo con la tabla 4.4.

| Expansién (E)

321121345415
6 (71819819 10|11
12131213 |14 | 15|16 | 17
16 | 17 |18 | 19 | 20 | 21 | 20 | 21
22 (23124 25|24 25|26 |27
2812912812930 3132 1

Cuadro 4.4: Expansion

Volver a 2.4.4.1. hasta que todos los bloques B(j) hayan sido reem-
plazados por el valor de S(j) adecuado.
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. Columna .
Fla 7157137273 TS [0 T10(1L 1213 1415 > Caa

0 |44l 1 ]2l 83]10]612]5]9]0]7

1 |o|15| 7414|213/ 1]10]6|12/11]9]|5]| 3|8 g

2 4114|8136 |2 11|15]12] 9|7 |[3]10|5]0 1

3 1512824917 |5 11|3|14]10/0]6]13

0 |15 1|8 |1al6 11349721312/ 07]5]10

1 |3 (1347|152 |8 |14]12]/0|1]10/6]9]|11]|5 q

2 o147 11|10 4131581269 ]|3]|2]15 2

3 |13[8 |10/ 131542116 |7 [12/0|5 14| 9

0 [1o0lo9lwale 3155113127 [11l4]2]S8

1 13|70 9|3|4|6|10]/2]|8|5|14|12]11]15]1 g

2 113/6 4|9 |8 |15|3 0111|2125 ]|10|14]7 3

3 | 1]10(13/0[6|9|8|7|415|14|3]11|5]2]12

0 |7 (1B3l14a!3]0]6lo]10l1][2]8]|5 [11]12]4]15

1 138 |11|5|6 15|03 [4|7|2]12/1]10]14]09 g

2 1101690 |12(11| 713|151 |3 |14]5]|2]|8]4 4

3 |/ 3(15/0/61[10|1 (13|89 |4 |5 [11]12/7] 214

0 [ 21241 7Jwol1t]e6]8[5]3[15[13/07114]9

1 (1411212471315 0|15/10/3]9]|8]|6 q

2 | 4|21 11|1w0]13|7 |8 |15]9|12|5|6|3|0]14 >

3 |18 |12/ 7|1 |14l2]13/6|15/0|9]10|4]5]3

0 |12/ 110592680133 4147511

1 (1015427129 |56 113140 ]11] 3|8 g

2 |9 |l1415| 5|28 |12/3|7|0]4|10]1]13|11] 6 6

3 4|23 |12/9|5|15]10/11]14|1|7]6|0]8]13

0 | 4112 wa[15]o0 8133129 7][5]10]6]1

1 (13| 0 11| 7|49 |1|10[14]3|5]12|2]15| 8|6 g

2 | 1|4 1113|123 |7 |14]10|15]6|8|0|5|9]2 7

3|6 11|13/ 8 14|10/ 7950|1514 2]3]12

0 [1B3]2[8 14611t 1l10]9]314]5]0]12]7

1 | 115138103 |7 41256 /[11]01]14] 9] 2 g

2 |71l 4 1|9 ]12l14]2]0]6|10[13[15]3|5]8 8

3 21|14 7]4|10/8|13/15[12]/9|0]|3|5]6]11
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Cuadro 4.5: S-Cajas del Algoritmo DES

4) R(i). Realizar una or-exclusiva entre el valor resultante y L(i-1). Est
valor serd R(i). Por tanto, R(i)=L(i-1) Xor E[S(1)(B(1))...

5) L()=R(i-1)

6) Repetir desde 2.4.1. hasta que se hayan aplicado las 16 subclaves.

S(2)(B(8 ))]




4.3 DES-96

4.3.3. Descifrado

Descifrado: Usar el mismo proceso descrito con anterioridad pero empleando las sub-
claves en orden inverso, esto es, en lugar de aplicar K(1) para la primera iteraciéon
aplicar K(16), K(15) para la segunda y asi hasta K(1).
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5 Implementacion

Una vez expuesto el diseno del algoritmo TripleDES-96, se procedié a su implementa-
cién por software, usando el lenguaje de programacion Java en un entorno de desarrollo
Netbeans 7.4.

5.1. Metodologia

Previo a la planificacion, es necesario decidir qué modelo de ciclo de vida se va a
utilizar en el desarrollo de la aplicacion. De entre los diferentes modelos (lineal, cascada,
sashimi, etc.) se ha elegido el modelo evolutivo.

Este modelo es ideal para el proyecto ya que ofrece gran flexibilidad para la inclusion
de nuevos requerimientos, ya que es muy complicado obtenerlos todos al inicio, per-
mitiendo anadir o mejorar la funcionalidad de los diferentes médulos del proyecto en
cualquier momento. Como muestra la figura 5.1 este modelo se basa en la iteracion del
ciclo requerimientos-desarrollo-evaluacion

Figura 5.1: Modelo Evolutivo
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Capitulo 5 Implementacion

Finalizada la fase de desarrollo se tiene una version del producto que es evaluada, tras
la cual se pueden anadir requerimientos nuevos o revisar los actuales si la evaluacion
no es satisfactoria, consiguiendo que el producto se pueda ir puliendo y mejorando
continuamente.

En los diferentes médulos o componentes del proyecto también se ha aplicado este
modelo de manera que ha sido posible depurarlos por separado hasta obtener la version
final. Los componentes son:

= Formacion inicial: Debe familiarizarse con los elementos necesarios para el desa-
rrollo del proyecto y estudiar tanto el entorno de desarrollo como con la plata-
forma para la que se implementa la aplicacién.

= Memoria y documentacién: A medida que se avanza en el desarrollo del proyecto
es necesario recoger toda la documentacién necesaria.

= Aspectos y estructura basica: Este médulo aporta la funcionalidad bésica para
que la aplicacién funcione.

» Interfaz grafico: Se disenan las apariencias de las diferentes pantallas y se crean
los diferentes ments, didlogos e iconos.

= Evaluacién y pruebas: Una vez obtenida la version completa se debe evaluar y
comprobar que todo funciona segun lo esperado.

5.2. Funcionamiento

Ademas del bloque de 96 bits a cifrar, se le pide al usuario dos llaves de 64 bits
y se define previamente una sucesiéon de nimeros aleatorios que forman parte de la
constante matematica e.
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5.2 Funcionamiento

TripleDES-96
TEXTO: TEXTO CIFRADO:
PERMUTACION:
K1
K2
[ BORRAR ]{ DEFAULT J[ CFRAR | | DESCIFRAR

Figura 5.2: Pantalla Inicial

El bloque de 96 bits a cifrar es introducido en hexadecimal al igual que las llaves de

64 (56 utilizables) lo que nos da una longitud de 24 y 16 caracteres en hexadecimal
respectivamente.

TripleDES-96

TEXTO: abcdef012345678912345678 TEXTO CIFRADO: nulL

PERMUTACION: 718221528459045235360287471 352662407757 2470936999595 7496696 76277 2407563035354 7594571 3821 78525166427

K1 6516516550abcdef

K2  abcdefssasisaois

BORRAR J[ DEFAULT ][ CIFRAR J[ DESCIFRAR

Figura 5.3: Datos de Entrada

Para esto es necesario proporcionar los datos de entrada que son Texto, K1, K2 y por
default se proporciona un conjunto de decimales de e.
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Capitulo 5 Implementacion

Una vez con los datos de entrada requeridos el primer paso para cifrar el bloque es
generar las llaves con las que se llevaran a cabo las rondas del algoritmo DES96, debido
a que TripleDES-96 utiliza tres ciclos de cifrado con dos llaves distintas, se generan
por separado la llaves resultantes para K1 y K2 estas llaves son generadas de acuerdo
a la norma establecida en FIPS 46-3.

Recibo kl1:6516516550abcdef
La 1lave en binario es:01100101060101100101000161106101610166001616161111066116111161111

El conjunto de 1llaves resultantes para Keyl es:
1lave[0]:001010011600101661101111606010611016001601111101060

1lave[l]:111010061100610110110110001100010001101010601010110
llave[Z2] :01l0l@100110100@101160111016011010110100016011011000
1lave[3] :00110010110110010101001016011060110010611601060011
1lave[4] :001011000110100101100111060111101010011000100110
1lave[5] :10106011611001010600111010611110001101101116060160
llave[6] :01001101060600111101100010010106061110600011010611
Tlave[7]:110101111001106016111601111601111110610600000611
1lave[8] :10001000110010011010101100100G1110661161166G11611
1lave[S9]:10110001601010110001111101010111060101010G110010
1lave[1l0Q] :00l0010160611111016000001010011010000100101161160
Tlave[l1l]:010160611061111060111161000100606001111166611011160
1lave[l2]:1101110081110@1001101600000110000110010G16001011116a1
1lave[l3]:0101011011000111600101110100010110061110010161011
1lave[l4]:111@10l10l00l0001000001116000011100106110110011061a1
Tlave[15]:1101161106110110601060G11101111606160166600160010

Figura 5.4: Generacién de llaves K1

Del mismo modo se hace para K2

Recibo kZ:abcdef6545154915
La 1lave en binarioc es:101010111160116111161111011601@1010001100001010101C0100100010101

El conjunto de llaves resultantes para Key2 es:
1lave[@]:101101000110101010010110101060001111601100600111060
1lave[l]:001001000161111101000110100100110001111610001001
Tlave[2] :0110001001111001010600101000110100011001106110101
1lave[3] :00001001111001010111000100110011011@100110100100
Tlave[4]:110001010160010110111011011000000010100116010611
1lave[5]:1111011110600001110000001111601110010000000011111
1lave[6] :00011011106011010100600011011001110001661111001010
1lave[7]:0011100100110000110111160000101001001000101101111
1lave[8] :00000001011111101001116060111110600106010101001160
1lave[9] :010101000011110111010000016010001111000011001010
Tlave[l10] :0101011011101160001100001111001601111010006101601
Tlave[ll]:110010111110010100000110101010100001111601101010
Tlave[12] :01101000106000111166001111100111601101101106110010
1lave[l3]:011100011001000000101011000101010100111601110000
1lave[14]:101006011060010601111001601101100110101000010100060
1lave[l5]:100100001111001001011G10110100@11000001A@10111101

Figura 5.5: Generacién de llaves K2
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5.2 Funcionamiento

Una vez generadas las llaves que seran utilizadas en cada ronda a partir de las llaves
del usuario utilizando el teorema JV y los decimales del nimero e junto con las claves
dadas por el usuario K1 y K2 se genera una permutacién variable.

Asi mismo se genera una permutacion inversa a esta.

La permutacion queda asi:

[0 |1 2] (3] [4] [5] 6]
[9] [16] 11| |12 |13] |14]
[17] |18 [19] 28] |21] |22|
[25] |38 48] |79 |64] |49]
[78] |38 [39] |84 |63] |51
[75] |58 98] 83| [|95] |59
[69] |74 [54] 33| |[|67] |79
[65] 8@ [57] 31| |87] |92|
[42] |&e1| [44] |658] [5@] |55]
[88] |32 [BB] 43| |53] |68
(48] |27 |94] |73| |48] |89
[37] |85 |28] |28] |76] 91|
La permutacion inversa queda asi:
@] 11| 12| 13| |41 |5 |8
9] 116] 11| [12] [13] |14]
|17| 18] 19| |20| |21| |22
25| |92| 82| |91| |[31| |26
52| |63] |80| |34 [89] |47
|95 |65] |76] |67| [48| |85
|36 |69] 38| |72 [77| |51
|59 |42| |46| |58| |[66| |48
57| |68] 53| |78| [49| |28
|84] |50| |41] |93| |[79] |33
55| |56] |44] |36 [98] |75
|86] [43] |94| |62 39| |83

Figura 5.6: Generacién de permutaciones variables

18]
|16]
|24
|47]
|45
|62]
|82
|50
|52]
|35]
|71]

18]
|16]
|24
|74]
|27]
|81
|87
|29]
| 71]
|64
| 73]
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Capitulo 5 Implementacion

Las permutaciones son procesadas y se genera un equivalente a nivel de bits.

La permutacion en bit es:
(e |1 1@} 11y jlee| |j1eil| jlie |1l1| |1leeo|
|16G1| |1el®| |1lell| |1llee®| |l1@1| |111@| |1111| |leQ00|
|[leeel| |leele| |leell| |lelee| |lelel| |lelle| |le111l| |lleco|
[11ee1] |1111l@| |1@leGeG| |leeelle| |leeeeee| |lleeel| |11161| |161111|
|leellle| jleelee| |leelll| |lelelee| |111111| |l1leell| |lelllel| |lellel|
[leelell] jllilele| |lellele| |leleell] |1e11111| |111e11| |leclle| |11111Q|
[lecelel] jleelele| |llelle| |leceel| |leeeell| |leellll| |leleeel| |lele;ele|
|leeeeel| |llllee| |llleel| 11111} |1elelll] |lelllee| |leO6le| |1616600|
|1e1ele| |11l1el| |lellee| |leeeele| |lleele@| |11@111| |leelece®| |l10l100|
|1ellee@| |leceee| |lelelle| |lelell| |llelel| |leeele@| |leellel| |1eeG811|
|[11ee@ee| |1lell] |lelllle| |leeleel| |lellle| |lelleel| |1llece| |l1e;elll|
|leelel| |1elelel| |1lllee| |llele| |leelle@| |1e11ell| |leleel|

La permutacion inversa en bit es:
(e |1 1@} 11y jlee| |j1eil| jlie |1l1| |1leeo|
|16G1| |1el®| |1lell| |1llee®| |l1@1| |111@| |1111| |leQ00|
|[leeel| |leele| |leell| |lelee| |lelel| |lelle| |le111l| |lleco|
[11e@1| |1elllee| |leleele| |1lellell| 11111} |lle@le| |1l11le6| |leOlOl0O|
[11eleG| |111111| |leleee@| |leeele| |lelleel| |1@1111| |le@ell| |l1lO11|
[1611111] jleeeeel| |leellee| |leeeell| |leleee| |1e1elel| |leeeee| |leleeel|
[111160| |leeelel| |leelle| |leeleee| |leeliel| |lleell| |lee@elle| |101O111|
[111011| |1e@lele| |lellle| |111el®| |leceele| |lleeee| |1eelel| |11101)
[111@e1| |leeelee| |llelel| |leellle| |lleeel| |lllee| |lellece| |1ecelll|
|1elelee| |lleele| |leleel| |l@lllel| |1ee1111| |leeeel| |llelle| |leeeeee |
[11e111| |1lleee| |lellee| |leelee| |lellele| |lee@lell| |1111G1| |leclecl|
|lel1elle| |lelell| |1lelllle| |111lle| |1@6111| |leleell| |1011O1|

Figura 5.7: Permutacion a nivel de bits

La clase principal es la encargada de cifrar y y descifrar adquiriendo los datos de
entrada y utilizando tres ciclos de DES96

Los datos recibidos en principal son:

Texto:abcdef012345678912345678
Texto:1010101111001161111011110E000001001006110100010101100111160010010C010010001101000101011601111660
Keyl:6516516550abcdef

Key2:abcdef6546154915

1laveconcatenada:6516518550abcdefabedefE546154915

Figura 5.8: Proceso Principal de cifrado

En el primer ciclo Cifra con K1 en el segundo Descifra con K2 y en el tercer y tltimo
Cifra con K1

Primera etapa con cifrado con permutacion
Se recibio este texto intermedic:111101000001180166010016011110011108110101600016011001000008116616011001100110016101111160101110
El texto cifrado intermedio es:f4191279cd42640c8999512e

segunda etapa con cifrado sin permutacion

Se recibio este texto cifrado:0000111016661111111011811011601116160110111011018011161101601111811016011061660111116601116000111
El texto cifrado es:0e8fedb3abed3b4ftb23e387

Tercera etapa con cifrado con permutacion

Se recibio este texto final:01006100110011101811111100001011600116016111811100101010008600011106816011100111018181660600116000
El texto cifrado final es:44cebfOb35dca807139d5030

Figura 5.9: TripleDES-96
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5.2 Funcionamiento

Finalmente se genera un bloque de salida de 24 caracteres en hexadecimal (96 bits) el
cual corresponde al bloque cifrado de entrada.

TripleDES-96

. TEXTO: abcdef012345678912345678 TEXTO CIFRADO:  14cebfob3sdcag07139d5020

PERMUTACION: 7182818284500452353602874713526624977572470936999595749669676277240766303535475045713821785251 66427

K1 ©516516550abcdef

K2  abcdefssasisasis

BORRAR J[ DEFAULT J[ CIFRAR J[ DESCIFRAR

Figura 5.10: Cifrado Triple DES-96

El descifrado es el proceso inverso del cifrado en el cual el orden de las claves es inverso
y la permutacién variable inversa (IP!)es aplicada primero que la permutacién variable
(IP). Necesariamente las llaves del usuario tienen que ser la mismas, de lo contrario el
bloque generado seria completamente diferente.
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Capitulo 5 Implementacion

Recibo kl:6516516550abcdef
La 1lave en binario es5:01100101000101100101000106110010616106160G01010101111601161111081111

El conjunto de l1llaves resultantes para Keyl es:
1lave[0]:0010100110601010011011116001601101601001111101680
1lave[1]:111010011001011011011060110001600110101001010110
1lave[2]:010101601101601011601110101101011010601011011060
1lave[3]:0011001011011601610166101011660G11661611661666811
1lave[4]:0010110600110100101100111600111101010011060100110
1lave[5]:1010001101160010160011101601111600110110111000160
1lave[6]:0100110160660G1111011660G16010166G6111666G611616811
1lave[7]1:110106111106116601011166G111166G11111166166G068E011
1lave[8]:100010060116016011010101160166G6111661161166611811
1lave[9]:101100016010101160011111610101110001010160116010
1lave[10] :001601016061111101066G6GA10166G11016G6G16016116116a
1lave[l1]:01010011606111166G1111016G016G6G6E1111166611611166
1lave[12]:1101110011160100110100060110006011601010010111101
1lave[13]:01010110110601110010111016001011060111001010810811
1lave[14]:111010101601060100060111060011160101101100110101
1lave[15]:1101161166G110116661666G11161111660166166G0G160G1A

]
]
]
]
]
]
]
]

Recibo kZ:abcdef6546154915
La 1lave en binario es5:101010111160116111131111611006161061606110606106106161601061606161061

El conjunto de llaves resultantes para Key2 es:
1lave[0]:1011016001101010100101101010600111100110600111600
1lave[l]:001001660161111161660G1101661661166G11118166816aG1
1lave[2]:0110060160111160161666G16166G1101666116011681161a61
1lave[3]:000010011110010161116001601160110110100110100160
1lave[4]:1100010101660161101116116116G6G6GA10166116616811
1lave[5]:111106111100666G0111066G6E111166G1116010G6G0EBE11111
1lave[6]:000110111001101010600011011001110001601111601010
1lave[7]:001110016011066601161111666G161601661666161181111
1lave[8] :000000016111111016011160611111600160010101601160
1lave[9]:010101606011110111010060016010601111006011601010
1lave[l10]:0101011011101106011606011116010011110106001010801
1lave[11]:1100161111160101666661161616161666G01111681161461a
1lave[12]:01101060010660G01111666G1111166111661181161166116G616
1lave[13]:01110601106010060G6016161166G0101010160G11166111666G
1lave[14]:10100601106601666G11116616116116611616166G01010608G
1lave[15]:16001060011110016010110101101060116006001010111101

Figura 5.11: Llaves de Descifrado

El proceso de descifrado de TripleDES-96 consta de tres ciclos en los cuales, en el
primero se descifra con K1 en el segundo se cifra con K2 y el tercero y ultimo se
descifra con K1.

50



5.2 Funcionamiento

Primera etapa con descifrado con permutacion

Se recibio este texto cifrado:000011101068111111101161101106111010611011161101661110110616611110110161160166601111160081116008111

EL texto generado es:0eB8fedb3ated3b4fbb232387

Segunda etapa con cifrade sin permutacion

Se recibio este texto intermedio:11110100808110010861601081111001110011010160001001100100600011601601160110601160010161111108161110
El texto intermedio es:f4191279cd42640c99995f2e

Tercera etapa con descifrado con permutacion

Se recibio este texto final:101016111100110111161111600006010010001101600101011001111000160106001001600110166001010116011110806

El texto cifrado final es:abcdef012345678912345678

Figura 5.12: Descifrado TripleDES-96

Finalmente el Bloque obtenido al aplicar el proceso de descifrado del bloque anterior-
mente cifrado con TripleDES-96 es el mismo, u original, cerrando asi el ciclo de cifrado
y descifrado.

e —
TripleDES-96

TEXTO: 44cebfob35dcag07139d5030 TEXTO CIFRADO: abcdefol23456578912345678

PERMUTACION: 7182818284500452353602874713526624977572470936999595749669676277240766303535475045713821785251 66427

K1 ©516516550abcdef

K2  abcdefssasisasis

BORRAR J[ DEFAULT J[ CIFRAR J[ DESCIFRAR ]

Figura 5.13: Pantalla de Descifrado TripleDES-96
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6 Resultados

A partir de los programas desarrollados se procedié a hacer pruebas con el fin de

constatar su funcionamiento y su velocidad.

Como se puede ver en la figura 6.1, la implementacion de la norma ANSI X9.52 de
TripleDES se realizo utilizando dos llaves proporcionadas por el usuario K1 y K2.

l TripleDES ANSI X.9.52

f

t
t TEXTO DE ENTRADA: cabefl2458736def

TEXTO DE SALIDA: NULL

LLAVE_1: 6516516550abcdef

LLAVE_2: abcdef6546154915

DEFAULT CIFRAR

L

BoRRaR | |

J |

J l DESCIFRAR

J

Figura 6.2: Datos de Entrada ANSI X9.52

De esta manera son ingresados los datos que son:

= Texto de entrada de 64 bits representados en 16 caracteres en hexadecimal

= Llave 1 de 64 bits representados en 16 caracteres en hexadecimal

= Llave 2 de 64 bits representados en 16 caracteres en hexadecimal

TripleDES ANSI X.9.52

TEXTO DE ENTRADA: |

TEXTO DE SALIDA:

LLAVE_1:

LLAVE_2:

BORRAR | | DEFAUT | | CFRAR DESCIFRAR

J L J

Figura 6.1: Pantalla principal ANSI X9.52
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Capitulo 6 Resultados

Los datos recibidos en principal son:

Texto:cabefl2458736deaf
Texto:11001010101111101111000100100100010110600111660116116110111161111
Keyl:6516516550abcdef

KeyZ:abcdefE546154915

Figura 6.3: Datos de entrada ANSI X9.52

Una vez con los datos ingresados en el sistema se procede a generar las llaves para las
rondas de DES

Recibo kl1:6516516550@abcdef

La 1lave en binario es:01100101060601011001010001011060101010100001016161111606116111161111
El conjunto de llaves resultantes para Keyl es:

1lave[0] :001010011060010100116111106016611016601001111160160

Tlave[l]:111010011001011011011000110001000110101001010110
1lave[2]:01010100110100101160011101011010110160001611011006
1lave[3]:0011001011011001010l00101011c0011001011001000011
1lave[4] :00101100011010010110011106@11110101600116600160110
Tlave[5]:10100011011001010001110100G111106001101101110600160
1lave[6] :0100110100000111106110001001610061116600@11016611
1lave[7]:11010111106110001061110601111601111110010000000011
1lave[5] :1000106001160016011010101100166G111001101166011611
1lave[9] :10110001001010110001111101010111600010101001160010
1lave[10] :001601010G1111101000CAC1A16011610060160101161180
1lave[11]:0101001100111100111101000100000011111000116011100
Tlave[l12]:110111061110@1001101060000110000110010160160111161
1lave[13]:0101011011006011160101110100010110001110010101011
1lave[14]:111@101010010001000001110000111001611011001101a1
1lave[15]:110110110011011000100011161111000100100000100010

Figura 6.4: Generacién de llaves K1 ANSI X9.52

Recibo kZ:abcdef6546154915

La 1lave en binario es:1010101111601161111611110116061010100011060601016101601601000101061
El conjunto de llaves resultantes para Key2 es:
1lave[0]:101101000110101010010110101060011116011600011100

llave[l] :00l001060010111110160001101001060G116001111@100010601
Tlave[2] :@110601001111601016000101000110100011601160110101
llave[3] :000010601111001010111060010011001101160100110160160
Tlave[4]:11000101010001011061110611011600000010100110016011
Tlave[5]:11110@111106000111000000111166011160160600660011111
1lave[6] :0001101110611010160000G1101166111006016G11116001010
llave[7] :0011100100110000110111100600101001001000161101111
1lave[8] :000000016111111016011106011111000100010101001100
1lave[9] :0101@1006GG11110111010000010010001111000011001010
1lave[10]:0101011011101100601106600111100616001111010000101061
1lave[ll]:110€@106111110@101060000110101010100001111601161010
Tlave[12]:011010001000011110601111100111601160110110061100610
1lave[13]:01110060110010000001010110001016010160111601110000
1lave[14]:101000011000106011110010110110011010100601010000
1lave[15]:10016000111160010010110101101060011000001010111161

Figura 6.5: Generacién de llaves K2 ANSI X9.52

Una vez que se a cifrado el bloque se procede a descifrar el bloque resultante, con
el objeto de comprobar que el descifrado del bloque generado nos genere el bloque
original

o4



Resultados

TripleDES ANSI X.9.52

t TEXTO DE ENTRADA: cabefl2458736def

TEXTO DE SALIDA: 261118cf80ac669a

LLAVE_1: 6516516550abcdef

LLAVE_2: abcdef6546154915

! | sorrar | | oerawr | [ oFeR | | DEscFRaR

Figura 6.6: Cifrado en ANSI X9.52

TripleDES ANSI X.9.52

i TEXTO DE ENTRADA: c61118cfa0ac669a

TEXTO DE SALIDA: cabefl 24587 36daf

LLAVE_1: 6516516550abcdef

LLAVE_2: abcdef6546154015

[ BORRAR J [ DEFAULT J | cFRar | [ DESCIFRAR ]

Figura 6.7: Descifrado ANSI X9.52

Finalmente se puede mostrar el tiempo de ejecucion tanto de la norma ANSI X9.52
como el de TripleDES-96

Se recibio este texto final:l11100110000100010601100011601111100000CELA1EL1100E110011010011010
El texto cifrado final es:e6l118cfB80ack69a

Tiempo de ejecucion: 29

milisegundos

Figura 6.8: Tiempo de ejecucion ANSI X9.52
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Capitulo 6 Resultados

Tercera etapa con cifrado con permutacion

Se recibio este texto final:01G0018011001110161111116060010110011016111611100101010000C00011160010011166111018101600806110080
El texto cifrado final es:44cebfBb35dcaB07139d5030

Tiempo de ejecucion: 20

milisegundos

Figura 6.9: Tiempo de ejecucion TripleDES-96

Con el fin de comprobar la mejoras en el criptosistema TripleDES-96 se ha desarrollado
TripleDES de la norma ANSI X9.52 con las mismas funciones que fue desarrollado
TripleDES-96, dado que TripleDES-96 trabaja con bloques de 96 bits y la norma ANSI
X9.52 trabaja con 64 bits se generd una serie de archivos binarios, cuyo contenido son
bits completamente aleatorios, dichos archivos tienen una propiedad, dado que los dos
criptosistemas manejan tamanos de bloque diferente los archivos generados cumplen
con las caracteristicas de la siguiente tabla 6.1.

Archivo Tanafio Ciclos TripleDES-96 | Ciclos ANSI X9.52
M768.dat 768kB 64000 96000
7M68.dat 7.68MB 640000 960000
76M8.dat 76.8MB 6400000 9600000

Cuadro 6.1: Archivos aleatorios

El tamano de los archivos se calculé utilizando un comin multiplo entre los dos tamaios
de bloque, que resulta del producto de 96*64, lo que nos da un tamaiio de 6144 bits,
representado en bytes es 768 bytes.

Este tamano resulta muy pequeno para obtener resultados significativos asi que se uti-
lizaron multiplos de 1000, 10000 y 100000 veces dandonos como resultado los archivos
de la tabla 5.1.

Estos archivos se cifraron con los dos criptosistemas, con el fin de tomar el tiempo de
ejecucion de cada uno de los archivos.

El contexto en que se efectuaron las pruebas es el siguiente:

Computadora Laptop SAMSUNG modelo NP880Z5E con procesador Intel® Core™ i7
3635QM, memoria RAM 8GB, disco duro de 1TB y tarjeta grafica AMD Radeon™
HD 8770M.

Las pruebas se realizaron en dos sistemas operativos distintos, ya que el sistema fue
desarrollado en Java, no fue necesaria otra cosa mas que tener instalada la maquina
virtual de Java en los distintos sistemas operativos.

Los sistemas operativos son los siguientes:
» Linux (ubuntu 13.10)
= Windows Pro 8.1
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6.1 Conclusién

Los resultados después de realizar 10 pruebas en cada archivo y en cada sistema ope-
rativo pueden verse en la siguiente tabla:

Criptosistema Tiempo de ejecucion
M768.dat | TM68.dat | 7T6M8.dat

TripleDES-96 1368 14860 132634

ANSI X9.52 2230 27641 284270

Cuadro 6.2: Comparacion TripleDES-96 vs ANSI X9.52

Finalmente tenemos una tabla con las sumas vectoriales de los archivos generados al
cifrar y descifrar, para poder asi comprobar que el archivo regresa a su estado original,
lo cual se puede ver en la tabla 6.3

Archivo | tamafio Tamario md5sum original mdbsum cifrado md5sum Descifrado
M768.dat| 768kB 724e92455¢753954hb6 26edbe9b 849601 55140c9a5th3234ec9d7153d 19a9484b 724e92455¢753954hb6 26edbeIb 84960 1
7MB8.dat| 7.68MB | 677926dca9938ceTac51 3deecoeacabl b21bdc 7445 1c1b290d67c1 Teb%e29ab7 677926dca%938ceTac5 | 3deecceacabl
76MB.dat| 76.8MB | f18bd71dd97b9d94al6eedd2b797h2a7 d56bba56e92043769a479cf555b2aed 7 f18bd7 1dd97b9d94a06ee9d2b797h2a7
Cuadro 6.3: Sumatoria Vectorial TripleDES-96
Archivo | tamafio Tamafio mdSsum original mdSsum cifrado md5sum Descifrado
M768.dat| 768kB 724e92455¢c753954b6 26edbe9b849601  |8b277fb3b3 17eb2e3a73cTeedf5cabig 724€924550753954b6 26edbe9bR4960 1
7M68.dat| 7.68MB | 677926dca9938ceTac5] 3deecceneabld  |754ffaa7e2eBb4265b7482d752994005 677926dca9938ceTac51 3descceacabld
76M8.dat| 76.8MB | f18bd71dd97b9d94a06ec9d2b797b2a7  [58d557fbd0cabdfa9419cel 42be349b4 f18bd7 1dd97b9d94a06ec9d2b797b2a7

Sumatoria Vectorial ANSI X9.52

6.1.

Conclusion

En este trabajo de tesis se ha mostrado de manera especifica la aplicacion en los
criptosistemas basados en DES, como lo es TripleDES, TripleDES-96.

El criptosistema TripleDES[1] fue mejorado ya que para ejecutar los ataques diferencial
y lineal al criptosistema DES es necesario llegar a las cajas; sin embargo, si la permuta-
cion inicial es variable y al desconocerla, este tipo de procedimiento no puede llevarse
a cabo. En general, es posible afirmar que utilizando a las permutaciones variables y
un tamano de bloque mayor se puede incrementar la complejidad computacional al
mismo tiempo de que se hace mas rapido el cifrado, ademas de quitar la permutacion
P en cada ronda de DES. todo esto compatible y comparado con el de la norma atn
vigente ANSI X9.52[1]. Esto nos demuestra que en promedio el criptosistema desarro-
llado TripleDES-96 es aproximadamente el doble de rapido que el de la norma ANSI
X9.52, lo cual nos resulta en un criptosistema seguro ya probado por muchos anos y
ahora fortalecido con una permutacion variable y mas rapido.
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Capitulo 6 Resultados

6.2. Trabajo a futuro

1. Creaciéon de sistemas criptograficos implementados en hardware de 96 bits con
llaves que sigan la norma FIPS 46-3 de 64 bits Sistema de comunicaciones basado
en cifrado de archivos utilizando TripleDES-96.

2. Implementacion del criptosistema TripleDES-96 en hardware.
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Nomenclatura

Algoritmo Detalle de pasos especificos, ordenados y finitos para la solucion de un
problema.
ANSI (American National Standards Institute): Instituto Nacional de Estan-

dares Americano. Organizacién o asociacion privada y sin fines de lucro
de los E.E.U.U. que produce estdndares industriales. Es un miembro de
la ISO y del IEC.

Bit Digito binario; los valores posibles son 0 y 1.

Biyectiva Asignacion biyectiva, es un tipo de nimero irracional que no es raiz de
ninguna ecuacion algebraica con coeficientes enteros no todos nulos. En
este sentido, nimero trascendente es anténimo de niimero algebraico.
La definiciéon no proviene de una simple relacién algebraica, sino que se
define como una propiedad fundamental de las matematicas.

Bloque Secuencia de bits de una longitud determinada. Por lo general, secuen-
cias de mayor longitud son divididas en bloques de tamano particular
para la aplicacion de diferentes procesos.

Byte Conjunto de 8 bits. También llamado octeto. Un byte puede representar
256 valores diferentes o simbolos.

Criptoanalisis Disciplina que estudia el quiebre o ruptura de un cifrador para recuperar
informacion.

Criptografia  Ciencia que estudia el disefio de algoritmos para el cifrado y descifrado
de informacién.

Diferencial Criptoanalisis diferencial, técnica criptoanalitica de tipo estadistico,consiste
en cifrar parejas de texto en claro escogidas con la condicién de que su
producto or-exclusivo obedezca a un patrén definido previamente. Los
patrones de los correspondientes textos cifrados suministran informa-
cién con la que se puede conjeturar la clave criptografica.
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Nomenclatura

Feistel

FIPS

ISO

NIST

Normal

Teorema JV

Trascendental

Triple DES

Xor
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Clase especial de cifrado por bloques donde el texto-cifrado es compu-
tado a partir de texto plano, repitiendo la aplicacién de la misma trans-
formacion.

(Federal information Processing Standards): Estandares Federales de
Procesamiento de la Informacién. Se trata de estandares anunciados
publicamente desarrollados por el gobierno de los E.E.U.U. para que
sean utilizados por las agencias de gobierno no militares y por los con-
tratistas de gobierno. Los emite la NIST.

Organizacion Internacional de Normalizacion. Organismo encargado de
promover el desarrollo de normas internacionales de fabricacién (tanto
de productos como de servicios), comercio y comunicacién para todas
las ramas industriales a excepcion de la eléctrica y la electronica.

El Instituto Nacional de Normas y Tecnologia (NIST por sus siglas en
inglés, National Institute of Standards and Technology), llamada entre
1901 y 1988 Oficina Nacional de Normas (NBS por sus siglas del inglés
National Bureau of Standards), es una agencia de la Administraciéon
de Tecnologia del Departamento de Comercio de los Estados Unidos.
La mision de este instituto es promover la innovacion y la competencia
industrial en Estados Unidos mediante avances en metrologia, normas
y tecnologia de forma que mejoren la estabilidad econémica y la calidad
de vida.

Numero normal, es un niimero real cuyas cifras en cualquier base estan
distribuidas siguiendo una distribuciéon uniforme, siendo todas las cifras
igualmente probables, asi como todos los pares, trios, etc. Las cifras de
ese numero son tanto los de su parte entera como la sucesion infinita
de digitos que hay detras de la coma o parte fraccionaria.

Juan, Victor. Iniciales de los autores del teorema.

Es un tipo de nuimero irracional que no es raiz de ninguna ecuaciéon
algebraica con coeficientes enteros no todos nulos. En este sentido, nui-
mero trascendente es antéonimo de ntimero algebraico. La definicién no
proviene de una simple relacion algebraica, sino que se define como una
propiedad fundamental de las matematicas.

Algoritmo de cifrado simétrico por bloques. Basado en DES, en su im-
plementacion aplica tres veces el algoritmo original.

Operador binario. Dados los dos bits operados, la operacion resultara
en 1 si los valores son diferentes y en 0 si son iguales. Es una abreviacion
de la OR exclusiva.
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