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Resumen

La esteganografía es una disciplina que trata las técnicas para ocultar informa-

ción dentro de un medio que actuará como portador, el cual puede ser un archivo

multimedia como audio, video, imágenes, o también se puede utilizar un protocolo

de red.

La esteganografía tiene como propósito enviar mensajes ocultos a través de una

comunicación entre dos entidades de manera que el mensaje oculto pase inadvertido

en dicha comunicación.

La esteganografía de protocolos utiliza ciertas características de algún protocolo

de red para ocultar información, haciendo uso de canales encubiertos que son ca-

nales de comunicación que puede ser explotado por un proceso de transferencia de

información de manera que viola la política de seguridad de un sistema.

Esta investigación realiza un estudio sobre la esteganografía como medio para

proteger la información, también se hace un análisis sobre la esteganografía de pro-

tocolos así como sobre las diferentes técnicas para explotarlos.

También se tratan los Flujos Alternativos de Datos (ADS) que son una caracte-

rística propia de los sistemas de archivos NTFS, dicha característica permite ocultar

información; también se exponen los bene�cios que brinda utilizar los ADS para

ocultar información.

Por último se realiza la implementación de esteganografía de red junto con los

ADS, de manera que permitan ocultar información, analizando sus respectivas ven-

tajas y desventajas.



Abstract

Steganography is a discipline that study techniques to hide information within

an environment that will act as a carrier, which can be a media �le such as audio,

video, images, or you can use a network protocol.

Steganography aims to send hidden messages through a communication between

two entities so that the hidden message in this communication go unnoticed .

The protocol steganography uses certain characteristics of a network protocol to

hide information , making use of covert channels are communication channels that

can be exploited by a process to transfer information in a manner that violates the

security policy of a system.

This research makes a study on steganography as a means to protect the informa-

tion, also provides an analysis on the protocol steganography as well as the di�erent

techniques to exploit them.

It also discusses the Alternative Data Streams (ADS), which are a feature of

NTFS �le systems, this feature allows you to hide information; also outlines the

bene�ts provided by using ADS to hide information.

Finally we implement a steganographic algorithm along with the ADS, so as to

allow hiding information, analyzing their respective advantages and disadvantages.
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Capítulo 1

Introducción

La tecnología se encuentra en constante cambio, y con ello también las técnicas

de seguridad que se usan para preservar la con�dencialidad e integridad de los datos

compartidos por dos o más usuarios.

Al utilizar el Internet como medio de comunicación, es bastante fácil interceptar

información y datos que se encuentren circulando libremente a través de las redes

quedando vulnerable, por lo que se han desarrollado métodos que permiten proteger

la información.

Uno de estos métodos es la encriptación, que se basa en transformar y alterar

la información original en otra que no sea comprensible para un intruso, de esta

manera no se puede conocer el contenido de la información; pero también existen

otros métodos que tienen por objetivo ocultar información de modo que un intruso

no podrá notar su presencia.

La ocultación de información es la ciencia que abarca los diferentes métodos que

permiten ocultar cualquier tipo de información, independiente de su naturaleza, me-

dios o �nes.

11
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La esteganografía trata sobre el estudio de las técnicas que permiten ocultar in-

formación, basándose en la selección de un portador que contendrá un mensaje o un

archivo multimedia oculto.

La esteganografía en protocolos de red también conocida como esteganografía de

red, se dedica a ocultar la información haciendo uso de ciertas características de los

protocolos de red.

La esteganografía de red hace uso de canales encubiertos para transferir informa-

ción, un canal encubierto se puede de�nir como un canal que cumple otros propósitos

para los que no fue hecho, en este caso, enviar información de manera secreta.

Por otra parte los ADS, son una característica particular del Sistema de Archivos

de Nueva Tecnología (NTFS por sus siglas en inglés, New Technology File System),

y son considerados un método para ocultar información.

En este trabajo se presenta un análisis y ejecución de un procedimiento que usa

esteganografía de red junto con los ADS como técnicas para ocultar información.

1.1. Trabajo previo

El uso de técnicas esteganográ�cas para proteger la información ha ido aumen-

tando debido a los grandes bene�cios que ofrece; aunque cada vez existe una mayor

documentación sobre dichas técnicas, hay cuestiones importantes que no han sido

tratadas, por ejemplo, en [24] se exponen diversos puntos sobre la esteganografía y

el estegoanálisis basándose en un modelo aplicable al mundo real, debido a que no

es lo mismo aplicar esteganografía en un escenario ideal que en uno real.

La esteganografía sobre protocolos de red tiene diversas posibilidades para ser

explotada siendo una buena opción para poder ocultar información de manera que

pase desapercibida ante la presencia de terceras personas.



1.1. Trabajo previo 13

El uso de la esteganografía de red permite desarrollar aplicaciones esteganográ�-

cas sutiles que sean capaz de poder establecer canales de comunicación encubiertos

sobre el conjunto de protocolos TCP/IP.

Existen diversos métodos para crear canales encubiertos sobre TCP/IP, sin em-

bargo uno de los inconvenientes que presenta es que la cantidad de información que

se envía es limitada, en [19] se propone un diseño de canal encubierto con un alto

ancho de banda utilizando el protocolo TCP Tahoe, manteniendo un comportamien-

to de trá�co de red normal, su esquema propuesto puede ser utilizado por todos los

protocolos de red.

Actualmente existe un gran interés en la explotación de canales encubiertos ba-

sados en TCP/IP, en [28] se hace un análisis y una mejora del protocolo TCP/IP,

y se propone un programa para el uso de TCP/IP basado en un sistema embebido,

enfocándose en la optimización de dichos protocolos, de acuerdo a un hardware y

software para sistemas embebidos y aplicaciones especí�cas de Internet, permitiendo

mejorar el nivel de software para el soporte de recursos de sistemas embebidos.

Por otra parte, Shah [39] presenta una forma de integrar marcas de agua en los

encabezados de los paquetes de datos TCP/IP.

Existe gran interés en el uso de esteganografía con criptografía para reforzar la

integridad de la información, en [21] se implementa el uso de cifrado de datos junto

con esteganografía en los métodos conocidos para ocultar información en TCP/IP

con el cifrado de bloques ECHAR -128 o (Cast 5).

En [13] se muestra el diseño de un sistema, que utiliza criptografía y estegano-

grafía, donde los encabezados de los protocolos TCP e IP se utilizan como soporte

para ocultar los datos cifrados, usando imágenes como portadores que se dividen

en paquetes los cuales están ocultos en los campos no utilizados de la cabeceras de

dichos protocolos, utilizando la curva elíptica para el proceso de cifrado.
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En [36] se presenta un algoritmo esteganográ�co que permite ocultar información

dentro de los documentos de texto ASCII haciendo también uso de la criptografía.

En [16], se describe un canal encubierto mediante la utilización del campo lla-

mado tiempo de vida (TTL) contenido en los paquetes del servicio de nombres de

dominio (DNS), dicho campo especi�ca el tiempo máximo que otros servidores DNS

y aplicaciones deben mantener en caché ese registro, debido a que no hay un valor

establecido para este campo lo hace un portador ideal para transmitir información

oculta. En [33] se propone un canal encubierto en la trama de Ethernet.

Otra propuesta de canales encubiertos se presenta en [5] donde se muestra un

esquema esteganográ�co basándose en una comunicación secreta robusta a través

del correo electrónico.

En [20] se propone un método que permite crear un canal encubierto en la capa

de transporte usando los puertos de origen, que generalmente son un número pseudo

aleatorio seleccionado dentro de un rango dado, aprovechando esta �exibilidad sobre

la selección del puerto de origen; se crea un canal encubierto unidireccional cuando

un usuario o proceso manipula el puerto de origen para poder enviar datos.

En [6] se trata la creación de un canal encubierto basándose en el protocolo Bit-

Torrent capaz de enviar mensajes de manera discreta y secreta entre dos partes. En

[8] se propone un nuevo enfoque para la creación de canales encubiertos basado en la

clasi�cación de paquetes, este método se basa en elegir un portador y un algoritmo

de ocultación de información basado en una clasi�cación de paquetes que consta de

tres jerarquías: la clase A, la cual se agrupa por protocolos, por ejemplo, protocolos

de la capa de red (ICMP, IGMP), protocolos de la capa de transporte (TCP, UDP),

protocolos de la capa de sesión (SSL) y protocolos de la capa de aplicación (DNS,

HTPP, SMPT, FTP); la clase B se agrupa por cabeceras de paquetes, incluyendo los

diferentes valores de algunos campos, y la clase C que se re�ere a las cabeceras de

los campos sin usar.
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En [46] se crea un prototipo de canal encubierto llamado CCCA por sus siglas en

inglés �Covert Channel Core Alteration� o canal encubierto de alteración de núcleo,

en el cual mediante el uso de procesadores multi-core se crea un canal encubierto que

permite la comunicación de datos secretos utilizando una transmisión unidireccional,

capaz de usarse en diferentes sistemas operativos y plataformas de virtualización con

procesadores multi-core.

En [17] se describe un nuevo algoritmo esteganográ�co de alta capacidad que

permite la incorporación de datos en las tramas inactivas de los �ujos de audio de

baja velocidad binaria.

La explotación de canales encubiertos no solo se enfoca a equipos de cómputo co-

nectados en red, actualmente se esta explorando también en dispositivos móviles, su

uso va en aumento siendo su principal objetivo diversos atacantes que desean acceder

a su información, en [11] se presenta un trabajo en el que se implementan canales

encubiertos de red que permiten transferir información oculta entre un dispositivo

móvil basado en la plataforma Android y un servidor externo.

El gran interés que existe en crear canales encubiertos para la protección de la

información ha llevado a realizar una investigación sobre las diferentes maneras de

detectar canales encubiertos, en [38] se proporciona un método para detectar y con-

trolar canales encubiertos mediante el empleo de entropía.

La entropía nos dice cuanta aleatoriedad existe en un conjunto de valores para

una variable dada, en este caso, la variable aleatoria es un campo en una cabecera

de protocolo de red. Basándose en la suposición de que la entropía de los canales

encubiertos puede variar, dicho cambio proporciona un método para la identi�cación

de canales encubiertos de almacenamiento. En [44] se presenta una primera aproxi-

mación para limitar el ancho de banda en canales encubiertos mediante el uso de un

guardián activo.
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1.1.1. Objetivo General

Aplicar esteganografía de red con el uso de ADS para ocultar información.

1.1.2. Objetivos Particulares

Investigar y conocer los diferentes métodos y técnicas esteganográ�cas actuales.

De�nir cual protocolo de red será utilizado en la investigación para su mani-

pulación.

Proponer un procedimiento para aplicar esteganografía de red con ADS para

ocultar información.

Implementar el procedimiento propuesto en una plataforma de software.

Realización de pruebas.

1.1.3. Planteamiento del problema

Con la evolución constante de las tecnologías de información (TI) y su manera de

estar presentes en la vida profesional y privada de las personas, aparecen asociados

nuevos riesgos que son necesarios evitar o al menos minimizar. De esta manera surge

el tema de la Seguridad de la información.

Es por ello que se desea dar una alternativa para que la información de los usua-

rios que �uye a través de Internet sea protegida mediante el uso de diversas técnicas

cuya �nalidad es ocultar información.

1.1.4. Propuesta de Solución

Existen diferentes métodos para cifrar la información y de esta manera ser difícil

de entender para terceras personas, sin embargo existe el riesgo de que dicha infor-

mación pueda ser descifrada.
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Por tal motivo, es necesario hacer uso de otras técnicas que permitan ocultar la

información y no levantar sospecha alguna, es por ello que se propone el uso de la

esteganografía para proteger la información.

La mayoría de las personas que tienen acceso a Internet no tiene mucho conoci-

miento sobre las diversas técnicas que existen para proteger su información, además

de que los diversos usuarios que acceden a Internet a través de una computadora

usan el sistema operativo Windows 7.

Por esta razón se propone implementar un algoritmo esteganográ�co utilizando

características propias del protocolo seleccionado, reforzando dicho algoritmo con el

uso de los ADS, enfocándose en equipos con sistema operativo Windows 7.

1.1.5. Organización de la tesis

Esta tesis se encuentra compuesta por 5 capítulos organizados de la siguiente

manera:

El segundo capítulo muestra un panorama general sobre la esteganografía de

protocolos de red.

El tercer capítulo abarca el estudio de los ADS.

El cuarto capítulo detalla la aportación principal de este trabajo así como los

resultados obtenidos en este trabajo haciendo énfasis en su funcionamiento.

El quinto capítulo describe las conclusiones del trabajo así como los trabajos

futuros que pueden desarrollarse tomando como base esta tesis.



Capítulo 2

Esteganografía en el Protocolo

TCP/IP

La seguridad de la información tiene dos ramas principales, la criptografía y la

ocultación de información, a la cual pertenecen la esteganografía y las marcas de

agua, como se puede apreciar en la �gura 2.1.

Figura 2.1: Diferentes sistemas de seguridad.

18
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Para los que no trabajan en seguridad informática existe cierta confusión entre

criptografía y esteganografía, por un lado, en la criptografía se aplica una transfor-

mación para cifrar datos de manera que sean ilegibles para una tercera persona y que

solo será posible interpretarlos mediante la aplicación de una transformación inversa

que consta de una llave secreta, mientras que la esteganografía pretende ocultar el

hecho de que se esta enviando información de manera oculta dentro de un portador

de apariencia normal.

También suele existir cierta confusión entre las marcas de agua y la esteganografía

ya que ambas son métodos que ocultan información dentro de un medio, sin embargo,

las marcas de agua son métodos para ocultar información sobre protección de dere-

chos de autor buscando ser un método robusto, mientras que en la esteganografía se

busca pasar de manera inadvertida utilizándose principalmente en comunicaciones

secretas.

2.1. De�nición de esteganografía

Esteganografía, término derivado de las palabras griegas �steganos� que signi�ca

encubierto, y �graphein� que signi�ca escribir, por lo que literalmente puede tradu-

cirse como �escritura encubierta�.

Es la disciplina que estudia el conjunto de técnicas que tienen por objetivo ocul-

tar información sensible, mensajes u objetos, dentro de otros archivos denominados

contenedores o portadores.

2.1.1. Propósito

El propósito de la esteganografía es establecer una vía de comunicación secreta

entre dos partes, de modo que una tercera parte ubicada entre ambas no sea capaz

de detectar la existencia de tal comunicación. Viene bajo la suposición de que si la

función está visible, el punto de ataque es evidente, por lo tanto, la meta es siempre

ocultar la existencia misma de los datos incorporados.
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2.2. Historia

Los primeros documentos que describen el uso de técnicas esteganográ�cas fueron

desarrolladas en la antigua Grecia en el siglo V a.C., el primer registro escrito de la

transmisión de un mensaje secreto proviene del escrito por Heródoto �Las historias�,

donde cuenta el procedimiento que usó el general Histaieus para enviar un mensaje

secreto; el cual consistía en rasurar la cabeza de un esclavo, (que actuaba como por-

tador), para posteriormente tatuar el mensaje; después esperaba a que le creciera el

cabello lo su�ciente para que fuera capaz de ocultar el mensaje grabado y luego era

enviado a la ciudad de destino; cuando el esclavo llegó ante Aristógoras (receptor),

fué rasurado y de esta manera se pudo leer el mensaje, el cual indicaba que iniciara

una revuelta contra el rey de Persia.

Otro método consistía en ocultar el mensaje en tablas de madera que eran cu-

biertas con cera, para poder leer el mensaje se debía quitar la cera y de esta manera

poder leer el mensaje.

El alemán Johannes Trithemius es considerado el fundador de la esteganografía

moderna. En su libro �Steganographia", escrito en el año 1499, describe un sistema

esteganográ�co avanzado, pero debido a la temática general de libro que era sobre

magia y métodos de aprendizaje acelerado, no se tomó demasiado en serio dicha

publicación.

Otro aporte a los métodos esteganográ�cos fue el realizado por el italiano Giro-

lamo Cardano en el siglo XVI, en el cual inventó la Grilla de Cardano, consistía en

una papel con agujeros en posiciones determinadas, previamente acordadas entre el

emisor y receptor, al colocar el papel sobre un texto escrito se podían observar las

letras que conformaban el mensaje oculto y sin levantar sospecha alguna.

Posteriormente, las diferentes guerras internacionales dieron lugar al desarrollo

de diversos métodos esteganográ�cos.
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Durante la Guerra Franco-Prusiana, Paris se encontraba incomunicada con el

resto de Francia, si algún cartero transportaba mensajes, era capturado por los pru-

sianos, por tal motivo, el ejercito parisino encontró una manera de poder enviar

mensajes secretos a través de palomas mensajeras.

En la primera Guerra Mundial se utilizaron diversos métodos esteganográ�cos

como las Grillas rotantes, que eran una evolución de las Grillas de Cardano, en las

cuales se escribía un texto en forma de cuadrícula que se hacía rotar en la hoja

utilizada. También se empleó el envió de mensajes con personas que ocultaban do-

cumentos escritos con tinta invisible en sus prendas de vestir o zapatos.

Durante la Segunda Guerra Mundial fue más e�caz el envío de mensajes secretos

mediante el uso de técnicas esteganográ�cas que criptográ�cas, tales como el micro-

texto en un punto.

Actualmente, las fuerzas de seguridad de diversos organismos y países emplean

mensajes esteganográ�cos incorporados en comunicaciones, con el objetivo de evitar

el conocimiento de las mismas por parte de algún enemigo que constituya una ame-

naza de peligro.

En la actualidad el uso de esteganografía se emplea en técnicas para ocultar infor-

mación en archivos digitales de formato multimedia (audio, imagen, video), y existe

una gran cantidad de aplicaciones distribuidas a través de Internet que permiten

aplicar diversas técnicas esteganográ�cas en archivos multimedia.

Otro ejemplo es el de la industria discográ�ca, la cual tiene especial interés en

el desarrollo de técnicas esteganográ�cas que permitan ocultar marcas de copyright,

en archivos como películas, audio, libros y otro archivos para intentar disminuir la

distribución de copias ilegales.

Con el avance de las comunicaciones e Internet, la evolución de la esteganografía

ha tenido cierto interés como método para mantener comunicaciones secretas.
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2.3. Principio de la esteganografía

El concepto de canal encubierto fue introducido por Simmons [40] en 1983, como

el problema de los prisioneros. Alice y Bob son cómplices de un delito por lo que

han sido detenidos y son encerrados en diferentes celdas. Ellos quieren desarrollar un

plan de escape pero desafortunadamente su única manera de comunicación después

de que son encerrados será por medio de mensajes transmitidos por una guardia

de nombre Wendy; cualquier tipo de comunicaciones entre ellos será vigilada y ella

no les permitirá comunicarse a través de mensajes cifrados, en el momento en que

Wendy note algún tipo de comunicación sospechosa los con�nará a una celda solita-

ria y cancelará cualquier intercambio de mensajes.

Por tal motivo, ambas partes deberán hacer invisible su comunicación para no

levantar sospechas en Wendy; en este escenario los prisioneros deberán establecer un

canal subliminal en los mensajes a la vista del guardia, además de que deben evitar

ser engañados por mensajes generados o modi�cados por ella.

La comunicación esteganográ�ca se realiza debido a la existencia de un intruso, es

decir, involucra a una tercera persona que tiene acceso a la información transmitida

a través del canal de comunicación. Si no existiera el intruso, el emisor y receptor

podrán comunicarse de forma abierta, sin hacer uso de la esteganografía.
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2.4. Esquema esteganográ�co

Se de�ne como esquema esteganográ�co al conjunto de componentes que permi-

ten llevar a cabo el proceso de la comunicación esteganográ�ca.

Figura 2.2: Esquema esteganográ�co

La �gura 2.2 muestra el esquema esteganográ�co el cuál se explica a continuación.

Partiendo del hecho de que un emisor desea enviar un mensaje oculto a un recep-

tor a través de una canal inseguro, inicialmente se debe tener un mensaje a ocultar,

después se debe seleccionar el portador u objeto contenedor, que es la entidad o el

conjunto de datos que son susceptibles a ser alterados para incorporarles el mensaje

que se desea ocultar, el portador puede ser de varios tipos de datos o formatos.

Una vez que se tiene el mensaje y se ha seleccionado el portador se aplica un

algoritmo esteganográ�co (función esteganográ�ca o estego algoritmo) que realizará

el procedimiento para insertar el mensaje a ocultar dentro del portador seleccionado.
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El algoritmo esteganográ�co puede usar una clave esteganográ�ca (estego-llave),

esto depende de la selección del protocolo esteganográ�co seleccionado; posterior-

mente se obtendrá como resultado un estego objeto, que creará un objeto portador

con información oculta, la acción de ocultar el mensaje dentro del portador se deno-

mina insertar.

Ya que se tiene el estego objeto, éste será enviado a través de un canal inseguro

que es vulnerable a cualquier tipo de ataques; cuando el estego objeto llega a su

destino, el receptor deberá recuperar el mensaje oculto a través de un algoritmo

esteganográ�co inverso, la acción de la recuperación posterior del mensaje oculto se

denomina extraer. El algoritmo esteganográ�co debe ser previamente conocido por

el emisor y el receptor.

Se puede hacer uso de la criptografía durante un proceso esteganográ�co para

garantizar una mayor protección de la información, para ello debe existir una estego

llave la cual es previamente conocida por el emisor y el receptor.

2.4.1. Tipos de portadores

Según la naturaleza del portador que se usa para ocultar información, se pueden

clasi�car en dos tipos: estructurados y no estructurados.

2.4.1.1. Portadores no estructurados

Estos portadores carecen de una sintaxis y semántica objetiva y no tienen ningu-

na estructura de datos, por lo que su interpretación esta determinada por diversos

parámetros, generalmente una persona interpreta este tipo de portadores a través de

sus sentidos.

En este tipo de portadores no existe un parámetro de cuanta información se pue-

de ocultar, debido a que implica el análisis del nivel alteración de la percepción para

cada contenido del portador.
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Algunos de los portadores no estructurados son los siguientes:

Imágenes

Audio

Video

2.4.1.2. Portadores estructurados

Son aquellos portadores que su semántica y sintaxis han sido previamente de�-

nidas de manera que es interpretado por un sistema informático; se aplican reglas

sintácticas que de�nen la estructura y el formato del portador, y así determinar si

es válido o es correcto con respecto a su especi�caciones.

Algunos ejemplos de este tipo de portadores son:

Documento

Protocolos de redes

2.5. Clases de protocolos esteganográ�cos

Existen tres protocolos esteganográ�cos:

Esteganografía pura: Es un sistema en el cual no se requiere de un previo

intercambio de información, tal como una estego llave, es necesario que el

algoritmo de inserción y extracción del mensaje secreto solo sea conocido por

los usuarios legítimos (emisor y receptor) de la comunicación.

Esteganografía con llave privada: Es un sistema que combina el uso de la

esteganografía pura con criptosistemas simétricos, en el cual una clave controla

el acceso a la información; el mensaje se oculta usando una llave privada que

proporciona más seguridad, dado que tanto el emisor como el receptor conocen

la llave no es necesaria su transmisión.
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Esteganografía con llave pública: Es un sistema que combina el uso de la

esteganografía pura con criptosistemas de llave pública, en el cual se requieren

dos claves una privada y otra pública, la clave pública se usa para ocultar la

información y la privada para reconstruirla. En este caso existe la necesidad de

transmitir la llave pública a través del medio.

2.6. Técnicas esteganográ�cas

Existen tres técnicas que se pueden utilizar para hacer esteganografía: sustitución,

inyección y generación de nuevos �cheros.

2.6.1. Sustitución

Cuando se crea un archivo, éste contiene ciertas áreas de datos que no son utili-

zadas, o que si se alteran no presentan cambios visuales o estructurales, dichas áreas

pueden ser reemplazadas en el archivo original, permitiendo ocultar información den-

tro del archivo.

Un ejemplo es el método del bit menos signi�cativo (LSB), el cual sustituye el

último bit de cada byte, de manera que se puede repetir este proceso con cada byte

sin que el ojo humano perciba diferencia alguna. Es uno de los métodos más usados

en la esteganografía sobre imágenes digitales.

2.6.2. Inyección

En este método se agrega la señal o mensaje secreto directamente en el objeto

portador. El principal problema reside en que generalmente ésto hace que el archivo

crezca de tamaño en comparación con el archivo original. Si bien, no es un factor

determinante, sí hace que sea una desventaja frente a otros métodos.
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2.6.3. Generación de nuevos �cheros

Esta técnica implica tomar el mensaje y usarlo para generar un nuevo archivo

desde cero. Una de las ventajas de este método es que no existe un archivo original

con el que comparar.

2.7. Características

Existen diversos protocolos y técnicas de inserción de información que permiten

ocultar información en un objeto determinado, sin embargo, todos los protocolos y

técnicas deben cumplir ciertas características para que la esteganografía se pueda

aplicar correctamente.

A continuación se enlistan los principales requerimientos que las técnicas estega-

nográ�cas deben satisfacer:

Invisibilidad: Corresponde al hecho de ocultar la existencia de una comuni-

cación hacia terceras personas, solo el emisor y el receptor tienen conocimiento

de la presencia de un mensaje secreto.

Con�abilidad: Es la probabilidad de que un algoritmo de extracción estega-

nográ�co dé como resultado el mensaje secreto de manera que éste sea correcto.

Robustez: Es el grado de inmunidad de un estego objeto frente a posibles

alteraciones realizadas por terceras personas.

Capacidad para ocultar: Corresponde al número de bits máximo que pueden

ser ocultos en un portador determinado.

2.8. Aplicaciones

El uso de esteganografía aplicado en el campo de la información digital tiene

diversos ámbitos, sin embargo, puede ser usada para malas intenciones.
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Un uso poco ético para el que se a empleado la esteganografía es en el robo de

información ya sea en el ámbito corporativo, militar o gubernamental.

Son numerosos los ejemplos de las aplicaciones de la esteganografía en los ámbitos

militares y de espionaje, estando presentes en la vida cotidiana.

No todas las aplicaciones de la esteganografía son con �nes maliciosos. Por ejem-

plo, se puede usar para insertar información de pacientes en radiografías,Tomografías

Axiales Computarizadas (TAC's), entre otras, también se puede usar para ser inte-

grada en mecanismos de autenticación o clasi�cación de contenidos multimedia.

Otro ejemplo es la impresión de dibujos complicados en los billetes para evitar

su falsi�cación, algunos de ellos con tintas que solo son visibles bajo una iluminación

especial.

La esteganografía puede proporcionar la integridad y autenticación de datos, de-

tectando si algún objeto, entidad o conjunto de datos ha sido manipulado de algún

modo e identi�car al dueño o propietario. Un ejemplo de una aplicación basada en

la integridad y autenticación se encuentra en el campo de la seguridad y vigilancia

frente a robos u otros delitos semejantes.

También se utiliza en la protección de información frente a copias ilícitas, siendo

la protección de los derechos de propiedad intelectual la aplicación más común de

las marcas de agua digitales.

Otra aplicación interesante sobre el uso de la esteganografía consiste en proveer

a los usuarios de múltiples niveles de acceso a la información. Estas técnicas se pue-

den usar para crear canales secretos de información accesibles solo a determinados

usuarios, ampliando de esta forma la cantidad de información transportada en los

objetos. Por ejemplo en una película difundida en un canal de televisión podría in-

corporar bandas sonoras en múltiples idiomas.
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La esteganografía ha sido puesta a la vanguardia en las técnicas actuales de se-

guridad debido al notable crecimiento del poder computacional y el incremento del

conocimiento sobre la seguridad.

2.9. Herramientas esteganográ�cas

Actualmente existe una gran variedad de herramientas esteganográ�cas que fa-

cilitan ocultar información en diferentes tipos de portadores. La tabla 2.1 muestra

una lista de herramientas esteganográ�cas para diversos tipos de portadores.

Tabla 2.1: Herramientas esteganográ�cas diversas.
Herramientas esteganográ�cas Medio portador

GZSteg Archivos .gz

InfoSteg Imagen, audio, video

KPK File Word, BMP

S-Mail Archivos .exe y .dll

Hiderman Diferentes medios de archivos

StegMark Imagen, audio, video

Steghide JPEG, BMP, WAV, AU

S-Tools BMP, GIF, WAV

Hydan Programas binarios

Covert.tcp TCP/IP

En [15] se realiza un estudio sobre las diferentes herramientas para esteganografía

y estegoanálisis, desde un punto de vista forense para poder identi�car qué herra-

mientas están disponibles en Internet y cuáles de ellas podrían ser utilizadas por

organizaciones terroristas.

Dichas herramientas están clasi�cadas de acuerdo a los diferentes tipos de porta-

dores, e indica el tipo de licencia que tienen, así como si dispone de código fuente o no.
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Cabe mencionar que actualmente la mayoría de herramientas existentes para la

esteganografía de red están enfocadas principalmente para computadoras con siste-

mas operativos basados en Linux.

2.10. De�nición de canal encubierto

La evolución en las redes de computadoras en los últimos años ha ocasionado

el desarrollo de nuevos servicios, pero también de manera simultánea han surgido

nuevas amenazas para los sistemas que se encuentran interconectados.

Un canal de comunicación es el medio que se utiliza para transmitir un mensaje

de un emisor hacia un receptor. Los canales encubiertos también llamados covert

channel son una manera de crear una comunicación oculta que puede vulnerar la

integridad de un sistema; dicho concepto fue introducido por primera vez en el año

de 1973 por Lampson.

La de�nición de Lampson [26], describe un canal encubierto como uno que se

utiliza para la transmisión de información, pero que no está diseñado ni destinado

para las comunicaciones.

En [35], en 1985 de acuerdo con una publicación del Departamento de Defensa

de los EE.UU, titulada "Evaluación de sistema informático de con�anza", un canal

secreto se de�ne como:

". . . Cualquier canal de comunicación que puede ser explotado por un

proceso de transferencia de información de manera que viola la política

de seguridad del sistema.�

El uso de canales encubiertos como método para ocultar información ha sido con-

siderado una amenaza para la seguridad, ya sea en entornos de red o en sistemas

centralizados, a pesar de ello, también pueden ser tratados como alternativa para

proteger y conservar la integridad de los datos.
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2.11. Clasi�cación de canales encubiertos

Los canales encubiertos pueden clasi�carse de acuerdo al mecanismo de ocultación

en:

Canales encubiertos de almacenamiento: Son aquellos canales en los que

el proceso de la comunicación secreta entre el emisor y el receptor se lleva a

cabo alterando el valor de las variables de un recurso compartido o un atributo

almacenado o transmitido.

Como ejemplo de este tipo de canales se tiene: la alteración en ciertos campos

que no son utilizados en la cabecera de un protocolo de comunicación, o la

modi�cación de los colores que componen a cada uno de los píxeles de una

imagen en un archivo.

Canales encubiertos de temporización: Son aquellos canales en los que el

proceso de la comunicación secreta entre el emisor y el receptor se lleva a cabo

modi�cando el período de tiempo de ejecución de un determinado proceso o

tarea.

Como ejemplo de este tipo de canales se tiene: el tiempo de uso de la unidad

central de proceso (CPU) o el tiempo de comienzo de un proceso.

Esta clasi�cación es la más conocida, sin embargo, hay otras clasi�caciones de canales

encubiertos, existen diversos trabajos dedicados al análisis de los canales encubiertos

y a sus clasi�caciones.

Por otra parte, hay una taxonomía basada en la cantidad de ruido que puede

afectar a un canal encubierto, ésta conformada por los canales sin ruido y los canales

con ruido. Sin embargo, se considerá que este tipo de clasi�cación no es adecuada en

el área de las redes informáticas.

Otra clasi�cación se encuentra enfocada en el número de procesos que establecen

una comunicación simultánea haciendo uso de zonas de memoria de una variable,

esta agrupación la conforman los canales agrupados y los canales desagrupados.
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Otra categoria de canales encubiertos es la propuesta por Venkatraman [42], de�-

né los canales espaciales y canales temporales. En 2002, Ahsan [1] propone un canal

encubierto llamado canal de ordenación en el cual se almacena la información secreta

dentro de las diversas odernaciones pósibles de los paquetes de datos que realizán

una comunicación a través de una red.

Dado que no existe una nomenclatura de�nida sobre la clasi�cación de canales

encubiertos, diferentes autores han hecho uso de las taxonomías que más convenían

en sus estudios [4], [14], [27], [30], [31], [45].

2.12. Características de los canales encubiertos

Los canales encubiertos presentan ciertas características:

Capacidad: Es la cantidad de información que puede ser transmitida a través

del canal.

Ruido: Es la cantidad de perturbaciones que pueden interferir con la informa-

ción mientras es transmitida a través del canal.

Modo de transmisión: Puede ser síncrona, donde la transferencia de infor-

mación es controlada por una señal de reloj, de otro modo es asíncrona.

La capacidad es una parte muy importante de la calidad global de un canal. Desde

el punto de vista de seguridad, un canal de mayor capacidad hará posible que más

información se �ltre.

2.13. Condiciones para canales encubiertos

Existen algunas condiciones que deben cumplirse para que sea posible la existen-

cia de canales encubiertos:

1. Potencial para la comunicación: Se re�ere al hecho de que entre el emisor

y el receptor se pueda efectuar una comunicación.



2.14. Ejemplos del uso de canales encubiertos 33

2. Restricción sobre la comunicación: No esta permitida una comunicación

entre el emisor y el receptor en circunstancias normales debido a la política de

seguridad.

3. Existencia de una variable o recurso compartido: Debe haber algún

recurso compartido de manera general dentro del sistema de comunicación

entre emisor y el receptor.

4. Acceso pleno sobre la variable o recurso compartido: Un recurso com-

partido debe ser visible ante el remitente y el receptor. También el remitente

debe ser capaz de alterar el recurso de alguna manera, y el receptor debe ser

capaz de notar dicho cambio.

5. Capacidad para sincronizar: El emisor y el receptor deben ser capaces de

sincronizar sus operaciones a �n de que la transmisión tenga lugar.

2.14. Ejemplos del uso de canales encubiertos

Algunos ejemplos del uso de canales encubiertos se han dado desde hace mucho

tiempo.

En la 1ª Guerra Mundial, los rusos utilizaron canales encubiertos en sus radio

frecuencias nacionales para comunicar mensajes cortos a las fuerzas militares. Por

lo general, ocultan sus canales con ruido aleatorio de modo que el canal secreto no

produce ninguna sospecha en sus enemigos.

De manera similar, la transmisión de datos sobre los sistemas de difusión de te-

levisión se puede utilizar para mantener señales de vídeo o audio de baja frecuencia,

de manera que la señal original no se distorsione. Dado que las transmisiones de tele-

visión digital contienen ruido aleatorio, si la transmisión encubierta (codi�cada para

ser aleatoria) no inter�ere con la señal original, unicamente generará ruido aleatorio,

y por lo tanto no puede producir ningún tipo de sospecha.
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Por otra parte, la interferencia electromagnética puede ser utilizada para crear

canales encubiertos y poder comunicarse de manera secreta.

2.15. Aplicaciones

Por ahora, los canales encubiertos se utilizan únicamente para la comunicación a

distancia de una señal portadora de con�anza. Por lo tanto, tiene pocas aplicaciones

legales y varias ilegales como:

1. La comunicación entre los cuerpos de seguridad con el �n de ocultar sus movi-

mientos y técnicas.

2. Espionaje.

3. Robo de información.

4. Transmisión de datos encriptados sobre una comunicación secreta, segura e

indetectable.

5. Hacking.

6. Fuga de información de una organización o sistema.

7. Ocultación de información para negar su existencia.

2.16. Esteganografía de protocolo

La esteganografía de protocolo o de red, se basa en transmitir mensajes a través

de canales encubiertos en paquetes o bits sobre un trá�co de red. Estos mensajes

pueden ser textuales, comandos, datos estructurados o no estructurados, o cualquier

otra señal conocida por el receptor.

El único propósito es tener una sesión de comunicación anónima entre un emisor

y un receptor por una razón determinada, que puede ser por una comunicación de

negocios protegida, defensa o actividades delictivas.
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2.17. Explotación de un protocolo

La explotación de un protocolo en el contexto de Internet y seguridad de redes,

es el concepto de tomar ventaja de los protocolos y estándares que regulan la trans-

misión de datos entre computadoras, y manipular dichos protocolos.

En la explotación de un protocolo se incorporan la estrategia y el diseño de

un canal encubierto, ya que es una técnica e�caz para evadir al NIDS (Sistema de

Detección de Intrusos de Red).

2.17.1. Razones para hacer uso de la explotación de un pro-

tocolo

Debido a la explotación de un protocolo, los canales encubiertos tienden a tener

menos ruido dentro de ellos, en comparación con otros portadores de señal.

Los canales encubiertos pueden permanecer dentro de los protocolos.

Los canales encubiertos pueden ser usados fácilmente por los involucrados en

la comunicación.

Debido a la amplia difusión de Internet como una red de datos, siempre se

puede encontrar un canal encubierto en cualquier parte del mundo.

2.17.2. Ambigüedad en los protocolos de red

La ambigüedad en un protocolo hace que sea un fuerte candidato para su explo-

tación.

Esta ambigüedad surge debido a las diferentes implementaciones que tiene un

protocolo, en el que las diversas prácticas de implementación llevan a diferentes ma-

nejos de condiciones erróneas y excepcionales de una manera no estructurada. Por

lo que algunas de las características o etapas del protocolo se vuelven inconsistentes.
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También la mayoría de las implementaciones no llevan a cabo la ejecución com-

pleta de la máquina de estado del protocolo tal como se de�ne en su RFC, por lo

tanto abre oportunidades en la implementación del protocolo, que cuando son explo-

tados, el protocolo entra en un estado indeterminado.

Los estados extraños dentro de un protocolo no contribuyen al funcionamiento

real de dicho protocolo, por lo que también pueden ser explotados en la comunicación

secreta y por lo tanto aumentan la ambigüedad en el protocolo.

2.17.3. Técnica para evadir la seguridad de red mediante la

explotación de un protocolo

La explotación de un protocolo también se utiliza con el �n de eludir los nodos de

seguridad o gestión de red como �rewalls, servidores proxy, NIDS, pasarelas, entre

otras.

Un nodo de seguridad no puede realizar un análisis completo de todo el com-

portamiento para un protocolo en particular. Por lo tanto, no puede detectar

cierta actividad que tenga un comportamiento especi�co que no se analizó y

procesó por el nodo de la seguridad.

A menos que el nodo de seguridad conozca un sistema de implementación

del protocolo completo, no puede saber si dicho sistema manejará un trá�co

particular o inusual, ya que las implementaciones de protocolo pueden variar

considerablemente.

Si un nodo de seguridad no conoce la topología de la red nunca puede saber si

el trá�co llegará a su destino previsto.

La cuestión principal es cómo modi�car los paquetes de protocolo sin crear sospechas

en los sistemas intermedios (switches, routers, �rewalls, IDS, etc.). También cómo el

emisor puede eludir intrusos en las redes de modo que sus paquetes sean recibidos

con éxito por el receptor.
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Hay una gran comunidad que trabaja activamente en este campo de la seguridad,

por una parte están desarrollando nuevas técnicas de esteganografía sobre protoco-

los; mientras que por otra parte está trabajando en métodos para detectar este tipo

de trá�co que está utilizando la esteganografía sobre protocolos.

La esteganografía sobre protocolo se puede aplicar en cualquier capa, se puede

hacer en tramas de Ethernet, en las tramas IP, en las tramas del protocolo de trans-

porte, o en las tramas de protocolos de capas superiores. Así, la idea principal es

aprovechar los canales encubiertos en estos protocolos tales que su uso sólo es cono-

cida por la parte receptora.

2.18. Criterios para la selección de un protocolo

Para el diseño de un protocolo basado en un canal encubierto, se debe elegir un

protocolo. Sería inútil hacer un análisis exhaustivo de todos los protocolos para ver

si es un candidato adecuado.

Tener conocimiento de las especi�caciones del protocolo y sus ambigüedades es

útil y la selección puede limitarse en base a unos criterios:

1. El protocolo debe ser manipulado de tal manera que no afecte las operaciones

de la red o el sistema. Si así fuera, existe la posibilidad de que el trá�co re-

sultante exhibiera características anómalas de manera abierta, que podrían ser

observadas por un sistema de detección de intrusos (IDS); también, existe la

posibilidad de que el canal encubierto pierda los paquetes durante la transmi-

sión.

2. El atributo del protocolo que se explota para convertirse en un canal encu-

bierto debe tener su�ciente espacio para permitir un ancho de banda adecuado

para los datos a ocultar. El atacante también debe diseñar una esquema de co-

di�cación/decodi�cación para los datos adjuntos dentro del atributo explotado.
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3. La relación señal/ruido (SNR) debe ser aceptable. Este factor tiene que ver

más con canales encubiertos ruidosos que los canales encubiertos silenciosos.

La pregunta es cuánto ruido del canal encubierto se puede tolerar antes de que

la información que se envía sea confusa e ilegible por un receptor.

4. El canal secreto debe tener su�cientes privilegios o permisos para operar en

el sistema destinado. Por ejemplo, si el sistema de destino es en una máquina

Linux, el canal encubierto debe contar con el software necesario para ser eje-

cutado con privilegios de root y poder comunicarse con el sistema en el otro

extremo del canal.

5. Mientras menor sea la correlación, más �able es un canal encubierto.

Por lo tanto, con los puntos antes mencionados es poco lo que hay que tener en

cuenta para la selección de un protocolo.

2.19. Familia de protocolos TCP/IP

En Internet se encuentran conectadas máquinas totalmente diferentes, tanto en

hardware como en software, recorriendo diferentes sistemas operativos, la familia de

protocolos TCP/IP hacen que sea posible la comunicación entre ellas, traduciendo

la información a un lenguaje común.

El conjunto de protocolos TCP/IP originalmente fue creado con �nes militares y

está diseñado para cumplir con una ciertas características entre las cuales destacan:

dividir los mensajes en paquetes de datos, utilizar un sistema de direcciones, enviar

datos a través de la red y detectar errores en las transmisiones de datos.

TCP/IP esta organizado en cuatro capas conceptuales como podemos observar

en la �gura 2.3.
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Figura 2.3: Modelo TCP/IP.

Capa de Aplicación: En esta capa los usuarios llaman a una aplicación para

que acceda a los servicios disponibles en la red, dichas aplicaciones interactuan

con la capa de transporte, seleccionando en cada programa de aplicación el

tipo de transporte necesario y traspasando sus datos de la forma requerida.

En este nivel se encuentran protocolos destinados a proporcionar servicios, tales

como correo electrónico (SMPT), transferencia de archivos (FTP), conexión

remota (TELNET) y otros como el protocolo HTTP.

Capa de Transporte: Los protocolos de este nivel se encargan de propor-

cionar comunicación entre los programas de aplicación. En este nivel se regula

el �ujo de información proporcionando �abilidad en el transporte, aseguran-

do que los datos llegan sin errores. Para ello los datos se dividen en paquetes

añadiendo un código de control que se valida en el destino, de manera que si

algún paquete es erróneo éste se vuelve a enviar. En estos paquetes se añade

la dirección destino que se utilizará para la transmisión.

En esta capa se encuentran protocolos tales como TCP y UDP.
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Capa de Red: En esta capa se maneja la transmisión de datos desde una

máquina a otra. En esta capa se recibe la solicitud de la capa de transporte

de enviar un paquete en el que se ha incluido la dirección destino. Esta capa

veri�ca estos paquetes y aplicando un algoritmo de ruteo los direcciona al lugar

de destino.

Aquí se encuentra el protocolo IP.

Capa de Enlace: Los protocolos que se encuentran en este nivel son los

encargados de la transmisión a través del medio físico al que se encuentra

conectado cada equipo.

2.20. Técnicas generales de esteganografía sobre pro-

tocolos de red

Existen diversas maneras de explotar un protocolo para propósitos esteganográ-

�cos, a continuación se describen algunas de ellas.

2.20.1. Alteración de los campos o atributos de la cabecera

de un protocolo

Es la técnica más común, se trata de producir cambios en los campos de la ca-

becera de un protocolo de manera que no cambian las operaciones de la red o del

sistema. Por lo tanto, estas modi�caciones sólo deben ser llevadas a aquellos campos

que no modi�quen las funciones del �ujo de trá�co en una red.

Los canales encubiertos en este caso son fáciles de detectar debido al hecho de

que los cambios en los atributos, como una función directa del mensaje, producen

un trá�co correlacionado que un nodo de seguridad puede notar fácilmente. Por lo

tanto, es esencial codi�car el mensaje de tal manera que se convierta en aleatorio.

De esta manera los atributos o campos con cierto ruido son buenos candidatos para

ocultar un mensaje.
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2.20.2. Envío de mensajes ocultos como función del cambio

en el estado del protocolo

Otra técnica interesante que no es tan fácil de detectar, es el uso de canales en-

cubiertos en las transiciones de estado de un máquina de estados de un protocolo,

son muy parecidos a los canales encubiertos de temporización.

Por lo general, ofrecen muy poco ancho de banda para la transmisión de mensajes

secretos, y por lo tanto sólo se pueden usar para enviar distintos comandos a un sitio

remoto.

Trabajan solamente sobre protocolos con estados, por lo que los protocolos con

máquinas de estado complejas son ideales de usar para este tipo de técnica.

2.20.3. Envío de mensajes ocultos como función del orden de

la secuencia de paquetes

Un mensaje puede ser codi�cado de una manera que permita ser reproducido por

el receptor si éste recibe el trá�co en un cierto orden. Por lo tanto el orden de la

secuencia del paquete es el canal encubierto.

Esta técnica proporciona mayor resistencia al canal encubierto, permitiendo que

sea altamente indetectable; esta basada en la suposición de que es poco probable que

esté disponible en la mayoría de las con�guraciones de red. La suposición es que la

red debe proporcionar garantía para transmitir el trá�co sin reordenar los paquetes.

La mayoría de los enrutadores y conmutadores utilizan técnicas de programación

que no se preocupan por el orden del trá�co, por lo tanto, los errores de secuencia

es el punto débil de esta técnica.

Sin embargo, si la red proporciona la suposición básica, entonces esta técnica es

una buena opción para ser usada.



42 Capítulo 2. Esteganografía en el Protocolo TCP/IP

2.20.4. Protocolo de túnel

Es diferente del protocolo normal de tunelización. Básicamente consiste en encap-

sular un protocolo dentro de otro con la única diferencia es que el cuerpo intermedio

desconoce que el �ujo contiene un mensaje secreto, ya que todo lo que ve es un �ujo

normal con un área de datos inocente.

Protocolos de alto nivel como HTTP, FTP y TELNET pueden ser buenos candi-

datos para esta técnica, sin embargo ICMP también puede ser utilizado para hacer

un túnel.

Esta técnica se utiliza sobre todo para la mensajería interactiva como charlas

seguras u ocultas, o una sesión de comandos shell.

2.20.5. Asignación de mensajes secretos en el área de datos

de un protocolo

Es una técnica altamente so�sticada en la que el mensaje secreto es incorporado

al área de datos de un protocolo de manera que parece normal, y de esta forma no

hay ninguna correlación entre la carga de datos posteriores por lo que no hay relación

entre los bloques subsiguientes con mensajes secretos.

Esta técnica puede evadir fácilmente la seguridad de la red, pero todo depende

de la función que se utilice para incorporar el mensaje secreto.

2.20.6. Asignación de mensajes secretos en una secuencia de

paquetes

Un mensaje secreto puede ser transmitido como una secuencia particular o única

de paquetes multi protocolo. Por lo tanto aquí el mensaje secreto no es obvio, ya que

se transmite como una secuencia de paquetes de varios protocolos y cada secuencia

corresponde a un bloque de mensaje. Aunque en esta técnica el orden de los paquetes

puede ser necesario.
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ICMP, ARP, TCP/IP, y otros paquetes de protocolos de alto nivel pueden ser

usados para generar varias secuencias de paquetes de datos y ser enviados en las

señales del destinatario para obtener un único mensaje secreto.

2.21. Canales encubiertos en algunos protocolos de

red

2.21.1. Protocolo de Resolución de Direcciones (ARP)

ARP y RARP son de los protocolos mas utilizados en las redes Ethernet. Por lo

tanto pueden ser utilizados como canales encubiertos.

Por ejemplo, el emisor puede generar un paquete de solicitud ARP para la di-

rección MAC de destino con su propia dirección IP de origen y direcciones MAC,

entonces extrae la dirección IP de origen y direcciones MAC, de tal manera que las

direcciones resultantes se conviertan en otras direcciones de host en la red.

Debido a que ARP transmite la petición a cada host, también será recibido por

el destinatario, si también se encuentra en la misma red. Por lo tanto si el destina-

tario conoce la dirección IP de origen y las direcciones MAC, se puede calcular las

discrepancias en las direcciones de origen y relacionarlo con un mensaje secreto.

2.21.2. Protocolo de Internet (IP)

El protocolo IP se compone de diversos campos y atributos, y cada uno contri-

buye al �ujo de trá�co en diferentes niveles y con distinta importancia. Por lo tanto

existen varias formas para crear canales encubiertos en el protocolo IP.

Algunas de ellas son las siguientes:

1. Canales encubiertos en los campos de opciones y de relleno. Si estos

campos están vacíos, se pueden utilizar para contener un mensaje secreto.
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2. Canal encubierto en el campo de comprobación. Como se indica en [2],

el campo de comprobación también se puede utilizar para contener un canal

encubierto, si se usa de manera adecuada.

3. Canal encubierto en la parte de superposición de fragmentos conse-

cutivos. En [11] se describe una técnica para obtener un canal encubierto con

un alto ancho de banda, pero solo si no hay ningún nodo intermedio que pueda

montar y fragmentar el �ujo por sí mismo.

4. Canal encubierto en el campo de identi�cación. Como se indica en [37],

también se propone la creación de un canal encubierto en el campo de identi-

�cación si se utiliza de una manera adecuada.

2.21.3. Protocolo de Mensajes de Control de Internet (ICMP)

Este protocolo es el protocolo encargado de detectar y reportar errores al proto-

colo IP, teniendo como principal objetivo comunicar los mensajes de error, solicitudes

y respuestas entre nodos de la red. Dichos mensajes son enviados dentro de un da-

tagrama IP.

El protocolo ICMP es el más adecuado de usar en la esteganografía de Túnel y

en la asignación de mensajes secretos en el área de datos de un protocolo, debido

a que cuenta con más de 29 tipos de mensajes de control y cada uno tiene su pro-

pio conjunto de sub mensajes. Por lo tanto estos tipos y sub tipos de mensajes se

pueden utilizar de manera que se pueda crear un canal encubierto para realizar una

encapsulación de datos secretos.

El principal problema es que los paquetes ICMP suelen caer en nodos de enru-

tamiento y pasarela, por tal motivo se puede �ltrar el �ujo del trá�co de una red a

partir de las actividades normales dentro de la red de acuerdo a patrones históricos

de trá�co, de manera que cualquier otro tipo de trá�co es marcado como malicioso

y por tal motivo el paquete ICMP no podría llegar a su destino. Sin embargo, una

solución es imitar el trá�co autorizado normal de manera que los mensajes que se

envíen pasen desapercibidos.



2.22. Técnicas de transformación o codi�cación de bloques de mensajes 45

2.21.4. Protocolo de Control de Transmisión (TCP)

El encabezado del protocolo TCP tiene un amplio conjunto de atributos, que al

igual que en el protocolo IP, pueden crearse varios canales encubiertos dentro de su

encabezado. Algunos de los más explorados son los siguientes:

1. Canales encubiertos en los campos de número de �acuse de recibo� y

�secuencia�. En [37] describe cómo los campos de número de secuencia y de

acuse de recibo, pueden ser explotados para crear un canal encubierto con un

bajo ancho de banda.

2. Canal encubierto en el campo de marca de tiempo (timestamp). En

[12] se discute la posibilidad de utilizar el campo de marca de tiempo para

mantener los datos secretos.

3. Canal encubierto en el estado de TCP. Dado que TCP es un protocolo

con estado, los estados se puede utilizar para activar eventos para el receptor.

4. Canal encubierto en el campo banderas (�ags) de TCP. La mayoría de

los sistemas operativos utilizan la familia de protocolos TCP/IP, por lo que no

se preocupan por las combinaciones inusuales de los campos banderas de TCP.

2.21.5. Protocolo de Transferencia de Hiper Texto (HTTP)

El protocolo HTTP es también una buena opción para crear canales encubiertos.

Este método se basa en ocultar información dentro de la cabecera del protocolo

HTTP.

2.22. Técnicas de transformación o codi�cación de

bloques de mensajes

La mayoría de las veces los mensajes secretos producen una alta correlación entre

los paquetes, esto se convierte en una razón para la detección de canales encubiertos.
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Con el �n de disminuir la correlación, es necesario codi�car los mensajes a ocultar

de una manera en la que se conviertan en datos aleatorios, lo cual permitirá que no

haya una correlación entre los bloques de mensajes.

Existen varias técnicas para transformar mensajes o codi�carlos, algunas de estas

técnicas son las siguientes:

Codi�cación diferencial

El mensaje a ocultar puede ser codi�cado diferencialmente comenzando desde el

primer carácter, los caracteres subsiguientes se restan del anterior y el valor de dife-

rencia es guardado. De esta manera, dos caracteres idénticos serán codi�cados con

diferentes valores si se encuentran precedidos por caracteres diferentes.

Para un mayor grado de una secuencia de no correlación se puede tomar una

diferencia de dos o más caracteres precedidos.

Codi�cación de números aleatorios con XOR

La operación XOR se puede utilizar para codi�car un mensaje secreto con un con-

junto de números aleatorios generados a partir de una semilla que sólo conocen el

emisor y el receptor.

Automor�smo Toral

El Automor�smo Toral es otra manera de mapear un mensaje secreto para eliminar

la correlación en un �ujo de datos.

Codi�cación aritmética

Es un esquema que transforma las palabras de un texto de un mensaje oculto a nú-

meros reales de acuerdo a las frecuencias de ocurrencia de caracteres en el mensaje.
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Sin embargo, el mensaje codi�cado tiene un patrón de correlación detectable,

pero debido al hecho de que el texto del mensaje está codi�cado en números reales

de acuerdo con una tabla secreta de frecuencias de caracteres, es poco probable que

aunque se detecte la información se pueda recuperar el mensaje original.

Codi�cación Lempel Ziv Welsh (LZW)

LZW es más que un esquema de codi�cación, se trata de un algoritmo de compresión

dinámica que puede comprimir un �ujo de datos sin necesidad de una tabla de bús-

queda prede�nido. Por lo tanto, genera una tabla de búsqueda a medida que avanza.

Tampoco hay necesidad de transportar la tabla de búsqueda del lado del recep-

tor, ya que generará su propia tabla cuando reciba el �ujo codi�cado.

El �ujo codi�cado tiene una correlación cercana a cero. Por lo tanto, la única

persona que puede recuperar el �ujo codi�cado es quien conoce el �ujo y que es

decodi�cado utilizando el algoritmo LZW.

Codi�cación dinámica Hu�man

Otro esquema de codi�cación de compresión que también se puede utilizar en la

transformación de mensajes ocultos es el algoritmo de codi�cación dinámico Hu�-

man. Tiene los mismos requisitos que la codi�cación LZW, pero funciona de forma

diferente.

Se basa en el análisis de la entropía del mensaje, y por lo tanto, trata de reducir

la longitud en bits de los diferentes caracteres del mensaje de acuerdo con sus fre-

cuencias en el mensaje.

El mensaje secreto codi�cado tendrá caracteres de longitud variable, con una

correlación mínima entre ellos. Sin embargo, como con la codi�cación LZW, si el

esquema de codi�cación es conocido por un espía, puede recuperar fácilmente el

mensaje secreto.
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2.22.1. Criptografía simétrica

Es un método criptográ�co en el cual se hace uso de una clave privada para ci-

frar o descifrar un mensaje, en este caso el mensaje secreto puede ser transformado

usando cualquier algoritmo de cifrado asimétrico y la correlación del �ujo cifrado

dependerá directamente de la fuerza del algoritmo de cifrado usado.

El principal inconveniente con este tipo de sistemas de cifrado está relacionado

con el intercambio de claves, ya que al momento en el que el remitente y el destinata-

rio hayan intercambiado las claves pueden usarlas para comunicarse con seguridad,

pero existe la posibilidad de que no haya un canal de comunicación que sea seguro

para transmitirse las claves.

Ejemplos de algoritmos simétricos son:

DES

Triple DES

RC5

AES

Blow�sh

IDEA.

2.23. Técnicas de selección de mensaje de bloque o

bits

Uno de los parámetros de diseño esencial en el procedimiento de esteganografía

sobre protocolos, es cómo seleccionar un orden de los mensajes de bloques o bits,

debido a que ayuda en la producción de la aleatoriedad y el anonimato en el canal

encubierto.
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Una de las técnicas que se puede utilizar es mediante el uso de un generador de

pseudo-aleatoriedad que decide el orden de los bloques o conjunto de bits, siendo

ésta la manera más trivial y e�ciente. Por lo tanto, es importante que cada bloque o

conjunto de bits en el mensaje sean colocados en el orden indicado.

La replica de los bloques o bits puede ser hecha con el �n de aumentar la aleato-

riedad y disminuir la correlación en el canal encubierto. Esta réplica también sirve

como un mecanismo de tolerancia a fallos.

2.24. Gestión del mensaje a ocultar

Se requiere un mecanismo de control que proporcione operaciones de gestión para

la transmisión de mensajes secretos a través de canales encubiertos de tal manera

que ayude al emisor a realizar la transmisión con éxito y que sea únicamente recibido

por el destinatario.

Este control es esencial para contrarrestar el reordenamiento, la caída, y los erro-

res de transmisión en el trá�co.

Algunos de estos mecanismos de control son los siguientes:

2.24.1. Control de la señalización en otro canal encubierto

Las señales de control pueden ser transmitidas sobre otros canales encubiertos

que pueden estar en paquetes separados, por otra parte, el control y el mensaje

pueden ser codi�cados para convertirse en un datos secreto entero, y luego se pueden

transmitir juntos.

2.24.2. Retroalimentación y reconocimiento de paquetes

Una pequeña petición de respuesta, como el estado del protocolo, puede ser desa-

rrollado para comunicaciones secretas.
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De esta manera el emisor puede hacer esperar por una respuesta de retroalimen-

tación o reconocimiento de paquetes del receptor, después de �n� paquetes de trá�co

secreto para transmitir los siguientes �n� paquetes o participar en la retransmisión si

algún �m� fuera de �n� paquetes transmitidos previamente es eliminado.

2.25. Cuestiones de Diseño

Algunas cuestiones a considerar en el diseño de un canal encubierto se describen

a continuación.

2.25.1. Ancho de banda

El ancho de banda de los canales encubiertos es una de las cuestiones fundamen-

tales en la esteganografía de protocolo. Mientras mayor sea el ancho de banda más

rápida será la transmisión del mensaje secreto.

La codi�cación del mensaje también puede reducir el ancho de banda resultante.

De esta manera, esquemas de codi�cación como LZW y Hu�man pueden ser usados

no solo para transformar el mensaje sino también para comprimirlo y reducir su

longitud. Algunas veces se convierte necesario para mantener un cierto ancho de

banda bajo, con el �n de conservar el canal encubierto fuera de vista.

2.25.2. Aleatoriedad

El grado de aleatoriedad en el canal encubierto es uno de los puntos de interés

más importantes en la manera de transmitir mensajes secretos sin conseguir ser de-

tectados.

Esta aleatoriedad puede ser creada mediante la transformación del mensaje se-

creto en una serie de bits aleatorios a través de esquemas de codi�cación como los

que se han mencionado anteriormente.
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2.25.3. Grado de correlación entre los paquetes

Es importante también controlar la correlación dentro del �ujo de paquetes que

contiene el canal encubierto. Esta correlación puede ser creada debido al mismo canal

encubierto o al mensaje que contiene.

Por ejemplo, si se utilizan los estados de TCP como un canal encubierto, enton-

ces habrá cambios radicales en dichos estados, de manera peculiar pueden llamar

fácilmente la atención de un nodo de seguridad en la red.

Por lo tanto, esto puede ser enmascarado mediante la reducción del ancho de

banda del canal encubierto y mediante la introducción de ruido de trá�co aleatorio

entre los paquetes portadores en el �ujo.

2.25.4. Canales encubiertos ruidosos y silenciosos

Los canales encubiertos pueden ser ruidosos y silenciosos. Si el emisor y el recep-

tor utilizan un canal secreto silencioso, esto signi�ca que se comunican utilizando un

recurso compartido unicamente exclusivo de ellos. Si utilizan un canal secreto ruido-

so, signi�ca que se comunican a través de un recurso compartido que no es exclusivo

de ellos y que también está disponible para otros sujetos.

Los canales ruidosos son más difíciles de usar ya que el recurso compartido puede

ser potencialmente modi�cado por personas que no pertenecen al canal encubierto,

lo que hace más difícil para el emisor y el receptor distinguir la información extraña

dentro del �ujo del canal encubierto actual.

Por lo tanto, es importante en la selección del portador para la esteganografía de

protocolo, que el canal encubierto sea silencioso. Sin embargo, los canales encubiertos

silenciosos no siempre son la mejor opción porque muchos detectores y sistemas de

seguridad sólo analizan el trá�co de red de los canales encubiertos silenciosos.
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2.25.5. Grado de ruido en el trá�co

El ruido durante la transmisión de los paquetes portadores de los canales encu-

biertos ayuda mucho al anonimato del trá�co.

La mayoría de los sistemas de seguridad reducen sus parámetros de seguridad en

los momentos de grandes cargas de red con el �n de salvarse de ser el cuello de botella

en la red. Así, podemos utilizar este hecho para hacer la transmisión en ciertas cargas

de red, o crear una carga que imite el ruido para nuestros canales encubiertos.

2.25.6. Pérdidas de paquetes

La mayoría de los procedimientos de esteganografía de protocolo asumen que sus

paquetes portadores no se perderán durante su transmisión. Pero no es el caso en la

realidad.

Un procedimiento esteganográ�co debe tener algún diseño que se encargue de

esta situación mediante la retransmisión de los paquetes perdidos o haciendo una

replica de los bloques de mensajes en el canal encubierto de manera que si se pierde

un bloque, pueda ser replicado y continúe el trabajo.

También un sistema de retroalimentación puede ser utilizado para saber qué

bloque o bits son transmitidos satisfactoriamente y cuales requieren de una retrans-

misión.

2.25.7. Reordenamiento de paquetes en los nodos intermedios

Algunos procedimientos esteganográ�cos utilizan canales encubiertos que son sen-

sibles a la reordenación de paquetes, y asumen que el receptor obtendrá los paquetes

en el mismo orden de transmisión. Pero no siempre es así, especialmente cuando hay

un router o un conmutador en el medio del camino.
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Por lo tanto, debe haber algún mecanismo que cumpla con el ordenamiento de

los paquetes en el nivel de red o que tenga la capacidad de que el receptor pueda

reordenar los paquetes recibidos en su forma original.

2.25.8. Bloques de mensajes y bits

El tamaño de la unidad de transmisión de los datos secretos es otro importan-

te problema de diseño que está directamente relacionado con el ancho de banda de

canal encubierto. Algunos procedimientos pre�eren conjuntos de bits, mientras que

otros pre�eren bits de manera individual. Ambos tienen sus ventajas y desventajas.

Tomando unidades de gran tamaño se incrementará el ancho de banda resultante,

también aumenta la posibilidad de tener paquetes perdidos. Por otra parte, conside-

rando que las unidades de menor tamaño (1 bit de ancho) reducen el ancho de banda

efectivo de manera signi�cativa, tienen una perdida muy pequeña o insigni�cante en

la retransmisión de paquetes.

También, las grandes unidades presentan una mayor correlación entre sí (que es

su�ciente para ser detectado), mientras que las unidades más pequeñas muestran

alta aleatoriedad. Es por eso que los canales encubiertos con unidades más pequeñas

son más difíciles de detectar.

2.25.9. Uso de trá�co existente y trá�co generado

Otro parámetro de decisión es si se utiliza el trá�co existente o se genera uno

nuevo para la transmisión de mensajes secretos.

Utilizar el trá�co existente signi�ca espiar en la red y usar canales encubiertos

existentes en el trá�co para la transmisión de mensajes secretos; también signi�ca

que estamos haciendo esteganografía por inyección o sustitución.
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Es difícil de hacer esteganografía de propagación ya que tenemos que generar un

nuevo trá�co que imite un trá�co normal diseñado para un propósito bajo circuns-

tancias normales. Esto signi�ca que tenemos que mostrar un patrón de actividad

en el trá�co generado para que a los sistemas de seguridad les parezca normal e

inofensivo.

2.25.10. Explotación del área de datos y los campos de la

cabecera de un protocolo

Otro parámetro de diseño importante es que parte del trá�co debe ser utilizado

como un canal encubierto, y se tienen dos opciones, el área de datos o el encabezado

de un protocolo.

El área de datos de un protocolo resulta más atractiva debido al hecho de que

los sistemas de seguridad por lo general trabajan sobre los encabezados, pero la

inyección o la sustitución del área de datos puede distorsionar los datos originales

requeridos por el protocolo.

Por otra parte, es muy fácil de usar campos de la cabecera como un canal encu-

bierto, pero puede ser detectado.

2.25.11. Dependencia entre paquetes

Otro punto importante es que debe existir una dependencia mínima entre pa-

quetes. Mientras menos dependencia haya en un procedimiento esteganográ�co más

resistente será ante fallos y por lo tanto hace que la reconstrucción de mensaje sea

más probable y efectiva de llegar a su destino.
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La esteganografía tiene por objetivo el ocultar información en archivos, sin des-

pertar la sospecha de terceros. Actualmente existe una gran variedad de herramientas

esteganográ�cas que varían de acuerdo al tipo de archivos utilizados para ocultar la

información.

El tamaño de la información a ocultar depende del tamaño del archivo portador;

en algunos casos es 10% del tamaño del archivo portador. Para poder recuperar la

información oculta es necesario que el receptor cuente con la herramienta que se

usó para ocultarla. Una opción para ocultar información, dentro de archivos que no

requieren de herramientas especiales, es mediante el uso de ADS.

3.1. Sistema de archivos

Un sistema de archivos se encarga de gestionar los archivos y carpetas, así como

la información necesaria para localizar y acceder a estos elementos ya sea por los

usuarios locales o remotos; es una parte necesaria del sistema operativo que deter-

mina cómo son nombrados, almacenados y organizados los archivos dentro de un

volúmen.

55
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Los sistemas operativos de la familia Windows pueden usar dos sistemas de ar-

chivos:

El sistema FAT (File Allocation Table).

El sistema NTFS.

3.2. Sistema NTFS

NTFS es un sistema de archivo desarrollado por Microsoft para su línea de siste-

mas operativos Windows NT, a partir de Windows NT 3.1 y Windows 2000, inclu-

yendo Windows XP, Windows Server 2003, y todos sus sucesores hasta la fecha.

3.2.1. Historia

A mediados de 1980, Microsoft e IBM formaron un proyecto conjunto para crear

la próxima generación de sistemas operativos grá�cos. El resultado del proyecto fue

OS/2, pero hubo muchos desacuerdos entre Microsoft e IBM por lo que decidieron

separarse. OS/2 siguió siendo un proyecto de IBM mientras que Microsoft comenzó a

trabajar en Windows NT. Cuando Microsoft creó su nuevo sistema operativo, tomo

prestado varios conceptos del sistema de archivos HPFS para NTFS.

Los desarrolladores de NTFS son: Tom Miller, Gary Kimura, Brian Andrew y

David Goebel.

3.2.2. Versiones

El formato en disco NTFS cuenta con cinco versiones de lanzamiento:

v1.0 con NT 3.1, lanzado a mediados de 1993

v1.1 con los de NT 3.5, lanzada el otoño de 1994

v1.2 con NT 3.51 y NT 4
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v3.0 de Windows 2000

v3.1 de Windows XP

La versión de NTFS.sys no debe ser confundida con la versión del formato NTFS en

el disco. El formato en disco NTFS v3.1 no ha cambiado desde la introducción de

Windows XP y se utiliza en Windows Server 2003, Windows Server 2008, Windows

Vista y Windows 7. La confusión surge cuando se implementan las características

en el controlador NTFS.sys dentro del sistema operativo Windows en lugar de el

formato en disco NTFS. Un incidente de esto fue cuando Microsoft detalló nuevas

características dentro de NTFS en Windows 2000 y lo llamaron NTFS v5.0, sin

embargo, es el controlador NTFS.sys que está en esa versión y el formato en disco

continuó en la versión 3.0.

3.2.3. Arquitectura del Sistema de Archivos NTFS

La �gura 3.1 muestra la arquitectura de un sistema de archivos NTFS, los com-

ponentes que intervienen son:

Disco duro: Contiene una o varias particiones.

Sector de Inicio: Partición de arranque que almacena información sobre el

esquema del volúmen y la estructura del sistema de archivos, así como el código

de arranque que carga Ntdlr.

Registro Maestro de Arranque (RMB): Contiene el código ejecutable

que el BIOS carga en la memoria. El código escanea el MBR para encontrar la

tabla de partición que determina cual partición está activa, o es de arranque.

Ntldlr.dll: Cambia la CPU a modo protegido, se inicia el sistema de archivos,

y luego lee el contenido del archivo Boot.ini. Esta información determina las

opciones de inicio y las selecciones iniciales del menú de arranque.

NTFS.sys: Es el controlador del sistema de archivos NTFS.

Ntoskml.exe: Extrae información sobre los controladores de dispositivos del

sistema para la carga y el orden de carga.
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Modo Kernel: Es el modo de procesamiento que permite al código tener

acceso directo a todo el hardware y a la memoria en el sistema.

Modo usuario: Es el modo de procesamiento en el cual las aplicaciones son

ejecutadas.

Figura 3.1: Arquitectura del sistema de archivos NTFS

Durante el formato y con�guración de un sistema de archivos de un volúmen

en un disco duro, se crea un registro maestro de arranque (MBR). El MBR incluye

una pequeña cantidad de código ejecutable denominado código de arranque maestro,

también tiene una tabla de particiones para el disco. Cuando se monta un volúmen,

el MBR ejecuta el código de arranque maestro y cede el control al sector de arranque

del disco que se encarga de ejecutar el archivo Ntldlr.dll para iniciar el sistema de

archivos, lo que permite que el servidor inicie el sistema operativo con el sistema de

archivos de ese volúmen especí�co.
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3.2.4. Estructura Física de NTFS

A continuación se describe como están organizados los clusters y los sectores en

un volúmen NTFS.

3.2.4.1. Clusters y sectores en una partición NTFS

Un cluster (o unidad de asignación) es la menor cantidad de espacio en disco

que se puede asignar para contener un archivo.

Todos los sistemas de archivos utilizados por Windows organizan los discos du-

ros basándose en el tamaño del cluster, el cual está determinado por el número de

sectores (unidades de almacenamiento en un disco duro) que contiene el cluster.

Por ejemplo, en un disco que utiliza sectores de 512 bytes, un cluster de 512

bytes contiene un sector, mientras que un cluster de 4 kilobytes (KB) contiene ocho

sectores.

3.2.4.2. Secuencia de Clusters en un volúmen NTFS

Los clusters en un volúmen NTFS se numeran secuencialmente desde el principio

de la partición en el número de clusters lógicos.

NTFS almacena todos los objetos en el sistema de archivos usando un registro lla-

mado la tabla maestra de archivos (MFT), similar en estructura a una base de datos.

Los clusters comienzan en el sector cero, por lo tanto, cada cluster se alinea con el

límite del cluster anterior. Para el almacenamiento de archivos, los clusters contiguos,

permiten un procesamiento más rápido.

3.2.5. Organización de un volúmen NTFS

La �gura 3.2 muestra como está organizada la estructura de un volúmen NTFS.
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Figura 3.2: Organización de un volúmen NTFS.

Los componentes que forman la estructura organizacional en un volúmen NTFS

son:

Sector de inicio NTFS: Contiene el bloque de parámetros del BIOS que

almacena información acerca de la disposición del volúmen y las estructuras

del sistema de archivos, así como el código de arranque que carga Windows.

Tabla maestra de archivos: Contiene la información necesaria para recupe-

rar los archivos desde la partición NTFS, así como los atributos de un archivo.

Datos del sistema de archivos: Almacena los datos que no están contenidos

dentro de la tabla maestra de archivos.

Copia de la tabla maestra de archivos: Incluye copias de los registros

esenciales para la recuperación del sistema de archivos si hay un problema con

la copia original.

Los primeros 8 kilobytes del sector de inicio NTFS incluye información sobre el

volúmen además contiene el código de arranque del sistema operativo, por otro lado,

la tabla maestra de archivos almacena la información sobre dónde y cómo están

almacenados los archivos y sus atributos. Los datos del sistema de archivos incorpora

la información sobre los datos y las operaciones que se realizan sobre el sistema de

archivos, la copia de la tabla maestra de archivos contiene un respaldo de los primeros

cuatro registros de la MFT.
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3.2.5.1. Tabla maestra de archivos

Cuando se da formato a un volúmen con NTFS, Windows crea una MFT y ar-

chivos de metadatos en la partición. La MFT es una base de datos relacional que

consiste en �las de registros de archivos y columnas de atributos de archivo.

Contiene al menos una entrada para cada archivo en un volúmen NTFS, incluido

la propia MFT, la cual almacena la información necesaria para recuperar los archivos

de la partición NTFS.

Archivos de metadatos MFT

Debido a que la MFT almacena información sobre sí misma, NTFS reserva los

primeros 16 registros de la MFT para archivos de metadatos (aproximadamente 16

KB), que se utilizan para describir la MFT.

Los archivos de metadatos comienzan con un signo de dólar ($) y son descritos en

la tabla de archivos de metadatos, almacenada en la MFT. El resto de los registros

de la MFT contiene los registros de los archivos y directorios para cada archivo y

carpeta en el volúmen.

La tabla 3.1 muestra la descripción de los archivos de metadatos almacenados en

la MFT.
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Tabla 3.1: Archivos de metadatos almacenados en la MFT
Archivo del

sistema

Nombre del

archivo

Registro

MTF

Propósito del archivo

Tabla maestra

de archivo

$Mft 0 Contiene un registro de archivo base

para cada archivo y carpeta en un

volúmen NTFS.

Espejo de la

tabla maestra

de archivos

$MftMirr 1 Es una imagen duplicada de los

primeros cuatro registros de la MFT.

Archivo log $LogFile 2 Se usa para restaurar la consistencia

de metadatos después de un fallo del

sistema.

volúmen $Volume 3 Contiene información sobre el

volúmen, como lo es el diseño del

volúmen y su versión.

De�niciones de

atributo

$AttrDef 4 Listas de los nombres de atributos,

números y descripciones.

Archivo root

nombre index

. 5 El directorio raíz del sistema de

archivos.

Clúster bitmapl $Bitmap 6 Representa el volúmen, mostrando

clusters libres y sin usar.

Sector de inicio $Boot 7 Sector de inicio y código de arranque

para el sistema de achivos.

Archivo de

cluster dañado

$BadClus 8 Contiene los clusters dañados de un

volúmen.

Archivo de

seguridad

$secure 9 Contiene los descriptores de seguridad

únicos para todos los archivos de un

volúmen.

Tabla de upcase $Upcase 10 Convierte los caracteres en minúsculas

a mayúsculas de cada carácter

Unicode.

Archivo de

extensión NTFS

$Extend 11 Directorio que almacena �cheros para

extensiones opcionales.

12-15 Reservados para usos futuros.
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Las ubicaciones de los segmentos de datos, tanto para la MFT y la copia de se-

guridad de la MFT, $Mft y $MftMirr respectivamente, se registran en el sector de

arranque. La $MftMirr es una copia duplicada de los cuatro primeros registros de la

$Mft o el primer cluster de la $Mft, dependiendo del que sea mayor.

Si algún registro de la MFT dentro del rango que abarca la $MftMirr está dañado

o ilegible, entonces NTFS lee el registro $MftMirr y utiliza la información en lugar de

la información de $Mft. Si es posible, los datos correctos de la $MftMirr se vuelven

a escribir en la ubicación correspondiente en la $Mft.

3.2.5.2. Zona MFT

Para evitar que la MFT se fragmente, NTFS reserva por defecto el 12.5 por

ciento del volúmen para el uso exclusivo de la MFT. Este espacio es conocido como

la zona MFT, no se utiliza para almacenar datos a menos que el resto del volúmen

se encuentre lleno.

3.2.5.3. Archivo de atributos de registro en NTFS

Cada sector asignado en un volúmen NTFS pertenece a un archivo. Incluso los

metadatos del sistema de archivos son parte de un archivo. NTFS ve a cada archivo

(o carpeta) como un conjunto de atributos de archivo.

Elementos de archivo, como el nombre, la información de seguridad, e incluso sus

datos son atributos de archivo. Cada atributo se identi�ca por un código de tipo de

atributo y un nombre de atributo opcional.

La tabla 3.2 muestra los Tipos de atributos de archivos NTFS
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Tabla 3.2: Tipos de atributos de archivos en NTFS
Tipo de

atributo

Descripción

Información

estándar

La información como modo de acceso (de sólo lectura, lectura /

escritura, etc) marca de tiempo y número de enlaces.

Lista de

atributo

La ubicación de todos los registros de atributos que no encajan en

el registro MFT.

Nombre del

archivo

Es un atributo repetible para nombres de archivo largos y cortos.

El nombre largo del archivo puede ser de hasta 255 caracteres

Unicode.

Datos Los datos del archivo. NTFS admite varios atributos de datos por

archivo. Cada archivo tiene típicamente un atributo de datos sin

nombre. Un archivo también puede tener uno o más atributos de

datos con nombre.

ID Objeto Un identi�cador de archivo de volúmen único. Utilizado por el

servicio de seguimiento de vínculos distribuidos. No todos los

archivos tienen identi�cadores de objetos.

. Al igual que en un �ujo de datos, pero las operaciones se registran

en el archivo de registro NTFS como cambios en los metadatos de

NTFS. Este atributo es utilizado por EFS.

Punto de

análisis

Se utiliza para las unidades montadas. Esto también es utilizado

por el Sistema de archivos instalable (IFS) de controladores de

�ltro para marcar ciertos archivos como especial para ese

controlador.

Indice root Se utiliza para poner en práctica las carpetas y otros índices.

Indice de

ubicación

Se utiliza para poner en práctica la estructura de árbol-B para las

carpetas de gran tamaño y otros índices de gran tamaño.

Bitmap Se utiliza para poner en práctica la estructura de árbol-B para las

carpetas de gran tamaño y otros índices de gran tamaño.

Información

del volúmen

Sólo se utiliza en el sistema de archivos $Volume. Contiene la

versión volúmen.
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3.3. Métodos especí�cos de ocultación de datos en

NTFS

Existen diferentes métodos para ocultar información dentro de NTFS, los cuáles

deben cumplir los siguientes criterios:

Cuando el sistema de archivos sea revisado con una utilidad no deberá registrar

ningún error.

Los datos ocultos no serán sobre-escritos, o en su defecto, la posibilidad de que

los datos sean sobre-escritos es baja.

Los usuarios normales no tendrán noticia de los datos ocultos.

Puede ser guardada una considerable cantidad de información.

3.3.1. Categorías de los métodos de ocultación de datos en

NTFS

La imagen 3.3 muestra las dos principales categorías de los métodos existentes

para la ocultación de datos en el sistema de archivos NTFS.

Figura 3.3: Categorías de los métodos de ocultación de datos en NTFS.
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3.3.1.1. Métodos basados en los espacios sin usar de NTFS

Los espacios sin usar o �Slack spaces� se re�eren a los espacios sobrantes entre

el �nal del archivo y el cluster que se considera usado, por lo que no se encuentra

disponible o libre para ser usado.

La existencia de espacios sin usar es una característica de todos los sistemas de ar-

chivos, no solamente de NTFS. Pero el análisis de los diferentes métodos para ocultar

de datos, no estaría completo si no se abarcan los espacios sin usar. A continuación

se mostrarán los aspectos de los métodos que son especí�cos en NTFS.

Espacio sin usar en un volúmen

Se re�ere a los espacios sin uso entre el �nal del volúmen y el �nal de la parti-

ción. El tamaño de los datos ocultos en el espacio desperdiciado del volúmen, esta

unicamente limitado por el espacio disponible en el disco duro de una partición. El

tamaño de la partición puede ser cambiado en relación al tamaño del volúmen para

ocultar más datos.

La �gura 3.4 muestra el espacio disponible en el que se pueden ocultar datos

dentro de un volúmen.

Figura 3.4: Espacio desperdiciado dentro de un volúmen.

Espacio sin usar en el Sistema de archivos

Es el espacio no usado al �nal del sistema de archivos que no es asignado a ningún

cluster.
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Esto sucede porque el tamaño de la partición no es múltiplo del tamaño del clus-

ter, por ejemplo, si hay 10001 sectores en una partición, los primeros 10000 sectores

estarán ubicados en 2500 clusters con un tamaño de cluster de 4 sectores, y el ultimo

sector pertenecería al espacio si usar.

El tamaño de los datos que pueden ser ocultos en el espacio libre del sistema de

archivos dependerá del tamaño del cluster, por ejemplo, para un cluster estándar

de NTFS con un tamaño de 8 sectores, el máximo tamaño del espacio sin usar del

sistema de archivos es de 7 sectores.

Espacio sin usar en el archivo

Es el espacio sin usar entre el �nal de un archivo y el �nal del último cluster. El

espacio sin usar aparece debido que un cluster es la unidad más pequeña de espacio

en disco asignado en NTFS, todo el cluster tiene que ser usado incluso si el archivo

no lo llena.

Hay dos tipos de espacio sin usar dentro de un archivo:

Espacio sin usar RAM: Es el espacio del �nal de un archivo hasta el �nal

del último sector parcialmente usado, en el último cluster asignado.

Espacio sin usar controlador: Es el espacio del inicio del próximo sector

hasta el �nal del último cluster asignado.

Un ejemplo se muestra en la �gura 3.5 donde consideramos que un archivo de 600

bytes es almacenado en NTFS con un cluster de 2048 bytes y un sector de 512 bytes,

el espacio sin usar dentro de la RAM se extiende desde el �nal del archivo hasta el

�nal del sector 2 y el espacio sin usar dentro del controlador esta conformado por el

sector 3 y 4.
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Figura 3.5: Espacio sin usar RAM y controlador.

3.3.1.2. Métodos especí�cos basados en la estructura de datos de NTFS

Cualquier objeto es un archivo dentro de NTFS, por tal motivo hereda las carac-

terísticas de un archivo incluyendo los metadatos del sistema de archivos.

Un atributo es una pequeña estructura que tiene un propósito especi�co. Como

hemos visto existen once diferentes tipos de archivos de metadatos, por ejemplo,

$STANDAR_INFORMATION, $FILE_NAME y $DATA se encuentran presentes

en cada registro de archivo independientemente del tipo de archivos que sean, mien-

tras que existen otros atributos que son especí�cos para un determinado tipo especi�-

co de datos como $DATA, que es usado para los archivos de datos, $INDEX_ROOT

que es usado para archivos de directorios.

Algunos atributos como $DATA, $INDEX_ROOT e $INDEX_ALLOCATION

pueden aparecer varias veces en un solo archivo y en ese caso se les dá nombres

únicos. NTFS no es sensible a un archivo que incluye atributos innecesarios, por tal

motivo esta característica puede ser explotada sin afectar el correcto funcionamiento

del sistema.

A excepción del atributo $DATA, la mayoría de los otros atributos tienen forma-

tos especí�cos, por lo que sirven a su propósito destinado. Cualquier manipulación

del contenido de estos atributos puede afectar la integridad del sistema, por lo que

no son adecuados para ocultar datos.
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Excepciones

Cuando un atributo es proporcionado para mantener la compatibilidad con ver-

siones anteriores, ya no se utilizan. Por ejemplo $SECURE_DESCRIPTOR o los

atributos extendidos $EA y $EA_INFORMATION. En teoría, podría ser posible

usar estos atributos para ocultar datos, suponiendo que una herramienta de software

está disponible para la adición de estos atributos de archivos. En la práctica, este

enfoque no parece e�caz, debido a que no hay certeza de que la compatibilidad con

versiones anteriores se mantendrá en las futuras versiones de NTFS.

Archivos de metadatos basados en métodos

Es el potencial para la ocultación de algunos datos en archivos de metadatos sin

afectar el funcionamiento del sistema. La di�cultad es que no se garantiza que NTFS

permanecerá insensible a las adiciones en sus versiones futuras. Además de que he-

rramientas de software especializado son requeridas para manipular los archivos de

metadatos, y por lo tanto la misma presencia de estas herramientas es suspicaz.

Todos los atributos de estos archivos serán de�nidos, incluso el atributo $DATA,

donde esté presente, y tiene un formato interno de�nido para soportar las operacio-

nes de NTFS. La única excepción es el atributo de archivo $BADCLUS.

3.3.1.3. Ocultación de datos en el Atributo $BADCLUS

Actualmente los controladores del disco duro manejan los sectores defectuosos

por si mismos, sin la intervención del sistema operativo. Esto puede ser mediante:

Deslizamiento: Modi�cación del número de bloque lógico (LBN) del mapeo

físico para omitir el sector defectuoso.

Re mapeo: Re asignación del LBN del área defectuosa al sector de repuesto.

También el gestor del volúmen junto con Windows, son capaces de reasignar los sec-

tores dañados.
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En los discos duros que no tienen estas capacidades, el sistema de archivos y el

sistema operativo tienen que conservar la habilidad de detectar y marcar los sectores

defectuosos, así como los clusters dañados. Esta habilidad puede ser usada para ex-

cluir los cluster que se encuentran sin daños de las actividades normales del sistema

de archivos, y usarlos para ocultar datos en cualquier sistema.

En NTFS los clusters dañados son marcados en el archivo de metadatos $BAD-

CLUS que tiene la entrada 8 a la MFT. $BADCLUS es un archivo con un tamaño

�jo, por lo que los clusters dañados son detectados y asignados a este archivo.

En este caso, el tamaño de la ocultación de datos es igual a la capacidad del

total del sistema de archivos. Cualquier número de clusters puede ser asignado a

$BADCLUS y usado para almacenar datos.

3.3.1.4. Ocultación de datos en el Atributo $BOOT

En NTFS el registro de arranque es almacenado en un archivo de metadatos lla-

mado $BOOT, es el único archivo con una ubicación �ja; siempre comienza en el

primer cluster del sistema de archivos y Windows asigna 16 sectores a este archivo,

pero generalmente la mitad de estos sectores contienen bits nulos.

Bytes no usados en el sector de arranque. Windows no montará el sistema de

archivos si hay valores que no sean nulos en los bytes no usados, como resultado este

espacio no puede ser usado para ocultar datos.

Los bytes asignados al código de arranque en el archivo $BOOT del sistema de

archivos, pueden ser usados para ocultar datos. El código de arranque es esencial pa-

ra arrancar el sistema de archivos, para localizar los archivos necesarios para iniciar

Windows.

Para un sistema de archivos que no sea de arranque, se utiliza para almacenar

el mensaje de error que es mostrado si se ha hecho un esfuerzo para arrancar desde

esta partición.
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El tamaño de los datos que pueden ser ocultos de esta manera está limitado por

el número de bytes nulos en el archivo $BOOT.

3.3.1.5. Atributo $DATA

Los métodos más efectivos de ocultación de datos son los basados en el atributo

de archivo $DATA. Este atributo es el único sin un formato implícito así que su

contenido puede ser arbitrario.

Este atributo puede tener cualquier tamaño sin levantar sospechas, y esto es ra-

zonable para asumir que siempre seguirá siendo una característica de NTFS. Además

es posible añadir varios datos ocultos en el atributo $DATA sin perturbar los datos

ya presentes. El atributo $DATA es de lectura y escritura por lo que los datos aña-

didos pueden ser sobreescritos.

La mayoría de los archivos de metadatos contienen al atributo $DATA, excep-

to los directorios y las extensiones de archivos de metadatos; así como el metadato

$BADCLUS pues su contenido es usado en operaciones de NTFS y el formato de-

penderá del rol que dicho archivo esté cumpliendo dentro del sistema de archivos.

Algunos de los archivos de metadatos son estáticos, por ejemplo los atributos

$Bitmap, $Boot, $AtrDef y $Upcase. Algunos clusters pueden ser asignados por el

atributo $DATA para ocultar datos de esos archivos de metadatos.

Métodos basados en archivos de datos

Cada archivo y cada directorio tiene por lo menos una entrada a la MFT. En una

típica interface GUI para el sistema de archivos, se asume que cada archivo de datos

tienen un único atributo $DATA sin nombre y que cada directorio tiene un único

atributo $INDEX_ROOT.

El atributo $DATA es aquel que proporciona un mayor alcance para ocultar datos,

en términos de capacidad y longitud de los datos ocultos.
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3.4. De�nición de ADS

En 1994, los "Alternate Data Streams" o "Flujos Alternativos de Datos" (ADS)

entraron en vigor junto con el sistema de archivos NTFS. De acuerdo a Microsoft, los

ADS son una característica diseñada para la compatibilidad con el sistema operativo

Macintosh, que usa una forma de �ujos llamados forks, en su sistema de archivos,

también indico que los ADS son de vital importancia en su línea de productos.

Los ADS son una característica del sistema de archivos NTFS que permite alma-

cenar metadatos dentro de un archivo o directorio.

Dicho de otra manera se puede agregar un ADS a un archivo o directorio dentro

de particiones que cuenten con el Sistema de archivos NTFS, como vemos en la �gura

3.6, un archivo puede actuar de portador para almacenar varios ADS sin que éstos

sean visibles. En este trabajo únicamente nos enfocaremos a los ADS que se pueden

agregar a un archivo.

Figura 3.6: Flujo Alternativo de Datos.
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3.5. Estructura de un archivo con múltiples ADS

La �gura 3.7 muestra la estructura de un archivo que cuenta con múltiples �ujos

alternativos de datos, en el cual solamente el �ujo principal será visible para cualquier

sistema de archivos, mientras que los ADS solo podrán ser visualizados por el sistema

de archivos NTFS.

Figura 3.7: Estructura de un archivo con múltiples ADS.

3.6. Recorrido de registros dentro de la MFT

Se ha mencionado que la MFT almacena una lista de registros que contienen

atributos. Los atributos consisten en agrupaciones distintas de datos en el registro

que se ajustan a una cierta estructura.

Cada tipo de atributo almacena una diferente parte de información sobre el archi-

vo o directorio de acuerdo a su alcance, van desde un bit para indicar si el documento

es de solo lectura, hasta el contenido completo de un archivo de video. El tamaño de

cada uno de los registros en la MFT es igual al tamaño del volúmen del cluster.

NTFS cuenta con más de una docena de atributos de usuario de�nidos, sin em-

bargo para entender los ADS solo se requiere del conocimiento de tres de ellos:
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Atributo de Información Estándar (SI)

Atributo de Nombre de Archivo (FN)

Atributo de Datos (DATA)

Cada atributo en la MFT se puede dividir en dos partes: su cabecera y el contenido.

Cabecera: Puede haber cuatro diferentes tipos de cabeceras para un atributo,

dependiendo de si el atributo tiene o no un nombre, y si la parte contenida es

almacenada inmediatamente después de la cabecera en la MFT (residente) o

en una ubicación alternativa en el volúmen (no residente).

Los cuatro tipos de cabeceras almacenan información incluyendo el tipo de

atributo (SI, FN, DATA, entre otros), la longitud del atributo, la ubicación del

contenido, y en el caso de los atributos de datos, en estado de compresión del

contenido. Sin embargo en el caso del contenido no residente, la cabecera alma-

cena información identi�cando la parte de datos referenciada en el contenido,

así como su tamaño.

Contenido: Depende del tamaño de los datos. Cuando el tamaño es apropiado,

el contenido existe inmediatamente después de la cabecera en el propio registro

de la MTF. Si la cantidad de datos a ser almacenados excede el tamaño restante

del registro, el contenido tendrá una lista de ejecución con un apuntador desde

la ubicación actual de los datos hasta la otra parte en el disco donde reside el

resto de la información.

Cada parte de datos en el volúmen es almacenado en un cluster. La lista de

ejecución almacena una lista de elementos que contiene tanto el número de

cluster lógico (LCN), o el cluster para un conjunto de datos, y el número de

clusters en un tiempo determinado.

La �gura 3.8 muestra un recorrido en la MFT con el recorrido en la cabecera en color

rojo, y cada uno de los tres atributos (Información estándar, el nombre de archivo y

datos) con cabecera en color verde y contenido en color azul.
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Este registro en partícular contiene un �ujo no residente compuesto de clusters

almacenados en distintos lugares del volúmen. Cada elemento de la lista de ejecu-

ción en color azul, en los atributos de datos identi�ca a un conjunto de clusters que

contienen �ujos de datos, mostrados en color amarillo. Si el �ujo fué su�cientemente

pequeño como para ser residente, la lista de ejecución podría ser sustituida por los

datos e inmediatamente pasará a la siguiente cabecera en color verde.

Por otro lado, si la lista de ejecución es demasiado grande para ser almacenada en

el registro, NTFS tiene un mecanismo para almacenar uno o más atributos externos

en un registro separado de la MFT.

Figura 3.8: Recorrido de un archivo en la MFT.

Estructura de un recorrido con ADS

En un archivo con un ADS, el recorrido parece exactamente el mismo que el des-

crito en la �gura 3.8, excepto que en lugar de tener solamente un atributo de datos

tiene dos o más.

NTFS permite unicamente un atributo de datos sin nombre por cada registro,

así que cualquier atributo de datos adicional debe ser nombrado. Estos atributos de

datos adicionales que tienen un nombre contienen el ADS.

La estructura de un registro de archivo con ADS se ilustra en la �gura 3.9
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Figura 3.9: Recorrido de un archivo con ADS.

El recorrido parece muy similar al recorrido en la �gura 3.8, con la adición de un

segundo atributo de datos. Este segundo atributo de datos se encuentran ubicados

en el área de color morado, que se encuentra al �nal del atributo cabecera.

3.7. Sintaxis de un ADS

La sintaxis para referenciar los ADS en archivos de NTFS es la siguiente:

archivo[:�ujo[:tipo]]

Donde, lo que está entre "[" y "]" es opcional.

Si únicamente se especí�ca el archivo se obtendrá el �ujo principal de datos, que

es la información que se conoce y es visible para cualquier usuario; debido a que el

�ujo principal de datos no tiene un nombre "de �ujo", en NTFS, los siguientes son

equivalentes:

archivo

archivo::$DATA

Puede presentarse el caso en que exista cierta confusión entre la ubicación de un

archivo y el �ujo de datos dentro de un archivo.
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Por ejemplo, D:texto.txt, donde no queda claro si se esta re�riendo a un archivo

en la unidad de disco D: o a un �ujo de datos dentro del archivo "D" en el direc-

torio actual. El sistema siempre se decide por la primera opción, por tal motivo se

recomienda especi�car la ubicación completa del archivo para no generar posibles

confusiones.

3.8. Herramientas para trabajar con ADS

Existen varias herramientas que nos permiten manipular y detectar los ADS como

las que se enlistan a continuación:

LADS

LAGADS

ADS Spy

NTFS Streams Info

ADS Locator

List NTFS Streams (LNS)

StreamArmor

Streams

ADS Manager

3.9. Eliminación de ADS

Una manera práctica de eliminar ADS es auxiliándose de una unidad lógica de

disco que tenga un sistema de archivos FAT, de manera tal que al copiar o mover el

archivo que contiene ADS de la unidad lógica con NTFS a la unidad lógico con FAT,

el sistema operativo alterará de inmediato que existe información adjunta al archivo

seleccionado.



Capítulo 4

Marco teórico, desarrollo y resultados

4.1. Marco teórico

A continuación se presentan las diversas maneras para ocultar diferentes tipos

de archivos mediante el uso de ADS y posteriormente manipularlos para la correcta

ejecución de los archivos ocultos.

4.1.1. Adición de texto plano en un ADS

La sintaxis de los ADS no es reconocida por las interfaces de usuario de la mayoría

de los programas, pero podemos apoyarnos en el uso de los operadores de redirección

�<� y �>�.

Para añadir información de texto plano a un ADS desde la línea de comandos de

Windows se puede utilizar el comando ECHO y el operador de redirección �>� de

la siguiente manera:

Echo Mensaje > archivo.txt:ads.txt

Para comenzar a trabajar se creó una carpeta de nombre �pruebas� y la ubica-

ción de dicha carpeta fue �C:\pruebas�; posteriormente se creó el archivo de nombre

��cheroPrueba.txt� que contendrá el ADS.

78
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Después se agrego el mensaje secreto dentro del ADS, mediante el uso del co-

mando ECHO y el operador �>� como se muestra en la �gura 4.1.

Figura 4.1: Adición de texto plano dentro de un ADS.

4.1.2. Lectura de un ADS que contiene texto plano desde la

línea de comandos de Windows

Para obtener un mensaje desde la línea de comandos de Windows se usa el co-

mando TYPE seguido del nombre del archivo, como se muestra en la �gura 4.2.

Figura 4.2: Lectura de un archivo de texto mediante el comando TYPE.

Como se observa en la �gura 4.2, si se indica únicamente el nombre del archivo,

se mostrará el mensaje original y no se podrá visualizar el mensaje oculto en el ADS,

para ello se debe hacer mención al ADS contendido en el archivo, si referenciamos

el ADS de la misma manera que el archivo se obtendrá un error que indica que el

nombre, directorio o sintaxis no son correctos, esto se debe a que no se puede hacer

uso del operador TYPE para ver un ADS, tal como se muestra en la �gura 4.3.
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Figura 4.3: Error en la lectura de un archivo que contiene un ADS con texto plano

mediante el comando TYPE.

Para evitar este error se debe hacer uso del comando MORE y el operador de

redirección �<� de la siguiente manera:

More < archivo.txt:ads.txt

En la �gura 4.4 se puede observar que mediante el uso de los operadores de

redirección se puede crear un ADS y posteriormente visualizarlo.

Figura 4.4: Lectura de un ADS mediante el comando MORE.

4.1.3. Lectura de un ADS que contiene texto plano mediante

el uso del editor de texto NOTEPAD

Otra manera de leer un texto plano contenido en un ADS es mediante el editor

de texto Notepad, para ello simplemente se invoca al editor y se indica la referencia

del archivo que contiene el ADS de la siguiente manera:



4.1. Marco teórico 81

Notepad archivo.txt:ads.txt

La �gura 4.5 muestra la lectura de ADS que contiene texto mediante el editor de

texto Notepad.

Figura 4.5: Lectura de un ADS que contiene texto plano mediante el uso del editor

de texto Notepad.

4.1.4. Creación y lectura de un ADS que contiene texto me-

diante un Script

Se puede hacer uso de scripts para agregar un texto plano a un ADS, en este caso

se uso un script en PHP, el cual se muestra a continuación:

<?php

// Se abre el archivo ficheroPrueba.txt con el ADS stream.txt

$canal = fopen('ficheroPrueba:stream.txt','w');

// Se escribe el mensaje oculto en el canal

fwrite($canal, Éste es un mensaje oculto....');

// Se cierra el canal

fclose ($canal);

?>
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Primero se debe crear un archivo que contendrá el mensaje oculto, en este caso

tiene el nombre de ��chero2.txt�, a continuación se crea un ADS vacío el cual lleva

por nombre �ads2.txt�, posteriormente se ejecuta el script que contiene el mensaje

secreto. Para �nalizar se ejecuta el comando MORE y de esta manera se podrá

visualizar el contenido del ADS, tal como se muestra en la �gura 4.6.

Figura 4.6: Creación y lectura de un ADS que contiene texto plano mediante un

script en PHP.

4.1.5. Lectura de un texto plano mediante el uso de enlaces

simbólicos

Otra manera de ejecutar un ADS es mediante el uso de enlaces simbólicos.

Un enlace simbólico es un tipo de archivo que hace referencia a otro recurso, gene-

ralmente un archivo o directorio y puede tener una dirección absoluta o una relativa.

Dicho de otra manera, al crear un enlace simbólico el sistema operativo lo interpreta

como una dirección que hace referencia a un archivo o directorio, cumpliendo una

función similar a la de los accesos directos de Windows.
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Los enlaces simbólicos no ocupan espacio en el disco duro ya que simplemente es

un apuntador que lleva a otra ubicación dentro del disco duro.

A partir del sistema operativo Windows Vista se puede utilizar un comando que

crea enlaces simbólicos: MKLINKS. Éstos enlaces, como iremos viendo, nos ayu-

daran a ejecutar archivos que tienen ADS.

A continuación se muestra un ejemplo de como hacer uso de los enlaces simbóli-

cos para abrir un ADS con Word mediante el uso del comando MKLINK.

Abrir un ADS que contiene texto plano con Word mediante el

uso de un enlace simbólico

Primero se debe crear el archivo donde se contendrá el ADS, en el ejemplo lleva

el nombre de �mainFile.txt�, después se crea el ADS que tiene el nombre de ��ujoDa-

tos.txt�, posteriormente para abrir el ADS con Word se hace uso del enlace simbólico

de la siguiente manera:

Mklink nombreEnlaceSimbólico rutaDelArchivoADS

En este caso la ruta corresponde a la del archivo que contiene el ADS, en la �gura

4.7 se puede observar la creación del enlace simbólico.

Figura 4.7: Creación de un enlace simbólico.
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Una vez que se creó el enlace simbólico aparecerá en la carpeta que indicamos,

tal como se muestra en la �gura 4.8.

Figura 4.8: Ubicación del enlace simbólico.

Si ejecutamos el enlace simbólico nos aparecerá una ventana donde nos preguntará

con que programa deseamos abrir el archivo como indica la �gura 4.9

Figura 4.9: Selección del programa para ejecutar el enlace simbólico.
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Se da doble clic al enlace simbólico y se selecciona el programa Word dando clic

en aceptar, a continuación se puede visualizar la información que se añadió al archivo

como se observa en la �gura 4.10.

Figura 4.10: Ejecución de un enlace simbólico para la visualización de un ADS que

contiene texto plano.

4.1.6. Adición de una imagen en un ADS

Se puede añadir imágenes de cualquier formato dentro de un ADS, para ello se

hace uso del comando TYPE y el operador de selección �>� de la siguiente manera:

Type Imagen.png > archivo.txt:ads.png

En la �gura 4.11 se observa que la carpeta �pruebas� contiene una imagen de

nombre �penguins.jpg�, la cual se ocultará en un archivo de texto.
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Figura 4.11: Ubicación de la imagen a ocultar.

Después se crea el ADS que contendrá la imagen dentro de un archivo llamado

�prueba.txt� como se observa en la �gura 4.12.

Figura 4.12: Creación de un ADS que contiene una imagen.

4.1.7. Visualización de una imagen contenida en un ADS

Para poder visualizar una imagen oculta no se puede utilizar el comandoMORE,

ya que lo único que mostrará la línea de comandos de Windows será los bytes impresos

en código ASCII, lo cual unicamente servirá para ver la cabecera de la imagen que

está oculta. En este caso, como se puede observar en la �gura 4.13, no se puede

visualizar la cabecera pero se percibe que dice JFIF lo cual es característico de las

imágenes con formato JPG.
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Figura 4.13: Visualización de una imagen con el comando TYPE.

El comando MORE daña los bytes, ya que el uso de dicho comando no asegura

la integridad de los bytes, como se puede observar en la imagen 4.14.

Figura 4.14: Error al visualizar una imagen con el comando MORE.

Una manera sencilla para visualizar una imagen añadida a un ADS, es invocando

el visualizador de imágenes paint de la siguiente manera:

Mspaint archivo.txt:imagen.jpg

En la �gura 4.15 se muestra la visualización de un ADS que contiene una imagen

mediante el visualizador de imágenes Paint.
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Figura 4.15: Visualización de una imagen oculta en un ADS mediante el programa

Paint.

Como se ha mostrado se añadió una imagen a un archivo de texto, pero también

se puede realizar para otro tipo de archivos.

A continuación se muestra como agregar una imagen dentro de otra. En la �gura

4.16 se pueden observar las dos imágenes con las que se trabajaran que llevan por

nombre �tulipán.png� y �faro.png� respectivamente.

Figura 4.16: Ocultación de una imagen dentro de otra imagen.
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Después se crea un ADS que contiene la imagen llamada �tulipán.png� dentro de

la imagen �faro.png� y al momento de la visualización queda como se muestra en la

�gura 4.17.

Figura 4.17: Visualización de una imagen oculta en un ADS dentro de otra imagen.

Por ultimo se agrega una imagen a un archivo ejecutable, en este caso, se realizó

una copia de la aplicación Notepad a la carpeta en la cual se están realizando las

pruebas, también se tiene una imagen que lleva el nombre de �koala.bmp�, posterior-

mente con el comando TYPE se procede a crear el ADS que contendrá dicha imagen,

como se puede observar en la �gura 4.18.

Figura 4.18: Ocultando una imagen en un archivo .exe mediante un ADS.
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4.1.8. Visualización de una imagen oculta en un ADS me-

diante el uso de un script

Otra manera de visualizar una imagen oculta es mediante el uso de un script.

En este caso se ha utilizado el siguiente script en PHP:

<?php

$file = file_get_contents('prueba.txt:imagenOsos.jpg');

echo $file;

?>

Se crea el ADS de la manera en la que se ha visto, posteriormente se ejecuta el

script en PHP y por último se puede visualizar la imagen, como indica la �gura 4.19.

Figura 4.19: Visualización de una imagen mediante un script.

4.1.9. Adición de un archivo .exe dentro de un ADS

Como se ha visto anteriormente, con el uso del comando TYPE se puede crear un

ADS contiene un archivo de cualquier tipo, también se ha observado que al momento

de crear un ADS no se ha presentado ningún problema.
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Sin embargo, comienzan a surgir di�cultades al momento en que se desea ejecutar

ADS como incluye diferentes tipos de archivos como un ejecutable o un video.

A continuación se muestra como crear un ADS que contiene un archivo ejecutable

(.exe), en este caso se efectuó una copia de la aplicación calc.exe que se incluye por

defecto en los sistemas operativos de Windows, como se muestra en la �gura 4.20.

Figura 4.20: Agregando un archivo .exe a un ADS.

Errores al intentar abrir un ADS que contiene un archivo eje-

cutable

Comando TYPE

No se puede hacer uso del comando TYPE como en el caso en el cual se oculta un

archivo de texto plano dentro de un ADS, pues nos aparecerá un mensaje diciendo

que no se puede encontrar el archivo.

Este error se produce debido a la política de Microsoft con respecto a los ADS, en

la cual se indica que los ADS no necesitan o no deberían ser accedidos por el usuario

�nal, sino unicamente por aquellas aplicaciones que los utilicen, es por esto que no

existen interfaces de usuario que reconozcan la sintaxis de los ADS y permitan tra-

bajar directamente con ellos. Por ejemplo: el comando TYPE no sirve para ver por

pantalla un ADS, ni el comando DEL permite borrar ADS, entre otros. De manera

que, puede resultar difícil acceder a cierto tipo de información contenida dentro de

un ADS.
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Comando START

En versiones anteriores a Windows Vista, se podía hacer uso del comando START

para ejecutar un ADS de la siguiente manera:

start .\Fichero:ADS

Sin embargo, al utilizar dicho comando en equipos con el sistema operativo Win-

dows 7 aparecerá una ventana con el mensaje que se muestra en la �gura 4.21.

Figura 4.21: Error al ejecutar un ADS con el comando START.

Como se puede observar en la �gura 4.22 al momento de ejecutar el comando

START en equipos con sistema operativo Windows 7, se manda a ejecutar el ADS,

pero el explorador de Windows no encuentra una aplicación adecuada para poder

abrir el archivo.

Si se realiza la misma operación, pero enfocándose en las llamadas que se realizan

al sistema operativo, se puede observar que el comando es válido y que accede al ADS

correctamente, sin embargo el explorador de Windows es quien no puede encontrar

una aplicación adecuada para abrir este tipo de archivo. El resultado que obtiene el

explorador de Windows para este evento es NAME NOT FOUND.

Figura 4.22: Evento NAME NOT FOUND.
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En este caso para que Windows 7 ejecute la aplicación asociada a este archivo,

se debe invocar directamente a la aplicación que se desea utilizar para visualizar el

contenido de un ADS, de manera que se deben realizar pruebas para analizar que

aplicaciones se pueden ejecutar desde la línea de comandos y cuáles no.

En equipos con sistema operativo Windows 7 se ha cambiado la manera de eje-

cutar ADS que almacenan archivos ejecutables. Si se introduce un archivo ejecutable

dentro de un ADS y posteriormente se ejecuta alguno de los siguientes comandos:

type ejecutable.exe > archivo.txt:ads.exe

start .\archivo.txt:ads.exe

Se generará un error debido a que en equipos con sistema operativo Windows 7

no se pueden invocar archivos ejecutables a través de ADS, sin embargo, se puede

deducir que existe el soporte para ADS en su sistema de archivos NTFS, debido a

la inclusión del parámetro /R dentro del comando DIR, el cual lista los ADS que

contiene un archivo, como se observa en la imagen 4.23 .

Figura 4.23: Ejecución del comando DIR /R.

El soporte, en este caso y bajo este sistema operativo, es limitado en funciones

y se conserva en diversos programas locales como por ejemplo el bloc de notas o la

aplicación Paint. Este tipo de soporte, puede cambiar según la política interna de

Microsoft con respecto a los ADS.
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Como se ha visto en las pruebas realizadas con archivos ejecutables, se observa

que el comando START, no soporta la ejecución de ADS bajo el sistema operativo

Windows 7, debido a que el explorador de Windows deniegan la ejecución. En su

lugar, añaden el parámetro /R al comando DIR para buscar ADS.

Por otro lado, mientras exista el soporte para ADS se deben ejecutar, lenguajes

como Visual Basic Script, Perl o Python soportan la ejecución de scripts, incluso si

están dentro de un ADS. Para ello se han realizado las siguientes pruebas:

Script en Python

El script en Python utilizado se muestra a continuación:

import os # Importamos el módulo OS

ruta = 'C:\Windows\system32\calc.exe'# Path de la aplicación

os.system(ruta) # Ejecución de la aplicación

En la �gura 4.24 se puede observar la ejecución del script Python.

Figura 4.24: Ejecutando un archivo .exe con un script Python.
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Script en Perl

system('calc.exe');

En la �gura 4.25 se puede visualizar la ejecución del script Perl.

Figura 4.25: Ejecutando un archivo .exe con un script Perl.

Script en VBS

msgbox(�Este es un mensaje oculto!!�)

La �gura4.26 muestra la ejecución del script Visual Basic.

Figura 4.26: Ejecutando un archivo .exe con un script Visual Basic.
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4.1.10. Ocultar el programa NETCAT dentro de un ADS

Netcat es una herramienta de red que permite escribir y leer datos a través de

conexiones de red haciendo uso de los protocolos TCP o UDP.

Para ocultar un programa como Netcat dentro de un ADS primero se debe tener

el archivo ejecutable en la carpeta donde se esta trabajando, en este caso tiene el

nombre de �nc.exe�, o en su defecto conocer la ubicación de dicho archivo, luego se

debe añadir el ejecutable al archivo mediante el uso del comando TYPE, por último

se puede hacer uso de un enlace simbólico de tal manera que se pueda ejecutar el

programa Netcat como se indica en la �gura 4.27.

Figura 4.27: Ejecución el programa netcat dentro de un ADS.

4.1.11. Adición del programa cmd.exe a un ADS

Como se ha visto la manera para crear un ADS es la misma, lo único que cambia

es la manera en que se ejecutan los diversos tipos de archivos.
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Agregar el programa cmd.exe de Windows es muy similar al ejemplo anterior; en

este caso se creará el ADS dentro del archivo ejecutable notepad.exe, para ello se

realiza la copia de dicho archivo a la carpeta en la que se esta trabajando, en este

para ejecutarlo se utilizará un enlace simbólico como se muestra en la �gura 4.28.

Figura 4.28: Ejecución de un ADS que contiene el archivo ejecutable cmd.exe me-

diante el uso de un enlace simbólico.

También se puede efectuar el uso de un script en este caso se utilizo un script en

Python.

Script en Python

El script en python es el siguiente:

import os

ruta = 'C:\Windows\system32\cmd.exe'

os.system(ruta)

Se creo el ADS y posteriormente se invocó de la manera mostrada en la �gura

4.29.
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Figura 4.29: Ejecución de un ADS que contiene el archivo ejecutable cmd.exe me-

diante el uso de un script.

4.1.12. Adición de un video dentro de un ADS

Anteriormente se comentó que en equipos con sistema operativo Windows 7 se

ha restringido la ejecución de ADS mediante el uso del comando START, por ello

se debe realizar un estudio sobre los programas que permiten la ejecución de ADS.

A continuación realizan unas pruebas de programas que reproducen video y au-

dio, y que permiten ejecutar ADS que contienen dichos archivos multimedia.

Primero se creó un ADS al cual se le añadió un video como se muestra en la

�gura 4.30.

Figura 4.30: Ocultando un video en un ADS.

Para reproducirlo se comenzaron las pruebas con el reproductor por defecto Win-

dows Media Player, sin embargo, como se observa en la �gura 4.31 no se reproduce el

archivo que contiene el ADS, unicamente abre el reproductor pero no ejecuta nada.
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Figura 4.31: Reproducción de video oculto en un ADS con el reproductor Windows

Media Player.

Después se realizaron otras pruebas con otros reproductores de video y audio, y

con archivos multimedia de diferente extensión.

Se agregó al mismo archivo otro video con extensión �.rmvb� y posteriormente

se ejecutó el reproductor VLC, como se observa en la �gura 4.32 este reproductor

permite la ejecución de ADS.

Figura 4.32: Reproduciendo un video oculto en un ADS con el reproductor VLC.
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Se realizó la misma prueba con el reproductor MPC tal como se muestra en la

�gura 4.33, y como se observa estos reproductores de archivos multimedia permiten

ejecutar ADS sin ningún problema

Figura 4.33: Reproduciendo un video oculto en un ADS con el reproductor MPC.

4.1.13. Adición de un archivo de audio dentro de un ADS

Hemos visto que aunque el reproductor de Windows no ejecuta los ADS directa-

mente existen otros reproductores que si lo hacen, dependiendo del tipo de reproduc-

tor y los formatos que soporte podremos reproducir los ADS que contiene archivos

multimedia.

Con los tres reproductores que hemos visto, lamentablemente ninguno reproduce

ADS que contiene un archivo en formato mp3, pero como hemos visto existen dife-

rentes técnicas para poder ejecutar los ADS.

La manera más fácil es mediante un script, en este caso el script como en la

mayoría de los ejemplos que hemos visto, esta hecho en python, como hemos visto

los script en python son muy sencillos pues únicamente basta con indicar la ruta

donde se encuentra ubicado el archivo que deseamos añadir.
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Script en python

El script en Python es el siguiente:

import os

ruta = 'C:\pruebas\c.mp3'

os.system(ruta)

Posteriormente se generó el ADS y se le adjunto el script, después se invocó el

ADS y de esta manera se reproducirá automáticamente el archivo como se observa

en la �gura 4.34.

Figura 4.34: Reproducción de una canción oculta dentro de ADS mediante un script.

Otra manera como se ha visto anteriormente, es mediante el uso de enlaces sim-

bólicos. Para su reproducción, al momento de crear un enlace simbólico se genera un

icono en la carpeta que se haya indicado tal como se muestra en la �gura 4.35.
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Figura 4.35: Creación de un ADS que contiene un archivo de audio.

Para reproducir el archivo solo se debe dar doble clic al enlace simbólico y se

reproducirá tal como se observa en la �gura 4.36.

Figura 4.36: Reproducción de una canción oculta dentro de ADS mediante un enlace

simbólico.

Si se desea reproducir un archivo de audio mediante la línea de comandos de

Windows el único reproductor que nos permite esta opción es el reproductor MPC.

Se realizaron diferentes pruebas que permitieron la creación y ejecución de dife-

rentes archivos ocultos dentro de un ADS, sin importar el tipo de archivo.
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Aunque de manera directa Microsoft no permite la manipulación de ADS existen

diferentes formas de poder ejecutarlos.

4.1.14. Algoritmos básicos de los ADS

La mayoría de las herramientas que se encargan de detectar o manipular ADS se

basan en dos algoritmos básicos para su correcto funcionamiento.

A continuación se muestran dichos algoritmos.

4.1.15. Algoritmo de recorrido en un directorio para la bús-

queda de ADS

Este algoritmo se encarga de recorrer todos o algún directorio especi�cado por el

usuario con la �nalidad de encontrar �cheros o directorios que contengan ADS. Su

estructura en pseudocódigo es la siguiente:

NIVEL SUPERIOR:

Configurar los privilegios de procesos para la copia de seguridad

IF no hay ningún directorio especificado THEN

Obtener directorio actual

Guardar la ruta del directorio para un recorrido posterior

Enumerar los ADS

ELSE

FOR EACH directorio específico LOOP

Poner la ruta del directorio en forma canónica

Guardar la ruta del directorio para un recorrido posterior

Enumerar los ADS

END LOOP

END IF

FOR EACH directorio guardado para el recorrido LOOP

Limpiar el valor de ruta si es necesario
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FOR EACH elemento en el directorio LOOP

IF se trata de un directorio,

pero no es un directorio de puntos THEN

Guardar para un recorrido posterior

END IF

Enumerar y obtener los ADS

END LOOP

END LOOP

4.1.16. Algoritmo de enumeración de ADS

Como su nombre lo indica, éste algoritmo se encarga de listar o enumerar los ADS

que se encuentran en una determinada ubicación. Su estructura en pseudocódigo es

la siguiente:

Enumeración de ADS:

IF la ruta es para un archivo THEN

Guarda la ruta como el primer flujo

END IF

Abrir el objeto representado por la ruta de lectura

LOOP

Usando BackupRead(),

leer la primera parte de la cabecera del ADS

IF no hay nada que leer THEN

Detener el loop

END IF

Determinar si la cabecera pertenece a un ADS

Determinar el tamaño de los datos

Obtener la parte de la cabecera del ADS

IF este es un flujo alternativo de datos THEN

Obtener el nombre del ADS

Guardar la ruta completa con el nombre del ADS

END IF
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Usando BackupSeek() con el tamaño del ADS,

encontrar la siguiente cabecera del flujo

END LOOP

Usando BackupRead() con parametros especiales

para detener la lectura del objeto

Cerrar el objeto

4.2. Desarrollo

De manera general la metodología que se propone en este trabajo parte del hecho

de que existe un emisor y un receptor que desean establecer una comunicación secreta

de manera que una tercera parte ubicada entre ambas no sea capaz de detectar la

existencia de tal comunicación, tal como se muestra en la �gura 4.37.

Figura 4.37: Comunicación oculta entre emisor y receptor en un canal inseguro.

Para ello se propone la utilización de esteganografía de red de manera que permita

ocultar información mediante el uso de canales encubiertos a través de un protocolo

de red, junto con el uso de ADS.
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De manera general, esta propuesta de solución se divide en dos partes:

1. Creación y manipulación de ADS: Esta primer parte se basa en la creación

de ADS dentro de un archivo, permitiendo ocultar cualquier tipo de información

sin tener un límite sobre el tamaño de los archivos a ocultar.

Existiendo la posibilidad de ocultar archivos multimedia como audio, video,

imágenes, o cualquier otro tipo de archivos; generando un archivo con infor-

mación oculta para el posterior envió a un receptor.

2. Creación y manipulación de un canal encubierto: En esta parte se pro-

pone crear un canal encubierto que lleve unicamente un mensaje oculto, esto

debido a que una de las limitaciones del uso de canales encubiertos es su ancho

de banda.

El mensaje a ocultar simplemente contendrá información referente al archivo

que contiene archivos ocultos.

4.2.1. Selección del protocolo a utilizar para la creación del

canal encubierto

La técnica que se escogió para la creación de un canal encubierto es el de asigna-

ción de mensajes secretos en el área de datos de un protocolo, permitiendo de esta

manera la encapsulación de información dentro del área de datos de un protocolo.

Este caso se da cuando un protocolo de uso común en la red incluye un campo de

datos que se puede alterar, de manera que si alguien estuviera vigilando la red podrá

notar la presencia del uso del protocolo pero, solamente en el caso de que realice un

análisis detallado del área de datos de dicho protocolo, posiblemente pueda notar la

presencia de información oculta. Sin embargo, si se realiza un procedimiento efecti-

vo para establecer una comunicación secreta, no será capaz de detectar que se está

transmitiendo información de manera oculta.
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Se seleccionó el uso de esta técnica por una razón principal, trabaja con bloques

de bits lo que permite que se pueda enviar más información a comparación de otros

campos por lo que presenta un mayor ancho de banda.

Posteriormente el protocolo elegido a partir de la selección de la técnica de este-

ganografía de red, fue el protocolo ICMP.

Razones por las que se seleccionó dicho protocolo:

El protocolo ICMP trabaja con mensajes de errores, ofreciendo una gran va-

riedad de opciones para crear un canal encubierto.

Soporta el trá�co de difusión, es decir, se puede transmitir información un un

nodo emisor a varios nodos receptores, lo que permite que exista la posibilidad

de tener diversas comunicaciones secretas con varios receptores sin limitarse a

un número determinado.

El Ping es la aplicación usada por el protocolo ICMP, está sera la base para la

creación del canal encubierto que se propone crear.

La estructura de ICMP es ambigüa lo que permite que dicho protocolo pueda

ser manipulado de manera que no altere las operaciones de la red o del sistema.

El área de datos del protocolo tiene un tamaño opcional, por lo que proporciona

un ancho de banda adecuado para la creación del canal encubierto.

Se cuenta con los permisos y recursos necesarios para explotar dicho protocolo.

4.2.1.1. Estructura del protocolo ICMP

Los datagramas que se transmiten a través de la red pueden perderse sin lle-

gar a su destino o incluso pueden llegar dañados. El protocolo ICMP se encarga de

informar al origen si se ha generado algún tipo de error al momento de realizar la en-

trega del mensaje. Por lo que se encarga de transportar distintos mensajes de control.
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El protocolo ICMP es un protocolo que se encuentra en el nivel de red y que se

encarga de detectar errores, por tal motivo genera mensajes de control y de error,

noti�cándole al protocolo IP, ICMP no utiliza ningún protocolo de transporte ya que

el mensaje ICMP no va dirigido a la aplicación que generó el error.

Los mensajes de error ICMP se envían a través de la red en forma de datagra-

mas, ocasionando de esta manera que los mismos mensajes de error pueden contener

errores.

Por tal motivo el formato de ICMP cambia dependiendo del tipo de mensaje,

pero de manera general su formato es el mostrado en la �gura 4.38.

Figura 4.38: Datos ICMP dependiendo del tipo de mensaje.

Todos los mensajes ICMP comienzan con los mismos campos:

Tipo: Es un campo de 8 bits que identi�ca el tipo de mensaje ICMP.

Código: Campo de 8 bits que muestra información sobre el tipo de mensaje,

la interpretación depende del tipo de mensaje.

Suma de comprobación: Campo de 16 bits, proporciona un método para la

determinación de la integridad del mensaje ICMP.

Los tipos de mensajes que ofrece ICMP se muestran en la tabla 4.1.
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Tabla 4.1: Tipos de mensajes ICMP
Campo Tipo de mensaje ICMP

0 Respuesta de eco

3 Destino inalcanzable

4 Disminución de �ujo de la fuente

5 Redireccionar (cambiar ruta)

8 Solicitud de eco

11 Tiempo excedido por el datagrama

12 Problema de parámetro de un datagrama

13 Solicitud de fecha y hora

14 Respuesta de fecha y hora

15 Solicitud de información

16 Respuesta de información

17 Solicitud de máscara de direcciones

18 Respuesta de máscara de direcciones

ICMP cumple diferentes propósitos en comparación con los protocolos TCP y

UDP ya que generalmente no se utiliza por las aplicaciones de usuario en la red,

pero existe una excepción y es la herramienta Ping, la cual determina si un equipo

se encuentra disponible a través de la red, de tal manera que si se recibe respuesta

signi�ca que hay conectividad con dicho equipo.

Lo que realmente ocurre es que el equipo que envía el ping emite un paquete de

datos de tipo ICMP ECHO-REQUEST (Solicitud de eco) de manera que el equipo

destino al recibir este paquete, genera otro de respuesta denominado ICMP ECHO-

REPLY (Respuesta de eco). Cuando el equipo que envía el ping comienza a recibir

paquetes ICMP ECHO-REPLY puede concluir que el equipo destino está disponible.

Por tal motivo resulta un candidato interesante para ocultar información, ya que

se puede utilizar el campo de área de datos.
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Los sistemas operativos utilizan el campo ICMP ECHO como una �rma llenándo-

lo con una secuencia de datos que se encuentra más o menos prede�nida, por ejemplo,

en Windows se incluye el abecedario, mientras que en Linux se usa una secuencia de

dato más aleatoria que �naliza con los caracteres �01234567�, basándose en la idea

de que si los paquetes de respuesta contienen la misma secuencia de datos entonces

son correctos.

Sin embargo, no hay un estándar de�nido sobre cual debe ser la secuencia de datos

por lo que nosotros podemos utilizar esta ambigüedad para ocultar información y

enviarlos a un destinatario mediante el uso de un ping.

4.2.2. Procedimiento de comunicación secreta entre el emisor

y el receptor.

El diagrama a bloques propuesto para el proceso de envió de información, se

muestra en la �gura 4.39.

Figura 4.39: Diagrama a bloques del proceso de ocultación de información.

Los pasos que se proponen para una comunicación secreta entre el emisor y el

receptor son los siguientes:

1. El emisor genera un archivo con archivos ocultos mediante el uso de ADS.

2. El emisor y el receptor deben conocer sus direcciones IP.

3. El emisor enviará un mensaje oculto con información sobre el archivo secreto

a través de un ping.
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4. El receptor estará a la espera de la solicitud para obtener información.

5. El emisor enviará una serie de �cheros para no levantar sospechas.

6. El receptor obtendrá el archivo y podrá consultar la información oculta.

A continuación se muestra el desarrollo que se llevo a cabo para efectuar el procedi-

miento de ocultar información mediante la utilización de esteganografía de red junto

con el uso de ADS.

4.2.3. Requerimientos

Computadoras con Sistema operativo Windows 7 y sistema de archivos NTFS

4.2.4. Herramientas utilizadas

Scapy: Es una utilidad para crear y manipular paquetes de datos.

Wireshark: Es un analizador de protocolos d red.

Windump: Herramienta que trabaja sobre la línea de comandos, su �nalidad

es analizar el trá�co de datos que circula por la red.

Arcanum Editor: Herramienta que no requiere de una instalación, permite

encriptar archivos de texto en Base64, Rot13, MD5 o SHA-1, AES.

4.2.5. Generación de un archivo que contiene ADS

Para la generación de ADS, se tiene una carpeta con los archivos a ocultar la

cual tiene por nombre �Archivos�, en la �gura 4.40 se pueden observar doce tipos de

archivos diferentes a ocultar.

Esta carpeta se encuentra ubicada en la máquina del emisor, con la siguiente

ruta: �C:\Archivos�.
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Figura 4.40: Visualización de la carpeta �Archivos� con los documentos a ocultar.

A continuación se comenzará con la creación de los ADS dentro un archivo de

texto llamado �notas.txt�; pero para ello se debe crear el archivo.

Éste archivo se encuentra en otra carpeta llamada �emisor� y ubicada en �C:\emisor�.

Como se puede observar en la �gura 4.41 el archivo �notas.txt� tiene un tamaño de

2 976 bytes y fue creado a las 6:52 pm; la carpeta de momento solamente contiene

este archivo.

Figura 4.41: Creación y propiedades del archivo �notas.txt�.
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Ahora se pasará a la creación de los ADS con los archivos contenidos en la carpeta

�Archivos� dentro del archivo �notas.txt�, como se aprecia en la �gura 4.42.

Figura 4.42: Creación de ADS dentro del archivo �notas.txt�.

Se realizó una consulta sobre la información del archivo para analizar sus propie-

dades y se pudo observar que conservo el mismo tamaño, existiendo únicamente un

cambio en la fecha de modi�cación. Después, se realizó otra consulta para veri�car la

creación de los ADS dentro del archivo, comprobando que efectivamente se crearon

once ADS que fueron creados anteriormente, como se muestra en la �gura 4.43.

Figura 4.43: Propiedades del archivo �notas.txt� después de añadirle ADS.
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4.2.6. Direcciones IP

Para poder continuar con el envió del mensaje secreto se necesita conocer las di-

recciones IP del emisor y receptor, esto se obtiene mediante la ejecución del comando

�IPCONFIG� a través de la línea de comandos, en cada maquina respectivamente,

las �guras 4.44 y 4.45 muestran las direcciones IP del emisor y del destinatario.

Figura 4.44: Dirección IP del emisor.

Figura 4.45: Dirección IP del receptor.
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4.2.7. Envió del mensaje oculto

Para realizar esta parte del proceso se hizo uso de la herramienta Scapy con la cual

se creó el mensaje oculto y se encapsuló dentro del protocolo ICMP. A continuación

en la �gura 4.46 se muestra el diagrama de �ujo de dicho procedimiento.

Figura 4.46: Diagrama de �ujo del envío de un mensaje oculto a través del protocolo

ICMP.
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El siguiente código muestra el procedimiento que se siguió para generar el canal

encubierto:

ip = IP()

ip.dst = 192.168.1.76

icmp = ICMP()

mensaje = Este es un mensaje oculto.

icmp.add_payload(mensaje)

packet = ip / icmp

sr1(packet)

Explicación del código

1. Se crea un paquete IP con los valores por defecto.

2. Se asigna el valor de la dirección IP de la máquina del emisor al campo �dst�

de paquete IP que se creo en el paso 1.

3. Se crea un paquete ICMP con los valores por defecto.

4. Se escribe el mensaje secreto.

5. Se añade el mensaje secreto dentro del área de datos del protocolo ICMP.

6. Unión de capas para generar un paquete de datos.

7. Se envía el paquete de datos generado en paso 6, trabajando únicamente con

la capa tres (Capa de Red) y se recibe la primer respuesta.
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Una vez que se ingresaron los comandos a través de la consola de Scapy aparecerá

un mensaje indicando que se ha enviado el paquete de datos como se muestra en la

�gura 4.47.

Figura 4.47: Encapsulación de un mensaje en el protocolo ICMP.

Posteriormente el emisor podrá visualizar dicho mensaje con la herramienta Win-

dump.

4.2.8. Envió del archivo oculto

Es importante mencionar que para el envío de �cheros que contienen ADS se

necesita estar conectados a una misma Red de Área Local (LAN).

Si se desea enviar un archivo que contiene ADS por correo electrónico o se desea

comprimir, con estos métodos se pierden los ADS y no podrán llegar a su destino.

Para enviar un archivo a través de una LAN es necesario con�gurar los equipos

para que permitan el uso compartido archivos a través de la red.

Una vez que se ha realizado dicha con�guración, desde la línea de comandos se

pueden enviar los �cheros con ADS sin ningún problema, en este caso se hace el envío

de varios �cheros que contienen ADS, como se muestra en la �gura 4.48 .



118 Capítulo 4. Marco teórico, desarrollo y resultados

Figura 4.48: Envió de �cheros a través de una red LAN.

4.3. Resultados

A continuación se muestran los resultados obtenidos para la propuesta de una

comunicación secreta utilizando esteganografía de red y ADS.

Primero se analiza la parte enfocada al mensaje oculto para posteriormente con-

cluir con los ADS ocultos dentro de un archivo.

4.3.1. Mensaje oculto

Durante el desarrollo se observó como se realizó la comunicación entre el emisor

y el receptor a través de un envió ping.

Para realizar un monitoreo de los paquetes de datos que circulaban a través de la

red se utilizó la herramienta Wireshark la cual se estuvo ejecutándo antes del envió de

la información para realizar el monitoreo de los paquetes que �uían a través de la red.

Se aplicó un �ltro para que mostrará unicamente las actividades relacionadas con

el protocolo ICMP.

Wireshark establece 3 zonas de datos:
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La primer zona, ubicada en la ventana superior muestra la lista de los paquetes

capturados. Incluye hora, fuente, destino, protocolo y una descripción breve de

cada uno. Según el paquete que esté seleccionado, se controla la información

que aparece la ventana intermedia.

La segunda zona, ubicada en la ventana intermedia muestra detalladamente

información sobre el paquete seleccionado. Incluye el nombre de los protocolos

empleados en los distintos niveles de la arquitectura y los valores correspon-

dientes a los campos de cada uno de los protocolos en listas desplegables.

La tercer zona, corresponde a la ventana inferior la cual muestra el valor los

datos del paquete en hexadecimal y ASCII. Al seleccionar alguno de los campos

en la ventana intermedia, se destaca el rango de valores correspondientes a dicho

campo en el paquete.

De manera general se hizo un análisis de los resultados obtenidos, en los cuales no se

mostraron cambios signi�cativos, salvo que como podemos observar en la �gura 4.49,

en la zona de los valores de datos, aparece el mensaje que el emisor envió al receptor.

Esto se hizo con el motivo de que se apreciará y ubicará la parte del paquete de

datos que se manipuló.

Como se pudo apreciar en la captura del paquete ICMP, se muestra claramente el

contenido del mensaje en el campo Data. Para evitar la detección y además generar

con�dencialidad e integridad al mensaje se recomienda usar un método de cifrado,

para posteriormente ser empaquetado y enviado a través del ping.

De esta manera si hay alguien interceptando la comunicación solamente verá una

serie de bits aparentemente aleatorios que no tendrían por qué levantar sospecha

alguna.
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Figura 4.49: Captura de los paquetes del protocolo ICMP a través de Wireshark.

Por otra parte, se hizo uso de la herramienta Windump para analizar los paquetes

de datos que fueron enviados a la máquina del emisor, como podemos observar en la

�gura 4.50, el mensaje llegó sin sufrir modi�cación alguna.

Figura 4.50: Captura de paquetes de datos con Windump.
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En la �gura 4.51 se muestra que se ha enviado otro paquete de datos con infor-

mación oculta al emisor, dicha información fue previamente cifrada mediante el uso

de la herramienta Arcanum utilizando un cifrado en base 64.

Figura 4.51: Envió de paquete de datos cifrado.

A continuación la �gura 4.52 muestra la captura de dicho paquete de datos a

través de Wireshark.

Figura 4.52: Visualización del mensaje cifrado a través de Wireshark.
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El receptor por su parte visualizará la información mediante el uso de Windump

como se muestra en la �gura 4.53.

Figura 4.53: Visualización del mensaje oculto a través de Windump.

Posteriormente copiará el mensaje cifrado y lo introducirá en el programa Arca-

num Editor para poder obtener el mensaje original como indica la �gura 4.54.

Figura 4.54: Obtención del mensaje cifrado.

En el caso en que se deseará enviar información que sobrepase el tamaño del

campo, se puede separar y enviar en varios paquetes, por lo que en vez de enviar un

único ping se realizará el envío de varias solicitudes, lo cual hasta cierto punto esta

dentro del rango de lo normal, cuando se utiliza legítimamente este protocolo.
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4.3.2. Archivo oculto

Una vez que el receptor tenga conocimiento sobre el archivo que tiene los archivos

ocultos, se procede a revisar la carpeta donde se enviaron los �cheros, que previa-

mente se acordó con el receptor para su posterior visualización.

En la �gura 4.55 se muestra la carpeta de nombre �receptor� con los archivos que

fueron transmitidos por el emisor a la máquina del receptor.

Figura 4.55: Visualización de archivos recibidos por el emisor.

4.3.3. Información adicional

Como información adicional, se realizó el envío de diferentes �cheros que conte-

nían varios ADS, algunos de gran tamaño y otros muy pequeños. Al momento de

realizar un monitoreo sobre todos los �cheros enviados, el analizador Wireshark de-

jaba de funcionar trabando la aplicación, se realizaron tres veces esta prueba y en

las tres ocasiones se obtuvieron los mismos resultados, aunque se pudo notar que se

detectaba la transferencia de ADS.

Por tal motivo, algunas de las desventajas que surgieron al momento de enviar

ADS fueron:

Primeramente el hecho de que solo se reduce a un envío dentro de una LAN,

presentando una limitación para la transferencia de archivos, en caso de que

una de las partes no se encuentre dentro de la red.
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Al momento de monitorizar el trá�co de datos a través de la red, es notoria

la existencia de que se están transmitiendo �cheros que contienen ADS, por lo

no pasa inadvertida ante un posible intruso y deja de existir la comunicación

oculta.

Una posible solución a dichos inconvenientes pueden ser:

Crear una copia de seguridad de la carpeta con los archivos que contienen ADS,

esta opción permite conservar los �ujos alternativos de manera que si se envía

este copia de seguridad al emisor podrá recibir la información con los ADS.

Para �nes de esta investigación no se analizó esta posible solución.
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Conclusiones y trabajo a futuro

A continuación se desglosan las conclusiones que se obtuvieron al realizar este

trabajo de investigación.

5.0.4. Conclusiones

Los objetivos que se cumplieron en esta investigación fueron:

Se aplicó un procedimiento que mediante el uso de esteganografía de red y

ADS permitió ocultar información para un posterior envío a través de una

comunicación entre un emisor y un receptor.

Se realizó una investigación sobre las diferentes técnicas esteganográ�cas que

existen en la actualidad, dando un enfoque principal a aquellas técnicas apli-

cadas a la esteganografía de red.

A partir de la investigación realizada se de�nió la técnica a utilizar lo cual

permitió realizar la selección del protocolo ICMP como medio para explotarlo

y crear un canal encubierto, debido a la gran ambigüedad que presenta.

A partir del protocolo seleccionado se propuso un procedimiento que implicó el

uso de esteganografía de red y de ADS, teniendo como principal objetivo pro-

teger la información que �uye a través de Internet mediante el uso de técnicas

de ocultación de información.

125
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Se llevó a cabo la implementación del procedimiento propuesto en dos equipos

de cómputo con sistema operativo Windows 7 y sistema de archivos NTFS.

Se realizarón las pruebas que permitieron comprobar que es posible ocultar

información a través de las técnicas seleccionadas.

Por otra parte, se pudo observar que mediante el uso de la esteganografía de red

se cumple el objetivo de establecer una comunicación oculta sin generar sospecha

alguna, sin embargo el uso de ADS permite ocultar información pero se puede de-

tectar la comunicación oculta al momento de transferir los archivos a través de un red.

Sin embargo, ésta característica del sistema de archivos NTFS cumple el objetivo

de proteger la información mediante su ocultación a pesar de que no se envíe por un

canal de comunicación.

Cabe destacar que aunque existe documentación sobre ADS, dicha información

se limita únicamente a la creación y uso de herramientas para detectarlos y no existe

mucha información sobre como ejecutar diferentes tipos de archivos en un equipo

con sistema operativo Windows 7.

5.0.5. Trabajo a futuro

Como trabajo a futuro sobre esta investigación se puede automatizar todo este

procedimiento propuesto en un programa que añada ciertas características más com-

plejas como el control de errores y su corrección mediante el reenvío de paquetes,

debido a que puede haber el caso de que se pierda un ping, incluso en redes locales.

Sin embargo hay que tener en cuenta que si se realiza una integración en un progra-

ma, diversos dispositivos IDS controlan el �ujo de pings que se pueden enviar entre

dos puntos durante un intervalo de tiempo bloqueando los que excedan este umbral,

lo cual llevaría a una investigación complementaria a este trabajo.

Por otra parte, aunque en la Informática forense el método de ocultación por ADS

es uno de los métodos que se puede detectar fácilmente con el uso de ciertas herra-
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mientas; hay que tener en cuenta que, a pesar de que Microsoft tiene una política muy

reservada sobre el uso de ADS para los usuarios, no ha eliminado esta característi-

ca, siendo un punto importante para analizar y realizar una investigación al respecto.

Actualmente la mayoría de las herramientas que existen para ocultar información

dentro de un protocolo están orientadas a equipos con sistema operativo basado en

Linux, por lo se podrían desarrollar más investigaciones sobre el tema enfocándose

en la plataforma de Windows 7.
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