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RESUMEN

En este reporte técnico se explica el desarrollo de una herramienta de cifrado que protegera
al correo electrénico, contra un tipo especial de adversario, denominado adversario
clasi cador. El objetivo de este adversario es analizar una gran cantidad de informacién,
para clasi car al usuario en categorias predeterminadas. La herramienta que se propone
utiliza de manera novedosa los CAPTCHAs y una técnica criptogra ca conocida como
secreto compartido, para facilitar el acuerdo de las claves de cifrado. Adicionalmente, la
aplicacién utilizard un servidor de llaves para la autenticaciéon de los usuarios para proveer

una forma segura de enviar mensajes cifrados y recuperarlos.
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Capitulo 1

Introduccion

Actualmente, una gran cantidad de personas hacen uso del internet y de las nuevas tec-
nologias para comunicarse. Con ello, también se incrementa la cantidad de informaciéon que
se transmite y/o almacena. En diversas ocasiones, esta informacion es susceptible a sufrir
distintos tipos de ataques tales como acceso no autorizado, modificacion o destruccion de la
misma, entre otros. Adicionalmente, cada dia aparecen nuevos tipos de ataques a los sistemas
de informacion. Por lo tanto, surge la necesidad de proteger dicha informacion.

Una de las tecnologias ampliamente usada para comunicarse es el correo electronico [30]. Los
mensajes que envian y reciben los usuarios de correo electréonico pueden ser de diferentes
tipos: personales, transaccionales, de notificacion o de publicidad. Por lo tanto, cada vez que
se escribe y envia un correo electronico, se esta revelando informacion acerca de las prefe-
rencias y/o intereses del usuario. Estos datos, son el insumo més importante, para distintas
entidades, entre las cuales estan empresas que realizan publicidad en linea, proveedores de
internet, instituciones de gobierno, entre otros [10]. El proposito de tener estos datos puede
ser realizar publicidad efectiva, vender los datos a empresas de publicidad o averiguar si de-
terminado usuario es una amenaza para el gobierno. Para obtener informacion acerca de los
intereses y/o preferencias del usuario, se hace uso de programas de computo denominados
clasificadores. Los clasificadores son herramientas informéaticas que analizan una gran canti-
dad de informacion, haciendo uso de técnicas de aprendizaje maquina [15], y posteriormente
clasifican un mensaje en determinada categoria o perfil. En este contexto, los clasificadores
pueden constituir una amenaza para algunos usuarios del correo electrénico, por tal motivo
de ahora en adelante a los programas que clasifican se les denominara adversarios clasifica-
dores.

Ante tal escenario, surge la pregunta ;coémo se puede proteger un usuario contra los adver-
sarios clasificadores? Una posible respuesta es hacer uso de algoritmos de cifrado estandar.
Sin embargo, hacer uso de tales algoritmos, implica que los participantes en la comunicacién
acuerden una clave de cifrado. Desafortunadamente, acordar una clave, no es un proceso sen-
cillo para el usuario comin. Otra desventaja de esta primera solucion, es que los algoritmos
de cifrado estandar ofrecen un alto nivel de seguridad, el cual resulta excesivo cuando se
consideran los recursos y el objetivo de un adversario clasificador [12].



1.1. Justificacion

La comunicaciéon por medio del correo electronico es atacada constantemente y por ello
se han creado diferentes herramientas para asegurar la transferencia de informacion entre los
usuarios. Pero estas herramientas ofrecen un conjunto de servicios como confidencialidad, no
repudio, autenticacion, entre otros y es porque estan pensadas para hacer frente a adversarios
mejor capacitados en la adquisicién de informacion de los usuarios de correo electronico.
Estas herramientas al enfrentarse a adversarios més capacitados necesitan implementar es-
quemas y técnicas més sofisticadas para establecer una comunicaciéon segura entre usuarios
v el mayor reto que se les presenta es el intercambio de claves, porque si un adversario llega
a obtener al menos una clave, el esquema de seguridad se considera roto y la comunicacion
es vulnerable al ataque del o los adversarios que tengan esa clave robada.

Si tomamos en cuenta que los adversarios clasificadores son programas de computo que solo
leen el contenido del correo y buscan palabras especificas no necesitan tantos servicios crip-
tograficos para detener los ataques a los correos electronicos. Seria suficiente con tener un
esquema de cifrado que proporcione confidencialidad durante el envio de mensajes.

Pero este esquema no solo tiene que preocuparse por la confidencialidad en el envio de los
mensajes, también se enfrenta al problema de intercambio de claves para poder descifrar el
mensaje por el usuario que recibe el mensaje.

Por lo tanto en este trabajo terminal se propone utilizar CAPTCHAS para el envio de claves
entre los usuarios. Los CAPTCHAS contienen una cadena de caracteres que al ser resueltos
por un ser humano es posible calcular la clave con que fue cifrado el mensaje, y como el
adversario clasificador es un programa de computo, le es muy complicado encontrar la clave
para descifrar el mensaje y poderlo clasificar correctamente.

1.2. Objetivos

1.2.1. Objetivos Generales

Desarrollar una herramienta para un cliente de correo electronico que permita cifrar el
contenido de los mensajes para evitar su clasificacion, haciendo uso de técnicas criptogréficas
simétricas y un servidor que verifique el envio y recepcion de CAPTCHAS entre usuarios.

1.2.2. Objetivos Especificos

1. Desarrollar una herramienta en un cliente de correo electrénico para el envio y recepcion
de los correos cifrados y la generacion, envio y recepcion de CAPTCHAS.

2. Desarrollar un servidor de llaves que reciba, aloje y envie los CAPTCHAS a los usuarios
para descifrar los correos electronicos.

3. Desarrollar un algoritmo de cifrado y descifrado basado en el envio y recepciéon de
CAPTCHAS.



1.3. PGP (Pretty Good Privacy).

Es un programa desarrollado por Phil Zimmermann y cuya finalidad es proteger la infor-
macion distribuida a través de Internet mediante el uso de criptografia de clave publica, asi
como facilitar la autenticacion de documentos gracias a firmas digitales.

PGP es un sistema hibrido que combina técnicas de criptografia simétrica y criptografia asi-
métrica, la velocidad de cifrado del método simétrico y la distribucién de la claves del método
asimétrico.

Cuando un usuario emplea PGP para cifrar un texto en claro, dicho texto es comprimido.
La compresién de los datos ahorra espacio en disco y tiempos de transmision, después de
comprimir el texto, PGP crea una clave de sesion secreta que solo se empleard una vez. Esta
clave es un numero aleatorio generado a partir de los movimientos del ratéon y las teclas que
se pulsen. Esta clave de sesiéon se usa con un algoritmo para cifrar el texto claro, una vez que
los datos se encuentran cifrados, la clave de sesion se cifra con la clave publica del receptor
y se adjunta al texto cifrado enviandose al receptor.

El descifrado sigue el proceso inverso. El receptor usa su clave privada para recuperar la clave
de sesion simétrica, que PGP luego usa para descifrar los datos. [31]

1.4. GPG (GnuPG o GNU Privacy Guard).

GnuPG es una herramienta de seguridad en comunicaciones electrénicas desarrollada por
Werner Koch. GnuPG, o también conocida como GPG, implementa el sistema de seguridad
OpenPGP. OpenPGP es la implementacion libre de PGP y esta bajo la licencia GPL.

GPG, al igual que PGP, utiliza criptografia de clave piblica para que los usuarios puedan
comunicarse de modo seguro. También cuenta con sistema de cifrado hibrido para mejorar
la velocidad en envio de informacion y la posibilidad de manejar claves de sesion. [1§]



Capitulo 2

Preliminares

En este capitulo se hablara sobre el correo electronico y algunos de los intermediarios que
hacen posible que este servicio sea usado en toda la red de internet, también se describiran
las amenazas a las que se enfrenta este servicio para hacer llegar informaciéon de un usuario
a otro de una manera segura y cuales han sido las respuestas de los proveedores de servicio
de correo electronico para proporcionar dicha seguridad a los usuarios.

2.1. Correo electréonico

El correo electronico es el servicio de internet por el cual se pueden enviar mensajes entre
dos usuarios que cuenten con este servicio. El correo electronico o “e-mail” por sus siglas
en inglés, basa su funcionamiento en las oficinas postales. Tomando esa analogia se puede
afirmar que los usuarios tienen cartas (mensajes de correo electronico) que desean enviar
a otros usuarios; estas son enviadas a las oficinas postales (servidores de correo electronico)
donde se almacenan con otras cartas que van dirigidas a otros usuarios en diferentes ciudades;
estas oficinas las envian a otras oficinas si es necesario; y por ultimo estas se encargan de
colocar el mensaje en el buzén del usuario correspondiente (buzon de correos electronicos).
Para poder entender la comunicaciéon en correo electronico se necesitan definir los siguientes
conceptos:

= Mensaje de correo electronico Los mensajes de correo electronico al igual que las
cartas tienen la direccion del receptor, la direccion del emisor y el cuerpo del mensa-
je, pero a diferencia de las cartas los correos electronicos son enviados por internet y
necesitan sus propios formatos. Para poder enviar un mensaje de correo electréonico es
necesario tener los siguientes elementos como minimo.
Direccion del remitente: Esta direcciéon se compone por dos elementos importantes, el
primero es el nombre de usuario seguido de un caracter “Q”, el segundo elemento es el
dominio donde esta alojado el servicio de correo electronico.
Direcciones de los receptores: En un correo electronico debe haber al menos una direc-
cién de receptor para ser enviado, esta tiene la misma estructura que la direcciéon del
remitente.
Contenido del mensaje: Es el texto que se desea transmitir entre el remitente y el re-
ceptor.
El mensaje de correo electréonico cuenta con méas elementos pero estos son opcionales y
se pueden consultar en el RFC 2821 extension MIME. [17]



Dominio de internet

Es un nombre que identifica a los diferentes dispositivos interconectados en una red sin
la necesidad de aprenderse un nimero de red. Estos dispositivos pueden proporcionar
diferentes servicios como el servicio de correo electronico.

Buzén de correo electrémnico Un buzén de correo electronico es un espacio virtual
proporcionado por el servicio de correo electrénico que sirve para almacenar los men-
sajes enviados y recibidos.

Usuario de correo electrénico Se le conoce como usuario de correo electréonico
a la persona que se registra en un dominio para obtener los servicios de mensajeria
proporcionados por un servidor de correo electrénico.

Cliente de correo electrénico FEl cliente de correo electronico es una interfaz por
la cual el usuario de correo electronico puede administrar sus mensajes enviados y
recibidos.

El cliente de correo electronico puede ser de diferentes tipos:

Cliente de correo electronico para la pc: Estos clientes de correo electronico son instala-
dos en una computadora y es configurado para sincronizarse con un servidor de correo
electronico cada cierto tiempo o cuando el usuario se lo indique. Una de las principales
caracteristicas de éste cliente de correos es la capacidad de descargar los mensajes del
servidor a la computadora para ser leidos sin la necesidad de tener una conexiéon de in-
ternet y en cuanto tiene conexion con el servidor otra vez descarga los nuevos mensajes
y envia los que se tienen pendientes en la computadora.

Cliente de correo electronico web: Los clientes web necesitan un explorador de internet
y una conexion permanente a la red para que funcione, estos clientes normalmente son
proporcionados por el mismo servidor de correo electrénico y nunca descarga los correos
en la computadora donde son utilizados.

Cliente de correo electronico para mouviles: Un cliente de correo electréonico mévil se
caracteriza por ser una aplicacion instalada en un dispositivo moévil. Esta aplicacion
descarga una copia temporal de los tltimos mensajes recibidos.

Servidor de Correo electréonico Un servidor de correo electronico es un programa
que se encarga de enviar y recibir los mensajes de correo electronicos de sus usuarios
registrados, este servidor puede recibir mensajes de usuarios de otros servidores de co-
rreos que sean dirigidos a sus usuarios registrados.

Este servidor tiene que seguir algunos estandares que existen en internet para el en-
vio(protocolo smtp) y recepcion(protocolo pop3 o imap) de mensajes de correo electro-
nico.

Protocolo SMTP EI protocolo SMTP significa “protocolo para transferencia simple
de correo” o “Simple Mail Transfer Protocol” por sus siglas en inglés, el cual se encarga
de enviar los mensajes de correo electronico entre dispositivos que se encuentran in-
terconectados en la red o en internet. Este protocolo solo se utiliza para mandar los
mensajes entre servidores o entre el usuario emisor y su servidor de correo electronico.
Podemos revisar el protocolo completo en el RFC5321 [16].



= Protocolo POP3 Este protocolo se encarga de descargar los mensajes del servidor a
un cliente de correo electronico que el usuario haya configurado previamente. Una de
las caracteristicas es que solo se sincroniza para la descarga de los mensajes de correo y
no deja una copia de seguridad en el servidor de correo electréonico. Podemos consultar
el funcionamiento detallado en el RFC1939 [20].

= Protocolo IMAP Este protocolo, al igual que el protocolo POP3, se encarga de la
descarga de los mensajes del servidor a un cliente de correo electréonico con la diferen-
cia de que la sincronizacion entre el servidor y el cliente es continua, manteniendo una
copia de seguridad en el servidor. Con este protocolo es posible tener varios clientes de
correo configurados con la misma cuenta y los cambios que se realicen en cualquiera
de los clientes de correo se veran reflejados en el servidor y en los diferentes clientes
sincronizados. Este protocolo puede ser consultado en el RFC 6851 [14].

Como se ha podido ver en el presente documento, el servicio de correo electrénico es un
canal de comunicacion que se ayuda de varios elementos para completar la comunicacion
entre dos usuarios de correo electronico, sin importar que estén registrados en 2 servidores de
correo diferentes. Pero para poder entender por completo el comportamiento de este servicio
se tiene que definir ciertas caracteristicas de este servicio.

Este servicio establece una comunicacion no orientada a conexion, lo que significa que el
receptor no necesita estar conectado al servicio de correo electréonico para recibir el mensaje
en su buzon de correo electronico.

Los mensajes enviados por medio del correo electréonico transitan por el internet como archi-
vos en texto plano, esto quiere decir que cualquiera que tenga una copia del mensaje puede
abrir el correo electronico y leer el mensaje siguiendo la estructura del protocolo SMTP.
Ademas de mandar mensajes tiene la facultad de enviar archivos multimedia en el mismo
mensaje de correo electronico, esta caracteristica ha sido explotada bastante por empresas
privadas y de gobierno para tener comunicados a sus empleados, departamentos, proveedores,
socios, etc.

El correo permite enviar el mismo mensaje a més de un usuario sin la necesidad de hacer un
mensaje para cada usuario, esto lo han utilizado muchas empresas de publicidad para hacer
publicidad a gran escala y a muy bajo costo, a este servicio se le llama SPAM.

Este medio de comunicacion es bastante rapido ya que se estima que un mensaje de correo
electronico tiene que llegar a su destino a mas tardar en 5 minutos, no importando la ubica-
cion geografica del servidor de correo electronico.

Las caracteristicas mencionadas dan a notar que el correo electronico tiene una baja seguri-
dad al momento de enviar los mensajes, yva que la informacién que se manda es sumamente
facil de leer por cualquiera que pueda tener una copia del mensaje. Si se toma en cuenta que
un mensaje tiene que saltar por varios servidores antes de llegar a su destino, es facil suponer
que se puede interceptar una copia del mensaje en el envio de servidor a servidor.

Por estos motivos los servidores de correo electrénico han implementado diversos candados
de seguridad para blindar la transferencia de mensajes entre servidores. Una de las maneras
que han encontrado para proporcionar dicha seguridad ha sido a través de la implementacion
de técnicas criptograficas.



2.2. Criptografia

El objetivo fundamental de la criptografia [26] es garantizar que dos entidades, usualmente
representadas por Alicia y Bob, se comuniquen a través de un canal inseguro de tal manera que
un oponente conocido como Oscar, no pueda entender lo que se dice. A dicho oponente se le
conoce también como adversario. Cuando Alicia manda un mensaje a Bob también conocido
como texto en claro, si Oscar intercepta el mensaje puede leer su contenido sin problemas,
pero si Alicia cifra el texto en claro usando una clave, ella obtiene un texto cifrado el cual es
enviado por el canal de comunicacién a Bob. Si Oscar intercepta este mensaje ya no podré
leerlo porque no sabe como pasar del texto cifrado al texto en claro, pero Bob si serd capaz
de recuperar el texto en claro, por que él si conoce la clave de cifrado.

Formalmente la criptografia [32] es el estudio de técnicas matemaéticas relacionadas con
la seguridad para proveer los siguientes servicios:

» Confidencialidad: La informacion sé6lo es accesible s6lo para aquéllos que estan auto-
rizados.

» Integridad: La informacion sbélo puede ser creada y modificada por quien esté autori-
zado a hacerlo.

= Autenticacién: Se garantiza que el mensaje provino del aparente autor o fuente.

= No repudio: Este servicio evita que las entidades en una conexion nieguen compromi-
sos establecidos previamente.

Estas técnicas estan destinadas a alterar las representaciones lingiifsticas de ciertos men-
sajes con el fin de hacerlos ininteligibles a receptores no autorizados.

2.2.1. Tipos de Ataques

A continuacion se describen los tipos de ataque a las comunicaciones, los cuales dependen
de cuanta informacion tenga disponible el adversario para poder romper el cifrado [33].

» Ataque con sélo texto cifrado(Ciphertext-only attack): En este tipo de ataque
el adversario tiene acceso s6lo al texto cifrado, y no tiene acceso al texto plano, pero es
el ataque mas débil debido a la falta de informacion.

» Ataque de texto plano(Known plaintext attack): En este tipo de ataque el ad-
versario se supone que tienen acceso a la lista en un namero limitado de pares de texto
plano y el texto cifrado correspondiente.

» Ataque de texto cifrado elegido(Chosen ciphertext attack): En éste ataque se
puede elegir los textos cifrados arbitrariamente y tener acceso a texto planos después
de ser procesados. Para que este ataque se lleve a cabo es necesario tener el extremo
receptor de la comunicaciéon y acceso al canal de la comunicacién.

» Ataque de texto plano elegido(Chosen plaintext attack): Este ataque es capaz
de elegir una serie de textos planos para ser cifrados y tener acceso al texto cifrado
resultante. Esto le permite explorar cualquier drea del espacio de texto plano que desea
y puede permitirle explotar el comportamiento no aleatorio que sélo aparecen con ciertos
textos planos.



Definicion 2.1 Un sistema criptogrifico es una quintupla (M,C,KC,E, D) donde:

1. M es el espacio finito de posibles mensajes en claro.
2. C es el espacio finito de posibles mensajes cifrados.
3. IC es el espacio finito de posibles claves a utilizar.

4. Para cada K € K, se tiene una regla e, € € y su correspondiente regla d € D. Donde
e : M — Cydg: C— M siendo funciones tales que di(ex(z)) = = siendo x un
elemento del espacio de textos en claro x € M

2.2.2. Cifrado Simétrico

Un sistema de cifrado simétrico [1| es un tipo de cifrado que usa una misma clave para
cifrar y para descifrar. Las dos partes que se comunican mediante el cifrado simétrico deben
estar de acuerdo en la clave a usar de antemano. Una vez de acuerdo, el remitente cifra un
mensaje usando la clave, lo envia al destinatario, y éste lo descifra usando la misma clave,
esto se ilustra en la Figura |2.1]

v, ™

&—».—».—»‘@

Alicia Cifrado l Descifrado Bob

.5

Oscar

Figura 2.1: Diagrama cifrado simétrico

La sintaxis de un esquema de cifrado simétrico, esta dada por la siguiente definicon.

Definicién 2.2 Un esquema de cifrado simétrico estd conformado por una tripleta de algo-
ritmos I = (Gen, Enc, Dec), definidos como se describe a continuacion:

s FEl algoritmo generador de claves Gen selecciona una lave K al azar del conjunto de

llaves IKC, esto se denotard como K & K. Esta clave K serd usada por los algoritmos
Enc y Dec, esta clave la compartiran emisor y receptor.

= FEl algoritmo de cifrado Enc, toma como entrada un texto en claro M € M y una clave

K generada por Gen y regresa un texto cifrado C' € C. Usualmente esto se denota como
C «+ EncK(M)

» FEl algoritmo de descifrado Dec, toma como entrada un texto cifrado C' y una llave K y
regresa M. Esta operacion se denota por M < Deck(C'). Para que cualquier algoritmo
de cifrado simétrico funcione correctamente, se debe garantizar que para todas las llaves
posibles en IC y todos los posibles mensajes M,

DecK(EncK(M)) =M.



2.2.3. Cifrado por bloques

Este tipo de cifrado toma bloques de informacion del texto plano y produce bloques de
informacion cifrados de un tamano fijo, normalmente es del mismo tamano que el bloque de
informacion del texto plano. Los bloques de cifrado tienen que cumplir la condicién de ser
lo suficientemente grandes como para evitar ataques de texto cifrado, otra condicion que se
debe cumplir es que la asignacion de bloques de entrada a bloques de salida es uno a uno
para hacer el proceso reversible.

Formalmente un cifrado en bloque se considera que es seguro si se comporta como una per-
mutacion pseudoaleatoria fuerte, es decir, un cifrado de bloques es seguro si un adversario
no puede distinguir su salida de una permutacion elegida al azar.

Para hacer la asignacion de bloques los algoritmos de cifrado utilizan sustituciones y permu-
taciones en los bloques de texto plano hasta obtener un texto cifrado.

La sustitucion es el reemplazo de un bloque de n bits por otro bloque de n bits en un espacio
de 2% [11]. Los cifradores por bloques mas usados son AES (Advanced Encryption Standard,
por sus siglas en inglés) y DES (Data Encryption Standard, por sus siglas en inglés).

2.2.4. Modos de operacién

Los modos de operacion fueron desarrollados para el algoritmo DES, estos fueron estan-
darizados en Diciembre de 1980. Cuando la informacion es cifrada usando la misma clave,
surge una serie de problemas de seguridad. En esencia los modos de operacion son una técnica
para mejorar el efecto criptografico de los cifradores por bloques [25].

ECB(Electronic codebook): Este modo de operacion es probablemente el mas simple de
todos, el texto plano M esta segmentado como M = M, ||Ms||...||M,, donde cada M; es un
bloque de n bits. A continuacion la funcion de cifrado Ej, se aplica por separado a cada bloque
M;.

A continuacion tenemos el diagrama de este modo de cifrado.

C1 c2 C3 Cn
A B o
1 ¥ ¥ ¥ ¥
Ex Ex | *** | E Dk Dk Dk | ®®® | Dk
! Y Y Y Y
(o G Cn P1 P2 P3 Pn
(a) Diagrama ECB Cifrado (b) Diagrama ECB Descifrado

CBC(Cipher-block chaining): Para este modo de operacion la salida de un bloque de ci-
frado se introduce en el siguiente bloque de cifrado junto con el siguiente bloque del mensaje.



C1 c2 Cn

]
3 s>
Dk Dk |eee Dk
v—D D D
5 G e
P1 P2 Pn
(a) Diagrama CBC Cifrado (b) Diagrama CBC Descifrado

Algorithm CBC Encrypty (P)  |Algorithm CBC Decrypty (C)
. Partition P into P1, Pa,. .., Pm|l. Partition Cinto C1,Cy,...,Ch
. C1 — Ex(P1 @ IV); 2. P — B C) @IV
fori +— 2tom 3. fori +— 2tom

Ci +— Ex (P @ Ci-1) 4. P EZNCH) @ Cica
end for 5. end for
return O, Cy, ..., Chy 6. return Py, Ps, ..., B,

o e L b e

CBC toma como bloques de mensajes de entrada M y un vector de inicializacion (IV).
Durante el cifrado, la salida del i-ésimo bloque depende de los i-1 bloques anteriores. Asi, el
cifrado CBC es intrinsecamente secuencial.

CFB(Cipher Feedback): En este modo de operacion, los bloques de cifrado también estan
encadenados pero a la salida se produce de una manera muy diferente de la de CBC. Cada
bloque de salida se le aplica XOR con el siguiente bloque de entrada.

(L] Ek Ek L L ] Ek
r
P—oc P2 P on
G
P1 P2 Pn
a lagrama 1Iracdo lagrama €SClIrado
Diag CFB Cifrad b) Diag CFB Descifrad
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Algorithm CFB Encrypty (P)

Partition P into Py, Pa,...,Pn
Cy — Eg(IV) @ Pi;
fori— 2tom
Ci — Ex(Cicq1) @ B
end for
return Oy, Cy, ..., Ch

Algorithm CFB Decrypt} (C)

S E W

Partition C' into C1,Cs,...,Ch
P — Eg(IV)® Cy
fori — 2tom
P, — Eg(Ci_1) &8 C;
end for
return Py, P, ..., By

OFB(Output feedback): En este modo de operacion el IV se cifra varias veces para obtener
un flujo de bytes aleatorios, el resultado de esto se aplica XOR con el bloque de texto plano
mientras que el flujo de bytes aleatorios se usa como parametro del siguiente bloque. A
diferencia de los otros modos en OFB ninguna parte del texto claro entra directamente a

cifrarse.

s
=D

(a) Diagrama OFB Cifrado

Ek Ek oo Ek
B—oc P @—cn
P1 P2 Pn

(b) Diagrama OFB Descifrado

I
2
3
4.
5
6
7

Algorithm OFB Encrypty (P)

. Partition P into Py, Py, ..., Py
X~ IV;

fori— ltom

X — Eg(X):

C:' — X H‘J .P;'

. end for

. return C1,Cla,...,Ch

Algorithm OFB Decrypty (C)
I

2

3.
4.
5
6. end for

7. return Py, Ps, ..., Pn

Partition C' into O, Cy, ..., Chy
X — 1V
fori — liom

X — Eg(X):

P:' — X G-':I C:'

11



2.2.5. Funciones Hash

A continuacion se describiran las caracteristicas de las funciones hash, también conocidas
como funciones de resumen. Las funciones hash basan su definiciéon en funciones de un solo
sentido (one-way functions, en inglés). Una funcién de un sélo sentido es aquella que para
un valor x, es muy facil calcular f(x), pero es muy dificil hallar f~!(z). Es complicado en
general, hallar funciones de éste tipo y probar que lo son.

Definicién 2.3 Una funcion hash, es una funcion de un solo sentido cuya entrada m es un
mensaje de longitud arbitraria y la salida es una cadena binaria de longitud fija. Al resumen o
hash de un mensaje m, se le denotard como h(m). Una funcion hash debe tener las siguientes
propiedades:

v Para cualquier mensaje m, debe ser posible calcular h(m) eficientemente.

s Dado h(m), debe ser computacionalmente dificil, hallar un mensaje m’, tal que h(m) =
h(m’).

» Debe ser computacionalmente dificil, hallar dos mensajes m y m' tales que h(m) =
h(m').

Entre las funciones hash que se usan para criptografia estan: MD2, MD4, MD5, donde
MD significa Message Digest, y el algoritmo estandar al momento de escribir éstas notas
es el Secure Hash Algorithm por sus siglas en inglés SHA. La MD5 fue disenada por Ron
Rivest, toma como entrada un mensaje de longitud arbitraria y proporciona como salida una
cadena binaria de 128 bits. El mensaje de entrada se procesa por bloques de 512 bits. La
SHA fue disenada por en NIST y se establecié como esténdar en 1993. Recibe como entrada
un mensaje con longitud menor a 2% bits y como salida se obtiene una cadena binaria de
160 bits. Al igual que el MD5, se procesa en bloques de 512 bits [25].

2.3. Aritmética Modular

En criptografia a menudo se recurre a conceptos matemaéticos del area de &lgebra y teoria
de ntimeros, para construir diversos esquemas criptograficos. En esta seccion se describiran los
conceptos matematicos, necesarios para comprender los esquema de cifrado, que se utilizaron
en el desarrollo de este trabajo terminal.

Definicion 2.4 Una relacion de congruencia, denotada por el simbolo =, se define como
stque: dados dos numeros enteros, a,b € 7Z se dice que son congruentes modulo n, si y solo st
n diwide a a—b, dicho de otra manera si y solo st a—b=nq,q € Z. St a y b son congruentes
modulo n se denota como a = b mod n.

Ejemplo 2.1 27 = 3 méd 6 ya que 6 divide a 27 — 3 = 24; 54 = 3 mdd 17 puesto que
54 —3=17(3); =15 =6 mdd 7 ya que —15 — 6 = 7(—3)

La relacion de congruencia es reflexiva, transitiva y simétrica,
» Reflexividad: a = a méd n

= Transitividad: si a = bmdéd n y b = ¢ mod n entonces a = ¢ méd n.
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= Simetria: si a = b méd n entonces b = a méod n.

Una clase de equivalencia de un entero a, se define como el conjunto de enteros que son
congruentes con a modulo n, donde n es un entero positivo.

Ejemplo 2.2 3 = 3md6d 6 ya que 3 —3 = 6(0); 35 = 3méd 8 y 3 = 11 mdd 8 entonces
35 =11 méd 8; 159 = 161 mdd 19 por lo tanto 161 = 159 méd 19

Definicién 2.5 El conjunto de enteros mddulo n, denotado por Z,, se define como el con-
gunto de clases de equivalencia modulo n.

Z,={0,1,...n—1}

Dados dos enteros a y b, las operaciones de suma, resta y multiplicacion en 7Z,, se llevan
a cabo como sigue:

(a+b)médn = [(a médn)+ (b méd n)] méd n
(a—b)médn = [(amdédn)— (bmbdn)] méd n
(axb)médn = [(amédn)x* (b méd n)] méd n

Definicién 2.6 Sea a € Z,, el inverso multiplicativo de a mddulo n es un entero v € Z,,
tal que ax = 1 méd n. Si tal entero existe, entonces es tnico y se denota como a™', al cual
se le denomina inverso multiplicativo modulo n.

Para calcular el inverso multiplicativo, se utiliza el algoritmo extendido de Euclides. Para
entender como funciona este algoritmo, primero se describira el algoritmo de la division y el
algoritmo de Euclides, este tltimo es de utilidad para calcular el méximo comin divisor.

Definicién 2.7 (Algoritmo de la divisidn) Si a y b son enteros tales que b > 1 entonces
al dividir o entre b se obtienen los enteros q y r tales que

a=bg+r 0<r<b
El algoritmo de Euclides consiste en aplicar el algoritmo de la division repetidamente, el ul-
timo residuo distinto de 0, serd el maximo comun divisor. Lo anterior expresado en notaciéon

matematica se ve de la siguiente manera.

Algoritmo de Euclides

a = bQO+T0 0<rs<0
b = Toq1 + 71 0<r <nr
ro = T1G2 + T2 0<rs<mn
Th—2 = Tpn_1qn T 7Th 0< Tn < Thp-1

Ejemplo 2.3 Dados a =42 y b = 30 se tiene lo siguiente:

42 = 30-1+12
30 = 12-2+6
12 = 6-2+0
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En este ejemplo el ultimo residuo distinto de cero y por tanto el mdximo comun divisor de
42y 30 es 6.

Para encontrar el inverso multiplicativo de manera eficiente, se utiliza una variante del
algoritmo de Fuclides, denominada: algoritmo extendido de Euclides. A continuacion se mues-
tra un ejemplo de como hacerlo.

Ejemplo 2.4 Suponga que se desea obtener el inverso multiplicativo de 8 mddulo 13. Ini-
cialmente es posible aplicar el algoritmo de FEuclides, tal y como se explico en secciones
anteriores.

13 = 81 4+ 5
8§ = 5-1 + 3
5 = 3-1 + 2
3 =21 + 1
2 =12 + 0
Se despeja el primer residuo, en este caso 5:
5=13+8(-1)

observe que el lado derecho de la igualdad, no se simplifica. Se despeja el siguiente residuo,
es decir 3:

3=8+5(-1)
en la expresion anterior, se sustituird el 5:
3=8+4[13+8(-1)](-1)
simplificando se obtiene lo siguiente:
3=8+13(—1)+8=28(2) +13(-1)

El proceso anterior, se repite con el resto de los residuos.

2 = 543(—1)
= [13+8(=1)] + [8(2) + 13(=1)] (—1)
= 1348(=1) +8(~2) + 13
— 13(2) +8(—3)

Finalmente, nos queda el iltimo residuo, expresado en términos del § y del 13:

1 = 3+2(-1)

[8(2) + 13(—=1)] + [13(2) + 8(=3)](-1)
2) + 13(—1) + 13(—2) + 8(3)
5) + 13(—3)

= 8

(
— 8
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Recuerde que el dltimo residuo es el maximo comin divisor. Para poder hallar el inverso
multiplicativo de 8 méd 13, se utilizara el siguiente resultado:

Teorema 2.1 Si d es el mdzrimo comun divisor de a y b, entonces existen los enteros xqy y
Yo tales que d = axg + byg.

Ahora bien, dado a € Z,, si se cumple que el maximo comin divisor de a y el modulo n es
1, entonces aplicando el teorema anterior existen zy y yo tales que

1 =axg+ nyo
si se reacomoda la expresion anterior:

1 —axy =nyy) < axrog =1 mod n

es decir, el inverso multiplicativo de a méd n sera justamente xg, el entero que multiplica a
a.

Continuando con el ejemplo, se obtuvo que 1 = 8(5) + 13(—3), reacomodando se tendra
lo siguiente:

1-8-5=13(-3) <= 8-5=1mdd 13

es decir, 5 es el inverso multiplicativo de 8 modulo 13. Este hecho también se puede
comprobar facilmente si se lleva calcula (ab) méd n y se verifica que el resultado es igual a
1. En este caso:

5-8mdd 13 =1

2.4. Primalidad

En varios algoritmos criptograficos, se requiere generar ntimeros primos. Y aunque parece
una cuestion sencilla, en realidad no lo es.

Es conocida para la mayoria de las personas la definicion de un ntmero primo: Un nu-
mero primo es aquel que solamente es divisible entre si mismo y la unidad. Tal definiciéon es
facilmente aplicable a nimeros pequenos como 7, 13, 29. Sin embargo, si pensamos en un
ntmero con 10 digitos, como 3283028807 ya no es tan facil saber si tal niimero es primo o no
y menos ain si se considera un nimero mayor como:

232636109805432898429762669907832224267

A lo largo de la historia se han descubierto varios métodos y resultados matemaéticos que
permiten averiguar si un nimero es primo o no. Un método muy sencillo, aunque poco
practico de usar en el caso de enteros muy grandes, es la criba de Eratoéstenes. Este método
nos sirve para hallar los nimeros primos entre 2 y alguna cota superior. Consiste en listar a
todos los enteros en el intervalo y posteriormente ir quitando de la lista los miltiplos de 2,
de 3, de 4, de 5 etc. Por ejemplo, si buscamos a los niimeros primos entre 1 y 50, tendriamos
la siguiente lista:

2,3,4,5,6,7,...48,49, 50
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se comienza eliminando a los miultiplos de 2, por lo que nos quedaria:

2,3,5,7,9,11, 13, 15, 17, 19, 21, 23, 25,
27, 29, 31,33, 35, 37, 39, 41, 43, 45, 47, 49

luego se eliminarian los multiplos de 3, quedando la lista como sigue:
2,3,5,7, 11, 13, 17, 19, 23, 25, 29, 31, 35, 37, 41, 43, 47, 49
después los maltiplos de 5
2,3,5,7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 49

y asi sucesivamente hasta que finalmente nos quedan los niimeros primos en el intervalo de 2
a 50

2,3,5, 7,11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47

Sin embargo tal método no es aplicable a un ntimero entero de 50 digitos o0 mas, pues tardaria
muchisimo tiempo, atin usando una computadora. Para ello existen los algoritmos probabi-
listicos. Se les denomina asi, puesto que dichos algoritmos indican con toda certeza si un
algoritmo es compuesto, i.e, si no es primo, pero el algoritmo puede equivocarse indicando
que un numero es primo, aunque en realidad no lo sea. Sin embargo la probabilidad de que
se equivoquen es muy pequena. Tales algoritmos estan basados en el teorema de Fermat.

Teorema 2.2 (Teorema de Fermat) Sea p primo y a € Z tal que med(a,p) = 1 entonces
a’P~'' =1 mébd p

Como se observa en el teorema si un nimero es primo efectivamente se cumplird el re-
sultado, pero puede ocurrir que un niimero sea compuesto y atin asi el teorema puede cum-
plirse. Por ejemplo, n = 341 = 11 - 31 y a = 2 satisface el teorema de Fermat puesto que
2340 mod 341 = 1.
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Capitulo 3

Adversarios Clasificadores

Los adversarios clasificadores son programas de computo que se dedican a observar men-

sajes que se intercambian entre los usuarios de correo electronico, con el fin de clasificarlos
e identificar a todos los usuarios que cumplan con cierto criterio. Esta clasificacion se hace
de manera masiva a través de una busqueda de palabras clave dentro de los mensajes de los
usuarios. Por ejemplo, el clasificador puede estar interesado en los mensajes que contienen la
palabra clave "Bomba'", asi que todos los mensajes que contengan esta palabra seran etique-
tados en una clasificacion en especifico, este proceso se lleva a cabo por medio de técnicas
de “Reconocimiento de patrones” y “Aprendizaje Maquina” para encontrar y clasificar los
mensajes que intercepta [12,/13].
La clasificacion de estos mensajes tiene diversos usos, ya que pueden ser clasificados con fines
demograficos, con fines comerciales o con fines gubernamentales. Todo esto con el propoésito
de generar las estadisticas de comportamientos e intereses de los usuarios de correo electro-
nico.

En este trabajo terminal, se considera que un adversario clasificador solo es capaz de

realizar ataques de texto cifrado (ciphertext only attack, en inglés). Como se mencion6 en
el capitulo anterior, en este ataque el adversario solo cuenta con los textos cifrados que va
recopilando de un canal o base de datos. Posteriormente, el adversario utiliza estos textos
cifrados para hacer un anélisis criptografico de como se comporta la técnica de cifrado y
tratar de hallar el texto en claro a partir de los textos cifrados que va recopilando.
Este tipo de ataques es muy comin en el internet aunque con muy baja efectividad cuando
se implementa en comunicaciones altamente protegidas, y cuando se implementa en canales
de comunicacion desprotegidos la informacion obtenida llega a ser muy pobre. En los dltimos
anos se han dado cuenta que si este tipo de adversarios atacan las comunicaciones sin cifrado
se obtienen caracteristicas valiosas sobre los usuarios que utilizan este tipo de canales de
comunicacion, este tipo de ataques son ejecutados por adversarios clasificadores.

3.0.1. Esquema Golle - Farahat

La unica referencia que se tiene sobre un esquema criptografico contra adversarios clasifi-
cadores es el que propusieron Golle y Farahat [13]. En este articulo se habla por primera vez
de las caracteristicas de este tipo de adversarios y se considera la posibilidad de utilizar un
esquema de cifrado con un nivel de seguridad menor. Golle y Farahat proponen un protocolo
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que hace uso de una funcién de cifrado, el cual sustituye cada una de las palabras del mensaje
por otra de la misma extension y frecuencia gramatical, esta funcién esta pensada para textos
en idioma inglés. Para cifrar se utiliza una clave que se genera usando los datos de cabecera
que acompanan al mensaje los cuales pueden ser direccion del remitente, la direccion del
destinatario, la hora a la que se envia el correo electronico y potencialmente otros campos.
Estos datos se introducen en una funcién hash lenta y el resultado de esta funcién es la clave
K. Estas funciones hash tiene con una complejidad de calculo moderadamente mas alta que
las funciones hash estandar.

Este protocolo resulta inseguro para la criptografia moderna pero es efectivo contra el ataque
de clasificadores. Por otro lado este protocolo resuelve dos problemas, le permite a los usua-
rios calcular la clave de cifrado y descifrado facilmente ya que los datos del mensaje con que
se calcula son publicos, resolviendo asi el intercambio de claves. Al usar un cifrado de tipo
semantico se permite que el texto se vea como un texto en inglés pero indistinguible para los
clasificadores y por lo tanto este clasifica incorrectamente el mensaje cifrado.

3.1. CAPTCHA

Es un programa informatico disenado para diferenciar un ser humano de una compu-
tadora, CAPTCHA son las siglas de prueba de Turing completamente automatica y publica
para diferenciar computadoras de humanos (Completely Automated Public Turing test to tell
Computers and Humans Apart por sus siglas en inglés). Un CAPTCHA es una prueba que
es facil de pasar por un usuario humano pero dificil de pasar por una méaquina. Uno de los
CAPTCHAS mas comiunes son imagenes distorsionadas de cadenas cortas de caracteres. Para
un humano es generalmente muy féacil recuperar la cadena original de la imagen distorsiona-
da, pero es dificil para los algoritmos de reconocimiento de caracteres recuperar la cadena
original de la imagen distorsionada.

Un CAPTCHA en un algoritmo aleatorio GG, que recibe como parametro una cadena de ca-
racteres STR y produce como resultado un CAPTCHA G(z)

gGphJD

Figura 3.1: CAPTCHA

3.2. Esquema de Secreto Compartido de Shamir

El esquema de secreto compartido fue propuesto por Adi Shamir en 1997 [24]. El objetivo
de este método es dividir un secreto K en w partes,que son dadas a w participantes. Para
recuperar el secreto es necesario tener al menos u elementos de las w partes siendo u < w. Y
no es posible recuperar el secreto si se tienen menos que u partes.
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Para construir el esquema del secreto compartido primero es necesario seleccionar un ni-
mero primo p > w + 1 el cual define al conjunto Z,.

El procedimiento para dividir un secreto K en w partes es el siguiente:

1. Se seleccionan w elementos distintos de cero del conjunto Z, denotados como z; donde
1 < <w.

2. Se seleccionan u — 1 elementos aleatorios de Z, denotados como a, ..., @y—1.

3. Se construye el polinomio y, de la siguiente forma. Sea

u—1

y(x) = K + Zajxj mod p (3.1)

Jj=1
Por medio de este polinomio se calculan los elementos ;.

4. La salida es el conjunto S = {(x1,y1), ..., (Tw, Yu) }-

Para recuperar el secreto solo tenemos que resolver un sistema de ecuaciones que es defi-
nido por el polinomio caracteristico a(x) = ag + a1z + ... + IRY A

Posteriormente se seleccionan u pares de elementos (z,,¥,) con los que obtendremos nues-
tro sistema de ecuaciones a resolver. El elemento que nos interesa obtener del sistema de
ecuaciones es ag ya que este es el valor de nuestro secreto K.

Ejemplo 3.1 Si se considera el conjunto Zi11 y se desea compartir el secreto K = 8, entre
5 participantes, de tal manera que solo cuando se reinan cualesquiera 2 de ellos sea posible
recuperar K, es decir w =5 y u = 2.

Se seleccionan los u — 1 elementos del conjunto Zq1, puesto que u = 2 en este caso solo
hay que escoger un elemento: a; = 5.

A continuacion se seleccionan w elementos de Zqq, por ejemplo x4 = 2,29 = 7,13 =
9,1‘4 = 10,1’5 = 3.

Posteriormente, se calcula el conjunto de elementos y; por medio de la ecuacion

u—1
Y = k—i—Zajxg moéd p

j=1

En el caso del ejemplo, la ecuacion anterior queda como sigue:

yi = K +ajz; méod  p

Y se obtienen los siguientes valores:

yp = 8+45(2) méd 11 =7,
ys = 84 5(7) méd 11 = 10,
ys = 845(9) méd 11 =9,
Ya 8 +5(10) méd 11 = 3,
ys = 8+5(3)mod 11 =1,
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Finalmente, se tienen los pares S = {(2,7),(7,10),(9,9), (10,3),(3,1)}
Para recuperar la llave K es necesario seleccionar u = 2 pares del conjunto S, por ejemplo
Ay(7,10), A4(10,3). Con estos pares se puede crear el siguiente sistema de ecuaciones:

ap + a1T2 = 1Yo
g+ 01Ty = Yy

Es importante notar, que en tal sistema de ecuaciones, las incognitas son ag y a1, las cuales
son desconocidas para los w participantes. Para el esquema de secreto compartido de Shamir,
es de particular interés ag, ya que ag = K. Al sustituir los pares As y Ay en el sistema de
ecuactones anterior, se tiene:

ag + 7&1 =10 (32)
ap + 10@1 =3

Para resolver este sistema se puede utilizar cualquiera de los métodos comines que se usan
en dlgebra, solo que respetando el conjunto Z,, en este caso se resolverd por el método suma
Yy resta.

Multiplicamos la ecuacion por —1 y obtenemos:

— Qg — 7&1 =-10 (34)

sumamos la ecuacion con ddndonos como resultado:

3CL1 =4
de donde es posible despejara,
4
a; = g (35)

Puesto que 4 es el inverso multiplicativo de 3, la ecuacion queda de la siguiente forma
a; = (4)(4) =16 méd 11 =5
Sustituimos a; en la ecuacion
ap+10(5) =3
Simplificamos y despejamos ag

ap + (50 méd 11) =3
ag=—3mbd 11 = 8

Como ag = 8 podemos ver que se recuperd a K exitosamente ya que ag = K.

3.2.1. Polinomio de interpolacién de Lagrange

Para ejemplificar el método de Lagrange se usara el mismo ejercicio que en el método de
Shamir.
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Ejemplo 3.2 Si se considera el conjunto Zq1 y se desea compartir el secreto K = 8, entre
d participantes, de tal manera que solo cuando se reinan cualesquiera 2 de ellos sea posible
recuperar K, es decir w =15 y u = 2.

Se seleccionan los u — 1 elementos del conjunto Zy,, puesto que u = 2 en este caso solo
hay que escoger un elemento: a; = 5.

A continuacion se seleccionan w elementos de Zqq, por ejemplo x4 = 2,29 = 7,13 =

9,24 = 10,25 = 3.
Posteriormente, se calcula el conjunto de elementos y; por medio de la ecuacion

u—1
Y = k:—i—Zajxg moéd  p
j=1
En el caso del ejemplo, la ecuacion anterior queda como sigue:
yi = K +ajz; moéod p

Y se obtienen los siguientes valores:

1 = 8+5(2)mdéd 1l =7,

Yo = 8+ 5(7) mdd 11 = 10,
Ys =
ys = 8+45(10) méd 11 = 3,

(2)
(7)
8+ 5(9) méd 11 =9,
(10
ys = 8+45(3) méd 11 = 1.

Finalmente, se tienen los pares S = {(2,7),(7,10),(9,9), (10,3),(3,1)}

Para recuperar la llave K es necesario seleccionar u = 2 pares del conjunto S, por ejemplo
As(7,10), A4(10,3). Con estos pares se puede crear el siguiente sistema de ecuaciones:

g + a1T2 = Yo
Qg+ a1T4 = Ya

Es importante notar, que en tal sistema de ecuaciones, las incognitas son ag y a1, las cuales
son desconocidas para los w participantes. Para el esquema de secreto compartido de Shamir,
es de particular interés ag, ya que ag = K. Al sustituir los pares Ay y Ay en el sistema de
ecuaciones anterior, se tiene:

ag + 7(11 =10 (36)
ap+ 10a; =3 (3.7)

Para resolver este sistema se puede utilizar cualquiera de los métodos comunes que se usan
en dlgebra, solo que respetando el conjunto Z,, en este caso se resolverd por el polinomio de
wnterpolacion de Lagrange.

. - .CL"—ZUJ'
o= Sl 33)

Al sustituir los valor Ay y Ay en la ecuacion anterior se puede calcular ag. Pero una
simplificacion es posible, si se toma en cuenta que no es necesario conocer todo el polinomio,
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bastard con solo deducir el termino ag. Por lo tanto en la ecuacion (@ se sustituye x = 0
quedando de la siguiente forma.

l; = J 3.9

= 59

ag = Z yi l;mod p (3.10)
j=1

Sustituyendo el par Ay en la ecuacion , se tiene:

Q—IQ—I4—7—1O— -3

1
mod 11 = 3 (3.11)

Se realiza la misma sustitucion en la ecuacion pero con el par A, ddndonos como re-
sultado:

- 7 -7 4
= —2 = —-mod 11 = (3.12)

wi—x; 10-7 3
Como la ecuacion es una sumatoria podemos desarrollarla, ddndonos como resultado:

ag = (yg lQ + Ya l4) mod 11 (313)

realizamos la sustitucion de yo, lo, Y4 Y ly.

ag = (10 (%) +3 (%)) mod 11 (3.14)

Puesto que 7 es el inverso multiplicativo de 8 y 4 es el inverso multiplicativo de 3, la ecua-
cion queda de la siguiente forma

ao = ((10) (7) + (3) (4)) mod 11 = 8 (3.15)

Como ag = 8 podemos ver que se recuperé a K exitosamente ya que ag = K.

3.3. Esquema Diaz - Chakraborty

Otro esquema para combatir a los adversarios clasificadores fue propuesto en 2012 por
Diaz y Chakraborty [12]. El esquema Diaz-Chakraborty utiliza CAPTCHASs y un algoritmo de
clave secreta, para proteger el correo electréonico. Para obtener la clave se genera una cadena
al azar, a la se le aplica una funcién hash, con esta clave se cifra el mensaje. Tanto el mensaje
cifrado como el CAPTCHA se envian al receptor. El receptor debe resolver el CAPTCHA,
para obtener la cadena, aplicarle la funcién hash y asi obtener la clave de cifrado. Puesto que
un adversario clasificador es un programa de computo, no podré resolver un CAPTCHA y
por tanto no podra obtener la clave de cifrado. Este esquema se muestra en la Figura 3.2

Contemplando que es muy comin que el usuario no consiga resolver el CAPTCHA Diaz
y Chakraborty propusieron una variante del esquema anterior, el cual se describe a conti-
nuaciéon. Se genera una cadena de caracteres aleatoriamente llamada STR la cual se codifica
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Protocol P(z)
k& STR:

k' < G(k);
K < H(k);
¢« FEg(x);
return (c, k)

Ot W=

Figura 3.2: Protocol Diaz-Chakraborty.

a un valor entero. El valor entero es dividido en 5 pares (z, k") por medio del algoritmo de
Secreto Compartido, cada uno de los elementos k' de los pares generados es decodificado
a su correspondiente valor en cadena de caracteres para posteriormente ser convertidos en
CAPTCHAS. Para finalizar la cadena STR se introduce en una funcién Hash para generar

la llave K. Con esta llave se cifra el mensaje de correo y se envia junto con los pares de
(x, CAPTCHA). Este esquema se puede observar en la Figura

Protocol P'(z)

1. k& STR;

2. k' < ENCD(k,0);
3. {(w1, k), (2w, k) } < SHARED | (K');
4. for i =1 to w;
5. (ki \) < ENCD'(K));
6. ¢« G(k);
7. end for

8. K < H(k);
10. return [C, {(z1,c1,\1), -+, (Tw, Cw, A\w) }]

Figura 3.3: Variante del protocolo Diaz-Chakraborty

Este nuevo esquema se cre6 pensando en que el usuario pueda tener mas oportunidades
de recuperar el mensaje cifrado y esto sucede gracias a el algoritmo de Secreto Compartido,
ya que no este podemos tener la misma llave repartida en n CAPTCHAS. A continuacién se
describe las funciones ENCD y ENCD ™!, cuyo propésito es convertir una cadena de caracteres
a enteros y viceversa.

3.3.1. Codificacion de caracteres a enteros

Se tiene un conjunto de caracteres AL compuesto por AL = {A, B, ....Z}U{a,b,...,z} U
{0,1,...,9} U {+, /} con una cardinalidad |AL| = 64.

Para obtener una representacion binaria de 64 elementos son necesarios 6 bits por lo
que para todos los elementos oe AL existe una cadena binaria. Una vez establecido esto el
procedimiento para realizar la conversion es el siguiente:
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1. Tomamos una cadena de caracteres y la separamos caracter por caracter y los inter-
cambiamos por su correspondiente niimero entero en AL «yl|aq||...||am

2. Posteriormente cada uno de los enteros lo convertimos en un binario de 6 bits y se
concatenan uno detras del otro ¥ «— bing(ayp)||bing(aq)||...||bing(aum,

3. La cadena binaria W la convertimos a entero v <— toInt(V)

Ejemplo:
Tenemos la cadena STR = ‘ABC" de la cual cambiaremos cada caracter por su correspon-
diente valor entero en AL quedando de la siguiente manera o = {0, 1,2}

Ahora cada uno de los elementos de a lo convertiremos a su correspondiente representa-
cion binaria, bing(0) = 000000, bing(1) = 000001, bing(2) = 000010 y concatenamos cada una
quedando ¥ = 000000000001000010.

La cadena binaria W se convertird en un entero v = toInt(¥) que da como resultado
v = 66. El entero v que obtenemos es el valor entero.

3.3.2. Decodificacion de enteros a caracteres

También es necesario convertir un entero a una cadena de caracteres y para esto se realiza
el proceso inverso:

1. El entero v es convertido en un nimero binario z = toBing(v)

2. Separamos z en cadenas de 6 bits y cada una de ellas la interpretamos como un entero
tolnt(zy)||toInt(z1)|]...|[toInt(z,)

3. Cada uno de estos valores se convierte a su correspondiente caracter en AL se conca-
tenan para generar la cadena de caracteres final.

Ejemplo:

El entero v = 66 se representa como una cadena de 18 bits z = 000000000001000010, la cual
se divide en sub cadenas 6 bits quedando 2z, = 000000, z; = 000001, z, = 000010, para cada
uno de estos nimeros binarios se procede a convertirlo en un entero toInt(zy) = 0, toInt(z) =
1,tolnt(ze) = 2, por tltimo estos son intercambiados por sus correspondientes caracteres en
AL y concatenados resultando en s = ‘ABC"
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Capitulo 4

Tecnologias usadas

Tomando en cuenta la informacion ya vertida en este documento, a continuaciéon se ex-
plicara detalladamente la propuesta de solucion.
En la figura se tiene el diagrama general del sistema, se puede apreciar la comunicacién
entre las diferentes entidades que se usaran, que datos se mandan y reciben y por que canales
transitan estos datos. A continuacién se describe de manera general como es el proceso de
envio y recepcion de correos electronicos ideado para este esquema.

1. Envio

= El remitente escribe el correo electrénico y le da enviar.

El correo electronico pasa por el complemento del cliente de correo.

El cliente genera a partir del correo una clave que usaremos para cifrar el mensaje.

Se cifra y se empaqueta el mensaje con el protocolo SMTP.

Se coloca una bandera en el mensaje.

La clave se convierte en CAPTCHA y es enviada al servidor de CAPTCHAS.

Se envia el mensaje de correo electronico al destinatario.

2. Recepcion

= El receptor abre un correo electronico cifrado con el presente esquema.
= El cliente lo descarga del servidor por medio del protocolo POP3 o IMAP.

= Se hace una peticiéon al servidor de CAPTCHAS para recuperar los CAPTCHAS
del correo.
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= El usuario resuelve el CAPTCHA y se recalcula la clave de descifrado.

= Se descifra el mensaje y se le muestra al usuario.

Destinatario
) [Arach\ Resolver
Remitente Tcanteha ] captchas

MUA: agente

usuario de correo
MUA: agente

usuario de correo

Servidor de llaves

Correo en claro

hel

Plugin

Genera
llave K
Cifra correo
@, 2

Descomposicién
de llaves

Envio de captchas

Conexi6n SSL

Envio de llaves y firma

Recepcion de correos

Generacion de

Firma @ lcaptchas KA(TFE"“

Envio por SMTP

Servidor de correos Servidor de correos

Figura 4.1: Diagrama General del sistema

4.1. Tecnologias

Como ya se ha visto en el esquema anterior se necesita hacer uso de las herramientas ade-

cuadas para poder desarrollar este esquema de cifrado. Las herramientas que se analizaron
se describen en las siguientes secciones.

4.1.1. Cliente de correo electronico

Un cliente de correo electronico es necesario para el desarrollo de este proyecto ya que
en él se instalard un complemento que cifre el mensaje, envie los CAPTCHAS y descifre los
mensajes de correo electréonico. Para ello buscamos un cliente de correo electronico que cuente
con el soporte de los protocolos POP3, SMTP y IMAP; sus licencias son de cédigo libre; so-
porte la instalacion de APIs externas; y tenga soporte en los sistemas operativos Windows,

I0S y Linuzx. Por lo tanto se investigaron los siguientes clientes de correo electronico que
se encuentra en el mercado:
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Cliente Sistema Protocolos| Cédigo | Agregar Extra Gratuita
de correo | Operati- | soporta- | Libre funciona- o de paga
electrénico | vo dos lidad
eM client Windows POP3, NO NO 100% compati- | Ambos
7,8 & 10 ; | SMTP, ble con gmail y
10S IMAP, sus APIs
EWS,
AirSyn
Postbox Windows, | POP3, NO SI por | Sincronizacion Ambos
10S SMTP, medio de | con  Dropbox,
IMAP APIs OneDrive, Face-
book y Twitter
Zimbra Windows, | POP3, ST ST por | Una plataforma | Ambos
10S & | SMTP, medio de | de nivel empre-
Linux IMAP APIs sarial y capas
se soportar sin-
cronizacion con
multiples servi-
cios
Opera Mail | Windows, | POP3, SI NO La plataforma | Gratuito
10S & | SMTP, para desarrollar
Linux IMAP en Opera se
actualiza cada
semana
Thunderbird| Windows, | POP3, SI SI por | Cliente de correo | Gratuito
10S & | SMTP, medio de | versatil y fécil-
Linux IMAP APIs mente escalable
y una comuni-
cad de desarrollo
bastante amplia
Nylas N1 Windows, | POP3, SI Si  direc- Gratuito
I0S & | SMTP, tamente
Linux IMAP compilan-
do

s El cliente de correo electronico eM client tiene una sincronizacion a 100 % con las
cuentas de Gmazl y sus APIs, cuenta con una versiéon gratuita y una versién de paga;
puede hacer migracion de mensajes de correo electronico y contactos de diversos clien-
tes de correo electronico y tiene una compatibilidad con muchos servidores de correo
electronico. |2]
Su desventaja es que su cédigo es cerrado y permite agregar funcionalidades.

= El cliente de correo electronico Postbox esta soportada en los sistemas operativos
Windows 7 o posteriores y IOS, esta aplicacion es generada por el servidor de correo
electronico Postbox por lo tanto cuenta con una sincronizacion al 100 % con este
servidor, también soporta otros servidores de correo como Gmail y Outlook; este
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cliente puede sincronizarse con Dropbox, Onedrive y redes sociales como Facebook,
Twitter, entre otras. Es posible agregar mas funcionalidades con la instalacion de
APIs.

Una desventaja de esta aplicacion es que su codigo es cerrado, pero gracias a que
esta basado en codigo de Mozilla puedes desarrollar APIs para agregarle tus propias
funciones. [4]

= El cliente de correo electronico zembra es la aplicaciéon mas completa que se analizo,
tiene compatibilidad con el servidor zimbra pero es capaz de soportar otros servidores
de correo electronico, se encuentra en los 3 sistemas para PC, Windows, I0S &
Linuz, da la facilidad de agregarle funcionalidades por medio de la instalacion de
APIs y gracias a que su codigo es abierto se pueden programar funciones propias. Este
cliente cuenta con la version gratuita y la version de paga. Una gran ventaja que tiene es
que oferta certificaciones en el desarrollo APIs para este cliente de correo electronico. [6]
La tnica desventaja que se encontrd en este cliente de correo es que la plataforma es
demasiado grande y el tiempo que se necesita invertir al estudio del c6digo es demasiado
y el tiempo de desarrollo de este proyecto es muy corto.

s Opera mazl es un cliente de correo electronico que salié al mercado recientemente y
se puede instalar en los sistemas operativos Windows, I0S & Linux, es capaz de
comunicarse con diversos servidores de correo electronico y su codigo es de libre acceso.
Su principal desventaja es que las funcionalidades que se quieran agregar no pueden
ser adquiridas por medio de la instalacion de complementos o APIs. 3]

= Por ultimo tenemos a Thunderbird que es un cliente de correo electronico desarrollado
por Mozilla, este cliente es de codigo abierto y la instalacion de APIs para agregar
funcionalidad es demasiado sencilla; es un cliente de correo que puede ser instalado en
los sistemas operativos Windows, IOS y Linuz. 5|

Por lo tanto el cliente de correo electronico que se usard es Thunderbird, al ser un cliente de
correo electronico casi tan completo como zimbra pero con la facilidad de desarrollar APIs
mas rapido.

4.1.2. Lenguajes de programacion.

Uno de los objetivos que se tienen en este proyecto es generar un complemento para un
cliente de correo electronico por lo tanto al escoger a Thunderbird como cliente tenemos
que programar con el lenguaje que fue desarrollado para tener la mayor compatibilidad.
Para el desarrollo de este proyecto se utilizara [5]:

= Lenguaje Python
= HIML 5
= CSS3

A pesar de ser una aplicacion de escritorio este cliente de correo electronico esta construido
con lenguajes web.
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4.1.3. Tipos de CAPTCHAS

En el esquema de cifrado es necesario esconder la palabra que genera la clave en un
CAPTCHA para ser enviado a otro usuario y descifre el mensaje, pero existen varios tipos
de CAPTCHAS que se pueden utilizar [22].

Los CAPTCHAS se pueden clasificar de la siguiente forma:

s CAPTCHAS de texto: Este tipo de CAPTCHAS genera una pregunta sencilla donde
la respuesta a la pregunta es la respuesta al CAPTCHA.

s CAPTCHAS de iméagenes: Este tipo de CAPTCHAS nos muestran en una imagen
una cadena de caracteres distorsionados, esta cadena de caracteres es la repuesta del
CAPCHA transformada en una imagen.

s CAPTCHAS de audio: Este tipo de CAPTCHAS se caracterizan por ser un audio con
ruidos de fondo, donde nos diran la respuesta oculta.

s CAPTCHAS de video: Este tipo de CAPTCHAS nos muestran un video de unos cuan-
tos segundos donde una palabra aparece alrededor de la pantalla, esta palabra es la
respuesta al CAPTCHA.

s CAPTCHAS de acertijos: Este tipo de CPATCHAS es versatil, ya que se trata de
pequenos acertijos que resolver donde la respuesta no es una palabra si no una acciéon
o serie de acciones. Los CAPTCHAS de acertijos pueden ser armar un rompecabezas
pequeno, seleccionar la imagen que no corresponde, unir figurar geométricas, etc.

Para poder decidir qué tipo de CAPTCHAS se utilizara se consider6 los siguientes puntos:
» Facilidad de creacion.
= Peso en bytes del CAPTCHA.
= Forma del despliegue.
= Tipo de respuesta.

Por lo tanto se necesita un tipo de CAPTCHA con poco peso, cuya respuesta sea una cadena
de caracteres y su forma de despliegue sea facil de implementar.

Considerando las necesidades anteriores las opciones son CAPTCHAS de imégenes y CAPT-
CHAS de texto, pero en este proyecto se utilizaran los CAPTCHAS de imagenes porque en
ellos seran almacenadas las palabras claves de cifrado de los diferentes mensajes de correo elec-
tronico y estas son cadenas de caracteres que no se les puede generar una pregunta coherente.

4.1.4. Bases de datos para almacenar los CAPTCHAS.

Para escoger un gestor de base de datos que controle la informacién de los usuarios regis-
trados en la aplicacion propuesta, la informaciéon de los mensajes que envian entre usuarios
y los CAPTCHAS asociados a los mensajes para ser descifrados se consideraron 3 caracte-
risticas principales en un gestor base de datos relacional:
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= Rapidez en transferencias de informacion.
= Namero de usuarios conectados que soporta.

= Facilidad de comunicaciéon entre los lenguajes Python, HTML con los gestores de base
de datos.

Los 3 gestores que se analizaron fueron SQLite, MySQL y PostGreSQL.

SQLite es un gestor de base de datos sumamente ligero que soporta hasta 2 terabytes de
informacion, esta base de datos es compatible con python y lenguajes de programacion web.
Este gestor por su misma ligereza es posible implementarla en dispositivos méviles, pero no
es recomendable cuando multiples usuarios estan haciendo peticiones al mismo tiempo ya
que su rendimiento baja [27].

MySQL es un gestor de base de datos que se caracteriza por su transferencia al hacer con-
sultas de datos almacenados; es uno de los gestores libres méas utilizados en aplicaciones web
y cuenta con diferentes APIs para hacer la comunicacién con los lenguajes Python, PHP,
C++, etc. Y soporta peticiones de multiples usuarios gracias a la implementacion de hilos.
PostGreSQL es un gestor de base de datos que puede hacer operaciones complejas como
subconsultas, transacciones y rollbacks’s. Soporta las peticiones de multiples usuarios pero
en cuanto a la velocidad de transferencia de informacion, comparado con MySQL, es muy
lenta pero lo compensa manteniendo una velocidad casi invariable a pesar de que la base se
mantenga con un namero grande de registros. [19]

Se eligio el gestor de base de datos MySQL porque el proyecto necesita mayor rapidez en
la transferencia de informaciéon més que generar filtros muy complejos para la bisqueda de
informacion.
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Capitulo 5
Analisis y Diseno

5.1. Diagramas de caso de uso

Para el desarrollo de esta propuesta se muestran los siguientes diagramas del sistema.

Figura 5.1: Diagrama General de caso de uso
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Figura 5.2: Diagrama de casos de uso CU2 Registrar usuario en el servidor de CAPTCHAS

Caso de Uso CU2 Registrar Usuario en el servidor de CAPTCHAS
Actor Actorl. Usuario de Correo Electronico
Descripciéon Describe los pasos necesarios para registrar un nuevo

usuario en el servidor de CAPTCHAS.

Pre-condiciones

Tener una cuenta de correo electrénico.

Post-condiciones

Activacion del modulo de cifrado por CAPTCHAS.

Puntos de inclusién

Acceso a la cuenta en el servidor de CAPTCHAS.

Puntos de extension

Flujo principal

Actor/Sistema

Accitn a realizar

1 Actor

El usuario selecciona la op-
cion registrarse en el servi-

dor de CAPTCHAS

2 Sistema

El cliente de correo contesta
un formulario con la infor-
macién necesaria para dar
de alta en el servidor de
CAPTCHAS.

3 Actor

Completa el formulario y
oprime el boton de registrar.
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4 Sistema

El sistema valida los datos
proporcionados por el usua-
rio.

5 Sistema

Se conecta con el servidor y
valida si el usuario ya esta
registrado. <FAO1 - Usua-
rio ya registrado><FA02 -
Falla en la conexiéon con el
servidor >

6 Sistema

Manda la informacion del
usuario y lo da de alta.

7 Sistema

Despliega el siguiente men-
saje “El usuario se ha dado
de alta correctamente”

Fin del flujo principal.

FAO1 - Usuario ya registrado.

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Sistema

Despliega el siguiente men-
saje “El usuario ya esta re-
gistrado favor de proporcio-
nar otra cuenta de correo
electronico”

El flujo continta en el paso
3 del flujo principal.

Fin del flujo alternativo

FAOQO2 - Falla en la conexién con el servidor.

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Sistema

Despliega el siguiente men-
saje “La conexion con la red
es nula o limitada, favor de
realizar esta operacién mas
tarde”

El flujo contintia en el paso
1 del flujo principal.

Fin del flujo alternativo

Tabla 5.1: Descripcion CU2.
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Figura 5.3: Diagrama de casos de uso CU3 Acceso a la cuenta en el servidor de CAPTCHAS

Caso de Uso CU3 Acceso a la cuenta en el servidor de CAPTCHAS
Actor Actor 1. Usuario de correo electrénico
Descripcién Describe los pasos necesarios para dar acceso al los ar-

chivos guardados en el servidor de CAPTCHAS.

Pre-condiciones

Tener una cuenta de correo electrénico.

Post-condiciones

Activacion del modulo de cifrado por CAPTCHAS.

Puntos de inclusion

Desempaquetar correo electrénico

Puntos de extensiéon

Descifrar correo electronico

Flujo principal

Actor/Sistema

Accion a realizar

1 Actor

El usuario ingresa su co-
rreo electronico, nombre de
usuario y contrasena.

2 Sistema

El cliente de correo abre una
conexion con el servidor de
CAPTCHAS.<FAO01. Servi-
dor no responde. >

3 Sistema

El cliente de correo envia los
datos ingresados por el ac-
tor al servidor de CAPT-
CHAS.<FA02. Datos erro-
neos.>

4 Sistema

Envia la respuesta satisfac-
toria al usuario.

Fin del flujo principal.

FAO1 - Servidor no responde..

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Sistema

Despliega el siguiente men-
saje "No se pudo establecer
comunicaciéon con el servi-

dor de CAPTCHAS"
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El flujo continua en el
paso 1 del flujo princi-
pal.

Fin del flujo alternativo

FAOQ2 - Datos errdneos..
Flujo alternativo Actor/Sistema Accioén a realizar

1 Sistema Despliega el siguiente men-
saje "Los datos ingresados
son invélidos"

El flujo continua en el
paso 1 del flujo princi-
pal.

Fin del flujo alternativo

Tabla 5.2: Descripcion CU3.

5.1.3. Diagrama de casos de uso CU4 Abrir Correo Electrénico.

s

;th_lsuar'io de C@fr':c-o Electro

) o
Moo
"

&

Figura 5.4: Diagrama de casos de uso CU4 Abrir Correo Electronico.
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Caso de Uso CU4 Abrir correo electrénico
Actor Actor 1. Usuario de correo electrénico
Descripcién Describe los pasos necesarios para abrir un mensaje de

correo electronico.

Pre-condiciones

1. Iniciar sesi6n con su servidor de correo electrénico. 2.
Descargar el correo electréonico que se desea abrir.

Post-condiciones

Despliegue del mensaje de correo electréonico descifrado.

Puntos de inclusiéon

Desempaquetar correo electrénico

Puntos de extension

Descifrar correo electronico

Flujo principal

Actor/Sistema

Accitn a realizar

1 Actor

El caso de uso comienza
cuando el usuario selecciona
el correo que desea abrir.

2 Sistema

El sistema manda a llamar
a la funcion de desempaque-
tar correo electronico.

3 Sistema

Valida si el mensaje viene
timbrado. <FAO1 - El men-
saje no viene timbrado>

4 Sistema

Invoca al caso de uso <CU
Descifrar correo electréoni-
co>

5 Sistema

Recibe el mensaje de correo
electronico descifrado

6 Sistema

Despliega el contenido com-
pleto del mensaje al usuario

Fin del flujo principal.

FAO1 - El mensaje no viene timbrado.

Flujo alternativo

Actor /Sistema

Accion a realizar

1 Sistema

El flujo contintia en el paso
6 del flujo principal.

Fin del flujo alternativo

Tabla 5.3: Descripcion CU4.
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Figura 5.5: Diagrama casos de uso CU5 Activar cifrado por CAPTCHAS.

Caso de Uso CU5 Activar cifrado por CAPTCHAS
Actor Actor 1. Usuario de correo electronico
Descripcién Describe los pasos necesarios para activar el modulo de

cifrado CAPTCHAS en el cliente de correo electronico.

Pre-condiciones

1. Instalar el modulo de cifrado por CAPTCHAS

Post-condiciones

Activacion del cifrado y descifrado por CAPTCHAS.

Puntos de inclusién

Puntos de extension

Registrar usuario del servidor de CAPTCHAS

Flujo principal

Actor/Sistema

Accion a realizar

1 Actor

El caso de uso inicia cuan-
do el actor seleccionar la
opciéon “Activar cifrado por
CAPTCHAS”

2 Sistema

El sistema verifica si la di-
reccion de correo del usuario
estd registrada en el servi-
dor de CAPTCHAS<FAO01
-Usuario no registrado en el
servidor>

3 Sistema

Despliega una  ventana
con el mensaje “Activacion
del modulo de cifrado por
CAPTCHAS”

Fin del flujo principal.

FAO1 -Usuario no registrado en el servidor.

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Sistema

El sistema despliega una
ventana con las opciones
de “Registrarse” y “Cance-
lar”. <FA02 Cancelar acti-
vacion >

Diagrama casos de uso CU5 Activar cifrado por CAPTCHAS.
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2 Actor

Oprime el botén de “Regis-
trarse”

3 Sistema

El sistema invoca al caso
de uso <CU Registrar usua-
rio en el servidor de CAPT-
CHAS>

4 Sistema

El sistema obtiene una res-
puesta satisfactoria del re-
gistro

El flujo continia en el paso
2 del flujo principal.

Fin del flujo alternativo

FAOQ02 - Cancelar activacion.

Flujo alternativo

Actor/Sistema

Accitn a realizar

1 Actor

El Actor selecciona “Cance-
lar”

2 Sistema

Cierra la ventana de selec-
cibn

El flujo continia en el paso
1 del flujo principal.

Fin del flujo alternativo

5.1.5.

(=

\ ) o \:.‘-
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Tabla 5.4: Descripcion CUS5.

Buscar CAPTCHA en el servidor de
~CAPTCHAS
2 -

Figura 5.6: Diagrama de casos de uso CU6 Descifrar correo electronico.

Diagrama de casos de uso CUG6 Descifrar correo electrénico.
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Caso de Uso CUG6 Descifrar correo electrénico.
Actor Actor 1. Usuario de correo electrénico
Descripcién Describe los pasos necesarios para desactivar el moédulo

de cifrado CAPTCHAS en el cliente de correo electroni-

CcO

Pre-condiciones

1. Activar cifrado por CAPTCHAS. 2. Registrar usuario
en el servidor de CAPTCHAS

Post-condiciones

Desactivacion del cifrado y descifrado por CAPTCHAS.

Puntos de inclusién

Puntos de extension

Eliminar usuario del servidor de CAPTCHAS

Flujo principal

Actor/Sistema

Accion a realizar

1 Actor

El caso de uso inicia cuan-
do el actor seleccionar la op-

cion "Desactivar cifrado por
CAPTCHAS"

2 Sistema

El sistema despliega la ven-
ta con las opciones de “Des-
activar cifrado” y “Eliminar
usuario” <FAQ1 - Eliminar
usuario>

3 Actor

Selecciona la Desactivacion
del cifrado por CAPTCHAS

4 Sistema

El sistema desactiva el mo-
dulo de cifrado por CAPT-
CHA

Fin del flujo principal.

FAO1 - Eliminar usuario.

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Actor

El Actor selecciona “Elimi-
nar usuario”

2 Sistema

El sistema despliega una
ventana con las opciones de
“Aceptar” y “Cancelar” para
confirmar la eliminacion del
usuario. <FA02 - Cancelar
accién eliminar usuario>

3 Actor

Oprime el boton de “Acep-
tar”

4 Sistema

Establece la conexién con
el servidor de CAPTCHAS
<FAO03 - Fallo en la cone-
xién con el servidor>
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5 Sistema

Busca y elimina al usuario
de la base de datos desple-
gando la confirmacion del
servidor.

6 Actor

Oprime el boton de “Acep-
tar”

7 Sistema

Desactiva el modulo de ci-
frado por CAPTCHA

Fin del flujo alternativo

FAO02 - Cancelar acciéon eliminar usuario.

Flujo alternativo

Actor/Sistema

Accion a realizar

1 Actor

El Actor selecciona “Cance-
lar”

2 Sistema

Cierra la ventana de confir-
macion

Fin del flujo alternativo

FAO03 - Fallo en la conexion con el servidor.

Flujo alternativo

Actor/Sistema

Accién a realizar

1 Sistema

Despliega una ventana de
alerta con el mensaje “No
se ha podido establecer la
conexion con el servidor, es
probable que no se tenga co-
nexion a internet. Favor de
intentarlo mas tarde”

2 Actor

Cierra la ventana de alerta

El flujo continta en el paso
1 del flujo principal

Fin del flujo alternativo

Tabla 5.5: Descripcion CUG.
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5.1.6. Diagrama de casos de uso CU7 Enviar CAPTCHAS
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Figura 5.7: Diagrama de casos de uso CU7 Enviar CAPTCHAS

Caso de Uso CU7 Enviar CAPTCHAS
Actor Actor 1. Cliente de correo electronico.
Descripcion Describe los pasos necesarios para enviar el CAPTCHA

el servidor de CAPTCHAS

Pre-condiciones

1. Solicitar el envié de un nuevo mensaje de correo electronico.

Post-condiciones

Envio del CAPTCHA al servidor de CAPTCHAS

Puntos de inclusiéon

Puntos de extension

Flujo principal

Actor/Sistema

Accion a realizar

1 Actor

Solicita el envio de CAPT-
CHA al servidor

2 Sistema

Abre la conexion y busca
al usuario en el servidor de

CAPTCHAS

3 Sistema

Da de alta el CAPTCHA en
el servidor asociandolo con
el usuario.

4 Sistema

Regresa la confirmaciéon de
que se dio de alta el CAPT-
CHA

Fin del flujo principal.

Tabla 5.6: Descripcion CUT.
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5.1.7.

<<Incljidex>

Diagrama de casos de uso CU8 Enviar correo electrénico.

Figura 5.8: Diagrama de casos de uso CUS8 Enviar correo electronico.

Caso de Uso CUS8 Enviar correo electrénico.
Actor Actor 1. Usuario de correo electronico.
Descripciéon Describe los pasos necesarios para enviar un mensaje

de correo electronico cifrado a otro usuario de correo

electronico.

Pre-condiciones

1. El usuario tiene que redactar un mensaje de correo
electronico que contenga la direccion del destinatario.

Post-condiciones

Envi6 de un mensaje cifrado al servidor de correo elec-
tronico y el registro del CAPTCHA en el servidor de

CAPTCHAS.

Puntos de inclusion

1. Validar correo electronico. 2. Empaquetar mensaje de

correo electrénico SMTP.

Puntos de extension

Enviar CAPTCHA

Flujo principal Actor /Sistema Accion a realizar
1 | Actor Oprime el boton “Enviar”
Sistema Valida que el mensaje de

correo electronico contenga
los datos minimos.<FAO1 -
Campos no completados>

3 Sistema

Genera una llave de cifrado

4 Sistema

Con una palabra aleatoria
se genera el CAPTCHA y
cifra el mensaje de correo
electronico.
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5 Sistema

Toma el mensaje cifrado y
es empaquetado para en-
viarse al servidor de correo
electrénico

6 Sistema

Toma el CAPTCHA y se en-
via al caso de uso <CU En-
viar CAPTCHA >

7 Sistema

Despliega el mensaje de “en-
vio satisfactorio”

Fin del flujo principal.

FAO01 - Campos no comp

letados.

Flujo alternativo

Actor/Sistema

Accitn a realizar

1 Sistema

Notifica al usuario cuales
campos han sido mal pro-
porcionados, para poder en-
viar el mensaje correcta-
mente

2 | Actor Modifica los campos solici-
tados
3 El flujo contintia en el paso

1 del flujo principal

Fin del flujo alternativo

Tabla 5.7: Descripcion CUS.
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5.2. Diagramas a bloques

A continuacion se presentan los diagramas a bloques, en donde se muestra cuél es la se-
cuencia de procesos a realizar. Esto servird para comprender como se comunican los diferentes
modulos de manera interna, y como hacen los procesos.

CAPTCHA

Generar Enviar CAPTCHAS
CAPTCHAS

Str(s)

Recibir mensaje Desdilrar mensaje ) Cofreo en daro

Str(5) Mensaje

Generarllave Descargar mensale Nericar | |, | [Conseouir GAPTCHAS |CAPTCHA, Recuperarclave] Ki(16) [ Desciizar Daspleagar
poolocole. |

Firma

/T

Projesamiento del mensaje ]
Correo Empagq
Correo Cifrado

i i e il

Figura 5.9: Diagrama a bloque 0 general del sistema
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Generar | Generar Procesamiento | Recibir Descifrar | Desplegar
clave CAPTCHA | del mensaje mensaje mensaje

Entradas *Senal *Cadena de | *Clave de 16 | *Correo Verificacion | *Correo en
de acti- | 5 caracteres: | bytes:  K’(16). | Cifrado (1,0) claro
vacion Str(5) *Mensaje de

COITEO.

Salidas *Cadena | *Senal de en- | *Correo Cifrado | *Verificacion *Correo en
de 5 ca- | vio (1,0) claro
racteres:

Str(5)
*Clave
de 16
bytes:
K’(16)

Descripcién Se ac- | Toma la en- | Cifra el mensaje | El cliente | Se hace una | Se muestra
tiva el | trada Str(5) | de correo con | hace wuna | peticion al | el  correo
proceso |y la  con- | la clave K’(16), | peticion al | servidor descifra-
generar vierte en | posteriormente | servidor y | de CAPT-|do en la
clave, una imagen | lo firma y genera | descarga CHAS, se | interfase
este crea | CAPTCHA, | un timbre para | el mensaje | descargan | del cliente
una pa- | Posterior- saber que fue | de correo |los CAPT- | de correo
labra mente inicia | creado con este | electroni- CHAS electroni-
de 5 ca- | una cone- | esquema y lo | co, lo des | asociados co.
racteres | xién con | empaqueta para | empaqueta | al  correo,

(Str(5)), |el  servidor | su envio. verifica la | ya con el
procesa de CAPT- firma y el | CAPT-

la pa- | CHAS para timbrado CHA  este
labra mandarlo a para saber | se  resuel-
Str(5) este. de quién | ve 'y se
por me- viene y | recupera
dio de si estd | la  cadena
una fun- cifrado Str(5), esta
ci6on hash bajo este | se pasa por
obtenien- esquema. una funcién
do una hash y se
palabra recupera
de 256 K(256), es-
carac- ta se corta
teres a K'(16),
(K(256)) con esto se
y recorta descifra el
esta cla- mensaje.
ve a una

palabra

de 16 ca-

racteres

(K’(16)).

Tabla 5.8: Diagrama a bloques 0 general
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5.2.1. Diagrama a bloques 1 Generar clave
Generar Str(5) Str(5) Aplicar Funcion Hash K(128) Recortar
} I e By = = = [ :} :|W$
Figura 5.10: Diagrama a bloques 1 Generar clave
Generar Str(5) Aplicar Funcién | Recortar Hash K’
Hash
Entradas *Llamada a Funciéon | *Cadena de 5 caracte- | *Digesto K(128)
res: Str(5)

Salidas *Cadena de 5 caracte- | *Digesto K(128) *K’(16)
res: Str(5)

Descripcion Toma una funciéon | Se pasa la cadena | Se copian a otro string
random modulo 67, | Str(5) por una funciéon | lo primeros 16 caracte-
para formar una pa- | hash SHA-1 para ob- | res del digesto K(128)
labra con 5 caracteres | tener un digesto tinico | para formar la clave
aleatorios  tomados | de esta palabra. K’(16)
del siguiente conjunto
de enteros modulo 67
-.,+*|a-z|[A-Z]

Tabla 5.9: Diagrama a bloques 1 general clave
5.2.2. Diagrama a bloques 2 Cifrado

Cifrar

Entradas

*Clave  K’(16)
*Mensaje de
COTTe0

Salidas

*Correo cifrado

Descripcién

Se cifra el men-
saje con un
algoritmo de
llave  simétrica
(AES o DES)
usando una llave
de 16bytes o
128bits.

Tabla 5.10: Diagrama a bloques 2 Cifrar Correo
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5.2.3. Diagrama a bloques 3 Empaquetar Correo

Timbrar

Cormeo Empaquetado -
_—

Correo

Cormeo Timbrado

Figura 5.11: Diagrama a bloques 3 Empaquetar Correo

Empaquetamiento | Timbrar Correo
SMTP
Entradas *Mensaje Cifrado *Correo Empaqueta
Salidas *Correo Empaqueta- | *Correo Timbrado
do
Descripcion Se toma el correo y se | Se timbra el mensaje

integra en el formato
del correo marcado en

el RFC822

colocando una marca
después del final del
mensaje. Para senalar
que el correo enviado
esta cifrado bajo este
protocolo.

Tabla 5.11: Diagrama a bloques 3 Empaquetar Correo

5.2.4. Diagrama a bloques 4 Enviar correo

Abre conexion SMTP

Peticion :}

d

Envio de Correo por
® Lk I M_ o ﬁ

Figura 5.12: Diagrama a bloques 4 Enviar correo
Abrir conexién | Envié de Correo
SMTP por SMTP
Entradas *Peticion *Correo empaquetado
Salidas *Canal de comunica- | *Confirmacién de en-
cion vio
Descripcién Se genera una peticion | Se manda el correo
para conexion SMTP | electrénico al servidor
por medio del protoco-
lo SMTP

Tabla 5.12: Diagrama a bloques 4 Enviar correo
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5.2.5.

Ganerar respuesta
del CAPTCHA

Diagrama a bloques 5 Generar CAPTCHA

Figura 5.13: Diagrama a bloques 5 Generar CAPTCHA

>

Elrmar CAPTCHA

I|Z.'_!Z.-le

Generar respuesta | Firmar CAPTCHA | Transformar pala-
del CAPTCHA bra

Entradas *Cadena de caracte- | *Firma *Senal de confirma-
res: Str(b) cion

Salidas *Senal de confirma- | *Archivo Firmado *Imagen CAPTCHA
cion

Descripcion Genera un archivo | Se firma el CAPT- | Convierte el Str(5) en
con la respuesta del | CHA por medio de un | una imagen distorsio-
CAPTCHA Hashing del mensaje. | nada que llamaremos

CAPTCHA
Tabla 5.13: Diagrama a bloques 5 Generar CAPTCHA
5.2.6. Diagrama a bloques 6 Enviar CAPTCHAS
Abrirla conexion |  paios de usuario . |VerHficarUsuado | vurificagion ., mandar CAPTCHA 4

=

- |

CAPTCHA

Ragistro an Base do Datos

Verificacion |
e e

Figura 5.14: Diagrama a bloques 6 Enviar CAPTCHAS (Usuario existente)

Abrir cone- | Verificar Mandar Registrar Cerrar Co-
xi6n Usuario CAPTCHA | en base de | nexién
datos
Entradas *CAPTCHAS | *Datos de | *Verificacion | *Datos de | Verificacion
Usuario de usuario usuario
*CAPTCHA
Salidas *Datos de | *Verificacion | *CAPTCHA | Verificacion
usuario de usuario
Descripcion | Se genera | Se verifica la | Ya verificado | Se registran | Se cierra la
una peticion | existencia del | el usuario | los datos del | conexion y se
para  poder | usuario en el | se manda el | CAPTCHA guardan los
entablar una | servidor, si | CAPTCHA en la base | datos
conexion con | existe se le da | al servidor de datos y
el servidor de | acceso se envia una
CAPTCHAS verificacion

Tabla 5.14: Diagrama a bloques 6 Enviar CAPTCHAS (Usuario existente)
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5.2.7.

Datos de usuario

de alta

Verificacion

Diagrama a bloques 7 Enviar CAPTCHAS

CAPTCHA

Reglsro do CAPTCHA an

Merificacion _

Figura 5.15: Diagrama a bloques 7 Enviar CAPTCHAS (Usuario inexistente)

Abrir co- | Registrar Verificar | Mandar Registrar Cerrar
nexién usuario en | Usuario CAPTCHA | en base de | Conexién
Base de datos
Datos
Entradas | *CAPTCHASDatos de | *Verificacion *Verificacion | *Datos de | Verificacion
Usuario de registro | de usuario usuario
*CAPTCHA
Salidas *Datos de | *Verificacion | *Verificacion *CAPTCHA | Verificacion
usuario de registro de usuario
DescripciénSe  gene- | Se da de alta | se le da | Ya verificado | Se registran | Se cierra la
ra una | al usuario en | acceso al | el usuario | los datos del | conexion y
peticion la base de da- | usuario se manda el | CAPTCHA se guardan
para poder | tos CAPTCHA en la base | los datos
entablar al servidor de datos y
una cone- se envia una
xion  con verificacion
el servidor
de CAPT-
CHAS

Tabla 5.15: Diagrama a bloques 7 Enviar CAPTCHAS (Usuario inexistente)

49




5.2.8.

Diagrama a bloques 8 Descargar mensaje

Envia confimmacion -
=] -l

1B ¥ ¥ faca i E ¢
Figura 5.16: Diagrama a bloques 8 Descargar mensaje
Abrir conexién al | Descargar mensaje
servidor de correo | por IMAP o POP3
Entradas *Senial de activacion *Confirmacion
Salidas *Confirmacion *Correo electronico
Descripciéon El receptor se conecta | Descarga del servidor
al servidor de correo | de correo electronico
electronico e inicia la | todos los mensajes que
sesion aln no se hayan des-
cargado.
Tabla 5.16: Diagrama a bloques 8 Descargar mensaje
5.2.9. Diagrama a bloques 9 Verificar protocolo
Ao rir rmeaermsaje I = D T ooy
E e s B = N

Figura 5.17: Diagrama a bloques 9 Verificar protocolo (con protocolo valido)

Abrir mensaje

Verificar mensaje

Entradas *Correo electrénico *mensaje
Salidas *Mensaje *verificacion
Descripciéon Se toma el mensaje | Se verifica que el men-

descargado del servi-
dor v se des empaque-
ta para dejar solo el
texto del mensaje

saje tenga la bandera
correspondiente a que
estd cifrado con este
esquema

Tabla 5.17: Diagrama a bloques 9 Verificar protocolo (con protocolo valido)
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5.2.10.

Sbhrir ovwee rysSes e

T
oo

Eom
f =5
MMensaje

-

Diagrama a bloques 10 Verificar protocolo

-

=

Figura 5.18: Diagrama a bloques 10 Verificar protocolo (con protocolo invalido)

L=
—

e
s
3y

———

Abrir mensaje

Verificar mensaje

descargado del servi-
dor y se des empaque-
ta para dejar solo el
texto del mensaje

Entradas *Correo electronico *mensaje
Salidas *Mensaje *verificacion
Descripcién Se toma el mensaje | Sila verificacion es ne-

gativa se manda direc-
tamente al bloque de
Despliegue

Tabla 5.18: Diagrama a bloques 10 Verificar protocolo (con protocolo invalido)

5.2.11.

Diagrama a bloques 11 Conseguir CAPTCHAS

Dalos de usuario «, | Usuario y conirasenia, |
ey =

Paticion de CAPTCHAS)
|

CAPTCHAS | Enviar CAPTCHAS
El Pawaied £

Figura 5.19: Diagrama a bloques 11 Conseguir CAPTCHAS (Usuario existente)

peficion

Corrar
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Abrir Cone- | Validar Accesar a | Verificar exis- | Enviar CAPT-
xi6n Usuario cuenta tencia de | CHA
CAPTCHA
Entradas *Confirmacion *Datos *Contrasena *Peticion de | *Confirmacion
usuario CAPTCHAS
Salidas *verificacion *Contrasend *confirmacign*confirmacion *CAPTCHA
Descripcién | Se  abre una | Se verifica | Si esta | Se verifica que | Si existen estos
conexion con | que el | dado  de | los CAPTCHAS | CAPTCHAS
el servidor de | usuario alta en el | que estan liga- | son enviados
CAPTCHAS este dado | servidor se | dos al mensaje | de regreso al
de alta en | manda la | que realizo la pe- | mensaje
el servidor | contrasena | ticidon existan
mandan- para que
dole  una | pueda
peticiébn a | tener ac-
la base de | ceso a los
datos, si | CAPT-
el wusuario | CHAS de
existe  se | su cuenta
accesa

Tabla 5.19: Diagrama a bloques 11 Conseguir CAPTCHAS (Usuario existente)

5.2.12. Diagrama a bloques 12 Recuperar clave
Besolver CAPTCHA Str{5) i Aplicar K128} -._| Becortar llave

Figura 5.20: Diagrama a bloques 12 Recuperar clave

Resolver Aplicar Fun- | Recortar llave
CAPTCHA cion Hash
Entradas *CAPTCHA *Cadena de 5 ca- | *Digesto K(128)
racteres: Str(5)
Salidas *Str(5) *Digesto K(128) | *K’(16)
Descripcion | Se despliega el | Se pasa la ca- | Se copian a
CAPTCHA pa- | dena Str(5) por | otro string lo
ra que el usuario | una funcién hash | primeros 16
pueda resolverlo | SHA-1 para ob- | caracteres  del
tener un digesto | digesto K(128)

tnico de esta pa-
labra

para formar la
clave K'(16)

Tabla 5.20: Diagrama a bloques 12 Recuperar clave
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5.2.13. Diagrama a bloques 13 Descifrar correo

Descifrar
Entradas *Clave  K’(16)
*Mensaje de
correo
Salidas *Correo  desci-
frado

Descripcion | Se descifra el
mensaje con un

algoritmo de
llave  simétrica
(AES o DES)

usando una llave
de 16bytes o
128bits.

Tabla 5.21: Diagrama a bloques 13 Descifrar correo



Capitulo 6

Desarrollo de prototipos

6.1. Prototipo 1

Objetivo del prototipo: Conocer el uso, funcionamiento e implementacion de herra-
mientas de cifrado, hashing y generaciéon de CAPTCHAS, con el fin de conocer la integracion
de estos modulos en diferentes lenguajes de programacion.

Se implementé un modulo de cifrado de mensajes de texto en lenguaje C++. Tratando de
simular el proceso de cifrado del esquema que se esta usando.

La primera parte del proceso es abrir el mensaje para lo cual se estan usando los métodos
estandar definidos en las bibliotecas nativas de C++, posteriormente se generara una palabra
aleatoria de 5 caracteres usando una funcion Rand() %100 y transformando el valor de salida
a un char.

Al resultado se pasa por una funciéon de hashing, esta funciéon no es nativa de ninguna biblio-
teca estandar de C+-+ ni de C, por lo que se tuvo que conseguir una en internet y probar
que efectivamente funcionara como se necesita.

Posteriormente este hash se usaré como clave para cifrar el mensaje que ya se ha abierto, para
esto se necesita una funcion AES o DES, ninguna de éstas es estandar de alguna biblioteca
de C o C-++, asi que se tendré que buscar y verificar su funcionamiento.

Conclusién: Podemos ver que en C++ el proceso es simple pero se necesita buscar muy
bien las bibliotecas externas que se usaran, ya que no siempre estan funcionando correcta-
mente, en algunos casos estas ni siquiera compilan.

Este caso fue particularmente evidente al buscar una biblioteca de C o C++ que pudiera
realizar el cifrado con AES o DES, se encontro con bibliotecas que cifraban mal ya que al
meter la misma llave no descifraban e incluso bibliotecas que no se lograron compilar.

6.2. Prototipo 2

Se implement6 un modulo de cifrado, descifrado y generacion de CAPTCHAS en Python,
simulando el proceso antes del envio del correo y el que se hace después de la recepcion de
los correos electronicos.
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Para este se usé el formato estandar del correo electronico especificado en el RFC 822,
también se usaron bibliotecas ya estandarizadas de Python para la implementacién de las
funciones de hashing, funciones de cifrado y descifrado (AES o DES), funciones aleatorias y
la generacion de los CAPTCHAS. El codigo fuente de las funciones se encuentra en el Anexo 1.

Conclusidén: Se logré generar todo el proceso de envio y parte del proceso de recepcion

de mensajes. En cuanto al envio se logré leer el mensaje, crear una palabra a partir de fun-
ciones random, crear la clave con dicha cadena de caracteres y cifrar el correo exitosamente,
ademas de esto se logro leer el archivo de mensaje de correo electronico y cifrar tinicamente
el mensaje que viene en este.
Por su parte el médulo de generacion de CAPTCHAS mostré muchos problemas para gene-
rarlos, ya que no se logr6 hacer que el intérprete pudiera encontrar correctamente las funciones
de la biblioteca de generacion CAPTCHAS por lo que al no poder generar un CAPTCHA la
recuperacion no se puede realizar como se planteo6, para verificar inicamente que las funcio-
nes trabajan correctamente se implemento el descifrado del mensaje en el mismo método.

6.3. Prototipo 3

Objetivo Generar una imagen CAPTCHA a partir de una cadena de caracteres ingresa-
da desde una interfaz grafica. Este prototipo se construyo en 2 partes; la primera parte fue la
interfaz grafica y sus herramientas, y la segunda en las herramientas para generar la imagen
a partir de una cadena de caracteres.

Para la interfaz grafica se utilizaron las siguientes herramientas para desarrollar este proto-
tipo:

Biblioteca Qt y Qt creator: Utilizamos esta biblioteca para generar la interfaz grafica con
la que ingresa la cadena de caracteres y el IDE @t Creator para facilitar la gestion de las
clases.

La interfaz grafica consta de un apartado para ingresar la cadena de caracteres y un botén
para convertir la cadena a una imagen de CAPTCHAS.

Para generar CAPTCHAS se utilizaron las siguientes herramientas:

Lenguaje PHP: se utiliz6 para genera las imagenes CAPTCHAS con la cadena de caracteres
proporcionada anteriormente.

En un principio se buscé una biblioteca que generara las imagenes CAPTCHAS en el len-
guaje C++, pero las bibliotecas de imagenes encontradas no hacen rotaciones, inclinaciones,
cambio de tamanos y colores variables para generar CAPTCHAS, por lo tanto las bilbiotecas
encontradas tenian que adaptarse a la funcionalidad del prototipo.

Conclusién. La generacion de imagenes CAPTCHAS es rapida y facil de implementar, pero
durante la investigacion llegamos a la conclusion que el cliente de correo “Thunderbird” esta
desarrollado en el lenguaje de programacion Python y al no tener una biblioteca nativa en el
lenguaje C-+- para convertir una cadena de caracteres en CAPTCHAS y se decidi6 cambiar
de lenguaje de programacion.
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6.4. Prototipo 4

Objetivo del prototipo. Instalar y configurar un servidor de correo electronico para el
envio de mensajes de correo electréonico entre diferentes usuarios.
Instalacion y configuracion de un servidor de correo electréonico y un servidor DNS.

Para el desarrollo de este prototipo fue necesario instalar el servidor de correo electrénico
con el protocolo pop y imap, un cliente de correo electrénico web, un servidor DNS y el
servidor HTTP Apache. Estos 3 servicios se levantaron en una computadora con un sistema
operativo Xubuntu 15.04; primero se instalé el servidor HTTP 8], posteriormente se paso a la
instalacion del servidor DNS y configuracion de un dominio [23]; se segui6 con la instalacion
del servidor de correo electronico y los protocolos pop y imap; y por dltimo se instalé y
configuro el cliente de correo web [9).

Para la instalacion de servidor HT'TP fue necesario seguir los siguientes pasos:

= Se abre una terminal en Ubuntu y se escribe el comando: “sudo apt-get install apache2”

= Se abre como administrador el archivo /etc/apache2/sites-enabled /00-default.conf y se
escribe la siguiente configuracion:

<VirtualHost *:80>
ServerAdmin nombredelsitio@example .com
ServerName nombredelsitio
ServerAlias www.nombredelsitio.com
DocumentRoot /var/www/nombredelsitio.com/public_html/
ErrorLog /var/www/nombredelsitio.com/logs/error.log
CustomLog /var /www/nombredelsitio.com/logs/access.log
combined
</VirtualHost >

= Se levanta el servicio http con el siguiente comando: “sudo service apahce2 start”

= Para verificar la instalaciéon Se abre un explorador y escribirlos en la barra de busqueda
la siguiente direccion: http://localhost/ y nos aparecera la siguiente pantalla.

Una vez instalado el servidor HTTP se prosigue a instalar el servidor DNS, para levantar
este servicio es necesario seguir los siguientes pasos:

= Se selecciona un nombre de dominio, para fines practicos nuestro dominio privado serd
“correocifrado.edu”.

Se abre una terminal en Ubuntu y se escribe el siguiente comando: “sudo apt-get install
bind9”

Realizar una copia de respaldo del archivo de configuracién original con el comando “cp
/ete/bind /named.conf.local
/etc/bind /named.conf.local.original”

Se edita el archivo de configuraciéon con: “nano /etc/bind/named.conf.local”
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= Se agrega al final del archivo lo siguiente:

zone "correocifrado.edu" {
type master;
file "correocifrado.edu.zone";

}s

zone "10.168.192.in—addr.arpa" {
type master;
file "db.192.168.10";

}s

= Se procede a crear los (nuevos) archivos de zona, esos archivos contienen los registros
del DNS y en Ubuntu se encuentran en el directorio /var/cache/bind/ “nano /var/ca-

che/bind /db.isti.edu.ni.zone”

= En el archivo Se agrega el siguiente texto:

$ORIGIN correocifrado.edu.

$TTL 86400 ;1 dia

@ IN SOA ns.correocifrado.edu. info.correocifrado.edu.
2014112401 ; serie
6H ; refresco (6 horas)
1H : reintentos (1 hora)
2W ; expira (2 semanas)
3H ; minimo (3 horas)

)

@ IN NS ns

@ IN MX 10 mail

ns IN A 192.168.10.10

mail IN A 192.168.10.10

WWW IN A 192.168.10.10

= De igual manera el archivo de zona de biisqueda inversa:
nano /var/cache/bind/db.192.168.10

= Se agrega la siguiente configuracion:

$ORIGIN 10.168.192.in—addr.arpa.

$TTL 86400 . 1 dia
@ IN SOA ns.correocifrado.edu. info.correocifrado.edu.
2014112401 ; serie
6H ; refresco (6 horas)
1H ; reintentos (1 hora)
2W ; expira (2 semanas)
3H ; minimo (3 horas)

(
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Q IN NS correocifrado .edu.

10 IN PTR correocifrado .edu.
10 IN PTR mail.correocifrado .edu.
10 IN PTR www. correocifrado .edu.

= Se procede a re-iniciar el servicio con el comando “service bind9 restart”
= Cambiar el primero de los servidores DNS por la IP del nuestro: “nameserver 192.168.10.10”

= Por 1ltimo se ejecuta el siguiente comando “nslookup www.correocifrado.edu” y nos
dara un resumen de los DNS configurados.

Se prosigue con la instalacion del servidor de correo electronico y los servicios del protocolo
pop y imap con la aplicacion courier-pop y courier-imap:

= Se abre una terminal y se escribe el siguiente comando: “sudo apt-get install postfix”

= Durante la instalacion aparecerd una pantalla de configuracion, se da enter para aceptar
la configuracion.

= En tipo genérico de configuracién de correo se selecciona "Sitio de Internet".

= A continuacién se indica el nombre de sistema de correo, normalmente la direccion del
dominio registrado, en este caso cifradocorreo.net".

= Con esto se verd que postfix termina de instalarse y se procede a editar el archivo
“/etc/postfix /main.ct”.

= Se anade al final del fichero main.cf las lineas:

inet protocols = ipv4
home mailbox = emails/

= Una vez guardado el archivo que se edita se procede a reiniciar el servidor con el
comando “sudo /etc/init.d/posrfix restart”

Una vez instalado el servicio de correo electronico se procede a instalar el courier-pop y
el courier-imap.

= Se abre una terminal el Ubuntu y se escribe el siguiente comando “sudo apt-get install
courier-pop”.

= Nos mostrard una ventana de configuracion de courier-base, se selecciona “NO”.

= Se procede a instalar courier-imap con el siguiente comando “sudo apt-get install courier-
imap”.

= Se espera a que finalice la instalacion.

Por dltimo es necesario instalar una aplicacién webmail para enviar correos entre usuarios
del correo electronico.
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= Se abre una terminal en Ubuntu y se escribe el siguiente comando “sudo apt-get install
squirrelmail”.

» Tras la instalacion de SquirrelMail se configura ejecutando el siguiente comando “sudo
squirrelmail-configure”

= Se selecciona la letra D y se da enter.

= En este nuevo ment se teclea la opcion courier y se da enter.

= Nos dara un informe de la configuracion que se seleccion6 y se da enter para continuar.
= Se regresa al primer meni, ahora se teclea el nimero 2 y se da enter.

= Se selecciona en este nuevo ment la opciéon 1 y se da enter nuevamente.

» Pedird nuestro nombre de dominio, en este caso es el dominio que se configuré en el
servidor DNS “correocifrado.net”

= Regresara al ment principal y se teclea la letra Q para salir de la configuracion.
= Preguntara si queremos guardar los cambios y se teclea la letra Y.

= Por 1ltimo se ejecuta el siguiente comando para levantar SquirrelMail en Apache “sudo
In -s /usr/share/squirrelmail /var/www/webmail”

= Se reinicia el servicio apache con el comando “sudo service restart apache2”.
= Se podra entrar a la aplicacion escribiendo el explorador “www.correocifrado.edu/webmail”

Para poder enviar correos se necesitan usuarios que desean enviar mensajes entre usuarios,
primero se creara un usuario

= Se abre una terminal de Ubuntu y se escribe el siguiente comando “sudo adduser nom-
breusuario”.

= Se introduce la nueva contrasena de UNIX: introduciremos la contrasena para el usuario,
es importante que sea segura (nimeros, letras, mayusculas y mintsculas) pues con el
usuario y la contrasena podremos acceder via web al servidor de correo electrénico
desde cualquier parte del mundo.

= Vuelva a escribir la nueva contrasena de UNIX: se repite la contrasena.

= Full Name: Se introduce el nombre completo, por ejemplo “Alicia Robles Maldonado”.
= Room Number: Niimero de oficina.

= Work Phone: teléfono del trabajo.

= Home Phone: teléfono particular.

» Other: otros datos del usuario.
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= Se responde “S” a la pregunta “;Es correcta la informacion?”. Y se tendra el usua-
rio creado en el sistema operativo, que también servird como usuario (buzén) para el
servidor de mail.

= Ahora se generara el buzon con el siguiente comando “sudo maildirmake /home/nom-
breusuario/emails”

= Se cambian los permisos de las carpeta emails con el comando “sudo chdown nombreu-
suario:nombreusuario /home/nombreusuario/emails -R

Para crear otro usuario es necesario repetir los pasos anteriores.

6.5. Prototipo 5

Objetivo: Familiarizarse con el uso de la tecnologia y estructura del cliente de correo
electronico Thunderbird.
Se planeé la creacidén de un completo para el cliente de correo electronico Thunderbird, para
dar paso al desarrollo del complemento es necesaria la documentacién de dicho cliente de
correo, la cual debe de ser debidamente requisitada a su desarrollador que en este caso es
Mozilla. El cliente Thunderbir al ser un cliente de software libre debe de contar con una do-
cumentacion publica. Al buscar documentacion en la pagina de desarrollo de Mozilla resulta
evidente que no esta, pero puede ser pedida a Mozilla por medio de la misma pagina. La
documentacion fue pedida el 03-03-16 y a la fecha de escritura de este reporte 20-04-16 no se
ha obtenido una respuesta por parte de Mozilla.
Conclusidén: Por el tiempo de respuesta y la falta de documentaciéon implementar un com-
plemento para thunderbird en el tiempo proporcionado para este trabajo terminal no es
viable.

6.6. Prototipo 6

Objetivo: Familiarizarse con el uso de las tecnologias y estructuras de Nylas N1, asi
como verificar su viabilidad como solucion factible para el presente trabajo.
La documentacion de este cliente de correo electrénico es facil de conseguir ya que es publica
directamente en su pagina oficial, ademéas de contar con breves tutoral de como usarse. Se
implement6 sobre la interfaz incluir imagenes y mostrar informacion nueva sobre el panel au-
xiliar, también la obtencién directa del cuerpo del mensaje para poder procesarlo, agregar una
clase dentro del complemento que permita la comunicacion con el servidor de CAPTCHAS.

= Inclusiéon de texto e imagen en la interfase: El mismo N1 da la posibilidad de generar tu
propio complemento de correo ya que el mismo te proporciona un formato estandar y
una opcién para modificar los textos de sus diferentes areas, se modifico justo la opcion
de texto en la barra lateral derecha pero para agregar una imagen y texto al mismo
tiempo.

= Obtencién del cuerpo del mensaje: Despues de analizar la estructura del complemento
se creo uno propio en el cual se mandaron llamar el cuerpo del mensaje y el asunto por
medio de métodos que el mismo N1 proporciona.
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» Comunicacién con el servidor de CAPTCHAS: En complemento creado por nosostros
se gener6 una clase que hace una llamada al servidor de CAPTCHAS que espera una
respuesta para poder empaquetar el nuevo cuerpo del mensaje y poder mandarlo por
correo. Todas estas clases estdn implementadas en CoffeScript este lenguaje no es se-
cuencial si no concurrente, como la funciéon de empaquetamiento del cuerpo espera la
respuesta del servidor y esta no llega si no hasta después de que ya se ejecutd esta
funciéon genera un error.

Conclusién: No es posible hacer una sincronizacion con los servidores externos que necesi-
tamos, por lo que la implementacion no es viable en Nylas N1.

6.7. Prototipo 7

Objetivo: Evaluar la viabilidad y compatibilidad del algoritmo de cifrado asi como su
integracion con Nylas N1.
Se implementaron los algoritmos de cifrado, descifrado, generacion de llave y generacion de
CAPTCHA en el lenguaje JavaScript. considerando que Nylas N1 esta implementado en
CoffeScript que es una version de escritorio de JavaScript.

» Generacion de llave: Se genera una cadena de caracteres aleatorio de tamano 5. Primero
se genera un numero aleatorio del 0 al 63 y este se manda a otra funcién que lo mapea
a su caracter correspondiente en el conjunto de enteros AL = {A—Z}U{a—2}U{0—

9y U+ /}

var map;map = |[]|;

map:[”A” ,”B” ,”C” ,”D” ,HE” ,HF” ,”G” ,”H” ’” I n 7” J n 7”I{” 7”L” 7”1\/[” 7”]‘\I"
,”O” ,”P” ,”Q” ,”RH ,” S” ,”T” ,”U” ,”v” ,”W” ,”X” ’”Y" 7”Z|| 7” a” 7”]:)” 7” C”
,”d”,”e”,”f”,”g”,”h”,”i”,"j”,"k”,"l”,"m”,"Il”,"O","p”,"q","r"
,”S”,”t”,”u”,”V”,”W”,”X”,"y”,"Z”,"0”,"1”,"2”,"3”,"4”,"5”,”6"
7"7”7"8”7"9”7”+H7”/”];

//alert (map.length );

function Ctol(let){
var a;
for (var i = 0; i < map.length; i++4) {
if (map|i|==let) {
a=i;
//alert (a);
}
}
return a;

1

function ItoC (num){
return map|[num];
}
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de esta cadena generaremos un digesto por medio de una funcién hash sha256 y recor-
tada a una cadena de caracteres tamano 16 la cual se usard como llave para la funcion
de cifrado.

Cifrado: se cifra el texto con una funciéon AES 128bits usando la llave generada ante-
riormente

Generacion de CAPTCHA: JavaScript no tiene métodos propios de edicion de imagen
ni bibliotecas de creacion de CAPTCHAS, pero se pueden pasar las variables declaradas
en JavaScript a PHP y que este lenguaje termine el proceso, solo que es necesaria la
creacion de un formulario HTML para que esto suceda, en el caso nuestro esto no es

factible ya que Nylas N1 no hace uso de estas herramientas.

var semilla="";

for (var i = 0; i < 5; i++) {
var r = Math. floor ((Math.random () * 63) + 1);
semilla=semilla + ItoC(r);

}

alert (semilla );

var shaObj = new jsSHA ("SHA—1", "TEXT");
shaObj.update (semilla );
var hash = shaObj.getHash ("HEX");

alert (hash);

var llave;

Illave = hash[0];

//1lave = llave + hash|[1];

for (var i = 1; i < 16; i++) {
llave=Illave + String(hash|[i]);

}

alert (String (llave));

usedKey=llave ;

myStr="0Osama Oransa20120sama Oransa20l11RashaOsama Oransa20120sa
Oransa2011RashaOsama Oransa20120sama Oransa2011RashaOsama
Oransa20120sama Oransa2011Rasha";

alert (myStr);

var key=init (usedKey);

alert (key);
encrypted=encryptLongString (myStr, key );
alert (’after encrypt="+encrypted);
decrypted=decryptLongString (encrypted , key);
alert (’after decrypt="+decrypted);

finish ();
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Conclusidn: El uso de JavaScript para implementar el esquema propuesto en este trabajo
no es totalmente posible ya que el mismo lenguaje no nos permite la creacion de CAPTCHAS
ni la llamada a sistema por lo que limita la capacidad de desarrollo.

6.8. Prototipo 8

Objetivo: Crear una biblioteca en lenguaje Python que contenga el esquema de cifrado

por CAPTCHA. El cliente de correo electronico Thunderbird tiene una parte implementada
en python, pensado para esto se implemento el presente esquema en el lenguaje Python. Para
continuar con el desarrollo del presente trabajo se decidi6 crear una biblioteca en el lenguaje
Python.
En esta biblioteca se implementaron en métodos por separado: la creaciéon de la cadena origi-
nal llamada semilla, la creacion de la llave, la creacion del CAPTCHA, cifrado y descifrado.
En esta biblioteca se esta considerando un esquema en el cual se pueda generar un solo
CAPTCHA por mensaje cifrado o "n"ntimero de CAPTCHA’s por cada mensaje cifrado,
para el esquema multi CAPTCHA se hace uso de el algoritmo de secreto compartido por lo
que para este se implementaron los metodos: Codificacion, decodificacion, repartir el secreto
y recuperar el secreto. El codigo fuente se encuentra en el Anexo 2.

= Crear Semilla: para este método originalmente esta configurado para hacer una palabra
de 5 caracteres, pero puede introducir manualmente el numero de caracteres deseados,
esto es generando 5 nimeros aleatorios en un rango de 0 a 63 que posteriormente son
asignados a su correspondiente caracter en el conjunto de enteros AL = {A—Z}U{a—

23 U{0-9rU{+,/}

= Crear Llave: En este método se manda la semilla y a esta se le genera un digesto con
una funcion SHA256 que posteriormente es recortada a 16 bits.

s Crear CAPTCHA: este método recibe la opcidn, la semilla, y el asunto. La opcion define
cual es el funcionamiento de este método, si la opcion es 0 el método toma la semilla
y crea un CAPTCHA a partir de ella usando la biblioteca CAPTCHA de Python. Por
el contrario si la opcién es 1 lo que recibe la funciéon en el parametro semilla, es un
arreglo de caracteres y uno a uno lo convierte en CAPTCHA. En el caso particular
de la generacion de CAPTCHAS, se modifico la biblioteca que los crea, ya que esta
funcion arrojaba CAPTCHAS ilegibles.

= Codificar: La funcion Codificar toma como pardmetro, una cadena de caracteres y la
transforma en un ntmero entero, primero caracter a caracter se busca su correspon-
diente nimero entero en el conjunto de enteros AL posteriormente este se pasa a una
representacion en 6 bits y por tltimo se convierte a un ntimero entero.

= Decodificar: La funcion decodificar recibe como pardmetro un nimero entero y el nu-
mero de partes en las que tiene que partir el nimero, esto lo hace convirtiendo el
nimero entero a su representacion binaria, posteriormente se separa en nimeros bina-
rios de 6 bits y cada uno es convertido en un nimero entero e intercambiado por su
correspondiente caracter del conjunto de enteros AL.

= Generar Partes: Se reciben como parametro el conjunto de enteros modulo Zp , el
nimero de partes en que se dividird el secreto w, el nimero de partes necesarias para
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recuperar el secreto ¢t y el secreto k. Se generan aleatoriamente w que son las x e
igualmente de manera aleatoria se generan t elementos que son los elementos a, con
esto se genera la sumatoria correspondiente para generar los elementos y. La funcién
retorna pares de niimeros que estan conformados por z,y.

= Recuperar secreto: por medio del algoritmo de Lagrange se resuelve el sistema de ecua-
ciones y asi recuperando el secreto

» Cifrar: Este método recibe como parametro el cuerpo del mensaje, el asunto y de manera
opcional recibe la opcion de cifrado, el nimero de caracteres de los CAPTCHAS, el
numero de partes en que se divide el secreto, y el nimero de pares necesarios para
recuperar el secreto. Este método hace las funciones de un main, ya que en este método
se invocan todos los demas para poder realizar el funcionamiento del esquema completo.
Este método tiene dos funciones, la primera es la opcion 0 en la que se crea la semilla,
se calcula el conjunto de enteros moédulo Zp, con la semilla se crea el CAPTCHA con
opcion 0, con la semilla se crea la llave y con esta se procede a cifrar el cuerpo del
mensaje siempre cuidando que los bloques sean del tamano de la llave, en este caso el
meto retorna el cuerpo cifrado y la ruta en la que estan los CAPTCHAS. Este método
en opcion 1 genera la semilla, despues calcula Zp, mapea a nimero la semilla por medio
de Codificar, con este niimero se generan los pares del secreto compartido, estos son
mapeados a cadena de caracteres y convertidos en CAPTCHAS, se crea la llave y por
ultimo se cifra el cuerpo del mensaje con esta, en este caso el método retorna el cuerpo

del mensaje cifrado y una lista de pares donde esta el niimero x y su correspondiente
imagen CAPTCHA.

» Descifrar: este método hace le proceso inverso que el método cifrar, este recibe co-
mo parametro el cuerpo cifrado, una cadena con el CAPTCHA o una lista de pares,
x, CAPTCHA. Con la opciéon 0 recibe una cadena de caracteres en la opcion CAPT-
CHA con este se genera la llave y se descifra el cuerpo obteniendo el mensaje original.
En caso de tener la opcion 1 se recibe en el parametro CAPTCHA una lista que con-
tiene los pares x, CAPTCH A de este se obtiene el tamano del CAPTCHA y se calcula
el conjunto de enteros modulo Zp, con esto se toman los CAPTCHAS y se mapean a
su representacion numérica por medio de Codificar, los pares de ntimeros se ingresan
al método que calcula el secreto compartido, lo arrojado por este método se mapea a
su representacion en cadena de caracteres y se genera la llave con esto se descifra el
cuerpo del mensaje y se obtiene el mensaje original. Este metodo retorna el cuerpo del
mensaje original.

Conclusién: La funcionalidad de la biblioteca ya implementada, corresponde al esquema
propuesto en “On Securing Communication from Profilers”, al tener todas las funciones sepa-
radas lo hace tener una funcionalidad modular. Esta implementacion se usard para integrarla
al siguiente prototipo.
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6.9. Prototipo 9

Objetivo: Dar de alta un servidor en el lenguaje PHP donde se alojen, busquen y se
realice el intercambio de CAPTCHAS entre los usuarios que utilicen los protocolos P y P’
del esquema Diaz — Chakraborty.

En éste prototipo se tienen implementados por separado 3 archivos PHP que se encargan,
cada uno, de dan de alta a los usuarios que desean utilizan el esquema “On Securing Commu-
nication from Profilers”; subir al servidor los CAPTCHAS que contiene la clave de descifrado
de los mensajes redactados por los usuarios previamente registrados; y realizan la descarga
de los mismos al momento de que el usuario destino desee recuperar el mensaje, esto con el
fin de poder hacer el intercambio y resguardo de las claves para el descifrado de los mensajes
de correo electronico entre usuarios registrados. Tambien se cuenta con una base de datos
que nos guarda la relacién entre los mensajes enviados y los CAPTCHAS que contienen la
clave para ser descifrados. El codigo fuente de encuentra en el anexo 3

= Alta de usuarios: El servidor cuenta con un archivo PHP donde recibe las peticiones
de los nuevos usuarios que quieran hacer uso de los protocolos P y P’ bajo el esquema
propuesto en este documento, este archivo PHP recibe un formulario HTML llenado
previamente con el correo electréonico del usuario, nombre de usuario que lo identificara
en el servidor y una contrasena. El nombre de usuarios y la contrasena son utilizados
para autenticar a los usuarios y se lleve un control de los CAPTCHAS que se tienen
listos para ser intercambiados.
La respuesta entregada por este archivo PHP es una respuesta HI'ML, la cual contiene
la respuesta con codigos para saber si se realizo correctamente la operacion.

» Cargar CAPTCHAS: Este servidor cuenta con un archivo PHP que recibe las peticiones
de los usuarios ya registrados que quieren subir los CAPTCHAS generados por los
protocolos P y P’. La carga de los CAPTCHAS se hace mediante un formulario HTML
llenado previamente y archivo PHP se encarga de darnos un coédigo para saber si la
carga de los CAPTCHAS fue realizada satisfactoriamente.

s Descargar CAPTCHAS: Por tltimo, el servidor cuenta con un archivo PHP que recibe
por medio de un formulario HTML el correo destino, el correo origen y la firma que
identifica al mensaje de correo electronico que se desea descifrar. Este archivo nos
devuelve una URL para descargar los CAPTCHAS deseados 6 un mensaje de error en
caso de pedir los CAPTCHAS de un mensaje inexistente en la base de datos.

Conclusidén: La funcionalidad de este servidor es simple ya que se limitan a la distribucién
y resguardo de los CAPTCHAS generados por los usuarios registrados que utilizan los pro-
tocolos P y P’ del prototipo anterior. Su implementacion corresponde al esquema propuesto
en “On Securing Communication from Profilers” y se integra en el prototipo siguiente para
completar dicho esquema.
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6.10. Prototipo 10

Objetivo: Crear un cliente de correo electronico de escritorio que utilice el esquema
descrito en este documento.

El cliente de correo electronico se programé utilizando la biblioteca grafica GTK3+, el
entorno grafico de GNOME 3 y el lenguaje de programacion Python. Para poder inicial el
desarrollo de este prototipo es necesario instalar previamente la biblioteca grafica GTK3+ y
el entorno grafico GNOME 3, ver anexo 4.

Se inicio el desarrollo de este prototipo generando una interfaz grafica que ayude a es-
tablecer las configuraciones basicas para conectarse con los servidores de correo electrénico
por los protocolos POP3 y SMTP. Esta interfaz también establece la configuracién necesaria
para conectarse con el servidor de CAPTCHAS y para escoger el protocolo de cifrado de
mensajes que se utilizara.

» Configuraciéon basica POP3: El cliente de correo electronico establece una conexion
POP3 con un servidor de correo electronico para poder descargar los mensajes de
un usuario, para poder hacerlo se necesita nombre de host, puerto de comunicacion,
nombre de usuario, contrasena del usuario y si se utilizara una conexién segura. Todos
estos datos son proporcionados por el servidor de correo electréonico con el que se desea
comunicar.

» Configuraciéon basica SMTP: El envio de mensajes de correo electronico se realiza es-
tableciendo una comunicaciéon con nuestro servidor de correo electronico, para ello se
necesita nombre de host, puerto de comunicaciéon, nombre de usuario y contrasena del
usuario. Al igual que en la configuracion POP3 estos datos son proporcionados por el
servidor de correo electrénico con el que se desea comunicar.

= Configuracion con el servidor de CAPTCHAS: El envio de la imagenes CAPTCHAS
generadas después del cifrado de los mensajes necesitan ser resguardadas en el servidor
de CAPTCHAS, prototipo 9, para ello es necesario enviar al servidor su direccién de
correo electronico, un nombre de usuario y una contrasena. El servidor valida si el
usuario ya esta registrado, en caso contrario el servidor realiza el registro del usuario
con los datos proporcionados.

Estas 3 configuraciones se establecen llenando los campos de la interfaz, ver figura n, la cual
llamaremos ventana de configuracion. Esta ventana genera un archivo JSON donde se guardan
estos datos para poder ser utilizado mas adelante para el envio y recepcién de mensajes de
correo electronico, asi como la subida y descarga de las imagenes CAPTCHA y la seleccion
entre los protocolos P y P’ para cifrar los mensajes de correo electrénico.
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Figura 6.1: Ventana de Configuracion

Posteriormente se genero una interfaz grafica principal para visualizar los mensajes de
correos electronicos y una segunda interfaz para la redacciéon de los mismos.

Cuentas de Correos
» jonny.test.arc.99@hotmail.com

Figura 6.2: Ventana Principal
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La primera interfaz, también llamada ventana principal, esta dividida en 3 parte una ba-
rra lateral, un listado y un visualizador de mensajes de correo electrénico. En la barra lateral
encontramos las carpetas donde se almacenan los correo electronicos, en el listado encontra-
mos los mensajes de correos electronicos que se han almacenado en la carpeta seleccionada
de la barra lateral y por ultimo tenemos el visualizador de mensajes, el cual despliega la
direccion de correo del usuario que mando ese mensaje, los destinatarios a donde fue dirigido
el mensaje y por ultimo el cuerpo del mensaje, ver Figura [6.2

La segunda interfaz, también llamada ventana de envio de mensajes, tiene un diseno
simple para redactar los mensajes de correo electronico, esta interfaz cuenta con 3 espacios,
el primero es para escribir la direcciéon de correo donde se enviard el mensaje; el segundo
espacio es para escribir el asunto que se adjunta al mensaje; y por ultimo espacio es para la
redaccion del mismo, ver Figura

Index |MNuevo Correo

De:

Asunto:

Adjuntos

Enviar | Cerrar

Figura 6.3: Ventana de Nuevo Correo

Una vez que se tienen las interfaces listas se procede a darles funcionalidad, para ello se
llevaron a cabo las siguientes actividades.

» Cifrado de mensajes de correo electronico por el protocolo P y P’: Esta actividad se
inicia al redactar un correo electronico en la ventana de envio de mensaje y pulsar el
botéon enviar. Lo primero que hace es toma la fecha actual de la computadora y la
concatena con las direcciéon de correo destino y origen, a esta cadena generada se le
obtiene un digesto MD5, el cual sera utilizado como firma para el mensaje de correo.
Posteriormente se toma el mensaje redactado por el usuario y es enviado a la biblioteca
de cifrado, prototipo 8, especificando el protocolo a usar. Esta biblioteca nos regre-
sa el mensaje cifrado junto con la ruta de la imadgenes CAPTCHAS que descifran el
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mensaje. Después se toma este mensaje cifrado y es concatenado con la firma gene-
rada anteriormente y con una cabecera que nos indicara si el mensaje esta cifrado o
no al momento de visualizarlo. A continuacion toma las direcciones de correo, origen
y destino, el asunto redactado y el mensaje cifrado para generar un mensaje de correo
electronico y guardalo en la carpeta de salida, éste mensaje serd enviado posteriormente
por el protocolo SMTP al servidor de correos. Por ltimo esta actividad activa el envio
de im4genes CAPTCHAS al servidor de CAPTCHAS.

Envio de imdgenes CAPTCHAS al servidor de CAPTCHAS: Esta actividad se inicia
al momento de pulsar el boton “Enviar y Recibir” de la ventana principal o al termino
del cifrado de mensajes de correo electronico. Esta actividad inicia tomando un listado
de los mensajes de correo que se tienen pendientes de envio en la carpeta de salida y
buscando los CAPTCHAS correspondientes a cada mensaje. Cada uno de estos CAPT-
CHAS son enviados al servidor junto con las direcciones de correo origen y destino, la
firma del mensaje de correo y los datos de configuracion del archivo JSON por medio de
una peticion HTTP. Por dltimo, por cada CAPTCHA enviado exitosamente se envia
su correspondiente mensaje al servidor de correo por el protocolo SMTP.

Envio de mensajes por el protocolo SMTP: Esta actividad se inicia al momento de
pulsar el boton “Enviar y Recibir” de la ventana principal o al termino de un envio
exitoso de un CAPTCHA. Para hacer el envio de un mensaje de correo electréonico
se necesitan los datos de configuracion que se tienen el el archivo JSON junto con el
mensaje que se desea enviar. En caso de error el mensaje se almacena en la carpeta de
salida.

Descargar mensajes por POP3: Esta actividad se inicia al momento de pulsar el boton
“Enviar y Recibir” de la ventana principal. Para iniciar la descarga de los mensajes
de correo electronico se toman los datos basicos del archivo JSON para establecer
comunicacion con el servidor. Una vez establecida la conexién el servidor de correo
electronico nos dard uno a uno los mensajes y el cliente de correo electréonico guardara
cada mensaje en un archivo txt en la carpeta de entrada.

Descarga de imagenes CAPTCHAS del servidor de CAPTCHAS: Esta actividad se
inicia al momento de pulsar el botén “Descifrar” de la ventana principal. Para saber
si el mensaje esta cifrado se busca en el cuerpo del mensaje la cabecera de cifrado de
donde obtenemos la firma del mensaje. Con la firma del mensaje se buscan las imagenes
de descifrado en la carpeta CAPTCHA, esta carpeta se crea con la instalacion del
prototipo, en caso de no encontrar las imagenes en la carpeta el cliente de correo hacer
una peticion HI'TP al servidor de CAPTCHAS adjuntando la firma del mensaje, las
direcciones de origen y la direcciéon destino. El servidor contesta enviando la direccion
URL de la imagenes de donde el cliente descarga las imagenes y las guarda en la carpeta
CAPTCHA. Después de guardarlas, el cliente despliega la o las imagenes CAPTCHA
en una ventana para que el usuario lo resuelva, esta ventana la llamaremos ventana de
Descifrado. El despliegue de una o mas imégenes dependera del protocolo que se haya
utilizado para cifrar.
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Descifrar

Figura 6.4: Ventana Multi-CAPTCHAS

= Descifrado de mensajes de correo electronico por el protocolo P y P’: Esta actividad se
inicia al momento de pulsar el botéon “Descifrar” de la ventana de Descifrado. Una vez
que el usuario resuelve los CAPTCHAS se toman las respuestas junto con el cuerpo
del mensaje cifrado sin la cabecera de cifrado y se envian a la biblioteca de cifrado,
prototipo 8, la cual nos regresa el texto descifrado. En caso de que los CAPTCHAS
sean ingresados incorrectamente el texto regresado por la biblioteca sera ilegible y el
cliente de correos lo detectara.

Descifrar

Figura 6.5: Ventana CAPTCHAS

Conclusidn: El cliente de correo electronico que se describié en este prototipo es completa-
mente funcional y en conjunto con los prototipos 8 y 9 cumplen con el funcionamiento del
esquema propuesto en este documento para implementar los protocolos P y P’ del esquema
Diaz -Chakraborty. Para ver el codigo completo del prototipo 10 ver el anexo 5.
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Capitulo 7

Pruebas

En este capitulo se muestran los resultados de las pruebas realizadas sobre el prototipo
10. Las pruebas realizadas fueron de tiempo de respuesta y de trafico de informacion en la
red.

7.1. Prueba de rendimiento, Cifrado y Descifrado de un
solo CAPTCHA

En la figura se muestra la relacion de metodos que permiten el cifrado del mensaje y
la generacion de un solo CAPTCHA. El tiempo total que tarda en hacer todo el proceso es de
0.17s donde las funciones que tardan mas en realizar sus tareas son Ek din.crearCAPTCHA
que se encarga de crear el CAPTCHA y la funciéon Ek din.primoSig que calcula el numero
primo mas cercano dependiendo del tamano del CAPTCHA a realizar.

En la figura se muestra la relaciéon de metodos que permiten el descifrado del mensa-

je, este proceso es muy sencillo para un solo CAPTCHA ya que lo que introduce en usuario
es lo que se canvierte en la clave de descifrado. El tiempo que tarda este proceso es de 0.004s.
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Figura 7.1: Rendimiento del esquema para un solo CAPTCHA
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__main__

basesd

Generated by Python Call Graph w1.0.1
http:ipycallgraph.slowchop.com

Figura 7.2: Rendimiento del esquema para un solo CAPTCHA

7.2. Prueba de rendimiento, Cifrado y Descifrado de mul-
tiples CAPTCHA’s

En la figura [7.3| se encuentra la relaciéon de funciones que generan miltiples CAPTCHAS
y cifran el mensaje, en este caso la llamada a funciones es mayor que para un solo CAPT-
CHA, se puede ver que al igual que en el esquema de un solo CAPTCHA las funciones que
mas tardan son las de Ek din.crearCAPTCHA y la funcién Ek din.primoSig dandonos un
tiempo total para todo el proceso de 0.47s.

En la figura [7.4] se encuentra la relacion de funciones que resuelve el algoritmo de secre-
to compartido y descifra el mensaje, este es mas elaborado que el descifrado para un solo
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CAPTCHA en este la funciéon que mas tarda es Ek din.primoSig por el tamafnio de numero
que esta manejando, el tiempo total de termino de la tarea es 0.062s.

__main__

__main_
calls: T
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1
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——T T 1 { 1 1
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SSE.Ek_din.primosig SSEEk_din.encadeSs S5E.Ek_din.crearllave SSEEk_din GenerarPares SSEEk_din crearSemilla S5E.Ek_din decodeS5 json.dumps base6d bEdencode
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4 5 5 25 1
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calls: & cails: 5 calls: 30 calls: 1 calls: 1
time: 0.0555455 time: 0.0017425. time: 0.0002205 time: 00000175 time: 0.0001415
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time: 0.0000555
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SSE.image ImageCaptcha._draw_character
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SSEimage Image Captcha.trusfonts dom Random.choice dom Rand dint

calls: 25 calls: 25 calls: 350
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| time: 0.0120555

Figura 7.3: Rendimiento del esquema multiCAPTCHA
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Figura 7.4: Rendimiento del esquema multiCAPTCHA
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Capitulo 8

Conclusiones y Trabajo a Futuro

8.1. Conclusiones

En el desarrollo de este trabajo terminal se encontraron varios problemas al desarro-
llar complementos para clientes de correo electrénico comerciales los cuales describiremos a
continuacion.

El primer problema encontrado fue la gran cantidad de tiempo que se invierte en la
investigacion, desarrollo, revision y correcciones de los complementos que se implementan
para los clientes de correo estandar, ya que si se desea publicar un complemento con la
empresa que desarrollo el cliente, éstos son sometido a una evaluacién para verificar que no
altere el funcionamiento de otros modulos de su cliente.

Otro problema a tomar en cuenta es la fase de desarrollo en la que se encuentra el
cliente de correo que se desea ocupar, ya que si se encuentra en una etapa muy temprana
de desarrollo se encontrara poca documentacion; las funciones disponibles seran limitadas; y
muy probablemente cambien la compatibilidad entre modulos de una version a otra.

La solucién que se implemento fue desarrollar un cliente de correo electrénico que tuviera
las funciones bésicas de envio y recepcion de mensajes de correo electronico por los protocolos
POP3 y SMTP, junto con la implementacion de los protocolos P y P’ del esquema Diaz —
Chakraborty para el cifrado y descifrado de los mensajes de correo electronico por medio de
CAPTCHAS. Se observo que el intercambio de clave y la implementacion de los protocolos P y
P’ del esquema Diaz - Chakraborty se llevé con éxito. También se concluye que estos esquemas
pueden implementarse en los modelos actuales de comunicaciéon de correo electronico de una
manera trasparente al usuario al momento del envio y recepciéon de los correos electronicos.
Cabe destacar que es la primera implementacion funcional que se tiene del esquema de secreto
compartido de Adi Shamir para el correo electronico e inhibiendo los ataques de los agentes
clasificadores.

Por ultimo se encontré que las comunicaciones que se establecen actualmente entre los
servidores de correo electronico y los usuarios son canales seguros. Lo cual fue confirmado
por las pruebas realizadas a la aplicacion, por lo tanto se concluye que el ataque de los ad-
versarios clasificadores se hace en los servidores de correo electréonico donde son almacenados
los mensajes en claro y se tiene acceso a un gran nimero de mensajes para su clasificacion.
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8.2.

Trabajo a futuro.

Las lineas de trabajo que sugieren los autores de este trabajo terminal son las siguientes.

La implementacién del esquema Diaz — Chakraborty y el esquema de intercambio de
claves en un cliente de correo electrénico de escritorio comercial o en otros clientes de
correo como los clientes web o moviles.

En el esquema de intercambio de claves en este trabajo terminal se utiliz6 un servidor
que aloja y distribuye los CAPTCHAS entre los usuarios, por lo tanto se sugiere trabajar
en la gestion de los CAPTCHAS para mejorar el intercambio de claves entre los usuarios.

El cifrado del contenido de los mensaje de correo electronico no es detectado por los
protocolos de SM'TP y POP3, pero en algunos paises el uso de algoritmos criptograficos
esta prohibido. Para evitar una sancion por parte de estos paises y que a su vez los
adversarios clasificadores no puedan clasificar los mensajes se sugiere implementar un
cifrado no estandar como los son AES y DES.

Por tltimo se sugiere una implementacién de una biblioteca de creaciéon de CAPTCHA'’s
en el lenguaje PYTHON para mejorar las imagenes generadas.
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Apéndice A
Codigo fuente del prototipo 2

A continuacion se muestra la liga del codigo fuente desarrollado en el prototipo 2.

= http://jonas-arc.github.io/Prototipo2
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Apéndice B
Codigo fuente del prototipo 8

A continuaciéon se muestra la liga del codigo fuente desarrollado en el prototipo 8.

» http://jonas-arc.github.io/cifrado-por-CAPTCHAS
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Apéndice C
Codigo fuente del prototipo 9

A continuaciéon se muestra la liga del codigo fuente desarrollado en el prototipo 9.

= http://jonas-arc.github.io/ServerCAPCHAS/
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Apéndice D

Intalacion de biblioteca GTK+ 3 y
entorno grafico GNOME 3

A continuacién se muestra los pasos a seguir para la intalaciéon de las bibliotecas GTK3+
y el entorno grafico GNOME 3.

D.1. Instalacion del entorno grafico GNOME 3.

La instalacion del entorno grafico GNOME 3 se realizo en un sistema operativo XUBUN-
TU 15.1 y XUBUNTU 14.1. A continuacién se explica los pasos a seguir para la instalacién
de este entorno grafico.

= Se abre una terminal del sistema operativo.

= Se ingresan los siguientes comandos a la terminal para instalar los repositorios de des-
carga.

sudo add—apt—repository ppa:gnome3—team /gnome3
sudo add—apt—repository ppa:gnome3—team/gnome3—staging

= Posteriormente se ingresa el siguiente comando a la terminal para actualizar los repo-
sitorios de descarga.

sudo apt—get update

= Una vez terminada la actualizacion se ingresa este tltimo comando para terminar con
la instalacion del entorno grafico GNOME 3.

sudo apt—get dist—upgrade

Una vez que la instalacion termine se reinicia el equipo para activar el entorno grafico

GNOME 3.

81



D.2. Instalacion de la biblioteca grafica GTK-+ 3.

La instalacion del biblioteca grafica GTK+ 3 se realizo en un sistema operativo XUBUN-
TU 15.1 y XUBUNTU 14.1 siguiendo los tutoriales proporcionados por la pagina de Python
GTK+ 3 Tutorial y GNOME developer. Uno de los requisitos previos para la instalacion de
GTK+ 3 es la instalacion de JHBuild la cual se instalo siguiendo el tutorial de GNOME
developer encontrado en la siguiente pagina web:
https://developer.gnome.org/jhbuild/unstable/getting-started.html.es

Después de la instalacion de JHBuild se prosiguié con la instalacion de la biblioteca
grafica GTK+ 3. A continuaciéon se presentan los pasos a seguir para la instalacion de de la
biblioteca.

= Se abre una terminal del sistema operativo.

= Se ingresan los siguientes comandos.

$ jhbuild build pygobject
$ jhbuild build gtk+
$ jhbuild shell
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Apéndice E
Codigo fuente del prototipo 10

A continuaciéon se muestra la liga del codigo fuente desarrollado en el prototipo 10.

» http://jonas-arc.github.io/Cliente-de-correo-con-CAPTCHAS
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