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RESUMEN

En este trabajo de tesis, se busca la implementacién del protocolo IPv6 en la
red de datos de la ESIME Zacatenco (ESIMEZ) con el fin de que se realice una
metodologia que agilice la migracion en cualquier otra dependencia del Instituto
Politécnico Nacional (IPN) y de esta manera todo el Instituto migré a esta version
(IPv6).

Antes de comenzar con el andlisis de la Red de datos de la ESIMEZ, es
necesario conocer el protocolo IPv6, es decir, sus principales caracteristicas y
ventajas con respecto a IPv4; Se sabe que la principal caracteristica es el amplio
espacio de direcciones, pero no es la Unica, en este trabajo se analizan todos los
detalles que tiene IPv6 y se realiza una comparacioén entre ambos protocolos de
Internet (IPv4 e IPv6).

Se realiza un estudio del estado del arte actual acerca de la Implementacion
del protocolo IPv6 en México y en el Mundo; Se estudian casos de éxito llevados a
cabo por algunos Proveedores de Servicio de Internet (ISPs) en Latinoameérica.

El estudio de la estructura de la red de telecomunicaciones del Instituto
Politécnico Nacional (a la cual, nos referiremos como Red Politécnica a lo largo del
documento), es fundamental para el desarrollo de este trabajo, aqui se conoce como
es la gestion de la red Politécnica, cuales son los protocolos de ruteo empleados, la
clasificacion de la red, los modelos de dispositivos que se tienen en produccion, etc.
Esta informacion es indispensable para plantear cualquier servicio o mejora a la red.

Luego se centra el trabajo en el analisis y diagnostico de la red de datos de
la ESIMEZ, destacando cuales son los principales problemas en la red, y
determinando si los equipos son capaces de soportar IPv6.

Finalmente se realizan pruebas creando escenarios con dispositivos de red
semejantes o iguales a los que se emplean dentro de la red de la ESIMEZ para
definir si es viable o no la implementacion del protocolo IPv6 en convivencia con
IPvA4.



ABSTRACT

In this thesis, the implementation of the IPv6 protocol in the data network of
the ESIME Zacatenco (ESIMEZ) is sought in order to make a methodology that
expedites migration in any other dependency of the National Polytechnic Institute
and of this way the entire Institute migrates to this version (IPv6).

Before beginning with the analysis of the Telecommunications Network in
ESIME-Zac, it is necessary to know the IPv6 protocol, that is, its main characteristics
and advantages with respect to IPv4; It is known that the main feature is the large
address space, but it is not the only one, in this work all the details that IPv6 has are
analyzed and a comparison is made between both Internet protocols (IPv4 and
IPV6).

A study of the current state of the art about the implementation of the IPv6
protocol in Mexico and in the World is carried out; We study success cases carried
out by some Internet Service Providers (ISPs) in Latin America.

The study of the structure of the Telecommunications network of the National
Polytechnic Institute (Polytechnic Network), is fundamental for the development of
this work, here we present the management of the IPN network, which are the routing
protocols used, the classification of the network, the models of devices that they are
in production, etc. This information is essential to propose any service or
improvement to the network.

Then the work is landed in the analysis and diagnosis of the ESIME-Zac data
network, highlighting which are the main problems in the network, and determining
if the equipment is capable of supporting IPv6.

Finally, tests are performed creating scenarios with network devices similar
or equal to those used within the ESIMEZ network to define whether the
implementation of the IPv6 protocol in coexistence with IPv4 is viable or not.
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INTRODUCCION

El crecimiento del uso del internet ha aumentado de manera exponencial los
altimos 15 afios, en un principio las capacidades de los equipos no permitian el
intercambio veloz de archivos multimedia (videos, audio, imagenes, etc.); Hoy en
dia, esto se ha convertido en una necesidad, pues gracias al desarrollo de nuevas
tecnologias, se han logrado crear dispositivos con altas capacidades de
procesamiento, ademas de gran espacio de memoria.

Este crecimiento, sin embargo, no ha sido proporcional al despliegue del
Protocolo IPv6, lo cual es un problema, especificamente en Latinoamérica, solo
cuatro personas de cada 100 cuentan con esta version. Especialistas afirman que
cuanto mas esperen las empresas y proveedores en actualizar poco a poco su
infraestructura, mayor sera el gasto cuando deban de actualizarla por completo. La
forma en la que existe coexistencia entre el Protocolo IPv4 e IPv6, ha sido mediante
las técnicas de transicion empleadas (Doble Pila, Traduccion y Tuneles); Estas
técnicas con una solucion a mediano plazo, pues involucra mayores gastos de
operacion (OPEX). [1] [2]

El Protocolo IPv6, cuenta con un espacio de direcciones bastante amplio, 340
trillones de trillones de direcciones IP, las cuales ayudaran al desarrollo de
aplicaciones como son el Internet de las Cosas (loT), donde la mayoria de los
objetos que usamos de manera cotidiana estaran conectados a internet.

En este proyecto se planea cambiar la infraestructura del nucleo de la red
Politécnica, la cual consta de tres nodos (Zacatenco, Casco de Santo Tomas y
UPIICSA). E iniciar el despliegue del protocolo IPv6 en todas sus capas, siguiendo
el esquema jerarquico de CISCO (Capa de Acceso, Capa de Distribucion y Capa de
Nucleo).

Para el inicio del despliegue, en la capa de acceso, se analizara la red de
datos de la ESIMEZ, que servira como guia para cada una de las dependencias del
IPN.



PLANTEAMIENTO DEL PROBLEMA

La red Politécnica siempre se ha tratado de mantener actualizada, con el fin
de que siempre se cubran las necesidades de todos sus usuarios; Hoy en dia,
cualquier organizacion necesita de una red de datos, pues una de las principales
caracteristicas de las redes es mejorar y facilitar los procesos con tal de obtener
una mejor productividad.

A pesar de que el Instituto siempre se ha actualizado, no se ha realizado un
proceso de planeacién en su crecimiento y su actualizacién. La Direccion de
Coémputo y Comunicaciones (DCyC) se ha encargado de mantener la red
Politécnica.

La red Politécnica, actualmente brinda diferentes servicios como Internet,
Correo Electronico Institucional, Portal Web, DNS, Cursos en Linea, Telefonia IP,
Videoconferencias, El Sistema de Administracion Escolar (SAES), entre otros.
Todos estos servicios, se brindan bajo el protocolo de Internet version 4 (IPv4), el
cual esta llegando a su fin.

La red Politécnica cuenta con equipo capaz de soportar IPv4 e IPv6, por lo
gue es posible iniciar el proceso de transicion sin que se tenga que invertir en
infraestructura. Uno de los problemas principales, segun la DCyC, es que no hay
mucha iniciativa por parte de las Escuelas para iniciar con el despliegue.

En ESIME Zacatenco no existe un diagrama de la topologia fisica y logica de
la red de telecomunicaciones, también se tienen los siguientes problemas:

» Crecimiento Sin Control.

* Duplicidad de IP’s.

» Interferencias (Puntos de Acceso Wi-Fi).

* Problemas de Disefio en la ultima actualizacién de la Red (afio 2016).
* No hay certeza de donde se ubican ciertos nodos.

* Equipo no explotado al maximo (Puertos sin conectar).

Todos estos problemas se deben a los cambios de administracion en la
Unidad de Informéatica (UDI), la cual, es encargada de gestionar la red de datos de
la ESIMEZ, y aunque el objetivo de los encargados sea brindar un servicio de
calidad; El detener los procesos, cambiando a los encargados, resulta perjudicial
para lared.



En el presente trabajo se realizard un analisis general de la capa de nucleo y
distribucién de la red Politécnica, y posteriormente un diagndstico mas detallado de
la Red de datos de la ESIMEZ para determinar si se cuenta con equipo capaz de
soportar IPv6 y decidir que técnicas de transicion seran viables para cada uno de
los escenarios. Ademas, sera posible proponer un redisefio en la red de datos de la
ESIMEZ con la informacién obtenida con el diagnéstico.



JUSTIFICACION

Hoy en dia, la Red Politécnica no tiene las facilidades de agregar nuevos
dispositivos para su acceso a internet, pues no cuenta con direcciones IP publicas
suficientes; Razon fundamental por la cual la red se encuentra limitada.

Desde sus inicios, el IPN se ha destacado por mantenerse a la Vanguardia
actualizando su infraestructura Tecnoldgica, por lo tanto, es muy importante que
inicie la migracién al Protocolo IPv6 para que continte el crecimiento de la red con
una mejor calidad y desempefio para todos los usuarios garantizando la
retrocompatibilidad con IPv4.

La importancia de iniciar el despliegue de IPv6 es muy importante para el
desarrollo de nuevos proyectos académicos, que involucran temas como Internet
en las cosas (loT) e Internet en Todo (IoE); donde cualquier objeto de uso cotidiano
se podra conectar con otro mediante Internet.

En mayo del presente afio (2018), entraron en produccion nuevos equipos de
red en el nucleo de la Red Politécnica; Equipo que tiene la capacidad de soportar
ambos protocolos (IPv4 e IPv6); El Instituto ya cuenta con un espacio de direcciones
IPv6 asignado por IAR México (Internet Addresses and Resources Mexico). Por lo
tanto, se justifica el desarrollo de este trabajo pues se tienen las condiciones
necesarias para iniciar con el despliegue de IPv6.

En colaboracion con el Ing. Manuel de la Cruz Cruz, encargado del
Departamento de Conectividad y Transmisiones del IPN, se defini6 un plan a
mediano plazo, en el que se iniciara formalmente la transicion a IPv6 en todas las
capas de la red (Nucleo, Distribucion y Acceso). De esta manera se opto por la
ESIME Zacatenco para comenzar con este proceso en la capa de Acceso mientras
se realizan pruebas en la capa del nucleo.



OBJETIVOS

OBJETIVO GENERAL. -

Disefiar una propuesta de Implementacion del Protocolo Ipv6 en la Capa De
Acceso en ESIME Zacatenco.

OBJETIVOS ESPECIFICOS. -

e Analizar y Definir la topologia fisica Actual de la ESIME Zacatenco.

e Determinar si la Topologia Fisica cumple con las demandas de las diferentes
areas de la escuela segun su importancia.

e Determinar si los equipos de la ESIME Zacatenco cumplen los requisitos
necesarios para iniciar la migracion a IPvé.

e Definir una Metodologia para la Implementacion del Protocolo IPv6 en la capa
de Acceso de la Red Politécnica.

e Determinar que mecanismo de transicion (Tunel, Doble Pilay Traduccién) es
el adecuado para implementar IPv6 en ESIME.

e Propuesta de adquisicion de equipo para mejorar la eficiencia de la red con
IPV6.



CAPITULO I:
MARCO
CONTEXTUAL



Antecedentes

A principios de los 90s la IETF (Internet Engineering Task Force — Grupo de
Trabajo de Ingenieria de Internet) not6 un agotamiento acelerado de direcciones
IPv4, de las 3700 millones de direcciones IPv4, ya estaba ocupada una octava parte;
y fue duplicandose cada 5 afos, por lo tanto, las proyecciones indicaban que la
ultima direccién se agotaria en el afio 2005.

Este problema llevé al IETF, a trabajar en la siguiente generacion de IP (IPng,
IP next generation), que finalmente llevo la creacion del estandar IPv6. El primer
RFC sobre IPv6 se public6 en 1995.

Al ya haber equipo existente en funcionamiento con el protocolo IPv4, era
necesario seguir aprovechando sus capacidades; Mas adelante, surgieron equipos
capaces de trabajar bajo ambos protocolos (que soporten ambas versiones). Por lo
tanto, surgieron técnicas que permitieran disminuir el rapido agotamiento de
direcciones IPv4 publicas, entre estas técnicas se encuentra NAT (Traduccion de
Direcciones de Red), la cual sirve para conectarse a Internet.

Esta técnica permite que varios hosts puedan acceder a internet usando
Unicamente una sola direccion IP publica, aunque NAT interviene con varias
aplicaciones, especialmente en las que no se adhieren a un modelo simple
cliente/servidor. [3]

En el Capitulo Il se mencionan las caracteristicas mas importantes de IPv6
como son, el espacio de direcciones, capacidad de autoconfiguracion de
computadoras y ruteadores, soporte a seguridad con IPsec, ademas de calidad de
servicio, etc.

6Bone

Para el despliegue de IPv6 era importante que se involucraran tanto
empresas de desarrollo tecnoldgico, como centros de investigacion y universidades,
y por este motivo, en el afio 1996 inicia 6Bone, la cuél era una red experimental en
la que participaron 47 paises.

Este proyecto sirvié como banco de pruebas de IPv6, con el fin de ayudar a
la transicidn, y sirvi6 para que los desarrolladores e implementadores hicieran
experimentos de ruteo, desarrollo de aplicaciones e implementaciones. Las
direcciones asignadas a los participantes solo eran temporales
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La red se componia de nodos que soportaban directamente paquetes IPv6,
y estos nodos se vinculaban con enlaces virtuales (T uneles), y para esto los equipos
en los extremos del tunel debian soportar IPv6 en su sistema operativo. Solo
participaron siete paises Latinoamericanos, entre ellos, México.

Las Universidades de México que participaron en este proyecto fueron la
UNAM (Universidad Nacional Autébnoma de México), La UDG (Universidad de
Guadalajara) y el ITESM (Instituto Tecnolégico de Estudios Superiores de
Monterrey) a quienes se les delegaron bloques con fines experimentales.

6Bone concluye en junio del 2006, cuando finalmente todos estos bloques
temporales se devolvieron. [4] [5]

En 1999, el foro IPv6 es fundado por el IETF con el fin de fomentar el despliegue
de IPv6; En los siguientes afios ocurrieron algunos acontecimientos que influyeron
en el despliegue del protocolo IPv6 y su disponibilidad:

e En marzo del aflo 2000 Microsoft hace el lanzamiento de la version de vista
previa de tecnologia IPv6 para Windows 2000.

e En el 2001 la empresa Cisco Systems presenta dispositivos (Enrutadores y
Switches) compatibles con IPv6.

e EIl 4 de febrero de 2008 la IANA agrega registros AAAA para las direcciones
IPv6 para la resolucion de nombres de dominio (DNS) usando solo IPv6.

e EI 8 de junio de 2011, la sociedad de Internet, celebra el Dia Mundial de
IPv6 con una prueba global de 24 horas de IPv6.

e EI 6 de junio del 2012 se celebra el Dia Mundial del Lanzamiento de IPv6,
donde se desplego IPv6 de forma permanente en todos las empresas y
organizaciones que formaban parte de la sociedad de internet.

Despliegue IPv6 a nivel Mundial

A pesar de que IPv6 lleva méas de 10 afios desde su creacion, el protocolo de
internet version cuatro sigue siendo el mas popular en el mundo; el despliegue de
IPv6 no ha sido proporcional al crecimiento de internet, y por eso han surgido
técnicas para atrasar el agotamiento de direcciones IPv4.

Los siguientes datos fueron obtenidos de Google, y en la siguiente tabla
(Tabla 1) podemos ver qué paises van mas avanzados en cuanto a su despliegue
IPV6.
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GLOBAL

PAIS ADOPCION (%)
Bélgica 52.58
Alemania 40.72
Grecia 36.52
USA 33.82
Uruguay 32.57
India 32.38
Malasia 28.54

Tabla 1 Porcentaje de Adopcion de IPv6 a nivel global seguin Google [6]

Segun estadisticas de Google a nivel mundial, solamente el 24.23% de
usuarios acceden a su pagina mediante IPv6.
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Figura 1. Acceso a Google mediante IPv6 a nivel Mundial [6]

El Unico pais latinoamericano que se encuentra en este ranking es Uruguay;
México, al igual que Uruguay, pertenece a LACNIC (Registro Regional de Internet
para América Latina y el Caribe) quien es el encargado de administrar y delegar los
recursos de internet en Latinoamérica y el Caribe.

El despliegue de IPv6 en México ha sido bajo. En la tabla (Tabla 2) se pueden
observar los paises de nuestra region mas avanzados en cuanto al despliegue de
IPv6 (Estadisticas de Google consultadas el 09 de octubre del 2018).



LACNIC

PAIS ADOPCION (%)
Uruguay 32.57
Brasil 25.59
T & Tobago 19.34
Peru 16.28
Ecuador 15.38
Puerto Rico 12.32
México 12.31
Bolivia 8.42

Tabla 2 Porcentaje de Adopcion de IPv6 en la region LACNIC segun Google [6]

La IANA es la entidad que se encarga de supervisar y administrar globalmente
la asignacion de direcciones IP, sistemas autonomos, servidores raiz de nombres
de dominio, entre otros recursos; Y ésta a su vez se divide en los RIR (Registro
Regional de Internet), los cuales son:

e American Registry for Internet Numbers (ARIN)1 para América Anglosajona.

e RIPE Network Coordination Centre (RIPE NCC)2 para Europa, el Oriente
Medio y Asia Central.

e Asia-Pacific Network Information Centre (APNIC)3 para Asia y la Regién
Pacifica.

e Latin American and Caribbean Internet Address Registry (LACNIC)4 para
América Latina y el Caribe.

e African Network Information Centre (AfriNIC) para Africa
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Figura 2. Distribucion de los Registros Regionales de Internet (RIR)

Como se menciond previamente, México pertenece a LACNIC, y en LACNIC
se han tenido diferentes casos de éxito en toda la region, lo que ha significado el
crecimiento en cuanto al despliegue de los paises listados en la Tabla 2.

El bajo crecimiento se debe a la poca iniciativa que han tenido las diferentes
empresas, pero no se les puede obligar a que inicien con el despliegue de IPv6, por
esta razon las escuelas o universidades juegan un papel muy importante, pues ellas
si tienen la iniciativa, ademas de que son capaces de preparar y capacitar a las
personas interesadas.

Sin embargo, si los ISPs (Proveedores de Servicio de Internet) no se
interesan en iniciar con la transicion, el despliegue sera mas lento, y en cierto punto,
costoso.

CASOS DE EXITO (LACNIC)

COMTECO (Cooperativa de Telecomunicaciones Cochabamba) es la
empresa de telecomunicaciones responsable del despliegue masivo en Bolivia. Es
prestador de servicios de television por cable, telefonia mévil, larga distancia,
internet satelital, etc.

En el afio 2012 solicitd un prefijo IPv6 a LACNIC, y el siguiente afio levanto
un enlace BGP (Protocolo de Puerta de Enlace de Frontera) con su proveedor de
transito, publicando asi su prefijo (2803:9400::/32), finalmente se inicio el despliegue
al cliente el 22 de agosto del 2014 mediante dual stack, pues invirtieron en el nucleo
de su plataforma para su compatibilidad con IPv6.
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Es el primer Operador Boliviano en migrar a IPv6, después lo hicieron
Huracan Electric y Entel SA. Hoy en dia todos los tipos de direcciones IPv6
conectados en Bolivia son de tipo nativa, y hasta inicios del presente afio (2018)
todavia existia un bajo porcentaje en tipos de direcciones para técnicas de tuneleo
como Teredo y 6to4. [7]

Tipos de direcciones IPv6 en Bolivia

100%

75%

2012 2014 2016 2018

© Native @ 6tod  Teredo

Figura 3. Porcentaje tipo de Direcciones IPv6 en Bolivia 8]

En Brasil son varios los operadores que iniciaron el despliegue de IPv6; Estos
son Oi, GVT y Vivo. Actualmente ya hay 25 empresas u operadores que ya brindan
este servicio. Actualmente, aun existen tipos de direcciones para tuneleo con
Teredo y 6to4; aunque en un porcentaje menor a uno.

Tipos de direcciones IPv6 en Brasil
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Figura 4. Porcentaje tipo de Direcciones IPv6 en Brasil [8]
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En Ecuador la Corporacion Nacional de Telecomunicaciones ha jugado un
papel muy importante en cuanto al despliegue de IPv6, pues paso de un 1% a un
14.8% de despliegue en un afio. Su éxito radica en la decisién temprana para el
despliegue de IPv6. El despliegue se realiz6 con la técnica Dual Stack y CGNAT en
la red fija.

Hoy en dia, sigue siendo el ISP mas importante, aunque empresas como
Huracan Electric y Transtelco SA también brindan este servicio en Ecuador.
Actualmente todos los tipos de direcciones son nativas.

1000

o 2012 3 2014 a5 e

Native @ 6tod Teredo

2017 2018

Figura 5. Porcentaje tipo de Direcciones IPv6 en Ecuador [8]

El operador que ha impulsado el despliegue de IPv6 en Peru es Telefénica
del Peru, quien desarroll6 una estrategia de despliegue desde el 2008, aplicando
acciones de culturizacion con sesiones para empresas e instituciones importantes
en el desarrollo. Iniciaron sus pruebas en el 2010. Su estrategia consistiéo en usar
Dual Stack con CGNAT, Mantener los clientes de alto valor con direcciones IPv4
Pulblicas, y ofrecimiento de servicios IPv6 a los prestadores de contenido que lo
solicitaran. En la Figura 6 se puede observar el plan de transicién desarrollado.
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Figura 6. Plan de Transicion Telefonica del Peru [7]

Ene 2012

En la Figura 7 se puede apreciar el porcentaje del tipo de direcciones (nativa,
teredo y 6to4).

Tipos de direcciones IPv6 en Peru
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Figura 7. Porcentaje tipo de Direcciones IPv6 en Peru [8]

Uruguay se encuentra en el top cinco mundial, el ISP responsable de este
despliegue es ANTEL (Administracion Nacional de Telecomunicaciones), principal
proveedor de internet local, quienes fueron renovando continuamente los equipos
de las redes fijas y moviles. Actualmente todas las conexiones son de tipo nativas.
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[8] [9]
IPv6 address types in Uruguay
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Figura 8. Porcentaje tipo de Direcciones IPv6 en Uruguay [8]

IPv6 en México

La Universidad Nacional Autonoma de México inicié investigaciones sobre
IPv6 desde diciembre de 1998, después se constituye su proyecto en donde se
establece un amplio programa de pruebas y trabajos.

Las primeras pruebas realizadas se hicieron con el proyecto 6Bone, con el
fin de probar conceptos y realizar practicas del protocolo IPv6, y la puesta en
operacion de IPv6; En este proyecto participaron 47 paises, la UNAM fue el primer
nodo en México, registrandose en junio de 1999. Dicho proyecto finalizé en el 2006;
Consistio en una red virtual compuesta por “islas” que soportaban IPv6.

En septiembre de 1999 la UNAM se convirtié en un Nodo de backbone de
6Bone. Ademas, la UNAM ha delegado direcciones y configurado tuneles a otras
instituciones en México que quisieran hacer pruebas con IPv6. De esta manera
consiguié un rango de direcciones tipo pTLA (3ffe:8070::/28), que posteriormente
adquirieron otras dos universidades: La Universidad de Guadalajara (UDG) y el
Instituto Tecnolégico de Estudios Superiores de Monterrey (ITESM), por lo que
dichas instituciones pudieron delegar direcciones y configurar tineles con mas de
16 instituciones en México y otras fuera del pais con el fin de que realizaran pruebas
de IPv6. En 1999 y 2000 se realizaron dos seminarios nacionales de IPVv6.

Lared IPv6 de la UNAM fue la primera bajo este protocolo, inicié operaciones
en agosto de 1999, contaba con varios tuneles hacia otros nodos de Backbone de

15



6Bone como son SPRINT, FIBERTEL, MERIT, BAY NETWORKS, JANET e ISI-LAP
y hacia los hosts de la UNAM.

La UNAM brindaba servicios de IPv6 mediante taneles IPv6 sobre IPv4 a
otras Instituciones como el IPN, la ITAM, CUDI, entre otros. Tal como se puede
apreciar en la Figura 9.

6BONE

IT Mérida

Figura 9. Conexion a 6Bone en México

Para contar con una red de pruebas en una primera etapa, y posteriormente
con una red de produccion, se instalé la Red IPv6 de la UNAM, la primera red IPv6
instalada en México y que inicio operaciones en agosto de 1999. Esta red contd con
varios tuneles hacia otros nodos de Backbone de 6Bone: SPRINT, FIBERTEL,
MERIT, BAY NETWORKS, JANET e ISI-LAP, y hacia los hosts que ha tenido la
UNAM corriendo con distintos sistemas operativos como Windows 2000, 2003, Vista
y 7, Solaris, asi como varias distribuciones de Linux y de BSD.

Hoy en dia, la UNAM trabaja con otras instituciones (de Meéxico y
Latinoamérica) para su conexion IPv6; Las Instituciones mas destacadas son el
Instituto Politécnico Nacional, La Universidad Autbnoma Metropolitana, el Instituto
Tecnoldgico de Estudios Superiores de Monterrey, PEMEX, entre otras.

El primer tunel de IPv6 sobre IPv4 entre las redes académicas de México y
Estados Unidos se realiz6 en el 2001 cuando se integré el Grupo de Trabajo de IPv6
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en CUDI (Corporacion Universitaria para el Desarrollo de Internet), la cual coordina
lared académica de México. A finales de ese mismo afio, la UNAM obtuvo un bloque
de direcciones tipo sTLA (2007:0448::/35), el primero en México para servicios de
Produccién, posteriormente otras Universidades como la UDG y el ITESM también
obtuvieron sus respectivos bloques, ademas de los primeros Proveedores de
Servicios de Internet (ISP).

En el 2002, la primera conexion IPv6 nativa entre México y Estados Unidos
entra en Operacion.

El porcentaje de adopcion en México es del 12.86% (consultado el 16 de
octubre del 2018). [6] [10] [11]

Mexico
IPv6 Adoption: 12.86%
Latency / impact: -20ms / 0.01%

Figura 10. Porcentaje de Adopcion de IPv6 en México segun Google [6]

El siguiente diagrama (Figura 11) muestra el nUmero de asignaciones de IPv4
e IPv6 en México al 16 de abril del 2013 segun NIC México.
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Figura 11. Asignacion de los recursos de Internet IPv4 e IPv6 [12]

Evidentemente, la iniciativa de las empresas no ha sido la esperada, sin
embargo, el hecho de que algunos proveedores de servicios ya se hayan
involucrado en el despliegue de IPv6 en su propia red, genera un ambiente de
competencia en el cual sus adversarios se tendran que preocupar por el despliegue
del nuevo protocolo en su infraestructura.

En la siguiente tabla (3) se pueden observar todas las asignaciones
realizadas en México al 16 de abril del 2013.

PREFIJO EMPRESA GIRO TIPO DF

CONEXION

2001:1248::/32 Alestra ISP Tunel

2806::/28 Axtel ISP Nativa
2801:f0::/48 Banco de México Finanzas | — -—------mmmmmm-
2806:2e0::/32 BTU Comunicacion ISP | e

2806:250::/32 Cablemas ISP Nativa
2806:310::/32 Cablevision Red [ 2 e
2806:2a0::/32 Cablevision ISP | e

2801:f0:20::/48 Centros Culturales de México Educacion Tunel
2806:300::/32 Computadoras y Servicios Especiales ISP | -

2001:1228::/32 CuUDI Educacion Nativa

2806:220::/32 GSAT Com. ISP Tanel
2801:c4:10::/48 IJALTI Educacion |  ——-mmmmememe-
2801:c4:20::/48 INAOE Educacion |  ——-mmmememeee-
2801:f0:28::/48 INEC Gobierno |  —mmememmememee-
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2001:1230::/32 INFOTEC ISP ?
2801:c4:60::/48 IPN (6 [TTor= Yol T ) TN A ————
2001:1220::/32 ITESM Educacion Tunel
2806:2f0::/32 lusacell ISP | e
2001:1238::/32 Maxcom ISP Tunel
2806:260::/32 Mega Cable ISP | e
2806:240::/32 Megacable ISP Tuanel
2806:320::/32 Metro Net SAPI ISP | e
2001:1260::/32 Metrored ISP Tunel
2001:1240::/32 Micronet ISP Tanel
2001:1250::/32 NIC México Otro Nativa
2801:¢c4:20::/48 Operbes (Bestel) ISP | e
2806:200::/32 Pegaso PCS (Telefdnica) ISP Nativa
2001:1200::/32 Protel-l Next ISP Tunel
2001:1270::/32 Sixsigma ISP | e
2806:290::/32 TelNor ISP | e
2806:230::/32 Television Internacional (Multimedios) ISP | e
2806:270::/32 Triara ISP | e
2806:1000::/24 Uninet ISP Nativa
2801:c0::/32 UA Baja California Educacion | = ----mmemeeee-
2801:c4::/48 UA Cd. Juarez Educacion | = ----mmemeeee-
2801:c4:50::/48 UA de Guadalajara Educacion | = ----mmemeeee-
2801:c4:40::/48 UA de Guerrero Educacion | = ----memmeeee-
2001:13a8::/32 UA Hidalgo Educacion | = ----memmeeee-
2801:f0:16::/48 UA Querétaro Educacion | = ----memmeeee-
2801:d0::/32 UASLP Educacién | = e
2001:1218::/32 UNAM Educacion Nativa
2001:1210::/32 U de Guadalajara Educacion Tunel
2801:c4:30::/48 U de Guanajuato Educacion | = ----memmeeeee-

Tabla 3 Asignacion de Bloques IPv6 al 16 de abril del 2013 [12]

Aunque ya se han delegado o asignado direcciones IPv6 a mas de 40
organizaciones, solamente se ha detectado la conexion de 16 de ellas, algunas lo
hacen de manera nativa y otras mediante tunel.

Actualmente solo existen tres escuelas que ya se conectan a IPv6, las cuales
son la Universidad Nacional Autonoma de México (UNAM), la Universidad de
Guadalajara (UDG) y el Instituto Tecnolégico de Estudios Superiores de Monterrey
(ITESM). EI ITESM se conecta mediante el uso de tuneles. [12]
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RedUNAM

La red de la UNAM (RedUNAM) como se explicd anteriormente, cuenta con
IPv6 en algunos segmentos desde 1999, y también brinda servicios a otras escuelas
mediante tuneles. El proyecto de despliegue fue bastante amplio, con muchos
trabajos que involucraban temas como Doble Pila, tineles, servidores Web,
servidores DNS, aplicaciones multimedia, Internet2, e incluso conexiones con redes
internacionales de IPv6 que entonces era mediante la red experimental 6Bone.

En las principales pruebas realizadas en RedUNAM para el despliegue de
IPv6 se llevaron temas como:

e Meétodos de conexion como “6to4”, Teredo, ISATAP, Tunnel Broker, etcétera.

e Software de Conexion como Trumpet Winsock, Freenet6, etcétera.

e Acceso a paginas Web con navegadores modificados que soportan IPv6.

e Servidores Web IPv6 para los distintos sistemas operativos.

e Diferentes tipos de autoconfiguracion con ruteadores y switches de las
marcas mencionadas, computadoras bajo los diferentes sistemas operativos.

e Softwares traductores IPv4/IPv6 para Windows (Toolneté y MSR) y Linux.

e Analisis de trafico en IPv6.

e Pruebas de desempefio de IPv6 vs. IPv4 y de conexiones seguras (IPSec6).

e |Pv6 sobre ATM, PPP, WDM, etcétera

En el afio 2012 su conexidén a IPv6 se hizo de manera nativa gracias a un
ISP, ademas se instalaron equipos nuevos con soporte a IPv6. [10]

Universidad de Guadalajara (UDG)

Desplegada desde el afio 2001, dentro de la comunidad universitaria. EI 90%
de la red institucional cuenta con el direccionamiento IPv6 y salida a Internet de
manera nativa. El consumo diario de Internet IPv6 aproximadamente es de 1Gbps,
gue es mas del 40% del trafico total de la Universidad de Guadalajara arriba de
1Gbps.

Los servicios de IPv6 se brindan a toda la comunidad en coexistencia con
IPv4 mediante doble pila, el sitio web World IPv6 la ubica en el lugar 96 en el ranking
mundial con un despliegue del 31.59%.

Una de sus aportaciones se hizo durante el evento Internet Gobernance
Forum 2016 en el documento titulado “Best Practice Forum on IPv6”, donde se hace
referencia a la Universidad de Guadalajara como un caso exitoso en México. [13]
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Situacion Actual del Despliegue IPv6 en el Instituto Politécnico Nacional

La red Politécnica, combina diferentes tipos de red, es decir, tiene
componentes de red de Area Amplia, de area Metropolitana, de Area Local, enlaces
de Microondas, redes inaldmbricas, etc. Tiene una extension geogréfica muy
grande, y para tener una gestion no tan compleja, se basan en un modelo jerarquico
de capas desarrollado por la marca CISCO. [14]

En el Capitulo IV se vera detalladamente la estructura de la red, sin embargo,
es posible sefialar que bajo el modelo jerarquico que consta de tres capas (Nucleo,
Distribucion y Acceso) el IPN ha actualizado gran parte de la infraestructura en
muchos segmentos de su red. Actualmente la capa de Nucleo ya cuenta con equipo
gue soporta IPv6 e IPv4, y gran parte de los equipos en la capa de Distribucion
también, el problema se encuentra en la capa de acceso, donde se encuentra el
usuario. Y no se ha realizado un analisis a profundidad en esta capa; Por estarazon,
se decidio iniciar en ESIME Zacatenco.

El IPN ya cuenta con un bloque de direcciones IPv6 (2801:c4:60:: /48), y su
proveedor de servicios de Internet (ISP) también cuenta con este servicio, por lo
gue es obligacion del Instituto iniciar con el despliegue.
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Redes de Datos

En los dltimos afios, las redes de comunicaciones han tenido un gran impacto
en la sociedad, pues su uso ha aumentado de manera exponencial. Muchas
empresas, organizaciones e instituciones han utilizado esta herramienta para
mejorar la productividad y eficiencia de trabajo; Sin mencionar a los usuarios que
acuden a sus computadoras para realizar diferentes funciones, tales como, realizar
movimientos bancarios, reservar habitaciones, realizar compras, etc. Muchas de
estas diferentes funciones que tiene un ordenador se deben al desarrollo
exponencial de aplicaciones los afos recientes; Esto se debe principalmente las
capacidades que los dispositivos tienen hoy en dia.

El punto clave de contar con una red de computadoras es muy simple, y se
basa en la comparticion de recursos, por ejemplo, una impresora, informacion en
una pagina web, espacios disponibles en el disco duro de un servidor, etc. Para que
una red opere de manera adecuada, existen dispositivos tales como hubs,
conmutadores, enrutadores, entre otros; Que facilitan el acceso a los servicios de la
red consistentemente, ademas de controlar que los servicios se usen de manera
correcta y por las personas adecuadas.

Una Red de datos es el conjunto de maquinas o dispositivos (host) que se
encuentran interconectados por un medio fisico. Para considerar a un dispositivo
como un nodo, éste debe ser capaz de intercambiar la informacion (datos) producida
por otros nodos. La funcion de una red es el intercambio de informacién (datos)
entre ordenadores; Y gracias a este intercambio de informacion es que surgen las
diferentes tareas o servicios que se pueden realizar.

Una red de computadoras también se puede definir como el grupo de
dispositivos o host interconectados con el fin de cumplir algin objetivo o tarea
especifica, los dispositivos pueden ser ordenadores, impresoras, servidores, 0
cualquier dispositivo capaz de conectarse a la red.

Una caracteristica primordial en las redes de datos, es la forma en la que se
procesa la informacion, que en este caso se realiza de manera distribuida, es decir,
no es necesario que una sola maquina se haga cargo de todas los pasos o tareas
para realizar un proceso.

Un término muy importante cuando se habla de redes de comunicaciones es
el Protocolo; éstos rigen el control de la informacion de la red, es decir, constan de
un conjunto de reglas entre dos o mas dispositivos para el intercambio de
informacion.
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El rendimiento es un concepto muy importante cuando se habla de Redes,
pues sirve para determinar si una Red es eficiente o no; Para medir el Rendimiento
de una Red, es posible hacerlo de varias maneras: Tomando en cuenta el tiempo
de transmisién, que se refiere al tiempo que tarda un mensaje en llegar desde un
dispositivo a otro; Y tomando en cuenta el tiempo de respuesta, que es el tiempo
gue pasa entre una peticidn y su respectiva respuesta.

La cantidad de usuarios, el medio de transmision, la capacidad de los
dispositivos conectados (hardware), y también de la capacidad del software; Son
factores que influyen en el rendimiento de la Red.

El ancho de banda y la latencia son términos muy usados para medir el
rendimiento, regularmente se busca tener mayor ancho de banda y menor latencia.
Al enviar mas informacion a través de la red, incrementa el ancho de banda, y lo
mismo ocurre con la latencia, pues aumenta el trafico en la Red (mayor congestion).

Otro concepto que se debe comprender cuando se habla de una Red es la
fiabilidad, que se refiere al éxito en la entrega de datos, donde se llevan a cabo
diferentes mediciones tales como la frecuencia de fallo de la Red, el tiempo de
recuperacion de un enlace cuando hubo un fallo, y su robustez ante problemas de
alto impacto.

Modos de Comunicacion

Existen tres modos de comunicacion basicos; estos son Simplex, Half-Duplex
y Full-Duplex.

El primero consiste en la transmision de informacion en un sentido; Algunos
ejemplos claros de este modo son: El escuchar una estacién de Radio, es decir, los
datos van de la antena transmisora de dicha estacion a la antena receptora del
radio, y no se puede transmitir en sentido contrario.

En el caso de Half-Duplex, se comparte un mismo canal de comunicacion,
por lo tanto, no se lleva a cabo una comunicacion simultanea, es decir, Si un
dispositivo A envia informacion a un dispositivo B, el dispositivo B no puede enviar
informacion a la vez. El flujo de informacion es en un solo sentido en un tiempo
determinado. Un ejemplo de este modo de comunicacion son los walky-talkies.

Finalmente, tenemos el modo Full-Duplex, en este caso se requieren dos
canales fisicos de transmisién y recepcién; Por lo tanto, la informacién puede fluir
en ambos sentidos a la vez (de manera simultanea). El ejemplo mas conocido por
la mayoria de este modo de comunicacion es el teléfono. [15]
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Figura 12. Modos de Comunicacion (Simplex, Half Duplex y Full Duplex)

Modelo OSI

Este modelo se adoptdé como estandar por la ISO (Organizacion Internacional
de Normalizacion) en 1979, la necesidad de este estandar surgié debido a la
incompatibilidad que existia entre dispositivos. [16]

Consiste de siete capas, y los dispositivos encargados del control de la red
gue se mencionaron anteriormente actdan en las primeras tres capas (Fisica,
Enlace de Datos, Red); Cada una de las siete capas maneja la informacion de
diferente manera, y la unidad en que se maneja la informacién se llama PDU
(Unidad de Datos de Protocolo), algunas capas agregan cierta informacion a los
datos debido a los protocolos que se encuentran involucrados; Esta informacién se
puede agregar en forma de Cabeceras y Colas (Una al principio del PDU y otra al
final respectivamente). De esta manera, si un host desea transmitir informacion, la
cabecera que se le agregue en la Capa de Red sera la utilizada en el host receptor,
asi que esta compatibilidad debe ser extremo a extremo para que el intercambio de
informacion sea correcto. [17]

Es necesario hablar de los modos de transferencia de datos, estos son:
Orientado a Conexion y No Orientado a Conexién.

En el Orientado a Conexion, se debe establecer un camino (conexion) para
el flujo de datos entre el transmisor y el receptor antes de iniciar con la transmisiéon
de informacion, un ejemplo son las llamadas telefénicas donde es imposible
comunicarse antes de que ya exista una conexion, en este caso el camino para el
flujo de datos se establece una vez que se contesta la llamada.

Por otro lado, existe el No Orientado a Conexién, y en este caso no se
requiere establecer un camino o trayectoria para el flujo de datos, el control de la
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informacion se agrega a los datos que son transmitidos; Un ejemplo son los
mensajes de correo electrénico.

Capa Fisica

Esta capa maneja bits sin formato como Unidad de Datos del Protocolo
(PDU), consiste en transmitir los bits desde la capa de Enlace de Datos transmisora
a la capa de Enlace de Datos receptora.

Agqui se definen los medios mecanicos, eléctricos, funcionales y de
procedimiento que sirven para activar, desactivar o mantener algin enlace fisico
entre dos entidades de enlace de datos. En esta capa la sefial puede ser transmitida
mediante un cable (tension eléctrica), luz a través de fibra optica, o electromagnética
por medio del aire.

Entre las tareas que se llevan a cabo en esta capa se encuentra la de
activacion de conexiones fisicas a peticion de la capa superior (Enlace de Datos),
otra de las funciones es la transmision de los bits (PDU) de la fuente al destino.
También es posible que se requieran compartir canales fisicos mediante
multiplexacion en el emisor y demultiplexacion en el receptor.

Se debe asegurar que los bits lleguen en orden al receptor, esto mediante la
secuenciacion. [18]

Capa de Enlace de Datos

En esta capa la unidad de datos de protocolo es la Trama (frame), pueden
variar en cuanto a su tamafo de cientos a miles de bytes, el control de informacién
se anexa en un encabezado y en una cola. Las funciones de esta capa dependen
del tipo de comunicacion (Orientado a Conexion y No Orientado a Conexion). Por
ejemplo, para comunicacion Orientada a Conexion es posible establecer la conexion
entre las entidades que se comunican entre si; Y un ejemplo de una funcion de
comunicacion no Orientada a Conexion puede ser la retransmision.

Capa de Red

La PDU en esta capa son los Paquetes, en esta capa se controla el
enrutamiento de datos entre redes, ademas del control de subredes, a continuacion,
se muestran las principales tareas involucradas en esta Capa.
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Seleccionar el mejor camino que seguira el flujo de informacion de origen a
destino es el principal objetivo del Enrutamiento.

La segmentacion consiste en hacer los paquetes mas pequefios, lo cual es
muy importante cuando la informacion viaja a través de diferentes redes con
diferentes estandares en la capa de enlace de datos.

También se emplea el Mapeo de Direccion de Red a Direccién de Enlace de
Datos. El direccionamiento de Red es jerarquico y brinda una direccion Unica a cada
Host.

Capa de Transporte

Los Segmentos son la Unidad de Datos de Protocolo correspondientes a esta
capa.

Comunicacion Orientada a Conexion. Aqui se establecen y liberan las
conexiones; Se realiza un control de Secuencia para que la informacion llegue en el
mismo orden que fueron transmitidos; En esta capa se Detectan y Corrigen errores.
También puede monitorear la Calidad de Servicio (QoS) de los Parametros de
comunicacion.

Comunicacion No Orientada a Conexion. Deteccion de Errores (Sin
Correccién), también es posible monitorear la Calidad de Servicio (QoS).

Capa de Sesion

Establece el inicio y finalizacion de sesiones; También se lleva a cabo la
Administracion del Token, el cual se relaciona con el modo de comunicacion
(simplex, half-duplex y full-duplex). Se puede decir que aqui se controlan los
didlogos entre aplicaciones. Aqui se ven involucrados los Protocolos RPC (Llamada
de Procedimiento Remoto), SCP (Protocolo de Comunicacion Simple) y ASP
(Protocolo de Sesion APPLE TALK).

Capa de Presentacion

Esencialmente es responsable de la forma en la que se presentan los datos
en la Aplicacion, brinda servicios de compresion, encriptacion y traduccién o
formateo de datos.
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Capa de Aplicacion

Finalmente, la Ultima capa del modelo OSlI, se encarga de definir los servicios
presentados al usuario final, aqui se definen los parametros de calidad de servicio,
asi como los aspectos de seguridad; Entre los servicios que existen encontramos el
Protocolo de Transferencia de Archivos (FTP), el Sistema de Nombres de Dominio
(DNS), Protocolo Seguro de Transferencia de Hipertexto (HTTPS) para acceso a

paginas web, entre otros.

A continuacién, se puede observar en la Figura 13 un esquema del Modelo
OSI, con los PDUs correspondientes a cada capa y sus estructuras.

APLICACION
PRESENTACION

SESION

DATOS

TRANSPORTE
RED

ENLACE DE

Datos I'I'I
-
Datos (@)
Datos %
Segmentos (%)
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Figura 13. Encapsulacion en Modelo OSI

En la Figura 14 se puede apreciar como el Enrutador (dispositivo de red) se

ubica en la capa de red.
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Figura 14. Capas que cubre el Enrutador
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Modelo TCP/IP

Este modelo desciende de un proyecto del Departamento de Defensa de
Estados Unidos, titulado “Red de la Agencia de Proyectos de Investigacion
Avanzada” (ARPANET, Por sus siglas en ingles), creado con el fin de mantener
comunicacion ante una pérdida de comunicaciones. A diferencia del Modelo OSI, el
cual fue un modelo para que los protocolos se desarrollaran basandose en él; Este
modelo se basa su funcionamiento en los protocolos TCP/IP ya existentes.

Este modelo se adopté de manera amplia debido a que ARPANET ya estaba
ahi por lo tanto adopto este modelo. Algunos beneficios del modelo TCP/IP son la
independencia de Hardware y Software, el esquema de direccionamiento amplio y
flexible; Ademas de ser un sistema abierto, donde su definicion y sus
implementaciones son publicos.

Esta formado por cuatro capas: Acceso a la Red, Internet, Transporte y
Aplicacion como se observa en la Figura 15.

Capa de Aplicaciéon
Capa de Transporte

Capa de Internet
Capa de Acceso ala
Red
Figura 15. Capas Modelo TCP/IP

Se puede notar que no existen capas de sesion ni de presentacion como en
el Modelo OSI, y la capa de enlace de datos y la capa fisica se reducen a una sola
(Capa de Acceso a la Red).

Capade Acceso a la Red: Se encarga de que los paquetes provenientes de
la capa de Internet se entreguen a un enlace fisico y viceversa; Sin importar el tipo
de Red (WAN, LAN, etc.) o el medio, siempre y cuando la red sea capaz de entregar
los paquetes IP; Por lo tanto, estos medios y tipos de red se pueden usar en la capa
de Internet. Los protocolos correspondientes a esta capa definen los procedimientos
para el acceso al medio de transmision y también para la interaccion con el
Hardware de la Red.

Esta capa es la encargada de mapear las Direcciones IP (Empleadas en la
capa de Internet) con las direcciones de Hardware (Direccion MAC), ademas
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determina la conexion de medios fisicos dependiendo de la interfaz de Red y del
tipo de Hardware.

Capa de Internet: La seleccién de la mejor ruta o trayectoria para que los
datos fluyan desde el emisor hasta el receptor es el propdésito principal de esta capa;
El protocolo IP es el principal en esta capa; Y los protocolos que soportan a IP son
el Protocolo de Control de Mensajes de Internet (ICMP), el Protocolo de Resolucién
de Direcciones (ARP) y el Protocolo de Resolucion de Direcciones Invertido (RARP).
El protocolo IP se encarga definir los paquetes y el esquema de direccionamiento,
también transportar los datos de la Capa de Acceso a la red a la Capa de
Transporte.

Uno de los dispositivos de Red usados en esta capa es el Enrutador, y es el
gue se encarga de seleccionar la mejor ruta para la transmision de informacion.

Capade Transporte: De manera similar al Modelo OSI, esta capa busca que
exista conversacion de extremo a extremo, Dos protocolos que corresponden a esta
capa son TCP y UDP, los cuales buscan crear comunicacion en el modo Orientado
a Conexion y No Orientado a Conexion.

El Protocolo TCP proporciona secuenciacion; Lo que significa que en caso
de que algunos segmentos de datos lleguen a su destino en secuencias diferentes
a la que se envid, es posible reorganizarse. Este protocolo proporciona la
confiabilidad que el Protocolo IP carece, pues aqui se puede verificar que la
informacion llegue sana y salva. Divide la informacion en Datagramas, los ordena
en secuencia, y le agrega cierta informacion para control de errores.

Capa de Aplicacion: Maneja la representacion de datos, la codificacion y el
control de dialogo, su funcién es por un lado entregar los datos de las aplicaciones
a la capa de Transporte y por el otro recabar informacion de la capa de transporte y
entregarlos a las capas correctas. Algunos de los Protocolos que cubren varias
aplicaciones son HTTP (Protocolo de Transferencia de Hipertexto), FTP (Protocolo
de Transferencia de Archivos), SMTP (Protocolo Simple de Transferencia de
Correo), POP3 (Protocolo de Oficina Postal 3), Telnet y DNS (Servicio de Nombres
de Dominio).

Muchos protocolos de esta capa son conversaciones que usan el Cadigo
ASCII (Cédigo Estandar Americano para el Intercambio de Informacion), y por lo
tanto pueden pasar a través cualquier tipo de puertas de enlace, hosts, y
enrutadores; Debido a que se pueden usar conversaciones de texto, no resulta ser
tan seguro, y surgen versiones seguras de algunos protocolos mencionados
anteriormente como HTTPS y SSL. [19]
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PROTOCOLO DE INTERNET (IP)

El protocolo IP (Internet Protocol) surgid en inicios de la década de los 80s
junto al Protocolo de Control de Transmisién (Transmition Control Protocol); Tenia
el proposito de que todas las computadoras conectadas a Internet contaran con un
lenguaje en comun. La direccion IP es necesaria en un dispositivo para que este
pueda ser localizado, y pueda recibir informacion a través de la red. Este es un
Protocolo no Orientado a Conexion, por lo tanto, no se requiere establecer una
conexién antes de transmitir la informacién, ademas no verifica si los datos llegaron
de manera correcta (mejor esfuerzo), los protocolos que se encargan de esto se
encuentran en capas superiores como TCP. Este protocolo es exclusivo de la capa
de Internet, ademas de ICMP y ARP.

Es un protocolo de conmutacién de paquetes definido por el IETF RFC971 y
fue modificado por los RFC 950, 919 y 922. Disefiado para trabajar en sistemas
interconectados de redes de comunicacién por computadora con conmutacion de
paguetes. Su funcidén es entregar paquetes de un host a otro, que se encuentre o
no en la misma red anexando una cabecera o encabezado que contiene informacion
de direccionamiento y control.

Su funcionamiento es basicamente de la siguiente manera; En la capa de
transporte se toman flujos de datos, mismos que son divididos para enviarse como
paquetes IP; Aunque estos paquetes tienen una capacidad de 64 Kbytes,
normalmente son menores a 1.5 Kbytes, pues se transmiten mediante una trama
ethernet; Después estos paguetes viajan a través de internet con ayuda de los
enrutadores, los cuales determinan las rutas a seguir entre enrutadores para llegar
al destino. Finalmente, cuando todos los paquetes son entregados al receptor, la
capa de red se encarga de reensamblarlos y subsecuentemente entregarlos a la
capa de transporte.

Una caracteristica muy util del Protocolo IP es la segmentacién y el
reensamblaje de paquetes largos a paguetes pequefios, pues existen redes que
tienen diferentes reglas en la longitud maxima; Cada paquete se trata como una
unidad independiente, no se establece ningun circuito légico. [20]
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IPv4

Es la cuarta version del Protocolo de Internet, implementado por primera vez
en ARPANET (Red Experimental) en 1983. Esté definido en el RFC 791. Debido a
que era un protocolo experimental, no se analizé el crecimiento de su uso, y el
espacio de direcciones es de 32 bits.

Encabezado IPv4

El datagrama IPv4 se divide en encabezado y la carga util; donde el
encabezado se forma por una parte de 20 bytes y una opcional de longitud variable,
en la Figura 16 se puede observar la cabecera; en esta los bits se transmiten de
izquierda a derecha y de arriba hacia abajo.

< 32 bits >
Versién | IHL Servicios Longitud Total
Diferenciados
Identificacion D | M | Desplazamiento
F | F del Fragmento
Tiempo de vida Protocolo Suma de Verificacion del
Encabezado

Direccién de Origen
Direccion del Destino
Opciones

Figura 16. Encabezado IPv4 [15]

El Campo Version indica, como su nombre lo dice, la version del protocolo
del datagrama para este caso la version numero 4. Aunque ya existe el protocolo
IPv6 desde hace mas de diez afios, la version 4 sigue siendo mas utilizada hoy en
dia.

El siguiente campo IHL contiene la longitud de la cabecera que puede variar
entre 20 y 60 bytes; Por obvias razones es importante, pues cada host que recibe
un paquete IPv4 debe identificar el tamafio de la cabecera.

El campo Servicio Diferenciado determina la calidad del servicio, por ejemplo,
para la voz se requiere velocidad, y para la transferencia de archivos que no haya
errores.
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En el campo de Longitud Total se incluye todo el datagrama, es decir, tanto
la cabecera como los datos, y la longitud maxima es de 65535 bytes.

El campo Identificacion sirve para que el host destino determine a que
datagrama pertenece un fragmento recién llegado, todos los fragmentos de un
paquete tienen el mismo valor.

El campo DF (No fragmentar) define si se fragmenta o no el paquete, de esta
forma es posible conocer el paguete mas grande que se transmite sin necesidad de
fragmentarse; Si este campo se encuentra activo, el emisor da por hecho que se
enviara el paquete en un solo fragmento.

Por otra parte, MF (Mas fragmentos) esta activo en todos los fragmentos a
excepcion del ultimo, con el fin de saber cuando se han entregado todos los
fragmentos.

El campo de Desplazamiento del fragmento funciona como una
secuenciacion, para identificar a que parte del paquete pertenece cada fragmento;
es importante sefalar que es posible dividir un datagrama en hasta 8152
fragmentos.

La cantidad de saltos que puede dar un datagrama en la red se define en el
campo Tiempo de Vida. El campo Protocolo hace referencia al Protocolo superior
(TCP/UDP).

En el campo Suma de Verificacion (Checksum) se verifica si el paquete no
fue alterado o dafiado en el camino. Los campos de direcciones origen y destino
gue constan de 32 bits.

En los campos Direccion de origen y Direccion de destino se indica la
direccion IP del emisor y el receptor.

Finalmente, el campo de opciones contiene funciones no tan comunes como
marcas de tiempo, seguridad e incluso necesidades de enrutamiento (Enrutamiento
de Origen y grabacion de ruta). [21]

Formato de Direcciéon IPv4

Cada computadora tiene asignada una direccion l6gica de 32 bits que se
divide en dos partes, una de ellas se refiere al grupo de red o subredes y la otra a
un grupo de host, caracteristica que vuelve a las direcciones IP jerarquicas. Una
direccién IP no se refiere especificamente a un host; se trata de una interfaz de red;
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Por lo tanto, es posible tener un host en dos redes que contara con dos direcciones
IP.

La porcion de red de una direccion IP tendra el mismo valor para todos los
hosts de dicha red, y el prefijo de una direccion IP es el bloque que abarca un
espacio contiguo de direcciones.

Las direcciones IP constan de 4 segmentos de 8 bits separados por puntos
escritos en forma decimal, por ejemplo: 148.134.79.2

El prefijo se escribe con una diagonal al final de la direccion IP seguido de la
longitud en bits de la porcion de red, es decir, si se tiene un /16, 16 bits corresponden
a la parte de red y 16 a la de host. En la practica, los enrutadores no son capaces
de determinar el prefijo solo teniendo la direccion IP, por lo tanto, estos prefijos se
transmiten en los protocolos de enrutamiento.

El prefijo se expresa con 1s en los bloques de la direccion IP que
correspondan a la red, a esto se le conoce como “mascara de subred”, en la
siguiente Figura (17) se puede apreciar este concepto de manera grafica para una
direccion /16.

32 bits
Prefijo /16 32 - 16 bits

»
»

RED HOST

1111111111111111|0000000000000000
I

Mascara de
Subred

A A
v v

'y

Figura 17. Mdscara de Subred

Las direcciones del protocolo de Internet se han vuelto de suma importancia,
pues son un recurso para el funcionamiento de Internet; Estas direcciones son
asignadas a diferentes interfaces de red de dispositivos que se conecten a la red;
Ya sean, computadoras, teléfonos inteligentes, enrutadores, impresoras,
televisiones inteligentes, servidores, sensores, entre otros. [22]

Hoy en dia cada uno de los dispositivos conectados a internet tienen una
direccion IP y como se ha mencionado anteriormente, el crecimiento de dispositivos
conectados a internet ha sido exponencial, por lo que ha surgido la necesidad de un
gran numero de direcciones IP. El protocolo de internet IPv4 cuenta con
4,294,967,296 direcciones, y segun LACNIC (Registro de Direcciones de Internet
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para América Latina y Caribe) quienes son los encargados de la asignaciéon y
administracion de los recursos de numeracion de Internet en la regién, se dispone
de menos del 5%.

La jerarquia tiene una desventaja, y es que conlleva al desperdicio de
direcciones si no se gestionan adecuadamente, es decir, si se realiza una
asignacion de bloques grandes de direcciones es muy probable que no todas se
utilicen.

Los numeros de red son administrados por ICANN (Corporacién de Internet
para la Asignacién de Nombres y Numeros) quien a su vez divide el espacio de
direcciones y las delega a autoridades regionales quienes se encargan de repartir
las direcciones IP a Proveedores de Servicios de Internet (ISP) o a compaiiias. [23]

Clases de red IPv4

En un principio, las direcciones IP se clasificaban en grupos, como se
puede ver a continuacion (Figura 18), la clase E fue reservada para uso futuro.

~ 32 hits -
Clase A RED HOST
Clase B RED HOST
Clase C RED HOST
Clase D HOST (Multidifusion)

Figura 18. Clases de Red

Para la clase A, el rango de direcciones es de 1.0.0.0 — 127.255.255.255,
equivalente a 128 redes con 16 millones de host por red; El rango de direcciones
paralaclase B va de 128.0.0.0 — 191.255.255.255, con 16384 redes con 65536 host
por red. La clase C comunmente usada para redes de area local (LAN) permite 2
millones de redes con 256 hosts en cada una, su rango va desde 192.0.0.0 —
223.255.255.255. Finalmente, la clase D soporta multidifusion y su rango es de
224.0.0.0 — 239.255.255.255.

El problema de esta jerarquia era notable, pues una red clase A era
demasiado grande mientras que una red clase C podia ser demasiado pequefia, por
este motivo hubo muchas compaiiias a las que se les asignaron bloques de clase
B, y en muchos casos, este espacio de direcciones no se uso por completo. Con el
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paso de los afios surgieron nuevas técnicas para cubrir este problema, por ejemplo,
el Enrutamiento Inter dominio sin Clases (CIDR).

Agotamiento IPv4

Es un hecho que el Internet se ha vuelto de uso cotidiano, algo que no era
esperado en sus inicios, y por este motivo no se contempld su crecimiento
exponencial; IPv4 sigue siendo el protocolo mas usado en el mundo. Los ultimos
cinco bloques de direcciones IPv4 con 16,777,216 direcciones por bloque (/8) fueron
asignados en febrero del afio 2011 por la IANA para cada uno de los RIRs, lo cual
se conocié como “el principio del fin”. [24] [25]

Ante los primeros estudios sobre la escasez de IPv4, surgieron diferentes
técnicas para atrasar la fecha en que las direcciones IPv4 se agotaran por completo.

La primera medida que tomo la IANA fue comenzar a asignar bloques de
direcciones sin clases (CIDR, Ruteo Inter dominio Sin Clases), pues con la
asignacion por clases (A, B y C) se desperdiciaban muchas direcciones IP; Esta
medida se estandarizé en 1993 (RFC 1518 y RFC 1519) aunque solo sirvio para
disminuir el agotamiento exponencial que se estaba dando. [26]

Otra de las técnicas empleadas, es la asignacion dinamica de direcciones
IP, este proceso consiste en asignar una direcciéon IP a una computadora cuando
esta se enciende y consecuentemente entra en la red; Cuando la computadora sale
de lared, o se apagaba, la direccion IP que tenia se reasigna a otro dispositivo que
entre a la red en ese momento. El problema de usar esta técnica surge en redes
comerciales, donde los equipos se mantienen conectados a la red.

NAT (Traduccion de Direcciones de Red)

Otra técnica que es muy usada actualmente es NAT (Traduccién de
Direcciones de Red, del inglés Network Address Translation); Esta técnica es
principalmente empleada por los ISP quienes le asignan una sola direccion IP
publica a cada casa o negocio para acceder a internet. El procedimiento para
acceder a Internet con NAT inicia con la traduccion de una de las direcciones IP de
lared interna de la casa 0 negocio a una direccion IP publica, de esta manera varios
equipos de una red local comparten una direccién IP publica. NAT se estandarizd
en 1994 en el RFC 1631. [27] [28]
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Este método se ha usado como una solucion temporal ante el agotamiento
de direcciones IPv4, y aunque ha sido de gran ayuda, muchos expertos no estan de
acuerdo con el uso de NAT por varias razones:

e No cumple el modelo arquitecténico de IP, cada maquina debe estar
identificada con una direccion IP mundialmente.

e No cumple el esquema de conexidn extremo a extremo (end-to-end).

e Se pierde la esencia de una red sin conexién a una red orientada a conexion,
pues NAT debe mantener las asignaciones de cada conexion.

e Con NAT se pierde la independencia de capas (Red y Transporte).
Estos son los inconvenientes del uso de NAT, de cualquier forma, sigue

siendo muy utilizado en negocios y hogares. [29][30]

Actualmente el Registro de Direcciones de Internet para América Latina y
Caribe (LACNIC) al que México Pertenece se encuentra en la tercera fase de
agotamiento de direcciones IPv4, esta fase inicio el 15 de febrero del 2017, en la
gue no se le asignaran mas recursos IPv4 a Organizaciones que ya tengan estos
recursos asignados por LACNIC; Ya se esta hablando de un agotamiento lo que
promueve el uso de la nueva version del Protocolo de Internet (IPv6). En LACNIC
se ha hecho una proyeccién del fin de esta cuarta fase de agotamiento, la cual
apunta a diciembre del 2019, tal como se puede observar en la Figura 19 obtenida
de la pagina de LACNIC; Como se puede apreciar hasta el 16 de septiembre del
2018 quedan disponibles 1,899,008 direcciones IP. [31] [32]

4.500.000 Modelo

polinomico
grado 1
m— |Pv4 libres

4.000.000

—— Finfase 3
3.500.000

3.000.000

2.500.000 2018-09-16

Conocido: 1.899.008
2.000.000
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Figura 19. Proyeccion Agotamiento de IPv4 en LACNIC (Consultado el 16/Sep/2018) [32]
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IPv6

Es el protocolo de Internet version 6, definido en el RFC 2460 en diciembre
de 1998; Ya existia una versién nimero cinco que habia sido disefiada con fines
experimentales y nunca fue més alla. Los estudios sobre un nuevo protocolo surgen
ante el agotamiento de IPv4 en 1990, es entonces que la IEFT (Grupo de Trabajo
de Ingenieria de Internet) comienza a trabajar buscando resolver diferentes
problemas ademas del agotamiento de direcciones, por ejemplo, el proporcionar
mas seguridad, realizar un protocolo con una cabecera mas simple y que ayude a
tener un procesamiento rapido, que fuera posible que pueda coexistir con IPv4, etc.

Después de muchas propuestas y reuniones de discusion se lleg6 en 1993 a
lo que hoy conocemos como IPv6, logrando cumplir los objetivos que la IETF se
propuso al inicio de su investigacion. [33] [34]

e Las direcciones en IPv6 son mas largas (128 bits), con 8 bloques de 16 bits
separados por “.”, es compatible con protocolos como TCP, UDP, ICMP,
IGMP, BGP y DNS.

e |Pv6 cuenta con una cabecera mas eficiente y simple que IPv4, caracteristica
gue permite un procesamiento mas rapido en los enrutadores.

e Con esta nueva version se tiene autenticacion y privacidad.

e Mejora en cuanto a calidad de servicio (QoS) debido al amplio contenido de
multimedia en internet.

Con el espacio de direcciones que cuenta IPv6 es equivalente a cubrir toda
la superficie de la Tierra con 7x1023 direcciones IP por metro cuadrado, lo cual hace

muy poco previsible el agotamiento de estas.

Historia IPV6

El protocolo IPv6 surgio debido a que la tasa de asignacion de direcciones IPv4
era tan alta que Internet se quedaria sin mas direcciones IPv4 en aproximadamente
5 afnos; Esto fue reconocido por Frank Solensky en agosto de 1990. Debido a esto
se tomaron las siguientes cuatro medidas de forma inmediata:

e Los Registros Regionales de Internet (RIR) dejaron de asignar direcciones
Con Clase, y comenzaron a asignar direcciones de tipo Enrutamiento Inter
dominio Sin Clases (CIDR), esto disminuy6 inmediatamente el agotamiento
gue se preveia.

e Se buscé recuperar las direcciones ya alocadas pero que no eran usadas.
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e La IETF invitd a los expertos a trabajar en una siguiente generacion del
protocolo IPv4.

e Se plantearon los principales fundamentos detras del funcionamiento de NAT
(Traduccion de Direcciones de Red).

En ese entonces no fue posible hacer una proyeccién de cuanto tiempo se
alargaria el uso del protocolo IPv4. Hoy sabemos que NAT es el principal
responsable de extender el tiempo de IPv4 por mas de 20 afios. [35]

IPv6 fue propuesto por Bob Hinden y Steve Deering con su respectiva
especificacién en 1998. En los siguientes diez afios surgieron trabajos relacionados
(DHCPv6, DNS AAAA, modificacion de cabeceras TCP/UDP, implementacion en
Linux, MacOS y Windows). [36]

En el afio 2011 iniciaron las fases de agotamiento de direcciones IPv4 para
la Region de Asia y Pacifico (APNIC), en el 2012 para la region de Europa y Medio
Oriente (NCC), en Latino Ameérica y el Caribe (LACNIC) en el 2014, en Norte
América (ARIN) en el afio 2015 y en la Region correspondiente a Africa (AfriNIC) en
el afio 2017. [37]

Encabezado IPv6

Como se puede apreciar en la Figura 20, la cabecera IPv6 es mas simple en
comparacion con IPv4, ahora solo se tienen ocho campos, mientras que con IPv4
eran 14, teniendo un espacio de 40 bytes (No variable como en IPv4).

- 32 Bits >

Versign|  Clase de Etiqueta de Flujo

Trafico
Siguiente | Limite de

Longitud de Carga util Encabezado = Saltos

Direccion de Origen
(16 bytes)

Direccion de Destino
(16 bytes)

Figura 20. Encabezado IPv6 [38]
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El campo version indica la version del protocolo en cuestion, en este caso es
seis (IPv6); En el campo Clase de Tréfico se definen los servicios diferenciados con
fines de calidad y servicio.

Después sigue el campo Etiqueta de Flujo, si este campo tiene un valor
diferente de cero quiere decir que se requiere un tratamiento especifico, pueden ser
requisitos de retardo, esto se establece por adelantado, y asi los enrutadores
verifican en sus tablas el tipo de tratamiento que se le debe dar a los paquetes.

La tarea de identificar cuantos bytes hay después del encabezado es
especifica del campo Longitud de Carga Util.

El siguiente campo es el responsable de poder simplificar la cabecera, este
es el campo Siguiente Encabezado, cuenta con seis encabezados adicionales de
extension (Autenticacion, Fragmentacion, Enrutamiento, entre otros). Si él se trata
del daltimo encabezado, entonces el siguiente sera el protocolo de transporte.

El campo Limite de saltos es similar a IPv4 (Tiempo de vida), donde se busca
gue los paquetes no duren por siempre.

Por ultimo, se tienen los campos de Direccidon de Origen y Destino, aqui se
indican las direcciones IP de las interfaces de la red de origen y destino ahora con
un espacio de direcciones mucho mayor (2128 direcciones). [39]

Comparando las cabeceras de ambos protocolos (IPv4 e IPv6) es posible
determinar porqué se eliminaron algunos campos, por ejemplo, EI campo de
longitud de cabecera (IHL) no era necesario pues ahora con IPv6 es un tamafo
constante; ElI campo Siguiente Encabezado reemplazo al campo Protocolo
adicionando mejoras como seguridad, autenticacion, etc.

Los campos encargados de la fragmentacion fueron eliminados, pues con
IPv6 los hosts determinan el tamafio de paquete a usar de manera dindmica,
dependiendo de la MTU (Unidad Maxima de Transferencia) de las diferentes rutas.
En IPv4 la fragmentacion se daba en cada enrutador; Y en IPv6, la fragmentacion
se define al principio, por ejemplo, si al llegar un paquete a un enrutador, este rebasa
la MTU, manda un mensaje de error al emisor solicitando que divida los paquetes
futuros para ese destino; De esta manera (enviando los paquetes de tamafo
adecuado al principio) se vuelve mas eficiente el sistema. El tamafio minimo de los
paguetes aumento de 576 a 1280 bytes.

Se eliminé el campo de suma de verificacion, el cual también implicaba un
gran costo, pues esta suma de verificacién también se realiza en la capa de enlace
de datos y de transporte.
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Encabezados de Extensién

Hay seis tipos de encabezados de extension, son opcionales, en caso de que
exista mas de uno, van después del encabezado fijo y en el siguiente orden.

Opciones salto por salto

Opciones de Destino
Enrutamiento
Fragmentacion
Autenticacion

Carga util de seguridad cifrada

Encabezado
IPv6
Next Header =
TCP (6)

Encabezado TCP +

Datos

Paquete IPvb sin
Encabezados de Extension

Encabezado
IPvb
Nexi Header =
Routing (43)

|Encabezado de

Ruteo
{Next Header =
‘ TCP (6)

Encabezado TCP +
Datos

Paquete IPv6 conun
Encabezado de Extension

Encabezado
IPvE
Next Header =
Routing (43)

Encabezado de
Ruteo
Next Header =
Fragment (44)

Encabezado de

Fragmentacion

Next Header =
TCP (6)

Fragmento de
Encabezado TCP +
Datos

Paguete IPv6 condos
Encabezados de Extensidn

Figura 21. Encabezados de Extension Agregados

Opciones Salto por Salto. — Usado para llevar informacion opcional que sea
examinada en cada nodo a través de la ruta del paquete. Se identifica con un valor
de 0 en Siguiente encabezado. Tiene el siguiente formato.

Siguiente Cabecera

Hdr Ext Len

Opciones

Opciones de Destino. — Llevan informacion que solo el nodo destino podra
examinar. Se identifica con un valor de 60 en Siguiente encabezado.
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Siguiente Cabecera Hdr Ext Len

Opciones

Enrutamiento. — Se da una lista de los nodos por los que debe pasar un
paquete para llegar a su destino. Se identifica con un valor de 43 en Siguiente
encabezado.

Siguiente Hdr Ext Len Tipo de Ruteo Segmentos
Cabecera

Especificacion de Tipo de Datos

El campo Next Header (Encabezado Siguiente) Identifica el tipo de cabecera
después del encabezado de enrutamiento. Hdr Ext Len determina la longitud del
encabezado. Routing Type (Tipo de Enrutamiento) identifica el tipo de enrutamiento.
El campo Segments Left (Segmentos) determina los segmentos de ruta restantes,
o los nodos intermedios que no se han visitado. [40]

Fragmentacion. — En IPv4, cada enrutador realizaba esta funcion
dependiendo de la Unidad Maxima de Transferencia del segmento en el que
estaban conectados, en IPv6 ya no, cuando un enrutador recibe un datagrama de
tamafio mayor a la MTU, se envia un mensaje al emisor mediante ICMP, para que
la fragmentacién se haga desde el inicio (end-to-end). Se identifica con un valor de
44 en Siguiente encabezado. Su formato es el siguiente, y funciona de manera
similar a IPv4.

Siguiente Reservado Fragmento Offset Res | M
Cabecera

Identificacion

El campo Siguiente Cabecera define el tipo de cabecera inicial de la parte a
fragmentar. El siguiente campo (Reservado), es para usos futuros es inicializado a
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cero para transmision e ignorado para recepcion. Fragmento Offset se refiere al
inicio de la parte a fragmentar del paquete original. EI campo Res es otro campo
reservado para usos futuros. La bandera M define si se deben realizar méas
fragmentos o si es el ultimo fragmento.

Finalmente, el campo Identificacion debe identificar los fragmentos para
poder ser reensamblados en el destino de forma correcta.

Autenticacion. — Brinda Integridad, sin conexion y Autenticacion a los
paquetes de datos IP. Se identifica con un valor de 51 en Siguiente encabezado.
[41]

Siguiente Cabecera Longitud de Carga de | RESERVADO
Datos
indice de Parametros de Seguridad (SPI)
Numero de Secuencia
Valor de Verificacion de Integridad

Carga util de Seguridad Cifrada. — Encargado de la Autenticidad de Origen,
integridad y protecciéon de confidencialidad de los paquetes.

indice de Parametros de Seguridad (SPI)
Numero de Secuencia

Carga de Datos (Variable)

Relleno (0 a 255 Bytes)

Siguiente

Longitud de Relleno Cabecera

Valor de Verificaciéon de Integridad

El campo indice de parametro de seguridad o SPI es de 32 bits, y se encarga
de asociar el paquete con una determinada asociacion de seguridad; EI campo
Numero de secuencia es de 32 bits.

Luego en el campo Datos de carga util (variable) para el caso de modo
transporte, incluye el segmento de la capa de transporte, mientras que si esta en
modo tunel incluye un paquete IP; Este campo se encuentra cifrado.

En la seccion de Relleno (0-255 bits) se deja espacio para completar hasta
el multiplo de octetos necesario; El campo Longitud del relleno es de 8 bits.

El campo Siguiente cabecera (8 bits), identifica el tipo de datos que se
encuentra la seccion datos de carga util.
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Finalmente, en Datos de autenticacion (variable), contiene el valor de
comprobacion de integridad calculado sobre el paquete.

Las cabeceras de Extension llevan un orden de ejecucion, es decir, si no se
identifica el valor que contiene el campo “siguiente cabecera” el paquete se descarta
y mediante ICMPv6 (Protocolo de Mensajes de Control de Internet) se notifica al
emisor. [42]

Cabecera IPVv6.

Cabecera de Opciones Hop-by-Hop.

Cabecera de opciones de destino.

Cabecera de enrutamiento

Cabecera de Fragmento.

Cabecera de autenticacion.

Cabecera de carga util de seguridad encapsulada.

Cabecera de Opciones de Destino (para opciones a ser procesadas solo
por el destino final del paquete).

9. Cabecera de capa superior.

ONOORODE

Direccionamiento

En IPv6 existen tres clases de direcciones: Unidifusiéon (Unicast),
Multidifusion (Multicast) y Difusion por proximidad (Anycast). [43]

1. Unidifusion. - Se identifica una interfaz de un solo nodo, en esta clasificacion
se tienen otros tipos de direcciones; entre ellas estan, Link local, Unique
Local, Global, Loopback, No especificada y Mapeada.

e Link Local: No se enrutan fuera del segmento local, su funcién
principal consiste en brindar direccionamiento automatico cuando no
exista un servidor DHCP. Este tipo de direcciones tienen el prefijo
FE80::/64.

El segmento que corresponde al ID de interfaz se hace con el formato
EUI-64, en el cual se toman 48 bits de la direccion MAC y se agregan
16 bits predefinidos (FFFE).
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DIRECCION MAC (48 bits)

82 00 E4 B6 10 21

82 | 00| E4 FF | FE | | B6 10 | 21

FORMATO EUI (64 bits)

Figura 22. Formato EUI (64 bits)

e Unique Local: Se usan para enlaces locales, y son unicas, su
enrutamiento es limitado (No Internet), se definen con el prefijo FC::/7.
Siempre que sea local, el octavo bit del prefijo lo indica, cambiando a
FD::/8.

e Global: Son las direcciones publicas, es decir, las que son enrutables
en internet; El prefijo es 2000::/3.

e Loopback: Este tipo de direccion permanece dentro del host, es decir,
los enrutadores no transmiten paquetes con esta direccion. La
direccion es ::1/128.

e No especificada: Indican que no hay una direccion IPv6 presente;
Aunque es posible que el host la use como direccion de origen hasta
gue reciba una direccion IPv6 sin que se envie entre los enrutadores.
Esta definida como ::/128.

e Mapeada: Representan la transmision o recepcion de paquetes IPv4,
después del prefijo se agrega la direccion IPv4 (::FFFF:198.162.12.2).

2. Multidifusion. - La cual consiste en identificar a grupos de interfaces de nodos
distintos y de esta manera el paquete enviado lo reciban los miembros del
grupo de multidifusion. Su prefijo es FF00:/8. (NOTA: En IPv6 no existe

Broadcast).

3. Difusion por proximidad. - donde se definen por la cercania del remitente,
ademas de que también identifican grupos de interfaces de nodos diferentes.
[44]

Como se ha mencionado anteriormente, una direccién IPv6 tiene un tamarfio
de 128 bits, y se divide en 8 segmentos de 16 bits separados por dos puntos. [38]
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Figura 23. Definicion de Direcciones IPv6

Los primeros 48 bits determinan el prefijo de sitio, el cual define la topologia
publica que el ISP o el Registro Regional de Internet suelen asignar al sitio. Los
siguientes 16 bits corresponden al ID de subred que el administrador asigna al sitio,
pues es parte de la topologia privada o interna.

Los ultimos 64 bits conforman al ID de la interfaz o token, el cual puede
configurarse automaticamente desde la direccion MAC de la interfaz. [45]

La notacion de las direcciones IPv6 se divide en ocho bloques de 16 bits

separados por “.” y cada uno de los blogues se escribe en forma hexadecimal tal y
como la siguiente direccion:

5000:0000:0000:0000:0243:332D:ABCD:EF30

Como se puede apreciar, las direcciones son muy largas, y en este caso con
muchos ceros; Existen algunas reglas para reescribir estas direcciones como omitir
ceros a la izquierda dentro de cada bloque y reemplazar los bloques de ceros que

sean consecuentes con “:.". Y siguiendo el ejemplo anterior, la direccion se
reescribiria asi:

5000::243:332D:ABCD:EF30

Protocolo ICMPv6

Funciona de manera similar a IPv4, para enviar mensajes entre diferentes
equipos de red, entre las mejoras que se agregaron esta el protocolo de
Descubrimiento de Vecinos (ND) que usa los mensajes de ICMPv6 para definir las
direcciones de los dispositivos vecinos en la capa de enlace ademas del soporte a
IPv6 movil.
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El protocolo ND puede usarse tanto en un enrutador o nodo como en un host.
Si se utiliza en un enrutador se puede indicar al host cual es el nodo adecuado para
dar un salto siguiente (next hop) para el destino del paquete fuera del area local. Al
efectuarse en un host, se descubren los enrutadores vecinos. [46]

Existen cuatro tipos de mensajes de error en ICMPV6:

e Destino Inalcanzable (tipo 1)

e Paquete demasiado grande (tipo 2)
e Tiempo Excedido (tipo 3)

e Problema de Pardmetro (tipo 4)

En la siguiente tabla (4) se pueden apreciar los cédigos de cada mensaje de
error y su significado.

Numero de

Mensaje Tipo de Mensaje Campo de Codigo

0 = No hay ruta al destino.

1 = La comunicacion con el destino
es administrativamente prohibida.
2 = Mas alla del alcance de la

1 Destino Inalcanzable direccién de origen.
3 =direccion inalcanzable.
4 = puerto inalcanzable.
5 = Direccion de origen fallida.
6 = Rechazar ruta al destino.

Campo de codigo establecido en 0

5 Paquete demasiado por el remitente e ignorado por el
Grande receptor
0 = Limite de saltos excedido en
transito.
3 Tiempo Excedido .
P 1 = tiempo de reensamblado del
fragmento excedido.
0 = campo de encabezado erréneo
encontrado.
. 1 = Siguiente tipo de cabecera no
4 Problema de Parametro g P

reconocido encontrado.
2 = Opcion IPv6 no reconocida
encontrada.

Tabla 4 Codigos Mensaje de Error ICMPv6
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Protocolos de Ruteo

El ruteo es exclusivo de la capa de red, y el dispositivo que se encarga de
transmitir los datagramas de datos es el enrutador; Su funcién es comparar la
direccion destino del datagrama en cuestion para que posteriormente se compare
con los prefijos que el enrutador contiene en la tabla de enrutamiento y finalmente
reenviar el datagrama. La tabla de enrutamiento aloja informacion que sirve para
intercomunicar los hosts. El enrutador después de comparar la direccién destino con
la informacién en la tabla de enrutamiento puede descartar el paquete, reenviarlo a
través de una de las interfaces de red a las que esta conectado, o pasar el paquete
al nivel superior en el host local.

Los protocolos se pueden clasificar por como funcionan y por la zona de la
red donde se implementan. Si nos basamos en la zona por un lado estan los
Protocolos de Ruteo Interior (IGP), que son usados dentro de un sistema autonomo;
Y por el otro los Protocolos de Ruteo Exterior (EGP) encargados de la comunicacion
entre una red local con redes remotas (Internet).

En cuanto a su funcionamiento (método para calcular y encontrar rutas) estan
los Protocolos Vector Distancia que determinan la direccion y numero de saltos
hacia un enlace en Internet. Los protocolos Estado de Enlace usan el algoritmo SPF
(Camino Corto Primero, Shortest Path Fist) con el fin de formar la topologia del
segmento donde se encuentra el enrutador del destino. Y finalmente los Protocolos
Hibridos balanceados que combinan a los dos anteriores. [47]

RIPng (Protocolo de Informacién de Ruteo)

Este protocolo es usado dentro de los sistemas autbnomos (IGP), y usa el
método vector distancia, el cual arroja una métrica que define la direccidén y ruta mas
rapida automaticamente. Las actualizaciones y los tiempos de expiracion para las
rutas que hayan sido desconectadas se mantuvieron con respecto a IPv4 (30 y 180
segundos respectivamente). El algoritmo que usa es vector distancia Bellman-Ford
(Al'igual que en IPv4).

En la tabla 5 se muestran los cambios y caracteristicas nuevas que surgieron
para enrutar a IPv6.
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Propiedad

Explicacion

Protocolo de Transporte

Uso de UDP para RIPng

NUmero de Puerto

El puerto para UDP es el 521

Salto Siguiente (Next Hop)

Es la direccion de enlace local (link-
local) IPv6 de la interfaz del enrutador
gue anuncia el prefijo de red

Limite de Saltos (Hop Limit)

El limite de saltos de paquete esta
configurado en 255 para las
actualizaciones RIP.

Anuncio de rutas

Se hacen con longitud y métrica.

NUmero de Rutas

Depende de la Unidad Méxima de
Transferencia

Tabla 5 Caracteristicas nuevas RIPng [48]

OSPFv3 (Primer Camino Mas Corto)

Es un protocolo de estado de enlace, es decir, cada enrutador identifica
cuales son sus vecinos y a que distancia (Saltos) se encuentra de ellos. Entre sus
caracteristicas principales encontramos que es un protocolo abierto, es decir que
brinda interoperabilidad para redes en las que existen diferentes marcas.

Otra caracteristica bastante importante es que es un protocolo de
convergencia rapida, esto quiere decir que cuando exista algun cambio en lared las
tablas de enrutamiento se actualizan rapidamente para generar nuevas rutas. La
convergencia rapida se debe a que los segmentos de red se pueden separar en
diferentes Areas, de esta manera, un cambio en una subred no implicaria una
actualizacion de todos los enrutadores. [49]
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Figura 24. Areas en OSPFv3

Es un protocolo al que se le puede aplicar el algoritmo MD5 para tener
autenticacion, lo que lo vuelve seguro.

Otra caracteristica muy importante en OSPF es el uso de métricas, pues se
toma en cuenta el ancho de banda para llegar mas rapido a un destino en lugar de
solo los saltos entre enrutadores.

Mecanismos de Transicion

Existen diferentes escenarios que nos permiten lograr coexistencia entre la
version 4 y la versién 6 del Protocolo de Internet; La razén fundamental de llevar a
cabo estos mecanismos es simple y son los costos de inversion; si alguna
organizacion o empresa quiere actualizarse a IPv6 puede hacerlo de manera
gradual, sin que se deba realizar un gasto sustancial en infraestructura. Los
mecanismos de transicion permiten que exista una transicién suave. Es necesario
que el despliegue del protocolo IPv6 sea proporcional al crecimiento del internet.
[50] [51]
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Esta transicion representa un gran desafio, y existen varias soluciones o
técnicas, como son: Tuneles (Tunneling), Doble Pila (Dual Stack) y Traduccién
(Translation).

Tdneles

Soportan la conexion igual a igual a través de una red diferente; es decir,
mantienen el modelo extremo a extremo en el que se basa Internet. Los Tuneles
tienen la capacidad de habilitar la conectividad IPv6 en una red IPv4 y viceversa.

Las operaciones de un Tanel son la encapsulaciéon, des encapsulacion y
sefalizacion del punto final del Tunel, sin que sea requerida alguna operacion en
capa superior. Para llevar a cabo esta técnica es necesario que los nodos de los
extremos soporten tanto IPv4 como IPv6 tal y como se expresa en la Figura 25.

|
. Tunel IPv6 sobre IPv4

Figura 25. Esquema Tunel IPv6 sobre IPv4

Para hacer un Tunel IPv6 a través de una red IPv4 se agrega una cabecera
IPv4 antes del paquete IPv6 formando un paquete resultante, el cual se envia a la
direccion destino indicada en la cabecera IPv4, en el destino (IPv6) se elimina el
encabezado IPv4 y se procesa el paquete como si se hubiera recibido a través de
una interfaz normal habilitada para IPv6. Existen dos tipos de tuneles, los
configurados de manera manual y los automaticos. [52]

Los configurados de forma manual tienen la desventaja de que deben
configurarse en ambos extremos, aunque sean mas simples y la ruta del tinel es
predecible. Por otra parte, los tlneles automaticos son mas complejos, existen
varios mecanismos de tunel automético de IPv6 sobre IPv4 como son: 6over4,
ISATAP, 6to4, Teredo, entre otros. [53]
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6over4. —

Maneja a la red IPv4 como un "Ethernet virtual" para el propésito de la
comunicacion IPv6. Los paquetes no pasan a través de NAT, pues la direccion IPv4
se cambia con el protocolo de descubrimiento de vecinos. [54]

ISATAP. —

Transporta los paquetes IPv6 donde no existe infraestructura IPv6 nativa;
ISATAP consigue que los hosts que soporten ambos protocolos (doble pila), se
comuniquen con otros hosts con las mismas caracteristicas, obteniendo asi una red
IPv6 virtual, dentro de la infraestructura IPv4. Su uso est4 enfocado dentro de los
sitios, es decir, no comunica sitios entre si. [55]

El formato que usa ISATAP puede obtenerse de cualquier prefijo de
unidifusion (/64), de esta forma es posible el enrutamiento de IPv6 local o en
Internet. La direccion IPv4 se codifica en los ultimos 32 bits de la direccion IPv6. [56]

6to4. —

Una diferencia entre los tuneles manuales y los automaticos es que los
primeros son punto a punto, y los segundos punto a multipunto. Los taneles
automaticos 6to4 no se deben configurar en dos enrutadores, sino que utilizan la
infraestructura IPv4 como enlace virtual de multiacceso sin difusion (broadcast).

La direccion IPv4 embebida en la direccidon IPv6 es usada para encontrar el
otro extremo del tunel automatico. El tanel es configurado en un enrutador de
frontera en una red IPv6, donde se crea el tinel por paquete que es enviado a otro
enrutador de frontera en otra red IPv6. El enrutador extrae la direccion destino IPv4
de la direccion IPv6, la cual debe comenzar con el prefijo 2001::/16, el formato es:

2002:border-router-ipv4-address:./48

Los enrutadores de frontera de cada extremo del tanel configurado deben
soportar ambos protocolos, también se puede configurar el tinel entre un enrutador
de frontera y un host. [57]

Teredo. —

La caracteristica principal de esta tecnologia de transicién es que funciona
detras de los traductores de direcciones de red (NAT) IPv4, logrando cruzar uno o
varios dispositivos NAT. Aqui los paquetes se envian como mensajes UDP
(Protocolo de Datagramas de Usuario). De esta manera se permite que los clientes
Teredo accedan a host IPv6 y hosts Teredo IPv4. [58]
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Doble Pila (Dual Stack)

En esta técnica de transicidén, todos los componentes de la red deben
soportar ambos protocolos (IPv4 e IPv6), y las aplicaciones deciden que version
utilizar. La arquitectura en doble pila es el despliegue preferido para una red con
aplicaciones de ambos protocolos. El problema de implementar este mecanismo es
principalmente la inversion en equipo que soporte ambos protocolos. Es simple de
configurar, principalmente para cada nodo que soporte IPv4 e IPv6. [59]
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Figura 26. Mecanismo de Transicion Doble Pila (Dual Stack)

Traduccién

En esta técnica de traduccion se utilizan dispositivos que conviertan los
paguetes IPv4 a IPv6 o en sentido contrario; Uno de los problemas del uso de esta
técnica es que rompe con el modelo extremo a extremo (end-to-end) e implica
traduccién en la capa de aplicacion. Este tipo de técnicas son muy utilizadas por los
proveedores de servicio de internet (ISP). Suelen emplearse en redes que utilizan
un protocolo, pero quieren mantener el soporte a servicios para otro protocolo
(Soporte a servicios IPv4 en hosts IPv6). [60]
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NAT64/DNS64

Una de las mas empleadas es NAT64/DNS64 donde para el usuario final
aparece como si todos los sitios de internet fueran IPv6, y para el servidor de Internet
como si las conexiones se realizaran desde un usuario IPv4 con IP compartida. Los
usuarios reciben direcciones IPv6 del proveedor y eso no impide que se conecten a
otros dispositivos IPv4 via Internet.

Se usa un prefijo /96 definido para mapear las direcciones IPv4 a IPv6, este
prefijo es el siguiente: 64:FF9B::/96. Aunque es posible usar cualquier prefijo, éste
ya es exclusivo para este fin.

Cabe sefialar que para usar este método es necesario que los usuarios
cuenten con IPv6 de manera nativa. Cuando el usuario requiera acceder a contenido
o dispositivos IPv4, se realiza una consulta DNS (Sistema de Nombres de Dominio);
Para este caso DNS64 agrega un registro AAAA (IPv6) a la respuesta.

La ventaja de NAT64/DNS64 es que por su funcionamiento impulsa a los
proveedores a actualizar la infraestructura de sus usuarios; Ademas de que el trafico
migrara automaticamente a IPv6 cuando todo el contenido y los servicios de internet
migren a IPv6 cuenten con su registro AAAA. [61] [62]

AAAS DNS 64 Registro A
traducido original
€

Red del usuario

. Internet
IPv6 nat
(:in T;vldtl)o IPv6 + IPv4
= > o CPE IPv6 nativo Traduccion Stateful

Figura 27. Esquema de NAT64/DNS64 [7]

Segun estudios de LACNIC sobre el uso de NAT (Traduccion de direcciones
de red), en las redes IPv4 el 94% de los clientes se encuentran detrds de un
dispositivo NAT. En IPv6 esto no es asi, solo el 0.6% se halla detras de un
dispositivo NAT IPv6, pues el objetivo de IPv6 es que todos los dispositivos cuenten
con una direccién IP puablica.
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Comparacion entre IPv4 e IPv6

La principal caracteristica que define al protocolo IPv6 es el amplio espacio
de direcciones; pues fue lo que motivo su desarrollo, sin embargo, no es la Unica
caracteristica que lo define. En la Tabla 6 se muestran las principales diferencias
entre el Protocolo de Internet version 4 y version 6.

Caracteristica IPv4 IPv6
Espacio de Direcciones 32 bits 128 bits
Soporte a encabezado Ipsec Opcional Requerido
Fragmentacion En Hosts y Routers Solo en Hosts
Tamafio de Paquete 576 bytes 1280 bytes
Suma de Verificacion en )
Encabezado . No
Opciones en Encabezado Si No
Resolucién de Direcciones en ARP Mensajes de Descubrimiento
capa de Enlace de Vecinos Multidifusién
Afiliacion Multidifusion IGMP MLD
Descubrimiento de Router Opcional Requerido
Uso de Broadcast Si No
Configuracion Manual, DHCP Automatico, DHCPv6
Consulta de nombres DNS Usa registros A Usa registros AAAA
Cumplimiento Modelo )
. L No (Uso de NAT) Si
Arquitectdnico de IP

Tabla 6 Diferencias IPv4 e IPv6

Uno de los problemas mas significativos en cuanto al desempefio del
protocolo IPv6 se debe al uso de tuneles pues se forma una red superpuesta muy
diferente de la red inferior y provoca diferencias en el enrutamiento; Debido a esto
se considera un riesgo potencial de seguridad cuando cruzan los limites de la red.
Hoy en dia APNIC ha notado que IPv6 tiene mejor desempefio. En pruebas
realizadas por Facebook determinaron que IPv6 es mas veloz en un 15% para
dispositivos moviles en Estados Unidos. [37] [63]
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CAPITULO Il
MARCO
METODOLOGICO



El método cientifico se tomd como base para este proyecto de investigacion,
y mediante éste, fue posible definir una metodologia acorde a los fines del proyecto
de investigacién, que buscan el desarrollo de una propuesta de implementacion. De
esta manera se definié el Marco Metodolégico que se describe a lo largo de este
capitulo.

En este capitulo se presenta la metodologia utilizada para el desarrollo del
proyecto de investigacion, con el fin de que este procedimiento pueda ser utilizado
en todos los segmentos correspondientes a la capa de acceso de la red Politécnica.

Esta metodologia se realiz6 en tres pasos, como se puede apreciar en la

Figura 28.
DIAGNC)STICO
DESARROLLq

Figura 28. Etapas de la Metodologia del proyecto de investigacion.
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El llevar a cabo una metodologia implica que exista mayor rendimiento y
productividad en el desarrollo de un proyecto de investigacion, ademas permite que
las tareas se realicen con menor esfuerzo y de manera rapida; Todo esto con el fin
de cumplir los objetivos establecidos. De esta manera el definir una metodologia
resulta imprescindible para cualquier proyecto de investigacién que involucre una
implementacion en un sistema ya establecido. Cada una de las etapas se definen a
continuacion.
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Diagnostico

En esta etapa se podran definir las problematicas de la red de datos de la
ESIMEZ, asi como, establecer objetivos preliminares para el disefio de la
implementacion de IPv6 en la capa de acceso correspondiente al segmento de la
ESIMEZ.

Para realizar el diagnostico de la investigacion, se dividid en dos pasos que
se observan en la figura 29.

oObSerVacién
*Anilisis

Figura 29. Pasos de la etapa de Diagndstico

Al finalizar el diagndstico, se tendra una vision total de la problematica
encontrada en la red de datos de la ESIMEZ, lo cual, permitira el inicio del desarrollo
del disefio de la implementacidén. A continuacion, se describen cada uno de los
pasos que forman parte de la etapa del diagndstico.

Observacion

En primera instancia se realiza la observacién del sistema bajo investigacion,
a partir de ella se pueden hacer diagnosticos preliminares para definir la
problematica, este es un paso importante dentro de una investigacion, ya sea,
exploratoria y experimental.

Para esta investigacion la observacién sera una constante a lo largo del
desarrollo del proyecto de investigacion, sin embargo, esta serd util en esta etapa
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gue consiste en la deteccién de problemas superficiales de la red de datos de la
ESIMEZ y asi poder definir como esta estructurada su topologia fisica.

Cabe sefialar que esta etapa es la que demanda mas tiempo, pues no existe
una documentacion previa de la red de datos de la ESIMEZ, por lo tanto, se tendra
que hacer la observacion de la red completa.

Durante la etapa de observacion se obtendra la informacion de la red, asi
como, sus interconexiones, parametros y mediciones, para posteriormente ser
analizadas.

Esta etapa consiste esencialmente en la captura de datos de toda la red,
desde informacion superficial, hasta la problematica sefalada por los
administradores de la red. Todos los datos adquiridos son importantes para su
analisis.

Andlisis

A partir de la informacién recabada durante la observacion, el siguiente
paso es el andlisis de ésta. El analisis de la informacion permitira conocer el
estado actual y las caracteristicas de la red de datos de la ESIMEZ.

Entre las caracteristicas mas importantes de la red que se desean conocer
encontramos las siguientes:

Topologia de Red Actual
Equipos
o Compatibilidad
o Configuracion
o Caracteristicas y Propiedades
Gestion
Lineamientos, Estandares y Normatividad

Una vez obtenida esta informacibn se detectaran deficiencias,
incongruencias y problemas de disefio para realizar la propuesta de redisefio de la
red de datos de la ESIMEZ para poder implementar IPv6.

Una vez finalizado el analisis de la red y haber identificado las carencias para
implementar IPv6 en ella, sera momento de comenzar con el desarrollo del redisefio
de la red y la propuesta de implementacién de IPv6 en ESIMEZ; Pues ya sera
posible proponer esta propuesta y redisefio con una base de argumentos sdlidos.
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Desarrollo

Una vez definida la problematica de la red para implementar IPv6, es tiempo
de formular una propuesta con base en la informacion obtenida en la etapa del
diagnéstico.

Durante esta etapa se analizardn las posibilidades existentes para
implementar IPv6 en la red de datos de la ESIMEZ, para posteriormente proponer
escenarios viables y realizar pruebas con ellos, de esta manera, se determinara cual
es la mejor opcion y a partir de ella hacer un disefio y una propuesta de
implementacion 6ptima de acuerdo con los equipos y las necesidades de la red.

Esta etapa de desarrollo se divide en dos (Analisis de posibilidades y Disefio
y Propuesta) como se observa en la Figura 30.

DESARROLLO [

Figura 30. Pasos de la etapa de Desarrollo

Andlisis de Posibilidades

Es comun que un problema no tenga una sola solucion posible, por esta
razon es necesaria la exploracién de distintas soluciones, para determinar cual es
la mejor entre ellas.

En este caso, las soluciones para este proyecto de investigacion son
multiples, ya que esto dependeréa de distintos factores, como son:
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e Administradores de la Red

e Personal Técnico

e Equipos

e Mecanismos de Transicion

e Estructuray Topologia de la Red
e Presupuesto

e Entre Otros.

Al realizar el andlisis de las diferentes soluciones, se podra determinar cual
o cuales son las mas viables.

Al finalizar esta etapa se tendra que haber elegido la mejor opcién para que
a partir de ella se haga una propuesta formal para la implementacién de IPv6 en la
red de datos de la ESIMEZ.

Disefio y Propuesta

Una vez determinada la opciéon mas viable para implementar IPv6 dentro de
la red de datos de la ESIMEZ, solo queda realizar el disefio y la propuesta que
permitira esto.

De la opcion elegida sera necesario plantear escenarios de implementacion,
con esto, se podra definir cual es la mejor estrategia para la implementacion de IPv6
en la red de datos de la ESIMEZ, los escenarios podran ser: Modelos, Maquetas,
Simulaciones, etc.

Estos escenarios permitiran conocer si es necesario adquirir nuevos equipos,
cambiar la topologia de red, reconfigurar equipos, entre otras acciones que
modifiquen el estado actual de la red.

Al finalizar el disefio de la mejor opcion para la implementacién de IPv6, se
tiene que realizar la propuesta formal a los administradores de la red para que
aprueben o propongan modificaciones antes de ser implementado.

Implementacion

En esta etapa se realizara un plan o programa de implementacién, dado que,
es muy dificil o imposible cambiar una red de telecomunicaciones por completo al
mismo tiempo. Por lo que se requiere que se creen fases de implementacion que

no comprometan el funcionamiento de la red, ya que, la red se encontrara en
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servicio mientras se realizan los trabajos de implementacidén. Las etapas de
Implementacion se observan en la Figura 31.

ETAPA DE
IMPLEMENTACION

Plan de Pitebas Puesta en
Produccion

Implementacion

Figura 31. Pasos de la etapa de Implementacion.

Plan de Implementacion

En esta etapa es necesario llevar a cabo un plan para integrar gradualmente
la propuesta realizada previamente, este plan debe contemplar la menor afectacion
a los usuarios de la red, por esto, es critico el seccionamiento de la propuesta.

Este plan debe detallar los lugares donde se realizaran los trabajos de
implementacion y las personas que se encargaran de ella, asi como los pasos a
seguir en caso de contingencia, es decir, que la implementacién no tenga éxito.

Finalmente, el plan debe ser revisado y autorizado por los administradores
de la red, dado que ellos junto con el equipo de transicion estaran encargados de
auditar cada una de las etapas del plan, y dar a conocer si existe alglin problema
para continuar con la implementacion.

Pruebas

Este paso es muy importante, y es en el cual se evalta el funcionamiento de
los escenarios propuestos ya instalados fisicamente en los segmentos definidos en
la etapa de Desarrollo. De esta manera es posible verificar el correcto o, en su caso,
incorrecto funcionamiento de los escenarios. Aqui se analizan diferentes
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parametros y se detectan ciertas fallas con el fin de asegurar un servicio optimo en
la red de datos de la ESIMEZ para su posterior puesta en produccion

Puesta en Produccioén

Una vez comprobado el funcionamiento adecuado de cada uno de los
escenarios es necesaria la revision y autorizacion de los administradores de la red,
guienes deben estar al tanto de cada cambio que se presente en la red y no tengan
ningun inconveniente en cuanto a la implementacién. De esta manera sera posible
hacer cambios en la red poniendo en produccién los escenarios propuestos para
gue afecten positiva y directamente al usuario final.

Finalmente, si las conclusiones obtenidas al haber puesto en produccion los
escenarios de implementacion son positivas; Es posible replicar esta metodologia
en cada uno de los segmentos que conforman la capa de Acceso de la red
Politécnica, con el fin de agilizar dicha implementacién para los administradores de
la red.

Documentacion

Debido a que no existia documentacion sobre la estructura de la red y su
estado se debe documentar todo lo realizado en cada una de las Etapas de la
Metodologia, es decir, los procedimientos que se llevaron durante el diagnostico de
la red, el analisis de los escenarios de implementacion, el analisis de las
especificaciones de los equipos, el analisis de las normas y estandares, las
configuraciones de los equipos, etc.

Esto sera muy util cuando en el futuro se proponga algun redisefio, y los
encargados de la gestién de la red cuenten con toda esta informacion necesaria
para definir un plan de implementacion siguiendo los pasos de cada una de las
etapas mencionadas anteriormente.
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CAPITULO IV:
DESARROLLO DE
LA PROPUESTA



El procedimiento para el desarrollo de la propuesta, esta detallado en este
capitulo; Aqui se siguen los pasos planteados en el Marco Metodolégico definido
previamente con el fin de implementar la versién 6 del Protocolo de Internet.

Como se expresé en el capitulo anterior, es necesario realizar un
Diagnéstico, que consiste en la observacién donde se capturan datos de la red, se
investiga la estructura y gestion, y se analiza la problemética en la red. Después se
debe realizar un andlisis de toda la informacion recabada, por ejemplo, si los
dispositivos son compatibles con IPv6, si la topologia fisica cumple con las
expectativas de los encargados, etc.

Es importante que en el desarrollo se analicen las propuestas y disefios para
su futura implementacion, porque en esta etapa se definen los escenarios posibles
para el despliegue de IPv6, y también se proponen los cambios a la red.

Finalmente, se requiere hacer un plan de implementacién donde se realicen
pruebas con los escenarios planteados sin que se afecte al servicio de la red; Para
gue posteriormente se implemente.

Diagndstico

Esta etapa del proyecto, tal como se menciona en el capitulo sobre el Marco
Metodolégico, es la que requiere mayor tiempo, debido a que es muy importante
documentarse sobre la estructura de la red Politécnica; Se debe conocer la
problematica, los servicios que se brindan a los usuarios, las caracteristicas que
tienen los dispositivos de red, la administracion de la red, etc. De esta manera, se
pueden proponer cambios bien argumentados que no afecten al funcionamiento
actual de la red.

Red de Telecomunicaciones Instituto Politécnico Nacional

Debido al gran tamafio de la red, y su distribucion geografica, la Red
Politécnica no entra en una clasificacion simple de redes pues tiene componentes
LAN (Redes de Area Local), MAN (Redes de Area Metropolitana), WAN (Redes de
Area Amplia), entre otros. Y para que su gestion no sea tan compleja, se adoptd el
modelo jerarquico de tres capas de CISCO (Nucleo o Backbone, Distribucion y
Acceso) que permite que la red sea escalable, confiable y eficiente.

La capa de Nucleo es la de mayor jerarquia, se encarga de transmitir grandes
cantidades de trafico de manera confiable y rapida. Cualquier error en esta capa
65



puede afectar a cualquier usuario de toda la red, por lo tanto, debe ser de baja
tolerancia a fallos. Debido a las grandes cantidades de trafico que se manejan en
esta capa, la latencia y la velocidad son las principales preocupaciones aqui. Esta
capa debe ser de alta confiabilidad. baja Latencia, redundante, ademéas de bajos
tiempos de convergencia.

La capa de Distribucion se encarga principalmente del ruteo, filtrado y el
acceso WAN (Wide Area Network, en espariol Red de Area Amplia). Determina la
forma mas rapida en que las solicitudes de servicio de red se manejen. En la capa
de distribucién se instauran las politicas de la red, en esta capa se Implementan
Listas de Acceso, Filtrado de Paquetes y Puesta en fila (Cola).

Por ultimo, la capa de Acceso es donde los usuarios finales se conectan a la
red, la mayoria de los recursos que el usuario necesita son disponibles localmente.
El uso de switches es muy frecuente en esta capa.
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Figura 32. Modelo Jerdrquico de Capas de Cisco Systems.

Nucleo Red Politécnica

El Ndcleo de la Red Politécnica esta formado por tres nodos, formando una
delta; Cada uno de los nodos se ubica en los principales campus de la Ciudad de
México (Zacatenco, UPIICSA y Santo Tomas). El nodo principal se encuentra en
Zacatenco en la Direccion de Computo y Comunicaciones.

Estos nodos se encuentran interconectados mediante fibra Optica
monomodo, la cual permite mantener velocidades de transmision altas y grandes
distancias, ideales para la capa de backbone. Estos cables son de 18 hilos y estan
instalados en los tlneles del Sistema de Transporte Colectivo de la Ciudad de
México. Las distancias de los enlaces son:
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e Zacatenco-UPIICSA: 19.9 Km.
e Santo Toméas-UPIICSA: 18.1 Km.
e Zacatenco-Santo Tomas: 13.5 Km.

Como medio de redundancia, el Nucleo de la Red también tiene conexiones
con Microondas; Ademas, también existen enlaces de microondas a determinadas
unidades del Instituto debido a su ubicacion Geogréfica. En total hay 21 enlaces de
microondas:

e Zacatenco -> COFAA, Santo Toméas y UPIICSA.

e Santo Toméas -> CECyT 2, ESIA Tecamachalco, CICATA Legaria, CEDICyT
Tezozémoc, CECyT 6, CECyT 12, UPIICSA y Zacatenco.

e UPIICSA->CECyT 1, CECyT 3, CET 1, CECyT 10, CECyT 7, CECyT 15, ESIME
Culhuacan, CECyT 13, CECyT 14, ESCA Tepepan, Santo Tomas y Zacatenco.

Las antenas empleadas son de tipo tambor, y los equipos cuentan con un
modem y el radio; Alcanzando un ancho de banda de 465 Mbps.

El 10 de mayo del afio en curso (2018) entro en produccidén equipo nuevo en
el ndcleo de la red. En cada nodo se instalaron dos Switches Multicapa de la Marca
CISCO, el Modelo es NEXUS 9508. Actualmente el equipo solo esta configurado
direccionamiento IPv4, aunque también soporta IPv6 en Doble Pila (Dual Stack). En
la figura 33 se puede observar como se conectd el equipo. [64]
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Figura 33. Equipos Nexus 9508 Instalados en la Capa del Nucleo de la Red del IPN.
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Zacatenco

Como se mencioné anteriormente, Zacatenco es el nodo principal y esta
ubicado en la DCyC, su importancia radica en que aqui se encuentran sistemas de
monitoreo y administracion central de la red. Ademas de que aqui se mantienen
servicios como el correo institucional, Paginas Web, Bases de Datos, etc.

En Zacatenco se ubican Secretarias, Areas Administrativas y de Gobierno,
Centros de Investigacion

Los dos switches multicapa que se instalaron en el nucleo de la red son los
principales en Zacatenco (CISCO Nexus 9508), a partir de estos se conectan los
equipos de la capa de distribucién donde se cuenta con switches multicapa de la
marca Brocade, modelo ICX-7250, el cual también cuenta con soporte Dual Stack
(IPv4/IPVv6).

Este Nodo tiene un enlace a Internet de 3Gbps, y cuenta con los dispositivos
de red que se encargan del ruteo en la frontera, ademas de los equipos de seguridad
(firewall, sistema de proteccion contra intrusos y sistema de administracion de
contenidos). También cuenta con salida a Internet 2 con un enlace de 1Gbps.
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Figura 34. Diagrama de Red del Nodo Zacatenco.
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Santo Tomas

En este nodo hay dos switches multicapa de los 6 que fueron instalados en
el backbone (CISCO Nexus 9508), Los dispositivos de distribucién son de la marca
Enterasys de la serie N3 ubicados en la ESCA, ENCB, CAP Sto. Tomasy el CECyT
11.

En este nodo se tienen varios enlaces de microondas a escuelas donde no
era econémicamente viable instalar cable de fibra 6ptica. Los enlaces manejan un
ancho de banda de 155Mbps.

Al igual que Zacatenco, cuenta con un enlace de salida hacia Internet de
3Gbps y con sus dispositivos de seguridad correspondientes.
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UPIICSA

De los tres campus que conforman la delta del nucleo de la red, UPIICSA es
la de menor tamafio, el equipo de distribucion que se conecta hacia las demas
instalaciones de esta unidad es de la marca Enterasys S4. También cuenta con
salida hacia Internet en un enlace de 3Gbps. A través de enlaces de microondas y
con otro switch multicapa S4 conecta a otras escuelas.
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Diagnéstico Red de Datos de la ESIMEZ

La primera etapa de este proyecto definida en el Marco Metodoldgico
consiste en realizar el diagnéstico de la red, Para esto es necesario conocer los
problemas que existen en la red.

Actualmente (septiembre 2018) no existe un diagrama de la topologia fisica
de la red de telecomunicaciones. Ha crecido descontroladamente debido a los
cambios de administracion y al desconocimiento del reglamento que establece la
unidad de informética (UDI), quienes se encargan de toda la gestion de la red de
datos de la ESIMEZ.

Como se mencioné anteriormente, el problema principal son los cambios de
administracion, sin importar la capacidad y las buenas intenciones de los que toman
el cargo, los procesos se cortan. Y muchas veces quedan proyectos a la mitad.

Otro gran problema, es que no hay un diagrama de la topologia fisica; Y
cuando hay cambios de administracion, se pierde tiempo en el reconocimiento de la
red; Cuando es algo esencial para proponer mejoras a la red.

Como los usuarios desconocen las normas, surgen muchos problemas en la
capa de acceso; Por ejemplo: Duplicidad de direcciones IP (Se han descubierto
ordenadores con la direccion IP de un dispositivo de capa 3), Instalaciéon no
autorizada de Puntos de Acceso Inalambricos (Interferencias con los AP de la
escuela), Crecimiento sin control.

Otros problemas mas especificos que se han informado son ciertos
problemas de disefio en la dltima actualizacion de la red (Afio 2016), Certeza de la
ubicacion de ciertos nodos y equipo reciente no conectado.

Tomando en cuenta los problemas ya mencionados, el siguiente paso es
levantar la topologia fisica de la ESIME Zacatenco; Para esto, se requiere iniciar
con la subetapa de Observacion (definida en el Capitulo IIl); La cual consiste en
extraer toda la informacion posible observando cada uno de los cuartos de
telecomunicaciones (TR, por sus siglas en inglés Telecommunications Room) en
ESIMEZ y su interconexion. Para esto se propuso extraer la siguiente informacion:

eMarca, Modelo y No. de Serie de los Equipos.

eSefialar si se trata de un Punto de Conexion Principal (MCC), un Punto de
Conexion Intermedia (ICC) o de Conexion Horizontal (Norma TIA/EIA-568-B).

eSefalar si hay equipos desconectados.

ePuertos Libres.
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eSefalar si los equipos estan en modo Stack (Apilados).
eConexiones de Fibra Optica.

Para realizar el diagrama de la topologia fisica de la red se emple6 Microsoft
Visio, el cual es un software de dibujo vectorial que te permite realizar diagramas de
bases de datos, diagramas de redes, diagramas de flujo, etc.

En la Figura 37 se pueden observar los datos que se extrajeron de cada TR.
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SW1 Enterasys A4dH124-24P STACK 5M:113400515050 24 Conectados 2 Conectados
Swa2 Enterasys A4H1Z24-24FP STACK 5M-113400502050 24 Conectados 1 Conectados
— rocade i : onectados onectados
5Wa Enterasys A4H1Z4-24F STACK [MGR] SM:113400603050 23 Conmectados 2 Conectados
SW5 Enterasys A2ZH124-24P MO STACK 5M:05503153500G 15 Conectados 1 Conectado

Figura 37. Plantilla de Datos extraidos de cada Cuarto de Telecomunicaciones usando Visio
El nombre de cada uno de los TR tiene el siguiente formato:
EDIFICIO-PUNTO DE CONEXION-PISO-OFICINA(OPCIONAL)

La Figura 37 representa un ICC (Punto de Conexion Intermedia) ubicado en
la Planta Baja del Edificio 3, donde se encuentra un laboratorio para los alumnos
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con mas de 30 computadoras; Cabe sefialar que dicho TR estaba nombrado
EDIFICIO 3 IDF, pero como la Norma ya ha sido actualizada, ahora se tienen los
Puntos de Conexion Principal (MCC), De Conexion Intermedia (ICC) y Conexion
Horizontal (HCC).

Los Swithes o Conmutadores se enumeraron de arriba hacia abajo, como se
puede apreciar, En la parte inferior hay una tabla que indica la Marca, Modelo, No.
de Serie, Si se encuentra en modo Stack (Apilado), los puertos UTP conectados y
los puertos de Fibra Optica conectados.

En la parte superior derecha se aprecia un recuadro que representa las
conexiones que hay en el Panel de fibra 6ptica (En caso de que exista), y se
relacionan con los puertos de los Switches.

En los recuadros que tienen por nombre "PANEL", se menciona cuantos
puertos de los paneles UTP se encuentran conectados, y si estos mismos estan
conectorizados (cologuialmente hablando, se dice que estan Ponchados).

Normalmente, los conectores de los Paneles UTP que se encuentran
ponchados van a un nodo para su respectiva conexion con el Usuario; Aunque
existen algunos casos donde el cable UTP, sale directo del Switch por el plafon a la
canaleta y llega directamente a un Ordenador.

También se representan otros dispositivos dentro del TR, puede que haya
Puntos de Acceso (AP), DVRs, Monitores, CPUs, etc.

La Figura 38 representa las conexiones de cada Switch (De acuerdo con su
numeracion), es decir, si van conectados a los paneles, si salen directamente del
switch, si estan usandose los puertos para la conexion en modo Stack, los puertos
de Fibra Optica y otros dispositivos conectados.
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PUERTOS SWITCH 1 SWITCH 2 SWITCH 3 SW 4 SWITCH S
SWITCHE =~ (PANEL/PUERT | (PANEL/PUERT = (PANEL/PUERT = BROCA (PANEL/PUERTO)
s 0) 0) 0) DE
1 P1/1 P2/25 P3/49 ] UNTAGLE
2 P1/2 COLGADO P3/50 I UNTAGLE
3 P1/3 P2/27 P3/51 NOCONECTADO
4 P1/4 P2/28 P3/52 NOCONECTADO
5 P1/5 P2/29 P3/53 NOCONECTADO
6 P1/6 P2/30 P3/54 NOCONECTADO
7 P1/7 P2/31 P3/55 I P2/26
8 P1/8 P2/32 P3/56 . NOCONECTADO
9 P1/a P2/33 P3/57 [ P3/68
10 P1/10 P2/34 P3/58 [ P3/67
11 P1/11 P2/35 P3,59 [ P3/70
12 P1/12 P2/36 P3/50 [ P3/60
13 P1/13 P2/37 P3/61 . NOCONECTADO
14 P1/14 P2/38 P3/62 . NOCONECTADO
15 P1/15 P2/39 P3/63 NOCONECTADO
NO
16 P1/16 P2/40 CONECTADO - NO CONECTADO
17 P1/17 P2/41 P3/64 I COLGADO
NO
18 P1/18 P2/42 CONECTADO - NO CONECTADO
19 P1/19 P2/43 P4/73 ' NOCONECTADO
20 P1/20 p2/44 P3/66 ~ ACCESS POINT
21 P1/21 P2/45 P4/74 NOCONECTADO
22 P1/22 P2/46 COLGADO | NOCONECTADO
23 P1/23 P2/47 DVR [ P3/65
24 P1/24 P2/48 SWS/PTO24 | SW3/pTO24
= ij:‘m CONECTADO CONECTADO CONECTADO - NO CONECTADO
26STACK | o NEcTADO CONECTADO CONECTADO - NO CONECTADO
DOWN
— CONECTADO CONECTADO CONECTADO - COMNECTADO Panel
Panel F.O.Pto. 7 | Panel FOPto 13 | Panel FO Pto 19 FO Pto 4
CONECTADO CONECTADO CONECTADO
28F.0 Panel F.O. Pto. 1 | Panel FO Pto16 | Panel FO Pto 22 - NO CONECTADO

Figura 38. Ejemplo de Tabla de Conexiones de Dispositivos de Red.

El procedimiento se fue realizando por Edificio, para ldentificar si los TR
estaban Interconectados entre si. En la Figura 39, se logra apreciar el diagrama
general del Edificio 3.
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Como se puede apreciar, en este edificio vienen mas detalles sobre la
conexion de Fibra Optica (segin el caso); Se mencionan los hilos disponibles, los
hilos ocupados, y con que Switches del ICC estan conectados.

Existen Casos como el Edificio 5, donde hay conexiones mediante UTP, los
cuales no fueron posibles de identificar a simple vista.

El siguiente Diagrama (Figura 40) se puede observar como es el diagrama
de la Topologia Fisica en ESIMEZ.
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Se realizé el diagndéstico de los Edificios 1, 2, 3, 4, 5, Z y la Unidad de
Informatica, pues es donde se tienen los laboratorios con mas nodos, y donde se
establece la mayor parte de la comunidad estudiantil.

Con esta informacion, es posible determinar en la subetapa de Analisis si la
red puede iniciar con el despliegue de IPv6. (NOTA: Todos los Diagramas se
encuentran en el apartado "ANEXOS").

Aplicaciones de la Red Politécnica

Ademas de conocer fisicamente la topologia de lared de datos de la ESIMEZ,
es necesario saber cuales son las aplicaciones y servicios que brinda.

El uso cada vez mas frecuente de las redes, se debe principalmente a las
Tecnologias de Informacion en las Comunicaciones (TICs), y en el ambito
educacional, se han empleado como una herramienta que facilite la investigacion
de los alumnos y docentes; A continuacion, se mencionan algunos servicios vy
aplicaciones que ofrece la red Politécnica.

Sistema Institucional de Informacién (Sll)

Como se menciono anteriormente, hoy en dia el uso de las TICs en cualquier
ambiente organizacional trae muchas ventajas, y una de ellas es mejorar la
eficiencia de ciertos procesos.

El objetivo del Sl consiste en analizar, procesar, proteger y preservar la
informacion que generen las diferentes dependencias en el instituto; Con el fin de
impulsar los sistemas de informacion en el IPN. Se compone de 29 subsistemas de
gestion institucional, y genera 168 indicadores en diferentes ambitos como capital
humano, evaluacion y planeacion.

Estos sistemas integran los datos que se generan en todas las escuelas y
dependencias del IPN para que se lleve a cabo una mejor gestion y toma de
decisiones.

Actualmente existen diferentes sistemas; y la Coordinacion del Sistema
Institucional de Informacion se encarga de su administracién, como son: Sistema
Institucional de Informacion (Sll), Sistema Institucional de Informacién de
Investigacion y Posgrado (SlIIP), Sistema Institucional del Programa Integral del
Fortalecimiento de la Estructura Fisica Educativa (SIPIFIFE), Sistema de
Administracion para el Control de Documentos (SACDOC), Intranet de la Secretaria
de Gestion Estratégica (Intranet SGE); Entre otros.
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Campus Virtual Politécnico (Polivirtual)

Uno de los propdsitos en el IPN es la educacion a distancia mediante
entornos virtuales, el campus virtual politécnico es una plataforma que contribuye al
desarrollo de los alumnos, sin necesidad de que la comunidad se deba presentar
en un aula para recibir asesoria. En esta plataforma se brinda soporte en la
operacion del modelo educativo de educacion a distancia; Se administra el acceso
a los recursos, la interaccion entre docente-alumno. Actualmente este servicio da
atencion a carreras de Bachillerato, Licenciatura y posgrado como son:

Bachillerato. - Administracién, Comercio Internacional, Computacion,
Telecomunicaciones, Informética, Disefio Grafico Digital, Etc.

Licenciatura. — Contador Publico, Negocios Internacionales, Turismo,
Comercio Internacional, Administracion y Desarrollo Empresarial, Etc.

Posgrado. — En Matematica Educativa y en Ciencias en Fisica Educativa.

Esta conformado por alumnos, autores, tutores, asesores, coordinadores,
directivos y funcionarios de las unidades académicas. Esta plataforma se rige por el
marco legal del Instituto, y tiene la finalidad de brindar educacion de calidad.

En la red Politécnica se brindan servicios fundamentales para los usuarios
gue se conectan a la red todos los dias, esto es lo que la convierte en la principal
plataforma de comunicacion del Instituto; Aqui se brindan diferentes servicios que
son imprescindibles para algunas areas; Estos se clasifican de acuerdo con su
importancia en: Aplicaciones de Mision Critica, Aplicaciones Importantes y
Aplicaciones Ordinarias.

Aplicaciones de Misién Critica

Internet es el servicio que dispone de la mayor parte del trafico de la red
Politécnica (80 % del trafico total), pues es una gran herramienta, en la que se
pueden encontrar innumerables aplicaciones e informacion.

La Telefonia bajo IP que integra las comunicaciones de voz y datos en una
misma red; Este esquema es un ejemplo de las redes convergentes, donde se
busca que se integren comunicaciones como voz, datos, video, entre otros, en la
misma red. En el segundo capitulo se menciona que campo de la cabecera IPv4 e
IPv6 define la calidad de servicio para Voz, Datos o Video.

El Sistema de Nombres de Dominio (DNS) se encarga de convertir los
nameros de la direccién IP a la que estan hospedadas las paginas web en el nombre
de dominio (La direccion de la pagina web); esto facilita al usuario el memorizar

83



facilmente los nombres de las paginas en lugar de numeros de las direcciones IP.

El Correo Electronico Institucional con dominio @ipn.mx para la
comunidad. Existen varias ventajas de tener una cuenta institucional, Google Drive
y Microsoft One Drive te brindan espacio de 1 Terabyte en la nube. Ademas,
Microsoft te da licencia para instalar Office 365.

El aula polivirtual forma parte del Campus Virtual Politécnico; en esta
plataforma se desarrollan cursos en linea, y esta basada en Moodle (Aplicacion de
distribucién Libre de Ambiente Educativo Virtual).

El Portal Web Institucional (www.ipn.mx) es el sitio web del Instituto
Politécnico Nacional.

El Sistema de Administracion Escolar (SAES) Es una herramienta
utilizada por docentes y alumnos con el fin de agilizar procesos, también se realizan
consultas de horarios y de calificaciones en las escuelas.

El servicio de Videoconferencia para transmision y recepcion de eventos
con el fin de apoyar a las actividades académicas, de investigacion y gestion que
requieran las dependencias del Instituto.

Aplicaciones Importantes

Antivirus Institucional. Es un factor esencial para proteccion a equipos de
computo ante amenazas de programas maliciosos, ademas cuenta con analisis y
deteccion de amenazas en la infraestructura y red. Este servicio se ofrece en la
Direccion de Computo y Comunicaciones mediante el Departamento de Seguridad
e Informéatica. Se ofrecen capacitaciones de deteccion de malware, desinfeccion de
equipos y el uso de herramientas antimalware, asi como asesoria en cuanto a la
instalacion de clientes antivirus.

Sistemas de Seguridad Informatica. Dispositivos instalados en la red que
se encargan de detectar y evitar anomalias 0 amenazas informaticas.

Sitios Web de Escuelas y Unidades. Todas las Unidades del Instituto
cuentan con una pagina web, donde se encuentra informacién de la unidad en
cuestion, asi como ciertas herramientas y servicios que ésta proporcione.

Sistema Institucional de Bibliotecas y Servicios de Informacion.
Herramienta que facilita la busqueda de la informacion, donde es posible encontrar
tesis, libros electrénicos, o la ubicacion de algunos libros en las bibliotecas.

Sistema de Administracion de la Red de Datos. Sirve para llevar a cabo
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una gestion y monitoreo en la plataforma de datos con el fin de tener control y
operacion de las telecomunicaciones; También se implementa automatizacion,
visibilidad e integracion de los equipos en la red.

Sistema Institucional de Gestion Administrativa (SIGA). Se llevan a cabo
procesos de gestion administrativa, ademas brinda los mecanismos de seguimiento
y control.

Sistema Institucional de Informacién de Integracion Social. Encargada
de sistematizar procesos que se relacionan con el registro y la revision de proyectos
gue las dependencias Politécnicas fomentan con el sector productivo, con el fin de
agilizar su seguimiento y autorizacion.

Aplicaciones Ordinarias

Repositorio Digital Institucional (RDI). Aqui se guarda en formato digital
todo el material cientifico o académico de una institucion; Hoy en dia es la principal
forma de publicar informaciéon digital soportada en software libre. Dentro de los
repositorios es posible encontrar Tesis doctorales, articulos cientificos, ponencias,
revistas cientificas, etc. Este repositorio forma parte de la iniciativa Open Access,
gue fue un movimiento internacional para contribuir al sistema de comunicacion
cientifica y que sea de acceso abierto al conocimiento.

Sistema Institucional de Servicio Médico Integral (SISMI). El fin de este
sistema es funcionar como una herramienta de soporte en el servicio de salud para
la comunidad politécnica; Se divide en seis modulos para llevar un seguimiento
integral en el paciente (Historial clinico, Medicina general, Optometria, Odontologia,
Nutricién, Epidemiologia, IMSS y Seguro).

Sistema Institucional de Informacion Juridica. Mediante este sistema se
brinda asesoria y consulta a la comunidad politécnica y al publico en general sobre
el marco normativo del IPN, ademas de los servicios que se dan en la Oficina del
Abogado General; De esta manera se promueve una eficiente realizacion de tareas
administrativas y académicas en cumplimiento con los requisitos legales que se
establecen en el marco juridico y administrativo.

Sistema de Alerta Sismica. Desarrollado en la Escuela Superior de Fisicay
Matematicas (ESFM), que se activa cuando el sistema detecta ondas primarias de
un sismo llamadas ondas P, 50 segundos antes de que ocurra un movimiento
teldrico. A diferencia de la Alarma de la Ciudad de México, La Alerta Sismica del
IPN detecta sismos en cualquier parte del pais, aunque con una anticipacién de
tiempo menor.
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El Centro Nacional de Célculo (CeNaC) también se encarga de realizar

aplicaciones dentro del Instituto:

Sistema Institucional de Control Patrimonial. Disefiado con el fin de que
los Bienes muebles del instituto se encuentren registrados de manera
adecuada. Cuenta con una base de datos confiable y mediante este sistema
es posible donar, registrar y dar de baja. Con este sistema se pretende:
Describir los Bienes de cada Unidad Responsable, Conocer el estado fisico
de los Bienes, asi como la naturaleza de sus fallas y Definir la funcién del
Bien.

Sistema de Control de Gestidon Institucional (SCGI). Administracion de
documentos elaborados dentro de las escuelas, unidades y centros en el IPN.
Sistema de Control de Relaciones de Servicio Social (SICORESS). Se
encarga del control de registro y liberacion de servicio social en nivel medio
superior y superior.

Sistema de Informacion de Integrador de Tramites (SIINTRA).
Herramienta de automatizacion a servicios del Departamento de
Prestaciones y Servicios para empleados del IPN.

Sistema Institucional de Servicio Social (SISS). En este sistema se
gestiona la actividad del alumno durante su servicio (reportes mensuales,
horas cumplidas), se lleva el registro dependiendo el perfil del estudiante con
los respectivos prestatarios registrados en el sistema.

Sistema Institucional de Alumnos Consejeros (SIAC). Seguimiento de
oficios de alumnos consejeros.

Sistema Institucional de Seguimiento y Actualizacién de Egresados
(SISAE). Maneja informacién de los egresados para contactarlos a través de
Servicio Social y la Direccion de Egresados.

Encuentro de Tutorias (e-Tutorias).

Dispositivos de la Red Politécnica y sus Caracteristicas

A Continuacion, se dard una breve explicacion de los equipos que

actualmente forman parte del segmento de Red que se analiz0, el cual va desde el
Nodo Principal ubicado en la Direccion de Computo y Comunicaciones
correspondiente a la Capa de Nucleo, el Switch o Conmutador de Distribucion
Ubicado en el Edificio 1 de ESIMEZ (Capa de Distribucion), y todos los equipos de
la Red de datos de la ESIMEZ (Capa de Acceso).
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Cisco Nexus 9508 (DCyC)

Equipo con gran capacidad de recuperacion, con puertos de 1/10/40 Gigabit,
ideal para formar parte del Nucleo de la Red. Orientado a centros de datos de
grandes empresas, Proveedores de Servicio, e incluso en la Nube.

La serie Cisco Nexus 9500 puede operar en dos modos, Cisco ACI y Cisco
NX-OS. El primero va orientado la implementacion de una estructura basada en
politicas de automatizacion, ademas del disefio y administracion de la estructura de
los centros de datos. El segundo (NX-0OS), el switch ofrece capacidades multicapa
(2 y 3) basicas, y también nuevas tecnologias como son VXLAN, plano de control
VPN Ethernet (BGP-EVPN) de Protocolo de Puerta de Enlace de Frontera (BGP) y
Conmutacion de Etiquetas multiprotocolo (MPLS).

Figura 41. Switch Multicapa Modelo Cisco Nexus 9500 Series fuente: [65]

Esta serie tiene la capacidad de un Ancho de banda maximo de 172.8 Thps
dependiendo las tarjetas de linea 1, 10, 25, 40, 50 y 100 Interfaces Ethernet Gigabit.

Usando estas tarjetas, es posible configurar el equipo de la siguiente manera:
» 576 puertos Ethernet de 100 Gbit
» 576 puertos Ethernet de 40 Gbit
» 2304 puertos Ethernet de 25 Gbit
» 2304 puertos Ethernet de 10 Gbit
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Los Switches Cisco de la serie Nexus 9500 impulsan la transicién de las
redes de las Empresas de 1 y 10 Gbhit a 50 y 100 Gbit. Tienen supervisores
redundantes, controladores del sistema, fuentes de alimentacion, y bandejas de
ventiladores, por lo tanto, son dispositivos de Alta disponibilidad, fiabilidad y
escalabilidad.

Brocade ICX-7750-48F (ESIMEZ Edificio 1)

Las redes organizacionales estan creciendo rapidamente, y hoy en dia estan
aumentando sus velocidades de conmutacion a 10 y 40 Gbit Ethernet, y esto se
debe a que cada vez se usan mas ciertas aplicaciones como videos de alta
definicion (HD), Infraestructura de escritorio Virtual (VDI); O nuevos modelos de
negocio donde los usuarios de la organizacion se comunican dentro de la empresa
con sus propios dispositivos (BYOD).

Este dispositivo tiene capacidades avanzadas de ata disponibilidad y una
arquitectura de apilamiento flexible (12 unidades y hasta 5.76 Tbps de Ancho de
Banda en apilamiento agregado), orientado para LAN empresariales.

Otra de sus caracteristicas principales es el apilamiento de larga distancia,
gue permite una administracion en un punto Unico; También cuenta con
caracteristicas avanzadas como BGP (Protocolo de Puerta de Enlace de Frontera),
Enrutamiento, Multi-Chassis Trunking (MCT), reenvio virtual (VRF).

Compatible con OpenFlow en modo puerto hibrido, habilitando la funcion de
Red definida por Software (SDN) que permite facilitar la implementacion de servicios
de red.
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Figura 42. Switch Multicapa Marca Brocade Modelo ICX-7750-48F fuente: [66]

Brocade ICX-7250-48P (Acceso)

Capaz de conmutar hasta 256 Gbps, cuenta con 48 puertos con PoE (Power
Over Ethernet); Tiene la capacidad de enrutamiento bajo IPv4 e IPv6 (RIP y OSPF);
A continuacion, se pueden observar sus caracteristicas principales:
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e 4095 VLANs

e Autenticacion 802.1x

e Asignacién Dinamica de VLANs

e Maximo 254 STP (Spanning Tree Protocol)

e Rutas estaticas IPv4/IPv6

e Interfaces Virtuales

e Rutas Dinamicas IPv4/IPv6

e OSPFv2, OSPFv3, RIPv1/V2, RIPNg.

e Tuneles IPv6 sobre IPv4

e Redes Definidas por Software con soporte a OpenFlow v1.0 y v1.3

Disefiado para pequefias y medianas empresas, son switches escalables de alto
desempeiio y confiabilidad.

Figura 43. Switch Multicapa Marca Brocade Modelo ICX-7250-48P fuente: [67]

Enterasys Serie A4 (Acceso)

Es un Switch de alto rendimiento y escalable, con soporte a latencias. Tiene
clasificacion de paquetes en multiples capas, cuenta con 4 puertos Gigabit Ethernet
de enlace ascendente aprovechando el apilamiento.

Entrega caracteristicas de clase empresarial en apilamiento, garantizando
alta conectividad y rendimiento; Soporta 16000 direcciones MAC. Para medianas y
grandes empresas. Los mecanismos de cola inteligente aseguran que las
aplicaciones de mision critica reciban prioridad de acceso a los recursos de la red.

Caracteristicas:

e Se pueden apilar hasta 8 switches, brindando capacidad de 140.8 Gbps.

e Capacidad de conmutacién de 17.6 Gbps

e Dependiendo el equipo soporta hasta 48 Puertos Ethernet 10/100, asi como
2 puertos Gigabit Ethernet 'y 2 10/100/20000 modulares.

e Encuanto a calidad de servicio, el switch A4 soporta VoIP y Video IP, ademas
de todo tipo de aplicaciones.
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Figura 44. Switch Multicapa Marca Enterasys Serie A4 fuente: [68]

Enterasys Serie A2 (Acceso)

Es un switch de frontera Fast Ethernet de Alto rendimiento y escalable. Ideal

para entornos que requieren soporte de alta densidad de puertos Ethernet. Cuenta
con clasificacion de paquetes para servicios diferenciados (QoS). A Continuacion,
se muestran algunas caracteristicas principales del equipo.

Conmutacion de 17.6 Gbps.

Soporte de 8000 direcciones MAC.

Para redes 100 Mbps

Capacidad de apilamiento de hasta 8 equipos A2.

8 colas de prioridad basadas en hardware por puerto Ethernet.

Soporte a multimedia (Video, VolP, etc.)

Autenticacion y Seguridad

Un solo usuario/dispositivo por puerto, que se puede autenticar mediante
IEEE 802.1X o direccion MAC.

Figura 45. Switch Multicapa Marca Enterasys Serie A2 fuente: [69]

Enterasys Serie B5 (Acceso)

Switch Gigabit Ethernet escalable, con soporte para alta demanda y latencia.

Soporte de puertos de alta densidad 10/100/1000, Gestién IPv4/IPv6, enrutamiento

IPv4.
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e 32000 direcciones MAC.

e Soporte Multimedia para identificacion de servicios de VolP.

e 8 colas de prioridad basadas en hardware por puerto Ethernet.

e Capacidad de conmutacion de 184 Gbps.

e Apilamiento de hasta 8 equipos de la serie B5, consiguiendo hasta 384
Puertos Ethernet 10/100/1000.

e Enrutamiento IPv4 (RIPv1/v2).

e Power Over Ethernet (PoE).

N AR

Figura 46. Switch Multicapa Marca Enterasys Serie B5 fuente: [70]

Desarrollo

Con toda la informacion obtenida en el Diagnostico de la red es posible definir
los escenarios que se asemejen al segmento de red que distribuye servicio a la red
de datos de la ESIMEZ, y también los cambios que se pueden realizar a la topologia
fisica para una mejor administracion de ésta con el fin de realizar las pruebas
correspondientes y finalmente se implementen o entren en produccion.

Estos escenarios buscan asemejarse a las condiciones actuales de la red de datos
de la ESIMEZ para verificar si ambos protocolos de internet pueden convivir.

Los escenarios que se proponen siguen el mismo esquema que se tiene en la red
Politécnica, es decir, bajo el modelo jerarquico de capas de Cisco Systems.

Despliegue IPv6

Conociendo la estructura de la red y los modelos de los equipos que la
conforman, se realizd el Andlisis planteado en el segundo paso correspondiente a
la etapa del Diagnéstico, para poder crear escenarios que se asemejen a lo que
existe en ESIMEZ; Actualmente el protocolo de enrutamiento que se emplea en todo
el instituto es OSPF, se utiliza este protocolo debido a que es un estandar y todos
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los dispositivos de red cuentan con él. Hay marcas que desarrollan sus propios
protocolos de enrutamiento, sin embargo, solo se limitan a los dispositivos de la
marca en especifico. Para IPv6 también existe OSPF en la version numero tres
(OSPFv3), y el primer escenario consiste en probar este protocolo de enrutamiento
en el router ICX-7750-48F, que es con el que cuenta la ESIMEZ, y otro router de la
marca Enterasys serie S4 que simule al router de la capa de distribucién aunque en
esta capa actualmente se cuenta con un router ICX-7750-48F, pero para fines de
experimentacién solo se cuenta con uno.

Es necesario analizar las posibles soluciones para la implementacion
(Planteado en la primera subetapa del Desarrollo), es decir, tomar en cuenta las
prioridades de los administradores de la red, el personal técnico con el que se puede
contar, los equipos que se podran usar para realizar las maquetas (escenarios) y el
presupuesto. Para el desarrollo de las maquetas de redes, se utilizé equipo muy
similar al que se ocupa en la red de datos de la ESIMEZ; Con el administrador de la
red se tuvo que consultar el sitio donde se podra iniciar con la implementacion, y asi
poder desarrollar las maquetas o escenarios de acuerdo con sus preferencias.
Finalmente, como se requiere llevar a cabo una migracion suave a IPv6, se deben
aprovechar los recursos que se tienen sin que se hagan grandes gastos de
inversion, por tal motivo los mecanismos de transicion son fundamentales en este
proyecto de investigacion.

A continuacion, se describen los escenarios propuestos para la
implementacion de IPv6 en ESIMEZ.

El disefio de este escenario debe tener un segmento de red configurado con
ambos protocolos IPv4 e IPv6 (Doble Pila), que seria la forma en la que ESIME
conviviria con IPv6. Y el resto de los segmentos solo con IPv6 para que se
compruebe el funcionamiento del protocolo OSPFv3.

El segundo escenario es de capa 2, es decir, involucra a los switches
conectados directamente al router de ESIMEZ, que cuando ya se encuentre
enrutando las direcciones IPv6, se deben configurar los hosts con una direccion
IPv6 ademas de la direccion IPv4 con la que ya cuentan. Y finalmente a los
dispositivos que tengan capacidad de administracion IPv6 también asignarles una
direccion para que se puedan configurar de forma remota.

Por ultimo, se realizé un escenario para comprobar el funcionamiento del
servidor DHCPv6; Es importante mencionar que este servicio es el que le brinda
acceso a la red a todos los usuarios de la red inaldmbrica; Actualmente se asignan
direcciones IPv4 privadas que salen a Internet mediante NAT (Traduccién de
Direcciones de Red). Al habilitar el servicio DHCPV6, no sera necesario utilizar NAT
para los dispositivos finales que soporten IPv6. Por lo tanto, se eliminaran las
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desventajas que implica el uso de NAT, como son, la independencia de capas, el
aumento de los retrasos de conmutacion para aplicaciones en tiempo real como
VolIP (Voz sobre IP), el modelo extremo a extremo, etc.

Estos escenarios pueden funcionar como una guia para las demas
dependencias del Instituto, pues cada escuela cuenta con un Enrutador, y para el
caso donde se cuente con un enrutador que no soporte IPv6 es posible la
comunicacion mediante tuneles.

El primer paso es que toda la red tenga conectividad IPv6 para que
posteriormente se pueda solicitar el servicio de Internet (Mas Utilizado) al Proveedor
bajo ambos Protocolos (IPv4 e IPv6).

NOTA: Los escenarios planteados se encuentran en el capitulo V (pruebas y
resultados).

Rediseio Topologia ESIMEZ

Conociendo las condiciones de la red, y las capacidades de los equipos, el
disefio y la propuesta (definidos en el Marco Metodoldgico), son el siguiente paso,
pues ya se cuenta con toda la informacion necesaria para proponer cambios que
beneficien a la red de datos de la ESIMEZ. Ya han sido definidos los escenarios en
la subetapa anterior sobre el Andlisis de Posibilidades.

Ya se menciono la problematica que existe en la red de datos de la ESIMEZ,
por lo que se tuvo que levantar la topologia fisica de la red para tener informacion
suficiente y asi proponer cambios en la red. La red Politécnica cuenta minimo con
un Enrutador (Router) en cada una de las diferentes Escuelas y Dependencias
(Capa Acceso), el cual distribuye los servicios que se generan desde la capa del
nacleo.

En ESIME Zacatenco se cuenta un Router Brocade ICX-4750-48F desde el
afo 2016, en esta actualizacion también se instalaron Switches de la misma marca
en todos los edificios; Aungque especialmente en el edificio 1, donde todos los
switches son del mismo modelo ICX-7250-48P. En los demas edificios solo se
instalaron estos mismos en los puntos de conexién Intermedia (ICC) como se puede
observar en la Figura 47. Este modelo aln no se conecta a la red, aunque ya esta
instalado en cada uno de los cuartos de telecomunicaciones correspondientes a los
ICCs, de acuerdo con el diagndstico realizado, ya se conocen las capacidades de
este modelo y se busca explotarlo dentro de la red.

93



=y

- e o s e e am am wm

|

L~ L~
£3-£3
I

I 4

I

I

]

I

I ~
| B3
1 Ad
I

I

\

== - - EDIFICIO 2
EDIFICIO1 | , 7 A 7 7 T
- t v
1CX7250-42R [T .\..,._ !
£3, g |
L _ w" [ "
ICX7250-48P | | :...._ !
»|HE A4 '
s T —
Icx7250-4sd | | 4 ,,.;_
..ff\ _ il [—m—— I
Ll w1 —l/-\— -k~ —
— + \a‘. fas 7, ' ,.J_ I
ICC Ad Ad CC
Enterasys ] Enterasys
Ad Ad
]
- e wmw wm mw -

I — R

_ _EDIFICIO 4 PR
p “Bs \ ; A2
—FE3, —
] B5 I I
—E3 i
1 . ! = g n_
- L [y -
, g, ! .
' —d 1 —
1 A2
\" 1
- ﬁ B5S 1 1 A2
1 L e i —y ——— | W a”
1 Ill\ ﬂ_ - -— — \ i !
[ ICC — ﬂ Enterasys
Enterasys A2

“~

- e = = o

m_a PESADOS

Icc
Enterasys
Ad

A2
L
o

1., IcCc
- _ Enterasys
- Iy = z >#

——£3

- IcC
M M || Enterasys
I Ees e~
1 &2
\h w
- JW icc
l./..\l — Enterasys
] = ._ = A2
~1-1 b~
] 1E3
A2

I
\

sl

st s
-;:

icc
Enterasys
AZ

G N - - - - - - - . - . -

Enlaces de

1Gbps
’

lr-.\- ’4.\
E3—E3|
A2

IcC
Enterasys
A2

&
oy
A2
E_
« 1 .
|
z’\
Fa [y .
A2

EDIFICIO Z

Icc
Enterasys
AZ

S e e e e am =

lllllllllllll‘

e B

Figura 47. Diagrama General red de datos ESIME Zacatenco Actual (enlaces 1Gbps).

94



El Modelo ICX-7250-48P es compatible con los demas switches que estan
en ESIMEZ, pero con capacidades de procesamiento mayores. En ESIMEZ existen
varios modelos de equipos, que se pueden apreciar en la siguiente tabla, en la que
también se sefiala si soportan IPv6 o no.

EQUIPO | Marca Modelo Compatibilidad
IPv6
Switch | Enterasys | A2H124-24 NO
Switch | Enterasys | A2H124-24P NO
Switch | Enterasys | A4H124-24P S|
. B5G124-
Switch | Enterasys 24P? S|
. ICX7250-
Switch | Brocade 48P S|
Router | Brocade |ICX7750-48F Sl

Tabla 7. Compatibilidad de Dispositivos en ESIMEZ con IPv6

Los switches son equipos de capa 2, para estos la implementacion del
protocolo IPv6 es transparente (solo se configura la direccion IPv6 a los hosts), se
puede observar en la tabla anterior que algunos tienen compatibilidad con IPv6; esto
quiere decir que al dispositivo se le puede asignar una direccion IPv6 con fines de
administracioén, con tal de que se pueda acceder a estos equipos de forma remota
a través de diferentes protocolos; La Direccion de Computo y Comunicaciones
accede a los equipos de capa 2 y capa 3 a través del protocolo SSH (Secure SHell)
con el fin de resolver los problemas sin tener que presentarse donde se requieran
realizar cambios. Debido a esto, es necesario que se actualicen los equipos que no
soportan IPv6, como son los del modelo de la serie A2; Para un mejor
funcionamiento se propone que se adquieran equipos que tengan capacidades de
10Gbps en cada puerto, de esta manera mejorarian notablemente los servicios en
tiempo real para los usuarios.

Ahora es posible aumentar el ancho de banda en los medios que se
encuentran entre el Router de la ESIME-Zac (ICX-7750-48P) y los Switches
Brocade ICX-7250-48P, pues estos equipos pueden manejar en cada puerto un
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ancho de Banda de hasta 10Gbps; De esta manera esta manera mejoran los
servicios de voz sobre IP (conexion en tiempo real), streaming, y multimedia entre
el Switch Principal de ESIME-Zac (MCC) y los puntos de conexion intermedios (ICC)
como se aprecia en la Figura 48.
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Finalmente, se requiere que se adquieran equipos mas recientes que cuenten por
lo menos con soporte a IPv6 de administracién, para que los encargados del
Departamento de Conectividad de la DCyC puedan acceder a ellos de forma remota
y los configuren cuando se presenten fallas o se deba dar mantenimiento.

Los equipos sefalados en el siguiente diagrama (Figura 49) no cuentan con esta
caracteristica.
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Implementacion

Para la etapa de implementacion es necesario llevar a cabo un plan en el que
se aplique este procedimiento en cada una de las escuelas, centros de investigacion
y edificios de gobierno que forman parte de la red (Plan de implementacién). En este
plan se debe priorizar el correcto funcionamiento de la red de datos de la ESIMEZ
durante las pruebas que se realicen, para que no se afecte el servicio a los usuarios
de la red.

Se debe aplicar la etapa de diagnéstico a cada dependencia, se deben
proponer escenarios semejantes a las diferentes topologias, conectar los
escenarios en paralelo con la red que se encuentre en produccion. Es muy
importante llevar a cabo las Pruebas necesarias para que se puedan medir ciertos
parametros importantes para los administradores de red, y cuando los encargados
lo autoricen, comenzar con la puesta en produccion en todos los dispositivos de la
red en cuestion.

La documentacion es necesaria para que las dependencias que quieran
realizar cualquier cambio a su red puedan basarse en proyectos de implementacion
previos. Sin necesidad de realizar nuevamente un diagndéstico detallado de su red.
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CAPITULO V:
PRUEBAS Y
RESULTADOS



Se crearon diferentes escenarios de prueba con modelos de dispositivos de red que
abundan en la red Politécnica. Dichas pruebas se realizaron en el departamento de
Conectividad en la Direccion de Computo y Comunicaciones en el edificio
inteligente.

Escenario 1 (Experimental)

En la Figura 50 se plantea un escenario para probar el funcionamiento de
IPv6 en convivencia con IPv4 en una red ya en produccion. Este escenario se
asemeja a la conexidon que existe entre el Enrutador Principal en la ESIMEZ
(Brocade ICX-7750-48F) de la capa de acceso con el Enrutador de la capa de
Distribucion (Enterasys S4 para este experimento) que les brinda servicio a varias
escuelas de Zacatenco. Como se puede observar, la parte derecha del diagrama
corresponderia a la ESIME-Zac con direccionamiento IPv4 e IPv6. En esta prueba
se habilita OSPFv3, que es el protocolo de enrutamiento estandar para IPVv6.
Actualmente se utiliza OSPF para IPv4 debido a las diferentes marcas de
dispositivos de red con los que cuenta el Instituto, y este protocolo de enrutamiento
es un estandar que tienen todos los dispositivos de capa 3. En el apartado
‘“ANEXOS” se pueden encontrar las configuraciones con los comandos
correspondientes para cada uno de los escenarios.

Enterasys Brocade
S$4 VLAN ICX-7750-48F
3002
Solo IPv6

e 2801:C4:60:2002::2/64 2801 :cmeo:zooz::mm@
VLAN
179
Doble Pila
2801-C4-60-2004-2/64 2801:C4 60:2003:'1/’64ck IPv4/IPv6

Solo IPv6 — X-7250-48P

Brocade
ICX 7250-48P

VLAN
3004 E Brocade
IC

E\ 2801:C4:60:2003::3/64 2801:C4:60:2003::4/64
_

2801:C4:60:2004::4/64

Figura 50. Escenario 1 Propuesto (Capa de acceso y distribucion)
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En este escenario la topologia se divide en tres prefijos de red:
1. 2801:c4:60:2004::/64
2. 2801:c4:60:2002::/64
3. 2801:c4:60:2003::/64

En los segmentos correspondientes a los prefijos 2801:¢4:60:2004::/64 y
2801:¢4:60:2002::/64 se configuré Unicamente el protocolo IPv6 (IPv6 Only); La
configuracion de los equipos fue en doble pila (dual stack) para el segmento que
corresponde al prefijo 2801:¢4:60:2003::/64, por lo tanto, conviven IPv4 e IPv6 pues
en este segmento ya se tenia configurada una subred en produccion IPv4 en el
Switch ICX-7750-48F.

Los modelos de los dispositivos de red empleados en éste primer escenario
fueron los siguientes:

e Enterasys Serie S4 (Router)

e Brocade ICX-7750-48F (Router)

e Brocade ICX.7250-48P (Switch capa 2)
CONFIGURACION DE DISPOSITIVOS

El procedimiento para crear esta topologia consistié en conectar equipo por
equipo, mientras se verificaba su respectiva conexion a nivel IP con el comando
PING después de haber asignado las direcciones IPv6 estaticas correspondientes
a los segmentos de red en los ordenadores. Después se configuré el protocolo de
enrutamiento dinamico OSPFv3.

De acuerdo con la Figura 50, el desarrollo de esta topologia comenz6 por el
equipo Enterasys S4 hacia la derecha. El cliente informatico utilizado para la
configuracion de los dispositivos fue Putty dentro de un sistema operativo Windows
10.

ENTERASYS S4

Primero se realizaron las configuraciones al Router Enterasys Serie S4,
para esto fue necesario conectarse al dispositivo con el cable de consola.
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ENTERASYS
S4

cable de consola U

Figura 51. Conexidn al Router Enterasys Serie 54.

Ordenador

Después, mediante la aplicacion del cliente informatico Putty se accedio al
dispositivo ingresando las credenciales de seguridad correspondientes y se
configuro la VLAN 3004 y la VLAN 3002 en los puertos correspondientes (Figura
50). Después se activo el protocolo de enrutamiento para IPv6 (OSPFv3), se debe
asignar el ID de proceso para OSPF (10.220.255.81) en las interfaces que estaran
involucradas con el protocolo. Se le asign6 una direccion IPv6 a las interfaces VLAN
3002 (2801:c4:60:2002::2/64) dentro del modo de ruteo y se activo el protocolo
OSPFv3 indicando el area correspondiente (0.0.0.0), se debe especificar el mismo
ID del proceso creado anteriormente (10.220.255.81).

Por ultimo, se repite este proceso para el segmento 2801:¢c4:60:2004::/64 de la
VLAN 3004.

BROCADE ICX-7250-48P

Para este proceso se conecto el ordenador a este dispositivo con el cable de
consola, también se conect6 al Router Enterasys S4.

Brocade ENTERASYS
ICX-7250-48P S4

|
Ordenador

Figura 52. Conexion a Switch Brocade ICX-7250-48P para configuracion de VLANs

Se configuré la VLAN 3004 en el segmento del prefijo 2801:¢4:60:2004::/64
a todos los puertos switch Brocade ICX-7250-48P.
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Por ultimo, se configura una direccion IPv6 con fines de administracion
(2801:¢4:60:2004::3/64).

NOTA: Esta configuracion se realizé en ambos dispositivos ICX-7250-48P.
BROCADE ICX-7750-48F

Para este proceso se hizo la conexion del ordenador con el switch ICX-7750-
48F usando el cable de consola, Y también hizo la interconexion con el Router
Enterasys S4.

Brocade ENTERASYS
ICX-7250-48P S4

0

cable de consola

Brocade

Ordenador ICX-7750-48F

Figura 53. Conexion de Router ICX-7750-48F para su configuracion.

Se configur6 la VLAN 3002 para el segmento con el prefijo
2801:¢4:60:2002::/64 al puerto 21. Después se asignoé la direccion IPv6
2801:¢4:60:2002::1/64 a la VLAN 3002 y la direccion IPv6 2801:¢4:60:2003::1/64 a
la VLAN 179 previamente configurada y bajo el protocolo OSPF (Siguiendo el
esquema de la figura 50).

Se configuro el protocolo de ruteo OSPFv3 para IPv6 en la VLAN 179.

La VLAN 3002 se creé bajo el nombre “IPV6 7750 A S4” en el puerto 21 y
posteriormente se le habilitd el protocolo OSPFv3 y se le asigné la direccion IPv6
de la interfaz.
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La VLAN 179 ya estaba previamente configurada en el dispositivo, con su
respectiva direccidn IPv4 asignada y el protocolo de enrutamiento OSPF para IPv4.

En la misma VLAN 179 se habilité IPv6, se asigné la direccion IPv6 a la
interfaz y se configuré el protocolo OSPFv3.

Configuracion de direcciones IP en Hosts

Las direcciones configuradas para este escenario son estaticas, en la Figura
54 se puede apreciar la interfaz grafica de conexiones de red en Windows 10 para
configurar la direccion IPv6 correspondiente, para que posteriormente se realicen
las pruebas de conexion entre los dispositivos que conforman el escenario.

Propiedades: Protocolo de Internet versian 6 (TCP/IPv6) X

General

Puede hacer que la configuracidn IPvE se asigne automéaticamente si la red es compatible con esta
fundonalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracidn IPv6 apropiada.

() Obtener una direccién IPv6 automaticamente

(@) Usar |a siguiente direccidn IPvé:

Direccidn IPv6: | 2801:c4:00:2004::4 |
Longitud del prefijo de subred: I 64 '
Puerta de enlace predeterminada: | 2801:c4:60:2004::2 |

btener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: | |

Servidor DNS alternativo: | |

[(validar configuracién al salir Opdones avanzadas. ..

Cancelar
Figura 54. Configuracion de Direccion IPv6 2801:c4:60:2004::4/64 (PC1)

Este ordenador (PC1) corresponde al segmento de red 2801:¢c4:60:2004::/64,
y se le asigndé la direccibn 2801:c4:60:2004::4/64 y la puerta de enlace

predeterminada (Default Gateway) 2801:c4:60:2004::2/64, correspondiente a la
interfaz en el router S4.
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Propiedades: Protocolo de Internet versian 6 (TCP/IPv6) ke

General

Puede hacer que la configuracidn IPv6 se asigne autométicamente si la red es compatible con esta
fundonalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracidn IPv6 apropiada.

(0) Obtener una direccidn IPv6 automaticamente
(®) Usar la siguiente direccién IPv6:

Direccién IPv6: [ 2801:c4:60:2003::3 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: I 2801:c4:60:2003::1 ]

Obtener la direccidén del servidor DNS automaticamente

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: | |

Servidor DNS alternativo: [ l

[validar configuracién al sali Opdiones avanzadas... |

[ Aceptar | | cancelar |

Figura 55. Configuracion de Direccion IPv6 2801:¢4:60:2003::3/64 (PC2)

Propiedades: Protocolo de Internet versian 6 (TCP/IPve) *

General

Puede hacer que la configuradion IPv6 se asigne autométicamente sila red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl esla
configuracién IPvé apropiada.

(O) Obtener una direccidn IPv6 automaticamente
(®) Usar la siguiente direccién IPv6:

Direccién IPv6: [ 2801:c4:60:2003::4 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2801:c4:60:2003::1 ‘

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | |

Servidor DNS alternativo: [ l

[validar configuracién al salir Opciones avanzadas... |

[ Aceptar | | cancelar |

Figura 56. Configuracion de Direccion IPv6 2801:c4:60:2003::4/64 (PC3)
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Las figuras anteriores (Figura 55 y Figura 56), corresponden a la
configuracion de la direccion IP en la PC2 y PC3, como se puede observar, ambos
ordenadores forman parte de la misma red 2801:c4:60:2003::/64.

En estos ordenadores ya se disponia de direcciones IPv4 estaticas dentro de
la VLAN 179, la cual ya se encontraba en produccién bajo IPv4, a esta misma VLAN
se le asigné la direccion IPv6 2801:c4:60:2003::1/64 (Puerta de enlace
predeterminada). De esta forma, en este segmento de red ambos protocolos de
internet convivian sin ningiin problema.

Se hizo un ping a la PC1 (2801:c4:60:2004::4/64) desde la PC3
(2801:c4:60:2003::4/64) a través de la ventana de comandos del sistema operativo
Windows 10 con el comando “ping -6 2801:¢4:60:2004::4” como se puede apreciar
en la Figura 57.

B Simbelo del sistema

Re gsta psde

Figura 57. Ping a PC1 (2801:¢4:60:2004::4/64) desde PC3 (2801:¢4:60:2003::4/64).

Para verificar la ruta del paquete se utilizé el comando “tracert”, como se
puede apreciar en la siguiente captura (Figura 58) se muestran los saltos a las
diferentes puertas de enlace configuradas en cada router: Primero sale por la puerta
de enlace correspondiente al segmento 2801:c4:60:2003::1, después al
2801:¢4:60:2002::2 para finalmente llegar al host con la direccién IPv6
2801:¢c4:60:2004::4.
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Figura 58. Ruta del Paquete desde PC1 a PC3 usando el comando “tracert”

Como se mencion0 anteriormente, este escenario se asemeja a la conexion
entre capa de distribucién y acceso, y habilitando el protocolo OSPFv3 cada usuario
gue cuente con una direccion IPv6 tendrd acceso a los servicios de la red Politécnica
una vez que estos se migren a IPv6.

Escenario 2 (Modelos ESIMEZ)

En esta maqueta (Figura 59) se hizo una representacion de como se deberian
configurar los switches en los edificios de ESIME-Zac con el fin de que se aproveche
el equipo de la marca Brocade que actualmente no se utiliza (ICX-4250-48P); Cabe
sefalar que debido a que estos dispositivos son de capa dos (Enlace de Datos),
simplemente basta con configurar las IPs estaticas (v4 y v6) con el mismo prefijo de
red en cada host; Aunque es posible configurar una direccion IPv6 de administracion
a los switches que lo soporten, lo cual permite emplear el protocolo SSH (Secure
SHell) que es muy utilizado en la DCyC para conectarse de manera segura a los
equipos de capa 2 y capa 3 remotamente.
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ENTERASYS
A4H124-24P VLAN

ENTERASYS

C3G124
VLAN IPV4
BROCADE - IPV6
ICX-7250-48P VLAN 2801:C4:60:5000::2/64
Puyerto 47 Puerto|24 20
VLAN VLAN IPV4
10 20 10.1.1.2/24

IPV6
2801:C4:60:5000::2/64

IPV4
10.1.1.1/24

IPV6
2801:C4:60:5000::1/64

Figura 59. Escenario 2 Propuesto (Modelos ESIMEZ)

Para esta prueba se configuraron tres computadoras con el prefijo de red
10.1.1.0/24 para IPv4 y 2801:¢4:60:5000::/64 para IPv6. De esta manera ambos
protocolos conviven mediante el mecanismo de transicién Doble Pila (Dual Stack).

Los modelos de los dispositivos de red empleados en este escenario fueron
los siguientes:

e Brocade ICX.7250-48P
e Enterasys Serie C3G124

e Enterasys Serie A4H124-24P

CONFIGURACION DE DISPOSITIVOS

El procedimiento para crear esta topologia consistié en conectar equipo por
equipo, mientras se verificaba su respectiva conexion con el comando PING
después de haber asignado las direcciones IPv6 estaticas e IPv4 correspondientes
a los equipos.
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De acuerdo con la figura 59 el desarrollo de esta topologia comenzd por el
equipo de la marca Brocade (ICX-7250-48P) hacia la derecha. El cliente informético
utilizado para la configuracion de los dispositivos fue Putty dentro de un sistema
operativo Windows 10.

BROCADE ICX-7250-48P

Con el cable de consola se accedi6 al dispositivo para su configuracion.

Brocade
ICX-7250-48P

_...,...,.7 cable de consola -’

Ordenador

Figura 60. Conexion al Switch Brocade ICX-7250-48P.

Se accedio al dispositivo a través de la aplicacion del cliente informatico
Putty; Se crearon las VLANs propuestas en el escenario de la figura 59 y se
asociaron a los puertos (VLAN 10 puertos 1 — 24 y VLAN 20 puertos 25 - 46). Se
definieron los Puertos Troncales para hacer la conexidon con otros switches que
tengan las mismas VLANS.

Después se configuraron las direcciones IP al switch con fines de
administraciéon para configurarlo remotamente mediante el protocolo SSH;
10.1.1.100/24 para IPv4 y 2801:c4:60:5000::100/64 para IPv6.

Finalmente se activa el protocolo Secure Shell (SSH) en el switch para la
configuracion remota definiendo usuario y contrasefia; Y también las direcciones IP
de los hosts que podran acceder al dispositivo mediante SSH.

ENTERASYS C3G124-24

El puerto 48 (troncal) del Switch ICX-7250-48P se conecté al puerto 24
(troncal) del Switch Enterasys C3G124-24 mediante UTP. Y se accedi6 a éste a
traves del cable de consola.
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Enterasys
C3G124-24

Puerto
Brocade 24
ICX-7250-48P

= R
(]

i i i i
T A
A A A
i A

Ordenador

B|OSU00 9p 9|qeo

Figura 61. Conexion de Switch Enterasys C3G124-24 para configuracion

Se crearon las VLANs propuestas en el escenario de la figura 59 y se

asociaron a los puertos correspondientes (VLAN 10 puertos 1 - 12, VLAN 20 puertos
12 - 23).

Después se configuraron los puertos troncales (puerto 24).

Finalmente se asignaron las direcciones IP para administracion
10.1.1.200/24 para IPv4 y 2801:c4:60:5000::101/64 para IPv6.

ENTERASYS A4H124-24P
El puerto 47 (troncal) del Switch ICX-7250-48P se conecté al puerto 24

(troncal) del Switch Enterasys A4H124-24P mediante UTP. Y se accedi6 a éste a
través del cable de consola.
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Enterasys
A4H124-24P

o cable de consola Ordenador

Brocade

Enterasys
ICX-7250-48P Puerto CSG124£4

p.——

Puerto PU2TO
48

Figura 62. Conexion de Switch Enterasys A4H124-24P para configuracion

Se crearon las VLANs propuestas en el escenario de la figura 59 y se
asociaron a los puertos correspondientes (VLAN 10 puertos 1 - 12, VLAN 20 puertos
12 - 23).

Después se configuraron los puertos troncales (puerto 24).

Finalmente se asignaron las direcciones IP para administraciéon 10.1.1.3/24
para IPv4 y 2801:¢4:60:5000::102/64 para IPv6.

Configuracién de direcciones IP en Hosts

Las direcciones configuradas para este escenario son estaticas, en las
Figuras 64 y 66 se puede apreciar la interfaz grafica de conexiones de red en
Windows 10 para configurar la direccién IPv6 correspondiente. Se utilizaron dos
ordenadores, uno se mantuvo conectado en el Switch Brocade simulando los
Puntos de Interconexion Intermedios (ICCs) ubicados en ESIME-Zac, donde
actualmente existen equipos de esta marca sin utilizarse.

Se  utilizo el prefijo de red 10.1.1.0/24 para IPv4d y el prefijo
2801:¢4:60:5000::/64 en todo el escenario, tal y como se administra la red de datos
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de la ESIMEZ, donde cada segmento de las interfaces del Router que se encuentra
en la ESIMEZ se asocia a una subred por edificio, conectandose a cada ICC.

En el ordenador conectado en el Switch de la marca Brocade (PC1) se
configurd la direccién 10.1.1.1/24 para IPv4 y 2801:¢4:60:5000::1/64 para IPv6 tal y
como se puede apreciar en las Figuras 63 y 64.

£

Propiedades: Protocolo de Internet version 4 (TCP/1Pv4) x
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradon IP
apropiada.

(O) Obtener una direcdidn IP automaticamente
(®) Usar la siguiente direccidn IP:

Direccién IP: ‘ w.1.1.1 |

Mascara de subred: | 255.255.255. 0 |

Puerta de enlace predeterminada: ‘ 0.1.1 .254|
Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: ‘ . . . |

Servidor DNS alternativo: ‘ . . . |

[Jvalidar configuracién al salir Opdiones avanzadas...
Aceptar Cancelar

Figura 63. Configuracion Direccidn IPv4 en PC1.
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Propiedades: Protocolo de Internet versiaon & (TCP/IPv6)
General

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuraddn IPv6 apropiada.

(O) Obtener una direcddn IPv6 automaticamente
(®) Usar la siguiente direccién IPv6:

Direccién IPv6: [ 2801:c4:60:5000:: 1 |
Longitud del prefijo de subred: 64
Puerta de enlace predeterminada: | 2801:c4:60:5000::254 |

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direccones de servidor DNS:

Servidor DNS preferido: | ‘

Servidor DNS alternativo: | |

[ validar configuracién al salir Opdones avanzadas...

Cancelar

Figura 64. Configuracion Direccion IPv6 en PC1.

En el segundo ordenador (PC2) se conectd en los switches restantes y se le
asigno la direccién IPv4 10.1.1.2/24 y la direccion IPv6 2801:¢4:60:5000::2/64 tal y

como se aprecia en las Figuras 65 y 66.
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cul es la configuracién IP

apropiada.

(O Obtener una direcdén IP automaticamente

(®) Usar la siguiente direccién IP:

Direcdién IP: l10.1.1.2 |
Méscara de subred: | 255.255.255. 0 |
Puerta de enlace predeterminada: l 10.1.1 .254|

Obtener la direccion del servidor DNS automaticamente
(® Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: l . . . |

Servidor DNS alternativo: I . . . |

(A validar configuracién al salir Opdiones avanzadas... ]

[ Aceptar | | canceler |

Figura 65. Configuracion Direccion IPv4 en PC2.

Propiedades: Protocolo de Internet version 6 (TCP/IPvE)

General

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
fundionalidad. De lo contrario, deberd consultar con el administrador de red cudl esla
configuradidn IPvé apropiada.

() Obtener una direccidn IPv6 automaticamente

(@) Usar |3 siguiente direccién IPv6:

Direcdidn IPv6: [ 2801:c4:60:5000::2 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: [ 2801:c4:60:5000::254 I

Obtener la direccidn del servidor DNS automaticamente

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: ‘ |
Servidor DNS alternativo: [ l
[Jvalidar configuracién al salir Opdiones avanzadas...

[ Aceptar | | canceler |

Figura 66. Configuracion Direccidn IPv6 en PC2.
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En las Figuras 67 y 68 se comprueba la conexion mediante SSH utilizando
PuTTY con IPVv6.

&2 PuTTY Configuration 7 x
Categary:
& Sgssion Basic options for your PuT TY session
: I._Dgging Specify the destination you want to connect to
=+ Terminal
... Keyboard Host Name (or IP address) Port
Bl 2801:c4:60:5000::100) |[22 |
- Features Connection type:
B Window (O Raw (O Telnet () Rlogin @ 55H (O Serial
Appea.rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
- Colours :
Default Settings
[=I- Connection Load
- Data Save
- Prowy
- Telnet Delete
- Rlogin
- 55H
- Senial Close window on exit:
() Aways  ()Mever  (®) Only on clean exit
About Help Cancel

Figura 67. Conexion a través de SSH mediante IPv6 usando el cliente informdtico PuTTY

ER 2801:c4:60:5000::100 - PuTTY - ] X

login as: BROCADE

Using keyboard-interactive authentication.
Password:

SSH@ICX7250-48P Switch>

Figura 68. Accediendo a la Linea de Comandos con IPv6 usando PuTTY.

Se hizo un ping desde la PC2 conectada al switch A4H124-24P al switch
Brocade por ambos protocolos, y la conexion se realizd sin ningln inconveniente;

Comprobando de esta manera la compatibilidad de ambos protocolos mediante
Doble Pila.
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BN Simbolo del sistema - ping 10.1.1.100 -t

[

im TTL=64
im TTL=64
im TTL=64
TTL=64
TTL=64

n TTL=64
Im TTL=564
Im TTL=64
Im TTL=6¢
Ims TTL=H4
n TTL=64
im TTL=564
TTL=64
TTL=64
TTL=64

n TTL=64
im TTL=64
tiempo<im TTL=54

m
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desds
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Figura 69. Ping IPv4 a Switch Brocade ICX-7250-48P desde PC2

Simbolo del sistema - ping -6 2801:c4:60:5000:100 -t

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = 1ms, Media = ©ms

Control-C

AC

C:\Users\test>ping -6 2801:c4:60:5000::100 -t

2801:c4:60:5000::100 con 32 bytes de datos:

2801:c4:60:5000::100: tiempo<lim
desde 2801:c4:60:5000::100: tiempo<lm
desde 2801:c4:60:5000::100: tiempo=1lms
desde 2801:c4:60:5000::100: tiempo=1lms
desde 2801:c4:60:5000::100: tiempo<lm
desde 2801:c4:60:5000::100: tiempo<lm
desde 2801:c4:60:5000::100: tiempo<lm
desde 2801:c4:60:5000::100: tiempo=1lms
desde 2801:c4:60:56000::100: tiempo<im
desde 2801:c4:60:5000::100: tiempo<lm
desde 2801:c4:60:5000::100: tiempo<lm

Figura 70. Ping IPv6 a Switch Brocade ICX-7250-48P desde PC2

En este escenario se pudo comprobar el funcionamiento de ambos
protocolos en doble pila, lo cual es recomendado para el comienzo de cualquier
migracion a IPv6, hablando especificamente de ESIME Zacatenco no fue necesario
utilizar la técnica de tuneleo, pues los enrutadores que forman la trayectoria desde
la capa de acceso hasta el nucleo de la red en la Direccibn de Cémputo y
Comunicaciones cuentan con soporte a IPv6.

118



Escenario 3 (DHCPV6)

Como se menciond anteriormente, los usuarios de la red inalambrica del IPN
se conectan de forma dinamica con DHCP, con direcciones IPv4 privadas, que
posteriormente salen a internet empleando NAT. En la Figura 71 se puede apreciar
el escenario establecido para el direccionamiento dinamico de IPv6.

Enterasys S4

==

Brocade ICX-
7250-48P

Servidor
DHCPv6

Figura 71. Diagrama Escenario 3 (DHCPv6)

Actualmente el servidor DHCP para IPv4 se encuentra en la capa de nucleo
de la red Politécnica, y es administrado por el departamento de conectividad en la
DCyC. El escenario que aqui se presenta es para comprobar el funcionamiento de
DHCPV6.

Como se puede apreciar, se utilizé un Enrutador Enterasys S4 y un Switch
Brocade ICX-7250-48P.

El Enrutador debe tener configurado un protocolo de enrutamiento, para este
caso es el que se habia configurado en el Escenario 1, es decir, OSPFv3. Para este
caso se utilizé el segmento 2801:¢4:60:2004::/64 del primer escenario.
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El switch debe tener configuradas las VLANs que los administradores
sefialen; para este caso se les asigné la misma VLAN a todos los puertos.

El ordenador donde se instal6 el servidor DHCPV6 tiene el Sistema Operativo
Linux Debian; El servidor instalado es el ISC-DHCP-server, y el rango que se
configurdé para el segmento 2801:c4:60:2004::/64 fue desde 2801:c4:60:2004::6 hasta
2801:¢4:60:2004::10 tal como se observa en la Figura 72.

jagg@Movil: ~ X

jagg@Movil: ~ 80x24

=

Movil:/etc/ n# cat dhcpd6.conf

:c4:60:2004::10;
: 486 388

:60:2004: : 25

#Subred 179
subnet6 2801:c4:60:2003::/64

1ge6 2801:c 0:2003::6 2801:c4:60:2003::
option d 6.name-ser s 2001:4860:4860
#option dhcp6.next-hop 2801:c4:60:2003::254;

}

root@ovil:/etc/dhcp# |

Figura 72. Configuracion Servidor DHCPv6

Fue necesario ingresar un comando a la interfaz del segmento para que éste
no se autoconfigurara y asignara direcciones IPv6 a los hosts; pues sin desactivar
esta caracteristica se asignaban dos direcciones a los hosts.

En la Figura 73 se puede apreciar la direccion asignada a uno de los hosts
conectados en el switch, la direccién del servidor de nombres de dominio (DNS) y
La direccién de la puerta de enlace predeterminada (Default Gateway) en IPv6.
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Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.

Descripci6n . . . . . . . . . . . . . . . @ Killer E2200 Gigabit Ethernet Controller
Direccién fisica. . . . . . . . . . . . . : FC-AA-14-95-1B-D3

DHCP habilitado . . . . R |

Configuracién automatica habllltada . e ue i O

Direccién IPv6 . . . . . s @ o e 28OS c4 60:2004: :10(Preferido)

Vinculo: direccién IPv6 local . . : fe80@::8che:30a7:955f:51Ffd%15(Preferido)
Puerta de enlace predeterminada . . . . . : 2801:c4:60:2004::254
IAID DHCPv6 . . . . e e e e+ o« . . . : 251439636
DUID de cliente DHCPv6 e 4+« 4+« « . . . : 00-01-00-01-21-F7-8E-5C-FC-AA-14-95-1B-D3
Servidores DNS. . . . . . . . . . . . . . : 2001:4860:4860::8888
NetBIOS sobre TCP/IP. . . . . . . . . . . : deshabilitado
PS C:\Users\anton>

Figura 73. Captura direccion IPv6 asignada a Host con DHCPv6

Como se puede apreciar, la direccion IPv6 asignada es 2801:¢4:60:2004::10
esta dentro del rango configurado en la Figura 72; También se observa la direccion
del servidor de nombres de dominio (DNS) 2001:4860:4860::8888.

De esta manera es posible configurar un servidor DHCPv6 sin ningun
problema. El uso de IPv6 permitira dejar de usar NAT para la conexion de los
usuarios de la red inalambrica con IPv4.
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CAPITULO VI:
CONCLUSIONES Y
TRABAJOS
FUTUROS



Después realizar el diagnostico propuesto en la primera etapa del Marco
Metodoldgico IV en cada uno de los cuartos de telecomunicaciones de la ESIMEZ,
se observé que la Topologia no cumplia con ciertos estandares en algunas
secciones de la red, por lo cual, Se realizo el levantamiento de la topologia fisica en
ESIME Zacatenco, documentando electronicamente la topologia existente. De esta
manera sera mas eficiente la gestion de la red, pues no se perdera tiempo en el
reconocimiento de esta; Ademas los encargados del departamento de la Unidad de
Informética podran identificar segmentos de red de manera mas rapida. Después
de realizar el levantamiento de la topologia y su documentacién es posible proponer
cambios para que cumpla con el estandar TIA/EIA-568Db.

De acuerdo con el andlisis realizado, siguiendo la Metodologia propuesta, La
ltima actualizacion que se hizo ala red de datos de la ESIMEZ, fue en el afio 2016,
en ese proyecto se actualizaron los equipos que brindan servicios a las areas
administrativas ubicadas en el Edificio 1, por lo tanto, cubren perfectamente las
necesidades de estas areas, que son las mas importantes de la red para llevar el
control escolar, becas, servicio social, etc. Sin embargo, continuando con la
exploracion de los cuartos de telecomunicaciones en ESIMEZ, se detecto que en
los demas edificios los dispositivos de red, aunque la mayoria son compatibles con
IPv6, estan trabajando a su maxima capacidad; Y se requiere de equipo mas
reciente para que la red sea escalable.

En cuanto al despliegue de IPv6, la estructura de la red permite que se inicie
la migracion en cualquier momento, pues basta con que se configure el router
ubicado en el edificio 1 para OSPFv3 y a los ordenadores se les asigne una
direccion IPv6 estatica o dinamica (DHCPv6); Para los switches es transparente,
pues solo conmutan de acuerdo con las direcciones MAC.

De acuerdo con las actividades desarrolladas para la obtencion de datos de
la red de datos de la ESIMEZ, y todo el proceso de analisis, desarrollo y propuesta;
Basado en el Método Cientifico. Se defini6 una metodologia que agilizara la
implementacion del Protocolo IPv6 en cada una de las dependencias que formen
parte de la capa de acceso de la red Politécnica. De esta manera se aprovecha el
tiempo y se prioriza una mayor eficiencia en cada una de las redes correspondientes
a cada dependencia.

Después de realizar el analisis de los equipos instalados en la red de datos
de la ESIMEZ, fue posible definir qué mecanismo de transicién implementar, en este
caso fue Doble Pila; Lo cual se recomienda en la primera etapa de despliegue de
IPv6 en la capa de acceso donde sea posible, y para los casos en los cuales los
enrutadores no soporten IPv6 (Solo IPv4) se propone la configuracion de taneles.
La traduccion es principalmente utilizada por los Proveedores de Servicio de Internet
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(ISPs) que ya cuentan con una Red Solo IPv6 donde se realiza la traduccion para
el contenido IPv4.

Aunque los dispositivos de red cumplen con los estandares que permiten su
compatibilidad, atin hay equipo que no soporta IPv6 para administracion y que estos
puedan ser monitoreados y configurados de manera remota a través del Protocolo
SSH (Secure SHell), el cual es el utilizado por la Direccion de Cdmputo y
Comunicaciones. Por lo tanto, es necesaria la adquisicion de nuevo equipo que
cumpla como minimo con estas caracteristicas.

El siguiente paso es aplicar este procedimiento en cada una de las
dependencias del IPN (Escuelas, Centros de Investigacion, Edificios de Gobierno,
Etc.) mientras se migran los servicios que son indispensables (DHCP, DNS,
Servidores Web, Correo Electronico, etc.) para que finalmente se solicite la conexion
IPv6 con el Proveedor de Servicios de Internet.

Trabajos Futuros

Se propone realizar un manual que pueda ser utilizado en cualquier
dependencia del Instituto Politécnico Nacional que se interese por implementar IPv6
en sus respectivas redes de telecomunicaciones.

La puesta en produccion requiere de la autorizacion de los encargados de la
red, quienes se propusieron como objetivo desplegar el protocolo IPv6 el siguiente
afio (2019).

Se debe trabajar seriamente en la difusién del reglamento y los lineamientos
gue la Unidad de Informatica (Encargada de la Gestion de la Red de datos de la
ESIMEZ) tiene, pues por el desconocimiento de esta informacién, es que la red tiene
muchos problemas.

Es conveniente realizar el etiquetado en el cableado en varias secciones de
la red para facilitar el trabajo técnico cuando se requiera hacer mantenimiento o
solucionar algun problema fisico. El etiquetado actual solo cubre el edificio 1 y las
conexiones entre el MCC y los ICCs.
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ANEXOS



Configuracion de Dispositivos
ESCENARIO 1

ENTERASYS SERIE S4

1. Conectar el ordenador al dispositivo mediante cable de consola.

2. Abrir la aplicacion del cliente informatico Putty y acceder al dispositivo ingresando
las credenciales.

3. Creacion de las VLANSs propuestas en el escenario de la figura 50.

S4->set vlan create 3002

S4->set vlan create 3004

4. Asignar VLAN a puertos

S4->set port vlan ge.1.2 3002

S4->set port vlan ge.1.3 3004

5. Crear el proceso OSPFv3

S4->router

S4-router->configure terminal

S4-router-config->ipv6 router ospf 3
S4-router-config-ospfv3->router-id 10.220.255.81

6. Definir un ID al router a manera de direccion IPv4

S4-router-config-ospfv3->redistribute connected

Pese a que en la topologia se considera el uso Unicamente de OSPFv3, este
comando permite redistribuir rutas estéaticas o rutas aprendidas desde otro protocolo
de red

S4-router-config-ospfv3->log-adjacency

7. Activando el registro de las adyacencias OSPF con otros routers
S4-router-config-ospfv3->exit

8. Salir de modo de configuracién

9. Configurar interfaz como ruteo y asignar direccién IPv6
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S4->router
S4-router->configure terminal

S4-router-config->interface vlan 3002
10. Configurar interfaz en modo ruteo
S4-router-config-intf-Vlan-3002->ipv6 address 2801:c4:60:2002::2/64

11. Asignar direcciéon IPv6 a la interfaz VLAN que ya se encuentra en modo ruteo.
se mantiene un prefijo de red 64 y la configuracion de la direccidn es estética

S4-router-config-intf-Vlan-3002->ipv6 ospf 3 area 0.0.0.0

A diferencia de la configuracion del protocolo de enrutamiento sobre IPv4, dentro de
IPv6 las areas se declaran dentro de la configuracion de la interfaz. Es importante
especificar el mismo ID del proceso ospf que fue creado previamente y el area OSPF
a la que se encuentra conectada la interfaz

S4-router-config-intf-Vlan-3002->ipv6 enable
S4-router-config-intf-Vlan-3002->ipv6 nd prefix 2801:c4:60:2002::/64 2592000 604800

S4-router-config-intf-VIan-3002->ipv6 forwarding

12. Habilitando enrutamiento de paquetes IPv6, en este dispositivo, por defecto se
encuentra apagado, por lo que no escribir este comando significa que el protocolo
no funcionara.

S4-router-config-intf-Vlan-3002->no shutdown

S4-router-config-intf-Vlan-3002->exit

13. Repetir proceso para configura al segmento de red 2801:¢4:60:2004::/64
S4->router

S4-router->configure terminal

S4-router-config->interface vlian 3004

S4-router-config-intf-Vlan-3004->ipv6 address 2801:c4:60:2004::2/64
S4-router-config-intf-Vlan-3004->ipv6 ospf 3 area 0.0.0.0
S4-router-config-intf-Vlan-3004->ipv6 enable

S4-router-config-intf-Vlan-3004->ipv6 nd prefix 2801:c4:60:2004::/64 2592000 604800

S4-router-config-intf-Vlan-3004->ipv6 forwarding
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S4-router-config-intf-Vlan-3004->no shutdown

S4-router-config-intf-Vlan-3004->exit

BROCADE ICX-7250-48P

Se configuro la VLAN 3002 en el segmento del prefijo 2801:¢4:60:2004::/64 a todos
los puertos switch Brocade ICX-7250-48P con los siguientes comandos.

1. Se crea la VLAN 3004 y se asigna a todos los puertos sin etiquetar (pues no se
requiere de enlaces troncales).

ICX7250-48P Switch(config)#vlan 3004
ICX7250-48P Switch(config-vlan-3004)#untagged ethernet 1/1/1 to 1/1/48

2. Con el comando “show vlan 3004” se verifica la creacién de la VLAN y su
asignacion a los puertos.

ICX7250-48P Switch(config-vlan-3004)#show vian 3004

PORT-VLAN 3004, Name [None], Priority levelO, in single spanning tree domain
Untagged Ports: (U1/M1) 1 2 3 4 5 6 7 8 910 11 12

Untagged Ports: (U1/M1) 13 14 15 16 17 18 19 20 21 22 23 24
Untagged Ports: (U1/M1) 25 26 27 28 29 30 31 32 33 34 35 36
Untagged Ports: (U1/M1) 37 38 39 40 41 42 43 44 45 46 47 48

3. Se configura la direccién IPv6 con fines de administracion.

ICX7250-48P Switch(config)#ipv6 enable

ICX7250-48P Switch(config)#ipv6 address 2801:c4:60:2004::3/64

BROCADE ICX-7750-48F

Se configurd la VLAN 3002 para el segmento con el prefijo 2801:¢4:60:2002::/64 al
puerto 21. Después se asigno la direccion IPv6 2801:¢c4:60:2002::1/64 a la VLAN
3002 y la direccion IPv6 2801:c4:60:2003::1/64 a la VLAN 179 previamente
configurada y bajo el protocolo OSPF.
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Ala VLAN 179 también se le configuré el protocolo de ruteo OSPFv3 para IPv6.
1. Crear la VLAN 3002 bajo el nombre IPV6 7750 A S4 en el puerto 21.
ICX7250-48P Switch(config)#vlan 3002 name "IPV6 7750 A S4" by port

ICX7250-48P Switch(config)#untagged ethe 1/1/21

2. Habilitar el protocolo OSPFv3 en la interfaz correspondiente a la VLAN 3002 y
asignar la direccién IPv6 de dicha interfaz.

ICX7250-48P Switch(config)#interface ve 3002

ICX7250-48P Switch(config)#ipv6 address 2801:¢c4:60:2002::1/64
ICX7250-48P Switch(config)#ipv6 enable

ICX7250-48P Switch(config)#ipv6 ospf area 0

3. La VLAN 179 ya estaba configurada en el dispositivo, con su respectiva direccion
IPv4 asignada y el protocolo de enrutamiento OSPF.

interface ve 179

port-name Red Conectividad

ip address 192.168.1.254 255.255.255.0
ip ospfarea 0

4. Dentro de la VLAN 179 se habilitd IPv6, se asigno la direccion IPv6 a la interfaz
y se configuro el protocolo OSPFv3

ICX7250-48P Switch(config)#ipv6 address 2801:c4:60:2003::1/64
ICX7250-48P Switch(config)#ipv6 enable

ICX7250-48P Switch(config)#ipv6 ospf area 0

ESCENARIO 2
BROCADE ICX-7250-48P

1. Conectar el ordenador al dispositivo mediante cable de consola.

2. Abrir la aplicacién del cliente informéatico Putty y acceder al dispositivo
ingresando las credenciales.

3. Creacion de las VLANs propuestas en el escenario de la figura 59 y
asociarlas a los puertos.
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ICX7250-48P Switch(config)#tvlan 10

ICX7250-48P Switch(config-vlan-10)#untagged ethernet 1/1/1 to 1/1/24
ICX7250-48P Switch(config-vlan-10)#vlan 20

ICX7250-48P Switch(config-vlan-20)#untagged ethernet 1/1/25 to 1/1/46

4. Definirlos Puertos Troncales con el comando “tagged” para hacer la conexién
con otros switches que tengan las mismas VLAN-

ICX7250-48P Switch(config-vlan-20)#tagged ethernet 1/1/47 to 1/1/48
ICX7250-48P Switch(config-vlan-20)#vlan 10
ICX7250-48P Switch(config-vlan-10)#tagged ethernet 1/1/47 to 1/1/48

5. Con el comando “show vlan” es posible verificar si hemos creado las VLAN y
asociado a los puertos “tagged ports” para los troncales y “untagged ports”
para los que van a host.

ICX7250-48P Switch(config-vlan-10)#sh vlan

6. EIl siguiente paso es configurar las direcciones IP al switch con fines de
administracion (de esta manera es posible conectarse al equipo para
configurarlo remotamente mediante el protocolo SSH).

ICX7250-48P Switch(config)#ip address 10.1.1.100 255.255.255.0

7. Para configurar la direccion IPv6 de administracion en el switch primero se
habilita IPv6.

ICX7250-48P Switch(config)#ipv6 enable
ICX7250-48P Switch(config)#ipv6 address 2801:¢c4:60:5000::100/64

8. Conlos siguientes comandos se realiza el ping a la direccién IP de algun host
gue se encuentre conectado en el switch.

ICX7250-48P Switch#ping 10.1.1.2
ICX7250-48P Switch#ping ipv6 2801:c4:60:5000::2

9. OPCIONALMENTE se puede definir alguna VLAN para que sea de
administracion, de lo contrario cualquier host conectado al switch que cuente
con las credenciales podra acceder mediante SSH.

ICX7250-48P Switch(config)#vlan 10
ICX7250-48P Switch(config-vlan-10)#management-vian
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10. Secure Shell (SSH) se habilita en en el switch de la siguiente manera.
ICX7250-48P Switch(config)#tcrypto key generate dsa

11.Se crea un usuario y una contrasefia.
ICX7250-48P Switch(config)#enable user password-masking
ICX7250-48P Switch(config)#username OCTAVIO password
Enter password; **#****

12.Con el siguiente comando se habilita el uso local para SSH.
ICX7250-48P Switch(config)#aaa authe login default local

13.En este paso se definen las direcciones de los hosts que podran conectarse
al switch de manera remota.

ICX7250-48P Switch(config)#ip ssh client 10.1.1.2

ICX7250-48P Switch(config)#ip ssh client ipv6 2801:c4:60:5000::2

ENTERASYS C3G124-24

1. Conectar el ordenador al dispositivo mediante cable de consola.

2. Abrir la aplicacion del cliente informatico Putty y acceder al dispositivo
ingresando las credenciales.

3. Creacion de las VLANs propuestas en el escenario de la figura 59 y

asociarlas a los puertos.

C3(su)->set vlan create 10

C3(su)->set port vlan ge.1.1-12 10 modify-egress

C3(su)->set vlan create 20

C3(su)->set port vlan ge.1.13-23 20 modify-egress

C3(su)->set vlan egress 10 ge.1.1-12 untagged

C3(su)->set vlan egress 20 ge.1.12-23 untagged

4. Se definen los puertos “tagged” para los enlaces troncales
C3(su)->set vlan egress 10 ge.1.24 tagged

C3(su)->set vlan egress 20 ge.1.24 tagged

5. Para verificar la creacién de las VLAN y sus puertos se utiliza el comando
“show vlan port”
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C3(su)->show vlan port

Port VLAN Ingress Egress
Filter Vlan

ge.l.1 10 N untagged: 10
ge.1.2 10 N untagged: 10
ge.1l.3 10 N untagged: 10
ge.l4 10 N untagged: 10
ge.1l.5 10 N untagged: 10
ge.1.6 10 N untagged: 10
ge.l.7 10 N untagged: 10
ge.1.8 10 N untagged: 10
ge.1.9 10 N untagged: 10
ge.1.10 10 N untagged: 10
ge.1.11 10 N untagged: 10
ge.1.12 10 N untagged: 10
ge.1.13 20 N untagged: 20
ge.1.14 20 N untagged: 20
ge.1.15 20 N untagged: 20
ge.1.16 20 N untagged: 20
ge.1.17 20 N untagged: 20
ge.1.18 20 N untagged: 20
ge.1.19 20 N untagged: 20
ge.1.20 20 N untagged: 20
ge.1.21 20 N untagged: 20
ge.1.22 20 N untagged: 20
ge.1.23 20 N untagged: 20
ge.1.24 20 N tagged: 10,20
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lag.0.1 1 N untagged: 1

lag.0.2 1 N untagged: 1

lag.0.3 1 N untagged: 1

lag.0.4 1 N untagged: 1

lag.0.5 1 N untagged: 1

lag.0.6 1 N untagged: 1

6. Se asigna una direccién IPv4 al dispositivo para administracion.
C3(su)->set ip address 10.1.1.200 mask 255.255.255.0 gateway 10.1.1.254

7. Se habilita IPv6 en el dispositivo para posteriormente asignar la direccion
IPv6 y la puerta de enlace predeterminada (gateway) con fines de
administracion, en este dispositivo se puede habilitar una VLAN para que sea
de administracion.

C3(su)->set ipv6 enable
C3(su)->set ipv6 address 2801:c4:60:5000::101/64
C3(su)->set ipv6 gateway 2801:c4:60:5000:254

C3(su)->set host vlan 10

ENTERASYS A4H124-24P

1. Conectar el ordenador al dispositivo mediante cable de consola.

2. Abrir la aplicacién del cliente informéatico Putty y acceder al dispositivo
ingresando las credenciales.

3. Creacion de las VLANs propuestas en el escenario de la figura 59 y

asociarlas a los puertos.

A4(su)->set vlan create 10

A4(su)->set port vlan ge.1.1-12 10 modify-egress

A4(su)->set vlan create 20

A4(su)->set port vlan ge.1.13-23 20 modify-egress

A4(su)->set vlan egress 10 ge.1.1-12 untagged

A4(su)->set vlan egress 20 ge.1.12-23 untagged

4, Se asigna una direccion IPv4 al dispositivo para administracion.

A4(su)->set ip address 10.1.1.3 mask 255.255.255.0 gateway 10.1.1.254
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5. Se habilita IPv6 en el dispositivo para posteriormente asignar la direccion
IPv6 y la puerta de enlace predeterminada (gateway) con fines de
administracion.

A4(su)->set ipv6 enable
A4(su)->set ipv6 address 2801:c4:60:5000::102/64

A4(su)->set ipv6 gateway 2801:c4:60:5000::254

ESCENARIO 3

Para probar el funcionamiento de DHCPV6 se realizaron las mismas configuraciones
del primer escenario donde ya se tenia un Protocolo de enrutamiento definido
(OSPFV3).

ENTERASYS SERIE S4

1. Conectar el ordenador al dispositivo mediante cable de consola.

2. Abrir la aplicacion del cliente informatico Putty y acceder al dispositivo ingresando
las credenciales.

3. Creacion de las VLANS.

S4->set vlan create 3002

S4->set vlan create 3004

4. Asignar VLAN a puertos
S4->set port vlan ge.1.2 3002
S4->set port vlan ge.1.3 3004

5. Crear el proceso OSPFv3

S4->router
S4-router->configure terminal
S4-router-config->ipv6 router ospf 3

S4-router-config-ospfv3->router-id 10.220.255.81
6. Definir un ID al router a manera de direccién IPv4

S4-router-config-ospfv3->redistribute connected

S4-router-config-ospfv3->log-adjacency
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7. Activando el registro de las adyacencias OSPF con otros routers
S4-router-config-ospfv3->exit

8. Salir de modo de configuracion

9. Configurar interfaz como ruteo y asignar direccion IPv6
S4->router

S4-router->configure terminal

S4-router-config->interface vlan 3002

10. Configurar interfaz en modo ruteo
S4-router-config-intf-Vlan-3002->ipv6 address 2801:c4:60:2002::2/64

11. Asignar direccion IPv6 a la interfaz VLAN que ya se encuentra en modo ruteo.
se mantiene un prefijo de red 64 y la configuracion de la direccion es estatica

S4-router-config-intf-Vlan-3002->ipv6 ospf 3 area 0.0.0.0
S4-router-config-intf-Vlan-3002->ipv6 enable
S4-router-config-intf-Vlan-3002->ipv6 nd prefix 2801:c4:60:2002::/64 2592000 604800

S4-router-config-intf-VIan-3002->ipv6 forwarding

12. Habilitando enrutamiento de paquetes IPv6, en este dispositivo, por defecto se
encuentra apagado, por lo que no escribir este comando significa que el protocolo
no funcionara.

S4-router-config-intf-Vlan-3002->no shutdown

S4-router-config-intf-Vlan-3002->exit

13. Repetir proceso para configura al segmento de red 2801:¢4:60:2004::/64
S4->router

S4-router->configure terminal

S4-router-config->interface vlian 3004

S4-router-config-intf-Vlan-3004->ipv6 address 2801:c4:60:2004::2/64
S4-router-config-intf-Vlan-3004->ipv6 ospf 3 area 0.0.0.0

S4-router-config-intf-Vlan-3004->ipv6 enable
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S4-router-config-intf-Vlan-3004->ipv6 nd prefix 2801:c4:60:2004::/64 2592000 604800
S4-router-config-intf-Vlan-3004->ipv6 forwarding

S4-router-config-intf-Vlan-3004->no shutdown

S4-router-config-intf-Vlan-3004->exit

14. Es necesario desactivar la autoconfiguracion de direcciones IPv6 con el
siguiente comando; con el fin de que no exista doble direccionamiento IPv6 (Por el
Enrutador y por el Servidor)

S4-router-config-intf-Vlan-3004->ipv6 nd prefix 2801:c4:60:2004::/64 2592000 604800 no-
autoconfig

BROCADE ICX-7250-48P

1. Se crea la VLAN 3004 y se asigna a todos los puertos sin etiquetar (pues no se
requiere de enlaces troncales).

ICX7250-48P Switch(config)#vlan 3004
ICX7250-48P Switch(config-vlan-3004)#untagged ethernet 1/1/1 to 1/1/48

2. Con el comando “show vlan 3004” se verifica la creacién de la VLAN y su
asignacion a los puertos.

ICX7250-48P Switch(config-vlan-3004)#show vlan 3004

PORT-VLAN 3004, Name [None], Priority levelO, in single spanning tree domain
Untagged Ports: (U1/M1) 1 2 3 4 5 6 7 8 910 11 12

Untagged Ports: (U1/M1) 13 14 15 16 17 18 19 20 21 22 23 24
Untagged Ports: (U1/M1) 25 26 27 28 29 30 31 32 33 34 35 36

Untagged Ports: (U1/M1) 37 38 39 40 41 42 43 44 45 46 47 48

137



Diagrama Topologia
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(Herramienta de
Microsoft Office Visio)



EDIFICIO
1



MCC ESIME

EDIF 1 PB
42 U
PANEL 1 (Pto 1y 3 ponchados )
Pto1ICCEd1PB
40 U Pto 3 EdS

PANEL 2 (1-12 ponchados )
Pto 2 Compatibilidad (et1/1/5)
Pto 4 UDI (SW1 et1/1/1)

Pto 6 Control (SW1 et1/1/7)
Pto 8 SEPI eléctrica (SW1 et1/1/9)
Pto 12 Edificio 4 (SW1 et1/1/3)

PANEL 3 (1-12 ponchados )
Ningun Puerto conectado

Access
Point
e
—
[ ]
EQUIPO MARCA MODELO CONEXION  No. De Serie Ptos FO. Ptos UTP
Swi BROCADE |ICX7750-48F ---—---—-—-— CRH3315M01J 23 conectados --------—-—--—-

SW2 ENTERASYS A2H124-24P  —------m- oo 08073165225E  ---—--—--——--—- 5 conectados




H

CCED1

PISO 1 | Patch FO / SWITCH
Pto 1 (ICCEDIF1 PB) / SW1 Pto x2
Llegan 6 hilos
4 conectorizados / 2 No conectorizados
2 hilos usados
PANEL 1 CONDUNET 24 Ptos Ponchados
@ i PANEL 2 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
d PANEL 3 CONDUNET 24 Ptos Ponchados
@ PANEL 4 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
g PANEL 5 CONDUNET 24 Ptos Ponchados
@ PANEL 6 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
= PANEL 7 CONDUNET 24 Ptos Ponchados
PANEL 8 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
o PANEL 9 CONDUNET 24 Ptos Ponchados
PANEL 10 CONDUNET 1-13 Ponchados
@ ORGANIZADOR
=
[=—
< uPs
EQUIPO MARCA MODELO CONEXION No. De Serie Ptos UTP Ptos FO.
Swi BROCADE ICX7250-48P STACK(MGR) DUK3819MOME 47 conectados 1 conectado
SW2 BROCADE ICX7250-48P STACK DUK3819MOLF 48 conectados  ------------—--
SW3 BROCADE ICX7250-48P STACK DUK3819MOM7 48 conectados ---------------
Sw4 BROCADE ICX7250-48P  STACK DUK3819MOMS8 48 conectados ------------—---
SW5 BROCADE ICX7250-48P  STACK DUK3819MOMH 43 conectados ----—------—---




Patch FO / SWITCH 16 hilos
conectorizados
Pto 1 (MCC) / SW1 Pto x2 (Ptos 1-8)
ICCEDIF 1 Pto 3 (Piso 1)/ SW1 Pto x4 8 hilos usados
PB Pto 5 (Piso 2)/ SW1 Pto x6
Pto 7 (Piso 3)/ SW1 Pto x8
26 U
PANEL 1 CONDUNET 24 Ptos Ponchados
@ PANEL 2 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
PANEL 3 CONDUNET 24 Ptos Ponchados
@ PANEL 4 CONDUNET 24 Ptos Ponchados
ORGANIZADOR
PANEL 5 CONDUNET 24 Ptos Ponchados
@ PANEL 6 CONDUNET 24 Ptos Ponchados
____ORGANIZADOR
-m """"""""""""" -] _| PANEL 7 CONDUNET 12 Ptos Ponchados
)
=
() UNTAGGLE
EQUIPO MARCA MODELO CONEXION No. De Serie Ptos UTP Ptos FO.
SW1 BROCADE ICX7250-48P STACK (MGR) DUK3819MOM2 48 conectados 4 conectados
SW2 BROCADE ICX7250-48P STACK DUK3819MOMJ 48 conectados -----------—--
SW3 BROCADE ICX7250-48P STACK DUK3819MOLC 48 conectados ---—----—-----
SwW4 BROCADE ICX7250-48P  ---—--- DUK3819MOLM 27 conectados ----—-----------




Patch FO / SWITCH
Pto 1 (ICCEDIF1PB)/ SW1 Pto x2

Llegan 6 hilos
HCCED 1 4 conectorizados / 2 No conectorizados
PISO 2 2 hilos usados

20U

Cowr) | iy | PANEL 1 CONDUNET 24 Ptos Ponchados |
5| PANEL 2 CONDUNET 1-22 Ponchados |

ORGANIZADOR

ORGANIZADOR
L )
[=——
o upPs
EQUIPO MARCA MODELO CONEXION  No. De Serie Ptos UTP Ptos FO.

Swi BROCADE ICX7250-48P  ---—-—-—-——— DUK3819MOMS5 46 conectados 1 conectado




Patch FO / SWITCH
Pto 1 (ICCEDIF1PB)/ SW1 Pto x2

Llegan 6 hilos
HCCED 1 4 conectorizados / 2 No conectorizados
PISO 3 2 hilos usados
@ 20 U
g —| PANEL 1 CONDUNET 24 Ptos Ponchados
21 PANEL 2 CONDUNET 1-23 Ponchados _|
ORGANIZADOR
)
==
o UPS
EQUIPO MARCA MODELO CONEXION No. De Serie Ptos UTP Ptos FO.

SW1 BROCADE ICX7250-48P  ----—---—-—- DUK3819MOU 47 conectados 1 conectado




6 hilos/2 usados@ 20U
4 conectorizados

ORGANIZADOR
HCCED 1
PISO 3
6 hilos/2 usados
4 conectorizados 20U
J@
@ ORGANIZADOR |
~ ORGANIZADOR -1
‘ ORGANIZADOR ‘
6 hilos/2 usados d b HCCED 1
4 conectorizados 26 U PISO 2
]
Swi1
ORGANIZADOR
SW2 :
~ ORGANIZADOR

@ ORGANIZADOR

@ ORGANIZADOR __ I D I I I ( I 0

@ f ORGANIZADOR

HCCED 1
PISO 1

Patch FO / SWITCH
Pto 1 (MCC) / SW1 Pto x2
Pto 3 (Piso 1)/ SW1 Pto x4

Pto 5 (Piso 2)/ SW1 Pto x6
Pto 7 (Piso 3)/ SW1 Pto x8

ICCEDIF 1
PB




EDIFICIO
2



PUERTOS

SWITCHE
S
- 1
Patch Fibra /SWITCH
Ptol / SWI1Pto28 2
Pto 4 / SWA4 Pto 27 3
Pto 7 / SW1 Pto 27
Pto 13 / SW2Pto 27 4
Pto16 / SW2Pto28
ED2ICCPB Pto19 / SW3Pto27 2
Pto22 / SW3Pto28 [
7
42 U PANEL 1 MARCA XXXX DE 24 PUERTOS B
1U 24 PUERTOS PONCHADOS g
e
PRTR — R 24 PUERTOS CONECTADOS 10
PANEL 2 MARCA XXXX DE 24 PUERTOS 11
swil == 24 PUERTOS PONCHADOS 12
| 24 PUERTOS CONECTADOS
1 U T e S 13
PUERTO 26->SW5 14
SW2| ==
PANEL 3 MARCA XXXX DE 24 PUERTOS 15
1U \ 24 PUERTOS PONCHADOS
w3 24 PUERTOS CONECTADOS 16
I PUERTOS 65, 67,68,69y 70 a 17
SW4 No CONECTAD( SW5
PUERTOS 71y 72 Colgados 18
A 19
PANEL 4 MARCA XXXX DE 24 PUERTOS 20
SWs | e | 9 PUERTOS PONCHADOS
2 PUERTOS CONECTADOS 21
PUERTOS 73y 74 a SW3 22
23
= 24
MULTICONTACTO10CONEX | [ &= = o= =& = = 25 5TACK
UP
26 STACK
DOWN
27 F.O.
28 F.O.
EQUIPO MARCA MODELO CONEXION Na. De Serie PTOS UTP PTOS F.O.
SwWi Enterasys A4H124-24P STACK SN:11340054905D 24 Conectados 2 Conectados
SW2 Enterasys A4H124-24P STACK (MGR) SN:11340052905D 24 Conectados 2 Conectados
SwW3 Enterasys A4H124-24P STACK SN:11340053905D 24 Conectados 2 Conectados
sSw4 Brocade 10X7250-48P-2x10G NO CONECTADO SN:DUK3819MOLT 0 Conectados 0 Conectados
SW5 Enterasys A4H124-24P NO STACK SN:11410596905F 11 Conectados 1 Conectado

SWITCH 1
(PANEL/PUERT
o)

P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15

P1/16
P1/17
P1/18

P1/19
P1/20
P1/21
P1/22
P1/23
P1/24

COMECTADO

COMECTADO

COMECTADO
Panel F.O. Pto. 7
COMECTADO
Panel F.O. Pto. 1

SWITCH 2
(PANEL/PUERT
0)
P2/25
COLGADO
P2/27
P2/28
p2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/39

P2/40
P2/41
P2/42

P2/43
P2/44
P2/45
P2/46
P2/47
P2/48

CONECTADO

CONECTADO

CONECTADOD
Panel FO Pto 13
CONECTADOD
Panel FO Pto 16

SWITCH 3
(PANEL/PUERT
0)
P3/49
P3/50
P3/51
p3/s2
P3/53
P3/s4
P3/55
P3/56
P3/57
P3/s8
P3/59
P3/60
P3/61
P3/62
P3/63
NO
CONECTADO
P3/64
NO
CONECTADO
P4/73
P3/66
P4/74
COLGADO
DVR
SWS5/PTO 24

CONECTADO

CONECTADO

CONECTADO
Panel FO Pto 19
CONECTADO
Panel FO Pto 22

SWITCH 5
(PANEL/PUERTO)

UNTAGLE
UNTAGLE
NO CONECTADO
NO CONECTADO
NO CONECTADO
NO CONECTADO
P2/26
NO CONECTADO
P3/68
P3/67
P3/70
P3/69
NO CONECTADO
NO CONECTADO
NO CONECTADO

NO COMECTADO
COLGADO

NO COMECTADO

NO CONECTADO
ACCESS POINT
NO CONECTADO
NO CONECTADO
P3/65
SW3/PTO24
NO CONECTADO

NO COMECTADO

CONECTADO Panel
FO Pto 4

NO COMECTADO



PUERTOS SWITCHES

1
2
- 3
Patch Fibra / SWITCH
» Pto1l / SW1 Pto 27 4
6 CONECTORES (PARES) 5
PANEL 1 MARCA GS5 DE 24 PUERTOS 6
24 PUERTOS PONCHADOS 7
ED 2 HCCPB 24 PUERTOS CONECTADOS g
PANEL 2 MARCA GS5 DE 24 PUERTOS Q
24 PUERTOS PONCHADOS 10
42U 24 PUERTOS CONECTADOS 11
1U [ 2
I‘,Iml,,r PANEL 3 MARCA GS5 DE 24 PUERTOS
1U r » 17 PUERTOS PONCHADOS 13
Wi 16 PUERTOS CONECTADOS 14
1U PUERTO 16->SW3 NO PONCHADO 15
16
SW2 17
1U 18
sw3|f== 19
20
21
22
23
24
25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.
A A A
EQUIPO MARCA MODELO CONEXION No. De Serie PTOS UTP PTOS F.O.
Swi Enterasys A4H124-24P STACK SN:11340082905D 24 Conectados 1 Conectados
Sw2 Enterasys A4H124-24P STACK (MGR) SN:11340056905D 24 Conectados 0 Conectados
SW3 Enterasys A4H124-24P STACK SN:11340049905D 19 Conectados 0 Conectados

SWITCH 1
(PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24
CONECTADO
CONECTADO
CONECTADO Panel 1
F.O.

NO CONECTADO

SWITCH 2
(PANEL/PUERTO)
P2/1
p2/2
P2/3
p2/4
p2/5
P2/6
p2/7
P2/8
p2/9
P2/10
P2/11
p2/12
P2/13
p2/14
P2/15
P2/16
P2/17
P2/18
P2/19
p2/20
p2/21
p2/22
P2/23
P2/24
CONECTADO
CONECTADO

NO CONECTADO

NO CONECTADO

SWITCH 3
[PANEL/PUERTO)
P3/1
P3/2
P3/3
P3/4
P3/5
P3/6
P3/7
P3/8
P3/9
P3/10
P3/11
P3/12
P3/13
P3/14
P3/15
P3/16
NO CONECTADO
NO CONECTADO
NO CONECTADO
COLGADO
COLGADO (PLAFON)
NO CONECTADO
ACCESS POINT
NO COMECTADO
COMECTADO
COMECTADO

NO CONECTADO

NO CONECTADO



ED 2 HCC N-01

45U

Patch Fibra / SWITCH

MULTICONTACTO

i
i
i
i

i
i

Ptol / SW2Pto27
6 CONECTORES (PARES)

A

PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

PANEL 2 MARCA SYSTIMAXDE 24 PUERTO§
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

PANEL 3 MARCA Lucent DE 24 PUERTOS
3 PUERTOS PONCHADOS
2 PUERTOS CONECTADOS

PUERTOS 50 y 51 A SW2

PANEL 4 SIN MARCA DE 24 PUERTOS
4 PUERTOS PONCHADOS

0 PUERTOS CONECTADOS

EQUIPO MARCA  MODELO CONEXION No. De Serie PTOS UTP PTOS FO.
Swi Enterasys A4H124-24P STACK (MGR)  SN:11510537905G (VERIFICAR) 24 Conectados 0 Conectados
SW2 Enterasys A4H124-24P STACK SN:11510536905G (VERIFICAR) 24 Conectados 1 Conectados

PUERTOS SWITCHES

[T=Ta - - B I < R o R I TR S )

Rl el e e el e el =
00 (=l @ I B W R D

[
o

20
21
22
23
24
25 STACK UP
26 STACK DOWN

27 F.O.
28 F.O.

SWITCH 1 (PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/a
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18

P1/19

P1/20

P1/21
P1/22
P1/23
P1/24
CONECTADO
CONECTADO
NO CONECTADO

NOQ CONECTADO

SWITCH 2 (PANEL/PUERTO)
P2/25
P2/26
P2/27
p2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
p2/37
P3/51
P3/50
P2/40
P2/41
p2/42
p2/43

P2/44

P2/45
P2/46
P2/47
P2/43
CONECTADO
CONECTADO

CONECTADO Panel 1 F.O.
NO CONECTADO



Patch Fibra /SWITCH
p Ptol / SW2Pto27

ED 2 HCC PB CELEX

45 U

iy

6 CONECTORES (3 PARES)

PANEL 1 MARCA SYSTIMAXDE 24 PUERTO!
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

PANEL 2 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

SWi1
PANEL 3 MARCA SYSTIMAX DE 24 PUERTOY
15%2 5 PUERTOS PONCHADOS
4 PUERTOS CONECTADOS
PUERTOS 49, 50,51y 72 a SW3
1U
MULTICONTACTO L = =
N A A

EQUIPO MARCA MODELO CONEXION No. De Serie PTOS UTP PTOS F.O.
Swi Enterasys A4H124-24P STACK (MGR)  SN:11510530905G (VERIFICAR) 24 Conectados 0 Conectados
SW2 Enterasys A4H124-24P STACK SN:11510519905G (VERIFICAR) 24 Conectados 1 Conectados
SW3 Enterasys A4H124-24P STACK SN:11510229905G (VERIFICAR) 13 Conectados 0 Conectados

PUERTOS SWITCHES

[F=T = - TN I = VR o I Sy TR R

=
=

e e
00~ N B W ha

[
=]

20

21
22
23
24
25 5TACK UP
26 STACK DOWN

27 F.O.
28 F.0.

SWITCH 1
(PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6

P1/7

P1/8
P1/9

P1/10

P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18

P1/19

P1/20

P1/21
P1/22
P1/23
p1/24
CONECTADO
CONECTADO

NO CONECTADO

NO CONECTADO

SWITCH 2
(PANEL/PUERTO)
p2/25
P2/26
P2/27
P2/28
P2/29
P2/30

P2/31

P2/32
P2/33

P2/34

P2/35
P2/36
P2/37
P2/38
P2/39
P2/40
P2/41
P2/42
P2/43

P2/44

P2/45
P2/46
P2/47
P2/48
CONECTADO
CONECTADO

CONECTADO Panel 1

F.O.
NO COMECTADO

SWITCH 3
(PANEL/PUERTO)
P3/49
P3/50
P3/51
Directo al Plafon
Directo al Plafon
NO CONECTADO
Directo al Plafon
CATLE
NO CONECTADO
Directo al Plafon
Directo al Plafon
CATSE
Directo al Plafon
MO CONECTADO
Directo al Plafon
NO CONECTADO
Directo al Plafon
Directo al Plafon
NO CONECTADO
MO CONECTADO

NO CONECTADO

NO CONECTADO

NO CONECTADO
NO CONECTADO
NO CONECTADO
P3/72
COMECTADO
COMECTADO

NO CONECTADO
NO COMNECTADO



ED 2 HCC N-02

iy R

Patch Fibra /SWITCH
p Ptol / SW1Pto27

45 U

1,

1U

6 CONECTORES (PARES)

PANEL 1 MARCA SYSTIMAXDE 24 PUERTO!
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

PANEL 2 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS
PUERTOS 43, 44, 47 y 48 Cable

Colgado

PANEL 3 MARCA SYSTIMAX 24 PUERTOS
7 PUERTOS PONCHADOS
4 PUERTOS CONECTADOS
PUERTO 49 Cable Colgado
PUERTOS CONECTADOS
51->SW2
52->SW2

71->SW2

A 4
EQUIPO MARCA  MODELO

CONEXION No. De Serie

PTOS UTP PTOS FO.

SWi1

Enterasys A4H124-24P

STACK (MGR)

SN:11510527905G (VERIFICAR) 24 Conectados 1 Conectados

SW2

Enterasys A4H124-24P

STACK

SN:11510526905G (VERIFICAR) 23 Conectados 0 Conectados

PUERTOS SWITCHES

W S N b W e e

N N R N e e e A e A
IV R R P R TR = TR S TUR ) N A

24
25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.

SWITCH 1 (PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24
CONECTADO
CONECTADO
CONECTADO Panel 1 F.O.
NO CONECTADO

SWITCH 2 (PANEL/PUERTO)
p2/25
P2/26
p2/27
P2/28
p2/29
P2/30
p2/31
p2/3z2
p2/33
P2/34
p2/3s
P2/36
p2/37
P2/38
p2/39
P2/40
p2fa1
P2/42
P3/71

Sin Conexidn
p2/45
P2/46
P3/51
P3/52

COMNECTADO

CONECTADO

NO COMECTADO
NO CONECTADO



ED 2 HCC N-03

45 U

Patch Fibra /SWITCH
Ptol / SW1Pto27

iy R

1,

1U

Y

6 CONECTORES (PARES)

PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

PUERTO 17->SW2

PANEL 2 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS
PUERTOS 35, 36 y 46 Cable Colgado

PANEL 3 MARCA SYSTIMAX 24 PUERTOS
8 PUERTOS PONCHADOS
3 PUERTOS CONECTADOS
PUERTOS CONECTADOS
49->SW1
51->SW2

52->SW2

A 4
EQUIPO MARCA  MODELO

CONEXION

No. De Serie

PTOS UTP PTOS F.O.

Swi

Enterasys A4H124-24P

STACK (MGR)

SN:11510535905G (VERIFICAR) 24 Conectados 1 Conectados

SwW2

Enterasys A4H124-24P

STACK

SN:11510531905G (VERIFICAR) 24 Conectados 0 Conectados

PUERTOS SWITCHES

Wo0d =) g A O W R

P B B R e e b e s e
BREBEREOSREGELRESE

24
25 STACK UP
26 STACK DOWN
27F.0.
28F.0.

SWITCH 1 (PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P3/49
P1/16
P1/15
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24
CONECTADO
CONECTADO
CONECTADO Panel 1F.0.
NO CONECTADO

SWITCH 2 (PANEL/PUERTO)
P2/25
P2/26
P2/27
P2/28
p2/a8
P2/30
p2/31
P2/32
P2/33
P2/38
P2/34
P2/37
P1/17
P2/29
P2/39
P2/40
p2/a1
P2/42
P2/43
p2/a4
P2/45
p2/a7
P3/51
P3/52

CONECTADO
CONECTADO
NO CONECTADO
NO CONECTADO



6 hilos / 2 usados

6 hilos conectorizados E :
Pto 1 Panel-Pto 27 SW1

6 hilos / 2 usados
6 hilos \
conectorizados 4
Pto 1 Panel -
Pto 27 SW1

6 hilos / 2 usados

. HCC
6 hilos
conectorizados PISO 3
Pto 1 Panel -
Pto 27 SW2
HCC
PISO 2

PISO 1

—» 6 hilos ANEXOS??

EDIFICIO 2

i S
6 hilos / 2 usados

6 hilos
conectorizados
Pto 1 Panel -
Pto 27 SW2

6 hilos
conectorizados
Pto 1 Panel -
Pto 27 SW1

48 hilos
Conectorizados
Ptos / Site
1-3 / HCC Labs
= k| 4-6 / HCC*
e e e 7-12 / Edif 1
13-15 / HCC*
= 4+ 16-18 / HCC*
rr——  19-21 / HCC*

22-24 / HCC* HCC PB HCC PB
ICCPB Patch FO/ SWITCH LABS CELEX

Pto1l /SW1 Pto 28
| |[Ptos /SWaPto27
i = e [ 1,7 / SW1 Pto 27
Pto 13 / SW2 Pto 27
Pto 16 / SW2 Pto 28
Pto 19 / SW3 Pto 27
Pto 22 / SW3 Pto 28

Py
(]

A




EDIFICIO
3



PUERTOS SWITCH 1 SWITCH 2 W3 SWITCH 4 SWITCH 5
SWITCHES | [PAMEL/PUERTO) | (PANEL/PUERTO) [PANEL/PUERTO) | (PAMEL/PUERTD|
Patch Fibra 1 /SWITCH Patch Fibra 2 / SWITCH o £
/ SWI1 Pto 27 Ptol / SWAPto27
/ SWiPto28 | [Pto7 / SW4Pto28 1 P11 P25 - P3/a8 a3
/ SW2 Pto 27
/ SW5 Pto 28 2 P12 P2/26 - P50 P74
3 P13 F227 - F3/51 PATS
ED3ICCPB
C e e R e | e
G R T
42 U PANEL 1 MARCA SYSTIMAX DE 24 PUERTOJ
24 PUERTOS PONCHADOS 3 PLE P30 - pase Untagle
1 H 24 PUERTOS CONECTADOS 7 P17 P2/31 - — VR
PANEL 2 MARCA SYSTIMAX DE 24 PUERT O3
Swi 24 PUERTOS PONCHADOS B PLE P32 - P58 Untagle
24 PUERTOS CONECTADOS
1U 9 F1/9 F2/33 - P3/57 MO COMECTADO
SW2 10 P1/10 P2/34
SW3 No CONECTADO FW NO CONECTADO
PANEL 3 MARCA SYSTIMAX DE 24 PUERTOY m T P2/35
24 PUERTOS PONCHADO'S - P339 PaTa
SW4 24 PUERTOS CONECTADOS 12 P11z PZ/36 - P3/60 NO CONECTADO
PUERTOS 65, 68,69,70y 71 a
13 P1/13 P2/37
13 s L TR
NGNGB
PANEL 4 MARCA SYSTIMAXDE 24 PUERTOY 15 P1/15 P29 - P63 pa/5
15 PUERTOS PONCHADOS
DVR 12 PUERTOS CONECTADOS 16 P1/16 P2/40 - P3/Be P4/55
SWITCH 5 PUERTOS 83 y 76 a SW4
PUERTO 7 7 P1/17 P21 - COLGADD P3/65
18 F1118 Pz - P3/55 O CONECTADO
== s e e
P4/E3 P3/6o
== |[ UNTAGLE 20 F1/20 PZfaa - P3/E7 P68
MULTICONTACTO
o SWITCH 5 2 P21 P15
PUERTOS 6y 8| P3/72 P3/71
= GG O
3 P23 P2z - MO COMECTADD | MO CONECTADO
EQUIPO MARCA __ MODELO CONEXION No. De Serie PTOS UTP PTOS F.O. 3 a1 i
Swi Enterasys A4H124-24P STACK SN:11340051905D 24 Conectados 2 Conectados v P2 - SW5/PTO24 IWAPTOZS
Sw2 Enterasys A4H124-24P STACK SN:11340050905D 24 Conectados 1 Conectados
SW3 __ Brocade ICX7250-48P-2x10G_NO CONECTADO SN:DUK3819MOM4 0 Conectados 0 Conectados &S50 CONECTADOD CONECTADO - COMECTADD HO CONECTADO
SW4 Enterasys A4H124-24P STACK (MGR) SN:11340060905D 23 Conectados 2 Conectados
SW5  Enterasys A2H124-24P NO STACK SN:05503153900G 19 Conectados 1 Conectado 265D COMECTADO CONECTADO - CONECTADO NO CONECTADOD
ZTF0. | CONECTADO Panell | CONECTADO CONECTADD Panel
FO. P 1 Parel 1 FOPro 13 2FOPm1 NO CONECTADO
2BF.0. | CONECTADO Panel1 | MO CONECTADD CONECTADD CONEETADO




PUERTOS SAWITCHES SWITCH 1 SWITCH 2 SWITCH 3

[PANEL/PUERTO) [PAMNEL/PUERTO) [PAMNEL/PUERTO)
1 P11 P2/25 P3 48
[ Patch Fibra 1 /SWITCH | 2 P12 P2/26 P3/50
[Ptol / SW3Pto27 |
3 P13 P2/27 P3/51
ED 3 HCC PB LABS a P1/a P2/28 p3/52
5 Fi/s P20 P53
42 U PANEL 1 MARCA SYSTIMAX DE 24 PUERTOJ B P16 P2/30 P3/54
1U 24 PUERTOS PONCHADOS
o e e i w7 -
1U AL 24 PUERTOS CONECTADOS 7 P17 P2/31 P3/35
PANEL 2 MARCA SYSTIMAX DE 24 PUERT O 8 Pa/E P32 P36
swil = 24 PUERTOS PONCHADOS
P -
1U === 24 PUERTOS CONECTADOS g P1/3 P2/33 P3/57
SW2| == PANEL 3 MARCA SYSTIMAX DE 24 PUERTOS 10 F1/10 Pa/34 P3/58
1U e ] | 17 PUERTOS PONCHADOS 11 P1/11 P2/35 F3/58
15 PUERTOS CONECTADOS
sw3| == 12 P1f12 P2/36 P3/60
13 P1f13 P2/37 P3/51
14 P11 P2/38 P52
15 PLf15 P2/30 P3/63
DVR b ! 2f 3
SWITCH 3 L. DVR Meriva | 16 PL/16 P2/40 MO COMNECTADOD
PUERTO 22
17 P17 P2fa1 MO COMECTADO
18 P1f1R P2faz MO COMECTADO
—— 14 P1f10 P2f43 MO COMECTADO
[—=
MULTICONTACTO = ] CPUenel 20 Pl/20 P2/as NO COMNECTADD
® cuarto
21 P1/21 P2fas MO COMECTADO
— 22 P1/22 P2/a5 DVR
23 P23 P2/47 KO COMECTADO
24 P1/24 P2/4R COLGADD
EQUIPO MARCA __ MODELO CONEXION Na De Serie PTOS UTP PTOS F.O.
SW1  Enterasys A4H124-24P STACK SN:11340059905D 24 Conectados 0 Conectados 25 STACK UP COMECTADO CONECTADRO COMECTADC
SW2 Enterasys A4H124-24P STACK (MGR) SN:11340055905D 24 Conectados 0 Conectados
SW3__ Enterasys A4H124-24P STACK SN:11340058905D 17 Conectados 1 Conectados 26 STACK DIOWN COMECTADRO COMNECTADO COMECTADC
27 F.Ou MO CONECTADD NO CONECTADO COMECTADC Panel
F.O.Pto. 1

2B F.Ou NO CONECTADD NO CONECTADD N CONECTADD




[Patch Fibra 1 /SWITCH |

[Ptol

/ SW2 Pto 27

ED 3 HCC PB BIBLIOTECA

42 U PANEL 1 MARCA SYSTIMAXDE 24 PUERTO9
24 PUERTOS PONCHADOS
}H =—lt—L— M I < 24 PUERTOS CONECTADOS
PANEL 2 MARCA SYSTIMAXDE 24 PUERTOS
swil = 24 PUERTOS PONCHADOS
| 24 PUERTOS CONECTADOS
1U —_——ar
SW2 || == PANEL 3 MARCA SYSTIMAX DE 24 PUERTOY
1U — | 17 PUERTOS PONCHADOS
15 PUERTOS CONECTADOS
SW3| [==
MULTICONTACTO (& & &5 & & o
EQUIPO MARCA MODELO CONEXION Na. De Serie PTOS UTP PTOS F.O.
Swi Enterasys A2H124-24 STACK SN:10420956225P 24 Conectados 0 Conectados
SW2 Enterasys A2H124-24P STACK (MGR) SN:10420999225P 19 Conectados 1 Conectados
SW3 Enterasys A2H124-24P STACK SN:08073120225E 23 Conectados 0 Conectados

PUERTOS SWITCHES

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25 5TACK UP

26 STACK DOWR

2T FO.

IEF.0.

SWITCH 1
[PANEL/PUERTO)

P1/1
P1/2
P1/3
P1/4
P1/5
P1f6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24
CONECTADO
COMECTADO

MO CONECTADO

MO CONECTADO

SWITCH 2
(PANEL/PUERTO}

p2/35
P2/26
P2/27
p2/28
p2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/3s
P2/36
P2/37
p2/38

NO COMNECTADO

NO COMECTADO
P2/41
P2/42

NO CONECTADO

NO COMECTADO
P2/45

NO COMNECTADO

COLGADO
COLGADO
CONECTADO

CONECTADO

CONECTADO Panel 1

F.O.

MO CONECTADO

SWITCH 3
(PANEL/PUERTO])

P3/49
P3/50
P3/51
P3/52
P3/53
F3/54
P3/55
P3/56
F3/57
P3/58
P3/59
P3/60
P2/33
P2/3a
P2/48
P2/36
P3/69
P2/39
P3f72
P2/a7
P3/71
NO CONECTADO
PLAFON
PLAFON
CONECTADO
COMECTADO

NO CONECTADO

NO COMECTADO



PUERTOS SWITCHES SWITCH 1 (PAMEL/PUERTD) SWITCH 2 [PAMNEL/PUERTO)

1 P11 P2/25
F P1/2 P2/26
3 P1/3 P2/27
4 P/ P2/28
‘ Pio1 Fib;a S/V\S/\lnggl% } 3 PL/5 P2/29
] P1/6 P2/30

PANEL 1 MARCA SYSTIMAXDE 24 PUERTO!
24 PUERTOS PONCHADOS 7 P77 P2/31

24 PUERTOS CONECTADOS

ED 3 HCC N-0
45U

8 P18 P2/32
PANEL 2 MARCA SYSTIMAX DE 24 PUERT O¢
1U 24 PUERTOS PONCHADOS 9 P1fa P2/33
1U | : 24 PUERTOS CONECTADOS
SWIH=S = PUERTOS 37 y 48 cable colgado 10 P1/10 P2/34
PANEL 3 MARCA Lucent DE 24 PUERTOS 1 p1/11 p2/35
15\762 7 PUERTOS PONCHADOS
1 PUERTOS CONECTADOS 12 P1/12 P2/36
‘/“/ Pto 50 a SW2 Pto 13
1U 13 P1/13 P3/50
14 P1/14 P2/38
Access Point 15 P1/15 P2/339
o - Enterasys
Puerto 24 18 P1/16 P2/a0
SW2
17 P1/17 P2fa1
18 P1/1E P2 42
19 P1/19 P2/a3
MULTICONTACTO |[ & & = = = = 20 pa/20 P2faa
21 p1/21 P2fas5
22 p1/22 P2/45
23 P23 P2/a7
24 P1/24 AP
25 STACK UP CONECTADD COMECTADO
A ACK
EQUIPO MARCA __MODELO __ CONEXION No. De Serie PTOS UTP PTOSF.O. 26 STACK DOWN CONECTADD CONECTADO
SW1 _ Enterasys A4H124-24P_STACK (MGR) _ SN:11510513905G__ 24 Conectados 1 Conectados
SW2  Enterasys A4H124-24P  STACK SN:11510512905G 24 Conectados 0 Conectados 27 F., CONECTADO Panel F.O.PTO 1 MO CONECTADC

AP Enterasys WS-AP3610  -----—----ommmmm- S/N:11531162235T0000
2B RO, MO COMECTADD MO COMECTADC




ED 3 HCC N-0
45U

[ Patch Fibra /SWITCH

P Ptol / SWiPtw027

PANEL 1 MARCA SYSTIMAXDE 24 PUERTO
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

1U

SW1

14,

1U

PANEL 2 MARCA SYSTIMAXDE 24 PUERTO,
24 PUERTOS PONCHADOS
22 PUERTOS CONECTADOS
PUERTOS 41 y 46 No Conectados
PUERTO 48 Cable Colgado

PANEL 3 MARCA SYSTIMAX DE 24 PUERTO:
6 PUERTOS PONCHADOS
1 PUERTOS CONECTADOS

Pto 50 a SW2 Pto 22

-

MULTICONTACTO

i

4

4
EQUIPO MARCA  MODELO CONEXION

No. De Serie

PTOS UTP PTOSF.O.

SWi1

Enterasys A4H124-24P STACK (MGR)

SN:11510522905G 24 Conectados 1 Conectados

SW2

Enterasys A4H124-24P  STACK

SN:11510521905G 23 Conectados 0 Conectados

PUERTOS S\WITCHES

16

17

19

21

23

24

25 5TACK UP

26 STACE DOWMN

27 F.O.

28 F.O.

SWITCH 1 [PANEL/PUERTO)
P11
P12
P13
P14
2
P15
P17
P1/B
P1/a
P10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/1R
P1/19
P1/20
P1/21
P22
P1/23
P1/24

COMECTADO
COMECTADO

COMECTADD Panel 1 F.O. Pho.
1

NO CONECTADC

SWITCH 2 (PAMEL/PUERTO)
P2/25
P2/26
P2/27
P2/2EB
Pz/20
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/3B
P2/30
P2/40

MO CONECTADD
P2/42
P2/a3
P2/44
P2/45
P3/50
P2/47

COLGADO
COMECTADO
CONECTADD

MO CONECTADO

MO CONECTADOD



ED 3 HCC N-0
45U

1U

1U

SW1

[Patch Fibra /SWITCH |
Ptol / SWIiPto27 |

PANEL 1 MARCA SYSTIMAXDE 24 PUERTO
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

PANEL 2 MARCA SYSTIMAX DE 24 PUERTO!
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

PUERTOS 47 y 48 cable colgado

1SH/2 PANEL 3 MARCA Lucent DE 24 PUERTOS
7 PUERTOS PONCHADOS
1U —— || 0 PUERTOS CONECTADOS
Access Point
o - Enterasys
Puerto 24
SW2
MULTICONTACTO | [ & & & & = =
A
EQUIPO MARCA  MODELO CONEXION No. De Serie PTOS UTP PTOSF.O.
SwW1 Enterasys A4H124-24P STACK SN:11510511905G 24 Conectados 1 Conectados
SW2 Enterasys A4H124-24P  STACK (MGR) SN:11510520905G 23 Conectados 0 Conectados
AP Enterasys WS-AP3610  ---—--—-— S/N:11532641235T0000

PUERTOS SWITCHES

10

11

14

15

16

17

18

19

20

21

22

23

24

23 STACK UP

26 STACK DOWN

27T RO,

2B F.O.

SWITCH 1 {PAMEL/PUERTO]
P11
Pli2
P13
Plia
P15
Pli6
P17
P18
Pl/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/1E
P1/1%
P1/20
P1/21
pi/22
P1/23
P1/24

CONECTADD
COMNECTADD
COMECTADD Panel 1 F.O. Pho.l

MO CONECTADD

SWITCH 2 [PANEL/PUERTO)
P2/25
P2/25
P2/27
P2/28
P2/29
P2/30
P2/31
P2/3z
P2/33
P2/34
P2/35
P1/35
P2/37
P2/38
P2/39
P2/40
P2/a1
P2/a2
P2/43
P2/aa
P2/45
P2/45

NO COMECTADD
AP
COMECTADD
COMECTADOD
WO COMECTADD

MO COMNECTADD




EDIF 1
12 hilos /
2 usados

6 hilos / 2 usados\

(23]

1U

1U

1U

ilos / 2 usados

42U

ED 3 HCC
N-1
BIBLIOTECA

>

1U

1U

1U

6 hilos / 2 usados‘

ED 3 HCC
N-01

nU

(I

1U
1U

1U

1U

6 hilos / 2 usaqos

1U

1U

Pto 27 SW1/Panel 1 pto 1 - Biblioteca

Pto 28 SW1/Panel 1 pto 7 —HCC N-1 1 U
Pto 27 SW2/Panel 1 pto 13 — HCC N-2

Pto 28 SW5/Panel 1 pto 19 — HCC N-3

Pto 27 SW4/Panel 2 pto 1 — Edificio 1
Pto 28 SW4/Panel 2 pto 7 — HCC LABS PB

45 U

ED 3 HCC
N-02

1U

1U

1U

45 U

ED 3 HCC
N-03

........

EDIFICIO 3

42 U




EDIFICIO
A



PUERTOS | SWITCH1 SW2 SW3 Brocade SW5
e oo H| e P Sy SWITCHES | (PANEL/ |(PIPTQ)| (PIPTO) (P/PTO)
6 PARES DISPONIBLES PU ERTO]
1 P1/1 P2/1 P3/1 P4/
Patch Fibra 3 7 SWITCH 2 P1/2 P2/2 P3/2 P42
Ptog _/ SW4Ptoxl 3 P1/3 P2/3 P3/3 P4/3
ED4ICCP PUERTO CONECTADO) 4 P1/4 P24 P34 P4/4
45 U PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS 5 P”S P2;5 P3}5 PZ’B
Ty |, 2 puesros concraos 5 P1/6 P26 P36 UNTAGLE
} e — CANEL 2 MARCA SYSTIMAX DE 24 PUERTOS 7 P1/7 P2/7 P37
24 PUERTOS PONCHADOS 8 P1/8 P2/8 P2124
#—rﬁ)ﬂ oo B | 24 PUERTOS CONECTADOS
"] PUERTO 24 a SW3 y PUERTO 8 a SW5 190 5111290 szzl{lgo ;)33}{190 Ejjfg
7 \PMEL 3 MARCASYSTIMAXDE 24 PUERTOS 1 1 P1/1 1 sz 1 Psm 1 P4’5
24 PLERTOS PONCHADOS 12 P12 | P12 | P32 P4/19
Y = 13 P1/13 P2/13 P3/13 DVR
Y sws | \_:, i 14 P1/14 P2/14 P3/14 UNTAGLE
e T pURRTOs poNCHADOS 1| 15 P1/15 P2/15 P3/15
SW?¥§H ] 12 PUERTOS CONECTADOS 16 P1/16 P2/16 P3/16 UNTAGLE
PUERTO 13 17 P117 P2/17 P37 SW2/24
Y 18 P1/18 P2/18 P3/18
19 P1/19 P2/19 P3/19
o 20 P1/20 P2/20 P3/20
T UNTAGEE | — [ UNTAGLE 21 P21 | P21 | P32 P4121
PUERTOS 6 || ° ||PUERTOS 14y 22 P1/22 P2/22 P3/22 P4/22
= 23 P1/23 P2/23 P3/23 P4/23
EQUIPO MARCA MODELO CONEXION No. De Serie PTOS UTP PTOS F.O 24 P1/24 SW5”T P3}24 P4/24
SW1  Enterasys A2H124-24P STACK (MGR) Sl\l::10300191225M 24 Conectados 1 Conectados | 25 SU CONECTADO CONECTADO CONECTADO
W e st ot A AN OB STB e o Comectios 0 comectado T 765D | CONECTADO CONECTADO CONECTADO
WS D a8 A A 129 5 38 Comaeacos 0o | 27F.0. | CONECTADO PTO X1
Panel 2 F.O.
Pto. 1

28 F.0.




ED 4 HCC PB LABS

45U

PANEL 1 MARCA SYSTIMAXDE 24 PUERTOS§
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

PUERTO 23y 24 a SW4

/

PANEL 2 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

PUERTO 23y 24 a SW4

SW4

MULTICONTACTO

) =

PANEL 3 MARCA SYSTIMAXDE 24 PUERTOS§
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

PUERTO 23y 24 a SW4

PANEL 4 MARCA SYSTIMAXDE 24 PUERTOY
12 PUERTOS PONCHADOS
12 PUERTOS CONECTADOS
PUERTO 24 a SW2 y PUERTO 4 a SW3

EQUIPO MARCA  MODELO

CONEXION No. De Serie

PTOS UTP PTOS F.O.

SW1 Enterasys B5G124-24P2

NOSTACK SN:11360263225K 24 Conectados 0 Conectados

SW2 Enterasys B5G124-24P2

NOSTACK SN:12020667225L 24 Conectados 0 Conectados

SW3 Enterasys B5G124-24P2

NOSTACK SN:11370402225k 24 Conectados 0 Conectados

SwW4 Enterasys B5G124-24P2

NOSTACK SN:11370403225k

14 Conectados 0 Conectados

PUERTOS | SWITCH1 | SWITCH2 | SWITCH3 | SWITCH 4
SWITCHES | (PANEL (PIPTO) (PIPTO) (PIPTO)
PUERTO)
1 P1/1 P2/ P3/1 P4/1
2 P1/2 P2/2 P32 P4/2
3 P1/3 P2/3 P3/3 P4/3
4 P1/4 P2/4 P3/4 P4/4
: P1/5 P2/5 P3/5 P4/5
B P1/6 P2/6 P3/6 P4/6
7 P1/7 P2/7 P37
8 P1/8 P2/8 P3/3
9 P1/9 P2/9 P3/9 COLGADO
10 P10 P2/10 P3/10
11 P1A1 P21 P31
12 P1/12 P2/12 P3/12
13 P13 P2/13 P3/13
14 P1/14 P2/14 P3/14
15 P15 P2/15 P3/15
16 P1/16 P2/16 P3/16
17 PIAT P27 P37 P3/23
18 P1/18 P2/18 P3/18 P3/24
19 P19 P2/19 P3/19 P2/23
20 P1/20 P2/20 P3/20 P2/24
21 P1/21 P2121 P3/21 P1/23
22 P1/22 P2/22 P3/22 P1/24
23 SW3/23 SW1124 SW1/23
24 SW2/23 P4124 SW4/24 SW3/24
25 ST UP
26 ST DOWN
27F 0.

28 F.0.




PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS
PUERTO 1 A PUERTO 11 SW5

ED 4 HCC N-1 ANEXO

20U

*

EQUIPO MARCA MODELO  CONEXION

No. De Serie

SW1 Enterasys A2H124-24 STACK

SN:10421017225P

Sw2 Enterasys A2H124-24P STACK

SN:08073172225E

Sw3 Enterasys A2H124-24P STACK (MGR)

SN:08073130225E

swa Enterasys A2H124-24P STACK

SN:08013231225E

SW5 Enterasys A2H124-24P STACK

SN:08073174225E

PUERTOS | SWITCH1 | SW2 SW3 SW4 SW5
SWITCHES | (PANEL/ | (PIPTO) | (PIPTO) | (PIPTO) | (PIPTO)
PUERTO)
1 COLGADO | P2/25 P3/49 P4/73 P5/1
PANEL 2 MARCA SYSTIMAX DE 24 PUERTOS 2 P1/2 P2/26 P3/50 P4/74 P5/2
jj gjgggjggz;ﬁi 3 P1/3 P2/27 P3/51 P4/75 P5/3
= 4 P1/4 P2/28 P3/52 P4/T6 P5/4
PANEL 3 MARCA SYSTIMAX DE 24 PUERTO4 5 P1/5 P2/29 P3/53 PA/TT P5/5
24 PUERTOS PONCHADOS B P1/6 P2/30 P3/54 P4/78 P5/R
24 5 ERTOS CONFCTADO® 7 P1/7 P2/31 P3/55 P4/79 P5/7
PANEL ATV RCh SYSTIMAXDE 24 PUERTOS 8 P1/8 P2/32 P3/56 P4/30 P5/3
24 PUERTOS CONECTADOS 9 P1/9 P2/33 P3/57 P4/81 P5/9
[PANEL 5 MARCA SYSTIMAXDE 24 PUERTOY 1 0 P 1 }1 D P2;34 P3J58 P4!82 PS” 0
12 PUERTOS PONCHADOS 11 P1/11 P2/35 P3/59 P4/83 P1/1
g7 JERTOS CONECTADOS 12 P1/12 P2/36 P3/60 P4/84
UNTAGLE O 13 P1/13 P2/37 P3/61 P4/35 P5/22
SwiTaH 5 14 P1/14 P2/38 P3/62 P4/36
, PUERTO 18 15 P1/15 P2/39 P3/63 P4/37
PTOSUTP ___ PTOSFO. 16 P1/16 P2/40 P3/64 P4/38
24 Conexados 0 Conectados 17 PIAT | P2t P3/65 P4/89 :
ig ggﬂzgggg: 8 Eggggzgg 1 8 P'”'I 8 P2f42 PS/GB P4f90 DVR 0
Untagle
19 P1/19 P2/43 P3/67 P4/91
20 P1/20 P2/44 P3/68 P4/92 | PLAFON
21 P1/21 P2/45 P3/69 P4/93 | PLAFON
22 P1/22 P2/46 P3/70 P4/94 | PLAFON
23 P1/23 P2/47 P3/71 P4/95 | PLAFON
24 P1/24 P2/48 P3/72 P4/96 P5/23
25STUP | CONECTA | CONECTA | CONECTA | CONECTA | CONECTA
DO DO DO DO DO
26ST | CONECTA | CONECTA | CONECTA | CONECTA | CONECTA
DOWN DO DO DO DO DO
27F.0.

28 F.0.




ED 4 HCC N-1 LABS

PANEL 1 MARCA SYSTIMAXDE 24 PUERTOS
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

45 U
/V
1 U e S B S
SWI X
\PANEL 2 MARCA SYSTIMAXDE 24 PUERTOS
w2l = 24 PUERTOS PONCHADOS
e 24 PUERTOS CONECTADOS
LY==
1U [F==—====1
swil e |

PANEL 3 MARCA SYSTIMAXDE 24 PUERTOS
24 PUERTOS PONCHADOS

24 PUERTOS CONECTADOS

\

PANEL 4 MARCA SYSTIMAX DE 24 PUERTO§

24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS

EQUIPO MARCA  MODELO

CONEXION

No. De Serie

PTOS UTP PTOS F.O.

Swi

Enterasys A2H124-24P

STACK

SN:NO VISIBLE

24 Conectados

0 Conectados

SW2

Enterasys A2H124-24P

STACK

SN:08013159225E

24 Conectados

0 Conectados

SW3

Enterasys A2H124-24P

STACK

SN:08073144225E

24 Conectados

0 Conectados

swa

Enterasys A2H124-24P

STACK (MGRY)

SN:10300068225M

24 Conectados

0 Conectados

PUERTOS | SWITCH 1 SW2 SW3 SW4
SWITCHES | (PANEL/ (PIPTO) (PIPTO) (PIPTO)
PUERTO)

1 P11 P2/ P31 P41
2 P1/2 P2/2 P32 P4/
3 P1/3 P23 P3/3 P4/3
4 P1/4 P2/4 P3/4 P4/4
5 P1/5 P2/5 P3/5 P45
3 P1/6 P2/6 P3/6 P4/6
7 P1/7 P27 P37 P4IT
8 P1/8 P2/8 P3/8 P4/3
9 P1/9 P2/9 P3/9 P4/9
10 P10 P20 P3/10 P40
11 P11 P21 P31 P41
12 P1/12 P2/12 P3/12 P4/12
13 P13 P23 P3/13 P43
14 P1/14 P2/14 P3/14 P4/14
5 P1/15 P2/15 P3/15 P4/15
18 P1/16 P2/16 P3/16 P4/16
17 P1IAT P27 P37 P47
18 P1/18 P2/18 P3/18 P4/18
19 P19 P29 P39 P49
20 P1/20 P2/20 P3/20 P4/20
21 P1/21 P2/21 P3121 P4/21
22 P1/22 P2/22 P3/22 P4/22
23 P1/23 P2/23 P3/23 P4/23
24 P1/24 P2/24 P3/24 P4/24

25STUP | CONECTADO | CONECTADO | CONECTADO | CONECTADO
26ST | CONECTADO | CONECTADO | CONECTADO | CONECTADO
DOWN

27F.0.

28F.0.




PUERTOS SWITCH 1
SWITCHES (PANEL/PUERTO)
ED 4 HCC N-1 Pasillo 1 P1/1
2 P T ST 2 P1/2
1U PIWL q QSACROE@ED%QCD)%BLES 3 P1/3
1y === 4 P1/4
i (e—— 5 P1/5
6 P1/6
7 P1/7
PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY 8 P 1 ."rB
17 PUERTOS CONECTABOS 9 P1/9
10 P1/10
11 P1/11
12 P1/12
13 P1/13
14 P1/14
15
16
17
18
‘ 19
L R e IPT i e D e T3 o ios b Cor s | 20
21
22 P1/22
23 P1/23
24 P1/24
25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.




PUERTOS SWITCH 1
SWITCHES (PANEL/PUERTO)
1 P1/1
2 P1/2
3 P1/3
ED 4 HCC N-2 4 P1/4
45 U PANEL 1 MARCA SYSTIMAX DE 24 PUERTOY 5 P 1 {5
PRV S S e 2 F1%
! | /

T 8 P1/8
9 P1/9
10 P1/10
11 P1/11
12 P1/12
13 P1/13
14 P1/14
15 P1/15
16 P1/16
17 P1/17
18 P1/18
19 P1/19
20 P1/20

21

22

R T 23
24 P1/24

25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.




PUERTOS SWITCHES SWITCH 1
(PANEL/PUERTOQ)
ED 4 HCCN-3 1 P1/1
450 P o reneisns 2 P1/2
1U J@H’/’PUERT02129F;Uggai(;(\jl\,l\llEﬁ:)AEg;CHADo 3 P1/3
| 4 P1/4
5 P1/5
6 P1/6
7 P1/7
8 P1/8
9 P1/9
10 P1/10
11 P1/11
12 P1/12
13 P1/13
14 P1/14
15 P1/15
16 P1/16
17 P1/19
18 P1/20
19 P1/21
ol IO bt ST i 20 P1/22
21 PLAFON
22 PLAFON
23 P1/23
24 P1/24
25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.




EDIFICIO
o



PUERTOS SWITCH1 SW2 SW3 SwW4 SW5 SWG
SWITCHES P/PTO
patch Fibra 1 / SWITCH { ) {P/PTO) (PIPTO) (PIPTO) (PIPTO)
Patch Fibra_/ SWITCH NO CONECTADO i P17 P25 P340 2R B | Swaizi
Salen dos conectores aI 18 PARES DISPONIBLES
puerto 27 SW4 2 =217 P26 Pak0 | COLGADO | R 7
Patch Fibra / SWITCH PANEL 1 MARCA SYSTIMAX DE 24 PUERTO3 3 P13 P27 P3/51 PAITS o P4/93
Salen dos conectores al
puerto 28 SW4 24 PUERTOS PONCHADOS ] P1/4 P2r28 P52 PAIT6 C | PLAFON
24 PUERTOS CONECTADOS
ED 5 |cc PB A 2 L] P1/5 P229 P3/53 PATT A PLAFON
PANEL 2 MARCA SYSTIMAX DE 24 PUERTOS
/; PUERTOS PONCHADO'S 6 P1ie P2i30 P3s4 PaiT8 D
24 PUERTOS CONECTADOS T P P2731 P3/55 PAITS E PLAFON
¥ 8 P1/8 P2/32 P3/56 P4/80
NEL 3 MARCA SYSTIMAX DE 24 PUERTOY
24 PUERTOS PONCHADOS 9 1 Pai33 Pt Pa/E1
24 PUERTOS CONECTADOS 10 P10 P2/34 Pa/58 P4/a2
A
4 — 1 P11 P235 P3/59 P4/53 UNTAGLE
PANEL 4 MARCA SYSTIMAX DE 24 PUERTOY 12 P12 P2/36 P3/60 Fa/54 UNTAGLE
Y 24 PUERTOS PONCHADOS
23 PUERTOS CONECTADOS 13 P13 P237 P3/61 P4/85
Pto 89 Colgado 14 P14 P2/38 P3M62 P4/36
v " Pto 74 a SW3 Pto 15
v - Pto 21 a SW6 Pto 3 15 P15 P2/39 P4/74 P4IaT
16 P16 FP2/40 P364 P4/38
PANEL 5 MARCA SYSTIMAX DE 24 PUERTOS = ST S S3EE P
SW4 Brocade NO CONEin:PO 9 PUERTOS PONCHADOS -
6 PUERTOS CONECTADOS 18 P1/18 P2i42 P3/66 P4/90
MULTICONTACTO 19 P1/19 P2/43 P3ET P4/91
[ [}
MULTICONTACTO
\ 4 % 20 P1/20 P2i44 P36E P4/92 P20
v == — ACEC:tSeSr :S‘"SNT 21 P11 P25 P36a SWer PER1
SW6 en otro | ASW4 Ptz 17
bastidor \ — 2 P22 P2/46 P3I70 P4/96 P52
icid 11 || [——
posicién R— T 73 P23 P27 P4/95 PE23
|
- SWITCH 6 24 P124 P2/48 P3m2 PE24
PUERTO 11y
12 2B STUP COMECTA | CONECTA | CONECTA | CONECTA
Do Do Do Do
EQUIPO MARCA _ MODELO CONEXION No. De Serie PTOS UTP PTOS F.O. 26 STDOWN | CONECTA | CONECTA | CONECTA | CONECTA
SW1 _ Enterasys A2H124-24P STACK SN:10300049225M 24 Conectados 0 Conectados Do DO Do Do
Sw2 Enterasys A2H124-24P STACK (MGR) SN:10300100225M 24 Conectados 0 Conectados
SW3__ Enterasys A2H124-24P STACK SN:10300057225M 23 Conectados 0 Conectados arro. CONECTA
— SwW4 Enterasys A2H124-24P STACK SN:10300194225M 23 Conectados 2 Conectados Do
SW5 Brocade 1CX7250-48P-2x10G NO CONECTADO SN:DUK3819MOLS 0 Conectados 0 Conectados
SW6 Enterasys A4H124-24P NO STACK SN:11510518905G 13 Conectados 0 Conectados 28F.0O. CONECTA
AP Enterasys WS-AP3620 R — SN:10270336235J0000 Do




ED 5 HCC N-1 ANEXO

P
X

) 66666 G G

EQUIPO MARCA MODELO  CONEXION

No. De Serie PTOS UTP PTOS F.O.

23 Conectados 0 Conectados

SW1  Enterasys A2H124-24 STACK (MGR) —-———-—m-mr
SW2 Enterasys A2H124-24P STACK 24 Conectados 0 Conectados
Sw3 Enterasys A2H124-24P STACK 24 Conectados 0 Conectados
Swa Enterasys A2H124-24P STACK (MGR) 22 Conectados 0 Conectado
SW5 Enterasys A2H124-24 STACK -==mmmmmemoemmee-———- 2] Conectados 0 Conectado




PUERTOS SWITCH 1 SW2 (PIPTO) SW3 (PIPTO) SW4 (PIPTO) SW5H
SWITCHES PANEL/PUE
‘ RTO) (PIPTO)
PANEL 1 MARCA SYSTIMAX DE 24 PUERT O3
ED 5 HCC N-1 24 PUERTOS PONCHADOS 1 P1/1 P2125 P5I9T P4IT3 P3/49
C tacion (Frent e e 2 P112 P2i26 CEIT ParT4 P3/50
omputacion ( rente PANEL 2 MARCA SYSTIMAX DE 24 PUERTO9 ' ' '
Anexo) 24 PUERTOS PONCHADOS 3 P1/3 P2127 P5/98 P475 P3/51
24 PUERTOS CONECTADOS
Pto 35 a SW3 Pto 23 4 P14 P2/28 P5/100 P4I76 P3/52
. 4
EL 3 MARCA SYSTIMAX DE 24 PUERTOS 5 P13 F2I23 e PafTT Fais3
24 PUERTOS PONCHADOS B P1/6 P230 P5/102 Par7g P3/54
24 PUERTOS CONECTADOS
T P17 P231 P5M103 P4/79 P 355
—
PANEL 4 MARCA SYSTIMAX DE 24 PUERT O a P1/8 P2132 P&M104 P4/80 P3/s6
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS g P1/9 P2/33 P5/105 P4/g1 P3/57
10 P10 P2134 P4/82 P3amsa
PANEL 5 MARCA SYSTIMAX DE 24 PUERTOS
16 PUERTOS PONCHADOS 11 P11 COLGADO P4/83 P50
11 PUERTOS CONECTADOS
SW5 = 12 P12 P2136 P4/84 P3ia0
/ 13 P1M13 P2137 P4/85 P3i61
wumcontacro | [ 14 P14 P2/8 P4Ie6 =T,
15 P15 P2/39 P4/87 P3/63
16 P16 P2/40 P4/88 P64
17 P17 P2i41 P5M1T P4/89 P3/65
18 P1M18 P2/42 P4/30 P3f66
19 P19 P2/43 P4/g1 P36y
20 P120 P2/44 P4/a2 P68
EQUIPO MARCA _ MODELO CONEXION No. De Serie PTOSUTP __ PTOS F.O. 21 P21 P2/45 P4/93 P3/69
Swi Enterasys A4H124-24P STACK (MGR) SN:11510528905G 24 Conectados 0 Conectados
SW2  Enterasys A4H124-24P STACK SN:11510517905G 24 Conectados 0 Conectados 22 P1/22 P2i46 PLAFON P4/94 P370
SW3 Enterasys A4H124-24P STACK SN:11510510905G 13 Conectados 0 Conectados
SW4  Enterasys A4H124-24P STACK SN:11510509905G 24 Conectados 0 Conectados 23 P1/23 P2i47 P2i35 P4i95 P31
SW5 Enterasys A4H124-24P STACK SN:11510508905G 23 Conectados 0 Conectados
24 P1/24 P2/48 PaM20 P4/96
25 5TUP CONECTADO | CONECTADO | CONECTADO | CONECTADO | CONECTADO
26 STDOWN | CONECTADO | CONECTADO | CONECTADO | CONECTADD | CONECTADO
27T F.O.

28 F.O.




PANEL 1 MARCA SYSTIMAXDE 24 PUERTOY

ED 5 HCC N_z 24 PUERTOS PONCHADOS
B. s . 24 PUERTOS CONECTADOS
|0n;|1e503 nica PANEL 2 iCASYSTIMAX DE 24 PUERTOY
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS
SW1 o
Pto 38 a SW3 Pto 19
.
1 HN I T e e WMARCA SYSTIMAX DE 24 PUERTOY
2| == 21 PUERTOS PONCHADOS
19 PUERTOS CONECTADOS
¥ 1U e Pto 53 a SW4 Pto 1
sw3| == ?
ANEL 4 MARCA SYSTIMAXDE 24 PUERTOS
24 PUERTOS PONCHADOS
1Y, [ r—— 24 PUERTOS CONECTADOS
Pto73 aSW3 Pto5
v 1U s S Gt S / Pto 96 a SW3 Pto 23
A\
MULTICONTACTO [ & & & & & o
A
EQUIPO MARCA MODELO CONEXION No. De Serie PTOS UTP PTOS F.O.
SW1 Enterasys A2H124-24P STACK (MGR) SN:08073160225E 24 Conectados 0 Conectados
SW2 Enterasys A2H124-24P  STACK SN:08013227225E 23 Conectados 0 Conectados

—1 Sw3 Enterasys A2H124-24P  STACK

SN:08013225225E 24 Conectados 0 Conectados

swa Enterasys B5G124-24P2 NO STACK

SN:10450421905F 24 Conectados 0 Conectados

PUERTOS SWITCH1 sw2 SW3 sSwW4
SWITCHES {F’ﬂNEI{E}.f]II:"U ERT (PIPTO) (PIPTO) (PIPTO)
1 P11 P25 P3/49 P3/53
2 P12 P2126 P3/50 P4/74
3 P1/3 P27 P3/51 P4ITS
4 P14 P28 P3/s2 P4/i6
5 P1/5 P2/29 P47
] P1/6 P2/30 P3/i54 P4/Ta
7 P17 P23 P3/b5 P4/79
8 P1/8 P2/32 P3/56 P4/80
9 P1/9 P2/33 P3/5T P4/81
10 P1/10 P34 P3/b8 P4/g2
11 P11 P2i35 P3/59 P4/83
12 P1/12 P2/36 P3/a0 P4/a4
13 P1/13 P37 P3/a1 P4/gb
14 P1/14 P3/62 P4/86
15 P1/15 P2/39 P3/63 P4/a7
16 P1/16 P2/40 P3iad P4/ag
17 P17 P41 P3/65 P4/89
18 P1/18 P42 P3/66 P4/30
19 P1/19 P2i43 P2i38 P4/91
20 P1/20 P2/44 PLAFON P4/92
21 P1/21 P2/45 SW4/24 P4/93
22 P1/22 P2id6 COLGADO P4/94
23 P1/23 P47 P4/96 P4/95
24 P1/24 P2/48 P372 SWa21
255TUP CONECTADO CONECTADO CONECTADO NIA
26 STDOWN | CONECTADO CONECTADO CONECTADO N/A
27 F.O.

28 F.O.




Patch Fibra /SWITCH

Salen dos conectores al

puerto 27 SW2 (1 PAR)

Proveniente del ICC PB

(VERIFICAR)

SW1

1%{/\/2

1U

MULTICONTACTO

EQUIPO MARCA  MODELO

swi Enterasys A2H124-24P STACK

| SwW2

Enterasys A2H124-24P STACK (MGR)

Sw3 Enterasys A2H124-24P STACK

PUERTOS SWITCHA1 SW2 (PIPTO) SW3 (P/IPTO)
SWITCHES (PANEL/
PUERTO)
1 P11 PLAFON P2i25
ED 5 HCC N-3 Jefatura > - S
SEPI
45U 3 P1/3 PLAFON P2i27
PANEL 1 MARCA SYSTIMIAX DE 24 PUERT O 4 P1/4 PLAFON P2/28
24 PUERTOS PONCHADOS
5 P1/5 PLAFON P2/29
24 PUERTOS CONECTADOS
3] P1/a PLAFON P2i26
PANEL 2 MARCA SYSTIMAX DE 24 PUERTOS 7 PUT COLGADOD
24 PUERTOS PONCHADOS
24 PUERTOS CONECTADOS ] P1/8
Pto48 a SWZS::I(:M Viene del g P15 P2/43 P2/33
Ptos 25-33 a SW3 10 P1/10 P2i34
\ 11 P1/M11 P2135 P2/30
PANEL 3 MARCA SYSTIMAX DE 24 PUERTOS W] B2 P36
7 PUERTOS PONCHADOS
0 PUERTOS CONECTADOS 13 P13 =TT PLAEON
e 14 1714 F2/38
15 P1/15 P2/39
16 P1/16 P2/40
17 P17 P2/41 P23
18 P18 P2/42
19 P119 P2i44
20 P1720 P2i45
21 P1721 P2i46
CONEXION No. De Seri PTOS UTP PTOS F.O.
S§:102088§9225M 24 Conectados 0 Conectados 22 P1/22
SN:10300040225M 20 Conectados 1 Conectados
SN:08073162225E 11 Conectados 0 Conectados 23 P1/23 P2/47
24 P1724 P2/48
2ESTUP CONECTADO CONECTADO CONECTADO
26 5T DOWMN CONECTADO CONECTADO CONECTADO
27 F.O. CONECTADO

28 F.O.




EDIFICIO
L



PUERTOS SWITCHES SWITCH 1 (PANEL/PUERTO)

1 P1/1
2 P1/2
EDIF Z2 PB 3 P1/3
FISICA 4 p1/4
5 P1/5
45 U 6 P1/6
0 E— SYSTIMIAX 7 P1/7
|| 16 Conectados 8 P1/8
[ ] 19 Ponchados 9 Plf"_:}
10 P1/10
1V |[——=mn 11 P1/11
12 P1/12
13 P1/13
14 P1/14
15 P1/15
16 P1/16
17 Cat 5E Pared
18 Cat 5E Pared
19 Cat 5E Pared
20 PLAFON
21 Cat 5E Pared
22 NO CONECTADO
23 PLAFON
24 AZUL PLAFON
25 STACK UP e
- 26 STACK DOWN e
EQUIPO MARCA  MODELO CONEXION  No. De Serie Ptos FO Ptos UTP 27 E.O. —
SW1  ENTERASYS A2H124-24P  —---—-—-— 10300166225M ---—-—— 23 conectados 23 F 0. —




FO 36 hilos
24 conectorizados
EDIF 22
2 uuuUsados (Pto 1 -> SW3 Pto27)
PISO 1
CONTROL
45U
) T e e -

SW1 | B SYSTIMAX
ORGANIZADOR 24 Conectados
Lo ] 24 Ponchados

SW2 | ey SYSTIMAX
ORGANIZADOR 24 Conectados
e R 24 Ponchados

SW3 | R SYSTIMAX
Cable U'ItP Cat 6.Azul ORGANIZADOR 24 Conectados
A Plafén y a Piso - 24 Ponchados

SW5Puertos 23Y24 | g = SYVSTIVIAX
= ORGANIZADOR 24 Conectados
—1 24 Ponchados

] |

SWS | rerei e SYSTIMAX
ORGANIZADOR 19 Conectados
— 1 22 Ponchados

SW6 Brocade

il

Caja Blanca
MDF -
Control

EQUIPO MARCA MODELO CONEXION  No. De Serie Ptos FO Ptos UTP

Swi ENTERASYS A2H124-24P  STACK 10300045225M  --------—- 24 conectados
SwW2 ENTERASYS A2H124-24P  STACK 10300043225M - 24 conectados
SW3 ENTERASYS A2H124-24P  STACK 10300067225M 1 conec 24 conectados

SW4 ENTERASYS A2H124-24P

STACK (MGR) 10300059225M

---------- 24 conectados

SW5 ENTERASYS A2H124-24pP

STACK

10300211225M

- 21 conectados

SW6 BROCADE 1CX7250-48P

- DUK3819MOM3

__________ 0 conectados

MAX

PUERTOS
SWITCHES

W 00~ o 0 B W

R S N e e e i e S S S e Sy
M E O WO o ;B w2 OoO

(o]
(5]

24

25 STACK
UP

26 STACK
DOWN

27 F.O,
28 F.0,

SWITCH 1
(P/PTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22

P1/23
P1/24
CONECTADO

CONECTADO

5W2
(P/PTO)
P2/25
COLGADO
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/39
P2/40
P2/41
P2/42
P2/43
P2/44
P2/45
P2/46

P2/47
P2/48
CONEC

CONEC

5W3
(P/PTO)
P3/49
P3/50
P3/51
P3/52
P3/53
P3/54
P3/55
P3/56
P3/57
P3/58
P3/59
P3/60
P3/61
P3/62
P3/63
P3/64
P3/65
P3/66
P3/67
P3/68
P3/69
P3/70

P3/71
P3/72
CONEC

CONEC
CONECTADO

Panel FO Pto 1

SW4
(P/PTO)
P4/73
P4/74
P4/75
P4/76
Pa/77
P4/78
P4/79
P4/80
P4/81
P4/82
P4/83
P4/84
P4/85
P4/86
P4/87
P4/88
P4/89
P4/90
P4/91
P4/92
P4/93
P4/94
P4/95

P4/96

CONEC

CONEC

SW5
(P/PTO)
P5/97
P5/98
P5/99
P5/100
P5/101
P5/102
P5/103
P5/104
P5/105
P5/106
P5/107
P5/108
P5/109
P5/110
P5/111
P5/112
P5/113
P5/114
N/C
N/C
N/C
P5/115
Caté
Plafén
Caté
Suelo

CONEC

5Wé
BROCADE



PUERTOS SWITCHES

1

EDIF Z2 PISO 2 2

ACUSTICA 3

Plafén 4
2 hilos de 45 U 5
FOa SW2 6
(Pto 28) [sw1] S e SVSTIVIAX 7

ORGANIZADOR 24 Conectados
T — 245\?3%?\:2?(05 2
ORGANIZADOR 16 Conectados

] | 16 Ponchados 10
I il 11
6 Ponchados 12
13

1U == 14

15

16

17

18

19

20

21

22

23

24

25 STACK UP
26 STACK DOWN
27 F.O.
28 F.O.

EQUIPO MARCA MODELO

CONEXION  No. De Serie

Ptos FO Ptos UTP

Swi ENTERASYS A2H124-24P

STACK (MGR) 10300058225M

__________ 24 conectados

SW2 ENTERASYS A2H124-24

STACK 084500062 25F

1 conec 21 conectados

SWITCH 1 (PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24

CONECTADO
CONECTADO

SWITCH 2 (PANEL/PUERTO)
P2/25
P2/26
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/39
P2/40
P3/1
P3/2
P3/3
P3/4

SIN CONEXION
SIN CONEXION
COLGADO
SIN CONEXION
CONECTADO
CONECTADO

F.O. NARANJA PLAFON



EDIF Z2 PISO 3
ACADEMIA
COMUNICACIONES

45U

Llegan dos cables de FO

Uno de 6 hilos (conectorizados) SW1 — Pto 28 (2

usados)

Uno de 12 hilos (conectorizados) de MCC EDIF 1 aSW1

- Pto27 (2 usados)

Sw1

SYSTIMAX
24 Conectados
24 Ponchados

swz| ORGANIZADOR

—

SYSTIMAX
23 Conectados
23 Ponchados

ORGANIZADOR
\ |

Plafén
2 hilos de
FOa SW2

(Pto 27)

Piso
2 hilos de

OOO006066 @]

1U

FOa SW2
(Pto 28)

EQUIPO MARCA MODELO

CONEXION No. De Serie Ptos FO Ptos UTP

SW1 ENTERASYS A2H124-24P  STACK (MGR) 10300065225M 2 conec 24 conectados

SW2 ENTERASYS A2H124-24P  STACK

10300208225M 2 conec 24 conectados

PUERTOS SWITCHES

W00~ N BW N

T T o S S
00~ O n B W N =EO

—
(=

20

21
22
23
24
25 STACK UP
26 STACK DOWN

27 F.0.
28 F.0.

SWITCH 1 (PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18

P1/19

P1/20

P1/21
P1/22
P1/23
P1/24
CONECTADO
CONECTADO
MCC EDIF 1

NO CONECTADO

SWITCH 2 (PANEL/PUERTO)
P2/1
P2/2
P2/3
P2/4
P2/5
P2/6
P2/7
P2/8
P2/9
P2/10
P2/11
P2/12
P2/13
P2/14
P2/15
P2/16
P2/17
P2/18
P2/19

P2/20

P2/21
UNTAGLE
UNTAGLE

P2/24

CONECTADO
CONECTADO

F.O. NARANJA PLAFON
F.O. NARANJA PISO



FO 4 Hilos conectorizados

2 usados a SW4 Pto27 EDIF Z3 PB
ELECTROTECNIA
45U
‘ ‘ SYSTIMAX
ORGANIZADOR 24 Conectados
e i 24 Panchados
Qgss=———— SYSTIMAX
ORGANIZADOR 24 Conectados
T 24 Ponchados
SW2| SYSTIMAX
ORGANIZADOR 24 Conectados
e o 24 Ponchados
SW3 I SYSTIMAX
ORGANIZADOR 24 Conectados
(o] 24 Ponchados
SWY I SYSTIMAX
ORGANIZADOR 19 Conectados
e 22 Ponchados
SW5 Ry SYSTIMAX
ORGANIZADOR 19 Conectados
ﬁ/ 22 Ponchados
P00 0OO®
SW6 Brocade
Panel FO
No conectado
6 Hilos
MDF
EQUIPO MARCA MODELO CONEXION No. De Serie Ptos FO Ptos UTP
SW1 ENTERASYS A2H124-24P STACK 10300097225M  ---------- 24 conectados
SW2 ENTERASYS A2H124-24 STACK 10421009225P  ---—--— 24 conectados
SW3 ENTERASYS A2H124-24 STACK 10421011225P  ---—-—-—-- 24 conectados
Sw4 ENTERASYS A2H124-24 STACK (MGR) 10421008225P  —--—--—-- 23 conectados
SW5 ENTERASYS A2H124-24 STACK 10421057225P  ---—-— 19 conectados
SW6 BROCADE ICX7250-48P -----—---—--—-—- DUK3819MOLR --—--— 7 conectados

MAX

PUERTOS = SWITCH 1
SWITCHES = (P/PTO)
1 P1/1
2 P1/2
3 P1/3
4 P1/4
5 P1/5
6 P1/6
7 P1/7
8 P1/8
9 P1/9
10 P1/10
11 P1/11
12 P1/12
13 P1/13
14 P1/14
15 P1/15
16 P1/16
17 P1/17
18 P1/18
19 P1/19
20 P1/20
21 P1/21
22 P1/22
23 P1/23
24 P1/24
25 STACK
UP CONEC
26 STACK
DOWN CONEC
27F.0. —
28 F.0. T

SW2
(P/PTO)
P2/25
COLGADO
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/39
P2/40
P2/41
P2/42
P2/43
P2/44
P2/45
P2/46
P2/47

P2/48

CONEC

CONEC

SWa3
(P/PTO)
P3/49
P3/50
P3/51
P3/52
P3/53
P3/54
P3/55
P3/56
P3/57
P3/58
P3/59
P3/60
P3/61
P3/62
P3/63
P3/64
P3/65
P3/66
P3/67
P3/68
P3/69
P3/70
P3/71

P3/72

CONEC

CONEC

SW 4 (P/PTO)

P4/73
Pa/74
P4/75
P4/76
P4/77
P4/78
P4/79
P4/80
P4/81
P4/82
P4/83
P4/84
P4/85
P4/86
P4/87
P4/88
P4/89
P4/90
Pa/a1
P4/92
P4/93
P4/94
P4/95
P4/96

CONEC

CONEC

COMECTADO
Panel FOPto 1
MCC

SWS5
(P/PTO)
P5/97
P5/98
P5/99
P5/100
P5/101
P5/102
P5/103
P5/104
P5/105
P5/106
P5/107
P5/108
P5/109
P5/110
P5/111
N/C
N/C
PARED
PTO 48/SWé
PARED
N/C
PARED
N/C
N/C

SWe
BROCADE

P&/10

Pe/12

Pe/13

Pe/15

P6/16

Pe/20
PTO
19/s
W5




Cable UTP Azul
Cat6
SW2Pto24a
Plafén

EDIF Z3
PISO 1
CIRCUITOS
45U

N

ORGANIZADOR

ORGANIZADOR

SW2|

SW3

swa

1U

(D000 0

SYSTIMAX
24 Conectados
24 Ponchados

SYSTIMAX
24 Conectados
24 Ponchados

SYSTIMAX
24 Conectados
24 Ponchados

SYSTIMAX
18 Conectados
24 Ponchados

SYSTIMAX
1 Conectados
15 Ponchados

EQUIPO MARCA

MODELO

CONEXION

No. De Serie

Ptos FO Ptos UTP

SwWi1 ENTERASYS A2H124-24P

STACK (MGR) No Visible

- 24 conectados

SW2 ENTERASYS A2H124-24  STACK No Visible - 24 conectados
SW3 ENTERASYS A2H124-24  STACK No Visible - 24 conectados
SW4 ENTERASYS V2H124-24 - No Visible - 22 conectados

PUERTOS
SWITCHES

24
25 STACK
UP
26 STACK
DOWN
27 F.O.
28 F.O.

SWITCH 1
(P/PTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P5/59
P3/51
P2/39

CONEC

CONEC

SW 2
(P/PTO)
P2/25
COLGADO
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/40
P2/41
P2/42
P2/43
P2/44
P2/45
P2/46
P2/47
P2/48

AZUL PLAFON

CONEC

CONEC

SW 3
(P/PTO)
P3/49
P3/50
P3/52
P3/53
P3/54
P3/55
P3/56
P3/57
P3/58
P3/59
P3/60
P3/61
P3/62
P3/63
P3/64
P3/65
P3/66
P3/67
P3/68
P3/69
P3/70
P3/71
P3/72
SW4/PTO24

CONEC

CONEC

SW 4 (P/PTO)

P4/75
P4/76
P4/77
P4/78
P4/79
P4/80
P4/81
P4/82
P4/33
P4/84
P4/85
P4/86
P4/87
P4/38
P4/89
P4/90
P4/91
P4/92
N/C
P1/22
P1/23
P1/24
N/C
SW3/PTO24

NA



FO

Plafén 2 hilos a SW2 Pto 28
Piso 2 hilos aSW 2 Pto 27

45U

swi

SW2

ORGANIZADOR
T |

=
ORGANIZADOR
R |

Sw3

SW4 | K=

1U

ORGANIZADOR

ORGANIZADOR

(00006066 @]

EDIF Z3 PISO 3
COMU LAB

SYSTIMAX
24 Conectados

24 Ponchados
SYSTIMAX

24 Conectados

24 Ponchados
SYSTIMAX

24 Conectados

24 Ponchados
SYSTIMAX

22 Conectados
24 Ponchados

EQUIPO MARCA

MODELO

CONEXION

No. De Serie

Ptos FO Ptos UTP

SW1

ENTERASYS A2H124-24P

STACK (MGR) 10300138225M  --------

24 conectados

SW2

ENTERASYS A2H124-24P  STACK

10300046225M 2 conec 24 conectados

SW3

ENTERASYS A2H124-24P  STACK

10300047225M  --——--— 24 conectados

SW4

ENTERASYS A2H124-24P  STACK

10300066225M ---—--— 22 conectados

PUERTOS
SWITCHES

W o =l ¢ " b uKNREe

M N MNRNRRRRBRRRR R R
Wk R OWODSIOou B WwkEOC

24
25 STACK
up
26 STACK
DOWN

27 F.O.

28 F.O.

SWITCH 1
(p/PTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P1/23
P1/24

CONEC

CONEC

SWITCH 2
(p/PTO)
P2/25
P2/26
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38
P2/39
P2/40
P2/41
P2/42
P2/43
P2/44
P2/45
P2/46
P2/47
P2/48

CONEC

CONEC

2 hilos naranjas
desde el piso
2 hilos naranjas
desde plafon

SWITCH 3
(P/PTO)
P3/49
P3/50
P3/51
P3/52
P3/53
P3/54
P3/55
P3/56
P3/57
P3/58
P3/59
P3/60
P3/61
P3/62
P3/63
P3/64
P3/65
P3/66
P3/67
P3/68
P3/69
P3/70
P3/71
P3/72

CONEC

CONEC

SWITCH 4
(P/PTO)
P4/73
P4/74
P4/75
P4/76
P4/77
P4/78
P4/79
P4/80
P4/81
P4/82
P4/83
P4/84
P4/85
P4/86
P4/87
P4/88
P4/89
P4/90
P4/91
P4/92
P4/93
P4/94
P4/95
P4/96

CONEC

CONEC



EDIF Z4
PB
FO 2 hilos de QUIMICA
Plafon
a SW1Pto 28 45U
SWl_‘Eﬂmi‘
ORGANIZADOR
] | |
1U (i)

SYSTIMAX
16 Conectados
17 Ponchados

EQUIPO MARCA

MODELO

CONEXION

No. De Serie Ptos FO Ptos UTP

SW1  ENTERASYS A2H124-24P  ——m oo merme

10300159225M 1 conec 20 conectados

PUERTOS SWITCHES

WO 00~ N R W N e

M N NRMNRERBERERR B B 2 =
W KNREROWLOD=G WM B WHKRKROD

24
25 STACK UP
26 STACK DOWN
27 F.O.

28 F.O.

SWITCH 1
(PANEL/PUERTO)
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14
P1/15
P1/16
n/c
Pared
Pared
Pared
n/c
n/c
n/c
colgado
n/c
n/c
n/c
2 hilos naranjas desde
plafén



EDIF Z4 PISO 1
SEPI ELECTRICA

12 hilos conectorizados

SW2 Puerto 27 FO dos hilos

cable naranja a piso

4 usados
45 U 2 a Panel 2 F.0.
2 n 2aSW1PTO 27
sy | E—— SYSTIVIAX DESDE MCC
ORGANIZADOR 24 Conectados
EcoemonammeEnamneoe | | 24 Ponchados
[l et FEEE HEL R R ]
sw SYSTIMAX
ORGANIZADOR 24 Conectados
P || 24 Ponchados Llegan 12 hilos de cable naranja
; i —— SYSTIMAX 6 hilos conectorizados
ORGANIZADOR 20 Conectados 2 usados aSW1 PTO 28
] | | 24 Panchados
SYSTIMAX
Sw4 20 Conectados
Brocade & Ponchadas
20U
ORGANIZADOR
Cable UTP Cat 6 Azul \ i
SW3 Pto 23 — SW6 Pto 24 SW5
1U |[[Ie=—=E=0]
EQUIPO MARCA MODELO CONEXION No. De Serie Ptos FO Ptos UTP
SW1 ENTERASYS A2H124-24P STACK (MGR) 10300192225M  ----—--— 24 conectados
SW2 ENTERASYS A2H124-24P  STACK 10300150225M 1 conec 24 conectados
SW3 ENTERASYS A2H124-24P  STACK 10300087225M  ---—----— 24 conectados
Sw4 BROCADE ICX725048P  ---—---—---—--  DUK3819MOMA ------es —-omme
SW5 ENTERASYS A2H124-24P  STACK (MGR) Novisible - 20 conectados
SW6 ENTERASYS A2H124-24P  STACK Novisible = - 23 conectados

45U
|
Panel Panel
1 2
F.O. F.O.
Panel
de F.O. —!
NUEVA

6 hilos conectorizados
2 usados a Panel 1 F.O.

—

MCC — ELECTRICA
Fibra nueva no concectada
L 12hilos |




PUERTOS SWITCH 1 SWITCH 2 SWITCH 3 SWITCH 4

SWITCHES (P/PTO) (P/PTO) (P/PTO) BROCADE
1 P1/1 P2/25 P3/49
2 P1/2 p2/26 P3/50
3 P1/3 P2/27 P3/51
4 P1/4 P2/28 P3/52
EDIF Z4 PISO 1 SEPI 5 P1/5 p2/29 P3/53
P 6 P1/6 P2/30 P3/54
ELE CTR' C A 7 P1/7 P2/31 P3/55
] P1/8 P2/32 P3/56
TAB LA DE 9 P1/9 P2/33 P3/57
10 P1/10 P2/34 P3/58
11 P1/11 P2/35 P3/59
CONEXIONES 12 P1/12 p2/36 P3/60
13 P1/13 P2/37 P3/61
14 P1/14 P2/38 P3/62
15 P1/15 p2/39 P3/63
16 P1/16 P2/40 P3/64
17 CPU (server) p2/41 P3/65
18 P1/18 p2/42 P3/66
19 P1/19 P2/43 P3/67
20 P1/20 p2/44 P3/68
21 P1/21 P2/45 P3/69
22 P1/22 p2/46 P3/70
23 P1/23 n/c Rack25W 2
24 CPU (server) P2/48 P3/72
25 SJ:LCK CONEC CONEC CONEC
26 STACK .
DOWN CONEC CONEC CONEC
Patch Panel 2 hilos naranjas
27 F.0. FO cuadrado desde el piso = -
PTO1(MCC)  (Prob. Quimica)
Patch Panel

28F.0. FO Horizontal  ~ ——— = ——
PTO1



FO 36 hilos
24 conectorizados

2 Usados (Pto 1 -> SW2 Pto27)

EDIF Z4
PISO 2
ESCALERAS

Swi

Cable UTP Cat 6A Azul
2 a Plafény 2 a Piso
Panel 3 Ptos 58-61 Sw2

SW3 Puertos 58-61

SwW3

45U
=R N o

ORGANIZADOR

SYSTIMAX
24 Conectados
24 Ponchados

S |

ORGANIZADOR

|

o ]
ORGANIZADOR

SYSTIMAX
24 Conectados
24 Ponchadas

SYSTIMAX
20 Conectados
24 Paonchados

1U

|

SYSTIMAX
20 Conectados
& Ponchadas

EQUIPO MARCA MODELO CONEXION

No. De Serie

Ptos FO Ptos UTP

SW1 ENTERASYS A2H124-24P  STACK

10300042225M

— 24 conectados

SW2 ENTERASYS A2H124-24P

STACK (MGR) 10300162225M

1 conec 24 conectados

SW3 ENTERASYS A2H124-24P

STACK

10300063225M

- 24 conectados

MAX

PUERTOS

SWITCHES

==
g =alT- L RENAE RN R TR SR

(R
= PR )

15

16

17

18

19

20

21

22

23

24
25 STACK

up
26 STACK

DOWMN

27 F.O.
28 F.O.

SWITCH 1
(P/PTO)

P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
P1/11
P1/12
P1/13
P1/14

P1/15

P1/16
P1/17
P1/18
P1/19
P1/20
P1/21
P1/22
P3/63
P1/24

CONEC

CONEC

SWITCH 2
(P/PTO)
P2/25
P2/26
P2/27
P2/28
P2/29
P2/30
P2/31
P2/32
P2/33
P2/34
P2/35
P2/36
P2/37
P2/38

P2/39

P2/40
P2/41
P2/42
P2/43
P2/44
P2/45
P2/46
P2/47
P2/48

COMEC

COMNEC

Patch Panel FO
Pto 1

SWITCH 3
(P/PTO)
P3/49
P3/50
P3/51
P3/52
P3/53
P3/54
P3/55
P3/56
P3/57
P3/58
P3/59
P3/60
P3/61
P3/68
Cat 5E Azul
Plafan
P3/70
P3/62
P3/72
P3/64
Pa/2
P4/23
Pa/4
Untagle
Untagle

COMEC

COMEC



Llegan 6 Hilos
6 Conectorizados

2 Usados a SW1 (Pto 27)

EDIF 24 PISO 3
ELECTRONICA
45U

ORGANIZADOR

SW1 | 2

SW2

MCC_ED1
Panel Fibra
Optica
3 puertos
No usados

SYSTIMAX
19 Conectados

Brocade IRERassasennnsnnnansnnsannnicsioll

Access Point
Enterasys

EQUIPO MARCA

MODELO

CONEXION

No. De Serie

Ptos FO Ptos UTP

SW1

ENTERASYS A2H124-24P  STACK (MGR) 10300142225M 1 conec 21 conectados

SW2

BROCADE ICX-7250-48P STACK

DUK3819MOLG

AP

ENTERASYS

PUERTOS SWITCHES

W 0~ bW N

NN NNRERBRR R KB B 2 |2 |2
W KN EFEOWLOKNO®WLMBRE WNREO

24
25 STACK UP

26 STACK DOWN

27 F.O.

28 F.O.

SWITCH 1
(PANEL/PUERTO)
N/C
P1/1
P1/2
P1/3
P1/4
P1/5
P1/6
P1/7
P1/8
P1/9
P1/10
PLAFON
P1/11
P1/12
P1/13
P1/14
N/C
P1/15
P1/16
P1/17
P1/18
P1/19
N/C
AP
nfc
n/c
PUERTO 3
PATCH PANEL FO

SWITCH 2
BOCADE



Especificaciones de dos
Dispositivos de Red
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CISCO Data sheet

Cisco Nexus 9500 Series Switches

Product overview

Application architectures and deployment modes are rapidly evolving. Modern applications are multinode, highly
modular, and deployed over a combination of bare-metal, virtual, and cloud data center environments. In addition
to that, individual departments within an organization have varying infrastructure and networking needs. These
factors require that data center networks be simple, programmable, extensible, scalable, and shareable to meet the
demands of applications.

The Cisco Nexus® 9000 Series Switches operate in one of two modes — Cisco Application Centric Infrastructure
(Cisco ACI™) or Cisco NX-OS. In Cisco ACI mode, these switches provide a turnkey, fully automated, policy-based
architecture to design and manage data center fabrics. In Cisco NX-OS mode, these switches provide the
capability to use foundational layer 2/3 technologies, as well as modern technologies such as VXLAN, with a
Border Gateway Protocol-Ethernet VPN (BGP-EVPN) control plane, segment routing, Multiprotocol Label
Switching (MPLS), and automation via NX-APlIs.

The Cisco Nexus 9000 Series Switches include the Nexus 9500 Series modular switches and the Nexus
9200/9300 Series fixed switches.

Figure 1.  Cisco Nexus 9000 Series Switch Chassis

The Cisco Nexus 9500 Series modular switches are capable of supporting a bandwidth of up to 172.8 Terabits per
second (Tbps) with a comprehensive selection of line cards that provide 1-, 10-, 25-, 40-, 50-, and 100-Gigabit
Ethernet interfaces. Using these line cards, the Cisco Nexus 9500 Series switches can be configured with up to

1. 576 100-Gigabit Ethernet ports (or)

2. 576 40-Gigabit Ethernet ports (or)

3. 2304 25-Gigabit Ethernet ports (or)

4. 2304 10-Gigabit Ethernet ports
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The supervisor, system controller, power supplies, and line cards are common across all three switches. Each
switch, however, has unique fabric modules and fan trays that plug in vertically in the rear of the chassis.

Table 1. Features and benefits

High performance The Cisco Nexus 9500 Series cloud-scale switch delivers up to 172.8 Tbps of nonblocking performance at a
latency of 5 microseconds or less at 100-, 50-, 40-, 25-, 10-, and 1-Gigabit Ethernet speeds. This enables
customers to build robust and scalable high-speed fabrics that can support several thousands of high-speed
access ports.

Telemetry The Cisco Nexus 9500 Series cloud-scale switches support extensive switch and flow telemetry capabilities
that provide extensive real-time visibility into switch and fabric states.

High-density 1-, 10-, 25-, 40- Organizations can transition from low-speed (100-Megabit Ethernet and 1-Gigabit Ethernet) server access

and 50-Gigabit Ethernet designs to high-speed (1-, 10-, 25-, 40-, and 50-Gigabit Ethernet) server access designs with the same port

access configuration density.

High-density 10-, 40-, and The Cisco Nexus 9500 Series Switches help organizations transition from 1- and 10-Gigabit Ethernet

100-Gigabit Ethernet infrastructure to 10-, 40-, and 100-Gigabit Ethernet infrastructures to support the increased bandwidth demands

aggregation and spine of scale-out, multinode application environments. The compatibility of 100-Gigabit Ethernet QSFP28 modules

configuration with 40-Gigabit Ethernet QSFP+ modules enables the migration and coexistence of 40- and 100-Gigabit
Ethernet ports in the fabric.

High availability, reliability, The Cisco Nexus 9500 Series Switches are designed with redundant supervisors, system controllers, power

and scalability supplies, and fan trays, which eliminate any single point of failure in the chassis. These switches also support

up to 6 fabric modules, which provide redundancy and graceful degradation of switching capacity in the event of
fabric module failures. All transceivers are pluggable to support the highest possible Mean Time Between
Failure (MTBF) for the switch.

Designed for the future The Cisco Nexus 9500 Series Switches are designed for future expansion with the capability to support higher
speed ports and more bandwidth.

Power efficiency The Cisco Nexus 9500 Series Switches are the first switch chassis designed without a midplane. The line cards
and fabric modules connect directly. This revolutionary design provides optimal front-to-back airflow and helps
the switch operate with less power. In addition, all Cisco Nexus 9500 Series switch power supplies are rated at
or higher than 80PLUS Platinum for AC inputs and equivalent efficiency for DC inputs.

The typical power consumption per 10-Gigabit Ethernet port is less than 3.5 watts (W).
The typical power consumption per 40- and 100-Gigabit Ethernet port is less than 14W and 22W respectively.

Deployment scenarios

The Cisco Nexus 9500 Series Switches support various deployment scenarios:

e Spine nodes in a spine-leaf fabric
o Core or aggregation node in an L2/L3 network

e Border gateway in a L2/L3 network

Spine-leaf fabric architecture

The high port-density and ability to support multispeed ports on the same chassis make the Cisco Nexus 9500
Series Switches the ideal choice as a spine in spine-leaf fabric architectures. The Cisco Nexus 9500 Series
Switches can function as a spine in either Cisco Application Centric Infrastructure (Cisco ACI) or Cisco NX-OS
operating modes (Figure 1).

© 2018 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 2 of 9



N9K-C9508: 8-Slot Chassis

® Up to 8 line cards

Up to 8 power supplies

Up to 6 fabric modules of the same type
Up to 2 system controllers

Up to 2 supervisors of the same type

® Up to 3 fan trays

Up to 16 line cards

Up to 10 power supplies

Up to 6 fabric modules of the same type
® Up to 2 system controllers

® Up to 2 supervisors of the same type

® Up to 3 fan trays

Table 2. Cisco Nexus 9500 Series Switch chassis specifications
| CioNews biChass | iscoNewus 5503 Crassis | i News 51 Crasss
Number of line card slots 4 8 16
Dimensions 12.25 x 17.50 x 33.15 in. 22.70 x 17.50 x 31.76 in. 36.70 x 17.50 x 31.76 in.
(31.1 x 44.50 x 84.20 cm) (57.78 x 44.50 x 80.67 cm) (93.41 x 44.50 x 80.67 cm)
Weight 84 b (38.2 kg) 150 Ib (68.2 kg) 192 1b (87.3 kg)
Mean Time Between Failure 1,038,080 928.910 680,000
(MTBF) Hours
Operating temperature 32 to 104°F (0 to 40°C)
Nonoperating temperature -40 to 158°F (-40 to 70°C)
Humidity 5 to 95% (noncondensing)
Altitude 0 to 13,123 ft (0 to 4,000m)
Regulatory compliance Products should comply with CE Markings according to directives 2004/108/EC and 2006/95/EC

© 2018 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 5 of 9
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Brocade ICX 7750 Switch

10/40 GbE Distributed Chassis Switch for Campus
Aggregation/Core

Today'’s enterprise network core and aggregation layers are quickly
moving to 10 and 40 Gigabit Ethernet (GbE) switching as enterprises

HIGHLIGHTS rapidly adopt applications such as High-Definition (HD) video, Bring Your

. Provi'des unprecedented st?Cking Own Device (BYOD), and Virtual Desktop Infrastructure (VDI), which drive
dens'ty and performance with up o the need for resilient, high-bandwidth access networks. To meet these
12 switches per stack and up to . .
5,76 Tbps of aggregated stacking challenges, campus network solutions must provide better performance,
bandwidth, limiting inter-switch port density, reliability, security, Quality of Service (QoS), and Total Cost of
bottlenecks and supporting large-scale Ownership (TCO).
distributed chassis deployments

+ Enables single point of management
across the campus through a distributed The Brocade® ICX® 7750 Switch delivers Part of the Brocade ICX family of Ethernet
chassis architecture supporting long- industry-leading 10/40 GbE port density, switches for campus LAN and classic
distance stacking and new Brocade advanced high-availability capabilities, and Ethernet data center environments,
Campus Fabric technology flexible stacking architecture, making it the Brocade ICX 7750 Switch is a 1U

- Offers industry-leading 10/40 GbE the most robust Brocade aggregation and high-performance, high-availability,
port density and flexibility in a 1U form core distributed chassis switch offering for and market-leading-density
factor with up to 32x40 GbE or 96x10 enterprise LANs. In addition to rich Layer 10/40 GbE solution that meets the
GbE ports per unit, saving valuable rack 3 features, the Brocade ICX 7750 scales needs of business-sensitive campus
space and power in wiring closets to 12-unit distributed-chassis stacking or deployments and classic Ethernet data

+ Provides chassis-class high availability Multi-Chassis Trunking (MCT) and is an center environments. With industry-
with up to 12 full-duplex 40 Gbps integral part of Brocade Campus Fabric leading price/performance and a low-
stacking ports per switch, hitless technology. latency, cut-through, non-blocking
stacking failover, and hot-swappable architecture, the Brocade ICX 7750

Today’s data centers are also expanding
as the demand for data and storage
continues to grow exponentially. Moreover,

power supplies and fan assemblies provides a cost-effective, robust solution

+ Delivers superior value by incorporating for the most demanding deployments.

enterprise-grade advanced features

such as BGP, Multi-Chassis Trunking requirements such as application
(MCT), and Virtual Routing and convergence, non-stop operation,
Forwarding (VRF) scalability, high availability, and power

+ Provides OpenFlow support in true efficiency are placing even greater

hybrid port mode, enabling Software- demands on the network infrastructure.

Defined Networking (SDN) for
programmatic control of network data
flows




Brocade ICX 7750 Specifications

Specifications

Connector options

Maximum MAC addresses
Maximum VLANs
Maximum STP (spanning trees)

Maximum routes (in hardware)

Trunking

Maximum jumbo frame size
QoS priority queues

Layer 2 switching

+ 100/1000 Mbps, 10 Gbps 10GBASE-T ports: RJ-45

+ 1 Gbps SFP ports: SX, LX, LHA, BXU, BXD

+ 10 Gbps SFP+ ports: USR, SR, LR, ER, ZR, direct-attached copper cables

+ 40 Gbps QSFP+ ports: SR4, LR4, LM4, AOC, direct-attached copper cables

+ Out-of-band Ethernet management: 10/100/1000 Mbps RJ-45

+ Console management: mini-USB serial port (Mini-B plug)

+ Storage: USB port, standard-A plug

For the latest information about supported optics, please visit www.brocade.com/optics.

96,000 (switch image), 32,000 (router image)
4,096
254

IPv4 routes: up to 128,000 (shared resource)
IPv6 routes: up to 7,000 (shared resource)
Hosts: up to 32,000 (shared resource)

Maximum ports per trunk: 16
Maximum trunk groups: 256 x 8 or 128 x 16

9,216 bytes

8 per port

+ 802.1s Multiple Spanning Tree + MAC Address Locking; MAC Port Security

+ 802.1x Authentication + MAC-Layer Filtering

+ Auto MDI/MDIX + MAC Learning Disable

+ BPDU Guard, Root Guard + MLD Snooping (v1/v2)

+ Dual-Mode VLANs + Multi-device Authentication

+ Dynamic VLAN Assignment + Per-VLAN Spanning Tree (PVST/PVST+/PVRST)
+ Dynamic Voice VLAN Assignment + Mirroring—Port-based, ACL-based, MAC Filter-
+ Fast Port Span based, and VLAN-based

+ GARP VLAN Registration Protocol + Port Loop Detection

+ IGMP Snooping (v1/v2/v3) + Private VLAN

+ IGMP Proxy for Static Groups + Remote Fault Notification (RFN)

+ IGMP v2/v3 Fast Leave + Single-instance Spanning Tree

+ IGMP Tracking + Single-link LACP

+ Inter-Packet Gap (IPG) adjustment + Trunk Groups

« Link Fault Signaling (LFS) + Uni-Directional Link Detection (UDLD)

+ MCT (Brocade Multi-Chassis Trunking)

100 Mbps will be supported in a future software release.


www.brocade.com/Optics

Brocade ICX 7750 Specifications (Continued)

Base Layer 3 IP routing

Premium Layer 3 IP routing

(with software license)

SDN features

Metro features

Quality of Service (QoS)

IEEE standards compliance

RFC standards compliance

10

+ IPv4 and IPv6 static routes

+ ECMP

+ Port-based Access Control Lists
+ L3/L4 ACLs

+ Host routes

+ IPv4 and IPv6 dynamic routes

+ RIPv1/v2, RIPng (IPv6)

+ OSPF v2, OSPF v3 (IPv6)

+ PIM-SM, PIM-SSM, PIM-DM, PIM passive (IPv4/

IPv6 multicast routing functionality)

+ PBR
+ Virtual Route Redundancy Protocol (VRRP)

+ Support for OpenFlow v1.0 and v1.3
+ OpenFlow support with true hybrid port mode
+ Operates seamlessly under the Brocade SDN

Controller

+ Metro-Ring Protocol (MRP) (v1, v2)

+ Metro-Ring Protocol (MRP) (v1, v2)

+ Virtual Switch Redundancy Protocol (VSRP)
+ VLAN Stacking (Q-in-Q)

+ VRRP

+ Topology Groups

+ ACL Mapping and Marking of ToS/DSCP

+ ACL Mapping and Marking of 802.1p

+ ACL Mapping to Priority Queue

+ ACL Mapping to ToS/DSCP

+ Classifying and Limiting Flows Based on TCP Flags
+ DHCP Relay

+ 802.1AB LLDP/LLDP-MED

+ 802.1D-2004 MAC Bridging

+ 802.1p Mapping to Priority Queue

+ 802.1s Multiple Spanning Tree

+ 802.1w Rapid Spanning Tree (RSTP)

+ 802.1x Port-based Network Access Control

+ 802.3ab 1000Base-T

+ 802.3ad Link Aggregation (Dynamic and Static)
+ 802.3ae 10 Gigabit Ethernet

« Virtual Interfaces

+ Routed Interfaces

-+ Route-only Support

+ Routing Between Directly Connected Subnets

+ VRRP-E, VRRP-E (IPv6)
+ VRRPV3 (IPvE)

« BGP4, BGP4+ (IPv6)

+ GRE

+ IPv6 over IPv4 tunnels
+ VRF (IPv4 and IPv6)

+ Virtual Switch Redundancy Protocol (VSRP)
+ VLAN Stacking (Q-in-Q)

+ VRRP

+ Topology Groups

+ DiffServ Support

+ Honoring DSCP and 802.1p

+ MAC Address Mapping to Priority Queue

+ Priority Queue Management using Weighted Round

Robin (WRR), Strict Priority (SP), and a combination
of WRR and SP

+ 802.3u 100Base-TX

+ 802.3x Flow Control

+ 802.3z 1000Base-SX/LX

+ 802.3 MAU MIB (RFC 2239)
+ 802.3ba 40 Gbps Ethernet

+ 802.3az-2010 EEE

+ 802.1Q VLAN Tagging

For a complete list of RFCs supported by the Brocade Fastlron® software platform, please visit
www.brocade.com/fastlronrfc.


www.brocade.com/FastIronRFC

Brocade ICX 7750 Specifications (Continued)

Traffic management

High availability

Network and Device Management

Management

Security

+ ACL-based inbound rate limiting and traffic policies
+ Broadcast, multicast, and unknown unicast rate

limiting

+ Inbound rate limiting per port
+ Outbound rate limiting per port and per queue

+ Redundant hot-swappable power supplies

+ Hot-swappable fan trays

+ L3 VRRP protocol redundancy

+ Real-time state synchronization across the stack

+ Hitless failover from master to standby stack controller
+ Hot insertion and removal of stacked units

+ Auto Configuration

+ Configuration Logging

+ Digital Optical Monitoring

+ Display Log Messages on Multiple Terminals

+ Embedded Web Management

+ Embedded DHCP Server

+ Industry-standard Command Line Interface (CLI)

+ Key-based activation of optional software features

+ Integration with HP OpenView for Sun Solaris, HP-UX,

IBM AIX, and Windows

+ Brocade Network Advisor
+ MIB Support for MRP, Port Security, MAC

Authentication, and MAC-based VLANs

+ Out-of-band Ethernet Management
+ ERSPAN support for remote troubleshooting and

traffic monitoring

+ RFC 783 TFTP

+ RFC 854 TELNET Client and Server
+ RFC 951 Bootp

+ RFC 1157 SNMPv1/v2c

+ RFC 1213 MIB-II

+ 802.1X Accounting

+ MAC Authentication

+ DHCP snooping

+ Dynamic ARP inspection

+ Bi-level Access Mode (Standard and EXEC Level)

+ EAP pass-through support

+ |EEE 802.1X username export in sFlow

+ Protection against Denial of Service (DoS) attacks

+ Authentication, Authorization, and Accounting (AAA)

+ RFC 1493 Bridge MIB

+ RFC 1516 Repeater MIB

+ RFC 1573 SNMP MIB |l

+ RFC 1643 Ethernet Interface MIB

+ RFC 1724 RIPv1/v2 MIB

+ RFC 1757 RMON MIB

+ RFC 2068 Embedded HTTP

+ RFC 2131 DHCP Server and DHCP Relay

+ RFC 2570 SNMPv3 Intro to Framework

+ RFC 2571 Architecture for Describing SNMP

Framework

+ RFC 2572 SNMP Message Processing and

Dispatching

+ RFC 2573 SNMPv3 Applications
+ RFC 2574 SNMPv3 User-based Security Model
« RFC 2575 SNMP View-based Access Control

Model SNMP

+ RFC 2818 Embedded HTTPS

+ RFC 3176 sFlow

+ SNTP Simple Network Time Protocol
+ Multiple Syslog Servers

+ Advanced Encryption Standard (AES) with SSHv2
- RADIUS/TACACS/TACACS+

+ Secure Copy (SCP)

+ Secure Shell (SSHv2)

+ Username/Password

+ Web authentication

+ Change of Authorization (CoA) RFC 5176

- Flexible authentication

11
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Brocade ICX 7250 Switch

H

IGHLIGHTS

Offers enterprise-class stackable

switching at an entry-level price, allowing
organizations to easily scale as demand
grows and new technologies emerge

+ Future-proofs campus networks via

flexible stacking, software licensing of
1 GbE to 10 GbE ports, Brocade
Campus Fabric technology, and
OpenFlow support in true hybrid port
mode, enabling Software-Defined
Networking (SDN) for programmatic
network control

+ Enables enterprise-class manageability

with up to 8x10 GbE ports for stacking
or uplinks

+ Delivers market-leading stacking

scalability with up to 12 switches per
stack, 80 Gbps of stacking bandwidth,
and long-distance stacking using open
standards

« Offers full Power over Ethernet (PoE+)

to power wireless access points, video
surveillance and video conferencing
equipment, VDI terminals, and HD
displays directly from the switch

* Includes the Brocade Assurance Limited

Lifetime Warranty and three years of
technical support

BROCADE=

Enterprise-Class Stackable Switch with

Future-Proof Expandability

The Brocade® ICX® 7250 Switch delivers the performance, flexibility, and scalability
required for enterprise Gigabit Ethernet (GbE) access deployment. It raises the bar with
up to 8x10 GbE ports for uplinks or stacking and market-leading stacking density with
up to 12 switches (576x1 GbE) per stack. In addition, the Brocade ICX 7250 combines
enterprise-class features, manageability, performance, and reliability with the flexibility,
cost-effectiveness, and “pay as you grow” scalability of a stackable solution.

Premium Performance in an

Entry-Level Switch

The Brocade ICX 7250 Switch provides
enterprise-class stackable LAN switching
solutions to meet the growing demands
of campus networks. Designed for small
to medium-size enterprises, branch
offices, and distributed campuses, these
intelligent, scalable edge switches deliver
enterprise-class functionality at an
affordable price—without compromising
performance and reliability. The Brocade
ICX 7250 delivers wire-speed, non-
blocking performance across all ports to
support latency-sensitive applications,
such as real-time voice/video streaming
and Virtual Desktop Infrastructure (VDI).
The Brocade ICX 7250 is available in
24- and 48-port 10/100/1000 Mbps
models with 1 GbE uplink or 210 GbE
dual-purpose uplink/stacking ports

(see Figure 1)—with or without PoE

and PoE+—to support enterprise edge
networking, wireless mobility, and IP
communications without the need for
additional power outlets or power injectors.

The new Brocade Campus Fabric
technology maximizes the value of
Brocade ICX 7250 Switches. It enables
the Brocade ICX 7250 to extend

ports in combination with Brocade ICX
7450 and 7750 Switches, creating

a complete campus network solution
with consolidated management across
aggregation and core layers, shared
network services—adding advanced Layer
3 capabilities to all switches—and scale-
out flexibility to expand port density as
needed (see Figure 2). The Brocade ICX
7250 with Campus Fabric technology
provides an ideal network access solution
for the campus network.



Brocade ICX 7250 Feature/Model Comparison (Continued)

24 RJ-45 Ports 24 or 48 Ports Non-PoE 24 or 48 PoE+ Ports
Brocade Brocade Brocade Brocade Brocade
ICX 7250-24G ICX 7250-24 ICX 7250-48 ICX 7250-24P ICX 7250-48P
Airflow Front-to-back Side-to-back Side-to-back Side-to-back Side-to-back

Switch heat dissipation (25°C)*
Idle (no PoE load)

10% traffic3 (full PoE load)
100% traffic? (full PoE load)

114.6 BTU/hour | 145.3 BTU/hour 172.7 BTU/hour | 170.6 BTU/hour 225.2 BTU/hour
145.3 BTU/hour | 176.06 BTU/hour 216.8 BTU/hour | 214.9 BTU/hour 286.6 BTU/hour
151.4 BTU/hour | 196.5 BTU/ hour 237.1 BTU/hour | 249.08 BTU/hour  327.5 BTU/hour

Environment

Weight (kg) 358 3.76 484 473 5.86
Dimensions 48 port: 440 mm (17.323 in.), Wx370 mm (14.56 in), Dx43.7 mm (1.720 in.), H — 1U

24 port: 440 mm (17.323 in.), Wx280 mm (11.02 in.), Dx43.7 mm (1.720in.), H — 1U
Acoustics (25°C) 40 dB 419dB 44.5dB 447 dB 459dB
MTBF (hours) (25°C) 767,718 676,362 665,319 429,209 411,187

2 10 Gbps SFP+ ports are required for stacking.

3 Traffic load on all ports connected with maximum possible PoE/PoE+ loads (if equipped). PoE power delivered to powered devices not included.

4 PoE power not included in switch heat dissipation figures since the heat is not dissipated at the switch.

Brocade ICX 7250 Specifications

Specifications

Connector options

+ 10/100/1000 ports: RJ-45

+ 1 Gbps SFP ports (Brocade ICX 7250-24G only)

+ 1/10 Gbps SFP+ ports (not available on Brocade ICX 7250-24G)

+ Out-of-band Ethernet management: 10/100/1000 Mbps RJ-45

+ Console management: Mini-USB serial port (Mini-B plug)

+ File transfer: USB port (Standard-A plug)

For the latest information about supported optics, please visit www.brocade.com/optics.

DRAM
NVRAM (flash)
Packet Buffer Size

2 GB (except for ICX 7250-24G: 1 GB)
2 GB (except for ICX 7250-24G: 1 GB)
24 port: 2 MB, 48 port: 4 MB

Maximum MAC addresses 16,384
Maximum VLANs 4,096
Maximum PVLANs 32
Maximum STP (spanning trees) 254
Maximum VEs 255

12,000 (IPv4)
Maximum routes (in hardware) 2,048 (IPv6)

7000 (Next Hop Addresses)

Trunking

Maximum ports per trunk: 16
Maximum trunk groups: 128

Maximum jumbo frame size

9,216 bytes

Average latency

1.5 s
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Brocade ICX 7250 Specifications (Continued)

QoS Priority Queues 8 per port

8,192 (Layer 2)

Multicast Groups
o e 8,192 (Layer 3)

Layer 2 switching

Base Layer 3 IP routing

Premium Layer 3 IP routing

Quality of Service (QoS)

Traffic management

+ 802.1s Multiple Spanning Tree

+ 802.1x Authentication

+ Auto MDI/MDIX

+ BPDU Guard, Root Guard

+ Dual-Mode VLANs

+ MAC-based VLANs, Dynamic MAC-based VLAN

activation

+ Dynamic VLAN Assignment

+ Dynamic Voice VLAN Assignment
+ Fast Port Span

+ GVRP: GARP VLAN Registration Protocol
+ IGMP Snooping (v1/v2/v3)

+ IGMP Proxy for Static Groups

+ IGMP v2/v3 Fast Leave

+ IGMP Tracking

+ Inter-Packet Gap (IPG) adjustment
+ Link Fault Signaling (LFS)

+ MAC-Address Filtering

+ IPv4 and IPv6 static routes

+ RIPv1/v2, RIPng

+ ECMP

+ Port-based Access Control Lists
+ Layer 3/Layer 4 ACLs

+ IPv4 and IPv6 dynamic routes
+ OSPFv2,v3
+ PIM-SM, PIM-SSM, PIM-DM, PIM passive

(IPv4/1Pv6 multicast routing functionality)

+ PBR

+ ACL Mapping and Marking of ToS/DSCP

+ ACL Mapping and Marking of 802.1p

+ ACL Mapping to Priority Queue

+ Classifying and Limiting Flows Based on TCP Flags
+ DiffServ Support

+ Honoring DSCP and 802.1p

+ ACL-based inbound rate limiting and traffic policies
+ Broadcast, multicast, and unknown unicast rate

limiting

+ MAC Learning Disable

+ MLD Snooping (v1/v2)

+ Multi-device Authentication

* Per-VLAN Spanning Tree (PVST/PVST+/PVRST)
+ Mirroring—Port-based, ACL-based, MAC Filter-

based, and VLLAN-based

+ PIM-SM v2 Snooping

+ Port Loop Detection

+ Private VLAN

+ Remote Fault Notification (RFN)

+ Single-instance Spanning Tree

+ Single-link LACP

+ Trunk Groups (static, LACP)

+ Uni-Directional Link Detection (UDLD)
* Metro-Ring Protocol MRP (v1, v2)

+ Virtual Switch Redundancy Protocol (VSRP)
+ Topology Groups

+ VLAN Stacking (Q-in-Q)

+ Host routes

+ Virtual interfaces

+ Routed interfaces

+ Route-only support

+ Routing between directly connected subnets

+ Virtual Route Redundancy Protocol (VRRP)
+ VRRP-E (IPv4/IPv6)

+ VRRP V3 (IPv6)

+ IPv6 over IPv4 tunnels

+ VRF (IPv4 and IPv6)

+ MAC Address Mapping to Priority Queue
+ Priority Queue Management using Weighted Round

Robin (WRR), Strict Priority (SP), and a combination of
WRR and SP

+ Priority Flow Control

+ Inbound rate limiting per port
+ Outbound rate limiting per port and per queue



Brocade ICX 7250 Specifications (Continued)

Security

SDN features

IEEE standards compliance

RFC standards compliance

Traffic management

High availability

+ 802.1X Accounting

+ MAC Authentication

+ Flexible authentication

+ Web authentication

+ DHCP snooping

+ Dynamic ARP inspection

+ ND Inspection (Neighbor Discovery)

+ Bi-level Access Mode (Standard and EXEC Level)
+ EAP pass-through support

+ |[EEE 802.1X username export in sFlow

+ Support for OpenFlow v1.0 and v1.3
+ OpenFlow support with true hybrid port mode

+ 802.1AB LLDP/LLDP-MED

+ 802.1D-2004 MAC Bridging

+ 802.1p Mapping to Priority Queue
+ 802.1s Multiple Spanning Tree

+ 802.1w Rapid Reconfiguration of Spanning Tree
(RSTP)

+ 802.1x Port-based Network Access Control (PNAC)

+ 802.3 Carrier Sense Multiple Access/Collision
Detection (CSMA/CD)

+ 802.3ab 1000Base-T

+ 802.3 10Base-T

+ 802.3ad Link Aggregation (Dynamic and Static)
- 802.1 AX-2008 Link Aggregation

+ Protection against Denial of Service (DoS) attacks
+ Authentication, Authorization, and Accounting (AAA)
+ MAC Address Locking; MAC Port Security

+ Advanced Encryption Standard (AES) with SSHv2
+ RADIUS/TACACS/TACACS+

+ Secure Copy (SCP)

+ Secure Shell (SSHv2)

+ Username/Password

+ Change of Authorization (CoA) RFC 5176

+ Operates seamlessly under the Brocade SDN

Controller

+ 802.3ae 10 GbE

+ 802.3af Power over Ethernet

+ 802.3at Power over Ethernet Plus

+ 802.3u 100Base-TX

+ 802.3x Flow Control

+ 802.3z 1000Base-SX/LX

+ 802.3 MAU MIB (RFC 2239)

+ 802.3az-2010 - Energy Efficient Ethernet (EEE)
+ 802.1Q VLAN Tagging

+ 802.1BR Bridge Port Extension

For a complete list of RFCs supported by the Brocade ICX 7000 product family, please

visit www.brocade.com/icx7rfc.

+ ACL-based inbound rate limiting and traffic policies

+ Broadcast, multicast, and unknown unicast rate
limiting

+ Layer 3 VRRP protocol redundancy

+ Real-time state synchronization across the stack

+ Hitless failover from master to standby stack controller

+ Inbound rate limiting per port
+ Outbound rate limiting per port and per queue

+ Hot insertion and removal of stacked units
+ Layer 2 VSRP switch redundancy
+ In-Service Software Update (ISSU)
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B-Series B5

Gigabit Ethernet Stackable Edge Switchv

BUSINESS ALIGNMENT

« Aligns network resource utilization

with business goals and priorities

* Reliable network operation for
mission-critical applications

OPERATIONAL EFFICIENCY

« Management automation
capabilities reduce network
operational expenses

¢ Automatic discovery and
deployment of VolIP services

SECURITY

* Ability to audit network for
adherence to compliance
regulations, such as PCl or HIPAA

¢ Network resources securely
allocated according to user roles

¢ Network security maintained
concurrently with user mobility

SUPPORT AND SERVICE

¢ Industry-leading customer
satisfaction and first call
resolution rates

* Personalized services, including
site surveys, network design,
installation, and training

« Comprehensive lifetime
warranty, including feature
upgrades and more
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¢ Future-proofed with 802.3at
high-power PoE support

* Automatic discovery and deployment of VolP services

» High-availability stacking assures reliable network operations
¢ Automated management features reduce operational costs

* Investment protection via comprehensive lifetime warranty

¢ 147 Tbps capacity and 809.5 Mpps

Product Overview

The Extreme Networks B5 is a scalable, high-performance Gigabit Ethernet
switch that provides support for the bandwidth-intensive and latency-sensitive
requirements of today’s demanding business applications. The B5 is an excellent
choice for environments that require complete multi-layer switching capabilities
and support for high density 10/100/1000 Ethernet ports, cost effectivelOGE
uplinks, dual IPv4/IPv6 management, basic routing and policy-based automation
capabilities for advanced edge deployments.

The B5 incorporates the new 802.3at high-power PoE on all ports, translating into
increased power provisioning for power-hungry devices such as Pan/Tilt/Zoom
(PTZ) IP surveillance cameras, IP videophones, third party 802.11n access points
and virtual desktops. Built-in high-power PoE support is a cost effective alternative
for customers in place of purchasing separate PoE midspans, which can take away
valuable rack space, add cost and contribute more cabling to the wiring closet.

The B5 provides high port density in a 1U footprint and is environmentally friendly
by design. The B5’s overall energy efficiency is further enhanced by a low current
draw and an extreme tolerance for high environmental temperatures. A highly-
scalable architecture and a comprehensive lifetime warranty ensure that a B5
network investment will sustain a secure, feature-rich and cost-effective network
well into the future.

F= Extreme

networks
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Features / Standards and Protocols

MAC Address Table Size
32,000

VLANSs

4,094 VLAN IDs

1,024 VLAN Entries per Stack

Switching Services

|IEEE 802.1AB - LLDP

ANSI/TIA-1057 - LLDP-MED

|IEEE 802.1D - MAC Bridges

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1t - 802.1D Maintenance

IEEE 802.lw - Rapid Spanning Tree Reconvergence
|IEEE 802.3 - Ethernet

IEEE 802.3ab - GE over Twisted Pair

IEEE 802.3ad - Link Aggregation

|IEEE 802.3ae - 10 Gigabit Ethernet (fiber)

|IEEE 802.3af - PoE

|IEEE 802.3at - High Power PoE (up to 30W per port)
IEEE 802.3i - 10Base-T

|IEEE 802.3u - 100Base-T, 100Base-FX

|IEEE 802.3z - GE over Fiber

Full/half duplex auto-sense support on all ports
IGMP Snooping v1/v2/v3

Jumbo Frame support (9,216 bytes)

Loop Protection

One-to-One and Many-to-One Port Mirroring

Port Description

Protected Ports

Selectable LAG Configuration (6 x 8,12 x 4, 24 x 2)
Host CPUProtection - Broadcast/ Multicast/ Unknown Unicast
Suppression

Spanning Tree Backup Root

STP Pass-Thru

VLAN Support

Generic Attribute Registration Protocol (GARP)
Generic VLAN Registration Protocol (GVRP)

IEEE 802.1p - Traffic classification

IEEE 802.1g - VLAN Tagging

Protocol-based VLANs with Extreme Networks Policy
IEEE 802.3ac - VLAN Tagging Extensions

Port-based VLAN (private port/private VLAN)
Tagged-based VLAN

VLAN Marking of Mirror Traffic

Standalone VLAN Association application for subnet, protocol and

MAC based VLAN classification

Quality of Service

8 Priority Queues per Port

802.3x Flow Control

Class of Service (CoS)

Ingress Rate Limiting

IP ToS/DSCP Marking/Remarking
IP Precedence

IP Protocol

Layer 2/3/4 Classification
Multi-layer Packet Processing
Mixed Queuing Control - Strict and
Weighted Round Robin
Source/Destination IP Address
Source/Destination MAC Address
RFC 2474 Definition of Differentiated Services Field

Security

ARP Spoof Protection

DHCP Spoof Protection

Dynamic and Static MAC Locking

EAP Pass Thru

Hybrid Mode

IEEE 802.1X Port Authentication
MAC-based Port Authentication
RADIUS Accounting for network access
RADIUS Client

IPsec for RADIUS transactions

RFC 3580 - IEEE 802.1X RADIUS Usage Guidelines
Multi-user Authentication

Pre-login banner

Password encrypted using a FIPS 1402 approved algorithm
Secure Networks Policy

Secured Shell (SSHv2)

Secured Socket Layer (SSL)

User and IP Phone Authentication
Web-based Port Authentication

Auto Console Disconnect

Security Log

Secure Directory

IPv4 Routing

Standard Access Control List (ACLs)

Extended ACLs

VLAN-based ACLs

Service ACLs

IPv6 ACLs - not simultaneously supported with policy
MAC-based ACLs - not simultaneously supported with policy
ARP & ARP Redirect

IP Helper Address

RFC 826 - Ethernet ARP

RFC 1058 - RIP v1

RFC 1256 - ICMP Router Discovery Messages

RFC 1519 Classless Inter-Domain Routing

RFC 1724 - RIPv2 MIB Extension

RFC 2236 - IGMPv2

RFC 2453 - RIP v2

RFC 3046 - DHCP/BootP Relay

RFC 3376 - IGMPVv3

Static Routes

MIB Support

Enterasys Networks Entity MIB

Enterasys Networks Policy MIB

Enterasys Networks VLAN Authorization MIB
Enterasys Networks Spanning Tree Diagnostic MIB
ANSI/TIA-1057 - LLDP-MED MIB

|IEEE 802.1AB - LLDP MIB

IEEE 802.1X MIB - Port Access

|IEEE 802.3ad MIB - LAG MIB

RFC 826 - ARP and ARP Redirect

RFC 951, RFC 1542 - DHCP/BOOTP Relay
RFC 1213 - MIB/MIB Il

RFC 1493 - BRIDGE-MIB

RFC 1643 - Ethernet-like MIB

RFC 2096 - IP Forwarding Table MIB

RFC 2131, RFC 3046 - DHCP Client/Relay
RFC 2571 - SNMP Framework MIB

RFC 2465 - IPv6 MIB

RFC 2466 - ICMPv6 MIB
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Features / Standards and Protocols (cont.)

RFC 2613 - SMON MIB

RFC 2618 - RADIUS Authentication Client MIB

RFC 2620 - RADIUS Accounting Client MIB

RFC 2668 - Managed Object Definitions for 802.3 MAUs
RFC 2674 - P-BRIDGE-MIB

RFC 2674 - QBRIDGE-MIB VLAN Bridge MIB

RFC 2737 - Entity MIB (physical branch only)

RFC 2819 - RMON-MIB

RFC 2863 - IfMIB

RFC 2933 - IGMP MIB

RFC 3413 - SNMP v3 Applications MIB

RFC 3414 - SNMP v3 User-based Security Module (USM) MIB
RFC 3415 - View-based Access Control Model for SNMP
RFC 3584 - SNMP Community MIB

RFC 3621 - Power over Ethernet MIB

Management

Alias Port Naming Command Line
Interface (CLD

Configuration Upload/Download
Dual IPv4/IPv6 Management Support
Editable Text-based Configuration File
TFTP Client

Command Logging
Multi-configuration File Support

NMS Automated Security Manager
NMS Console

NMS Inventory Manager

NMS Policy Manager

Node/Alias Table

RFC 768 - UDP

RFC 783 - TFTP

RFC 791 - IP

RFC 792 - ICMP

RFC 793 - TCP

RFC 826 - ARP

RFC 854 - Telnet

RFC 951 - BootP

RFC 1157 - SNMP

RFC 1901 - Community-based SNMPv2

RFC 1981 - Path MTU for IPv6

RFC 2030 - Simple Network Time Protocol (SNTP)
RFC 2460 - IPv6 Protocol Specification

RFC 2461 - IPv6 Neighbor Discovery

RFC 2462 - Stateless Autoconfiguration

RFC 2463 - ICMPv6

RFC 2465 - IPv6 MIB

RFC 2933 - IGMP MIB

RFC 3176 - sFlow

RFC 3413 - SNMP Applications MIB

RFC 3414 - SNMP User-based Security

Module (USM) MIB

RFC 3415 - View-based Access Control

Model for SNMP

RFC 3587 - IPv6 Global Unicast Address Format
RFC 3826 - Advanced Encryption Standard (AES) for SNMP
RMON (Stats, History, Alarms, Events,

Filters, Packet Capture)

RFC 4007 - IPv6 Scoped Address Architecture
RFC 4291 - IPv6 Addressing Architecture
Secure Copy (SCP)

Secure FTP (SFTP)

Simple Network Management Protocol

(SNMP) v1/v2c/v3

SSHv2

RFC 3164 - The BSD Syslog Protocol

TACACS+ for Management Authentication, Authorization and
Auditing

Web-based Management

Webview via SSL Interface
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A-Series A4

Stackable L2/L3 Edge Switch

B
B

ENEFITS
USINESS ALIGNMENT

¢ Extreme Networks policy

capabilities support converged
multimedia networks

* Reliable network operation for

o

mission-critical applications

PERATIONAL EFFICIENCY

¢ Scalable architecture supports

continued growth of network
capacity

* Consolidated management

capabilities reduce network
operational expenses

* Highly available design ensures

o

reliable network operations

PERATIONAL EFFICIENCY

¢ Network access secured by 802.1x,

MAC address and web-based
authentication methods

Extreme Networks policy
provided enhanced network
security that is maintained
concurrently with user mobility

Architecture designed with
integral network security

SUPPORT AND SERVICE

Industry-leading customer satisfaction
and first call resolution rates

Personalized services, including
site surveys, network design,
installation, and training

Comprehensive lifetime warranty,
including feature upgrades and
more

Release 6.61 adds policy and

basic routing with support for two
devices (PC and a phone) on a
single port

* High-availability design assures reliable network operations

*  Now with Extreme Networks policy and
basic routing

* PoOE supports a variety of
network devices

¢ Investment protection via
lifetime warranty

¢ 140.8 Gbps capacity and 104.8 Mpps

Product Overview

The Extreme Networks A4 is a highly reliable fast Ethernet edge switch that
provides scalable, wire-rate performance in support of the bandwidth-intensive
and delay-sensitive requirements of today’s demanding applications. The A4 also
provides multi-layer packet classification and priority queuing for differentiated
services. Along with a switch capacity of 17.6 Gbps, the A4 provides up to 48
10/100 Ethernet ports as well as 4 Gigabit Ethernet uplink ports. Leveraging the
A4’s stacking capability, as many as 8 A4s can be interconnected in a single stack
to create a virtual switch that provides 140.8 Gbps of capacity and up to 384
10/100 Ethernet ports as well as 16 Gigabit Ethernet uplink ports.

The A4 includes enterprise-class features in a 10/100 stackable switch that ensure
seamless connectivity and application performance. With support for 16,000

MAC addresses, the A4 is an excellent choice for medium to large enterprises that
need to support thousands of endpoints. Support for Extreme Networks policy
enables strong support for integrated multimedia networks, including Voice over

IP (VoIP) and IP video, as well as all types of data-intensive applications. With the
6.61 firmware release, all Ads can now deploy separate policies for both a personal
computer and a VolP phone on a single switch port. In conjunction with its non-
blocking L2 switching architecture, the A4’s intelligent queuing mechanisms ensure
that mission-critical applications receive prioritized access to network resources.
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Features / Standards and Protocols

MAC Address Table Size
16,000

VLANSs
4,094 VLAN IDs
1,024 VLAN Entries per Stack

Switching Services

ANSI/TIA-1057 - LLDP-MED

|IEEE 802.1AB - LLDP

|IEEE 802.1D - MAC Bridges

IEEE 802.1s - Multiple Spanning Trees
IEEE 802.1t - 802.1D Maintenance
IEEE 802.lw - Rapid Spanning Tree
Reconvergence

|IEEE 802.3 - Ethernet

IEEE 802.3ab - GE over Twisted Pair
IEEE 802.3ad - Link Aggregation
IEEE 802.3af - PoE

IEEE 802.3i - 10Base-T

IEEE 802.3u - 100Base-T, 100Base-FX
|IEEE 802.3z - GE over Fiber

Full/half duplex auto-sense support on all
ports

IGMP Snooping v1/v2/v3

Jumbo Frame support (9,216 bytes)
Loop Protection

One-to-One and Many-to-One Port
Mirroring

Port Description

Protected Ports

Selectable LAG Configuration (6 x 8,12 x 4,
24 x 2)

CoS MIB based Broadcast/ Multicast/
Unknown Unicast Suppression
Spanning Tree Backup Root

STP Pass Thru

Security

ARP Spoof Protection

DHCP Spoof Protection

IEEE 802.1x Port Authentication
MAC-based Port Authentication
Password Protection (encryption)
Web-based Port Authentication

Dual User Authentication (PC + Phone)
Secure Networks Policy

RADIUS Accounting for network access
RADIUS Client

Secured Shell (SSHv2)

Secured Socket Layer (SSL)

IPv4 Routing

Standard Access Control List (ACLs)
Extended ACLs

VLAN-based ACLs

ARP & ARP Redirect

IP Helper Address

RFC 826 - Ethernet ARP

RFC 1058 - RIP v1

RFC 1256 - ICMP Router Discovery
Messages

RFC 1519 Classless Inter-Domain Routing
RFC 1724 - RIPv2 MIB Extension
RFC 2236 - IGMPv2

RFC 2453 - RIP v2

RFC 3046 - DHCP/BootP Relay
RFC 3376 - IGMPV3

Static Routes

MIB Support

Enterasys Networks Entity MIB

Enterasys Networks Policy MIB
ANSI/TIA-1057 - LLDP-MED MIB

IEEE 802.1AB - LLDP MIB

Enterasys Networks VLAN Authorization
MIB

IEEE 802.1X MIB - Port Access

IEEE 802.3ad MIB - LAG MIB

RFC 826 - ARP and ARP Redirect

RFC 951 - BOOTP

RFC 1213 - MIB/MIB Il

RFC 1493 - BRIDGE-MIB

RFC 1542 - DHCP/BOOTP Relay

RFC 1643 - Ethernet-like MIB

RFC 2096 - IP Forwarding Table MIB
RFC 2131, RFC 3046 - DHCP Client/Relay
RFC 2233 - IF-MIB

RFC 2271 - SNMP Framework MIB

RFC 2466 - ICMPv6 MIB

RFC 2571 - SNMP Framework MIB

RFC 2613 - SMON MIB

RFC 2618 - RADIUS Authentication Client
MIB

RFC 2620 - RADIUS Accounting Client MIB
RFC 2668 - Managed Object Definitions
for 802.3 MAUs

RFC 2674 - P-BRIDGE-MIB

RFC 2674 - QBRIDGE-MIB VLAN Bridge MIB
RFC 2737 - Entity MIB (physical branch only)
RFC 2819 - RMON-MIB

RFC 2863 - IF-MIB

RFC 2933 - IGMP MIB

RFC 3413 - SNMP v3 Applications MIB
RFC 3414 - SNMP v3 User-based Security
Module (USM) MIB

RFC 3415 - View-based Access Control
Model for SNMP

RFC 3580 - IEEE 802.1X Remote
Authentication Dial In User Service
(RADIUS) Usage Guidelines

RFC 3584 - SNMP Community MIB

RFC 3621 - Power over Ethernet MIB

VLAN Support

Generic Attribute Registration Protocol
(GARP)

Generic VLAN Registration Protocol
(GVRP)

IEEE 802.1p - Traffic classification

IEEE 802.1g - VLAN Tagging

IEEE 802.1v - Protocol-based VLANs
IEEE 802.3ac - VLAN Tagging Extensions
Port-based VLAN (private port/private
VLAN)

Tagged-based VLAN

VLAN Marking of Mirror Traffic

Management

Alias Port Naming

Command Line Interface (CLI)
Configuration Upload/Download
Dual IPv4/IPv6 Management Support
Editable Text-based Configuration File
FTP/TFTP Client

Multi-configuration File Support

NMS Automated Security Manager
NMS Console

NMS Inventory Manager

NMS Policy Manager

Node/Alias Table

RFC 768 - UDP

RFC 783 - TFTP

RFC 791 -IP

RFC 792 - ICMP

RFC 793 - TCP

RFC 826 - ARP

RFC 854 - Telnet

RFC 951 - BootP

RFC 1157 - SNMP

RFC 1901 - Community-based SNMPv2
RFC 2030 - Simple Network Time Protocol
(SNTP)

RFC 2271 - SNMP Framework MIB

RFC 2465 - IPv6 MIB

RFC 2933 - IGMP MIB

RFC 3413 - SNMP Applications MIB
RFC 3414 - SNMP User-based Security
Module (USM) MIB

RFC 3415 - View-based Access Control
Model for SNMP

RFC 3826 - Advanced Encryption
Standard (AES) for SNMP

RMON (Stats, History, Alarms, Events)
Secure Copy (SCP)

Secure FTP (SFTP)

Simple Network Management Protocol
(SNMP) v1/v2¢c/v3

TACACS+ for Management Authentication,
Authorization and Auditing

SSHv2

Syslog

Telnet

Text-based Configuration Upload
/Downloand

Web-based Management

Webview via SSL Interface

Quality of Service

6 User Addressable Priority Queues per
Port

802.3x Flow Control

Ingress Rate Limiting

IP ToS/DSCP Marking/Remarking

IP DSCP - Differentiated Services Code
Point

IP Precedence

IP Protocol

Layer 2/3/4 Classification

Multi-layer Packet Processing

Mixed Queuing Control - Strict and
Weighted Round Robin
Source/Destination IP Address
Source/Destination MAC Address

IPv6 Management

RFC 1981 - Path MTU for IPv6

RFC 2373 - IPv6 Addressing

RFC 2460 - IPv6 Protocol Specification
RFC 2461 - Neighbor Discovery

RFC 2462 - Stateless Autoconfiguration
RFC 2463 - ICMPv6

RFC 3587 - IPv6 Global Unicast Address
Format

RFC 4007 - IPv6 Scoped Address
Architecture

RFC 4291 - IP Version 6 Addressing
Architecture
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Enterasys® SecureStack™ A2 Switch

Secure Fast Ethernet Stackable L2 Switch

High availability design assures
reliable network operations

Granular QoS capabilities support
converged multimedia networks

Power over Ethernet (PoE) c
supports a variety of
network devices °

Investment protection via Limited

Lifetime Warranty

140.8Gbps capacity and )

104.8Mpps .
Product Overview .

Enterasys’ leadership position in the switching market is further enhanced by the Enterasys®
SecureStack™ A2 stackable enterprise switch. The SecureStack A2 is a high-performance Fast
Ethernet edge switch that provides scalable, wire-rate performance in support of the bandwidth-
intensive and delay-sensitive requirements of today’s demanding applications. With support for
8,000 MAC addresses, the A2 is an excellent choice for environments that require complete
multilayer switching capabilities and support for high density (10/100Base-T, 100Base-FX)
Ethernet ports. The A2 is well suited for 100Mb networks that may also require Gigabit Ethernet
uplink connections. In addition to its complete multilayer switching capabilities, the A2 also
provides multilayer packet classification and priority queuing for differentiated services. Along

with a switch capacity of 17.6Gbps, the A2 provides up to 48 10/100Base-T or 24 100Base-FX
Ethernet ports as well as 2 10/100/1000 Ethernet ports, which can be used as uplink or stacking
connections. As many as 8 A2s can be interconnected in a single stack to create a virtual switch
that provides 140.8Gbps of capacity and up to 384 10/100Base-T or 192 100Base-FX Ethernet °
ports as well as 32 10/100/1000 Ethernet ports for uplink or stacking connections.

Robust quality of service (QoS) features enable strong support for integrated multimedia networks,
including Voice over IP, video, as well as all types of data-intensive applications. The A2 provides 8
hardware-based priority queues for each Ethernet port to support a suite of differentiated services
with as many as 8 distinct priority levels. In conjunction with its non-blocking L2 switching
architecture, the A2's intelligent queuing mechanisms ensure that mission-critical applications
receive prioritized access to network resources.

The A2 provides a secure network by utilizing its authentication and security features, which can be
applied at the port level or at the user level. The A2 supports a single user/device per port, which
can be authenticated via IEEE 802.1X or MAC address.

The SecureStack product line provides high port density in a 1u footprint and is environmentally
friendly by design. By maximizing port density within a given amount of rack space, the A2
minimizes its cooling requirements. The A2’s overall electrical requirement is further reduced by a
low current draw and an extreme tolerance for high environmental temperatures. A highly scalable
architecture and a Limited Lifetime Warranty ensures that an A2 network investment will sustain a
secure, feature rich and cost-effective network well into the future.

Benefits

Business Alignment

Granular QoS capabilities support
converged multimedia networks

Reliable network operation for mission
critical applications

Operational Efficiency

Scalable architecture supports
continued growth of network capacity

Consolidated management capabilities
reduce network operational expenses

Security capabilities without the
high overhead

Security

Network access secured by 802.1x
and MAC address authentication
methods

Network security maintained
concurrently with user mobility

Architecture designed with integral
network security

Support and Service

Industry leading customer satisfaction
and first call resolution rates

Personalized services

Limited Lifetime Warranty

There is nothing more important

than our customers.



Standards and Protocols

MAC Address Table Size
8,000

VLANs
4,096 VLAN IDs
1,024 VLAN entries per stack

Embedded Services

Ingress Rate Limiting

IP TOS Rewrite

Layer 2/3/4 classification
Multilayer Packet Processing

Switching Services

|IEEE 802.1D — MAC Bridges

IEEE 802.1s — Multiple Spanning Trees
IEEE 802.1t —802.1D Maintenance

IEEE 802.1w — Rapid Spanning Tree Reconvergence
|IEEE 802.3ab — GE over Twisted Pair

|IEEE 802.3ad — Link Aggregation

|EEE 802.3af — PoE

|IEEE 802.3i - 10Base-T

|IEEE 802.3u - 100Base-T, 100Base-FX
|IEEE 802.3z - GE over fiber

Full/half duplex auto-sense support on all ports
IGMP Snooping v1/N2/3

Jumbo Frame support (9,216 bytes)

Loop Protection

One-to-One and Many-to-One Port Mirroring
Port Description

Protected Ports

Per-Port Broadcast Suppression

Spanning Tree Backup Root

STP Pass Thru

VLAN Support
Generic Attribute Registration Protocol (GARP)
Generic VLAN Registration Protocol (GVRP)

|IEEE 802.1p — Traffic Management/ Mapping to 8 queues

IEEE 802.1q — VLAN tagging

IEEE 802.1v — Protocol-based VLANs

IEEE 802.3ac — VLAN tagging extensions
Port-based VLAN (private port / private VLAN)
Tagged-based VLAN

VLAN Marking of Mirror Traffic

Quality of Service

8 priority queues per port

802.3x Flow Control

|P DSCP — Differentiated Services Code Point

IP precedence

IP protocol

Queuing Control — Strict and Weighted Round Robin
Source/Destination IP address

Source/Destination MAC address

Security

IEEE 802.1x Port Authentication
MAC-Based Port Authentication
Password Protection (encryption)
RADIUS Client

Secured Shell (SSHv2)

Secured Socket Layer (SSL)

RFC and MIB Support
Enterasys Entity MIB
Enterasys VLAN Authorization MIB

|[EEE 802.1X MIB — Port Access
|IEEE 802.3ad MIB - LAG MIB

RFC 826 — ARP and ARP Redirect

RFC 951, RFC 1542 — DHCP/BOOTP relay

RFC 1213 — RFC 1213-MIB/MIB Il

RFC 1493 — BRIDGE-MIB

RFC 1643 - Ethernet-like MIB

RFC 2131, RFC 3046 — DHCP client//relay

RFC 2233 - IF-MIB

RFC 2271 — SNMP Framework MIB

RFC 2618 — RADIUS Authentication Client MIB

RFC 2620 — RADIUS Accounting Client MIB

RFC 2668 — Managed Object Definitions for 802.3 MAUs
RFC 2674 - P-BRIDGE-MIB

RFC 2674 — QBRIDGE-MIB VLAN Bridge MIB

RFC 2737 — Entity MIB (physical branch only)

RFC 2819 - RMON-MIB

RFC 2863 — IF-MIB

RFC 2933 - IGMP MIB

RFC 3289 - DiffServ MIB

RFC 3413 — SNMP Applications MIB

RFC 3414 — SNMP User-based Security Module (USM) MIB
RFC 3415 — View-based Access Control Model for SNMP
RFC 3580 — IEEE 802.1X Remote Authentication Dial In User Service
(RADIUS) Usage Guidelines

RFC 3584 — SNMP Community MIB

RFC 3621 — Power over Ethernet MIB

Management

Alias Port Naming

Command Line Interface

Configuration Upload/Download

Editable Configuration File

FTP/TFTP client

Multi configuration File Support

NetSight Automated Security Manager
NetSight Console

NetSight Inventory Manager

NetSight Policy Manager

Node/Alias Table

RFC 854 — Telnet

RFC 1157 — SNMP

RFC 1901 — Community-based SNMPv2
RFC 2271 — SNMP Framework MIB

RFC 3413 - SNMPv3 Applications

RFC 3414 - User-based Security Model for SNMPv3
RFC 3415 - View-based Access Control Model for SNMP
RMON (Stats, History, Alarms, Events)
Simple Network Time Protocol (SNTP)
SSH

Syslog

Telnet

Text-based Configuration Upload/Download
Web-based Management

Webview via SSL Interface
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GLOSARIO

AAAA
Registro que se utiliza en IPv6 paratraducir nombres de hosts a direcciones IPv6.

ARP

Protocolo de Resolucién de Direcciones. Es un protocolo de capa 2 (Enlace de
Datos), para encontrar la direccion fisica (MAC).

ARPANET
Red de centros de investigacion. Antecesor de Internet.
ASCII

American Standard Code for Information. Codigo que sirve para codificar
combinaciones de caracteres y simbolos.

Backbone
Estructura que soporta una red compuesta principalmente de ruteo y acceso.
BGP-4

Border Gateway Protocol, protocolo de frontera que proporciona las reglas de
comunicacion entre los diferentes equipos de ruteo.

Bit
Es un digito del sistema de numeracion binario.
Broadcast

Transmision de informacion donde un nodo fuente envia informacion a muchos destinos
de manera simultéanea.

CGNAT

Carrier Grade NAT, NAT a gran escala donde se comparten pocas direcciones IP
publicas entre muchos puntos finales.

CIDR

Classless Inter-Domain Routing, El grupo de trabajo de ingenieria de internet lo

introdujo en el afio 1993 para cambiar la arquitectura de direccionamiento, como
medida ante el agotamiento de direcciones IPv4.

CuDI

Corporacién Universitaria para el desarrollo de Internet, organismo que maneja la
red Internet2 en México.

140



Datagrama

Conjunto estructurado de bytes que forma la unidad basica de comunicacion del
protocololP.

DHCP

Dynamic Host Configuration Protocol. Es un protocolo de red que permite a los clientes
de una red obtener parametros de configuracién automaticamente.

DNS

DomainName System. Esunsistemadenomenclaturajerarquica para computadoras,
servicios o cualquier recurso conectado a Internet o a unared privada.

Dual-stack

Método de transicién de IPv4 a IPv6, donde un equipo puede tener ambos
protocolos.

EGP

Exterior Gateway Protocol, es un protocolo estandar usado para intercambiar
informacion de ruteo entre los diferentes equipos.

Enrutamiento

Procedimiento que consiste en conducir un datagrama hacia el destino a travées de
lared.

Encapsulamiento

Sistema basado en colocar una estructura de datagrama dentro de otra formando
un nuevo paquete.
Firewall

Dispositivoque se encargadefiltrar el trafico de Internet, basado

en reglas de comportamiento, se ubica entre la Internety la Intranet.

FTP
File Transfer Protocol, protocolo de transmision de archivos por medio de unared.
Gateway
Equipo de distribucion encargado de brindar los servicios alos usuarios.
Host
Dispositivo final que se conecta a una red.
HTML

Hiper Text Markup Language, lenguaje que manejan las paginas web
actualmente.

HTTP

Protocolo de Transferencia de Hipertexto, para transmitir informacion en World
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Wide Web.
IANA

Internet Assigned Numbers Authority, es la entidad que supervisa la asignacion
global de direcciones IP.

ICMP

Protocolo encargado de lacomunicacion de mensajes entre nodos conectados a la
red.

IETF

Internet Engineering Task Force, es una organizacion internacional abierta de
normalizacion, tiene como objetivos contribuir a la ingenieria de Internet, para
diferentes areas como transporte, encaminamiento, seguridad, etc.

IGP

Interior Gateway Protocol. Hace referencia a los protocolos de ruteo en el
interior de una red.

Internet2

Red desarrollada por Universidades para brindar servicios de red para
educacion e investigacion sin fines lucrativos.

IP

Internet Protocol. Protocolo de capa de red que facilita la entrega de
datagramas sin garantia.

IPsec

Internet Protocol Security. Es un conjunto de protocolos cuya funcion es
asegurar lacomunicacion sobre IP, autenticando o cifrando cada paquete en
un flujo de datos.

IPv4

Abreviatura del Protocolo de Internet para identificar a la version 4 de este
protocolo.

IPv6

Abreviatura de la nueva version del Protocolo de Internet para especificar que es la
version 6.

ISO

Organizacion Internacional de Estandarizacion, Encargada de crear estandares
Internacionales.

LACNIC

Latin America & Caribbean Network Information Centre. Es el organismo que se
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encargadelaasignacionde direcciones|Pa México y Latinoamérica.
LAN

Red local. Es una red de dimensiones pequefias que interconecta equipos con
distancias pequefias.

MAC Address
Direccidn tnica que lleva tarjetas de red grabadas en una ROM para identificar
undispositivo.
MAN
Red de Area Metropolitana. Red con cobertura en un area geografica extensa.
Multicast
Es el envio de informacion en una red a multiples destinos de
forma simultanea.
NAT
Traduccion de Direcciones de Red, técnica empleada ante el agotamiento de
direcciones IPv4.
NIC México
Organizacion responsable de administrar los recursos de Internet en México.

OSPF

Open Shortest Path First, protocolo de frontera que proporciona el mecanismo de
comunicacion entre los equipos de distribucion.

POP3

Protocolo de Oficina Postal 3. Obtiene mensajes de correo electronico desde
un servidor remoto para clientes locales.

QoS

Quality of Service, son las tecnologias que garantizan la transmision de cierta
cantidad de informacién en un tiempo dado.

RFC

Request For Comments. Documento de especificaciones que se muestra al
publico para discusion.

RIP

Routing Information Protocol, protocolo de frontera que proporciona un método
de comunicacion entre equipos de ruteo.
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RIR

Registros Regionales de Internet. Organizaciones que supervisan la
asignacion de recursos de Internet en una Region en el Mundo (RIPE NCC,
LACNIC, ARIN, APNIC y AfriNIC).

Router

Dispositivo fisico que conecta dos o0 mas redes, encargado de distribuir los
distintos datagramas hacia su destino.

SMTP

Simple Mail Transfer Protocol. Protocolo que permite la transmision de
correos electronicos en la red.

SSH

Secure Shell. Protocolo de comunicacion segura entre dos sistemas para
conexion a un host de forma remota.

Switch

Dispositivofisico que conectalos dispositivos de usuario conla red, se encarga
de brindaraccesoalosusuariosalared.

TCP

Transmission Control Protocol. Protocolo de capa 4 que permite una conexion
fiable y orientada a conexion junto con el protocolo de internet.

Telnet

Telecommunication Network. Protocolo de red para conexién a otro dispositivo
de forma remota para su manejo.

Tunneling
Encapsulado de un paquete IPv6 dentro de un paquete IPv4.
UDP

User Datagram Protocol. Protocolo no fiable y sin conexion basado en IP,
gue trabajaenlacapa4.

Unicast
Envio de informacién desde un host fuente a un host destino.

VLAN

Red de area local virtual, es un método que permite crear redes légicas
independientes dentro de una red fisica.
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WAN

Reddegranalcance. Estetipoderedse utilizaparaconectar redes pequefias,
formando unaredde grandes dimensiones que abraca diferentes areas.

Wi-Fi
Wireless Fidelity. Redes de area local inalambrica que cumplen la norma
IEEE 802.11.

www

World Wide Web. Red informéatica mundial, para acceder y buscar informacion
en Internet.

6Bone

Proyecto Internacional que sirvi6 como banco de pruebas para ayudar a la
transicion a IPve.
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