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OBJETIVO GENERAL

Comparar herramientas de software libre para el monitoreo de usuarios enredes

LAN en base a su funcionamiento.

OBJETIVOS ESPECIFICOS

e Enlistar las herramientas mas utilizadas de software libre.

e Revisar las caracteristicas de cada herramienta enlistada.

e Describir el funcionamiento de las herramientas de monitoreo.
e Aplicar las herramientas en una red.

e Analizar las caracteristicas, funcionamiento y rendimiento de las herramientas.



ALCANCE

El presente documento enlista y compara, herramientas de software libre, sobre
monitoreo de actividades de usuarios en redes locales, esto dirigido a personas

especializadas en la operacion optima de redes LAN.

La presente investigacion es implementada en una organizacion, para que permita
observar los aspectos generales y especificos, asi como ventajas y desventajas de

dichas herramientas.

La comparacion consta de diferentes puntos a detallar tales como: la forma en la que
las herramientas arrojan los datos para su interpretacion, sus ambientes e interfaces,
la posibilidad de crear reportes o historicos y los diferentes tipos de datos que se
pueden estudiar y analizar para su posterior interpretacion, toma de decisiones y
aprovechamiento del software instalado. Asi mismo se sugiere en qué tipo de
escenario se puede sacar el mayor provecho a las herramientas de software libre

qgue se mencionan.



JUSTIFICACION

En un mundo tan dinAmico como el actual, en el que las cosas cambian muy
rapidamente, las empresas han tenido que evolucionar en su manera de pensar y se
han ido concientizando de la importancia de migrar de sus antiguos métodos de
administracion y manejo empresarial, basados en el manejo de papeleria y con un
consumo de tiempo considerable hacia sistemas de informacion computacionales
basados en redes de comunicaciones, incluso inaldmbricos, que les ofrecen mejores
tiempos de acceso a la informacién, y de igual manera, una forma mas efectiva y

confiable de compartir datos en tiempo real.

Para lograr este objetivo, la ingenieria de sistemas ha creado soluciones de manejo
en red, mediante las cuales, la empresa puede mantener una interaccion entre sus
miembros y contar con datos veraces, lo cual se refleja en un mejor servicio hacia el

cliente.

Pero no es nuevo para nadie el hecho de la susceptibilidad a fallos ocasionales de
los servicios que prestan las redes empresariales que pueden tener una gran
variedad de causas y origenes, y ponen en problemas el cumplimiento de los
objetivos y actividades diarias de la empresa. Para tratar de evitar que el momento
en que ocurran los fallos en la red, no se puedan solucionar en el mismo instante, o
que estos fallos se prolonguen por un tiempo indefinido, y la empresa tenga que
asumir costos adicionales, generalmente se encarga a una persona con

conocimientos claves para administrar la red, a la cual se le da el nombre de



“‘Administrador de la Red”. Este es el encargado de solucionar los problemas que se
presenten en el menor tiempo posible, para ello seria ideal facilitarle una herramienta
anica que resida en su equipo de trabajo, la cual le ayude a detectar las fallas y a

solucionar inconvenientes en el mismo momento que estos ocurren.

La administracion de la red es una tarea vital para cualquier organizacion y es un
campo en el que una herramienta de software puede ser muy Util, ya que ese tiempo
adicional en la solucién de problemas se ve reflejado en costos, en inconsistencias,
en disgustos de usuarios, y en algunos casos, se pueden generar conflictos internos

por el hecho de no proveer acceso a los servicios que brinda la red.

Parte de esta administracion de la red se enfoca en mantener la disponibilidad y la
mejora continua de la eficiencia de los servicios ofrecidos. La disponibilidad de la red
representa un recurso indispensable para toda empresa que cuente con una

infraestructura que sustente su operacion.

Actualmente México ocupa el lugar 29 de 30 en la lista de paises con mayor ancho
de banda y menor costo. La cifra de PYMES (Pequefias y Medianas Empresas) en
México se aproxima a los 4.5 millones de las cuales solo el 24% maneja licencias o
patentes[1]. Debido a esto es necesario implementar acciones para mejorar el
rendimiento de la red evitando asi tener que realizar inversiones mayores para
incrementar el ancho de banda que proveen los ISPs (Proveedores de Servicios de

Internet).

[1 ] Estadisticas obtenidas del perfil estadistico de México y del reporte anual en el sitio Web de la
OCDE (Organizacion para la Cooperacion y el Desarrollo Econdmico).



INTRODUCCION

Las amenazas a la empresa entran de muchas maneras y con muchos tamafios
desde todas las areas del negocio: internas y externas. Estas amenazas desafian la
capacidad de innovacién y colaboracién mediante la vinculacion a recursos valiosos
para tratar la complejidad de la gestion del riesgo y del panorama creciente de

requisitos reguladores.

Este trabajo pretende mostrar una comparativa entre aplicaciones de monitoreo para
la administracion de redes, la cual se traduzca en beneficios a la empresa y que
simplifique las tareas de configuracion de red de los administradores de redes y

convierta asi sus tareas en acciones mas efectivas dentro de la empresa.

En este documento se describen algunas aplicaciones de monitoreo de red actuales
y eficientes. En los primeros capitulos se encuentra el marco teorico, que define los
conceptos de seguridad y explica los principales temas que se ven involucrados y
gue son tomados en cuenta para el desarrollo de esta tesina. Posteriormente se
describen los escenarios donde se hace uso de las herramientas analizadas en este

proyecto para brindar una gestion de red adecuada y eficiente.



CAPITULO |. SEGURIDAD DE LA INFORMACION

Se puede definir como seguridad de la informacién a todas aquellas medidas tomadas
por el hombre de forma preventiva asi como reactiva (controles, politicas,
procedimientos, concientizacion y/o entrenamientos), respecto a los sistemas
tecnologicos. Estas medidas permiten resguardar y proteger la informacién, buscando
siempre mantener los principios basicos de la seguridad de la informacion:

confidencialidad, disponibilidad e integridad de la misma.

Estos tres conceptos son de gran importancia, debido a que forman parte del objetivo

principal de la seguridad de la informacién.

¢ La confidencialidad asegura que solo podran acceder a la informacién (usar o

modificar, leer o escuchar) las personas autorizadas.



e La integridad asegura que la informacién con la que se trabaja sea completa y
precisa, poniendo énfasis en la exactitud de su contenido asi como en los
procesos involucrados en el procesamiento.

e La disponibilidad asegura que la informacion pueda ser utilizada siempre que la

persona autorizada requiera hacer uso de ella.

La informaciébn puede ser representada en diversas formas: electronicamente
(servidores, PCs, unidades extraibles, etc.), impresa (papeles, contratos, planes,
reportes, formatos, etc.), magnéticamente (discos rigidos, tarjetas de acceso, etc.) u
opticamente (DVDs o CDs en sus diversas presentaciones); puede ser visualizada por

video, leida o en alguna conversacion de persona a personal2].

La importancia de la seguridad en la informacién tiene siempre un efecto significativo

pero difiere en como es cobrado el efecto de violar esa privacidad.

1.1 ¢Qué es la seguridad?

Se define como el conjunto de medidas tomadas para protegerse contra robos,
ataques, crimenes, espionajes y/o sabotajes. La seguridad implica la cualidad o estado
de mantenerse seguro, es decir, el evitar exponerse a situaciones de peligro y tomar las

medidas necesarias para quedar cubierto frente a contingencias adversas[3].

[2]Estandar ISO 17799:2000 y BS 7799-2:2000
[3]H. M. Deitel. Introduccién a los Sistemas Operativos. Addison-Wesley Iberoamericana, México,
1987



Ya dentro del campo de la informatica, sea cual sea la organizacion, se define como
activo: desde una persona hasta el conjunto de la informacion. Este activo tiene un
valor muy importante para la empresa. La pérdida, alteracion o eliminacion de éste
siempre impacta de manera monetaria, por ello se debe entender la importancia de

mantener a todo activo en ausencia de riesgo, mejor dicho seguro en todo momento[4].

La seguridad, no solo requiere de un sistema de proteccion apropiado, sino también de
considerar el entorno externo en el que éste opera. La proteccion interna no es (til si la
consola del operador se encuentra al alcance de personal no autorizado o si los
archivos pueden ser extraidos del sistema de computo. Estos problemas de seguridad

son esencialmente de administracion, no problemas del sistema operativo.

La informacién almacenada en el sistema, asi como los recursos fisicos del sistema de
cOmputo, tienen que protegerse contra accesos no autorizados, destruccion o alteraciéon

mal intencionado.

1.2 Seguridad informatica

El &rea de informética, enfocada a la seguridad de la misma, toma como parametros la
proteccion de la infraestructura computacional/tecnolégica y todo lo relacionado a ella,
sin dejar de lado lo mas importante: la informacion. En colaboracion a esto, existen
estandares, métodos, protocolos, herramientas y leyes ya establecidas, que ayudan a

minimizar los posibles riesgos y vulnerabilidades ante amenazas que estan en todo

[4]duanVoutssas M. Preservacion documental digital y seguridad informatica. Investig.bibl v.24 n.50
México ene./abr. 2010



momento dentro y fuera de la organizacién y que claro pueden alterar la infraestructura

de la misma.

La seguridad informatica trabaja principalmente con todo aquello que la organizacion
toma como un activo y muestra vulnerabilidad ante cualquier tipo de ataque: software,

bases de datos, archivos, etc.

Por ello, la seguridad es una forma de proteccion contra los riesgos, las amenazas y las
vulnerabilidades. A continuacién se definen los siguientes conceptos para un mayor

entendimiento:

e Una amenaza puede ser cualquier circunstancia o evento con el potencial de
impactar adversamente sobre un Sistema de Informacién, mediante el acceso
no autorizado, destruccién, revelacion, modificacion de datos y / o denegacion
del servicio.

e Una vulnerabilidad es cualquier debilidad que puede ser explotada, ya sea en
un sistema de informacion, procedimientos de seguridad del sistema, controles
internos, implementacion, etc.

e Un riesgo es la probabilidad de que una amenaza aproveche la vulnerabilidad.

e Un ataque es un tipo de incidente que involucra el acto intencional de intentar
evitar llevar a cabo los controles de seguridad de un Sistema de Informacién,

estos se clasifican en:



o Ataque Pasivo. Este tipo de ataque intenta conocer y hacer uso de
informacion, comunmente este tipo de ataques son faciles de detectar; por
ejemplo:

= Obtencion de contenido de mensajes.

= Analisis de trafico.

o Ataque Activo. Este tipo de ataque intenta alterar los recursos del sistema
o afectar el funcionamiento del mismo, se caracteriza por ser dificil de

prevenir, por ejemplo:

Suplantacion de identidad.

Repeticion.

Modificaciones de mensajes.

Interrupcion de servicios.

La seguridad informética esta concebida para proteger los activos informaticos de todo

ataque que se mencion0 anteriormente [5].

1.3 Seguridad en internet

Basados en la idea de que todo puede ser encontrado en internet, todos los dias una

gran cantidad de personas se dan cita, dedicando una parte significativa de su tiempo,

[5]National Information Systems Security (Infosec). Glossary. September 2000.



a la navegacion por este medio, sin embrago, se suele dejar de lado verificar que el

lugar donde se navega sea seguro y que aporte un beneficio.

En la situacion de niflos y adolescentes el riesgo principal es que intercambian
demasiada informacion y no imaginan la clase de ataques con los que se pueden

enfrentar (virus, spam, informacion dafiada, etc.).

En el caso de las grandes corporaciones y organizaciones empresariales, la
preocupacion por la seguridad en Internet se enfoca a las grandes cantidades de
informacion que son manejadas tanto de sus clientes como de si misma: las
organizaciones necesitan proteger la confidencialidad de la informacion reservada. Por
otra parte, los usuarios tienen la responsabilidad de vigilar de cerca todo lo referente a
la proteccion de sus datos y a la identidad de las fuentes y destinatarios de los

mismos[6].

Evidentemente la seguridad en internet es un punto crucial, pero cuando se habla sobre
aguellas empresas que operan con banca electronica este concepto tiene un peso aun
mayor. Esto debido a que las cuentas bancarias en internet no son mas que bases de
datos, las cuales se encuentran de alguna forma expuestas. En definitiva, la seguridad
afecta a todos: a las grandes compafias (por ser una tentacién) y a los usuarios

individuales por su vulnerabilidad.

[6] Fuente: La seguridad en Internet es posible por: Rodolfo Lomascolo, Director General IPS.



Considerando los aspectos anteriores, se enlistan actividades que un gran porcentaje
de la poblacién hacen por lo menos una vez al dia, todos ellos sin la debida cultura en

Su uso.

La navegacion

La lectura de documentos virtuales o visitas a péaginas Web, se denominan
comunmente como “navegacion” o “busqueda”. Visitar museos virtuales, tener acceso a
documentos publicos del estado, leer libros completos y ver peliculas cortas, son sélo

algunas de las actividades que pueden ser realizadas por Internet.

Por ello la responsabilidad de la navegacion recaera en el tiempo de calidad dedicado
a la busqueda, es decir, que se revise con cuidado, dedicacion y detalle la informacion
gue se obtiene del internet. Sobre todo es importante aprender a respetarla, ya que si
bien es necesario el obtenerla, tener conciencia del derecho de autor y hacer buen uso
de lo obtenido es fundamental. Esto seria una medida de prevencién ante la

navegacion.

Salas de Chat

“Chatear” (conversar en linea) se ha convertido en una de las formas preferidas de las
personas de conectarse a un grupo (sala de Chat) por Internet para compartir intereses

similares. Normalmente en la sala de Chat hay mas de una conversacion a la vez.

Existen dos clases de salas de Chat: moderadas y no moderadas.



El moderador de una sala de Chat hace cumplir las reglas sobre conversaciones
apropiadas en una sala de Chat en particular. Y por lo tanto las no moderadas son
aguellas salas sin monitoreo, que no pueden evitar cierto tipo inadecuado de

conversaciones.

Una medida de prevencion seria darse el tiempo de hacer una comparacion entre los
diversos espacios donde se puede conversar via internet, asi habria una menor

incertidumbre en el momento de estar intercambiando ideas entre las personas.

Descarga/Uso Compartido de Archivos

Compartir archivos es otra de las actividades preferidas de los adolescentes, aunque en
la actualidad es algo realmente comun en cualquier empresa. Se puede compartir
archivos por medio de programas relativamente sencillos de obtener, los cuales,
permiten a los usuarios conectarse directamente a otra computadora y copiar, cortar,
modificar o en general compartir diversos tipos de archivos: musica, peliculas,
programas y documentos. El uso del internet con este fin aumenta el riesgo en la
seguridad ya que los archivos pueden estar infectados, pueden ser violados derechos

de autor o los permisos de acceso pueden no ser los correctos.

Por esto, una de las mejores medidas de prevencion serd siempre contar con un

antivirus, que es un software dedicado a generar alarmas frente a cualquier tipo de



archivo malicioso y en los casos necesarios, eliminarlos antes de que generen un

estrago mayor en el equipo|[7].

1.4 Seguridad en redes

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaticas, esto conlleva a que si un problema las afecta, por minimo que sea, puede

llegar a comprometer la continuidad de las operaciones.

La falta de medidas de seguridad en las redes es un problema que esta en crecimiento.
Cada vez es mayor el niumero de atacantes y cada vez estan mas organizados, por lo
gue van adquiriendo dia a dia habilidades mas especializadas que les permiten obtener
mayores beneficios. Tampoco deben ser subestimadas las fallas de seguridad

provenientes del interior de la organizacion.

El tema de la seguridad y privacidad en un sistema de red es un asunto que debe
preocupar y tomarse con la mayor seriedad posible ya que las amenazas estan
presente todo el tiempo, desde realizar actividades de trabajo o de ocio, hacer
compras, transacciones bancarias y/o enviar e-mails. Al mismo tiempo, se ve en riesgo
la seguridad de la informaciébn de esas actividades, por ello es importante definir
mecanismos adecuados para que la informacién de una organizacion o empresa sea
segura. Estos mecanismos y métodos dependeran del nivel de proteccion que el

usuario guste aplicar para el uso normal del equipo. Asi se consiguen las garantias de

[7] Guia de seguridad en el internet. Time Warner Cable y CyberAngels.



confidencialidad: protegiendo la integridad y totalidad de la informacion y sus métodos
de proceso; también asegura la disponibilidad que garantiza a los usuarios autorizados

acceso a la informacioén y los recursos.

Durante el tiempo que dure el intercambio o solicitud de informacion de cualquier

usuario, la red lleva implicita consigo un tipo de amenaza, como son:

e Virus. Son programas con la capacidad de copiarse a si mismo [8] e infectar un
ordenador. Este término también suele ser utilizado, no correctamente, para
referir malware, adware y spyware, que son programas que nho tienen la
capacidad reproductiva. Un verdadero virus puede propagarse de un ordenador
a otro (en alguna forma de archivo ejecutable o de cddigo) cuando su anfitrién
es llevado al equipo o en un medio extraible (disquete, CD, DVD o unidad

USB)[9].

e Intruso. Es la persona que intenta acceder a un sistema informatico sin
autorizacion. Un intruso es aquel que hace aplicaciones informaticas sin la
calidad suficiente, ese es el tipo de intruso que hay que perseguir y erradicar de
la profesion[10].

e Spam. Son correos basura no solicitados con los que se bombardea a los mails.
Suelen estar relacionados con la publicidad y para ellos la solucion son los anti-

spam.

[ 8] Dr. Salomén de la Enciclopedia de Virus, 1995, ISBN 1897661002.
[9] JussiParikka (2007) "Contagiosas digital virus. Medios Un equipo de Arqueologia”, Peter Lang:
Nueva York. Digital Formations-series. ISBN 978-0-8204-8837-0, p19.
[10] Batchforthe Java TM in General (2007).Informéatica sin intrusos, Si pero que es un Intruso.
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Spyware. Es el software que, de forma encubierta, utiliza la conexién a Internet
para extraer datos e informacion sobre el contenido del ordenador, paginas
visitadas, programas, etc. La solucidén en estos casos son los anti-spyware.

Bugs. Son errores de programacion que pueden provocar errores y dafios a la
informacion. Estos pueden ser utilizados para lanzar atagues por parte de

intrusos. La medida para solucionar esto es mantener actualizado el software.

Ya mencionadas algunas de las amenazas con las que cualquier usuario podria

encontrarse, a continuacion se enlistan mecanismos de seguridad para evitar ser

victima de una de ellas.

Prevencion. Aumentar la seguridad de un sistema durante su funcionamiento
normal, antes de que se produzcan atentados o violaciones a la seguridad (por
ejemplo la utilizacion de contrasefas).

Permisos de acceso. Establecen a que recursos puede acceder un usuario y la
seguridad en las comunicaciones (mecanismos basados en la criptografia:
cifrado de contrasefas y firmas digitales).

Deteccion. Localizar y evitar acciones contra la seguridad de la
informacion.Utilizando antivirus, firewalls y anti-spyware.

Recuperacion. Se aplica cuando ya se ha producido alguna alteracion del

sistema. Copias de seguridad.
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La seguridad de redes es un nivel de seguridad que garantiza que el funcionamiento de
todas las maquinas de una red sea Optimo y que todos los usuarios de estas maquinas

posean los derechos que les han sido concedidos, esto puede incluir:

e Evitar que personas no autorizadas intervengan en el sistema con fines
malignos.

e Evitar que los usuarios realicen operaciones involuntarias que puedan dafar el
sistema.

e Asegurar los datos mediante la prevision de fallas.

e Garantizar que no se interrumpan los servicios[11].

1.4.1 Seguridad interna

La seguridad, comprendida como una estrategia de desarrollo empresarial,
puede propiciar notables beneficios; como se menciond anteriormente son
muchas las amenazas que en cualquier organizacién existen tanto fisicas
como légicas y a las que todo activo de informacién esta expuesto. La clave
estriba en desplegar todo el alcance que estrategias, como la destruccion de

archivos documentales, pueden ofrecer a los negocios, en general.

Mantener eficientes estrategias de seguridad para la proteccion de los datos
confidenciales de un negocio no solo genera seguridad para los empleados de

dicha institucion, sino que ademas fomenta un sentimiento de confianza y

[11]FRISCH, A. (1995) Essential System Administration. O’Reilly&Associate.
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gratitud entre el personal. Derivada de esta circunstancia, se puede augurar
una productividad sobresaliente para una compafiia, puesto que los
trabajadores se mostraran comprometidos con el proyecto derivado del interés

de los directores hacia la privacidad de sus datos confidenciales.

Seguridad interna genera confianza y la confianza propicia seguridad externa.
Dando una muestra tan clara de responsabilidad civil y ejecutiva, se actta con
enorme provecho, porque se propicia una cultura del cuidado de la
informacion que evitar4, a la larga, que se cometan errores o faltas
administrativas, por filtraciones gravosas de datos, que pueden poner en

riesgo la estabilidad integral del negocio.

Todos los mecanismos y estrategias vinculadas a la obtencion de la mejor
seguridad interna posible para una empresa, como lo es la destruccion
responsable y cuidadosa de archivos documentales obsoletos, se vera

reflejada en un incremento de la seguridad externa.

1.4.2 Seguridad externa

Con el fin de evitar robos o fraudes, las medidas de vigilancia o contencién
directa no siempre resultan las mas adecuadas. Lo mejor son las estrategias
de prevencion, puesto que resultan menos costosas y complicadas de

implementar.
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La seguridad interna, cuando alcanza un nivel significativo, le otorga una
imagen de solidez y dominio sobre si misma a una compafia, o que genera
confianza entre los consumidores y funciona como un escudo para desalentar
la delincuencia. La destruccion documental ayuda a lograr un estado de
seguridad interna, cuyos alcances, a mediano plazo, se veran reflejados en

menores ocasiones de ilicitos y una mayor preferencia por parte del publico.
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CAPITULO Il. ADMINISTRACION DE REDES

2.1 Generalidades de monitoreo

La deteccion oportuna de fallas asi como el monitoreo de los elementos que conforman
una red de computo, son actividades de gran relevancia para brindar un buen servicio a
los usuarios. De esto se deriva la importancia de contar con un esquema asi como con
herramientas capaces de notificar las fallas en la red y de mostrar su comportamiento

mediante un andlisis y recoleccion de trafico.

Existen dos puntos de vista para abordar el proceso de monitorear una red: enfoque

activo y enfoque pasivo. Aunque son diferentes ambos se complementan.
Monitoreo Activo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red o enviando

paquetes a determinadas aplicaciones, midiendo sus tiempos de respuesta. Este
15



enfoque tiene la caracteristica de agregar trafico en la red. Es utilizado para medir el

rendimiento en una red.

Técnicas de monitoreo activo

e Basado en ICMP.
o Diagnosticar problemas en la red.
o Detectar retardo, pérdida de paquetes.
o RTT.
o Disponibilidad de host y redes.
e Basado en TCP.
o Tasa de transferencia.
o Diagnosticar problemas a nivel aplicacion.
e Basado en UDP.
o Pérdida de paquetes en un sentido (one-way).

o RTT (traceroute).

Monitoreo pasivo

Este enfoque se basa en la obtencion de datos a partir de recolectar y analizar el trafico
que circula por la red. Se emplean diversos dispositivos como: sniffers, routers,
computadoras con software de analisis de trafico y en general dispositivos con soporte

para SNMP, RMON y NETFLOW.
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Este enfoque no agrega trafico en la red a diferencia del activo. Es utilizado para

caracterizar el trafico en la red y contabilizar su uso.

Técnicas de monitoreo pasivo

e Solicitudes remotas

o Mediante SNMP

Esta técnica es utilizada para obtener estadisticas sobre la utilizaciéon de
ancho de banda en los dispositivos de red, para ello se requiere tener
acceso a dichos dispositivos. Al mismo tiempo, este protocolo genera
paquetes llamados traps que indican que un evento inusual se ha

producido.

o Otros métodos de acceso

Se pueden realizar scripts que tengan acceso a dispositivos remotos para
obtener informacién importante a monitorear. En esta técnica se pueden

emplear médulos de perl, ssh con autenticacion de llave publica, etc.

e Captura de trafico

Se puede llevar a cabo de dos formas:

1. Mediante la configuracién de un puerto espejo en un dispositivo de red, el
cual hara una copia del trafico que se recibe en un puerto hacia otro donde

estara conectado el equipo que realizara la captura.
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2. Mediante la instalacion de un dispositivo intermedio que capture el trafico,
el cual puede ser una computadora con el software de captura o un
dispositivo extra. Esta técnica es utilizada para contabilizar el trafico que

circula por la red.

e Andlisis de trafico

Se utiliza para caracterizar el trafico de la red, es decir, para identificar el tipo de
aplicaciones que son mas utilizadas. Se puede implementar haciendo uso de
dispositivos probe que envien informacién mediante RMON o a través de un
dispositivo intermedio con una aplicacion capaz de clasificar el trafico por

aplicacion, direcciones IP origen y destino, puertos origen y destino, etc.

e Flujos

También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es

un conjunto de paquetes con:

o Lamisma IP origen y destino.
o El mismo puerto TCP origen y destino.

o El mismo tipo de aplicacion.
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Los flujos pueden ser obtenidos de Routers o mediante dispositivos que sean

capaces de capturar trafico y transformarlo en flujos[12].

2.2 Protocolos de red

Las redes informaticas se sirven de modelos conceptuales o marcos de trabajo con

cabida a una compleja cadena de eventos: el movimiento de datos de una red.

A finales de los sesentas ISO (International Organization for Standardization,
Organizacion Internacional para la Normalidad), desarroll6 un modelo para la
conexion de red: en los entornos de trabajo se le conoce como modelo OSI (Open
System Interconnection, Modelo de Interconexion de Sistemas Abiertos), para
1984, este modelo paso a ser el estandar internacional para las comunicaciones en red
al ofrecer un marco de trabajo conceptual que permitia explicar el modo en que los

datos se desplazan dentro de una red.

Las computadoras que ejecutan sistemas operativos distintos pueden comunicarse
entre si si utilizan el mismo conjunto de protocolos de red. Esto es lo explica que una
maquina UNIX, una Macintosh o un PC que esté ejecutando Windows utilicen el TCP/IP

para comunicarse en Internet.

[12]Monitoreo de Recursos de Red, Vicente Altamirano Carlos, UNAM, Primera edicion, México 2005.
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2.2.1 Modelo OSI

El modelo OSI se encuentra dividido en 7 capas, cuya estructura se muestra
en la figura 2.1, las cuales trabajan de la siguiente forma: suponiendo que un
usuario decide enviar un mensaje de correo electronico a otro usuario de la
red, el usuario que envia el mensaje utilizara un cliente o programa de correo
como herramienta de interfaz para escribir y enviar el mensaje, esta actividad

se produce en la capa de aplicacion.

Cuando los datos abandonan la capa de aplicacion (la capa insertara un
encabezado de capa de aplicacion en el paquete de datos), éstos pasan por
las restantes capas del modelo OSl. Cada capa proporcionara servicios
especificos relacionados con el enlace de comunicacion que debe

establecerse.

Al margen de la funcion especifica que tenga asignada cada capa, todas
adjuntan un encabezado a los datos. Puesto que la capa fisica esta integrada

por dispositivos de hardware nunca afiade un encabezado a los datos.

Los datos llegan asi a la capa fisica (el entorno tangible de la red) de la
computadora destino, desplazandose por el entorno fisico de la red hasta
alcanzar su destino final: el usuario al que va dirigido el mensaje de correo

electrénico.
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Los datos se reciben en la capa fisica de la computadora del destinatario y

empiezan a subir por la pila OSI. A medida que los datos pasan por cada

capa, el encabezado pertinente se va suprimiendo de los datos. Cuando los

datos alcanzan la capa de aplicacion, el destinatario puede utilizar su cliente

de correo electronico para leer el mensaje que ha recibido[13].
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Figura 2.1 Capas del modelo OSI.

2.2.2 TCP/IP

TCP/IP surge alrededor de 1960 pensado como sistema de comunicacién

basado en redes de conmutacion de paquetes desarrollado por el gobierno

estadounidense y la agencia de defensa ARPA. En la actualidad TCP/IP

constituye la infraestructura tecnolégica mas grande y desarrollada sobre la

qgue circulan las comunicaciones electrénicas (datos, voz, multimedia). Su

expansion se ha dado por el desarrollo de Internet.

[13] Modelo OSl y protocolos de red. Capitulo 2.
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Hablando de los equipos con una implementacion de protocolos TCP/IP, se

distinguen dos grupos, todos ellos objetivo de los potenciales ataques:

e Sistemas. Son aquellos equipos que engloban clientes de un servicio
(como una estacién de trabajo con un sistema operativo cliente como
Windows, Unix, MacOS, etc.), o un dispositivo movil (como PDAs o
teléfonos moviles), como a los servidores ejecutando un sistema
operativo servidor: AS/400, Windows NT/2000, Novell NetWare o Unix
(en todas sus variantes: HP-UX, Linux, Solaris, AlX); estos suelen ser el
objetivo de los hackers, al ser uno de los contenedores mas importantes
de informacioén.

¢ Dispositivos de red. Son aquellos encargados de que el trafico de la red
pueda fluir correctamente entre redes, esto engloba a repetidores,
puentes, concentradores, conmutadores, routers, firewalls, servidores de

terminales, dispositivos de almacenamiento, etc.

Desde el punto de vista de la seguridad, la familia de protocolos TCP/IP puede

ser vulnerada en base a dos conceptos inherentes a su disefio:

1. El formato de los paquetes de los diferentes protocolos. Independiente
de la informacién transportada, la informacion contenida en cada uno de
los campos de las cabeceras de los protocolos proporciona una fuente

muy valiosa de conocimiento.
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2. El modo de funcionamiento de los protocolos. Es posible analizar la
existencia de vulnerabilidades por medio de las etapas que son
asociadas a cada proceso en los protocolos ya que esto ofrece la

informacion necesaria.

2.3 Protocolos de monitoreo de red

Una vez que el alcance de un entorno informatico se extiende mas all4 de una LAN y
algunas PCs, la gestion de redes eficaz s6lo es posible con un conjunto de
herramientas automatizadas de gestion de red. Para hacer frente al entorno
multifabricante de la instalacion tipica, es necesario un sistema de gestion de red

basado en protocolos normalizados de gestion de red y aplicaciones.

2.3.1 Protocolo SNMP

SNMP (Simple Network Management Protocol, Protocolo Simple de
Gestion de Red), es el protocolo de nivel aplicacién de la suite TCP/IP
diseflado para el intercambio de informacién de administracion de los

dispositivos de la red.

SNMP permite crear herramientas de gestién que permiten:

e Crear informes del funcionamiento de la red o subred.
e Detectar funcionamientos incorrectos.
e Permiten actuar sobre los elementos de la red: modificando la

configuracién, desconectando equipos, etc.
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Este protocolo recupera informacion que los dispositivos mantienen en base a
datos denominados MIB (Management Information Base, Base de

Informacién para Gestion).

Los MIBs contienen, organizados de forma jerarquica, un conjunto de
informacion estadistica y valores de control que pueden ser utilizados de
forma estandar o como extensiones propias de los diferentes agentes y

gestores.

SNMP define dos operaciones:

e Lectura por parte del gestor de un registro del MIB del agente.

¢ Modificacion de alguno de estos valores.

Manejando un MIB y un gestor SNMP se puede:

e Modificar las tablas de ruteo.

e Conocer estadisticas de funcionamiento de un servidor.
e Desconectar una estacion de trabajo de la red.

e Ver los paguetes que circulan por una subred.

e Hasta conocer la temperatura de funcionamiento de un concentrador.

Todo esto se muestra de forma grafica con un ambiente agradable, por
ejemplo: muestra iconos para los agentes, planos de los edificios donde se
sitlan las redes, mapas de situacion, lineas de colores que indican el nivel de

trafico de los enlaces, entre muchas otras cosas.
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SNMP es un protocolo basado en UDP, es decir, no orientado a conexion.
SNMP define una relacion cliente/servidor entre el gestor de red (que actia de
cliente) y los elementos gestionados (que son los servidores llamados

‘Agentes SNMP’).

Los agentes pueden ser:

e Ordenadores conectados en la red.

e Servidores de ficheros, webs, de correo, etc.
e Bridges.

e Routers.

e Concentradores.

e Hubs de una red Token-Ring.

e Impresoras de red, etc.

Tanto los agentes como el gestor manejan una base de datos de informacién

gestionable llamado MIB.

Ventajas de SNMP

e SNMP es bastante popular y casi todo lo que se puede conectar a una
red puede convertirse en un agente SNMP.

e Es bastante flexible, se puede adaptar a las necesidades de gestién de

cualquier elemento.
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e Es extensible, esto quiere decir que un gestor bien disefiado puede

aprender nuevos MIB de forma automatica.

e Es la unica forma de gestionar una red grande heterogénea (como lo es

Internet).

Desventajas de SNMP

¢ Es dificil de implementar.

¢ No es muy eficiente, ocupa demasiado ancho de banda.

A continuacion se muestra tabla de protocolos de red, especificando puntualmente su

funcion.

Tabla 2.1 Protocolos de red.

Protocolo

Descripcion

DNS

Este protocolo se utiliza para poder recordar de manera sencilla las
direcciones IP. Gracias a esto se puede asignar a una direccion IP un
nombre, ademas de que es mas fiable porque la direccién IP de un
servidor puede cambiar pero el nombre no lo hace. Se puede decir
entonces que el DNS es un sistema jerarquico y distribuido que permite

traducir nombres de dominio en direcciones IP y viceversa.

FTP

File Transfer Protocol o Protocolo de Transferencia de Archivos
proporciona una interfaz y servicio para la transferencia de archivos en

la red.
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HTTP

Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto,

es el protocolo usado en cada transaccion de la World Wide Web.

NFS

El Network File System o Sistema de Archivos de Red, es utilizado para
sistemas de archivos distribuido en un entorno de red de computadoras
de area local. Posibilita que distintos sistemas conectados a una misma

red accedan a ficheros remotos como si se tratara de locales.

NTP

El Network Time Protocol, es un protocolo de Internet para sincronizar
los relojes de los sistemas informaticos a través de ruteo de paquetes en

redes con latencia variable.

SMTP

El Simple Mail Transport Protocol o Protocolo Simple de Transferencia
de Correo proporciona servicios de correo electronico en las redes de

Internet e IP.

SNMP

El Protocolo Simple de Administracion de Red, es un protocolo que
facilita el intercambio de informacion de administracién entre dispositivos
de red. SNMP permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus problemas, y planear su

crecimiento.

SSH

Secure Shell o Intérprete de Ordenes Seguras, es el protocolo que sirve
para acceder a maquinas remotas a través de una red. Permite manejar

por completo la computadora mediante un intérprete de comandos.

TELNET

Es el nombre del protocolo de red que sirve para acceder mediante una

red a otra maquina para manejarla remotamente como si se estuviera
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sentado delante de ella.

SSL

Protocolo de Capa de Conexidn Segura, proporciona autenticacion y
privacidad de la informacion entre extremos sobre Internet mediante el

uso de criptografia.

TCP

El Transport Control Protocol o Protocolo de Control de Transporte es un
protocolo de transporte orientado a conexién. TCP gestiona la conexion
entre las computadoras emisoras y receptoras de forma parecida al

desarrollo de las llamadas telefénicas.

UDP

El User Datagram Protocol o Protocolo de Datagrama de Usuario es un
protocolo de transporte sin conexion que proporciona servicios en

colaboracion con TCP.

El Internet Protocol o Protocolo de Internet es la base para todo el
direccionamiento que se produce en las redes TCP/IP y proporciona un

protocolo orientado a la capa de red sin conexion.

ARP

El Address Resolution Protocol o Protocolo de Resolucién de
Direcciones hace corresponder las direcciones IP con las direcciones

MAC de hardware.
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2.4 Monitoreo de usuarios

Un analizador de paquetes (también conocido como un analizador de red, sniffer o
analizador de protocolos, para determinados tipos de red) es un programa o una pieza
de hardware que puede interceptar y registrar el tréfico que pasa sobre una red o parte
de ella. Como las secuencias de datos fluyen a través de la red, la captura succiona
cada paquete y si es necesario, descifra los datos en bruto de paquetes, mostrando los
valores y analizando su contenido de acuerdo con su correspondiente RFC o sus
especificaciones. El software que permite el monitoreo es amplio, ya que permite
inspeccionar el tréfico y obtener diversa informacion de éste, desde los paquetes

enviados, hasta las consultas web que el usuario puede estar haciendo.

Modo promiscuo de una red

Las redes Ethernet funcionan basadas en el método CSMA-CD (Carrier Sense
Multiple Access — Collision Detection). Esto significa que cada nodo en una red
Ethernet tiene la capacidad de detectar si esta conectado a una red o no hay un enlace
valido (Carrier Sense) y que el mismo medio fisico es compartido entre varias
computadoras (Multiple Access). Al tener un mismo medio compartido, dos
computadoras podrian intentar transmitir datos a la vez, lo que llevaria a que ambos
flujos de datos se corrompieran, por lo que se hace necesario que haya una deteccién
de colisiones (Collision Detection) y un mecanismo de respuesta a las colisiones. En
caso de haber una colisién, ambas computadoras esperardn un tiempo aleatorio e

intentaran re-enviar sus paquetes.
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Las redes Ethernet originalmente estaban conformadas por un sélo cable que
conectaba, una a una, a todas las computadoras. Aun hoy, con los cambios topoldgicos
gue han sufrido, toda red Ethernet emula este comportamiento: cualquier paquete que
es enviado a la red llega a todos los nodos de la misma (excepto en las redes
switcheadas). Esto significa que cada computadora de la red tiene la capacidad de

escuchar el tréfico dirigido a cualquier otra computadora de la red.

Procesar un paquete que llega por la red siempre supone trabajo para el sistema
operativo. Es por ello que las tarjetas Ethernet por default no reportan al sistema
operativo, paquetes que no estén destinados a esa computadora (dando explicitamente
su direccion fisica o MAC) o a todas las computadoras de la red (enviadas a la direcciéon
fisica de broadcast, FF:FF:FF:FF:FF:FF). Para que el sistema operativo reciba todos los
paguetes es necesario desactivar este filtro, lo que es conocido como colocar la interfaz

en modo promiscuo.

Una vez que la tarjeta estd en modo promiscuo, ésta entregara al sistema operativo
todos los paquetes que pasen por su cable. Utilizando bibliotecas como libpcap,
programas en espacio de usuario pueden solicitar al kernel que les entregue todos
estos paquetes para procesarlos y reportar al usuario los datos obtenidos de ellos. Esto

es conocido como sniffing (olfateo en inglés).

Un segmento de red Ethernet que va creciendo en actividad presenta cada vez mas
colisiones y su rendimiento cae de manera abrupta. Como las redes medianas y

grandes son cada vez mas comunes, a fines de los 90s comenzaron a popularizarse los
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switches; equipos de conectividad Ethernet similares a los concentradores que, en vez
de enviar cada paquete a todas las computadoras del segmento, los envia Unicamente

al puerto donde esta conectada la computadora destinatario.

Al aparecer los switches, todo parecia indicar que sniffear las redes seria ya imposible,
a menos que fuera hecho desde el segmento donde estuvieran las computadoras en
cuestion. Tristemente, esta ilusion no duré6 mucho tiempo, gracias al advenimiento del
ARP spoofing/poisoning. Para no entrar en detalles, se muestra rapidamente como

funciona el comportamiento entre Ethernet y TCP/IP: El protocolo ARP.

Cada tarjeta de red Ethernet tiene un identificador de 48 bits (supuestamente Unico) en
el mundo, llamado direccion MAC (Media Access Control, Control de Acceso al
Medio). Las direcciones IP son direcciones de 32 bits y no guardan relacién alguna con

las direcciones MAC.

Cuando una computadora intenta comunicarse con otra que debe estar (segun su
direccién IP) en la misma red que ésta, lanza un paquete ARP (Address Resolution
Protocol, Protocolo de Resolucion de Direcciones) de tipo “who-has”, dirigido a
todas las computadoras del segmento fisico (con la direccién broadcast de Ethernet),
con la IP de la maquina destino. A esta solicitud, la computadora duefia de la IP
solicitada responde con un nuevo paguete ARP (ya en unicast) a la computadora que
origind la solicitud, indicandole su direccion fisica. Después de esto, ambas conocen ya

la relacion entre MAC e IP necesaria, y pueden comenzar a enviarse paquetes IP.
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Parte del disefio del protocolo ARP estipula que, si una computadora tiene registrada la
relacion IP-MAC de otra en su tabla de ARP y escucha un nuevo paquete ARP
anunciando que la IP en cuestion esta relacionada con otra ARP, debe olvidar la
relacion que tenia declarada y registrar la nueva. Por tanto, una computadora
cualquiera en la red puede envenenar facilmente las tablas ARP de las demas,
recibiendo los paquetes destinados a una computadora, aun en otro segmento de una
red switcheada, e inclusive actuar como proxy, logrando escuchar (e incluso intervenir)
de manera completamente transparente la comunicacion. Claro esta, quien lo esté
haciendo tendra que cuidar el volver a envenenar las tablas ARP cada que haya una

solicitud para mantenerse como escucha.
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CAPITULO lll. HERRAMIENTAS DE MONITOREO

El monitoreo de la red es un mecanismo preventivo y de control para detectar y
solucionar problemas diversos. Uno de esos problemas puede ser el ruido en la linea, el

cual provoca errores (como direcciones falsas de nodos, etc.).

Existe un gran ndmero de herramientas de monitoreo en el mercado, las cuales se
diferencian en distintos aspectos. En dependencia de los objetivos que se persigan una
u otra herramienta podra resultar idonea en correspondencia con su funcionamiento y

las preferencias de los administradores.

Actualmente, un punto importante que contemplan los administradores, corresponde al
tipo de licenciamiento con las que estas herramientas son distribuidas. Generando un
impacto importante, tanto en la parte econémica como en la operativa, esto por la alta
adaptabilidad (debido a su propiedad de modificar el codigo, adaptandolo a su medida)

y calidad que proporcionan.
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El software libre es un asunto cada vez mas cotidiano y esta dejando de ser asunto de
técnicos, entusiastas o usuarios avanzados. Hoy en dia la comunidad del software libre

dispone de multiples herramientas de alta calidad.

Las herramientas de monitoreo permiten obtener informacién) de todos los intentos de
conexion que se produzcan en el sistema o sobre otro que se indiquen, asi como

intentos de ataque de forma sistematica a puertos tanto de TCP como de UDP.

Algunas herramientas permiten tener control sobre todos los paquetes que entran por el
interfaz de red de la maquina: IP (TCP, UDP) e ICMP, o analizando paquetes a nivel de

aplicaciones (TELNET, FTP, SMTP, LOGIN, SHELL...).

Estas herramientas pueden ser utilizadas junto con otras que permitan definir desde

gué maquinas se permiten ciertas conexiones y de cuales se prohiben.

Algunas de estas herramientas no necesitan estar instaladas en la maquina que se
quiere controlar (ya que se puede instalar en una maquina cuyo interfaz de red funcione
en modo promiscuo, permitiendo seleccionar la direccion IP o maquina que se quiera

auditar).

Algunas pueden tener un doble uso, es decir, ofrecen proteccidn ante posibles ataques,
pero también podrian ser utilizadas para intentar comprometer sistemas. Por eso es
importante que el uso de estas herramientas esté restringido (en la manera que se
pueda) para que personal no autorizado no pueda utilizarlas de forma aleatoria y se

oculte realmente un ataque. También podran ser utilizadas para hacer seguimientos en
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la red cuando se sospeche que alguna de las maquinas en la red ha sido

comprometida.

3.1 Software libre

La definicion de Software Libre publicada por FSF (Free Software Foundation,
Fundacién por el Software Libre) hace énfasis en definir al software libre como un
asunto de libertad y no de precio. Es muy comun que exista cierta confusién entre
usuarios respecto al término “free software”, la confusion debido a que en inglés free
significa tanto libre como gratuito, asi la FSF determina que el término sea utilizado en
su aceptacion de libertad como en libertad de expresién como “free speech” y no en

términos de gratitud como “free ticket” (Boleto gratis)[14].

Una definicion mas moderna, cuenta con cuatro puntos. Mencionando lo que define al

software libre, lo tenga o no el que recibe dicho software:

Tabla 3.1 Software Libre.

Libertad Descripcién
0 La libertad de usar el programa, con cualquier propésito.
1 La libertad de estudiar como funciona el programa y modificarlo,

adaptandolo a tus necesidades.

2 La libertad de distribuir copias del programa, con lo cual se puede

14 FUENTE: Free Software Foundation. «La Definicion de Software Libre». Consultado el 16 de
noviembre de 2009. «El "software libre" es una cuestion de libertad, no de precio. Para entender el
concepto, deberia pensar en "libre" como en "libre expresion”, no como en "barra libre".».
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ayudar.

3 La libertad de mejorar el programa y hacer publicas esas mejoras a los

demas, de modo que toda la comunidad se beneficie.

Las libertades 1 y 3 requieren acceso al cédigo fuente porque estudiar y modificar

software sin su cédigo fuente es muy poco viable.

Se debe recordar que “software libre” no significa “software no comercial’. Cuando se
habla de un software libre, indica que debe encontrarse disponible para uso comercial,
desarrollo comercial y distribucién comercial. Actualmente este término ha dejado de

ser inusual y se ha convertido en una parte importante y comun.

Analdégicamente, el “software gratis” en ocasiones incluye el coédigo fuente; sin
embargo, este tipo de software no es libre en el mismo sentido que el término de
“software libre”, a menos que se garanticen los derechos de modificacion vy

redistribucion de las versionas una vez modificadas.

Actualmente se ha iniciado el uso del término FOSS o FLOSS(Free and Open Source
Software, Software Libre y de Cddigo Abierto), aunque esto no quiere decir que los
términos “libre” y “open” se inicien a utilizar como sinénimo, realmente la confusion y el

mal uso de estos términos continua siendo de lo mas comun.

3.1.1 Ventajas del software libre

e Escrutinio Publico: Debido a que son muchas las personas que tienen

acceso al cdodigo fuente, eso lleva a un proceso de correccion de
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errores muy dinamico, no hace falta esperar que el proveedor del
software saque una nueva version.

Software de dominio publico: Este tipo de software no tienen licencias
de uso, por lo tanto corre el peligro de dejar de serlo si alguien lo utiliza
con el fin de apropiarselo, modificando algun aspecto de dicho software.
Manejo de la Lengua:

o Traduccion: Este punto se refiere a que cualquier persona
capacitada puede traducir y adaptar un software libre a
cualquier lengua.

o Correccion ortografica y gramatical: Una vez traducido el
software libre puede presentar errores de este tipo, los cuales
pueden ser subsanados con mayor rapidez por alguna otra
persona a la que se le facilite mas.

Mayor seguridad y privacidad: Los sistemas de almacenamiento y
recuperacion de la informacion son publicos. Cualquier persona puede
ver y entender como se almacenan los datos en un determinado
formato o sistema.

Garantia de continuidad: El software libre puede seguir siendo usado
aun después de que haya desaparecido la persona que lo elaboro,
dado que cualquier técnico informético puede continuar desarrollandolo,
mejorandolo o adaptandolo (el tema de adaptacion es una de las partes
gue mas suelen ser vistas como ventajas sobre todo en las

organizaciones).
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3.1.2

Ahorro en costos: Principalmente se disminuye el de adquisicion, de
implantacion de soporte o costo y mantenimiento asi como el

interoperabilidad.

Desventajas del software libre

Dificultad en el intercambio de archivos: Esto se da mayormente en los
documentos de texto (usualmente generados por Word), ya que si se
quisiera abrir con un software libre, envia errores y muchas veces se
pierden datos. Pero estd claro que si Microsoft Word creara sus
documentos con un cédigo abierto o un formato abierto claramente este
tipo de errores no sucederian.

Mayores Costos de implantacion e interoperabilidad: Esto dado que el
software constituye “algo nuevo”, ello supone afrontar un costo de
aprendizaje, de instalacion, de migracion y de interoperabilidad.

Mayor curva de aprendizaje: Si se ponen a dos sefioras que nunca han
tocado una PC, probablemente tardaran lo mismo en aprender a usar
una Windows que Gnome o KDE.

El software libre no tiene garantia proveniente del autor: Los contratos
de software propietario tampoco se hacen responsables por dafios

econdmicos, y de otros tipos por el uso de sus programas.
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El software generalmente se vende como esta, sin garantias explicitas del
fabricante, sin embargo, puede haber garantias especificas para situaciones

muy especificas.

En el presente trabajo, se abordaran tres herramientas que se emplean en el monitoreo
del trafico generado en la red para realizar un analisis el cual permita emitir acciones

preventivas y/o correctivas a distintas fallas o vulnerabilidades.

3.2 Wireshark

Wireshark es una herramienta grafica utilizada por los profesionales y/o administradores
de la red para identificar y analizar el tipo trafico en un momento determinado
denominado como analizador de protocolos de red, analizador de paquetes, packet
sniffer o sniffer. Wireshark permite analizar los paquetes de datos en una red activa
como también desde un archivo de lectura previamente generado, un caso particular es

generar un archivo con TCPDUMP y luego analizarlo con Wireshark.

A partir del afio 2006 Ethereal es conocido como Wireshark y hoy en dia esta

categorizado como uno de los TOP 10 como sniffer.

3.2.1 Caracteristicas

e Disponible para UNIX, LINUX, Windows y Mac OS.
e Captura los paquetes directamente desde una interfaz de red.
e Permite obtener detalladamente la informacion del protocolo utilizado en el

paquete capturado.
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e Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.

¢ Realiza la busqueda de los paquetes que cumplan con un criterio definido
previamente.

e Permite obtener estadisticas.

e Sus funciones graficas son muy poderosas ya que identifica mediante el

uso de colores los paquetes que cumplen con los filtros establecidos.

Es importante tener presente que Wireshark no es un IDS (Intrusion
Detection System, Sistema de Deteccion de Intrusos) ya que no es capaz
de generar una alerta cuando se presentan casos andémalos en la red. Sin
embargo, permite a los profesionales de IT analizar y solventar

comportamientos andémalos en el trafico de la red.

3.3 TCPDUMP

Una de las actividades mas comunes en la administracion de una red o administracion
de seguridad es la del analisis de trafico de dicha red. No soélo el trafico que fluye a
través de una LAN sino que también se debe analizar el trafico entrante y saliente hacia
internet a través de los servicios que se tengan instalados, proxys, etc. Esto es asi
porque, como se sabe, es necesario para la deteccién de problemas y sobre todo para
detectar trafico no esperado, presencia de puertas traseras, escaneos y cualquier otra

intrusion.
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Existen muchas herramientas que pueden ser muy utiles dependiendo del S.O. y tipo
de red por ejemplo. Una de estas herramientas, es TCPDUMP, basado en la libreria de
captura de paquetes (pcap) y que ademas funciona en plataformas tanto Linux / UNIX
como Windows esta ultima hace uso de la libreria Winpcap. Estas dos librerias son
usadas por otras herramientas como Ethereal o Snort e incluyen un lenguaje de filtro
comun para todos. Quizas Windump / Tcpdump no sea la herramienta perfecta
atendiendo a la interpretacion facil de los datos reportados, pero si que es de las

mejores en cuanto a su potencia y cantidad de datos de que provee.

3.3.1. Caracteristicas

e Tcpdump imprime una descripcion del contenido de los paquetes en

una interfaz de red que coincidan con la expresion logica.

e Funciona en plataformas tanto Windows como Linux / UNIX.
o Tcpdump para Linux.
o  Windump para Windows.
e Captura paquetes IP, TCP, ICMP y UDP.
e Puede ser modificado facilmente para adaptarlo a cualquier protocolo,
simplemente cambiando las definiciones de las cabeceras.
e Se pueden utilizar algunos filtros, como numero de puerto, host

especifico, etc. Por ejemplo:

41



Tabla 3.2 Simplest Codings.

Expresién Descripcion

IP Captura todos los paquetes IP.

TCP Captura todos los paquetes TCP.

Port 80 Captura los paquetes TCP por el puerto 80.
IP host Captura los paquetes con origen/destino en
10.1.2.3 el host 10.1.2.3.

3.4 NTOP

Ntop es una herramienta sencilla, de software libre sobre monitoreo. Esta herramienta
trabaja bajo Linux, Mac SO X, FreeBSD, Solaris y las versiones de 32-bit de Windows.
Ntop proporciona una gran visibilidad de la red, algunos de sus principales usos es
conocer cuales son los hosts que consumen la mayor parte del ancho de banda (los
principales transmisores), asi como los protocolos y las aplicaciones mas utilizados en
la red. Ntop también profundiza incluso hasta llegar a mostrar qué comparieros de host
en particular se han puesto en contacto, asi como el trafico de host local de la matriz
gue indica la cantidad de informacion que se aloja en su red esta siendo intercambiados
entre si. Como advertencia cabe mencionar que para conseguir la verdadera visibilidad
de la red, la red debe ser enrutada y no utilizada por PAT(Port Address Translation,
Traduccién de Direcciones de Puertos). Ntop vera cada maquina detras de un router
PAT como un unico dispositivo (aunque con multiples conexiones de PAT) es decir,

genera un escudo, que incluso Ntop no puede ver.
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Ntop es un ejemplo de herramienta de monitoreo utilizada para conocer qué es lo que

esta sucediendo en la red en tiempo real.

Hay que recordar que antes de hacer un plan encaminado a resolver un problema con
la red es muy importante que primero se lleve a cabo un analisis e investigacion. Ntop
es una herramienta que puede proporcionar las bases para ello, puede vigilar: IPs, IPX
(familia de protocolos desarrollado por Novell) y AppleTalk (familia de protocolos

utilizado por Apple); NTOP puede medir los siguientes tipos de trafico:

Datos enviados/recibidos: paquetes y volumen, clasificado de acuerdo a la red
/1P,

Tréfico Multicast.

Historiales de sesién TCP.

Anchos de banda (analisis).

VLANs y BGP Sistema Auténomo [AS] estadisticas de trafico.

VolIP (SIP, Cisco SCCP) Monitoreo.

Ademas Ntop ofrece opciones para vigilar el trafico y sus caracteristicas:

¢ Red de flujos (configurables por el usuario).
e Utilizacion de los protocolos (Numero de peticiones, picos y tormentas,
positivos y negativos) asi como su distribucion.

e Matriz de tréfico de la red.

43



e Monitoreo de ARP e ICMP.

e Reconocimiento de diferentes protocolos populares P2P.

Los datos que genera NTOP generalmente no son persistentes, es decir, son
almacenados y utilizados por la memoria y son perdidos al reiniciar el servidor o

después de un cierto tiempo.

De manera predeterminada, también se puede almacenar la informacion en una base
de datos para el analisis posterior (aunque hay secuencias de comando que permiten

hacer eso).

3.4.1 Caracteristicas

Su interfaz muy sencilla y via web.

e Dispone de gran variedad de informes: globales de carga de red, de trafico
entre elementos, de sesiones activas de cada elemento, etc.

e Ntop esta escrito en lenguaje C y el codigo fuente es compatible con varias
plataformas, (Windows, Linux, *BSD, Solaris y MacOSX).

e Para capturar los paquetes, la interfaz de red de la maquina que ejecute
NTOP debe entrar en modo promiscuo, lo que implica que hay que
disponer de * permisos de administrador en dicha maquina.

e NTOP usa por defecto el puerto 3000/TCP para el servidor web de la

interfaz.
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En Linux, NTOP esta presente en las principales distribuciones y es
facilmente instalable desde el gestor de paquetes de software de la
distribucion.

Analiza protocolos TCP/UDP/ICMP.

Dentro de TCP/UDP es capaz de agruparlos por tipo de servicio que se
esté utilizando como FTP, HTTP, SSH, DNS, Telnet, SMTP/POP/IMAP,
SNMP, NFS, X11.

Entre las que se incluyen Linux, Free BSD, Windows®, SolarisTM, HP-UX

y AIX.
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CAPITULO IV. IMPLEMENTACION DE HERRAMIENTAS

DE MONITOREO

El objetivo de esta Tesina es comparar herramientas de software libre para el monitoreo
de usuarios por lo que se realizd la implementacion de las herramientas sobre una
distribucion Linux basada en Debian llamada Ubuntu en su version de escritorio 10.10
debido a su facilidad de uso e instalacién del sistema y a que su implementacion se
realiza mediante licencia gratuita. Facilita la instalacion y manejo de diversas
herramientas de administracion de red, debido a su reducido consumo de recursos a
comparacion de sistemas operativos de licencias comerciales. Se configuré el equipo
de tal modo que se comporte como servidor haciendo de éste la puerta de enlace para
todos los demas equipos de la red, logrando asi que todo el trafico de los equipos de la

red pase por la interfaz del servidor.

A este ambiente se le adicionaron equipos con los siguientes sistemas operativos:

Windows XP, Windows 7, Ubuntu 10.10 x64 y Ubuntu 10.10 x86 asi como maquinas
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virtuales utilizando Virtual Box con el fin de robustecer la red donde se implementan las

siguientes herramientas.

Los equipos se conectan en una red LAN como se muestra en la figura 4.1.

DSL / Cable Modem

Firewall / Servidor de

Monitoreo
Switch / Hub

$

Laptop 1
ptop Laptop 2 Impresora Copiadora

itivo Movil Router Inalambrit

Figura 4.1 Diagrama de Red.

4.1 Wireshark

4.1.1. Captura de paquetes

Una de las principales funciones de Wireshark es capturar paquetes con la
finalidad de que los administradores de redes puedan hacer uso de estos y
realizar el analisis necesario para tener una red segura y estable. Como

requisito para el proceso de capturar datos se requiere ser administrador o
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contar con estos privilegios; es necesario identificar exactamente la interfaz
gue se quiere analizar. Es necesario iniciar la aplicacion con privilegios de root
en distribuciones de Linux para evitar conflictos al detectar la interfaz sobre la

cual se quiere efectuar la captura.

The Wireshark Network Analyzer

8 ea -} BEE N

Filter, ~ || Expression.. | Clear | Apply

i The World's Most Popular Network Protocol Analyzer

= Interface List & Open Website
Live list of the capture interFaces (counts incoming packets) Open a previously captured file "% isit the project’s website
Start capture aninterface: Open Recent: User's Guide
" The User's Guide (local version, i installec)
W Capture Options @ Sample Captures
Start a capture with detailed options Arich assortment of example capture files on the wiki IJ suurlty

Work with Wireshark as securely as possible

@ How to Capture

Step by step to a successful capture setup

@ Network Media

Specific information for capturing on: Ethernet, WLAN, —

O Readyto load or capture No Packets Profile: Default

Figura 4.2 Ventana de trabajo de Wireshark.

Wireshark cuenta con cuatro maneras para iniciar la captura de los paquetes:

. : ] B .
1. Haciendo doble clic en el icono se despliega una ventana donde
se listan las interfaces locales disponibles para iniciar la captura de

paquetes.
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Wireshark: Capture Interfaces

Device Description P Packets Packets/s
gl etho | start | | Options |
& eth 192.168.0.2 | Start || Options |
| 2lany Pseudo-device that captures onall interfaces | Start | Options |
g2 usbmon1 USB bus number 1 |E||Option5|
| &2l usbmon2 USB bus number 2 |E||Option5|
_EusbmonB USB bus number 3 |E||Option5|
] usbmon4 USB bus number 4 | Start | Options |
] usbmons USB bus number 5 |E||Option5|
] usbmon6 USB bus number 6 |E||Option5|
. ] usbmon7 USB bus number 7 |E||Option5|

Figura 4.3 Interfaces locales.

Dos botones se visualizan por cada interfaz

e Start, para iniciar.

e Options, para configurar.

2. Otra opcion es seleccionar con el Mouse el icono ﬁ en la barra de
herramientas, se despliega la siguiente ventana donde se muestra

opciones de configuracién para la interfaz.
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Wireshark: Capture Options

Capture
Interface: |eth1
| 1P address: 192.168.0.2, fe80::221:FF:Fe88: 1ad9
Link-layer header type: | Ethernet| < |
[ Capture packets in promiscuous mode
‘ Capture packets in pcap-ng format (experimental)
Limit each packet to bytes

| Capture Filter: | v

Capture File(s) Display Options

File: (Browse-..| ' & update list of packets inreal time

Use multiple Files
& Automatic scrolling in live capture

™ Hide capture info dialog

Name Resolution

Stop Capture ... & Enable MAC name resolution
=D & |[Enable network name resolution
... after
BT & Enable transport name resolution

| Help cancel || start |

Figura 4.4 Operaciones de configuraciones para interfaz.

3. Si es el caso donde se ha predefinido las opciones de la interfaz,

haciendo clic en ﬁ se inicia la captura de paquetes inmediatamente.

4. Otra manera de iniciar la captura de paquetes es desde la linea de

comandos ejecutando lo siguiente:

S Wireshark —-i eth0 -k

Donde —i ethOcorresponde a la interfaz por la cual se desea iniciar la captura

de paquetes y —k es pata iniciar la captura inmediatamente.
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Detener/Reiniciar la captura de paquetes

Para detener la captura de paquetes podemos aplicar una de las siguientes

opciones:

e Haciendo uso del icono ﬂL desde el menu Capture o desde la barra de
herramientas.

e Haciendo uso de ctrl+E.

e La captura de paquetes puede ser detenida autométicamente, si una de
las condiciones de parada definidas en las opciones de la interfaz se

cumple, por ejemplo: si se excede cierta cantidad de paquetes.

Para reiniciar el proceso de captura de paquetes se debe seleccionar el icono

@L en la barra de herramientas o en desde el menu Capture.
4.1.2 Filtrado de paquetes

Wireshark hace uso de libpcap para la definicion de filtros. Su sintaxis consta
de una serie de expresiones conectadas por conjugaciones (and/or) con la

opcion de ser negada por el operador not.

S [not] Expresién[and|or [not] expresidn..]
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ip

La siguiente expresion define un filtro para la captura de paquetes desde/hacia

los host con direccién IP x.y.z.w y a.b.c.d

.addr==172.17.250.1 and ip.addr==172.17.1.81

Expresiones de filtrado

Wireshark proporciona una poderosa herramienta para construir filtros mas
complejos. Permite comprar valores asi como también combinar expresiones

dentro de otra expresion.

Cuando es bien conocido el campo por el cual se requiere hacer el filtrado es
recomendable hacer uso de Filter Expresion desde la barra de herramientas
para filtros presionando Expression... facilitando la construccién de la
expresion o férmula seleccionando el campo (field name), el operador
(Relation) y el valor contra el cual se quiere comparar como se muestra en la

figura 4.5.
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Wireshark: Filter Expression - Profile: Default

Field name Relation

v

Expert - Expert Info is present
» 104apci - |IEC 60870-5-104-Apci ==

> 104asdu-IEC 60870-5-104-Asdu =

> 2dparityfec- Pro-MPEG Code of Practice >

* 3COMXNS - 3Com XNS Encapsulation <

» 3GPP2 A11-3GPP2 A11 »=

* 802.11 MGT - |IEEE 802.11 wireless LAN m <=

> 802.11 Radiotap - IEEE 802.11 Radiotap ¢ conktains
» 802.3 Slow protocols - Slow Protocols maktches
* 9P -Plan9 9P

AALT-ATM AAL1
AAL3/4- ATM AAL3/4

PRI S TR U T | IR [ DR S U S .

| cancel I| OK J

Figura 4.5 Filtros y/o expresiones.

Es muy comun que ciertos filtros y/o expresiones requieran ser utilizado en un
futuro, para esto Wireshark permite definir los filtros y/o expresiones y

guardarlas.

Para guardar o abrir un filtro existente (previamente creado y guardado) se
debe seleccionar Display Filter en el menu Analize o Capture Filter que se

encuentra en el menu Capture como se muestra en la figura 4.6.
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Wireshark: Capture Filter - Profile: Default =] Wireshark: Display Filter - Profile: Default

Edit Capture Filter Edit Display Filter
Ethernet address 00:08:15:00:08:15 Ethernet address 00:08:15:00:08:15
Ethernet type 0x0806 (ARP) Ethernet type 0x0806 (ARP)
New No Broadcast and no Multicast | New | |Ethernetbroadcast
No ARP No ARP
IP only IPonly
IP address 192.168.0.1 IP address 192.168.0.1
IPX only IP address isn't 192.168.0.1, don't use !=Ffor this!
TCFP only IPX only
UDP only TCP only
TEOas D = askon (e, & UDP only =
Properties Properties
Filter name: Filter name:
Filter string: Filter string: Expression...
Help Cancel oK Help Apply Cancel OK

Figura 4.6 Creacion de filtros.

Ne

Para definir un filtro se debe presionar el boton NEW | se indica el nombre

OK

del filtro y la expresion y presionar para salvar los cambios.

Manipulando las paquetes capturados (analisis)

Una vez que se tienen capturados los paquetes estos son listados en el panel
de paquetes capturados de la ventana de captura la cual despliega la lista de
paquetes ordenados secuencialmente. Se muestra el nimero de paquete
capturado, el tiempo en segundos, las direcciones IP fuente y destino, el

protocolo e informacion relacionada a las peticiones realizadas.

Al seleccionar uno de estos se despliega el contenido del paquete en el resto

de los paneles que son panel de detalles de paquetes y panel en bytes.
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Expandiendo cualquier parte del arbol que muestra las cabeceras de los
protocolos del paquete, se puede seleccionar un campo en particular cuyo
contenido se muestra resaltado en negritas en el panel de bytes. En la figura

4.7 se identifica en campo TTL de la cabecera del IP.

eth1 - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B & @ B xXcd Q a2y BE o F @EE= B

| Filter: | v || Expression... || Clear | Apply |

No. - Time Source Destination Protocol | Info
5@ 75.335293 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
51 75.336799 192.168.0.1 192.168.0.2 ICMP Echo (ping} reply
52 76.337152 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
53 76.338499 192.168.0.1 192.168.0.2 ICMP Echo (ping) reply
54 77.338827 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
55 77.341450 192.168.0.1 192.168.0.2 ICMP Echo (ping) reply
56 78.340809 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
58 79.342569 192.168.0.2 192 158 0 1 ICMP Echo (ping) request
59 79.344098 192.168.0.1 192.168.0.2 ICMP Echo (ping} reply
60 80.344460 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
61 80.345996 192.168.0.1 192.168.0.2 ICMP Echo (ping) reply
62 81.346356 192.168.0.2 192.168.0.1 ICMP Echo (ping) request
63 81.347740 192.168.0.1 192.168.0.2 ICMP Echo (ping) reply

» Frame 57 (98 bytes on wire, 98 bytes captured)
» Ethernet II, Src: Motorola e2:79:6b (0@:1e:46:e2:79:6b), Dst: GemtekTe 88:1a:d9 (©0:21:00:88:1a:d9)
¥ Internet Protocol, Src: 192.168.8.1 (192.168.0.1), Dst: 192.168.6.2 (192.168.6.2)
version: 4
Header length: 20 bytes
» Differentiated Services Field: 0x@0 (DSCP ©x00: Default; ECN: 0x00)
Total Length: 84
Identification: ©x37ca (14282)
» Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: ICMP (©x01)

E
)
.

8616 B0 54 37 ca 40 60 [ 81 81 8b c® a8 00 B1 cB a8
0620 ©0 62 00 00 eb f 11 b9 ©0 68 79 3a do 4d 00 80
0830 00 60 ec f2 od 68 60 80 ©0 66 18 11 12 13 14 15
984@ 16 17 15 19 1a lh 1( 1d le lf 20 21 22 23 24 25

O Tlme to llveilp ttl) 1byte Pa(kets 63 Dlsplayed 6] Marked 0Dropped: 0 Profile: Default

Figura 4.7 Manipulacién de paquetes.

Existe una manera de visualizar los paguetes mientras esta activo el proceso
de captura esto se logra, seleccionando la opcién Update list packets in real
time desde menu Edit->Preferentes->Capture. Adicionalmente, Wireshark
permite visualizar el contenido de un paquete seleccionado en el panel de
paquetes capturados en una ventana individualmente seleccionando la opcion
Show Packet in new Windows en menu principal View. Esto permite comparar

con mas facilidad dos 0 mas paquetes.
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4.1.3 Funcion de busqueda de paquetes

Cuando se inicia la captura de paquetes por lo general se obtiene una gran
cantidad de paquetes que cumple con los filtros y/o expresiones definidas,
Wireshark permite realizar busqueda(s) de paquete(s) que tienen cierta
caracteristica. Para esto se debe seleccionar la opcién Find Packet en el

menu Edit se despliega la siguiente ventana.

Wireshark: Find Packet

Find
By: @ Displayfilter Hex value String

Filter: [|
Search In String Options Direction
Up
® Down
Help Cancel Find

Figura 4.8 Busqueda de paquetes.

Se rellena el campo Filter con el criterio de busqueda que se desea y el resto

de los campos seguidamente se presiona el boton de busqueda.

Otra opcidn es realizar la busqueda del paquete anterior y proximo al que esta
seleccionado en el panel de paquetes esto se aplica desde el menua de Edit las

opciones Find Next y Find Previous.
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Marcado de paquetes

Por lo general el andlisis de trafico es bastante complejo ya que son muchos
los paquetes que se obtienen en la captura, Wireshark permite marcar los
paquetes para que sean identificados con mas facilidad esta marca es aplicar

colores a los paquetes en el panel correspondiente.

Existen tres funciones para aplicar el marcado de paquetes:

1. Mark packets (toggle) para marcar el paquete.
2. Mark all packets, aplica la marca a todos los paquetes.

3. Unmark all packets, elimina la marca para todos los paquetes.

4.1.4 \Visualizacion de estadisticas

Wireshark proporciona un rango amplio de estadisticas de red que son
accedidas desde el menu Statistics que abarcan desde la informacion general
de los paquetes capturados hasta las estadisticas especificas de un protocolo.

Se puede distinguir entre cada una de las anteriores:

Estadisticas Generales

e Summary, la cantidad de paquetes capturados.

e Protocol Hierarchy, presenta las estadisticas para cada protocolo de

forma jerarquica.
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e Conversations, un caso particular es el trafico entre una IP origen y una
IP destino.

¢ Endpoints, muestra las estadisticas de los paquetes hacia y desde una
direccion IP.

e |O Graphs, muestra las estadisticas en grafos.

Estadisticas especificas de los protocolos

Service Response Time entre la solicitud (request) y la entrega (response) de

algun protocolo existente, entre otras.

Es importante tener presente que los nimeros arrojados por estas estadisticas
solo tendran sentido si se tiene un conocimiento previo el protocolo de lo

contrario serdn un poco compleja de comprender.

4.2 Tcpdump

Es una herramienta en linea de comandos cuya utilidad principal es analizar el trafico
que circula por la red. Permite al usuario capturar y mostrar a tiempo real los paquetes

transmitidos y recibidos en la red a la cual el ordenador esta conectado.

La captura se inicia con el comando Tcpdump —i [interfaz], también se puede ejecutar
con la opcioén-w, lo que hace que se guarde el paquete de datos a un archivo para su
posterior andlisis, y / o con el r-bandera, lo que hace que se lea de un archivo guardado

de paquetes en lugar de leer los paquetes desde una interfaz de red. En todos los
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casos, sOlo los paquetes que coinciden con la expresion seran procesados por

Tcpdump.

4.2.1 Sinopsis

La siguiente lista describe las opciones mas utilizadas en la ejecucién de los
comandos y se visualiza que tanto se puede obtener del trafico de la red que

se esta monitoreando.

e -A: Imprime cada paquete en cédigo ASCII.

e -D: Imprime la lista de interfaces disponibles.

e -n: No convierte las direcciones de salida.

e -p: No utiliza la interfaz especificada en modo promiscuo.

e -t: No imprime la hora de captura de cada trama.

e -X: Imprime cada paquete en hexadecimal.

¢ -X: Imprime cada paquete en hexadecimal y codigo ASCII.

e -c count: Cierra el programa tras recibir “count” paquetes.

e -C file_size: Indica el tamafio maximo por archivo de captura almacenado.

e -E algo:secret: Se utiliza para descifrar paquetes IPsec.

o -Ffile: Se utiliza para filtrar expresiones.

e -iinterface: Escucha en la interfaz especificada.

e -M secret: Se utiliza para validacién de digitos de paquetes TCP mediante
secreto compartido.

e -rfile. Leer los paquetes desde un archivo.
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e -s snaplen: Captura el tamafio del paquete en bytes en lugar del valor por
default de 65535 bytes.

e -T type: Forza a los paquetes seleccionados por alguna “expresion” ser
interpretados por algun tipo en especifico.

e -w file: Guarda la salida en el archivo “file”.

e -W file count: Limita el nimero de archivos creados.

e -y data link type: Establece el modo data link type mediante la captura.

e -Z user: Libera los privilegios de root y establece los del usuario.

Estos comandos son acompafiantes en la sinopsis de Tcpdump la cual se

presenta a continuacion:

Tcpdump [AdDefIK1LnNOpgRStuUvxX] [-B buffer size] [-c count]
[C-file size] [-G rotate seconds] [F-archivo]

[-I interface] [mbédulo m] [-M secreto]

[R-archivo] [-s snaplen] [tipo T-] [w archivo]

[W—filecount]

[E- spi @ ipaddr algoritmos: secreto, ...]

[Y datalinktype] [-z postrotate-comando] [-Z usuario]

[Expresidén]

60


http://es.wikipedia.org/wiki/Archivo_(Computaci%C3%B3n)

4.2.2 Captura de paquetes

Recordemos que tener conocimientos sobre la linea de comandos en

Tcpdump permitira a la herramienta tener un mejor desempefio.

Para imprimir todos los paquetes destino u origen de la tarde:

tcpdump host sundown

Para imprimir el trafico excluyendo el origen y destino de los host

locales.

tcpdump ip and not net localnet

Para imprimir los paquetes de inicio y fin (paquetes SIN y FIN).

tcpdump ‘tcp port 80 and (((ip[2:2] -

((ip[0]1&0xf)<<2))-((tcp[l2]1&0x£f0)>>2)) ;=0)"

Para imprimir los paquetes IP que pesan mas de 576bytes y son

enviados por el gateway.

tcpdump ‘gateway snup and ip[2:2]>576’

Para imprimir los paquetes broadcast o multicast que no fueron

enviados a través de Ethernet.
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tcpdump ‘ether[0] &1=0 and ip[l6]>224’

e Para imprimir todos los paquetes ICMP que no generar eco de las

peticiones.
tcpdump ‘icmp[icmptype] != icmp-echo and
icmp[icmptupe] !=icmp-echoreply’

4.2.3 Formatos de salida

La salida de Tcpdump depende del protocolo. A continuacion se presenta una

breve descripcion y ejemplos de la mayoria de los formatos.

Si tcpdum no es ejecutado con la bandera -c, continla con la captura de
paquetes hasta que es interrumpido por una sefial (generada, por ejemplo, al
escribir su caracter de interrupcién que por lo general es Ctrl-C), si se ejecuta
con la opcién —c, se capturaran paquetes hasta que sea interrumpido por una

sefal o porque han sido procesados el niumero especificado.

Una vez que termina la captura de paquetes, tcpdump dara un informe de:

e Paquetes capturados. Es el nimero de paquetes que tcpdump ha
recibido y procesado.
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e Paquetes recibidos mediante filtro. Esto depende del SO en que sea
ejecutado tcpdump y como se encuentre configurado, si un filtro es
especificado en la linea de comandos, algunos sistemas operativos
cuentan paquetes independientemente de si corresponde con la
expresion de filtro y otros SO cuentan sélo paquetes que corresponde
con la expresion de filtro y se procesaron mediante tcpdump.

e Paquetes perdidos por Kernel. Este es el nimero de paquetes que
fueron perdidos por la falta de espacio en el buffer, debido al
mecanismo de captura de paquetes en el sistema operativo en que
tcpdump se estd ejecutando, siempre que el sistema operativo lo

reporte de lo contrario es reportado con un ‘0’.

Es preciso recordar que la lectura de los paquetes de una interfaz de red
puede requerir de privilegios especiales. La lectura de un archivo de paquetes

guardados no requiere privilegios especiales.

Los paquetes TCP

El formato general de una linea de protocolos TCP es el siguiente:

src > dst: flags data-seqgno ack window urgent options
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Src y dst son las direcciones IP (origen destino) y los puertos. Las banderas
pueden ser una combinacion de: S (SYN), F (FIN), P (PUSH), R (RST), W

(ECN CWR) o E (ECN eco), o puede denotarse como ‘.’ (sin bandera).

Cuando hablamos de los datos seqno nos referimos a aquellos datos que
describen la parte secuencial cubierta por la informacion de este paquete.
ACK es el numero de secuencias del préximo dato esperado por otra direccion
en la misma conexion. Window es el numero de bytes de espacio disponible
para recepcion en buffer en la misma conexion (conexiéon actual). Urg indica

gue es de tipo urgente los datos en el paquete.

Src, sdt las banderas (flags) deben estar siempre presentes. Los otros
campos dependen de los contenidos de la cabecera del paquete del protocolo

TCP y se emiten so6lo si es necesario.

Los paquetes UDP

El formato UDP se ilustra a continuacion:

actinide.who>broadcast.who: udp 84

Esto dice que el puerto en un host ‘actinidos’ envia un datagrama UDP al

puerto del host broadcast. El paquete contiene 84 bytes de datos e usuario.
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Algunos de los servicios UDP son reconocidos (de la fuente o el nimero de
puerto de destino) y se imprime la informacion de protocolo de nivel
superior. En particular, las solicitudes de servicio Nombre de Dominio (RFC-

1034/1035) y Sun llamadas RPC (RFC-1050) para NFS.

Fragmentacion IP

Los datagramas fragmentados de internet se muestran como:

frag id:sizel@offset+

frag id:size@offset

(La primera forma indica que hay mas fragmentos. La segunda indica que ese

es el ultimo fragmento).

Id se refiere al identificador del fragmento. Size es el tamafio del fragmento
(en bytes) excluyendo la cabecera IP. Offset es el fragmento de offset (en

bytes) del datagrama original.

La informacion del fragment es la salida para cada fragment. El primer
fragmento contiene la cabecera del protocolo de mas alto nivel y la
informacion del fragmento es mostrada después de la informacion de

protocolo. Los fragmentos después del primero no contienen informacion de
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cabecera del protocolo mas alto y la informacion del fragmento de muestra
después de las direcciones fuente y destino. Por ejemplo, aqui se muestra
parte de un ftp de arizona.edu to Ibl-rtsg.arpa sobre una conexion CSNET la

cual no parece manejar datagramas de 576 bytes.

arizona.ftp-data > rtsg.1170: . 1024:1332(308) ack 1 win
4096 (frag 595a:328@0+)
arizona > rtsg: (frag 595a:204@328)

rtsg.1170 > arizona.ftp-data: . ack 1536 win 2560

Hay un par de cosas que deben de notarse: La primera, la direccion en la 2da
linea no incluye nimeros de puertos. Esto es debido a que la informacion del
protocolo TCP esta en el primer fragmento y no se tiene idea de que puertos o
secuencias son cuando se muestran los fragmentos siguientes. Segundo, la
informacion TCP de secuencia en la primera linea es mostrada como si fueran
308 bytes de informacion de usuario cuando, de hecho, hay 512 bytes (308 en
el primer fragmento y 204 en el segundo). Si usted esta buscando por huecos
en el espacio de secuencia o intenta relacional ACKs con paquetes, esto lo
puede confundir.

Un paquete con la bandera IP no fragmentada es marcada al final con DF

(don’t fragmented).
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Marcas de tiempo

Por default, todas las lineas de salida estdn precedidas por una marca de

tiempo. La marca de tiempo es la hora actual del reloj con la forma:

hh:mm:ss.frac
y es tan acertada como el reloj del kernel. La marca de tiempo refleja el tiempo
en el que el kernel vio el paquete por primera vez. No intenta hacer la cuenta
del tiempo que transcurre de cuando la interfaz Ethernet toma el paquete del

cable y cuando al kernel se le interrumpe con el “nuevo paquete”.

4.3 Ntop

Es una herramienta que permite monitorizar en tiempo real una red. Es util para
controlar los usuarios y aplicaciones que estan consumiendo recursos de red en un
instante concreto y para ayudarnos a detectar malas configuraciones de algin equipo, o

a nivel de servicio.

Para realizar una captura utilizando Ntop, se debe de ingresar a la consola de
administracion mediante protocolo http, por lo que se debera de abrir algin navegador
(Internet Explorer, Opera, Chrome, Firefox, etc.) y se deberd de escribir la siguiente

direccion en la barra de direcciones: http://localhost:3000.

En caso de que se haya cambiado el puerto en el cual trabaja Ntop (por defecto 300) se

debera de colocar en lugar del puerto por default en la direccion http.
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4.3.1 Interfaz

Aqui se muestran algunas pantallas sencillas de la interfaz que maneja Ntop.

La figura 4.9 muestra el nombre, tipo, velocidad, direcciones IPv4 e IPv6 de la

interfaz de red. También muestra la hora de inicio de la muestra y los nodos

activos.

Global Traffic Statistics

Network Interface(s)

Name |Device

Type

Speed

Rate

MTU

Header| Address |IPv6 Addresses

ethl /| eth1

Ethernet

1514

14 192.168.0.2)::/0

Since

Sun May 15 18:03:22 2011 [21:29]

Active End Nodes

45 pA

Figura 4.9 Reporte de tréfico.

Ntop permite visualizar estadisticas mediante graficos donde se muestra la

informacion agrupada por tipo de trafico, tiempo de vida de los paquetes,

distribucién de paquetes por protocolo, carga de trafico en la red y estadisticas

histéricas de trafico como se muestra en las figuras 4.10 y 4.11.
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Traffic

Total

1.2 CBytes 1,818,361 Pkts)

IPva Traffic

1.2 CBytes [1,618,175 Pkts]

Fragmented IPv4 Traffic 0[0.0%)
Non IPv4 Traffic 2.5 MBytes

Nen [P

{ 0"-‘

1P (9%5%)

Average TTL 78
TTL <= 32 0.2% 2,877
32 < TTL <= 64 56.1% 1,020,225
64 < TTL <= 96 0.2% 1,267
96 « TTL <= 128 41.4% 752,903
128 < TTL <= 160 0.0% 2
160 < TTL <= 192 0.0% 107
192 < TTL <= 224 0.0% a
224 < TTL <= 256 2.0% 37,253

§7 - 128
{41%)

€5 - 96
{00%)

33 - 64
{5E%%s)

Figura 4.10 Graficas de tréfico.
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Global TCP/UDP Protocol Distribution
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Figura 4.11 TCP / UDP Protocolo de Distribucion Global.

La presentacion estadistica de trafico de red permite la interpretacion de fallas

en la red. Esta informacion se presenta en cuatro graficas que presentan el

tréfico de los ultimos 10 minutos, la ultima hora, el dia actual y el Gltimo mes.
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Network Load Statistics
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Figura 4.12 Estadisticas de red.
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Dentro de la tabla de

informacién de host encontraremos

informacion

relacionada sobre los dispositivos conectados donde se muestran las

direcciones fisicas y logicas, sitios visitados, ancho de banda, informacion

sobre el dominio, distancia de saltos, tiempo transfiriendo datos e inactividad.

Algunos campos como el nombre de dispositivo y nombre del proveedor de

servicios se muestran si estan disponibles.

Traffic Unic Byes  bd

Host Information

VLAN ] ~ |
Subnet A [~
Host IF Adidress MAC Address |C Orthar

76.9.18.107 (vian 1) B & TES18.187

10.5.5.2 fwlam 1) 10.5.5.2| 0o 70858 AR CF
10.5.5.19 {vlan 1) @ 18.5.5.15| 001 70858 AF.CF
10.0.0,138 (vlan 1) e RN E ] f-=n=a R k)
10.0.0,14 (wian 1) 10.0.0.18 | 061 8:02:05:76:97
192 168,518 {wlan 1) 152 168,518 00:1 TR SEAFCF
192 168 480 (vlan 1) 152 168,480 | 001 708 SEAFCF
10.0.0.7 fwian 1) & 10.0.0.7 |00 1 604575009
152 168.8.74 {vlan 1) 152 168,574 00:1 7-08- 58 AF-CF

1. yes wip.aZs yahoo com (vian 1) 8 &

= SER TS

199.93.43.126 [vlan 1) 8 &

R

128,107,229 .50 (vian 1) 8 & 128107 229.50

146,82 206,219 hvlan i3} B & 186.82 206.218)

10,10, 003,15 f{wlan 1) TEURG. 100,15 | 001 TOkF4.AFCF
192 168.4.13 {wlan 1} 152166413 | D01 T0E- 58 AFCF
152 168415 {wlan 13 ™ 182 168815 st rogseancE
192. 168 439 {vlan 1} TS 168509 001 OB .AFCF
13L1ELE.70 [ulam 1) 192 160.8.70] ot Tok e AR
192, 168.8.16 {vlan DF TR 16081 6] bo1 TRk R AR
192.168.8.23 {vlan 1} 152.166.5.23 | D01 70858 AF-CF

Rl G o 0 ol O (O O OO O CEN TR (T LD T Il II || || ]

Figura 4.13 Informacién de Host.
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4.3.2 Monitoreo de Usuarios

El consumo del ancho de banda varia dependiendo de los servicios y

aplicaciones que utilizan los usuarios de una red.

Debido a la forma de trabajar de la mayoria de quienes navegan via web, se
puede deducir que el trafico es por lo general entrante de Internet [texto,
imagenes, sonido, video], en respuesta a muy poco que esta saliendo [como
las solicitudes HTTP GET y otros comandos]. Se considera la posibilidad de
que un usuario que descarga archivos de gran tamafio [peliculas piratas,
fotos, porno, las imagenes I1SO, etc.], pueden enviar una pequefia peticién
durante un intervalo de 20 minutos que se traduce en la transferencia de 650
MB de datos de entrada a él. Por lo tanto, el ancho de banda critica es de gran
interés aqui: el ancho de banda que cada host de la red local recibe. Para ver

los consumos de ancho de banda mayor, se hace lo siguiente:

1. En el menu de opciones, seleccionar todos los protocolos.

2. En el cuadro de lista desplegable de los Ejércitos, seleccionar Sélo
local.

3. En el cuadro de lista desplegable de datos, seleccionar sélo recibido.

4. Hacer clic en la VLAN que esta interesado o ALL (todas) para ver el
trafico de todas las VLAN.

5. Hacer clic en el nombre de la columna de datos para ordenar los datos

y el porcentaje.
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Si un host de la red esta enviando mas trafico de lo que esta recibiendo,

entonces ese host ofrece servicios de alguna clase por ejemplo un servidor

web, un host P2P que comparte datos y otros los descargan de ellos, un

servidor FTP, etc.

Otra forma en que se puede dar una valiosa informacion especifica para el

protocolo IP, son las Direcciones de Trafico de IP Locales a la opcibn Remota

del mend que tabula para cada anfitrién local, la cantidad de trafico enviado

y/o recibido de ubicaciones remotas

Last Contacted Peers

Sent To

IP Address

Received From

IP Address

91.187.115.253 (vlan 1) @

91.187.115.253

sb.google.com (vlan 1) @ @

66.249.89.91

www_fig.net (vian 'I)@lf‘ 131.165.67.2 | |cds219.lon_linw_net (vian 1)@@ B7.245.211.14%9
amontpellier-157-1-162-57.w90-14 _abo.wanadoo.fr (vlan 1)@@ 90.14.185.57 ||118.100.213 243 (vian 1) [IP] & & 118.100.213.243
74.13.153.226 (vlan 'I)@Ii:' 7413153226 ||©9.253.109.3 (vlan 1)@@ 59.253.109.3
69.253.109.3 (vlan 1) © & £9.253.109.3 || cellbioed_highwire org (vlan 1) & @ 171.66.124.194
cellbioed. highwire.org (vlan 1) ey 171.66.124.1594 | |hs.imesh_com (wlan 1) @5 192.114.71.235
sb.google.com (vlan 1) & @ 66.243.39.91 | |au.download windowsupdate_ com (vlan 1) & @|204.160.107.126
cds219. lon.llnw.net (vian 1} @ [ 87.248.211.149 | |guru.grisoft.com (vlan 1) L Xl 193.86.32.368
Total Contacts 18621 || Total Contacts 163507

Figura 4.14 Ultimos dispositivos conectados.

Otra tabla, justo debajo de la anterior, identifica las aplicaciones del host en

cuestion que se estan utilizando.
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TCP/UDP Service/Port Usage

IP Service (Port| =+ Client Sess. Last Client Peer + Server Sess.|Last Server Peer

telnet 23 42/7.2 KBytes 76.13.15.40 (vlan 1) @ @

domain 53 [1138/107.2 KBytes 10.0.0.71 ivlan 13 [IF] @x

WA 30 |26468/29.6 MBytes sh.google.com (vlan 1) @

ntp 123 2/96 clockvia.net (vlan 17 & &

netbios-ns| 137 3150 bpcrfectchoicel com (vian 1) €&

snmp 161 8/616 172.24.194.57 (vlan 1) @ &

https 443 | 1207 /7585.8 KBytes | voipa.sip.vahoo.com ivian 1) @ @

Figura 4.15 Aplicaciones de host.

4.3.3 Monitoreo de Tréafico de sitios Web

El trafico de la red se dirige a sitios especificos y resulta importante el conocer

las paginas web que mas peticiones de nuestros usuarios reciben.

Siguiendo la I6gica antes mencionada los sitios web mas populares son los
que reciben las mayores cantidades de datos de usuarios locales. Hay que
tener en cuenta que un host remoto podria haber enviado una mayor cantidad
de datos en la red, pero todo puede ser debido a las peticiones de un [Unico
host por ejemplo, solicitando para el streaming de audio / video]. A modo de
ejemplo, suponiendo que todo el mundo entra en la oficina de registros llegan
a Google para verificar el correo electrénico, la direccion IP o direcciones que

alojan Gmail recibiran muchas peticiones.

Para producir una lista de sitios web se puede hacer lo siguiente.

1. En el menu de opciones seleccionar “todos los protocolos”.
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Hosts:; Remote Only |:|

VLAN:[1][3][ Al

En el cuadro de lista desplegable de Hosts, seleccionar Solo remoto.

En el cuadro de lista desplegable de datos, seleccionar solo recibido.
Hacer clicenla VLAN de interés 0ALL (todas) paraver el
trafico de todas las VLAN.

Hacer clic enelnombre dela columnade datos paraordenar los

datos y porcentajes.

Network Traffic [All Protocols]: Remoie Hosts - Data Received

Data:| Received Only l:l

Host Domain Data & TCP UDP ICMP ICMPvE | DLC|IPX | IPsec [(R)
apache2-dap.atomic.dreamhost.com (vlan 1) @& E 1.6 MBytes (19.2%) 1.6 MEytes 0 0 0 ol o 0
acm.org.s7al._psmtp.com (vlan 1) =N P B 495.0 KBytes | 5.9%|493.9 KBytes o o u] ol o0 o
87.248.211.215 (vlan 1) [IP] Oros 253.2 KBytes | 3.0%|252.5 KBytes 0 586 ol of o 0
webmail.excite.com (vlan 1) 0 @wn E 167.2 KBytes | 2.0 %|167.0 KBytes o o [} ol o o
ad.yieldmanager.com (vlan 1) o @z : 147.6 KBytes | 1.8 %(147.3 KBytes o o o] o] o 0
us.bc.yahoo.com (vlan 1) Qos ] 95.4 KBytes| 1.1%| 95.3 KBytes 0 0 o] of o 0
update.microsoft.com (vian 1) 0 @s - #| 79.7 KBytes | 1.0%| 79.5 KBytes i} i} o of o 0
www.download.windowsupdate.com (vlan 1} 0 = @ [ E 78.8 KBytes | 0.9%| 73.3 KBytes 0 0 [} [} [} o
cfcluster.srv.ualberta.ca (vlan 1) 0 @ (] 77.0 KBytes | 0.9%| 77.0 KBytes 0 0 ol o 0
msnbcmedia3.msn.com (vlan 1) 0 [ o] = 75.8 KBytes | 0.9%| 75.8 KBytes 0 o of o 0
thumbnails.truveo.com (vlan 1} o @w s 70.9 KBytes | 0.8%| 70.9 KBytes 0 0 ol o0 0
rs9113.rapidshare.com (vlan 1) o @s e 69.3 KBytes| 0.8%| 69.3 KBytes 0 0 o o 0
acm.org.s7a2.psmtp.com (vlan 1} H@e E 67.5 KBytes | 0.8%| 67.4 KBytes o [} ol o o

Figura 4.16 Trafico de la red (todos los protocolos).

4.3.4 Monitoreo de Sitios Web

Para dar respuesta a esta incognita se requiere la informacién para la

aplicacién de almacenamiento en caché automatico en el servidor proxy o

para bloquear destinos populares que desperdician el ancho de banda como
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los sitios de descarga. Lo interesante es la cantidad de datos del host remoto

enviado.

1. En el menu de opciones seleccionar “todos los protocolos”.

2. En el cuadro de lista desplegable de Hosts, seleccionar Sélo remoto.

3. En el cuadro de lista desplegable de datos, seleccionar Sélo Enviado.

4. Hacer clic en la VLAN que esta interesado o ALL (todos) para ver el

trafico de todas las VLAN.

5. Hacer clic en el nombre de la columna de datos para ordenar los datos

y el porcentaje.

Network Traffic [All Protocols]:

Hosts| Remote Cnly |:|

VLAN [ 1][3][Al]

Remote Hosis - Data Sent

Data; Sent Only |:|

Host Domain Data & TCP uDp ICMP | ICMPvE [DLC|IPX | IPsec [(R)AR
87.248.211.215 (vian 1) [IP] Oréys 5.6 MBytes |6.6%| 6.6 MBytes 0 0 ol o o il
rs9113_rapidshare com (vian 1) 0 @n ™ 3.8 MBytes 3.8 % 3.8 MBytes 0 0 0 o 0 0
rs103gc.rapidshare.com (vlan 1} o [} [ E 3.3 MBytes|3.3 % 3.3 MEBytes o o [} ol o o
au_download windowsupdate_com (vlan 1) 0 @n E 3.2 MBytes [3.2% 3.2 MBytes 0 0 0 o 0 0
www.download.windowsupdate.com (vlan 1} OF @5 - 7| 2.0 MBytes |2.0 % 2.0 MEBytes o o o o] o o
fpdownload2_macromedia.com (vlan 1) 0 -l = 2.0 MBytes |2.0% 2.0 MEBytes 0 0 0 o] o i)
searchportal.information.com (vlan 1) OI' @5 E 1.9 MBytes|1.9% 1.9 MBytes 0 0 o} ol o 0
rs330133_ rapidshare.com (vlan 1) o [l ™ 1.9 MEytes [1.9% 1.9 MEytes 0 0 0 o 0 0
us.js2.yimg.com (vlan 1} o L= 1l ] 1.8 MBytes|1.8% 1.5 MEBytes o o [} ol o o
85.112.115.50 (vlan 1} [IP] o@ﬁ? 1.7 MBytes (1.7 % 1.7 MEytes 0 0 o] o] o 0
akamai.avg.com (vlan 1) o@g}' = 1.7 MBytes |1.7 % 1.7 MEBytes o o [} ol o o
d.yimg.com (vlan 1} o @n = 1.6 MBytes |1.6% 1.6 MBytes 0 0 ol o] o ]

Figura 4.17 Tréfico de Red: Host remoto — Datos enviados.
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El trafico de direcciones remotas IPs a locales y la clasificacion por datos

enviados o recibidos. En la siguiente captura de pantalla se muestra un

ejemplo donde hay tres sitios con las direcciones IP: 68.178.228.187,

85.17.230.66, 76.9.18.120 y son responsables del consumo de mas de 50%de

ancho de banda de descarga.

Remote to Local IP Traffic

Host IP Address Data Sent & Data Rowd
ip-68-178-228-187.ip.secureserver.net {vlan 1) @w 68178228187 78.3 MBytes|28.1 %)|613.4 KBytes|3.0 %
76.9.18.120 (vlan 1)} ™ @w 76.9.18.120| 48.8 MBytes|17.5 %|233 .4 KBytes [2.1 %
wl 7 easy-share.com (vlan 1) @Iﬁ 85.17.230.66| 40.3 MBytes|14.4 %5|196.1 KBytes 1.6 %
80.239.137.33 (vlan 1) @z 80.239.137.33| 24.7 MBytes| 8.9%|309.4 KBytes|2.5 %
208.48.186.86 (vlan 1) @w 208.48.186.86| 17.8 MBytes| 5.4 %|1453.8 KBytes|1.2 %
BO.70.172.78 (vlan 1) @w BOF0O172.78| 93 MBytes| 3.3%| 6.1 KBytes|0.1 %%
assessment- prod-nv.cisco.com {vlan 1) @ i 128.107.22951 5.4 MBytes| 3.03|900.4 KBytes 7.3 3¢
38.96.182.20 (vlan 1) @w 38.96.182.20 6.0 MBytes| 2.2 3%|662.5 KBytes|3.4 %
cna-prod-nv.cisco.com (vlan 1) @@ 128.107.229.50 5.4 MBytes| 1.935|870.2 KBytes|7.1 3%
64.215.158.132 (vlan l)@@ 64.215.158.132| 4.8 MBytes| 1.73%| 9.8 KBytes|0.1 %
66.90.103.49 (vlan 1) @p 66.90.103.49( 4.0 MBytes| 1.4%|191.3 KBytes|1.6 %
205.128.72.126 (vlan l)@@ 205.128.73.126| 2.8 MBytes| 1.03%|129.8 KBytes|1.1 %
67.199.128.41 (vlan l)@lﬁ?l 67.199.128.41 2.2 MBytes| 0.8%| 1.0 MBytes|8.5 3%
xmlrpc.rhn.redhat.com {vlan 1) @w 209132177100 1.6 MBytes| 0.6 %(743.6 KBytes|6.1 %
cortona.webhosters.no (vlan 1) @w 63.247.138.183 1.5 MBytes| 0.63%| 17.3 KBytes|0.1 %
©66.48.78.209 (vlan 1) @w 66.458.78.209( 1.4 MBytes| 0.5 3%|48].2 KBytes|3.9 3%
67.199.128.42 (vlan l)@@ 67.199.128.42 1.3 MBytes| 0.5 %|463.8 KBytes|[3.8 3
Il .ycs.vip.a2s.yahoo_ com (vlan 1} @l{r‘ 209.73.188.78 1.3 MBytes| 0.5 %|100.7 KBytes 0.8 %
87.104.113.106 (vlan l)@@ 87104113106 1.0 MBytes| 0.4 32586 KBytes|2.1 %
76.9.18.128 (vlan 1) @& 76918128 1.0 MBytes| 0.43%|123.4 KBytes|1.03%
unassigned-66.147.227.189 hrwebservices.net {vlan 1) @g 66.147.227.189|965.2 KBytes| 0.3 35| 84.2 KBytes|0.7 %
76.9.18.115 (vlan l)@@ 76.9.18.115|874.3 KBytes| 0.3 %|124.1 KBytes|1.03%
ns1.globalconnex_net (vlan 1) @!-I- @L@ B0.255.35.180|788.5 KBytes| 0.3 2%5(328.8 KBytes|2.7 %
1. www vip_rel _yahoo.com {vlan 1) @ [ 69.147.76.15|771.6 KBytes| 0.3 %5| 956.8 KBytes 0.8 %
74.54.144.163 (vlan l)@r@ 7434144163 (641.9 KBytes| 0.2 %) 756.1 KBytes|0.6 %
194.129.79.44 (vlan 1) @w 19412979 44471 .7 KBytes| 0.2 %|1569.5 KBytes |1 4 %
64.236.22 63 (vlan 1) e T63.236 27 63| 26.3 KBytes| 0.0%| 124 KBytes|0.1 %
wwwd _cnn_com (vlan 1) @g 64.236.16.52( 24.4 KBytes| 0.03% 5.8 KBytes |0.0 2

66.218.161.123 (vlan 1) @

241 KBytes| 0.0%

Figura 4.18 Trafico IP remoto-local.

7.8 KBytes |0.1
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4.3.5 Monitoreo de Aplicaciones

Aplicaciones en este contexto se refiere a aplicaciones de red y es esencial
gue sea identificado por los puertos que cada aplicacion utiliza. EI DNS por
ejemplo, es una aplicacion cuyo componente de servidor siempre escucha en
el puerto UDP 53. Aunque la mayoria de los programas peer-to-peer de forma
predeterminada usa un rango especifico de los puertos, también puede utilizar
los puertos de otros protocolos conocido como http [80]; para Ntop depende

de la informacion de encabezado para la deteccidn de programas p2p.

El protocolo global de distribucion TCP / UDP, puede ser accedido desde la
pagina de resumen que muestra los gréficos de trafico de las aplicaciones

mas populares que se ven desde que Ntop se inicia.

Acumula vistas histéricas en la parte inferior de la pagina Resumen de trafico
asi como un grafico agradable dela utilizacion de ancho de banda

por intervalo de tiempo, de cada una de las aplicaciones (protocolos).

TCP / UDP: Protocolo de uso local que se accede desde la IP Local en la
opcion del menu Puertos utilizados, esto mostrara una lista de las aplicaciones
gue son utilizadas por los host locales. Para cada solicitud, las direcciones IP
o los nombres de los clientes locales se encuentran en la maquina local que

esta cumpliendo la solicitud.

79



4.3.6 Monitoreo de Datos

Esta informacion soélo es posible para los hosts locales que estan en el mismo

dominio de broadcast en una interfaz fisica de la maquina que contiene Ntop.

Asi, si estd usando NetFlow (protocolo de red desarrollado por CISCO) en una

subred que no es local a una de las interfaces del servidor Ntop, debe obtener

informacion acerca de los pares de los host locales en el intercambio de

tréfico. Para ver el tréfico local de la matriz, hacer clic en IP Local Organizador

Local de la matriz. Una captura de pantalla de esta pagina se muestra en la

figura 4.19.

IP Subnet Traffic Matrix

o

1¢.¢.0.1|10.06.¢.2|10.¢.0.2|10.¢.0.7 |10.0.0.1¢ |10.¢.C.13|10.¢.0C.17|10.0.0.18 [10.0.0.19 (1¢.0.¢.22

10.0.0.25

ftp

nis-portal

10.0.0.29

218 4.1 KB 10.0 KB 120.4 KB £8.1 KB 1249 KB [PEFSNEE 1.0 MB

3.5 MB

20.2 KB

1.1 MB

2.4 MB

=]

Figura 4.19 Matriz de trafico de subred IP.
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4.3.7 Monitoreo por Tiempo

Para resolver esta pregunta hay que ver la pagina de resumen de carga de

red, en concreto el ultimo gréfico del dia.

current Day Throughput

6.0 M
o
3
£ 40M
(=1}
3
(=]
| .
-|E 2.0 M |

MH
Thu 16: 86 Thu 26: 86 Fri 00: 00 Fri 04:00 Fri 0200 Fri 12:00

W Throughput Min: 1.1k Max: 5.4M Awvg: 1.9M Last: 1.7M

O Anomalia M Upper O Lower M Trend (30 min) @ 95th Percentile

Time [ Thu Aug 21 15:15:18 2008 through now]

Figura 4.20 Ultimo gréfico del dia.

En la imagen del ejemplo anterior, se puede deducir que el viernes, por alguna
razon falla de la red (Utilizacién de otros aparatos, Corte de energia, Usuarios,
etc.), se comenz6 a tratar de acceder a la web alrededor de las 7:45 de la
mafiana y el trafico pico ocurrié alrededor de las 10 horas. También se puede
deducir que hubo algun tipo de interrupcién sobre 14:00. Al observar graficos
como este se puede establecer una tendencia de uso de trafico y asi ser

capaz de detectar algiin comportamiento anémalo.
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4.3.8 Inventario de redes.

En caso de querer saber cuéales dispositivos ejecutan cuales servicios de red,
cuales estan en el servidor DHCP, DNS, servidores web, cuales contienen
Routers, etc. La indicacion para obtenerlo es ir a la pagina de Caracterizacion
de Hosts Locales y acceder desde Caracterizaciéon IP Hosts Local como se

muestra en la figura 4.21.

Local Hosts Characterization

Host Unhealthy|L2 Switch| . [VoIP|o . |NTP/DNS|SMTP/POP/IMAP Directory/FTP/HTTP | DHCP/WINS|DHCP|,
Host Eridge Host Server Server Server Server Client
192.168.4.80 (vlan 1) P X
10.0.0.1 (vlan 1) ®p X X
10.0.0.7 (vlan 1) @ X
10.0.0.13 (vlan 1) @ X
10.0.0.18 (vlan 1) @ X
10.0.0.19 (vlan 1) & & X X
bigbrother (vlan 1) ®&e X X
egroupware (vlan 1) ®&e X X
10.0.0.29 (vian 1) @ X X
10.0.0.193 (vian 1) @ X
10.0.0.194 (vlan 1) @ P X X
10.10.100.20 {vlan 1) P X
10.10.100.14 {vlan 1) P X
Total 9[40.9% 10

Figura 4.21 Caracterizacién de Host Locales.

4.3.9 Exportacion de datos

Es posible que se requiera o desee exportar los datos actuales que Ntop tiene
en las estructuras de memoria, para que pueda aplicar otras herramientas de

analisis de la misma. Para ello, se debe hacer clic en Utilidades de datos de
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descarga para que aparezca la pantalla que se muestra en la figura 4.22. Asi
se podran exportar los datos de los hosts, subredes, host de matriz y por
interfaz. También se pueden exportar los datos en varios formatos que se

pueden seleccionar de la lista desplegable.

Report Type Description Action
Format: text D
Hosts Dump information about known hosts Attributes List:|Long D
Format: text D
Hosts Matrix Dump local hosts traffic matrix Attributes List:|Long D

Cump Data

Format: text D

. . . ) Attributes List:| Lon
Metwork Interfaces |Dump per-interface information 9 D

Cump Data

Format: text D

e . . - i Attributes List:| Lon
Metwork Flows Dump traffic information of the configured netwark flows 9 D

Cump Data

Figura 4.22 Exportacion Datos.

83



CAPITULO V. COMPARACION DE HERRAMIENTAS DE

MONITOREO

De acuerdo a referencias de manuales y a la implementacion que se realizé se pueden

determinar los siguientes parametros con los cuales se realizara la comparacion.
Configuracion

El proceso para realizar la instalacion de una herramienta de monitoreo puede variar de
tal modo que algunas herramientas requieran que el usuario se encargue de instalar
distintas aplicaciones antes de realizar la instalaciéon de la herramienta en el servidor
para que esta funcione correctamente, algunas otras incluyen la instalacion y ejecucién
de aplicaciones de terceros en sus propios procesos de instalaciéon, haciendo de este

proceso algo oculto para el usuario final.
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Interfaz / Gréficos

Una interfaz gréfica es cualquier medio por el cual uno puede interactuar con una
computadora a través de algun tipo de software grafico. Cominmente, esto se consigue
a través del control mediante el teclado y el mouse de cursores, menus, ventanas,

iconos y cajas de didlogo, pero puede tomar cualquier forma imaginable.

Algunas de las funciones de las interfaces son:

Puesta en marcha y apagado.

e Control de las funciones manipulables del equipo.
e Manipulacion de archivos y directorios.

¢ Herramientas de desarrollo de aplicaciones.

e Comunicacion con otros sistemas.

¢ Informacion de estado.

e Configuracién de la propia interfaz y entorno.

¢ Intercambio de datos entre aplicaciones.

e Control de acceso.

e Sistema de ayuda interactivo.

Estadisticas

Representa la informacion que presenta la herramienta después de realizar la captura

del trafico de datos que le permiten al usuario recopilar informacion que le facilitara el
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analisis de los eventos ocurridos en la red. Estas estadisticas suelen presentarse en
forma de tablas o graficos lo que le facilita al usuario la interpretacion de la informacion
procesada por la herramienta. Algunas herramientas permiten configurar la forma en la

gue se generan las estadisticas para obtener datos especificos.

Rendimiento

Se refiere a la cantidad de recursos del servidor que utiliza la herramienta de monitoreo

mientras se ejecuta para realizar la captura de tréafico de red.

Autodescubrimiento

El software permite descubrir todos los equipos o estaciones conectadas a la red local,
adquieren los nombres y las direcciones de los equipos. Estos equipos se representan
en forma de tabla o lista. Normalmente se permite afiadir a esta lista equipos, borrar

equipos de la misma y realizar consultas SNMP de las mismas a las variables MIB.

Agentes

Algunas aplicaciones basadas en SNMP requieren de la instalacién de un agente propio
de la herramienta en los clientes que se encuentran conectados en la red para recopilar
informacion mediante mensajes enviados hacia el agente del cliente el cual regresa

informacion que la herramienta es capaz de interpretar y presentar al usuario.

SNMP
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Es un protocolo de la capa de aplicacion que facilita el intercambio de informacion de
administracion entre dispositivos de red. Permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver los problemas asi como planear el
crecimiento mediante el envio y recepcion de peticiones y respuestas entre los

administradores y los agentes.

Syslog

Es un estandar de facto para el envio de mensajes de registro en una red informatica
IP. Mediante syslog se conoce tanto al protocolo de red como a la aplicacion o
biblioteca que envia los mensajes de registro el cual suele tener informacién sobre los
eventos del sistema. Junto con cada mensaje se incluye la fecha y hora del envio el

cual genera un historial de eventos.

Scripts Externos

Las herramientas de monitoreo cuentan con sus propias plantillas (predefinidas) para
realizar el analisis del trafico de red y puede darse el caso de que en algunas ocasiones
estas plantillas no cuenten con los recursos necesarios para monitorear un servicio
determinado. Es posible incorporar scripts implementados por otras personas o

desarrollados por el mismo usuario.

Componentes (Plugins)

Permite la incorporacion de complementos de otras herramientas para afadir una

caracteristica o servicio para mejorar el desempefio de las herramientas de monitoreo.
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Creacion de complementos

Permite que el usuario genere sus propios complementos para adicionar caracteristicas
al software de monitoreo ya sea para mejorar su funcionamiento, para que el software
actue de forma personalizada por el usuario o para extender las capacidades del

producto.

Alertas

Las alertas son reglas para detectar si el estado del sistema cumple con las

especificaciones del usuario.

Aplicacién web

La herramienta de monitoreo le permite al usuario acceder a la aplicacion ya sea
mediante la conexién a un servidor web a través de internet o de una intranet mediante
un navegador el cual se puede usar para ver las gréficas, el estado del sistema vy,
eventualmente, editar pardmetros como los equipos monitorizados, las alertas, las

reglas, etc.

Monitorizacion distribuida

Capacidad de realizar andlisis de trafico de red ya sea en distintos segmentos de la red,
distintos dominios o conjunto de equipos integrando la informacion capturada por los

administradores distribuidos en un servidor de monitoreo central.

Método de almacenaje de datos
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Se refiere a la forma en la que se almacenan los datos obtenidos en las capturas,
normalmente se hace uso de bases de datos como SQL, MySQL y Oracle. Algunas

otras aplicaciones almacenan la informacién en texto plano.

Licencia

Las licencias de software libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, modificar el software y distribuirlo modificado. Suele estar

disponible gratuitamente o al precio de costo de la distribucion a través de otros medios.

Mapas

La representacion gréfica de los componentes monitorizados le muestra al usuario la
informacion recopilada después de que la herramienta realiza y ejecuta el
autodescubrimiento de la red con lo que se obtiene un mapa de la topologia que se esta
analizando y la interaccion entre equipos por medio de los paquetes enviados y

recibidos.

Seguridad

La seguridad es la capacidad para monitorizar de forma segura a través de varios
niveles basados en una contrasefia u otro dispositivo de seguridad. Note que aunque la
aplicaciébn no soporte ninguna seguridad, el servidor Apache aun puede bloquear

paginas especificas.

Eventos
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Los eventos son la capacidad de notificar y guardar acciones.

Sistemas Operativos

Identifica los sistemas operativos que soportan la instalacién y ejecucion de las

aplicaciones de monitoreo.

Tabla comparativa

De acuerdo a las pruebas realizadas se muestran los resultados obtenidos para la

evaluacion de cada uno de los parametros estudiados.

Tabla 5.1 Comparacion de Herramientas de monitoreo.

Herramienta
Caracteristica Wireshark Tcpdump Ntop

ConﬂguraCién ll

Interfaz / Gréaficos x
/ Ventana con 3 Texto Plano. J Diversas
paneles. interfaces.

Estadisticas
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recibidos por el paquetes, TTLY
filtro y omitidos por tipo de trafico.
el kernel.

Eventos
J Permite x No permite J Guarda

habilitar la almacenar eventos. informacion en
deteccion de SQL y RDD de
eventos TCP. estadisticas de
tréfico.
Autoconfiguracion FrleleR s [l E x / _
ejecucion de _ ¥ Obtiene
scripts. informacion del
mapa de red.
Rendimiento Al realizar la El consumo de Oscila entre unos
captura de trafico memoria se pocos MB (20-
utiliza aproxima a 9 MB al 30MB) en una LAN,
aproximadamente realizar la captura. a 100 MB para una
40 MB de memoria WAN. Consume
entre sus procesos. alta cantidad de

recursos en
escaneo constante.

X X X
v X v
v v v
v X Vg

Complementos / J J
(Plugins) Puede Incorpora otras Incorpora
incorporar herramientas para informacion de
Tcpdump para complementar el trafico de IP (IP
realizar capturas analisis de trafico Traffic), brinda
directamente al de tcpdump, por opciones de
disco para andlisis  ejemplo se puede Administracion y
posterior. abrir la captura muestran
pcap tomada en protocolos que no
tcpdump en se encuentran en la
wireshark. version estandar.
Creacién de / _ x J _
complementos Permite Ntop permite
obtener el codigo registrar
para realizar modificaciones
parches. permitiendo

compilarlas en
nuevas versiones.
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X X v
Bocass x X /0
X v

Monitorizacion Requiere de
distribuida aplicaciones
distintas para
accesar mediante
un intérprete de
linea de comandos.
Almacenamiento de
datos

Licencia Gratuita. Gratuita. Gratuita, licencia

GPLv3 (derecho a
-

versiones y
Segundad J /

correcciones
gratuitas).
Slstemas Wmdows y Unix. Unix, existe una Windows y Unix.
Operativos adaptacion para
Windows

(WinDump).
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CONCLUSIONES

Con base en la implementacion de las herramientas de monitoreo de redes LAN, que
se realizd en un ambiente laboral real y el andlisis posterior a los resultados
arrojados, se puede decir que en la actualidad las herramientas de software libre han
venido produciendo cambios muy fuertes en las empresas, dejando impactos

econdmicos y operativos en las organizaciones que se han animado a utilizarlas.

El area de informética asi como el de seguridad de la informacion, empiezan a ser
parte estratégica de cualquier organizacion; quién no cuenta con ellas sencillamente
va un paso atrads de las demas. Invertir en su seguridad y especificamente en el
monitoreo de datos dentro de la red, la cual maneja informacion crucial y

confidencial, es un punto que no puede dejarse de lado.

Las herramientas analizadas en el presente trabajo nos brindan diversas opciones de
monitoreo y definen sus ventajas y desventajas a partir del entorno o ambiente en el
cual se aplican. Wireshark es la mas conocida de las herramientas analizadas,
representa una muy buena aplicacion si el conocimiento sobre andlisis de trafico es
limitado. Suele utilizarse como herramienta de aprendizaje en universidades y brinda
numerosas funcionalidades aunado a una interfaz muy amigable que permite realizar
configuraciones para obtener capturas que se adaptan a los requerimientos de los

administradores de red.

93



Al ser Wireshark la herramienta mas utilizada por su sencillez para efectuar analisis
de trafico de red, las mejoras e integraciones de nuevas funcionalidades se realizan
frecuentemente. Gran cantidad de manuales permiten al usuario documentarse y
dominar la herramienta lo que posteriormente facilitara hacer uso de distintas

herramientas que cuentan con funcionalidades que Wireshark no tiene.

Respecto a Tcpdump, concluimos que para nuestro ambiente es la herramienta mas
limitada puesto que requiere de conocimiento avanzado sobre el manejo de la linea
de comandos y especialmente de expresiones regulares para obtener informacion

gue le sea relevante al administrador.

Fuera de este entorno Tcpdump es una muy poderosa herramienta especialmente en
redes amplias donde la cantidad de usuarios sea elevada y los anchos de banda
sean del orden de los gigabytes. Realizar una captura con Wireshark o Ntop para
estos anchos de banda y cantidades de trafico elevadas puede resultar en problemas
de memoria e incluso podria no realizar el almacenamiento de las capturas al

superar el tamafio del archivo de captura el espacio disponible en disco duro.

Ntop es una herramienta imprescindible para la administraciéon de una red LAN, si lo
gue se busca es un impacto positivo en la optimizacion, respecto a usuarios finales,

rendimiento y porgue no impactos econdmicos a nivel organizacional.

Puede proveer de informacion muy valiosa dedicando el tiempo necesario para el

correcto analisis y esto conllevaria a cualquier organizacion que mediante métodos
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de seguridad establecidos, optimicen de forma considerable la actual red de

cualquier organizacion y por consiguiente sus procesos.

Contar con la herramienta no lo es todo, Ntop es una herramienta poderosa respecto
a informacion que arroja, por lo que sabiendo como interpretarla y mediante un buen

analisis, se pueden lograr muchas mejoras en una red LAN.

Se considera que se puede sacar el mayor provecho en aquellas redes LAN de
organizaciones pequefias con personal no mayor de 200 personas, aunque la
interfaz gréfica siempre ayudara a la interpretacion de datos. Ntop es una
herramienta muy noble que se puede adaptar a una LAN de forma exitosa, pese a la

topologia que esta utilice.

En general las tres herramientas de monitoreo son buenas y la eficiencia de estas
dependera también de los conocimientos que el administrador de red tenga acerca

de su funcionamiento y la habilidad de interpretar los datos mostrados.
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ANEXOS

1.- Instalacion de Wireshark

El instalador y los archivos binarios de Wireshark pueden ser descargados en
http:/mwww.Wireshark.org/download.html. Adicional a esto en http://wiki.Wireshark.org
podras obtener una amplia cantidad de informacién relacionada con la aplicacion,

listas de correo tanto para usuarios finales como desarrolladores.

Wireshark soporta multiples plataforma entre ellas UNIX, LINUX y Windows, a

continuacion se describe la instalacion para cada uno de estos sistemas operativos.

Instalacion LINUX

Para iniciar la instalacion se debe contar con las siguientes utilidades instaladas:

e GTK+, GIMP Tool Kit y Glib (puede obtener en el siguiente site: www.gtk.org)

¢ libpcap (puede obtener en el siguiente site: www.tcpdump.org)

La instalacion en Ubuntu se realiza mediante el comando.

$ sudo apt-getinstallWireshark

Si es el caso de obtener los archivos fuentes los siguientes pasos describen el

proceso para descomprimir los archivos y generar el ejecutable:
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1. Segun la distribucion de LINUX, se aplica el comando correspondiente para
descomprimir el archivo obtenido.

e En versiones de LINUX con GNU tar.

$ tar zxvf Wireshark-1.0.0-tar.gz

e En caso contrario se debera ejecutar los siguientes comandos.

$ tar xvf Wireshark-1.0.0-tar

Ur

gzip -d Wireshark-1.0.0-tar.gz

2. Configuracion de los archivos fuentes con el objetivo de asegurar el buen
funcionamiento en la version de LINUX correspondiente.

$ ./configure

3. Para generar el archivo ejecutable se debe aplicar el siguiente comando.

S make

4. Finalmente para culminar la instalacion de la aplicacion se ejecuta el
comando.

S makeinstall

Otros métodos son aplicados para la instalacion segun las distribuciones de LINUX

todos estos disponibles en la siguiente URL.
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http://mwww.Wireshark.org/docs/wsug_html_chunked/ChBuildInstallUnixInstallBins.htm
| particularmente para el caso de DEBIAN se aplica el siguiente comando para hacer

uso de la interfaz grafica para APT:

$ aptitudeinstallWireshark

2.- Instalacion de Tcpdump y libpcap

En sistemas basados en Debian, se hard mediante este llamada a los repositorios

(instalard libpcap y Tcpdump).

$ sudo apt-get install Tcpdump libpcap0.8

Se puede también instalarlo bajando y compilando el cédigo fuente de libpcap y

Tcpdump.

http://projects/libpcap/

http://sourceforge.net/projects/Tcpdump/

Se inicia con libpcap. Se descomprime la carpeta.

$ tarzxvf libpcap-0.8.1.tar.gz

Se ingresa en el directorio.
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$ cd libpcap-0.8.1

Se crea el makefile adecuado al sistema operativo y se instala.

$ ./configure

S make

S  sudo makeinstall

Ahora el Tcpdump. Se descomprime con.

$ tarzxvf Tcpdump-3.8.1.tar.gz

Se accede en el directorio y se realiza el mismo proceso que para el lipbcap.

$ cd Tcpdump-3.8.1

$ ./configure

S make

S sudo make install

3.- Instalacion de Ntop

Antes de instalar Ntop, se debera tener instalado: la base de datos mysql asi como el

servidor de http (para poder ver la aplicacion).
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Para ello, en la maquina a instalar se escribira el siguiente comando.

$ sudo apt-get install apache2

Y para MySQL.

$ sudo apt-getinstallmysqgl

Pedira nombre de usuario y contrasefia, la cual se debera recordar para acceder a la
base de datos, si es que se realiza; mientras que MySQL preguntara que servidor

utilizar, se le indicara que Apache2.

Una vez completado esto, se procede a la instalacién de NTOP.

Para contar en el equipo con esta aplicacion se debe instalar el paquete NTOP,

mediante el comando.

$ sudo apt-getinstallNtop

Una vez instalado y antes de iniciar el servicio, de debe establecer la contrasefia del

usuario administrador.

$ sudo Ntop --set-admin-password
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Por defecto se recopilara informacion del interfaz de red ethO, de modo que si se

requiere usar otra interfaz se deberd cambiar dicha configuracion en el fichero

‘Ivar/lib/Ntop/init.cfg’ mediante el siguiente comando.

$ sudo gedit /var/lib/Ntop/init.cfg

Es necesario iniciar todos los servicios, los cual se logran con los siguientes

comandos.

$ sudo /etc/init.d/apache2?2 start
$ sudo /etc/init.d/mysqgl start

$ sudo /etc/init.d/Ntop start

Para poder crear el mapa grafico, Ntop se apoya en la herramienta ‘dot’, la cual se

encuentra en el paquete graphviz y la se puede descargar con el siguiente comando.

$ sudo apt-getinstallgraphviz

Puede que se presente el siguiente error al intentar crear el mapa de trafico local de

la red.

Error: fontconfig: Didn't find expected font family. Perhaps

URW Type 1 fonts need installing? : Helvetica
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Este error se soluciona instalando el paquete gsfonts-x11.

$ sudo apt-get install gsfonts-x11

Finalmente es necesario reiniciar el servicio, lo cual se logra con el siguiente

comando.

$ sudo /etc/init.d/Ntoprestart

Para acceder a las estadisticas de red se tiene que navegar en la direccion.

http://localhost:3000
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