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RESUMEN

La implementacion de un servidor de filtrado de contenido web en una escuela
publica de nivel basico, es una alternativa con el fin de restringir el acceso a paginas
web no aptas para los alumnos de estas instituciones, permitiendo asi una

navegacion segura y con calidad informativa.

Consiste en un servidor con sistema operativo Linux que asigna direcciones IP
dinamicas en una red de &rea local con el servicio DHCP. Todas las peticiones de los
clientes de la red local que son dirigidas a la internet son redireccionadas al servidor
proxy de Squid. Con el programa SquidGuard que contiene diferentes categorias con
archivos en formato de base de datos, con millones de direcciones web para filtrar,
evalla la peticion del cliente, si su peticion no se encuentra en algunas de las
categorias que estan prohibidas entonces permite la conexién, en caso contrario, con
el servicio de Apache despliega una pagina en formato HTML informando que el

acceso a esa pagina esta bloqueado.
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ABSTRACT

The implementation of a server web content filtering in a public school of basic level,
it is an alternative in order to restrict access to not suitable web pages for students of

these institutions, allowing this way a sure navigation and with informative quality.

It consists in a server with Linux operating system that assigns dynamic IP addresses
on a local area network with DHCP service. All the requests from the local network
clients that are for the Internet are redirected to the Squid proxy server. With the help
of the program Squid Guard different categories containing database files with
millions of web addresses to prohibit, evaluates the request client, if your request is
not in the categories then allows the connection otherwise the Apache service
displays an HTML page sent informing that access to that page is blocked.




Seguridad de la informacion

INTRODUCCION

Con el avance de la tecnologia las instituciones educativas han incorporado en sus
aulas computadoras y acceso hacia la internet, esto con la finalidad de ofrecer una
mejor educacion, sin embargo, la internet es una herramienta muy poderosa y
muchas veces su contenido no es el mas apropiado para la educacion de los

alumnos de estas instituciones.

Las estadisticas muestran que 9 de cada 10 nifios con una edad que oscila entre 6 y
17 afos han visto pornografia en la internet, en la mayoria de los casos accediendo

en forma accidental mientras realizaban sus tareas o trabajos de investigacion.

Por tal razon es indispensable contar con una solucibn que permita controlar y
restringir el acceso a ciertos materiales de la web como pornografia violencia etc.
Esta implementacion consiste e integrar una de serie de herramientas de software
libre quede como resultado un robusto y eficaz sistema de filtrado de contenido web,
ademas cuenta con una cache de paginas web para acelerar la navegacion y un
reporte de estadisticas web para visualizar horarios, fechas, sitios web accedidos con

mayor frecuencia etc.

La implementacion de un servidor de filtrado de contenido web tiene la finalidad de

garantizar la proteccion del menor con contenidos inapropiados para su edad.
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OBJETIVO GENERAL

Disefiar e implementar un filtrado de contenido web para restringir el acceso a
contenido web no apto para nifios en una escuela publica de nivel basico mediante el

uso e implementacion de un servidor basado en Linux.

OBJETIVOS PARTICULARES

e Instalar el sistema operativo Ubuntu server 10.04

e Instalar y configurar un servidor DHCP multisegmento

e Implementar reglas simples de Firewall mediante Netfilter

e Instalar y configurar un servidor proxy basado en squid

e Instalar y configurar una herramienta de filtrado de contenido squidguard
e Instalar y configurar un servidor de contenido web basado en apache

e Instalar y configurar un intérprete de bitacoras de squid denominado sarg
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JUSTIFICACION

Actualmente el uso de la internet para mejorar el desarrollo del aprendizaje esta
adquiriendo dia a dia una mayor relevancia y presencia en el sector educativo. El
secretario de educacion publica Alonso Lujambio en una entrevista para el periodico
Excélsior, sefialdo que el avance de la tecnologia obliga a introducir en las escuelas
nuevas herramientas para que los alumnos de primaria y secundaria tengan acceso
a la internet y reciban clases por medio de una computadora para que obtengan un
mejor rendimiento escolar'. Segin datos de la SEP (Secretaria de Educacion
Puablica) en el estudio realizado principales cifras ciclo escolar 2008-2009, la mayoria
de las escuelas de educacion béasica en México cuentan con laboratorios o aulas de

cémputo, equipadas con computadoras e internet?.

El estudio realizado por la AMIPIC (Asociacion Mexicana de Internet) en el afio de
2009° muestra que uno de los servicios mas populares que posee la internet es la
web, en donde se pueden escuchar y visualizar paginas web que contienen texto,
imégenes, videos u otros contenidos de multimedios que abundan sin control en la

red.

Segun datos proporcionados por la INEGI (Instituto Nacional de Estadistica

Geografica e Informatica), en la encuesta nacional sobre la disponibilidad y uso de

' Hernandez L, L.(2010 mayo). Se asoma la nueva tecnologia para las aulas. Excélsior [en linea], Histérico.
Recuperado el 27 de Octubre de 2010 de
http://www.excelsior.com.mx/index.php?m=nota&buscado=1&id nota=4597

*Lujambio 1., A. (2009, octubre) Principales cifras ciclo escolar 2008-2009 (Primera edicién),[en linea].México
D.F.: Secretaria de Educacién Publica. Recuperado el 27 de Octubre 2010, de
http://www.sep.gob.mx/work/models/sep1/Resource/890/1/images/PrincipalesCIF2008-2009.pdf

® Habitos de internet (2009) Principales actividades de entretenimiento de los internautas Asociacién Mexicana
de Internet [en linea]. Recuperado el 27 de Octubre de 2010 de



http://www.excelsior.com.mx/index.php?m=nota&buscado=1&id_nota=4597
http://www.sep.gob.mx/work/models/sep1/Resource/890/1/images/PrincipalesCIF2008-2009.pdf
http://estudios.amipci.org.mx:8080/mashboard/main.jsp
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las tecnologias de la informacion en los hogares, muestra que los principales
usuarios de computadora tienen una edad de 12 a 17 afios con un 29.6% mientras
que otros usuarios de computadora tiene una edad de 6 a 11 afios®, principalmente
con estos dos grupos de edades es evidente que los nifios no tienen problemas para
utilizar una computadora y mucho menos para la navegacion en las paginas web, ya
gue es un hecho que éste constituye una fuente de informacion para la elaboracion

de trabajos escolares, tareas e investigaciones.

Sin embargo, del mismo modo que el mundo real, el mundo de la internet también
puede ser peligroso, como lo explica Jorge Christian Duran Lara en su articulo de los
nifios del internet “los nifios y adolecentes utilizan el internet, en su mayoria, para
complementar sus estudios, quienes podrian estar en riesgo de experimentar
exposicion inadvertida de contenido no apropiado en forma de imagenes, videos o
contenido™ es tal el cumulo de informacion, que uno de los grandes inconvenientes
que tiene la web, como recurso pedagdgico, estriba precisamente en que no todo el
contenido de la web es algo educativo, puesto que si en un buscador web, por
ejemplo, se busca la palabra “zorra”, se obtienen diversos significados de los cuales
se puede tener acceso a miles de paginas web con contenido no apto para nifios,
muchas de ellas con material pornografico o agresivo. Por tal motivo, la
implementacion de un servidor de filtrado de contenido web, en sitios tales como una
escuela publica de nivel basico, restringira el acceso a paginas web cuyo contenido
no sea apto para nifios y con esto se garantizara que la navegacion de calidad sea
basta en su riqueza informativa y que cumpla su fin pedagoégico con los alumnos de

estas instituciones.

* Encuesta nacional sobre la disponibilidad y uso de la informacion en los hogares (2005). Instituto Nacional de
Estadistica Geografica e Informatica [en linea] Usuarios de computadora. Recuperado el 27 de Octubre de 2010
de
http://www.canieti.org/assets/files/458/17%20de%20Mayo0%20D%C3%ADa%20Mundial%20de%20Internet.pdf
> Duran J., C. (2010 mayo).Los nifios del internet [en linea] Universidad Nacional Auténoma de México: Punto de
seguridad. Recuperado el 27 de Octubre de 2010 de

http://revista.seguridad.unam.mx/rs_unam 06/006 03/art 03.html



http://www.canieti.org/assets/files/458/17%20de%20Mayo%20D%C3%ADa%20Mundial%20de%20Internet.pdf
http://revista.seguridad.unam.mx/rs_unam_06/006_03/art_03.html
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1.1 Red

Es un conjunto de computadoras o dispositivos conectados entre si, por medio de un

enlace fisico, que permiten establecer comunicacién a través de ellas® . Algunas de

las ventajas primordiales son:

Compartir programas: Algunas empresas brindan la posibilidad de adquirir
licencias de uso en red de software especializado o popular, con lo que se
puede ahorrar una considerable suma de dinero, si se comparan con el hecho
de comprar licencias individuales, ya que de acuerdo a esta modalidad, se
compra un solo programa con el nidmero de licencias necesario para el

namero de usuarios que van a utilizar la aplicacion.

Compatrtir recursos: Entre los periféricos que se pueden compartir en la red se
encuentran impresoras dispositivos de almacenamiento masivo tales como
discos duros y unidades de CD ROM, etc., los cuales pueden ser configurados
para que estén disponibles para cualquier usuario en la red local, con la
finalidad de permitir optimizar el uso de los recursos, puesto que los usuarios,
desde sus maquinas o estaciones de trabajo, pueden llevar a cabo sus tareas
de manera remota, , tales como la impresion de archivos, acceso a archivos

compartidos, etc.

Compartir servicios: Entre los servicios mas comunes son e-mail, chat

accesos a la internet, juegos, etc.

® Behrouz A. ,F. (2002). Transmision de datos y redes de comunicaciones. Madrid, Espafia: Mc Graw Hill, p. 4
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1.1.1. Topologia de redes

Es la forma en que esta disefiada la red, ya sea fisica o légicamente, la
topologia fisica es la representacibn geométrica; bajo la cual se describe
como estan distribuidos, organizados o interconectados; todo el conjunto de
computadoras o dispositivos que constituyen una red, la topologia logica es la
forma en cémo fluye la informacién a través de la red®. Para fines de este

proyecto sélo se explicaran brevemente las topologias fisicas.
Existen cinco posibles topologias fisicas basicas:

e Topologia de Malla: Todos los dispositivos estan interconectados
entre si. De esta manera es posible que la informacion se transmita de
un dispositivo a otro por diferentes caminos. Si una conexion es
terminada o interrumpida, otra conexiébn puede ser elegida para
transferir la informacion®. La topologia de malla se puede ver en la

figura 1.1.

Figura 1.1 Topologia de malla.

¥ Behrouz A. ,F. (2002). Transmisién de datos y redes de comunicaciones. Madrid, Espaia: Mc Graw Hill, p. 22
9 .
Ibidem, p. 23
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Topologia de estrella: Todos los dispositivos estan conectados
directamente a un punto central (router, switch o hub) y todas las
comunicaciones se hacen a través de éI'°. Si un dispositivo quiere
enviar informacion a otro, envia la informacion al punto central y este
los retransmite al dispositivo final. Si el punto central falla quedara toda
la red interrumpida, si es un dispositivo de los extremos, solo este

quedara aislado. La topologia en estrella se puede ver en la figura 1.2.

Figura 1.2 Topologia de estrella.

Topologia de arbol: Es una variante de la topologia de estrella. En la
topologia de arbol los dispositivos se conectan en una estructura
jerérquica, es decir, la mayoria de los dispositivos se conectan a un
punto central secundario y éste a su vez se conecta a un punto central
general. Si falla un punto central secundario deja incomunicados todos
los dispositivos que se conectan a él*'. La topologia de arbol se puede
ver en la figura 1.3, en donde no todos los dispositivos se conectan

directamente al concentrador central. La mayoria de los dispositivos se

% Behrouz A. ,F. (2002). Transmision de datos y redes de comunicaciones. Madrid, Espafia: Mc Graw Hill, p. 25

11
Idem
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conectan a un concentrador secundario que a su vez se conecta al

concentrador central.

’.‘i/

Figura 1.3 Topologia de arbol.

;!a
P

e Topologia de anillo: Todos los dispositivos estan conectados a una
Unica via con los dos dispositivos que estan a sus lados, la sefal pasa
a lo largo del anillo en una direccion, o de dispositivo a dispositivo,
hasta que alcanza su destino. Cada dispositivo del anillo incorpora un
receptor y un transmisor que hace la funcion de repetidor, cuando un
dispositivo recibe una sefal para otro dispositivo, su repetidor regenera
los bits y los retransmite pasando la sefial al siguiente dispositivo. Si un
dispositivo falla la red deja de funcionar completamente®?. La topologia

de anillo se puede ver en la figura 1.4.

“Behrouz A. ,F. (2002). Transmision de datos y redes de comunicaciones. Madrid, Espafia: Mc Graw Hill, p. 27
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Figura 1.4 Topologia de anillo

« Topologia de bus: Todos los dispositivos estan conectados
directamente a un Unico canal de comunicacion (denominado bus,
troncal o backbune) y no tienen ninguna otra conexion entre ellos.
Fisicamente cada dispositivo est4 conectado a un cable comun, por los
gue se pueden comunicar directamente entre ellos. Requiere un
dispositivo llamado terminal, el cual se encuentra al final del canal de
comunicacion, la ruptura del cable hace que los dispositivos queden
desconectados y la red falle total o parcialmente, en funcion del lugar
en que se produzca la ruptura, en cambio, si un dispositivo falla,
simplemente deja de comunicarse®. La topologia de bus se puede ver

en la figura 1.5.

Figura 1.5 Topologia de bus.

 Behrouz A. ,F. (2002). Transmision de datos y redes de comunicaciones. Madrid, Espafia: Mc Graw Hill, p. 26
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1.1.2. Lared en cuestién

La red en la que se implementara el servidor integral, cuya funcion principal
sera el filtrado de contenido web, estd integrado por tres subredes, por
motivos de seguridad®*, ya que se dispone sélo de una salida a la internet y
se requiere aislar acceso a los recurso compartidos de la direccion, por tal, la
primera subred es para la direccion y el area administrativa, la segunda
subred es para la sala de profesores, la cual también dispondra de recursos
compartidos, y la tercera subred es para la aula de computo y puntos de
acceso que usaran los alumnos para conectarse a la internet. Las tres
subredes recibiran los servicios del servidor principal y estaran conectadas
fisicamente a la misma infraestructura de red, la division en subredes se
realiza mediante el DHCP, el cual contendra una pequefa lista de acceso que
contiene la informacion necesaria para que el servidor DHCP reconozca a
cada uno de los equipos y les asigne la ubicacion en la subred

correspondiente. El esquema de la red se puede ver en la figura 1.6.

DIRECCION

PC1: 192.168.1.30
PC2: 192.168.1.31
PC3: 192.168.1.32
PC4.192.168.1.33

Fe g

~
e eth 1 +
Servidor Proxy
etho : 192.168.1.101
eth1:192.168.1.1

SALA DE
PROFESORES

PC1: 192.168.2.30
PC2: 192.168.2.31
PC3: 192.168.2.32
PC4: 192.168.2.33

AULA DE
COMUTO
PC1: 192.168.3.30
PC2.192.168.3.31
PC3: 192.168.3.32

PCM?: 192.168.3.69

{@— 50@— G-

Figura 1.6 Red en cuestion.

@

PC30

14 . s . . . . s . . s
Denegacion de servicio (DoS): Cualquier accidn realizada por una persona u otra causa que inhabilite el
software, hardware o ambos en un dispositivo dentro de una red.
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1.2 El servidor integral

Para efectos de este proyecto, se usara un equipo, cuyas caracteristicas se
mencionan abajo, el cual sera habilitado como servidor integral y que dara servicio a

las tres subredes antes mencionadas.

e Procesador Intel Pentium 4 a 1.8 GHz

e Memoria RAM de 1 GB DDR

e Disco duro de 40 GB IDE de 7200 RPM

e 2 Tarjetas de red base 10/100 ( ethO y ethl)
e Lectorade CD ROM
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CAPITULO I

SOFTWARE




Seguridad de la informacion

2.1 Filtrado de contenido

Es la accidén que realiza un servidor mediante el uso de un software que permite
restringir el acceso a ciertos contenidos de la web. El filtrado de contenido web
determina a qué contenido podra acceder computadora o una red completa. El
fitrado de contenido web es usado regularmente para evitar el acceso a los
contenidos nocivos o distractores, que se encuentran en la internet, los cuales
pueden ser: pornografia, violencia, racismo, sectas, hordscopos, etc. Si algun usuario
dentro de la red protegida por un filtro de contenido intentase acceder a alguna
pagina de la red, que haya sido previamente etiguetada como “no permitida”, el
servidor con filtrado de contenido web redireccionara la peticibn a otro sitio 0 a

alguna pagina previamente diseflada que contenga alguna advertencia.

2.2 Sistema operativo GNU/Linux

En los inicios de la informatica los ordenadores eran maquinas pesadas y caras que
s6lo se podian encontrar en las universidades y centros de investigacion. En los
afos setenta el sistema de referencia era UNIX propiedad de los laboratorios Bell de
la compafila American Telephone & Telegraph (AT&T)™, Tradicionalmente las
versiones de UNIX fueron numeradas segin la edicién®®. En 1981, AT&T, alter6 el

UNIX, haciendo algunas modificaciones particulares y lanzo System Ill. En 1983,

B Lima, J. Historia y evolucion de Linux/Unix desde 1991. [en linea]. Recuperado el 28 de octubre de 2010 de
http://www.unixsup.com/unixlinux/historiaunixcuxs.html

'® Bell Labs Early Contributions to Computer Science. [en linea]. Recuperado el 28 de Octubre de 2010 de
http://www.bell-labs.com/history/unix/blcontributions.html
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después de una serie de cambios, fue lanzado el conocido UNIX System V', cuyo
coédigo era distribuido libremente a empresas y universidades por un precio
simbdlico. Como el cédigo era distribuido libremente pronto empezaron a aparecer
variantes mejoradas del sistema. Unas de las mas importantes fue la desarrollada en
la Universidad de California en Berkeley. Esta version se conocio por sus siglas BSD
(Berkele Software Distribution), lamentablemente estas mejoras introducidas por
BSD se comercializaron por un bajo costo'®.Esto dio pie a que AT&T requiriera el
pago de grandes cantidades de dinero por las nuevas versiones de su sistema
operativo y se produjo la mayor division en el mundo UNIX. Esta division dio lugar a
las dos principales variantes de UNIX gue son las basadas en BSD y las basadas en
System V*°

Las compafilas de software comercial vieron la posibilidad de hacer negocio y
lanzaron sus propias versiones del sistema UNIX basadas en BSD o System V. Asi
nacieron las diferentes variantes de UNIX que son: AIX de IBM, HP/UX de Hewlett.-
Packard, IRIX de Silicon Graphiics, Sun OS, Xenix de Microsoft etc.?°

En 1984 un nuevo mercado comenzaba a tomar forma: la informatica doméstica. Los
ordenadores se abarataron, se hicieron mas ligeros y comenzaron a invadir los
hogares. Las empresas obligaron a sus programadores a firmar acuerdos de no
revelacién, por los que se comprometian a cerrar el cdodigo, y los programas

comenzaron a venderse sin facilitar su codigo fuente®.

Esto gener6 una reacciéon de rechazo que se hizo patente cuando Richard Matthew

......

Y Bell Labs Early Contributions to Computer Science. [en linea]. Recuperado el 28 de Octubre de 2010 de
http://www.bell-labs.com/history/unix/blcontributions.html
18 Berkeley Unix and the Birth of Open-Source Software [en linea]. Recuperado el 28 de Octubre de 2010 de
http://coe.berkeley.edu/labnotes/history_unix.html
¥ Shah, S. y Soyinka W. (2007). Manual de administracion de Linux.México: Mc Graw Hill. p 6
20 Lima, J. Historia y evolucidn de Linux/Unix desde 1991. [en linea)]. Recuperado el 28 de octubre de 2010 de
211ttp://www.unixsup.com/unixlinux/historiaunixcuxs.html

Idem
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pero con una licencia que permitiese el acceso al cédigo fuente, ademas de la libre

distribucion y copia.

Llamé al proyecto GNU, acrénimo recursivo que significa "GNU? is Not UNIX". Para
proteger al nuevo sistema se creo la licencia GNU/GPL (Licencia Publica General
GNU) vy el copyleft (opuesto al copyright), que garantiza la libertad de uso, copia y
modificacion, y obliga a distribuir el codigo fuente junto con los binarios.

El proyecto GNU tuvo una gran acogida. Cientos de programadores de todo el
mundo se identificaron con su manifiesto fundacional y comenzaron a colaborar y
producir componentes del futuro sistema operativo libre. En 1985 Stallman creé la
Free Software Fundation (FSF) para dar cobertura legal al proyecto y canalizar las

ayudas econémicas?®.

EN 1990 el sistema GNU estaba casi completo pero faltaba un componente esencial:
el ndacleo o kernel. El kernel es la parte esencial de un sistema operativo que provee
los servicios mas basicos del sistema. Se encarga de gestionar el hardware
(microprocesador, memoria RAM, etc.) de la computadora y los periféricos
conectados a él, a demas de proveer al resto de los programas acceso al hardware y
de gestionar la ejecucién de todos los programas. Sin ndcleo no puede haber
sistema operativo y aunque se habia trabajado en GNU el Hurd, no se habian

conseguido resultados efectivos.?*

En 1991 Linus Torvalds, un estudiante finlandés de 21 afios desarroll6 un nucleo
compatible con UNIX y lo denominé Linux. Todo comenzé como un proyecto fin de
carrera: se trataba de programar un nucleo para sistema operativo inspirado en
Minix, un pequeno UNIX desarrollado por el profesor Andrew Tanenbaum. En enero
de 1992 se publicod la versién 0.02, y poco tiempo después, en marzo de 1994 se
liberd la version 1.0.0, ya lista para sistemas en produccion. A partir de esta version

al combinar Linux con el sistema no completo GNU resulté un sistema operativo libre

> {u en inglés
> Shah, S. y Soyinka W. (2007). Manual de administracion de Linux.México: Mc Graw Hill. p 6
** Sanchez, S. (1999). Unix y Linux: Guia prdctica. México: Alfaomega. p 5


http://www.alegsa.com.ar/Definicion/de/esencial.php
http://www.alegsa.com.ar/Definicion/de/sistema.php
http://www.alegsa.com.ar/Definicion/de/sistema.php
http://www.alegsa.com.ar/Definicion/de/gestionar.php
http://www.alegsa.com.ar/Dic/hardware.php
http://en.wikipedia.org/wiki/es:microprocesador
http://en.wikipedia.org/wiki/es:memoria_RAM
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completo, cuyo nombre correcto es GNU/Linux®. En la figura 2.1 se puede observar

la cronologia de sistema operativo UNIX.

1970 1980 1990 2000 —
= FreeBED 5.4
BSD —{NeiBSD 2.0.4]
——w[OpenBSED 37
—h-‘ BZD (Berkeley Software Distribution) |
Eill .J
"7 1| 5un0E (Stanford University) | Selaris (SUN) 1]
Diarwin

MextStep 3.2 FrPreEr?

# hdacOS X 4
MicrosoftrSC 0

GHUW/Hurd 0.2
Projecte GHNLU o
Richard Stallman GRMU / Linux 2.5.12.5|
htinis ! Linus Topalds 202
Andrew Tanenbaurm -

Unix Time-Sharing System (Bell Labs) 1D|

Ken Thompson -
Diennis Ritchie (lenguaje ©) 1 HP-Ux 11i v2|
A (EM) 51
w{ Unixware (Univel/SCO) 714
»{IRIx (561 55|

System |1l &V

Figura 2.1 Cronologia del sistema operativo UNIX*®

En 1996 veria la luz el kernel 2.0.0 ya asociado con la mascota del pingulino (llamada
Tux). Hoy en dia las versiones del kernel por arriba de la 2.6 se enumeran con 4
digitos (W,X.Y,Z)*" en donde el significado de cada letra se muestra en la siguiente

tabla:

Tabla2.1 Significado de los digitos de la version del kernel

Digito Descripcion
w Indica la version del kernel
X Indica la revisién del kernel
% Indican las nuevas versiones del kernel. Estos nimeros cambian cuando
se incorporan nuevas caracteristicas y drivers.
7 Este digito cambia cuando se corrigen fallos de programacion o fallos de
seguridad dentro de una version

> Sanchez, S. (1999). Unix y Linux: Guia prdctica. México: Alfaomega. p 6

26Martinez, R. (1998) Kernel/Nucleo [en linea]. Recuperado el 28 de Octubre de 2010 de
http://www.linux-es.org/sobre_linux

7 Martinez, R. (1998) Kernel/Ntcleo [en linea]. Recuperado el 28 de Octubre de 2010 de
http://www.linux-es.org/kernel
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En la actualidad el kernel Linux va por la versién 2.6.36% (20 de Octubre 2010), esta
disponible para una gran variedad de arquitecturas y goza de un gran prestigio en la

comunidad informatica como fiable, sélido y seguro.

2.2.1. Distribuciones

Una distribucion o distro es un sistema GNU/Linux que integra un kernel,
librerias, un conjunto de aplicaciones de sistema y una coleccion de
programas de usuario listo para instalar. Se encuentran empaquetadas de una

determinada manera y con utilidades extras para facilitar la configuracion®,

Los programadores de las distintas distribuciones realizan un importante
esfuerzo por recopilar lo mejor del software libre disponible, mejorar los
procesos de instalacion con el fin de facilitar la vida al usuario medio: recopilan
el mejor software disponible, mejoran la deteccién de dispositivos y los

entornos graficos, implementan procesos de instalacion automatizados, etc.

Algunas distribuciones son conocidas como mayoritarias, pues poseen un
desarrollo sostenido e independiente, otras son basadas en las anteriores
tomando de éstas una parte de sus caracteristicas agradables y modificando

otras™°. Entre las distribuciones mas conocidas y utilizadas pueden citarse a:

e Redhat: Creada por la comparfia RedHat. Ofrecié soporte hasta
la version 9 debido a que decidié concentrar sus esfuerzos en el
desarrollo de la version corporativa RedHat Enerprise Linux y

delego la version comun a Fedora Core.

%8 The Linux kernel archive [en lineal.Recuperado el 28 de Octubre de 2010.de shttp://www.kernel.org/
% pérez, C.M. y Pérez I.C. (1998).Linux: Guia prdctica para usuarios. Madrid, Espafia: Anaya multimedia. p 27
%% peterson, R. (2001). Linux: Fundamentos de programacion. Bogotd, Colombia: Mc Graw Hill. p 25
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Fedora Core: Es una distribucion enteramente libre desarrollada
por la comunidad de RedHat. Fedora es generalista y esti

enfocada a una amplia comunidad de usuarios

Mandriva: Antes conocida como Mandrake y rebautizada tras

una fusion empresarial

Suse: Es una de las principales distribuciones GNU/Linux
existentes a nivel mundial, nacida en Alemania. Entre las
principales virtudes de esta distribucion se encuentra el que sea
una de las mas sencillas de instalar y administrar, ya que cuenta

con varios asistentes graficos para completar diversas tareas.

Slackware: Fue creada en 1993 y es de las mas veterana de las
distribuciones GNU/Linux. Su meta ha sido siempre su
simplicidad y la estabilidad. La interface del programa de
instalacién es de texto, y necesita un mayor conocimiento de

Linux que la mayoria de las otras distribuciones.

Debian: Otra distribucién con muy buena calidad. El proceso de
instalacién es quizas un poco mas complicado, pero sin mayores

problemas, y tiene una gran estabilidad

Ubuntu: Distribuciéon basada en Debian, por lo que ésta esta
enfocada en la gente comun y esto conlleva a su facilidad de
uso. Muy popular y con mucho soporte en la comunidad. El
entorno de escritorio por defecto es GNOME, aunque existen
versiones enfocadas a otros entornos de escritorio, como

kubuntu.
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2.2.2. Sistema operativo Ubuntu Server 10.04

Ubuntu esta basado en Debian, Ubuntu pretende crear una distribucion que
proporcione un sistema GNU/Linux actualizado y coherente para la
informatica de escritorio y servidores. Ubuntu incluye una cuidadosa
seleccidon de los paquetes de Debian, y mantiene su poderoso sistema de
gestion de paquetes que nos permite instalar y desinstalar programas de
una forma facil y limpia. A diferencia de la mayoria de las distribuciones,
gue vienen con una enorme cantidad de software que puden o no ser de
utilidad, la lista de paquetes de Ubuntu se ha reducido para incluir sélo

aplicaciones importantes y de alta calidad®..

Con la mirada puesta en la calidad, Ubuntu proporciona un entorno robusto
y funcional, adecuado tanto para uso doméstico como profesional y se
publica una nueva versién cada seis meses. La numeracion de las versiones
de Ubuntu indica la fecha de lanzamiento de Ila distribucion, mas
concretamente el aflo y el mes. El primer lanzamiento fue en Octubre del
2004, por lo tanto la version fue la 4.10. La version actual fue lanzada en Abril
del 2010 por lo que su namero de version es 10.04. Ubuntu esta disponible
para las arquitecturas 1386 (procesadores 386/486/Pentium (lI/III/IV) y
Athlon/Duron/Sempron processors), AMD64 (Athlon64, Opteron y los
nuevos procesadores Intel de 64 bits), PowerPC (iBook/Powerbook, G4 y
G5) y ARM*.

Todos los elementos del sistema son tratados como ficheros desde nuestros
archivos personales hasta los dispositivos hardware como la impresora, el

ratobn, los dispositivos de almacenamiento, etc. Estos ficheros estan

! Ubuntu [en lineal. Recuperado el 28 de Octubre de 2010 de http://doc.ubuntu-es.org/Sobre_Ubuntu
%2 Versiones de Ubuntu [en linea]. Recuperado el 28 de Octubre de 2010 de
http://www.guia-ubuntu.org/index.php?title=Versiones_de_Ubuntu
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organizados en lo que se conoce como un sistema de ficheros. El sistema de

fichero nativo de Ubuntu server 10.04 es ext4>

Esta estructura se encuentra fuertemente jerarquizada para permitir una
mayor familiaridad con el sistema, la mayoria de los directorios de Ubuntu se
encuentran siempre en el mismo lugar que cualquiera de las distribuciones de
GNU/Linux®*. A continuacién en la tabla 2.2 se mencionan algunos de los

directorios para comprender la l6gica del sistema.

Tabla 2.2 Directorios Ubuntu Server 10.04

Directorio Descripcion

/bin Contiene los ejecutables (binarios) esenciales para el sistema. Si se observa el
contenido se encuentran los comandos mas bésicos

/boot Contiene los archivos usados por el sistema durante el arranque.

/dev Almacena los controladores para el acceso a los dispositivos fisicos del disco,
raton, tarjetas, scanner, etc.

Jvar Contiene informacion variable, tanto generada por el propio sistema como por los
usuarios.

/varllog | Se almacenan los registros detallados de toda la actividad desarrollada en el
transcurso de una sesion de trabajo.

Jlib Contiene las librerias usadas por diferentes aplicaciones, evitando que cada
programa incluya las suyas propias con la consiguiente redundancia de ficheros
letc Es el directorio destinado para almacenar todos los archivos de configuracion

/home Contiene el &rbol de directorios propios de cada usuario del sistema.

Jtmp Es un directorio temporal usado generalmente por las aplicaciones para
almacenar algunos ficheros en tiempo de ejecucion.

/media | Cuando se monta un CDROM, una memoria USB o un disquete se crea aqui
automaticamente un subdirectorio

2.3. DHCP

Protocolo de configuracion dinamica de host (DHCP, Dynamic Host Configuration

Protocol) es un protocolo que permite a los dispositivos de una red local obtener su

3 Tipos de particiones y sistema de archivos [en linea]. Recuperado el 29 de Octubre de
http://www.guia-ubuntu.org/index.php?title=Particionar_el_disco_duro
34

Idem
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propia informacion de configuracion de red (direccion IP, mascara de sub-red, puerta
de enlace, etc.), es decir, supervisa y distribuye las direcciones IP de una red de area
local asignando una direccién IP dinamica a cada dispositivo que se une a la red®.

Cuando un cliente es requiere obtener su direccion de red, solicita una direccién con
el formato de una solicitud DHCP. Un servidor DHCP escucha las solicitudes de los
clientes. Cuando se recibe una solicitud, revisa su base de datos local y emite la
respuesta apropiada. La respuesta siempre incluye la direccién y puede incluir
servidores de nombre, mascaras de red y una puerta de enlace predeterminada. El
cliente recibe la respuesta del servidor y configura sus parametros locales con los

datos recibidos®.

El servidor DHCP mantiene una lista de direcciones que puede emitir. Cada direccién
se emite por un periodo de tiempo, durante el cual el cliente tiene autorizacién para
utilizar la direccion asignada. Al término de dicho periodo de tiempo, es de esperarse
que el cliente ya no utilice la direccion. En consecuencia, el servidor DHCP supone

que la direccion vuelve a estar disponible y la regresa a su acervo de direcciones.

2.4. Firewall

Es un dispositivo de hardware o software sobre un sistema operativo, que aisla a una
red de area local con la internet permitiendo filtrar el trafico de red para decidir si un
paquete pasa, se modifica, se descarta 0 se convierte. Generalmente esta
constituido por un conjunto de reglas en las que examina el origen y destino de los

paquetes para decidir si la conexién puede establecerse o no*’.

% Kurose, J.F. y Ross, K.W.(2004). Red de computadores: Un enfoque descendente basado en
Internet.México:Addison Wesley. p 331

*® Shah, S. y Soyinka W. (2007). Manual de administracion de Linux.México: Mc Graw Hill. p 574
%" Kurose, J.F. y Ross, K.W.(2004). Red de computadores: Un enfoque descendente basado en
Internet.México:Addison Wesley. p 635
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Existen dos tipos de firewalls: firewall de filtrado de paquetes que opera en la capa

de red y firewall de pasarelas de aplicacion que operan en la capa aplicacion.

Firewall de filtrado de paquetes: Utiliza un router para analizar las cabeceras de los
paquetes y aplica un conjunto de reglas para si el paquete es rechazado o se deja

pasar®. Las decisiones de filtrado se basan en:

e Direccién IP origen y destino
e Protocolo origen y destino
e Numero de puerto

e Contenido

Firewall de pasarelas de aplicacion: Es un servidor de aplicacién especifico capaz
de filtrar conexiones a servicios (HTTP, Telnet, correo, FTP, etc.), es decir, reenvia o

bloquea las conexiones a servicios®.

2.4.1 Aplicaciones de firewalls
Existen infinidad de firewalls en GNU/Linux algunos de los mas importantes

son los siguientes:

IPCOP: Es para pequefias oficinas y usuarios domésticos, es una distribucion
Linux servidor de seguridad, que requiere una PC dedicada, la cual puede ser
de baja potencia, para ejecutar el software. Se pueden configurar las reglas
del firewall desde una interfaz web amigable, este firewall esthd basado en
Netfilter.

*la guia definitiva para proteger de hackers a sus servidores Linux.(2000).Linux mdxima seguridad. Madrid,
Espafia:Prentice Hall. p 520.
39Ibidem, p 521
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Shorewall: Es una herramienta para la configuracion de firewalls. Solo
necesita que se le proporcionen algunos datos en algunos ficheros de texto
simple y éste creard las reglas de firewall correspondientes a través de
iptables, por tal, estd basado también en Netfilter.

UFW: Es un programa de linea de comandos que ayuda a manejar las
iptables, provee algunos comandos sencillos para administrar las iptables.
Gufw es una interface gréfica para el UFW es muy intuitivo vy facilita en

extremo el uso de Netfilter.

2.4.2. Netfilter /iptables

Netfilter es un subsistema que se incluye en el kernel de GNU/Linux para
interceptar y manipular paquetes de red, estd compuesto por una serie de
moédulos y herramientas libres para construir firewalls. Para hacer que la
configuracion sea mas facil Netfilter suministra una herramienta llamada

iptables?.

La infraestructura de Netfilter estd compuesta por tres tipos de operaciones:
Nat, Filter y Mangle. Cada operacion tiene su propia tabla. En cada tabla
existe una serie de cadenas por las que pasa un paquete. Una cadena es solo
una lista reglas que actlan sobre un paquete que fluye por el sistema. En
Netfilter existe 5 cadenas predefinidas: PREROUTING, FORWARD,
POSTROUTING, INPUT Y OUTPUT*. En la tabla 2.3 se describen cada una
de las tablas y la relacién con las cadenas.

“*Shah, S. y Soyinka W. (2007). Manual de administracion de Linux.México: Mc Graw Hill. p 302
** Ibidem, p 306
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Tabla 2.3 Correspondencia de tablas y cadenas de iptables

Funcién de la

Tabla Cadena Funcion de la cadena
tabla
INPUT Filtrado de paquetes que llegan al
firewall 0 estacién de trabajo.
Filtrado de OUTPUT Filtrado de paquetes que salen del
FILTER propio equipo
paquetes . .
Permite o niega el paso de paquetes
FORWARD dirigidos a otro equipo que esté

detras del firewall

Los paquetes entrantes pasan a

) PREROUTING través de esta cadena antes de que
Enrutamiento de se consulte la tabla de ruteo local,
NAT direcciones de principalmente para DNAT
Los paquetes salientes pasan por
red POSROUTING esta cadena después de haberse

tomado la decisibn del ruteo,
principalmente para SNAT

PREROUTING
L POSTROUTING
MANGLE Modificacion de INPUT Permite la modificacion de los
paquetes paquetes
OUTPUT
FORWARD

Iptables es la herramienta responsable de proporcionar una interfaz para crear
y administrar las reglas de Netfilter, es decir, en base a las reglas de
configuracion de firewall filtra paquetes de red para aceptarlos rechazarlos o

modificarlos

Iptables tiene, a su vez, pardmetros y comandos que permiten el
comportamiento de una o varias reglas, es decir, agregar, modificar o eliminar
una regla a una cadena. En la tabla 2.4 se muestran los modificadores mas

comunes.
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Tabla 2.4 Modificadores mas comunes de iptables

Comando Descripcién

-A Agrega nueva regla a la cadena especificada.

-l Inserta nueva regla antes de la regla numero_regla en la cadena
especificada de acuerdo a los pardmetros sometida.

R Reemplaza la regla numero_regla en la cadena especificada.

-E Modifica el nombre de la cadena [nombre_anterior-cadena-
nombre nueva_cadena]

-L Listado de las reglas de la cadena especificada. Si no se determina una
cadena en particular, listara todas las cadenas existentes.

-N Crea una nueva cadena asociada al nombre.

-P Modifica la accién por defecto de la cadena preseleccionada.

-D Eliminar la regla numero_regla en la cadena seleccionada.

-Z Pone los contadores de paquetes y bytes a cero en la cadena

seleccionada, de no seleccionar una cadena, pondra a cero todos los
contadores de todas las reglas en todas las cadenas.

Todas las reglas de iptables tienen definida su condicidén por los parametros,
gue constituyen su parte primordial. En la tabla 2.5 se muestran los

parametros y su funcion de iptables

Tabla 2.5 Parametros de iptables

Parametro Descripcion
-i Interfaz de entrada (ethO, eth1, eth2...)
-0 Interfaz de salida (ethO, eth1, eth2...)
--sport Puerto de origen.
--dport Puerto destino.

El protocolo del paquete a comprobar, tcp, udp, icmp 6 all.

Por defecto es all.

Esto especifica el objetivo de la cadena de reglas, es

decir; ejecuta una accién

) Cuando listamos las reglas, agrega el nimero que ocupa
--lines_numbers
cada regla dentro de la cadena.

Y finalmente las acciones que estaran siempre al final de cada regla que

determinara que hacer con los paquetes afectados. Si no se especifica
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ninguna accién, se ejecutara la opcion por defecto que cada regla tiene

asignada, las acciones de iptables se muestran en la tabla 2.6.

Tabla 2.6 Acciones de iptables

Accion Descripcién

ACCEPT Paquete aceptado

REJECT Paquete rechazado. Se envia notificacion a través del protocolo
ICMP a quien envié originalmente
DROP Paquete rechazado. Sin notificacion

Enmascaramiento de la direccion IP origen de forma dinamica.
MASCARADE | Esta accion es solo valida en la tabla NAT en la cadena de
POSTROUTING

Permite que la direccion (y opcionalmente el puerto) de destino
DNAT del paquete sean reescritos para la NAT. Mediante la opcién ‘—
to-destination’ debe indicarse el destino a usar.

Permite que la direccion (y opcionalmente el puerto) de origen
SNAT del paquete sean reescritos para la NAT. Mediante la opcién ‘—
to-destination’ debe indicarse el origen a usar.

La estructura de una regla de iptables basicamente es como se muestra a

continuacion:

Iptables>-t->tabla->comando->cadena->regla con parametros—>accion

2.5. Proxy

Es un software o hardware que actiia como intermediario entre una red de area local
y la internet, permitiendo a los clientes realizar conexiones a la internet a través de él.
Cuando un usuario se conecta a la internet con una aplicacién cliente, configurada
para utilizar un servidor proxy, la aplicacion primero se conectara con el servidor
proxy y le dara la solicitud. El proxy se conectara entonces al servidor remoto, al que

contiene la aplicacion a la que el cliente desea conectarse y le envia la solicitud.
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Después, el servidor remoto le envia la respuesta al servidor proxy, el cual a su vez

la envia a la aplicacién del cliente.*?

Una aplicacion muy comun del servidor proxy es la cache web, que almacena la
informacion que contienen las paginas que los usuarios de la red de area local visitan
con mayor frecuencia, por un determinado periodo de tiempo, la finalidad del cache
web es disminuir el uso de ancho de banda en la internet y aumentar la velocidad de

acceso a los documentos de los usuarios®.

Por otra parte, se pueden crear registros de actividad para guardar las peticiones de
los usuarios cuando solicitan conexiones a la internet. Las conexiones de Internet
pueden filtrarse para analizar tanto las solicitudes del cliente como las del servidor. El
filtrado se realiza comparando la solicitud del cliente con una lista de solicitudes

autorizadas o una lista de sitios prohibidos.

2.5.1. Squid

Es un software libre que implementa un servidor proxy y un demonio para el
manejo eficiente de la memoria cache de paginas web, publicado bajo la
licencia GLP**. Tiene una amplia variedad de utilidades:

e Proxy y cache: Proporciona un servidor proxy que soporta
peticiones HTTP, HTTPS, FTP a equipos que necesitan acceder
a internet y a su vez provee la funcionalidad de cache
especializado en el cual almacena de forma local las paginas

consultadas recientemente por los usuarios.

2 Honeycutt,J, (1998). La biblia de internet. Madrid, Espafia: Anaya Multimedia. p 279
“Kurose, J.F. y Ross, K.W.(2004). Red de computadores: Un enfoque descendente basado en
Internet.México:Addison Wesley. p 152

“ Squid: Optimising web delivery. [en linea]. Recuperado el 29 de Octubre de 2010 de
http://www.squid-cache.org/
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Proxy para SSL: También es compatible con SSL (Secure
Socket Layer) con lo que también acelera las tracciones cifradas
y es capaz de configurarlo con amplios controles de acceso

sobre las peticiones de los usuarios.

Cache transparente. Puede ser configurado para ser uso como
proxy transparente de manera que las conexiones son ruteadas
dentro del proxy sin configuracion por parte del cliente, y

habitualmente sin que el propio cliente conozca de su existencia.

WCCP: Permite interceptar y redirigir el trafico que recibe de un
router hacia uno o mas proxys cache, haciendo control de la

conectividad de los mismo.

Control de acceso. Ofrece la posibilidad de establecer reglas de
control de acceso Esto permite establecer politicas de acceso en

forma centralizada, simplificando la administracion de la red

Aceleracion de servidores HTTP: Un usuario hace una peticion
hacia un objeto de internet, este es almacenado en el cache, si
otro usuario hace peticion hacia el mismo objeto, y este no ha
sufrido modificacién alguna desde que lo accedié el usuario
anterior, Squid mostrara el que ya se encuentra en cache en

lugar de volver a descargarlo desde internet.

El archivo principal de configuracion de squid se llama squid.conf el cual

contiene varias opciones de configuracion:

Opciones de autentificacion
Controles de acceso

Opciones de reenvio
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Opciones SSL

Opciones de red

Opciones que afectan al algoritmo de seleccion de vecino
Opciones de memoria cache

Opciones de disco cache

Opciones del archivo log

Opciones para FTP

Opciones para programas de apoyo externo
Opciones para la reescritura de direcciones URL
Opciones para el ajuste de cache

Opciones HTTP

Tiempos de espera

Parametros de administracion

Opciones para el servicio de registro de cache
Opciones de acelerador HTTPD

Retraso de parametros

Opciones de configuracion WCCPv1 y WCCPv2
Manejo de conexiones persistentes

Opciones de compendio de cache

Opciones SNMP

Opciones ICP

Opciones ICP multicast

Opciones internas ICONO

Opciones de errores de pagina

Opciones gue influyen en envio6 de solicitud
Opciones avanzadas de red

Opciones DNS

Opciones miscelaneas
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2.5.2. SquidGuard

Es un complemento de la licencia libre (GPL) para Squid que funciona como
filtro, redireccionador y controlador de acceso flexible y rapido. Permite definir
varias reglas de acceso con diferentes restricciones para diferentes grupos de
usuarios de una cache de Squid. SquidGuard utiliza la interfaz de redireccion
estdndar de Squid y una base de datos con millones direcciones web
clasificadas en grupos pornografia, violencia, publicidad, etc.*® Permite hacer

lo siguiente:

e Limitar el acceso web para algunos usuarios a una lista de

servidores web o direcciones URL aceptados o conocidos

e Bloquear el acceso a algunos servidores web o direcciones URL

de una lista para algunos usuarios

e Bloguear el acceso a las direcciones URL que coincidan con una

lista de expresiones regulares o palabras para algunos usuarios

e Redirigir las direcciones URL a una pagina de informacién

inteligente basada en CGlI

e Redirigir a los usuarios no registrados a un formulario de registro

e Redirigir los anuncios a un GIF vacio

e Utilizar diferentes reglas de acceso basadas en la hora del dia, el

dia de la semana, la fecha, etc.

e Utilizar reglas diferentes para distintos grupos de usuarios.

> SquidGuard [en linea)]. Recuperado el 29 de Octubre de 2010 de http://www.squidguard.org/
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El archivo principal de configuracion de squidGuard se llama squidGuard.conf

2.5.3 Sarg

Sarg (Squid Analysis Report Generator) es una herramienta de andalisis de
logs de Squid, genera reportes en HTML, con campos como: usuarios,
direcciones IP, bytes transmitidos, sitios web y tiempos, permitiendo ver con
detalle la actividad de todos los equipos y/o usuarios dentro de una red de
area local.

Tiene soporte para generar reportes en diferentes idiomas, mediante los

reporte de uso web se puede obtener la siguiente informacién:

e Topten de sitios més visitados

e Reportes diarios, semanales y mensuales

e Graficas semanales y mensuales del consumo por usuario/host
e Detalles de todos los sitios a los que entro un usuario/host

e Descargas

Sarg puede ser configurado para generar reportes web de los accesos a
internet de forma periédica, ademas de poder ejecutarlo manualmente para
generar reportes de fechas usuarios o dominios en especifico. El principal

archivo de configuracion de sarg se llama sarg.conf.

e Squid Analysis Report Generator. [en linea). Recuperado el 29 de Octubre de 2010 de
http://sarg.sourceforge.net/sarg.php
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2.6 Apache

Es un servidor web de HTTP de cédigo abierto para plataformas UNIX(BSC,
GNU/Linux,etc), Microsoft Windows, Macintosh y otras. Un servidor web es programa
que permite acceder a paginas web alojadas en una computadora. El protocolo mas

utilizado para ver paginas web es el HTTP (Hyper Text Transfer Protocol)*’.

El principal archivo de configuracion de apache se llama apache2.conf, el cual tiene
diferentes opciones de configuracion:

o Directiva VirtualHost: Contiene una configuracion
predeterminada preparada para servidores virtuales, se puede
modificar o dejarlo tal cual, si s6lo se tiene un Unico sitio web, o
usarlo como plantilla para servidores virtuales si se tienen varios

sitios web

o Directiva ServerAdmin: Especifica la direccion de correo del
administrador del servidor. ElI valor por default es

webmaster@localhost.

o Directiva Listen: Especifica el puerto y ocasionalmente la
direccion IP por la que escucha Apache2. El valor por default de

la directiva Listen es 80.

o Directiva ServerName: es opcional y especifica con cual
FQDN(Full Qualified Domain Name, Nombre de Dominio
Totalmente Cualificado) respondera al sitio web. El servidor
virtual predeterminado no especifica ninguna directiva

ServerName.

*'Shah, S. y Soyinka W. (2007). Manual de administracion de Linux.México: Mc Graw Hill. p 420
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o Directiva DocumentRoot: Especifica donde debe buscar Apache
los archivos que conforman el sitio. El valor predeterminado es

fvar/www.

o Directiva Directindex: Es la pagina servida por default por el
servidor cuando un usuario solicite el indice de un directorio
afiadiendo la barra de division (/) al final del nombre del

directorio.

o Directiva ErrorDocument: Permite especificar un archivo que
usard Apache2 para los eventos de error especificos. Por
ejemplo, si un usuario solicita un recurso que no existe, se
producira un error 404 que mostrara el archivo de configuracion

predeterminado.

e De forma predeterminada, el servidor escribe los registros de las

transferencias en el archivo access.log.
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CAPITULO Il

DESARROLLO
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3.1. Instalacioén del sistema operativo Ubuntu server 10.04

El sistema operativo Ubuntu server 10.04 se descarga de la siguiente pagina

http://www.ubuntu.com/server/get-ubuntu/download como se muestra en la figura 3.1.

Download = CDs

Download Ubuntu

Click the big erange button to
download the latest version of
Ubuntu. You wil need to create
CD or USB stick to nstall Ubuntu,

Our long-term support (LTS)
releases are supported for three
‘vears on the desktop. Perfect for
organisations that need more
stability for larger deployments.

Desktop Netbook Server Cloud Support Project Community Partners Shop ubuntuO

Features  Get Ubuntu Server Edition  Services  Technical resources Type to search )

Get Ubuntu Server Edition Download

You can download Ubuntu Server Edition now — it's completely free.

Server Edition

Download options
Ubuntu 10 04 LTS - Long-term support [~]
64-bit - (recommended) [+]

Download started

Ubuntu Server Edition 10.04 LTS

Cloud computing on Ubuntu Server Other wavs to get Ubunfy

m

Figura 3.1. Pagina para la descarga de Ubuntu server 10.04

En la figura 3.2 muestra que el archivo de descarga, es una imagen I1SO, por lo que

es necesario guardar y quemar en un CD.

Download = @Ds

You can download Ubugii?

Features  Get UBUAEL Server Edtion  Serviced 0% de .untu-10.04 1-server-amdBAiso de gb.releases.ubu.

Desktop Netbook Server Cloud Support Project Community Partners Shop lﬂlb‘_lntue

Type to search )

Get U bu ntu SerV( Se estd obteriendo rfomacién del archivo

-10.04.1-5eNVer-amd64.is0 de gh.releases.ubuntu.com

—

Descarga de archivos

@

Download Ub

Click the big orange button:

download the stest version| Preguntar sempre antes de abii este tipo de archives

Ubuntu. You wil need to
CD or USB stick to install U]

7
Our long-term support (LTY [
releases are supported for §

¢Desea abrir o guardar este archivo?

Nombre:  ubuntu-10.04.1-server-amdd.iso
Tipo: 150 Archivo, 682 MB
De: gb.releases.ubuntu.com

wnload started
Aunque los archivos procedentes de Intemet pueden ser iiles,

algunos archivos pueden llegar a daiiar el equipo. Sino confiaen fu Senver Edition 10.04 LTS
ol origen. no abra i quarde este archivo. /Cud s el iesao?

years on the desktop. PerfecETor
organisations that need more
stabilty for larger deployments.

Cloud computing on Ubuntu Server Other wavs fo get Ubunty

i

Figura 3.2. Descarga de la imagen ISO
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Se accede al BIOS (Sistema Basico de Entrada/Salida) del servidor para configurarlo

de manera que arranque desde la unidad lectora de CD-ROM, como se ilustra en la
figura 3.3.

+Removable Deuices

—F+
Enter

Figura 3.3 Configuracion de la BIOS para arrancar desde el CD-ROM

Se guardan los cambios y se sale de la BIOS como se ilustra den la figura 3.4

Exit Saving Changes

Setup Confirmation

Save configuration changes and exit now?

= [Nol

Figura 3.4 Guardar cambios en la BIOS y salir
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Al iniciar la instalacibn se muestra la pantalla para seleccionar el lenguaje de

instalacion, se selecciona el lenguaje en espafiol como muestra en la figura 3.4

Language

Amharic
Arabic
Asturianu
Eenapyckasn
EbArapckn
Bengali
Bosanski
Catala
Cestina
cymraeg
Cansk
Deutsch
Dzongkha
EAAMLLEL
English

F1 Help FZ& Lang

Gaeilge
Galego
Gujarati
niu
Hindi
Hruatski
Maguar
Bahasa Indonesia
Italiano
BAaE
Jofmnpe
Kazak
kKhmer
Er=20
Kurdi
Lietuviskal
Latviski
MaKEeaDHCKN
HMalayalam
Marathi
Nepali

22 F3 Keumap Fd4 Modes

HWolof
AR SCTE 48
HHST (2R

Nederlands

Norsk bokmal
Morsk nynorsk
Funjabi (Gurmukhi}
Folski

Fortugués cdo Brasil
Fortugugs

Romana

PyCCKWA
Samegillii
Slovencina
Slovenscina
shoip

CRNCKN

Swenska

Tamil

Thai

Tagalog

Turkce
YEPpalHCeEKS

Tié

F5 AC ihility F6 Other Options

Figura 3.5 Seleccién del idioma de instalacion

A continuacion aparece la pantalla de instalacion Ubuntu con una serie de opciones

en donde se selecciona la opcion de Instalar Ubuntu Server como se muestra en la

figura 3.6.

F1 Ayuda F2 Idioma F3 Teclado F4 Modos

FS5 Accesibilidad F6 Otras opciones

Figura 3.6 Iniciar la instalacion de Ubuntu Server 10.04
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Se inicia la configuracion regional, donde se selecciona México como se muestra en

la figura 3.7

1 [!!] Choose language |

Bazando=e en el idioma gue ha elegido, es probable gue se encuentre
en alguno de los siguientes palses o regiones.

Escoja un pals, territorio o area:

Argent ina
Bolivia
Chile
Colombi=s
Costa Rica
Ecuadar

El Salvador
E=zpafna
Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Fanama
Paraguay
Perd

<Retroceder:>

selecciona; <Intro> activa un botdn

Figura 3.7 Configuracion regional

Se realiza la configuracion del teclado, para probar que el modelo del teclado sea
detectado se selecciona la opcion Si y se presiona enter como se muestra en la

figura 3.8

['] Menl principal del instalador de Ubuntu
Fuede probar gue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podrd seleccionar su modelo
de teclado de una lista.

shetectar la disposicion del teclado?

<Retroceders i <Mos]

iva un hotdn
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Se inicia la prueba del teclado pulsando cada tecla que aparece en pantalla como se

muestra en la figura 3.9

Menl principal del instalador de Ubuntu

Flease press one of these keys: + ¥y urn ¥ umnwy

Walting 20 seconds ...

cciona: <Intror activa un boton

Figura 3.9 Prueba del teclado

Si se esta de acuerdo con el modelo del teclado segun las teclas pulsadas presionar

enter para continuar .como se muestra en la figura 3.10

[!] HMend principal del instalador de Ubuntu

Deteccion de disposicion de teclado completa
Sobre la bhase de las teclas gue pulsd, su modelo de teclado parece
ser ''latam'. 51 esto no es correcto, puede wolver atras 4 seleccionar

el disefio de la lista completa en su lugar

<Retroceder:>

<Tah> muewve; <Espaci cciona; <Intro> activa un botan

Figura 3.10 Modelo del teclado
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Se configuran las interfaces de red, el sistema detectara dos interfaces de red: ethO y
ethl, en donde ethO se utilizara como interfaz de red primaria ya que estara
conectada a la internet, y ethl se utilizara para la red de area local. Por lo tanto se
presiona enter en la interfaz ethO como se muestra en la figura 3.11.

1 [!'!] Configurar la red |

El sistema tiene warias interfaces de red. Por favor, elija la gue
guiere utilizar como interfaz de red primaria durante la instalacion.

Se ha seleccionado la primera interfaz de red conectada si habla
alguna gue lo estaba.

Interfaz de red primaria:

eth0: Intel Corporation 40EM Gigabit Ethernet Controller|
ethi:

Intel Corporation éZé40EM Gigahit Ethernet Controller
<Retroceder:>

na; <Intror activa un botdn

Figura 3.11 Configuracion de interfaces de red.

En la figura 3.12 se muestra la barra del proceso de deteccion del hardware.

Detectando el hardware para encontrar las unidades de CD-ROM

Arrancando los serwvicios de tarjetas de PC...

Figura 3.12 Barra del proceso de deteccion de hardware
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En la siguiente pantalla de la instalacion se introduce el nombre que tendra el

servidor para este proyecto se selecciono filtrado tal y como se muestra en la figura
3.13.

1 [!1 Configurar la red |

For fawvor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberia tener. 5i esta configurando una red doméstica puede
inventarse este nombre.

Nombre de la maguina:

filtado

<Retroceder:

eleccionas <Intro> actiwva um botdn

Figura 3.13. Nombre del servidor

Configuracion de la zona horaria, si se estd de acuerdo con la zona horaria que

aparece en la pantalla seleccionar si y presionar enter como se muestra en la figura
3.14.

1 [!'] Configurar el reloj |

Based on your present physical location, your time zone is
AmericasMexico_City.

If this is not correct, you may select from a full list of time zones
instead.

Is this time zone correct?

<Retroceder:>
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En la pantalla de particionado de discos seleccionar todo el disco y presionar enter

como se observa en la figura 3.15

1 ['!] Farticionado de discos |

Este instalador puede guiarle en el particionado del disco
(utilizando distintos esguemas estandar) o, si lo desea, puede

hacerlo de forma manual. Si escoge el sistema de particionado guiado
tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gueé disco a utilizar si elige particionado guiado
para un disco completo.

Método de particionado:
Guigdo — utilizar todo el disco
Guiado - utilizar el disco completo 4y configurar LWH
Guiado - utilizar todo el disco y configurar LWM cifrado
Manual

<Retroceder:

selecciona; <Intro> activa un botdn

Figura 3.15 Particionado de discos.

En la siguiente pantalla seleccionamos el disco en donde se quiere instalar el
sistema operativo Ubuntu Server 10.04 y presionar enter, en caso de que el sistema

detecte mas discos todos pareceran aqui como se muestra en la figura 3.16.

1 [!'!'] Particionado de discos |
Tenga en cuenta gue =e borraran todos los datos en el disco gue ha
seleccionado. Este horrado no se realizard hasta gue confirme gue
realmente guiere hacer los cambios.

Elija disco a particionar:

(0,0.0) (scla) — 5.6 GBE ATA WEOX

<Retroceder:>
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En la siguiente pantalla seleccionar si y presionar enter para formatear el disco duro

antes seleccionado tal y como se muestra en la figura 3.17

[1!1 Particionado de discos

Se escribiran en los discos todos los cambios indicados a
continuacion si continda. i no lo hace podra hacer cambios
manualmente.

Se han modificado las tablas de particiones de los siguientes
dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
partician #1 de SCSIS (0,0,0) (sda) como extd
particion #5 de SCSI3 (0,0,0) {(sda) como intercambio

dDesea escribir los cambios en los discos?

na; <Intro> activa un botdn

Figura 3.17 Formateo del disco

En la En la figura 3.18 aparece el progreso de la instalacion del sistema base del

sistema operativo Ubuntu server 10.04.

1 Instalando el sistema base |

Extrayendo tzdata...

Figura 3.18 Barra de proceso de instalacion del sistema base
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Se crea la cuenta de usuario se introduce el nombre completo del usuario y presionar

enter en la opcién continuar como se muestra en la figura 3.19

[!'!] Configurar usuarios 4 contrasefas

Se creard una cuenta de usuario para gue la use en vez de la cuenta
de superusuario en sus tareas gue no sean administrativas.

For fawvor, introduzca el nombre real de este usuario. Esta
informacion se usara, por ejemplo, como el origen predeterminado para
los correos enviados por el usuario o como fuente de informacidn para
los programas gue muestren el nombre real del usuario. Su nombre
completo es una eleccion razonable.

Nombre completo para el nuevo usuario:

<Retroceder:> <Continuar:

lecciona: <Intror activa un boton

Figura .319 Nombre completo del usuario

A continuacion aparece automéaticamente el nombre del usuario que se introdujo
anteriormente, si se esta de acuerdo con el nombre de la cuenta que se creara

presionar enter para continuar como se muestra en la figura 3.20

[!'!] Configurar usuarios 4 contrasefas

Seleccione un nombre de usuario para la nuewa cuenta. Su nombre, sin
apellidos ni espacios, es una eleccidn razonable. E1 nombre de
usuario debe empezar con una letra mindscula, seguida de cualguier
combinacidn de ndmeros 4 mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder:>

<Continuars:

iva un hotdn




Seguridad de la informacion

Se introduce la contrasefia para la cuenta antes creada teclear la contrasefa y

presionar enter para continuar, aparece otra pantalla para confirmar la contrasefa
como ilustra en la figura 3.21

[!'!'] Configurar usuarios 4y contrasefas

Una buena contrasefia debe contener una mezcla de letras, ndmeros
signos de puntuacion, y debe cambiarse regularmente.

Elija una contrasefia para el nuewvo usuario:
B i o L T L e e e e e

<Retroceder:> <Continuar:>

ab> muewve; <Espacio> seleccionas <Intro> activa un botan

Figura 3.21 Contrasefia para el usuario

En la opcion de configuracion de carpeta personal del usuario seleccionar no y

presionar enter como se muestra en la figura 3.22.

['] Configurar usuarios 4 contrasefnas

FPuede configurar su carpeta personal para ser cifrada, de manera gue
los archivos gueden almacenados de forma privada, incluso si el
equipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez gue

inicie sesion y automdticamente desmontarla cuando salga de todas las
sesiones activas.

4Cifrar su carpeta personal?

<Retrocedears <51 =

activa un botdn
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En la siguiente pantalla de la instalacion seleccionar continuar y presionar enter

[!] Configurar el gestor de paguetes

Si tiene gue usar un proxy HTTP para acceder a la red, introduzca a
continuacion la informacion sobre el proxy. En caso contrario, dejelo
en blanco.

La informacion del proxy debe estar en el formato
ghttp:s s [[usuariol [:contrasenal @] servidor [ puertol #%

Informacion de proxy HTTF (en hlanco si no desea usar ningunol:

<Retroceder:>

<Tab> muewve; <Espacio> selecciona; <Intror> activa un botan

Figura 3.23 Configuracion de gestor de paquetes

A Continuacion aparece la barra del proceso de la instalacion tal y como se muestra
en la figura 3.24.

1 Configurando apt |

Analizando repositorios locales. ..

Figura 3.24 Barra de proceso de instalacion.

En la siguiente pantalla seleccionar la segunda opcidon para instalar las

actualizaciones automaticas y presionar enter como se muestra en la figura 3.25
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[11 Seleccionar e instalar programas

Aplicar actualizaciones frecuentemente es una parte importante para
mantener su sistema seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse
manualmente usando herramientas de gestion de paguetes. Como
alternativa, puede elegir gue el sistema descargue e instale
automat icamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de
sistemas mediante el serwvicio Landscape de Canonical.

4Como desea administrar las actualizaciones en este sistema?

activa un botén

Figura 3.25 Actualizaciones automaticas

Si se requiere instalar algunos programas adicionales al sistema basico seleccionar
alguno de la lista con la barra espaciadora, para este proyecto no seleccionar nada y

presionar enter para continuar como se muestra en la figura 3.26.

[!] Seleccion de programas |
De momento =olo esta instalado el sistema basico. Puede escoger la
instalacion de las siguientes colecciones predefinidas de programas
para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

un_bhotan

Figura 3.26 Programas adicionales

En la figura 3.27 muestra la barra de proceso para la instalaciéon de los programas

basicos y los programas que fueron seleccionados
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1 Seleccionar e instalar programas |

Preparando iptables

Figura 3.27 Barra de proceso de instalacion de programas basicos

Configuracion de GRUB (Grand Unifier Bootloader) gestor de arranque que permite
tener diferentes sistemas operativos, presionar enter en la opcion si para su

configuracion como se muestra en la figura 3.28.

1 [!1 Configuracion de grub-pc |

Farece gue esta instalacidn es el Onico sistema operativo en el
ordenador. Si esto es asl, puede instalar sin riesgos el cargador de
arrangue GRUEB en el registro principal de arrangue del primer disco
duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo
instalado en el sistema, la modificacion del registro principal de
arrangue harid gue ese sistema operativo no puede arrancarse. Sin

embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

sb0esea instalar el cargador de arrangue GRUB en el registro principal
de arrangue?

<Retroceder:>

ves <Espacio> seleccionas <Intro> activa un botan

Figura 3.28 Configuracion GRUB

Por ultimo aparece la pantalla que indica el final de la instalacion, la unidad de CD-

ROM expulsara el CD para que sea retirado y reinicie el servidor leyendo el disco
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duro que contiene el sistema operativo Ubuntu Server 10.04, presionar enter en

continuar como se muestra en la figura 3.29. A continuacion se reiniciara el equipo

[11]1 Terminar la instalacidn

Instalacion completada
La instalacion se ha completado. ghora podra arrancar el nuevo

sistema. Aseglrese de extraer el disco de instalacidon (CD-ROM o
disguetes) para gue el sistema arrangue del disco en lugar de
reiniciar la instalacion.

<Retroceder:

o> actiwva un botdn

Figura 3.29 Instalacion completa

Se muestra la pantalla de inicio de sesién del sistema operativo Ubuntu server 10.04
donde se introduce el usuario y la contrasefia, las cuales se configuraron en los

pasos anteriores como se muestra en la figura 3.30

buntu 10.04.1 LTS filtrado ttyl

filtrado login: nicolas
Fassuord: _

Figura 3.30 Pantalla para entrar al sistema operativo

A continuacion en la pantalla de bienvenida se muestra la informacion del sistema

como se muestra en la figura 3.31
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GHU-L inux
buntu 10.04.1 LTS

elcome to Ubuntut
» Documentation: https:--help.ubuntu.com~

System information as of Tue Oct 19 10:47:20 CDT 2010

System load: 2.48 Processes: a5

Usage of ~: 9.5x of 7.49GH Users logged in: Q

Memory usage: 3% IP address for lo: 127 .0.0.1
Swap usage : o IP address for etho: 10.0.2.15

Graph this data and manage this system at https:~--landscape.canonical .com~

|38 packages can be updated.
16 updates are security updates.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in ~usr-share-doc-=-copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

To run a command as administrator (user "root"), use "sudo <command>".
ISee "man sudo_root” for details.

nicolasefiltado:™5

Figura 3.31 Informacién del sistema

3.2 Cambio de usuario root y configuracion de interfaz de red

Antes de realizar cualquier instalacion se debe verificar que se encuentra en modo
superusuario, es decir, como usuario root, esto se puede ver si en la linea de
comandos aparece el simbolo #, se hace para tener todos los permisos de usuario,
ya que si se hacen las instalaciones como usuario normal simbolo $, se tendra que
ante poner en cada linea de comando el comando sudo e ingresar la contrasefia

cada vez que se requiera ejecutar algun programa o una instalacion.

Para ingresar a modo root se hace con el comando su passwd y se ingresa una
nueva contrasefia para el usuario root, el sistema pide la confirmacion de dicha
contrasefia. Una vez hecho esto se cambia a usuario root desde la linea de
comandos y escribir el comando su y se ingresa la contrasefia de root, si la

contrasefa es correcta el prompt cambiara al simbolo # .

Se recomienda realizar las instalaciones desde el la raiz como se muestra en la
figura 3.32.
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s=udo passwd

[sudo]l password for nicolas:

Introduzca la nueva contrasefia de UNIX:

uelva a escribir la nuewva contrasefia de UNIX:
jpasswd: password uwpdated successfully
nicolasef iltrado:™5 su

ontrasefia:

rootef i ltrado: ~home-nicolas#t cd ..
prootef i l1trado: ~home#t cd ..

rootef iltrado: -4 l1s

initrd. ing vnlinuz

jrootef i ltrado: ~# _

Figura 3.32 Cambio de usuario

Para verificar que las interfaces de red estén dadas de alta, se hace con el comando

ifconfig como se muestra a continuacion en la figura 3.33.

rootef i ltrado:™# ifconfig

= Link encap:Ethernet direccidonHW 08:00:27:46:16:f0
Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccidn inetb: feB0::a00:27ff :fedb:16f0-64 Alcance :Enlace
ACTIVO DIFUSION FUNCIONANDD MULTICAST MIU:1500 Meétrica:l
Paguetes RX:9 errores:0 perdidos:® overruns:0 frame:0
Pagquetes TX:19 errores:0 perdidos:0 overruns:® carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:1778 (1.7 KB) TX bytes:1996 (1.9 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccidn inetb: ::1-128 Alcance:Anfitridn

ACTIVO BUCLE FUNCIONANDO MTU:16436 HMeétrica:zl
Pagquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0Q

Paguetes TX:0 errores:0 perdidos:® overruns:0 carrier:Q
colisiones:0 long.colaTX:0Q
Bytes RX:0 (0.0 B TX bytes:0 (0.0 B)

jrootef iltrado:"#

Figura 3.33 Interfaces de red

Para este proyecto se requieren dos interfaces de red ethO que estara conectada a la
internet y ethl que estara conecta a las tres subredes: la direccion, sala de
profesores y la aula de coOmputo. Como se puede observar en la figura 3.33 la

interfaz de red ethl no aparece, para configurar la interfaz de red ethl que estara
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conectada para la subred de la direccion se hace con el comando ifconfig ethl

192.168.1.1/24 tal y como se muestra en la figura 3.34.

prootef iltrado: - ifconfig ethl 192.168.1.1.-24
hrootef i ltrado:-# ifconfig

etho

Link encap:Ethernet direccidnHW 08:00:27:4d6:16:f0

Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inetb: feB0: :a00:Z27ff :fedb:16£f0-61 Alcance:Enlace
ACTIVO DIFUSIOGN FUNCIONANDD MULTICAST MTU:1500 Métrica:1l
Pagquetes RX:9 errores:0 perdidos:0 overruns:0 frame:0
Paguetes TX:19 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:177V8 (1.7 KB) TX bytes:1996 (1.9 KB)

Link encap:Ethernet direccionHW 08:00:27:c1:d47:94

Direc. inet:192.168.1.1 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inetb: fef0: :a00:Z27ff :fecl:d?94.-64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Meétrica:l
Pagquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0

Pagquetes TX:4 errores:0 perdidos:0 overruns:0 carrier:0Q
colisiones:0 long.colaTX:1000

Bytes RX:0 (0.0 B) TX bytes:328 (325.0 B)

Link encap:Bucle local

Direc. inet:1Z27.0.0.1 Masc:255.0.0.0

Direccidn inetb: ::1-128 Alcance Anf itridn

ACTIVO BUCLE FUNCIONANDD MTU:16436 Meétrica:1l

Pagquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0Q
Paguetes TX:0 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:0

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

prootef i ltrado: 4

Figura 3.34 Configuracion de ethl

Para las otras dos subredes: la sala de profesores y el aula de computo, se requiere

de una alias para cada una de las subredes antes mencionadas, de la siguiente

manera para la sub red de la sala de profesores es ifconfig eth1:2 192.168.2.1/24 y

para la sub red del aula de computo es ifconfig ethl:3 192.168.3.1/24 como se

muestra en la figura 3.35

root0f iltrado: 4 ifconfig ethl:2 192.168.2.1/24
rootlf iltrado: /4 ifconfig ethl:3 192.168.3.1/24
rootef iltrado: /4 _

Figura 3.34 Configuraciones de red con alias

Se verifica la configuracion de las interfaces de red en la linea de comandos con

ifconfig como se muestra en la figura 3.35
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colisiones:0 long.colaTX:1000Q
Bytes RX:1180 (1.1 KB) TX bytes:1152 (1.1 KB)

Link encap:Ethernet direccidnHW 08:00:27:c1:47:94

Direc. inet:192.168.1.1 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inetb: feB0: :a00:27ff :fecl:dV91-61 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST HTU:1500 HMétrica:l
Pagquetes RX:0 errores:0 perdidos:@ overruns:0 frame:0

Pagquetes TX:18528 errores:0 perdidos:® overruns:® carrier:0
colisiones:0 long.colaTX:1000

Bytes RX:0 (0.0 B) TX bytes:?78392 (?78.3 KB)

Link encap:Ethernet direccionHW 08:00:Z7:cl:47:91
Direc. inet:192.168.2.1 Difus.:192.168.2.255 Masc:255.255.255.0
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l

Link encap:Ethernet direccidonHW 08:00:27:c1:47:94
Direc. inet:192.168.3.1 Difus.:192.168.3.255 Masc:255.255.255.0
ACTIVO DIFUSION FUNCIONANDO MULTICAST HTU:1500 HMétrica:l

Link encap:Bucle local

Direc. inet:127.0.0.1 HMasc:255.0.0.0

Direccidn inetb: ::1-128 Alcance:Anf itridn

ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:l

Pagquetes RX:6326 errores:0 perdidos:0 overruns:0 frame:0
Pagquetes TX:6326 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:Q

Bytes RX:542098 (542.0 KB) TX bytes:542098 (542.0 KB)

jroot@f iltrado:~#

Figura 3.36 Verificacion de las interfaces de red configuradas

Las configuraciones antes hechas para la interfaz de red ethl se perderan si el
servidor se reinicia. Para no perder estas configuraciones se edita el archivo
interfaces que se encuentra en la siguiente direccion /etc/network, acceder al archivo

por medio de algun editor de texto por ejemplo vi como se muestra en la figura 3.37

rootef iltrado:/# cd setc/netuork
rootef i ltrado:etcnetuorkt 1s

interfaces
rootef i 1trado:/etc/netuorks vi interfaces_

Figura 3.37 Acceder al archivo interfaces

En el archivo interfaces agregar las siguientes lineas para que automaticamente al
iniciar el servidor se carguen la interfaz de red ethl junto con sus alias para que no
se pierda la configuracion. Para editar el archivo presionar la tecla <i>, después de
gue se agregan las lineas de las configuraciones de las interfaces de red presionar
<esc>Yy escribir: x para guardar los cambios y salir del archivo como se muestra en la
figura 3.38.




Seguridad de la informacion

This file describes the network interfaces available on your sustemn
t and how to activate them, For more information, see interfaces(5).

itThe loopback network interface
uto lo
iface lo inet loopback

it The primary network interface
uto ethd
iface eth® inet dhcp

uto ethil

iface ethl inet static
ddress 192.168.1.1
netmask 255.255.255.0
broadcast 192.166.1.255

iface ethl:Z inet static

netmask 255.255.255.0
broadcast 192.1668.2.255

iface ethl:3 inet static
ddress 192.168.3.1
netmask 255.255.255.0
broadcast 192.1668.3.255

"interfaces" 2Z6L, 551C

Figura 3.38 Configuracion del archivo interfaces

Una vez hecho lo anterior, al reiniciar el servidor se mostraran los cambios realizados
para cada una de las subredes: direccion, sala de profesores y aula de computo tal y

como se aprecia en la figura 3.39.

buntu 10.04.1 LTS filtrado ttyl

ffiltrado login: root
[Password :
[Last login: Thu Oct 21 06:24:26 CDT 2010 on tiyl
Linux filtrado 2.6.32-24-generic #39-Ubuntu SMP Wed Jul 28 06:07:29 UTC 2010 i6B
6 GHU-Linux
buntu 10.04.1 LTS

elcome to Ubuntu?
= Documentation: https:/-help.ubuntu.com/

System information as of Thu Oct 21 06:25:07 CDT 2010

System load: 1.76 IP address for lo: 127.0.0.1
Usage of ~: 11.9% of 7.49GB IP address for etho: 10.0.2.15
Memory usage: b IP address for ethl: 192.168.1.1
Swap usage: 0 IP address for ethl:2: 192.168.2.1
Processes: 96 IP address for ethl:3: 192.168.3.1
Users logged in: O

Graph this data and manage this system at https:/-landscape.canonical.com/

jrootef iltrado:"#

Figura 3.39 Pantalla de inicio con la interfaz de red configurada
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3.3 Instalacion del servidor DHCP

Para instalar el servidor DHCP, situarse el directorio raiz y escribir el comando apt-

get install dhcp3-sever como se muestra en la figura 3.40

rootef iltado:~# apt-get install dhcp3-server
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacidn de estado... Hecho
[Paquetes sugeridos:
dhcp3—server—1ldap
[Bbe instalaran los siguientes paguetes NUEUDS:
dhcp3—server

0 actualizados, 1 se instalaran, 0 para eliminar y 36 no actualizados.

ecesito descargar 377kB de archivos.
IBe utilizaran 885kB de espacio de disco adicional después de esta operacidn.
Pes:1 http:- smx.archive.ubuntu.com-ubuntus lucid-main dhcp3-—server 3.1.3—Zubuntu]
[3 [377kB1
Descargados 377kB en 4= (83.4kB-s)
[Preconf igurando paguetes ...
[Beleccionando el paguete dhcp3-server previamente no seleccionado.

(Leyendo la base de datos ... 00O«
24480 ficheros y directorios instalados actualmente.)
Desempaguetando dhcp3—server (de ...-dhcp3—=server_3.1.3-Z2ubuntu3_i386.deb) ...
[Procesando disparadores para man—db ...
[Procesando disparadores para ureadahead ...

wwreadahead will be reprofiled on next reboot

onf igurando dhcp3-server (3.1.3—2ubuntu3) ...

Generating -retcrdefault-dhcp3—server. ..

s Jtarting DHCP server dhcpd3

check syslog for diagnostics.

invoke-rc.d: initscript dhcp3-server, action “start” failed.

jrootef iltado : 4

Figura 3.40 Instalacion del servidor DHCP

3.3.1 Configuracion del archivo dhcpd.conf
Para acceder al archivo de configuracion dhcpd.conf situarse en la direccion
/etc/dhcp3. Acceder al archivo por medio de editor de texto vi como se

muestra en la figura 3.41.

root0f iltrado:™# cd /etcsdhepl
root®f iltrado: etc dhopdtt s

helient . conf dhecpd .conf
rootf iltrado:/etc dhcp3tt vi dhcpd.conf_

Figura 3.41 Acceder al archivo de configuracion dhcpd.conf
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En el archivo de configuracion se agregan las siguientes lineas para que el
servidor asigne el rango las direcciones IP a cada una de las subredes que se

estan estableciendo, como se muestra en la figura 3.42

subnet 10.0.Z29.0 netmask 255.255.255.0
option routers rtr-29.example.org:

pool {
allow members of "foo":
range 10.17.224.10 10.17.224.250;

pool {
deny members of "foo':
range 10.0.29.10 10.0.29.230;

-
uthoritative:
[shared-—network escuela {
subnet 192.168.1.0 netmask

range 192.168.1.30
option routers 192.
¥

subnet 192.168.2.0 netmask
range 192.168.2.30
option routers 192.
¥

subnet 192.168.3.0 netmask
range 192.168.3.30
option routers 192.
¥

Figura 3.42 Archivo de configuracién dhcpd.conf

Al terminar de configurar el archivo guardar los cambios y salir. Para confirmar
gue el servidor DHCP esta funcionando correctamente se hace en dentro del
directorio /etc/init.d y escribir el siguiente comando service dhcp3-server start
al ejecutar este comando Yy si esta bien configurado mostrara un OK como se
muestra en figura 3.43. En caso de que falle el servidor DCHP se tendra que

revisar las sintaxis que se realizo en el archivo de configuracion dhcpd.conf.

rootef iltrado:/etc/dhcp3tt cd ..

rootef iltrado:/etch cd init.d

rootef iltrado:/etcsinit.d# service dhcpd-server start
# Starting DHCP server dhcpdd

rootf iltrado:setc/init.df _

Figura 3.43 Funcionando el servidor DHCP
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3.4 Instalacién de squid

Para instalar el servidor proxy de Squid situarse en el directorio raiz y escribir el

siguiente comando apt-get install squid como se muestra en la figura 3.44.

jrootef i ltrado:etct apt—get install squid
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacidn de estado... Hecho
I5e instalaran los siguientes paguetes extras:
sguid—common squid-langpack ssl-cert
Paquetes sugeridos:
squidclient squid-cgi logcheck—database resoluvconf smbclient winbind
[Be instalaran los siguientes paguetes NUEUDS:
s=quid squid-common sgquid-langpack ssl-cert
0 actualizados, 4 se instalaran, 0 para eliminar y 36 no actualizados.
ecesito descargar 1358kB de archivos.
[Se utilizaran 8598kB de espacio de disco adicional después de esta operacicm.
iDesea continuar [S-ml?7 =
Des:1 http:-- mx.archive.ubuntu.con-ubuntur lucid-main squid-langpack 20106111-1

ubuntu.consubuntus lucid-main squid-common Z.7.5TABLEY-1|
ubuntu.com- ubuntus lucidsmain ssl-cert 1.0.23ubuntuZ [10|
Des:4 http:rr mx.archive.ubuntu.comsubuntu-s lucid-main squid 2.7 .3TABLE?—1lubuntulf

2 [V66KkE1
6O [4 squid 232kB-?66KB 301 88 .9kB-s S5s

Figura 3.44 Instalacion de Squid

3.4.1 Configuracion del archivo squid.conf
Para acceder al archivo de configuracion squid.conf situarse en la direccion
letc/squid. Acceder al archivo por medio del editor de texto vi como se muestra

en la figura 3.45.

rootBf iltrado:setch cd squid

rootlf iltrado:etcssy

squid . conf

‘0otef iltrado:/ete/squidd vi squid.conf

Figura 3.45 Acceder al archivo de configuracion squid.conf
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En el archivo de configuracion squid.conf se configurara las ACL (listas de
acceso) permitiendo solo dar acceso a las subredes que se tienen en este

proyecto y denegando todo lo demés como se muestra en la figura 3.46.

Reconmended minimum configuration:

cl all src all

cl manager proto cache_ob ject

cl localhost src 127.0.0.1/32

cl to_localhost dst 127.0.0.0.8 0.0.0.0/32
cl direccion src 192.168.1.0/24

cl salaprofesores src 192.168.2.0/24

cl aulacomputo src 192.168.3.0/24

ithttp_access allow localnet
http_access allow localhost
http_access allow direccion
http_access allow salaprofesores
http_access allow aulacomputo

it Aind finally deny all other access to this proxy
http_access deny all

Figura 3.46 Configuracion de la acl

Otro punto que se tiene que configurar es la seccion del puerto por el que
escucha Squid, que por default es el puerto 3128, en esta linea se agrega la
palabra transparent, esto se hace con la finalidad de evitar configurar cada
uno de los dispositivos en su navegador, indicando que tiene que hacer uso de
proxy. Por otra parte se redirecciona SquidGuard hacia el archivo de
configuracion squidguard.conf, para la consulta de los archivos en formato de
base de datos que contienen los dominios y url’s de la paginas web que seran
prohibidas mas adelante, como se muestra en la figura 3.47.

it Squid normally listens to port 3128

http port 3128 transparent
red irect_program susr/biinssquidGuard -c setcs/squidssquidGuard .conf

Figura 3.47 configuraciéon de Euerto de sguid
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Otra seccion que se configura es la memoria cache la cual se dejara con 256

MB, como se muestra en la figura 3.48.

iiDefault:

it cache_men 8 MB
ache_men 256 MB

Figura 3.48 Configuracion de la memoria cache

Por otra parte en la seccion del disco cache se dejara con 1024 MB con 16
niveles y 256 subniveles cada uno, esto para tener un mayor almacenamiento
de paginas web, como se muestra en la figura 3.49. Estas configuraciones se

basan en las caracteristicas del servidor para este proyecto.

iDefault:
it cache_dir ufs svar/spool/squid 100 16 256
ache_dir ufs svar/spool/squid 256 16 256

Figura 3.49 Configuracion del disco cache

Al terminar de configurar el archivo guardar los cambios y salir. Para hacer
funcionar al servidor proxy de Squid se hace dentro del directorio /etc/init.d con
el comando service squid start, antes de hacerlo funcionar se debe de detener
el servicio con el siguiente comando service squid stop como se muestra en
figura 3.50. En caso de que falle al iniciar el servicio de squid se tendra que

revisar las sintaxis que se realizé en el archivo de configuracién squid.conf.
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root0f iltrado: /etc/squidit cd ..

rootef iltrado:setctt cd init.d

rootef iltrado: setcsinit.d# service squid stop
squid stopruaiting

root@f iltrado:etcsinit.df service squid start

squid start/ruming, process 1399
rootf iltrado:setc/init.dif _

Figura 3.50 Funcionando Squid

3.5 Implementacion de reglas de firewall y bit de reenvio

Para hacer que el servidor sea transparente no basta con la configuracion de squid,
se tendrd que hacer con la ayuda de las reglas de iptables, es decir, para todas las
peticiones de las subredes que entren por la interfaz de red ethl que se hagan hacia
el puerto 80 (HTTP) se redireccionen al puerto 3128 (squid). Se tiene que hacer una

regla para cada subred, como se muestra en la figura 3.51.

root@filtrado: /4 iptables -t nat -A PREROUTING -i ethl -s 192.168.1.0/24 —p tcp
-dport 80 -j REDIRECT —-to-port 3128
rootefiltrado:# iptables -t nat -f PREROUTING -i ethl -s 192.168.2.0/24 —p tcp
-dport 80 -j REDIRECT --to-port 3128
root0filtrado: 4 iptables -t mat -A PREROUTING -i ethl -s 192.168.3.0.24 -p tcp

-dport 80 -j REDIRECT --to-port 3128
rootefiltrado: A

Figura 3.51Reglas para redireccionar al puerto 3128

El bit de reenvid se hace para que los paquetes sean enviados de una subred a otra,

como se muestra en la figura 3.52.
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root0filtrado:/# echo 1 > /proc/sys/net/ipudsip_foruward
rootef iltrado: /4

Figura 3.52 Bit de reenvio.

3.6 Instalacion de SquidGuard

Para instalar el programa SquidGuard situarse en el directorio raiz y escribir el

siguiente comando apt-get install squidguard, como se muestra en la figura 3.53.

rootef i ltrado: - etct apt—get install squidguard
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Paquetes sugeridos:
chastity-list
[Be instalaran los siguientes paguetes NUEUDS:
squidguard
0 actualizados, 1 se instalaran, 0 para eliminar y 36 no actualizados.
ecesito descargar 137kB de archivos.
ISe utilizaran 459kB de espacio de disco adicional después de esta operacidn.
Des:1 http:-rmx.archive.ubuntu.comnsubuntu~ lucid-updates-universe squidguard 1.2
.0-8.4ubuntul.0.10.04.1 [137kEB]
Descargados 137kB en 2s (55.1kB-s)
[Preconf igurando paguetes ...

ISeleccionando el pagquete squidguard previamente no seleccionado.
00

26180 ficheros y directorios instalados actualmente.)
Desempaguetando squidguard (de ...-squidguard_1.2.0-8.4ubuntul.0.10.04.1_ i386.de|
)]

rncesandn disparadores para man—-db .

onf igurando squidguard (1.2.0-8. 1ubuntul 0.10.04.1) ...
[louble checking directory and file permissions...donet
[Re—building SquidGuard db files...donet?

[Reloading Sguid...done?t

jrootef iltrado:setc# _

Figura 3.53 Instalacion de squidguard

3.6.1 Descarga del archivo blacklists
Para descarga el archivo de las listas negras o blacklists que contiene millones
de url y dominios que se encuentran divididos en diferentes categorias, se

hace desde la pagina siguiente:
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e http://cri.univ-tlsel.fr/blacklists/download/blacklists.tar.gz

Se debe de descargar en la ruta /var/lib/squidguard/db. El comando para
descargar el archivo es wget [ruta completa del archivo a descargar], después
de terminar la descarga del archivo blacklists se realiza la descompresion con

el comando tar xvzf blacklists.tar.gz como se muestra en la figura 3.54.

rootef i ltrado:-etct cd ~var-librsquidguard-db
jrootef i ltrado: - var-lib-squidguard-db#t wget http:--cri.univ-tlsel.fr-blacklists.-d)
ounload~blacklists.tar.g=

—2010-10-19 13:48:Z23— http:--cri.univ-tlsel.fr-blacklists-download-blacklists|
.tar.g=z

[fesolviendo cri.univ—tlsel.fr... 193.49.48.249

onectando a cri.univ—tlsel.fril93.49.48.249i:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 0K

Longitud: 7351370 (7.0M> [application-x—gzipl

106K-=s en 63s
2010-10—-19 13:49:53 (104 KB-s) — <blacklists.tar.gz» guardado [7351370.-73513701
rootef i ltrado: var-lib-ssquidguard-db# 1s

blacklists.tar. gz
rootef i ltrado: - var-librssquidguard-db#t tar xvzf blacklists.tar.g=z

Figura 3.54 Descarga del archivo blacklists.tar.gz

En la figura 3.55 se muestran las categorias que estan dentro del directorio
blacklists. Solamente las categorias deben estar dentro del directorio db para
copiar todos los archivos que contiene el directorio blacklists al directorio db se

usa el siguiente comando:

cp —rv /var/lib/squidguard/db/blacklists/* /var/lib/squidguard/db.



http://cri.univ-tlse1.fr/blacklists/download/blacklists.tar.gz
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blacklists warez- urls

blacklists- warez usage

blacklists-webmail~

blacklists webnail-domains

blacklists-webmail- urls

hlackl ists webmnail- usage

blacklists- aggressive

blacklists-mail

blacklists-violence

blacklists-ads

hlacklists-drugs

blacklists-porn

hlackl ists-proxy

rootef i ltrado: var-lib-ssquidguard-db# 1s

blacklists.tar.g=

rootef i ltrado: - var-librssquidguard-dbi#t cd blacklists
rootef i ltrado: - var-librssquidguard-db-blacklists# 1s
ds

ggressive drugs

porn

global_usage proxy
violence

mail README
jroot@f iltrado: var-libssquidguard-db-blacklists#

Figura 3.55 Descompresion del archivo blacklists.tar.gz

Al terminar de copiar todos los archivos se debera de borrar el archivo
blacklists.tar.gz y el directorio blacklists quedando de la siguiente manera,

solamente las categorias dentro del directorio /db como se muestra en la
figura 3.56.

root@f i ltrado: - var-librssquidguard-dbit 1=
ds
global_ usage porn

ggressive porn.db

mail proxy
drugs

README violence

jrootef i 1trado: var-lib squidguard-dbit _

Figura 3.56 Conversion de categorias en formato de base de datos
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3.6.2 Configuracion del archivo squidGuard.conf
Para acceder al archivo de configuracion squidGuard.conf situarse en la
direccion /etc/squid. Acceder al archivo por medio del editor de texto vi como

se muestra en la figura 3.57.

rootef iltrado: svarslibssquidguard/dbit cd setcssquid
root®f iltrado: /etc squidit s

squid.conf  squidGuard.conf

rootef iltrado:setcssquidi vi squidGuard.conf _

Figura 3.57 Acceder al archivo de configuracién squidGuard.conf

En el archivo de configuracién squidGuard.conf, las primeras dos lineas no se
modifican, ya que la primer linea muestran en donde se encuentra las
categorias de la blacklists, y la segunda hace referencia de donde esta el
archivo log de squidGuard. Por otra parte se configura el horario de trabajo de
squidGuard para este proyecto sera de 7:30 de la mafiana hasta las 8.30 de la

noche como se muestra en la figura 3.58.

j# CONFIG FILE FOR SQUIDGUARD

bhome ~var~lib-squidguard.-db
logdir ~var-log-sguid

j# TIME RULES:
it abbrev for weekdays:
it = = sun, m = mon, t =tue, w = wed, h = thu, f = fri, a = =zat

ime workhours {
weekly mtwhf 07:30 — 20:30
date »=—»01 07:30 — 20:30

jt REWRITE RULES:

jirew dmz {

=@ radnins@: - sadmin.foo.bar.no- @i
& s@:-/foo.bar .nos@ A uww . foo . bar . nosRi
e >

j# SOURCE ADDRESSES:

— INSERTAR —— P Comienzo

Figura 3.58 Configuracion del horario squidGuard.conf
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Se agregan los nombres de cada una de las subredes con sus respectivos
rangos de direcciones IP a las cuales se restringira el acceso a paginas web,

como se muestra en la figura 3.59.

sre direccion {
ip 192.168.1.30-192.168.1.40
¥
src salaprofesores {
ip 192.168.2.30-192.168.2 .40

¥

sre aulacomputo {
ip 192.168.3.30-192.168.3.70
¥

Figura 3.59 Rango de direcciones a restringir el acceso a paginas web

Se agregan las categorias por blogues a las que se negara el acceso. como
son adult, astrology, chat, games, porn, drugs, violence, aggressive, manga, y

shopping como se muestra en la figura 3.60

adult €
domainlist
urllist
¥

porn {
domainlist
urllist
¥

gamnes {
domainlist
urllist

astrology €
domainlist
urllist
¥
violence {
domainlist
urllist
¥
chat {
domainlist
urllist
¥
drugs {
domainlist
urllist
¥
est aggressive {
— INSERTAR ——

adult domains
adult-urls

pornsdomains
porn urls

games-sdomains
games-surls

astrology~-domains
astrology-urls

violence-domains
violence urls

chat-domains
chat- urls

drugs-domnains
drugs-urls

Figura 3.60 Categorias por dominio y url

A continuacion se prohiben las categorias ya definidas para cada una de las

subredes como se muestra en la figura 3.61
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direccion {
pass tastrology ftshopping tgames fchat tadult ftporn tmanga all
redirect http:--localhost
¥

salaprofesores {
pass 'games T'shopping tadult fporn 'manga T*chat all
redirect http:--localhost
¥

aulacomputo {
pass tadult fporn *games *mail *shopping
Tmanga ftviolence tastrology fchat tdrugs taggressive all
redirect http:--localhost

¥

default {
pass local none
redirect http:--localhost
¥

Figura 3.61 Denegando accesos por subred

Al terminar de configurar el archivo guardar los cambios y salir. Por ultimo para
confirmar que la configuracion del archivo squidGuard.conf funciona
correctamente, se convierten las categorias en formato de base de datos para
qgue la consulta sea rapida y efectiva, con el comando squidGuard —C all,

como se muestra en la figura 3.62.

rootBf iltrado:/etc/squidd squidGuard -C all

Figura 3.62 Creacion de archivos en formato de base de datos

Este proceso tarda algunos minutos dependiendo de la cantidad de categorias
gue se estan convirtiendo Para observar este proceso se abre otra consola
con la combinacién de teclas alt + flecha derecha se ingresa usuario y
contrasefia de root y con el comando tail —f /var/log/squid/squidGuard.log se
observara la creacion de las categorias en archivos de base de datos como se

muestran en las figuras 3.63.
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2010-10-21 H H [2400]1 init domainlist rvar-lib-ssquidguard-db-raggressive-domn|

2010-10-21 H H [2400]1 create new dbfile ~var~-librsquidguard-db-raggressive-d|
omains.db
[2400]1 init wrllist ~var-lib-squidguard-dbraggressive-urls
[2400]1 create new dbfile ~var-slib-ssquidguard-~dbraggressive-u

[2400]1 init domainlist rvar-librsquidguard-db-manga-domains
[2400]1 create new dbfile ~var-lib-squidguard-db-manga-domain|

[24001 init urllist ~var-lib-squidguard-db-manga-urls
[2400] create new dbfile ~var-slib-ssquidguard-db-smanga-urls.d|

[2400]1 init domainlist rvar-slibrssquidguard-db.-shopping-domai
[2400] create new dbfile ~var-lib-squidguard.-db-shopping-dom|

[24001 init wurllist ~var-lib-squidguard-db-shopping-urls
[2400] create new dbfile ~var-lib-squidguard-db-shopping-url

[2400] init domainlist ~rvar-librssquidguard-db-mail-domains
[2400] create new dbfile ~var-lib-ssquidguard-db-mail-donains

[2400]1 init wrllist ~var-lib-squidguard-db-mail-urls
2010-10-21 H H [2400]1 create new dbfile ~var-lib-ssquidguard-db-mail-urls.db|
2010-10-21 21 [2400]1 squidGuard 1.2.0 started (1287652808.291)
2010-10-Z1 H H [2400]1 db update done
2010-10-21 21 [2400]1 squidGuard stopped (1287652914 .485)

Figura 3.63 Comprobacién de los archivos de base de datos

En caso de que se muestre algun error en la linea de comandos, se debera de

revisar la sintaxis en el archivo de configuracion de squidGuard.

3.7 Instalacién de sarg

Para instalar el programa Sarg situarse en el directorio raiz y escribir el siguiente

comando apt-get install sarg como se muestra en la figura 3.64

ootef iltrado: etct apt-get install sarg
eyendo lista de paguetes... Hecho
reando arbol de dependencias
eyendo la informacidn de estado... Hecho
[5e instalaran los siguientes paguetes extras:
libgdZ-noxpm 1ib jpegbZ
[Pagquetes sugeridos:
libgd—tools httpd apacheZ libapacheZ—mod—phpS
[5e instalardn los siguientes paguetes HUEUDS:
libgdZ2-noxpm lib jpegbZ sarg
0 actualizados, 3 se instalaran, 0 para eliminar y 36 no actualizados.
ecesito descargar 878kB de archivos.
[5e utilizaran 2392kB de espacio de disco adicional después de esta operacion.
éDesea continwar [S/nl? =
Des:1 http:-rmx.archive.ubuntu.com ubuntu- lucid-main libjpeg6Z 6b—1Subuntul [85|
.0OkB1
Des:2 http:-rmx.archive.ubuntu.com ubuntu- lucid-smain libgdZ-nmoxpm 2.0.367rcl™df
l=g—3 . lubuntul [208KkB1
1?7+ [2 libgdZ-noxpm 65.4kB-Z08kB 31:x1_

Figura 3.64 Instalacion de sarg
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3.7.1 Configuracion del archivo sarg.conf

Para acceder al archivo de configuracion sarg.conf situarse en la direccion
/etc/sarg. Acceder al archivo por medio del editor de texto vi como se muestra
en la figura 3.65.

rootef iltrado: setcrapachedssites-availablet cd setc/sarg
root0f iltrado: setcssarght ls
ss.1tpl exclude_hosts sarg.conf user_limit_block
exclude_codes exclude_users sarg-reports.conf usertab
root@f iltrado: setcssarght vi sarg.conf

Figura 3.65 Acceso al archivo sarg.conf

En este archivo se configura la presentacion del formato que tendra el reporte
de la actividad de la red, como por ejemplo el nombre del reporte, el tipo de
letra, el tamafio de la letra, el fondo, etc. como se muestra en la figura 3.66

i TnG: access_log file
Uhere is the access.log file
sarg —1 file

ccess_log ~var-log-squid-access. log
it TAG: graphs yesino
Use graphics where is possible.

graph_days_bytes_bar_color blueigreeniyellowiorangeibrounired

jtgraphs yes
graph_days_bytes_bar_color orange

It TAG: title
Especify the title for html page.

itle "Uso de la red de la escuela’

it TAaG: font_face
Especify the font for himl page.

font_face Tahoma,Verdana,Arial

it TAG: header_color
Especify the header color

jheader_color darkblue

it TAG: header_bgcolor
— INSERTAR ——

Figura 3.66 Archivo de configuraciéon sarg.conf

Los reportes se pueden generar por hora, diario, semanal y mensual. Para

fines de este proyecto el reporte de cada hora se genera cada 17 minutos,
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para el reporte diario se genera a las 6:25 hrs de cada dia, para el reporte
semanal se genera el séptimo dia de cada semana a las 6:47 hrs y por altimo
para el reporte mensual se genera el primer dia de cada mes a las 6:52 hrs.
Todas estas configuraciones se realizan en el archivo crontab que se

encuentra dentro del directorio /etc, como se muestra en la figura 3.67.

it ~etc-crontab: system—wide crontab
jt Unlike any other crontab uou don’t have to run the ‘crontab’
it command to install the new version when you edit this file

t and files in ~etc-cron.d. These files also have username fields,
jt that none of the other crowntabs do.

[SHELL=-bin-sh
[PATH=~usr.local/sbhin: usr-local bin:~ shin: bin: usr sbhin: usr bin

dom mon dow user command

*® = root cd ~ && run—parts ——report ~setc-scron.hourly

3 root test —x ~usrosbinsanacron i1 ( cd ~ &% run—parts ——repor
~etcscron.daily 2

* root test —x ~usrrsbincanacron ii ( cd ~ &&% run—parts —repor|
~etcscron.uweekly )

1 = root test —x ~usr~sbinsanacron ii ( cd ~ && run-parts ——repor|
~etcscron.monthly 2

"crontab’ 17L, 724C

Figura 3.67 Archivo crontab.

3.8 Instalacion del servidor apache2

Para instalar el servidor apache?2 situarse en el directorio raiz y escribir el siguiente

comando apt-get install apache2 como se muestra en la figura 3.68
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rootef i ltrado: etcHt apt-—get install apacheZ
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacidn de estado... Hecho
[Be instalaran los siguientes paguetes extras:
apacheZ-mpmn—worker apacheZ-utils apacheZ.Z2-bin apacheZ.Z2-common libaprl
libaprutill libaprutili-dbd-sglite3 libaprutili-ldap libss10.9.8
Paquetes sugeridos:
apacheZ-doc apacheZ-suexec apacheZ—suexec—custon
[Be instalaran los siguientes paguetes NUEUDS:
apacheZ apacheZ-mpm—worker apacheZ-utils apacheZ.Z2-bin apacheZ.Z-common
libaprl libaprutill libaprutili-dbd-sqglite3 libaprutili-ldap
[5e actualizaran los siguientes paguetes:
libss10.9.8
1 actualizados, 3 se instalaran, 0 para eliminar y 35 no actuwalizados.
ecesito descargar 6342kB de archivos.
Be utilizaran 10.2MB de espacio de disco adicional después de esta operacion.
iDesea continuwar [S-nl7 s
Des:1 http:-  mx.archive.ubuntu.consubuntu- lucid-updates~-main libss10.9.8 0.9.8K|
Pubuntu8.3 [3013kEB]
72 [1 1ibss10.9.8 148kB-3013kB 4:1

Figura 3.68 Instalacion del servidor apache2

3.8.1 Configuracion del archivo default

Para acceder al archivo de configuracion default del servidor Apache situarse
en la direccion /etc/apache2/sites-available. Acceder al archivo por medio del
editor de texto vi. Practicamente en el archivo default de Apache no se tiene
gue configurar nada, como se muestra en la figura 3.69. Sélo si se requiere
cambiar el mail del administrador o en su defecto la ruta del archivo en formato
HTML que mostrara al usuario que la pagina a la que quiere acceder esta

bloqueada por defecto se encuentra el archivo index.html en la ruta /var/www.

<UirtualHost =:80>
ServerfAdmin webmaster®localhost

DocumentRoot ~var- wuww
<Directory ~>
Options Follow3ymLinks
Allowlverride None
< Directory>
<Directory ~var-uwuww->
Options Indexes FollowSymLinks MultiViews
fillowOverride MHone
Order allow,deny
all
<sDirectory>

ScriptAlias ~scgi-bins susrslibrscgi-—bines
<Directory “susr-lib-rcgi-bin">
AllowlOverride Mone
Options +ExecCGI —MultiViews +3ymLinksIf0OunerMatch
Order allow,deny
all
<-Directory>

ErrorLog ~var-log-apacheZ-error.log

# Possible wvalues include: debuy, info, notice, warn,. error, crit,
# alert, emerg.
LogLevel warn

Z23,0-1 Comienzo

Figura 3.69 Configuracion de archivo default de apache2
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Para fines de este proyecto editar el archivo index.html que se encuentra en la ruta
Ivar/www, el cédigo fuente se muestra en la figura 3.70, para que al momento que un
usuario quiera acceder a una pagina que esta etiqguetada como prohibida se
despliegue el mensaje de error como se muestra en la figura 3.71.

<head>
<title> i ACCESD DEMEGADD ? <-title>
<shead>
<style type = "text~ CC3">
body
background :black

p {

font—weight :bold:
font—family:Elephant:
font—-size:60:;
color:red:

font—weight:bold:
font:size:40;
font—family:arial:
color:wvhite:
¥
<rstyle>
<marquee width = 830 behavor = slide loop = 10 bgcolor = yeloow>
<p aling = center> = ACCES0D DENEGADD = <-p>
<br>
<br>
<hr>
<br>
<br>
<br>
<h1l aling = center> ERROR: El1 contenido de la pagina a la cual
se guiere acceder esta blogueada, en estos
momentos se esta enviando un reporte.
<~hl>

Figura 3.70 Archivo index.html

* ACCESO DENEGADO * |

ERROR: El contenido de la pagina a la cual se quiere
acceder esta bloqueada, en estos momentos se esta
enviando un reporte.

Figura 3.71 Pagina de error.
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CAPITULO IV

RESULTADOS
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4.1 Pruebas

Las pruebas que se efectuaron en este proyecto se dividieron en dos etapas:

Para primera etapa se requirieron de tres personas para cada una de las subredes:
direccion, sala de profesores y aula de computo explicando previamente el
funcionamiento del filtrado de contenido web, teniendo en cuenta la explicacion
comenzaron a navegar a través de la internet. En la navegacion se les comento de

las categorias que se prohibieron anteriormente para cada una de las subredes.

Como habria de esperarse el resultado fue el 6ptimo ya que al acceder a algunas
paginas se desplegaba el mensaje de error en cada una de las subredes.

Por ejemplo en la subred de la direccion se intento acceder a las siguientes paginas:

e http://www.animextremist.com/mangas.htm

e http://www.babosas.com

e http://www.juego.com

En la subred de la sala de profesores se intentd acceder a las siguientes paginas:

e http://www.quehoroscopo.com/

e http://www.jueqos?7.com/

e http://www.suburbia.com.mx/index.html

Para la subred de aula de computo si intenté acceder a las siguientes paginas:

e http://www.orgasmatrix.com

e http://www.maxi-juegos.com/

e http://www.soyunazorra.com/

76,


http://www.animextremist.com/mangas.htm
http://www.babosas.com/
http://www.juego.com/
http://www.quehoroscopo.com/
http://www.juegos7.com/
http://www.suburbia.com.mx/index.html
http://www.orgasmatrix.com/
http://www.maxi-juegos.com/
http://www.soyunazorra.com/
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Cabe mencionar que este ultimo usuario accedié a las propiedades del navegador
intentado deshabilitar la opcion de usar un servidor proxy, esto no se llevo a cabo ya
que esta opcidn esta deshabilitada por default porque el servidor proxy de Squid es

transparente.

En la segunda etapa de las pruebas se requirieron de otras tres personas para cada
una de las subredes, sin explicar que navegarian a través de un filtrado de contenido
web.

Cada uno de los usuarios pretendia acceder a las siguientes paginas web:

e http://www.youtube.com/

e http://prodigy.msn.com/

e Messenger

Como era de esperarse los usuarios que se encontraban en las subredes de la
direcciéon y la sala de profesores no tuvieron ningun problema con las dos primeras
paginas ya que éstas no se encuentran en la categoria de acceso denegado, con
respecto al Messenger no se conectaron puesto que este se encuentra dentro de las
categorias de acceso denegado

En particular el usuario que se encontraba en la subred de la aula de computo no
pudo acceder a ninguna de las paginas web, ni conectarse al Messenger, dando
como resultado la pagina de error, al darse cuenta que los demas usuarios podian
acceder las paginas web antes mencionadas decidi6 cambiarse de computadora,

pero esta también pertenecia a la subred de la aula de computo.

Finalmente se les explico el motivo por cual se desplegaba la pagina de error y no

podian acceder a las paginas web que consultaban.



http://www.youtube.com/
http://prodigy.msn.com/
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CONCLUSIONES

Como se puede observar se cubrieron en su totalidad tanto el objetivo general y los
objetivos particulares, con base a la informacién y configuraciones que se realizaron
en cada uno de los programas que integran el filtrado de contenido web.

Las pruebas que se realizaron anteriormente arrojan resultados favorables, puesto
que la implementacién del servidor de filtrado de contenido web funciona
correctamente para cada una de las subredes, teniendo asi el control de las paginas
web con contenido inapropiado para los nifios, a demas de que otro aspecto
favorable para esta implementacién, es que reduce el riesgo de infeccion viral
causada por paginas con codigo malicioso.

Un punto a resaltar en este trabajo es que sirve como base para implementar un
filtrado de contenido web, no nada mas en una escuela pequefia, sino también en
cualquier escenario como por ejemplo una empresa pequefia y mediana, en una
universidad, en una biblioteca, hasta en lugares pequefios como un café internet, etc.
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