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RESUMEN

Este Trabajo Terminal describe la propuesta de un sistema que permite el manejo,
intercambio y control de la informacion dentro de una organizacién para optimizar los
procedimientos y tareas, disminuyendo el uso de papel mediante la implementacién de un sistema
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facilitar el envio y recepcion de los mismos, el sistema también permite administrar el
almacenamiento de la informacion.

También nos permite a través de las firmas digitales, autenticar un documento mediante la
verificacion de las firmas digitales, garantizando que esta sea valida, por otra parte permite la

generacion de llaves para poder firmar digitalmente los documentos agregados al sistema.
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cAPiTULO 1

Introduccidn

Un proyecto “Cero Papel”tiene como principal objetivo la disminucién del uso de papel para la realizacién de
diversas actividades dentro de una empresa u organizacién, esto se basa en las tecnologias que permiten garantizar
la seguridad de un documento, asi como la transmisién del mismo a través de medios electrénicos.

Hoy dia diferentes organizaciones implementan un proyecto “Cero Papel”para optimizar los procesos que se
realizan dentro de ellas, ayudando a:

Facilitar el manejo y almacenamiento de la informacién.
= Disminuir el tiempo en que se realizan las tareas de la organizacién.

= Aumentar el control y seguridad de la informacion.

Facilitar la generacién e intercambio de la informacion.

Por otra parte, en las empresas que no ocupan los proyectos “Cero Papel” se observa:

Pérdida de informacién.

= Retraso en las tareas de la empresa.

= Uso excesivo de tiempo en la recopilacién de la informacién.

= Falsificaciéon de documentos.

= Incumplimiento de tareas por parte de los empleados de la empresa.

s Uso excesivo de papel[16].

Este Trabajo Terminal describe la propuesta de un sistema que permite el manejo, intecambio y control de la
informacién dentro de una organizacién para optimizar los procedimientos y tareas, disminuyendo el uso de papel
mediante la implementacién de un sistema que nos permita administrar usuarios, administrar los documentos, es
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20 CAPITULO 1. INTRODUCCION

decir, agregar y eliminar documentos, asi como el envio y recepcién de documentos facilitando el almacenamiento
y visualizacién de los documentos.

También nos permite a través de las firmas digitales, autenticar un documento, verificando que la firma digital
sea valida, a su vez, el sistema permite la generacién de llaves para poder firmar digitalmente los documentos
agregados al sistema.

Este documento consta de 7 capitulos, los cuales se distribuyen de la siguiente manera:

Capitulo 2: Marco Tedrico.

En este capitulo se mencionan los temas relacionados para la elaboracién del sistema descrito en el presente
documento, tales como: criptografia asimétrica, algoritmos de generacidn de llaves, firmas digitales, algoritmos
Hash, manejadores de documentos y los proyectos “Cero Papel”.

Capitulo 3: Problema.

En este capitulo se mencionan los problemas encontrados, asi como la justificacién del desarrollo e imple-
mentacion de este Trabajo Terminal.

Capitulo 4: Propuesta.

En este capitulo se describe la propuesta de solucién encontrada en base a los problemas encontrados asi como
los objetivos del desarrollo del sistema y la metodologia a utilizar durante el desarrollo del mismo.

Capitulo 5: Andlisis.

Este capitulo define la estrategia a utilizar para el desarrollo de este Trabajo Terminal, asi como las librerias a
utilizar para la implementacién de las firmas digitales y la creacién y manipulacién de los documentos en formato
pdf.

Capitulo 6: Casos de Uso.

Este capitulo se describen los casos de uso definidos para el desarrollo del sistema y se explica el funcionamiento
de cada uno de ellos.

Capitulo 7: Diseno.

Este capitulo muestra la arquitectura del sistema descrito en los capitulos anteriores; tales como: diagramas
de secuencia y el diagrama entidad-relacién de la base de datos creada.



CAPITULO 2

Marco Tedrico

2.1. Firma Digital

2.1.1. Criptografia Asimétrica

La criptografia asimétrica[1] consiste en la generacién de dos llaves, una publica y una privada, las cuales son
utilizadas para el cifrado de mensajes generadas a partir de una serie de pasos matematicos.

La llave privada solo debe ser conocida por el usuario generador, esta debe permanecer guardada y no debe
ser de dominio publico. La llave privada es utilizada para el cifrado de mensajes.

Por el contrario la llave publica se encuentra disponible para cualquier persona y es utilizada para descifrar
mensajes o informacién del usuario generador.

En la Figura2.1 se muestra el esquema para el cifrado y desencriptado de mensajes utilizando la criptografia

asimétrica.
Liave
Liave :
Privada % Pukion

Texto Flano Texto Cifrado Texto Plano

Figura 2.1: Esquema de Criptografia Asimétrica.
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Caracteristicas de la criptografia asimétrica

= Se generan 2 llaves por persona.
= Cada entidad genera dos llaves.
= Las llaves generadas son grandes y brindan seguridad a la informacion.

= No se puede calcular la llave privada a partir de la llave publica y viceversa.

RSA

RSA [2](Rivest, Shamir y Adleman) es un algoritmo de criptografia asimétrica que es utilizado para la creacién
de llaves utilizadas para el cifrado de mensajes.

El algoritmo RSA se basa en el principio de factorizacién de nimeros enteros. Cuando se utiliza este algoritmo
los mensajes se representan a partir de ndimeros.

Para la generacidn de las llaves a partir del algoritmo RSA se siguen los siguientes pasos: [3]
Se proponen 2 niimeros primos p, g suficientemente grandes.

Se calcula n = pq

Calcular ¢ = (p-1)(g-1)

Proponer e | med(e, q-1)=1
med(e, p-1)=1
med(e, ¢p)=1

Sl N

5. Se propone d | ed = 1 mod 0
ed-1=¢q

6. Se obtiene la llave publica la cual consiste en (e, n).

~

. Se guarda la llave privada la cudl esta compuesta por (d, n).
2.2. Firma Digital

Una firma digital[4] es un conjunto de datos asociados a un mensaje o documento, creados a partir de un
mecanismo matematico que relaciona la identidad de una persona con el contenido del mensaje, de modo que se
puede identificar al emisor del mismo.

Las firmas digitales garantizan la autenticidad e integridad de un documento electrénico permitiendo la ver-
ificaciéon de la informacidén a través de una serie de pasos matematicos basados en la criptografia asimétrica,
utilizando la llave privada para la generacion de la firma y la Ilave piblica para la verificacion de la misma.

Caracteristicas de las firmas digitales

= Una firma digital es una cadena de caracteres adjunta al mensaje, estd cadena representa a un mensaje y
no puede duplicarse.

= El mensaje original no puede recrearse a partir de la firma generada.

= Dos mensajes diferentes no pueden tener la misma firma digital.
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2.2.1. Generar una Firma Digital

Para firmar digitalmente un documento se necesita:

= Un mensaje.
= Un algoritmo Hash.

= La llave privada del emisor del mensaje.

La firma digital se genera a partir de un método criptografico el cual consiste en los siguientes pasos:

1. Se obtiene el mensaje original.

2. Se aplica un algoritmo Hash al mensaje.

3. Se obtiene el digesto o huella digital como resultado del algoritmo Hash.

4. Se encripta la huella digital utilizando la llave privada del emisor del mensaje.

5. El resultado se adjunta al mensaje original.

La firma digital es la cadena resultante de los pasos anteriores y el documento firmado se compone de el
mensaje y la cadena obtenida.

En la Figura2.2 se muestra el proceso para firmar digitalmente un mensaje.

Firma Digital

Cdédigo Hash Firma digital Texto
H(M ;
S (M) : a) firmado
—>|  hash 100101101011 k 1001011018

Llave privada

a
x
—+
o

il

=
x
(= +
(=]

Figura 2.2: Generacion de una firma digital

2.2.2. Verificar una Firma Digital

Para verificar la autenticidad de una firma digital se siguen los siguientes pasos:

1. Se separa la firma digital del mensaje original.
2. Se descigra la firma digital utilizando la llave piblica del emisor del mensaje.

3. Se obtiene una nueva huella digital del mensaje original. (H'(m))
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4. Se aplica el algoritmo Hash al mensaje original.
5. Se obtiene la huella digital del mensaje. (H(m))

6. Se comparan las huellas digitales encontradas (H(m)) y (H'(m)).

Si las huellas digitales son iguales entonces la firma digital es valida, esto garantiza la autenticidad de la
informacién y el origen del mensaje.

En la Figura2.3 se muestra el proceso para verificar una firma digital.

Comprobacién de una Firma Digital
Firma digital

Texto

. 100101101 F‘ .
firmado /
Llave publica

Funcién
—>
Cddigo Hash

Texto H(M)

100101101011

Cédigo Hash
H’(M)

Firma valida

il

Firma no vélida

Figura 2.3: Verificaciéon de una firma digital

2.2.3. Algoritmos Hash

Un algoritmo Hash[7][8] es una funcién que tiene como finalidad resumir e identificar un gran conjunto de
informacién mediante la generacién de una cadena con una longitud definida y unica.

Los algoritmos Hash son funciones matematicas que nos da como resultado una cadena de caracteres de
tamafio especifico al aplicarlo sobre la cadena original.

Propiedades de los algoritmos hash

Se genera de forma rapida.

No se puede reconstruir el mensaje original a partir de la cadena generada por el algoritmo hash.
= La longitud de la cadena resultante siempre es la misma sin importar el tamafio de la cadena original.

= Se genera una cadena Unica para cada mensaje original.
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2.2.4. Huella Digital

Se le llama huella digital[5] a la cadena resultante de aplicar un algoritmo Hash al mensaje que se desea firmar.

Actualmente existen diferentes algoritmos Hash[6] que permiten la generacién de una huella digital. Los
algoritmos Hash permiten definir el tamafio de la huella digital generada y nos ofrecen diferentes caracteristicas.

Existen diferentes algoritmos Hash, entre los mas importantes se encuentran los siguientes:

MD5 Message Digest. Algoritmo que produce una huella de 128 bits. [9]
SHA-1 Secure Hash Algorithm. Algoritmo que produce una huella de 160 bits.[10]

SHA-2 Es la continuacién de SHA-1 pero este puede generar huellas digitales de 224, 256, 384 o 512 bits.

2.3. Manejadores de Documentos

Un manejador de documentos[12] es una herramienta que nos facilita el uso y transmisién de la informa-
cién dentro de una organizacién. A través del uso de tecnologias que nos permiten manejar e intercambiar los
documentos sin la necesidad del uso de papel.

Esto provoca que el manejo de la informacién sea mas rapido y asi lograr cumplir los objetivos de las organi-
zaciones que lo utilizan.

Los manejadores que existen actualmente permiten la administracién de los documentos, el envio y recepcién
de la informacién entre las distintas dreas de la organizacién que lo utilizan también permite mantener ordenada
y actualizada la informacién y que las actividades se realicen de una manera mas rapida.

Un manejador de documentos ayuda a garantizar la integridad y autenticidad de la informacién mediante la
implementacién de firmas digitales, de modo que se puede sustituir los documentos en papel manteniendo la
seguridad de los mismos.

De este modo, los manejadores de documentos son de gran ayuda para las pequefas y grandes organizaciones
que los implementan. Se reduce el tiempo empleado en la solicitud y respuesta de la informacién.

2.4. Proyectos “Cero Papel”

Actualmente existen diferentes proyectos que estan destinados a reducir el uso de papel dentro de las organiza-
ciones ayudando también a optimizar los procesos de las mismas. A estos proyectos se les conoce como “Proyectos
Cero Papel" [14][15] los cuales tienen las siguientes caracteristicas:

= Optimizar los procedimientos dentro de las empresas.
= Reducir el tiempo empleado en un procedimiento.

= Reducir los recursos utilizados para realizar una tarea.
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Aren 3

e "

Mﬂnqjadcr de
Dooumentos

Avea 5

Area 2

Figura 2.4: Manejadores de Documentos.

= Reducir el tiempo que se emplea en la recopilacién de la informacién.

Facilitar el almacenamiento de la informacidn.

= Llevar un control de los documentos generados y guardados por cada miembro de la organizacién.

= Disminuir la pérdida de informacién.

Los proyectos “Cero Papel” [16] permiten a la empresa cubrir diferentes requerimientos para los procedimientos
dentro de la misma, como la seguridad de la informacién y la autenticidad de los datos. Para esto se implementan
las firmas digitales, las cuales nos permitirdn garantizar la autenticidad de la informacién sin la necesidad de tener
la informacién impresa ni de utilizar diferentes recursos.

Los proyectos “Cero Papel” son proyectos ecoldgicos que utilizan las tecnologias de informacién para reducir
principalmente el uso de papel entre otros recursos y a su vez permiten optimizar el tiempo empleado en la
realizacién de las actividades y en la recopilacién de la informacién.

Figura 2.5: Oficina Cero Papel
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2.5. Estado del Arte
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En la actualidad existen varias aplicaciones dedicadas a administrar e intercambiar la informacién entre las
dreas de una empresa, permitiendo garantizar la integridad de la misma a través de medios digitales logrando
disminuir el uso de papel dentro de una organizacién, permitiendo que los procesos y tareas de los empleados sean
optimas y que a su vez aumente la disponibilidad de la informacién.

En la Tabla 2.1 y 2.2 se muestra la comparativa de diferentes sistemas y aplicaciones que existen en la
actualidad con las caracteristicas antes mencionadas.

Nombre

Caracteristicas

Sistema  Administrador
de Firmas Digitales
(SAFD)[17]

Gestiona y administra evidencia digital dentro de una organizacién.
Valida los documentos firmados digitalmente.

Permite almacenar de forma segura todos los documentos firmados digi-
talmente.

Permite el intercambio de documentos.

DocMGR[18]

Es un sistema de Almacenamiento de Documentos que permite:

Archivar documentos.
Acceder a la informacién y proteger informacién de los usuarios.
Ordenar cualquier tipo de.2rchivo.

Anadir y eliminar objetos del directorio de archivos y el traslado de doc-
umentos.

Protic[19]

Administracién de documentos.
Creacion de firmas digitales.

Certificacion de firmas digitales.

Telefonica[20]

Administracién de la informacién.

Generacién e implementacién de firmas digitales.
Eliminacién de listados de papel.

Creacién de expedientes electrénicos.

Envio de correspondencia a través de medios digitales.

Tabla 2.1: Estado del Arte
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Oficina Virtual
SICERE[21]

= Permite el registro de informacién.
» Incentivar el uso de medios electrénicos.
s Administrar la informacion.

= Disminuye el uso de recursos.

Caja Madrid[13]

= Manejo de documentos digitales.
= Permite el intercambio de informacién entre distintas areas.
= Facilita el almacenamiento de la informacién.

= Aumenta la disponibilidad de la informacion.

Tabla 2.2: Estado del Arte

Estas herramientas nos permiten analizar los problemas existentes en un proyecto “Cero Papel”asi como sus
ventajas y mejoras dentro de los procesos y actividades de una empresa, también nos ayudan a determinar las
posibles soluciones a los problemas encontrados en el planteamiento de este Trabajo Terminal.



cAPiTULO 3

Problema

3.0.1. Deteccién de Problemas

Actualmente dentro de las organizaciones existen diversas tareas o actividades que los empleados deben
desarrollar, todas estas tareas se realizan a base del uso de papel, generando un gran nimero de documentos
impresos que requieren ser almacenados y administrados, lo que genera que los recursos humanos de la empresa
aumenten, asi como el tiempo en que se accede a la informacién.

Aqui, enunciaremos las dificultades que existen actualmente en las organizaciones que no implementan una
tecnologia de Cero Papel.

= El manejo de los documentos en papel dentro de una empresa genera que los procesos sean mas tardados.

= El almacenamiento de los diferentes documentos que se utilizan en una organizacidn requiere de personal
que lo administre y de un espacio, esto genera que la recopilacién de la informacién sea lenta y complicada.

= El manejo de la informacidn es vulnerable a pérdidas o retrasos si se utiliza a base de papel, por el contrario
el uso de documentos digitales reduce los riesgos y la vulnerabilidad que se presenta con el papel.

= Los procedimientos de la empresa se pueden ver afectados cuando un empleado no cuente con la informacién
requerida.

= El personal encargado de administrar la informacién puede tardar demasiado tiempo en recopilar la infor-
macién solicitada, lo cudl genera que los empleados no puedan concluir sus actividades en tiempo.

= El uso de papel y de otros materiales dentro de la empresa se vuelve un gasto considerable, provocando que
la infraestructura necesaria para el almacenamiento de la informacién requiera ser mas grande y costosa que
si se utilizan documentos digitales.

= El manejo de documentos en papel no garantiza la seguridad de los mismos, ya que estos pueden ser
falsificados por cualquier persona que tenga acceso a los mismos.
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3.1. Impacto

En la actualidad, el uso del papel genera grandes pérdidas econdmicas y de produccién dentro de las empresas
que lo utilizan como base para el desarrollo de sus procedimientos o actividades.

El uso de papel como recurso principal para los procedimientos de una empresa genera:

= Retraso en la recopilacién de la informacion.

= Retraso en el intercambio de informacién.

= Daios ecoldgicos debido a la cantidad de papel utilizada dentro de los procesos.

= Uso excesivo de material de oficina para la generacién de expedientes.

= El uso de papel en la actualidad genera grandes pérdidas econdmicas y productivas para las empresas.
= Duplicidad de la informacién.

= Retraso en el almacenamiento de la informacién.

= Pérdida de informacién.

= Exigencia de una mayor infraestructura para el almacenamiento de la informacion.

Estos puntos, permiten citar algunos de los problemas existentes dentro de una organizaciéon que no cuenta
con una tecnologia de Cero Papel”, ya que ademds del impacto ecoldgico, también afecta a los procedimientos
de la empresa y por consecuencia los costos de la misma.

3.2. Causas

Existen diferentes razones por las cuales las empresas no utilizan la tecnologia de Cero Papel”, algunas de
ellas se mencionan a continuacién:

= El papel es un medio que ha servido para garantizar la informacién.
= El papel es utilizado como una evidencia dentro de los procedimientos de las empresas.

= El hombre estd acostumbrado al uso de papel para sus actividades, la migraciéon a un medio digital genera
desconfianza o inseguridad.

= Se desconocen las tecnologias utilizadas para garantizar la integridad y autenticidad de un documento.

= Se cree que la seguridad de un documento no es la misma que en un documento en papel.

Estas son algunas de las causas que provocan que las empresas sigan desarrollando sus actividades a través
de papel y no mediante el uso de documentos digitales.
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3.3. Justificacion

Hoy dia el desperdicio de papel es un problema muy grande, las empresas tienen un grado de responsabilidad
serio debido a que la mayoria de sus actividades o procedimiento estan basados en el uso del mismo. Segtin estudios
realizados por “Caja Madrid" [13] entre otros, nos dicen que anualmente desaparecen en el mundo millones de
arboles adultos los cuales son talados con destino a la industria de celulosa, provocando a su vez la generacién
de gases que no son beneficos para el medio ambiente tal como lo es el efecto invernadero, entre otros.

El gran desperdicio de papel y el dafo ecoldgico actual han orillado a muchas empresas alrededor del mundo
a desarrollar técnicas para contrarrestar estos problemas. Esto se ha logrado implementando tecnologias que
permiten garantizar la integridad y autenticidad de un documento aun cuando se maneja digitalmente.

El uso de estas tecnologias ha permitido desarrollar la idea de “Cero Papel” que, como su nombre lo dice, tiene
la finalidad de disminuir o incluso eliminar el uso de papel para los procedimientos de las empresas sin perder la
seguridad de la informacién. Facilitando también el acceso y administracion de la informacién, ya que se disminuye
la vulnerabilidad de la misma cuando se maneja de manera digital.

Este Trabajo Terminal se apega al esquema de “Cero Papel” desarrollando una herramienta que permita
contrarrestar los problemas ocasionados por el uso excesivo del papel dentro de una organizacién.
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cAPiTULO 4

Propuesta

Se propone la creacién de una herramienta que ayude a dar solucién a algunos de los problemas encontrados
dentro de una organizacién tal como lo es el intercambio de informacién entre las distintas dreas de una empresa
y la administracién de la misma, mediante la implementacién de estrategias que permitan:

= Disminuir el uso de papel.

= Facilitar el almacenamiento y generacién de la informacién.
= Disminuir la redundancia de la informacién.

» Mejorar la disponibilidad de los documentos.

= Facilitar el intercambio de informacién.

= Automatizar algunas tareas dentro de las organizaciones.

Mediante la creacién de un sistema de informacién que nos permita:

= Facilitar la creacién y administraciéon de documentos.
= Garantizar la autenticidad e integridad de los documentos a través de firmas digitales.

= Facilitar el intercambio de documentos entre las dreas de la empresa a través de un médulo que permita
enviar y recibir documentos digitales para que se almacenen en un servidor de documentos.

El sistema propuesto esta basado en una arquitectura cliente servidor la cual nos permite utilizar los recursos
de la empresa asi como garantizar la portabilidad entre plataformas como windows y linux.

En la = Arquitectura General del Sistema se observa la arquitectura a utilizar en el sistema propuesto. El
sistema permitird el acceso a dos tipos de usuarios, el empleado y el administrador.
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Figura 4.1: Arquitectura General del Sistema

Este sistema también permite el almacenamiento de la informacién en un servidor de documentos para que
los usuarios del mismo puedan acceder a la informacién de forma rapida y generar retrasos en las actividades de
los empleados.

Por otra parte, para garantizar la integridad y seguridad de la informacién se permitird la generacién de llaves
para posteriormente permitir a un usuario firmar digitalmente un documento previamente guardado, asi como
verificar una firma digital.

4.1. Objetivo General

Crear una herramienta que nos permita disminuir el uso excesivo de papel dentro de una organizacién asi como
ayudar a la administracién de la informaciéon generada y facilitar el acceso a la misma, garantizando su integridad
y autenticidad mediante el uso de firmas digitales.

4.1.1. Objetivos Especificos
= Generar llaves para la creacién de las firmas digitales.
= Generar soportes digitales para cada empleado.
= Intercambiar documentos entre las distintas dreas de la empresa.
= Firmar digitalemente un documento.
= Verificar la firma de un documento digital.

» Visualizar y guardar los documentos intercambiados entre las diferentes dreas de la empresa.
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4.2. Metodologia

El desarrollo de este Trabajo Terminal se basa en la metodologia cascada con regreso [22], la cual se conforma
de las siguientes etapas:

= Ingenieria del sistema.
= Andlisis.

= Disefio.

= Codificacién.

= Pruebas.

= Mantenimiento.

Enla == Metodologia Cascada con regreso se observan las etapas y el flujo de actividades segun la metodologia
antes mencionada.

(Espercificaridn)

A

( Tngénieria del sistasna

Analisis

l Tvlanteniriento |

Y Y

Figura 4.2: Metodologia Cascada con regreso.

A continuacién se describen las etapas de esta metodologia.
Ingenieria del sistema

Etapa encargada de llevar a cabo el estudio del problema al cudl se desea dar solucién.Se evaluan las deficiencias
y las posibles soluciones.

Analisis

Esta etapa consiste en definir la solucién al problema encontrado en la etapa anterior, tiene como finalidad
encontrar las ventajas y las desventajas dentro de la solucién propuesta.
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Diseno

Una vez que se dio solucién al problema, se requiere de la creacién de diagramas que describan el funcionamien-
to de la solucién propuesta, en esta etapa se disefian estos diagramas.

Codificacién

La etapa de codificacién da inicio una vez terminada la etapa de disefio de nuestro sistema, en esta etapa se
implementa nuestra aplicacién utilizando las herramientas descritas dentro la etapa de analisis.

Pruebas

Esta etapa da inicio cuando la codificacién lo requiere, la etapa de pruebas ayuda al desarrollo del sistema y
permite encontrar errores y corregirlos durante la implementacién del mismo.

Mantenimiento

Esta ultima etapa consiste en dar soporte al sistema y permitir la actualizacién del mismo cuando se requiere.



CAPITULO b

Analisis

5.1. Estudio de Factibilidad

Este estudio de factibilidad tiene como objetivo determinar las necesidades técnicas, econdémicas y operacionales
del sistema que se propone implementar cuyas caracteristicas han sido descritas anteriormente en el presente
documento.

5.1.1. Factibilidad Técnica

La factibilidad técnica consiste en determinar los elementos o herramientas a utilizar durante el desarrollo e
implementacién del sistema en cuestion.

Hardware
Se clasificara el hardware en dos etapas:
s Desarrollo.

= Implementacién.

Desarrollo: Para el desarrollo no se requiere de una inversidn ya que se cuenta con el equipo necesario para
el mismo, el cudl se describe a continuacién.
= Lap Top HP con las siguientes caracteristicas minimas.

e 2 Gb Memoria RAM.
e Procesador intel Pentium Dual-Core inside 1.7GHz.
e 320 Gb en Disco Duro.

Implementacién: Para la implementacion del sistema se requiere un servidor que cumpla las siguientes
caracteristicas.
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» Procesador Dual-Core 2 GHz.
= 120 Gb en Disco Duro.
= 2 Gb Memoria RAM.

= Tarjeta de red.

Software

CAPITULO 5. ANALISIS

Se requiere el manejo de una Base de Datos para lo cudl se analizaron los siguientes Sistemas Gestores de

Bases de Datos.

Nombre Licencia Caracteristicas Desventajas
PostgreSQL Libre
Alta concurrencia. La velocidad de respuesta en Imésas
Variedad en tipos de datos. consultas es lenta.
Escalable La sintaxis que utiliza es compleja y
no es intuitiva.
Compatible con C, C++, Java y » o
otros. Confusién en las variaciones de los
tipos de datos que maneja.
Soporta hasta 500,000 peticiones por )
dia. Consume gran cantidad de recursos.
MySQL Versién
Libre Cuenta con una gran rapidez. No existe diferencia entre las claves
Fécil de usar ajenas y los demds campos de las
tablas.
Facil de instalar y configurar. . )
No incluye el uso de Triggers.
Soporta gran cantidad de tipos de
datos.
Portabilidad entre sistemas.
Gestién de usuarios y passwords.
Multiplataforma.
DB2 Libre
Multiplataforma. Es para uso de grandes organiza-
Escalable. CIONES.
Veloz Influye en la eleccién del hardware
utilizado en el desarrollo del proyec-
Confiable.

Permite realizar respaldos en linea.

Facil de instalar.

to.

Tabla 5.1: Factibilidad técnica para manejador de bases de datos

También se requiere del uso de un servidor web por lo que se analizan los siguientes:
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Nombre Licencia Caracteristicas Desventajas
Tomcat Libre
= Escalabilidad. = No incluye los jars de Java EE.
= Autenticacién JDBC.
Glassfish Libre

= Escalabilidad.

= Gestién de Transacciones.

= Autenticacién JDBC.

= Requiere de una gran cantidad de
memoria.

Tabla 5.2: Factibilidad técnica para servidor web

El software que se utilizard para el desarrollo e implementacién del sistema se menciona a continuacion.

= Sistema Operativo Ubuntu 10.04

= Visual Paradigm 5.3

» Navegador web Mozilla Firefox o Google Chrome.

= Netbeans IDE 6.9

= Apache Tomcat 6.0

s LaTeX.

= OpenOffice.

= MySQL Server 5.1.41

5.1.2. Factibilidad Econémica

La factibilidad econémica nos ayuda a determinar los costos del proyecto tomando en cuenta las herramientas

y recursos que participan en el desarrollo del sistema.

Hardware

El hardware utilizado para el desarrollo de este Trabajo Terminal fue el siguiente:

Recurso Cantidad | Costo Unitario | Costo Total
Lap Top HP 1 $11,000 $11,000
Total $11,000

Tabla 5.3: Factibilidad econémica para el hardware
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Software

El software utilizado durante la implementacidn y desarrollo de este Trabajo Terminal fue el siguiente:

CAPITULO 5. ANALISIS

Software Costo de la Licencia
Sistema Operativo Ubuntu 10.04 Libre
Visual Paradigm 3.3 Versién de Evaluacién
Navegador web Mozilla Firefox. Libre
Netbeans IDE 6.9 Libre
Apache Tomcat 6.0 Libre
LaTeX (Kile). Libre
OpenOffice. Libre
MySQL Server 5.1.41 Versién Gratuita

Total

$0.00

Tabla 5.4: Factibilidad econémica para el software

Material

En la Tabla 5.5 se menciona el material utilizado para el desarrollo del Trabajo Terminal.

Material Costo Mensual | Costo Total

Papel $50 $250
Cartuchos de Impresora $250 $1,250
Material de Oficina $100 $500
Costo de Infraestructura $600 $3,000
Total $5,000

Tabla 5.5: Factibilidad econémica para el material

Costo total del Proyecto

Finalmente la Tabla 5.6 nos muestra, como su nombre lo indica, el costo total del sistema.

Costo
Hardware | $22,000
Software $0
Material $5,000
Total | $27,000

Tabla 5.6: Costo Total del Proyecto
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5.1.3. Factibilidad Operacional

La factibilidad operacional nos ayuda a definir si el sistema puede ser implementado y cuales serian sus ventajas.

Podemos concluir que el sistema estd disefiado para ser facil de utilizar, es decir, que no se requiere de
conocimientos avanzados para su manejo ya que se implementard sobre un servidor, permitiendo a los usuarios
acceder a él a través de un navegador web desde cualquier computadora que cuente con acceso a internet.

La interfaz debe ser amigable y facil de usar por el usuario, se describird cada seccién del sistema para lograr
que su uso sea el adecuado. El sistema ayudara a solucionar los problemas detectados, como lo es el intercambio
de informacién y la perdida de la misma asi como el desperdicio de papel, entre otros.
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5.2. Analisis de Riesgos

1. Riesgo 1. No cumplir con los objetivos del proyecto.

*Causas

= No contar con los conocimientos adecuados.

= Mal empleo del tiempo y los recursos.
*Consecuencias

= No se entrega el proyecto en la fecha esperada.

= Aumento en el tiempo designado al proyecto.
2. Riesgo 2. No contar con el equipo necesario.

*Causas

= No contar con los recursos para adquirir el equipo.
= Pérdida del equipo.
= Pérdida de informacién.

= Mal funcionamiento del equipo.
*Consecuencias

= No cumplir los objetivos del proyecto.

= Retraso en el desarrollo del proyecto.
3. Riesgo 3. No obtener los resultados esperados.

*Causas

= Falta de conocimientos.

= Falta de tiempo.
*Consecuencias

= Retraso del tiempo de entrega.
= Mal funcionamiento del sistema.

= No se cumplen los objetivos establecidos.
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5.3. Arquitectura

La arquitectura a utilizar durante el desarrollo de este proyecto es una Arquitectura Cliente-Servidor.

La arquitectura cliente en servidor consiste en, como su nombre lo dice, en realizar peticiones a través de un
cliente a un servidor, cuya funcién es atender y dar respuesta a las peticiones realizadas por el cliente.

En la == Arquitectura General del Sistema se muestra como funciona la Arquitectura del sistema propuesto.

q drinistrotiva Servidor de
y Documentos
& \ J ) Senviolp
\ Internet — p— Souniad
/'i' ' _ .
ﬂ =] servidorde
) Control Base de Datos

Figura 5.1: Arquitectura General del Sistema
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Definicién de Requerimientos

5.4.1. Requerimientos Funcionales
id Nombre Descripcién
RF1 | Ingresar al sistema. Los usuarios del sistema podran acceder al mismo mediante un
usuario y una contrasena.
RF2 | Cambiar contrasena. Los usuarios del sistema podrdn modificar su contrasenia para
acceder al mismo.
RF3 | Agregar Area. El administrador podra agregar areas al sistema.
RF4 | Modificar Area. El administrador podra modificar los datos de un area registra-
da.
RF5 | Eliminar Area. El administrador podré dar de baja areas del sistema.
RF6 | Agregar Empleado. El administrador podra dar de alta a un nuev empleado al sis-
tema.
RFE7 | Modificar Empleado. El administrador podréd actualizar los datos de los empleados
registrados.
RF8 | Eliminar Empleado. El administrador podréa eliminar empleados del sistema.
RF9 | Agregar documento. Los empleados podran agregar documentos al sistema.
RF10 | Eliminar documento. Los empleados podran eliminar los documentos guardados en el
sistema.
RF11 | Generar llaves. Los empleados podran generar las llaves para poder firmar sus
documentos.
RF12 | Firmar Documento. Los empleados podran seleccionar un documento para firmarlo.
RF13 | Verificar firma. Los empleados podrén verificar la firma de un documento.
RF14 | Modificar certificado. El administrador permitird la modificacién de un certificado
cuando un empleado lo requiera.
RF15 | Eliminar certificado. El administrador podra eliminar el certificado de los empleados.
RF16 | Enviar documentos. Los empleados podran enviar documentos a los deméas empleados
de la empresa.
RF17 | Recibir documentos. Los empleados podran visualizar los documentos que recibieron
de otros empleados.
RF18 | Ver emisores de documentos. | El empleado podré verificar quien le ha mandado el documento.
RF19 | Visualizar ruta de documen- | Los empleados podran ver el recorrido del documento por las
tos. distintas areas o empleados de la empresa.
RF20 | Visualizar estado de docu- | Los empleados podran verificar el estado de un documento, es
mentos. decir, si requiere de firma, si ya fue recibido, si ya fue leido, etc.
Tabla 5.7: Requerimientos Funcionales
5.4.2. Requerimientos No Funcionales
id Nombre Descripcién
RNF1 | Disponibilidad Los usuarios deben poder acceder al sistema cada que lo requier-
an.
RNF2 | Portabilidad El sistema debe correr sobre cualquier plataforma.
RNF3 | Seguridad La informacién del sistema debe estar protegida.
RNF4 | Autenticidad Se debe garantizar el origen de la informacién.
RNF5 | Integridad Se debe garantizar que los documentos no sean alterados.

Tabla 5.8: Requerimientos no funcionales
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Casos de Uso

Figura 6.1: Casos de Uso de Administrador.
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6.1.
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Figura 6.3: Caso de Uso para Ingresar al Sistema.

Definicion de Casos de Uso
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6.2. CU1 Acceso al Sistema

6.2.1. Descripciéon completa

Permite acceder al sistema y visualizar las opciones disponibles para cada Usuario

6.2.2. Atributos importantes

CU1 Acceso al Sistema

Versién: 0.1
Actor(es): Empleados.
Propésito: Acceder al sistema vy visualizar los documentos de cada usuario.
Resumen: Permite identificar a los usuarios dentro del sistema.
Entradas:

= Usuario

= Password
Salidas: Despliega el menu principal del usuario.
Precondiciones: | Que el usuario se encuentre registrado en el sistema.
Postcondiciones: | Ninguna.
Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Primario

6.2.3. Trayectorias del Caso de Uso
Trayectoria principal: Principal

1 X Ingresa su Usuario y su password.

2 X Presiona el botén .

3 < Verifica si existe usuario.

4 < Verifica si la contrasefia es correta.

5 < Muestra el menu del usuario correspondiente.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Datos Incorrectos
Condicién: Los datos son incorrectos.

A1 ©° Muestra mensaje indicando que los datos son incorrectos.

A2 < Continta en el paso 1 del CU1.
- - - - Fin de trayectoria.



48 CAPITULO 6. CASOS DE USO

6.2.4. Puntos de Extension

Punto de Extensién Cambio de Clave de Acceso: El usuario decide cambiar su clave de acceso al sis-
tema..

Region asociada: 5.
Casos de uso que extienden: CU1.1.



6.3. CUl.1 CAMBIO DE CLAVE DE ACCESO 49

6.3. CU1l.1 Cambio de Clave de Acceso

6.3.1. Descripciéon completa

El usuario decide cambiar su clave de acceso al sistema.

6.3.2. Atributos importantes

CU1.1 Cambio de Clave de Acceso

Version: 0.1

Actor(es): Empleados.

Propésito: Permite al usuario cambiar su clave de acceso al sistema.

Resumen: Permite que cada usuario modifique su clave de acceso para llevar un control de su
cuenta.

Entradas:

» Contraseiia Actual.

» Contraseiia Nueva.

Salidas: Despliega el menu principal del usuario.
Precondiciones: | Que el usuario se encuentre registrado.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU1

6.3.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

X Daclick en la opcién Cambiar Clave de Acceso del ment de Usuario.
> Muestra la pantalla Cambiar Clave de Acceso.

X Ingresa su contrasefia actual. [Trayectoria A]

X Ingresa su nueva contrasefia.

X Verifica su nueva contrasefia.

X Presiona el botén .

7 < Verifica que la contrasefia actual sea correcta. [Trayectoria B]

S TR W N

8 < Verifica que la nueva contrasefia sea correcta. [Trayectoria C]

9 < Cambia la contrasefia.
10 <> Continta con el paso 5 del CU1.

- - - - Fin de trayectoria.
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Trayectoria alternativa A: Cancelar Operacidn
Condicién: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 5 del CU1.1.
- - - - Fin de trayectoria.

Trayectoria alternativa B: Contrasefia Actual Incorrecta
Condicioén: La contrasefia actual ingresada por el usuario es incorrecta.

B1 < Muestra mensaje de que la contrasefia no es correcta.

B2 < Contintia en el paso 2 del CU1.1.
- - - - Fin de trayectoria.

Trayectoria alternativa C: Confirmacién de Contraseiia Incorrecta
Condicién: La contrasefia nueva no coincide con la confirmaciéon de la Contrasefia.

C1 < Muestra mensaje de que la nueva contrasefia no coincide con la confirmacién.

C2 < Contintia en el paso 2 del CU1.1.
- - - - Fin de trayectoria.
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6.4. CU2 Administrar Documentos

6.4.1. Descripciéon completa

Permite visualizar los documentos existentes con las opciones de agregar y eliminar un documento.

6.4.2. Atributos importantes

CU2 Administrar Documentos

Versién: 0.1

Actor(es): Empleados.

Propésito: Llevar un control de los documentos guardados permitiendo agregar y eliminar docu-
mentos.

Resumen: Permite al usuario visualizar los documentos que se encuentran dentro de su sesién.

Entradas: Ninguna.

Salidas: Muestra los documentos que se encuentran en el sistema.

Precondiciones: | Ninguna.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Primario

6.4.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 X Daclicken la opcién Administrar Documentos del mend del Usuario.
2 O Muestra pantalla de Administrar Documentos
3 < Busca los documentos guardados.

4 © Muestra los documentos guardados con las opciones de Agregar y Eliminar documentos.
- - - - Fin de trayectoria.

6.4.4. Puntos de Extension

Punto de Extensiéon Agregar Documento: Permite que el usuario cargue un nuevo documento y lo registre
en el sistema..

Region asociada: 4.

Casos de uso que extienden: CU2.1.

Punto de Extensién Eliminar Documento: Permite borrar un documento del usuario..
Region asociada: 4.
Casos de uso que extienden: CU2.2.

Punto de Extensiéon Descargar Documento: Permite descargar un documento del sistema..
Region asociada: 4.
Casos de uso que extienden: CU2.2.
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6.5. CU2.1 Agregar Documento

6.5.1. Descripcion completa

X

Permite que el usuario cargue un nuevo documento y lo registre en el sistema.

6.5.2. Atributos importantes

CU2.1 Agregar Documento

Version: 0.1

Actor(es): Empleados.

Propésito: Permite agregar nuevos documentos al sistema.
Resumen: Permite al usuario agregar un documento para guardarlo.
Entradas: Nuevo Documento

Salidas: Ninguna.

Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Secundario. Viene del CU2

6.5.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

N O O W =

% Da click en el botén

C O Muestra la pantalla de Agregar Documento.[Trayectoria A|

X Da click en el botén

X Selecciona ruta del documento que desea agregar.

% Pulsa botén

<> Carga el nuevo documento.

<> Agrega el nuevo documento.

8 < Contintia con el paso 4 del CU2.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicidn: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 4 del CU2.
- - - - Fin de trayectoria.
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6.6. CU2.2 Eliminar Documento

6.6.1. Descripcion completa

Permite borrar un documento existente.

6.6.2. Atributos importantes

CU2.2 Eliminar Documento

Version: 0.1

Actor(es): Empleados

Propésito: Permite eliminar documentos registrados en el sistema.
Resumen: Permite eliminar un documento registrado en la cuenta del usuario.
Entradas: Documento seleccionado.

Salidas: Ninguna.

Precondiciones: | Que exista al menos un documento registrado.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU2

6.6.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 £ Da click en el botén

2 < Muestra la pantalla de Eliminar Documento.[Trayectoria A

3 X Pulsa botén

4 < Elimina el documento seleccionado.
5 < Contintia con el paso 4 del CU2.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicidn: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 4 del CU2.
- - - - Fin de trayectoria.
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X

6.7. CU2.3 Descargar Documento

6.7.1. Descripcion completa

Permite descargar un documento del sistema.

6.7.2. Atributos importantes

CU2.3 Descargar Documento

Version: 0.1

Actor(es): Empleados

Propésito: Permite descargar un documento del sistema.

Resumen: Permite guardar un documento en el ordenador que fue descargado del sistema.
Entradas: Documento seleccionado.

Salidas: Ninguna.

Precondiciones: | Que exista al menos un documento registrado.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU2

6.7.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 % Da click en el botén

2 < Muestra en la pantalla el documento seleccionado. [Trayectoria A]
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicidn: El actor decide abandonar el Caso de Uso.

A1 £ Da click en el boton .
A2 < Continta en el paso 4 del CU2.
- - - - Fin de trayectoria.
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6.8. CU3 Administrar Areas

6.8.1. Descripciéon completa

Permite visualizar las dreas registradas en el sistema.

6.8.2. Atributos importantes

CU3 Administrar Areas

Version: 0.1

Actor(es): Administrador

Propésito: Llevar un control de las dreas registradas permitiendo agregar, modificar y eliminaslas
Resumen: Permite visualizar las areas registradas en el sistema.
Entradas: Ninguna.

Salidas: Lista las dreas que se encuentran registradas.
Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Primario

6.8.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 X Daclicken la opcién Administrar Areas del mend de Administrador.
2 C Muestra pantalla de Administrar Areas.

3 O Busca las areas registradas.

4 O Muestra las 4reas registradas con las opciones de Agregar, Modificar y Eliminar reas.

- - - - Fin de trayectoria.

6.8.4. Puntos de Extension

Punto de Extension Agregar Area: Permite dar de alta un 4rea dentro del sistema..

Region asociada: 4.

Casos de uso que extienden: CU3.1.

Punto de Extensiéon Eliminar Area: Permite borrar un drea registrada en el sistema..

Regién asociada: 4.

Casos de uso que extienden: CU3.2.

Punto de Extensién Modificar Area: Permite actualizar los datos de un area registrada en el sistema..

Region asociada: 4.

Casos de uso que extienden: CU3.3.
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X

6.9. CU3.1 Agregar Area

6.9.1. Descripcion completa

Permite dar de alta un area dentro del sistema.

6.9.2. Atributos importantes

CU3.1 Agregar Are:

Version: 0.1

Actor(es): Administrador.

Propésito: Permite registrar nuevas areas en el sistema.

Resumen: Permite al administrador dar de alta una nueva area dentro del sistema.
Entradas: Datos del drea que se desea registrar.

Salidas: Ninguna.

Precondiciones: | Ninguna.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU3

6.9.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

% Da click en el botén

2 Muestra la pantalla de Agregar Area.[Trayectoria Al

X Ingresa los datos del drea que desea agregar.

% Pulsa botén

< Valida los datos.
<O Agrega el drea.

7 < Continta con el paso 4 del CU3.
- - - - Fin de trayectoria.

SOt s W Ny

Trayectoria alternativa A: Cancelar Operacién
Condicion: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 4 del CU3.
- - - - Fin de trayectoria.
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6.10. CU3.2 Eliminar Area

6.10.1. Descripcion completa

Permite borrar un drea registrada en el sistema.

6.10.2. Atributos importantes

CU3.2 Eliminar Area

Version: 0.1

Actor(es): Administrador.

Propésito: Permite dar de baja dreas que se encuentren registradas en el sistema.
Resumen: Permite seleccionar un area y eliminarla.
Entradas: Area seleccionada.

Salidas: Ninguna.

Precondiciones: | Que exista al menos un area registrada.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:

Tipo: Secundario. Viene del CU3

6.10.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 £ Da click en el botén

2 O Muestra la pantalla de Eliminar Area.[Trayectoria A]

3 X Pulsa botén [Trayectoria B]

4 < Elimina el 4rea seleccionada.
5 < Contintia con el paso 4 del CU3.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicién: El actor decide abandonar el Caso de Uso.

A1l % Da click en el boton .
A2 < Continda en el paso 4 del CU3.
- - - - Fin de trayectoria.

Trayectoria alternativa B: Datos Asociados
Condicion: No se puede eliminar el drea porque tiene empleados asociados.

B1 < Muestra mensaje de que el drea no se puede eliminar porque tiene empleados registrados en la misma.

B2 < Contintia con el paso 1 del CU3.2.
- - - - Fin de trayectoria.



58 CAPITULO 6. CASOS DE USO
6.11. CU3.3 Modificar Area
6.11.1. Descripcion completa

Permite actualizar los datos de un area registrada en el sistema.

6.11.2.

Atributos importantes

CU3.3 Modificar Area

Version: 0.1

Actor(es): Administrador.

Propésito: Permite actualizar los datos de un drea seleccionada.

Resumen: Permite al usuario mantener actualizada la informacién de las dreas registradas en el
sistema.

Entradas: Datos del drea que se desea registrar.

Salidas: Ninguna.

Precondiciones: | Que exista al menos un registro de un area.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Secundario. Viene del CU3

6.11.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

SOt W N

X Da click en el botén

> Muestra la pantalla de Modificar Area.[Trayectoria A]
X Actualiza los datos del 4rea que seleccioné.

X Pulsa botén

2 Valida los datos.
O Guarda los cambios del drea seleccionada.

7 < Continda con el paso 4 del CU3.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicién: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continta en el paso 4 del CU3.
- - - - Fin de trayectoria.
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6.12. CU4 Administrar Usuarios

6.12.1. Descripcion completa

Permite visualizar los usuarios registrados en el sistema.

6.12.2. Atributos importantes

CU4 Administrar Usuarios

Version: 0.1

Actor(es): Administrador.

Propésito: Llevar un control de los usuarios registrados en el sistema.

Resumen: Permite visualizar los usuarios registrados en el sistema con las opciones de agregar,
modificar y eliminar.

Entradas: Ninguna.

Salidas: Lista los usuarios que se encuentran registrados.

Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Primario

6.12.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 X Daclicken la opcién Administrar Usuarios del ment del Usuario.
2 O Muestra pantalla de Administrar Usuarios.

3 < Busca los usuarios registrados.

4 O Muestra los usuarios registrados con las opciones de Agregar, Modificar y Eliminar usuarios.
- - - - Fin de trayectoria.

6.12.4. Puntos de Extensién

Punto de Extensiéon Agregar Usuario: Permite dar de alta un usuario dentro del sistema..

Regién asociada: 4.

Casos de uso que extienden: CU4.1.

Punto de Extensiéon Eliminar Usuario: Permite borrar un usuario registrado en el sistema..

Regién asociada: 4.

Casos de uso que extienden: CU4.2.

Punto de Extensién Modificar Usuario: Permite actualizar los datos de un usuario registrado en el sis-

tema..

Region asociada: 4.

Casos de uso que extienden: CU4.3.
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6.13. CU4.1 Agregar Usuario

6.13.1. Descripcion completa

Permite dar de alta un usuario dentro del sistema.

6.13.2. Atributos importantes

CU4.1 Agregar Usuario

X

Version: 0.1

Actor(es): Administrador

Propésito: Permite registrar nuevos usuarios en el sistema.
Resumen: Permite al administrador crear un registro de un nuevo usuario.
Entradas: Datos del usuario que se desea registrar.
Salidas: Ninguna.

Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Secundario. Viene del CU4

6.13.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

St W N =

% Da click en el botén

<> Muestra la pantalla de Agregar Usuario.[Trayectoria A]

X Ingresa los datos del usuario que desea agregar.

X Pulsa botén

< Valida los datos.
<O Agrega el usuario.

7 < Continda con el paso 4 del CU4.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicién: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .
A2 < Continta en el paso 4 del CU4.
- - - - Fin de trayectoria.
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6.14. CU4.2 Eliminar Usuario

6.14.1. Descripcion completa

Permite borrar un usuario registrado en el sistema.

6.14.2. Atributos importantes

CU4.2 Eliminar Usuario

Version: 0.1

Actor(es): Administrador.

Propésito: Permite dar de baja usuarios que se encuentren registrados en el sistema.
Resumen: Permite seleccionar un usuario y eliminarlo.
Entradas: Usuario seleccionado.

Salidas: Ninguna.

Precondiciones: | Que exista al menos un usuario registrado.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Secundario. Viene del CU4

6.14.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 £ Da click en el botén

2 < Muestra la pantalla de Eliminar Usuario.[Trayectoria A]

3 X Pulsa botén [Trayectoria B

4 < Elimina el usuario seleccionado.
5 < Contintia con el paso 4 del CU4.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicion: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Contintia en el paso 4 del CU4.
- - - - Fin de trayectoria.

Trayectoria alternativa B: Datos Asociados
Condicion: No se puede eliminar el usuario porque tiene datos asociados.

B1 < Muestra mensaje de que el usuario no se puede eliminar porque tiene datos asociados.

B2 < Continta con el paso 1 del CU4.2.
- - - - Fin de trayectoria.



62 CAPITULO 6. CASOS DE USO
6.15. CU4.3 Modificar Usuario
6.15.1. Descripcion completa

Permite actualizar los datos de un usuario registrado en el sistema.

6.15.2.

Atributos importantes

CU4.3 Modificar Usuario

Version: 0.1
Actor(es): Administrador.
Propésito: Permite actualizar los datos de un usuario seleccionado.
Resumen: Permite al administrador mantener actualizada la informacién de los usuarios registra-
dos en el sistema.
Entradas: Datos del usuario que se desea registrar.
Salidas: Ninguna.
Precondiciones: | Que exista al menos un registro de un usuario.
Postcondiciones: | Ninguna.
Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU4
6.15.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

[SA U

X Da click en el botén

< Muestra la pantalla de Modificar Usuario.[Trayectoria A

% Actualiza los datos del usuario que selecciond.

X Pulsa botén

<> Guarda los cambios del usuario seleccionado.

6 < Contintia con el paso 4 del CU4.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicidn: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 4 del CUA4.
- - - - Fin de trayectoria.



6.16. CU5 GENERAR LLAVES

63

6.16. CUb Generar Llaves

6.16.1. Descripcion completa

Los empleados podran generar las llaves que utilizaran para firmar documentos.

6.16.2. Atributos importantes

CU5 Generar Llaves

Version: 0.1

Actor(es): Empleados.

Propésito: Generar las llaves de los empleados que requieran firmar documentos.

Resumen: Se permite la generacién de llaves para identificar a los empleados y permitir que
firmen los documentos deseados.

Entradas: Ninguna.

Salidas: Ninguna.

Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Primario

6.16.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

X Daclick en la opcién Generar Llaves del ment del Usuario.

C Muestra pantalla de Generar Llaves.

X Selecciona la ruta para guardar las llaves.

1
2
3 < Genera las llaves.
4
5

<2 Guarda las llaves.
6 < Continda con el paso 2

- - - - Fin de trayectoria.
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6.17. CUG6 Firmar Documento

6.17.1. Descripcion completa

Permite que el empleado seleccione un archivo y lo firme.

6.17.2. Atributos importantes

X

CU6 Firmar Documento

Version: 0.1

Actor(es): Empleados.

Propésito: Permite seleccionar un archivo del usuario para firmarlo.
Resumen: Se generan firmas digitales a partir de documentos del usuario.
Entradas: Archivo seleccionado.

Salidas: Firma Digital.

Precondiciones: | Haber generado un certificado.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Primario

6.17.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

© WO U kW N -

p—
=)

% Daclick en la opcién Firmar Documento del ment del Empleado.
> Muestra pantalla Firmar Documento.. [Trayectoria A]

< Busca los documentos del Usuario.
Selecciona la ruta del documento para firmar. [Trayectoria B]

X
% Da click en el botén

C Obtiene la ruta del documento.
< Obtiene el documento.

X Selecciona ubicacién de la llave privada.
2 Obtiene la llave privada del usuario.
< Genera la firma digital.

11 < Guarda el documento firmado.
12 < Continda con el paso 2
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacidn
Condicién: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 2.
- - - - Fin de trayectoria.
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6.18. CUT7 Verificar Firma

6.18.1. Descripcion completa

Permite verificar si la firma de un documento es valida o no.

6.18.2. Atributos importantes

CU7 Verificar Firma

Versién: 0.1

Actor(es): Empleados.

Propésito: Validar las documentos firmados digitalmente.

Resumen: Permite validar la autenticidad e integridad de la informacién a través de las firmas
en un documento.

Entradas: Archivo seleccionado.

Salidas: Validacién de la firma.

Precondiciones: | Que el documento se encuentre firmado.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Primario

6.18.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

N O Ok W N

% Selecciona un documento.

X Da click en el botén

> Obtiene ruta del documento.

< Obtiene documento.

> Obtiene la llave puiblica del emisor del mensaje.
< Verifica la firma.[Trayectoria A

C > Muestra mensaje de confirmacién.

8 2 Continda con el paso 1

- - - - Fin de trayectoria.

Trayectoria alternativa A: Firma no valida
Condicién: La firma del documento no es valida.

A1 < Muestra mensaje de que la firma no es valida.

A2 % Da click en el boton

A3 < Continda en el paso 1 del CU7.
- - - - Fin de trayectoria.
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X

6.19. CUS8 Administrar Flujo de Documentos

6.19.1. Descripcion completa

Permite realizar acciones como enviar y recibir documentos de otros usuarios.

6.19.2. Atributos importantes

CU8 Administrar Flujo de Documentos

Version: 0.1

Actor(es): Empleados.

Propésito: Llevar un control de los documentos enviados y recibidos entre los usuarios.
Resumen: Permite visualizar los documentos que se han enviado y que se han recibido.
Entradas: Ninguna.

Salidas: Muestra una lista con todos los documentos recibidos.

Precondiciones: | Ninguna.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Primario

6.19.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 X Daclicken la opcién Administrar Flujo de Documentos del ment del Empleado.
2 O Muestra pantalla de Administrar Flujo de Documentos

3 < Busca los documentos recibidos.
4 < Muestra los documentos recibidos y la opcién de ver los documentos enviados.
- - - - Fin de trayectoria.

6.19.4. Puntos de Extensién

Punto de Extension Enviar Documento: El usuario puede enviar documentos a otros usuarios registrados
en el sistema..

Region asociada: 4.
Casos de uso que extienden: CU8.1.

Punto de Extensiéon Ver Estado del Documento: El usuario podrad visualizar la informacién del docu-
mento asi como su trayectoria entre distintos empleados..

Regién asociada: 4.
Casos de uso que extienden: CUS.2.
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6.20. CUS8.1 Enviar Documento

6.20.1. Descripcion completa

El usuario puede enviar documentos a otros empleados registrados en el sistema.

6.20.2. Atributos importantes

CU8.1 Enviar Documento

Version: 0.1

Actor(es): Empleados.

Propésito: Permite que el usuario envie documentos a otros usuarios registrados.
Resumen: Permite que el usuario lleve un control de los documentos que ha enviado.
Entradas: Documento seleccionado.

Salidas: Ninguna.

Precondiciones: | Ninguna.

Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra

Referencias:

Tipo: Secundario. Viene del CU8

6.20.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

S U W N =

X Da dlick en el botén

> Muestra la pantalla de Enviar Documento.|Trayectoria A]

X Ingresa el destinatario.

X Da click en el botén

X Selecciona ruta del documento que desea agregar.

% Pulsa botén

7 < Envia el documento.
8 < Continda con el paso 4 del CUS.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicién: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .
A2 < Continda en el paso 4 del CUS.
- - - - Fin de trayectoria.
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X

6.21. CUS8.2 Ver Estado del Documento

6.21.1. Descripcion completa

Cada empleado podrd visualizar el estado de un documento enviado o recibido dentro del sistema.

6.21.2. Atributos importantes

CU8.2 Ver Estado del Documento

Version: 0.1

Actor(es): Empleados.

Propésito: Permite que los empleados verifiquen el estado de un documento.
Resumen: Permite visualizar el estado de un documento y su trayectoria.
Entradas: Documento seleccionado.

Salidas: Estado del documento.

Precondiciones: | Que exista al menos un documento registrado.
Postcondiciones: | Ninguna.

Autor: Robles Avila llse Alejandra
Referencias:
Tipo: Secundario. Viene del CU8

6.21.3. Trayectorias del Caso de Uso

Trayectoria principal: Principal

1 X Da click en el botén

2 < Muestra la pantalla de Estado del Documento.|[Trayectoria A]

3 X Pulsa botén

4 < Continda con el paso 4 del CUS.
- - - - Fin de trayectoria.

Trayectoria alternativa A: Cancelar Operacién
Condicion: El actor decide abandonar el Caso de Uso.

A1 % Da click en el boton .

A2 < Continda en el paso 4 del CUS.
- - - - Fin de trayectoria.
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Diseno

7.1. Diagramas de Secuencia

7.2. CU1 Ingresar al Sistema
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7.3. CU2 Administrar Documentos
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7.3.2. CU2.2 Eliminar Documento
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7.4. CU3 Administrar Areas
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7.4.2. CUS3.2 Eliminar Area
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7.9. CU8 Administrar Flujo de Documentos
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7.10. Diagrama de Base de Datos

Para lograr cumplir los objetivos propuestos, se debe utilizar una base de datos cuyo diagrama es el siguiente:

Figura 7.21: Diagrama de Base de Datos



CAPITULO 8

Pruebas y Resultados

En este capitulo se describe la manera en la que se llevaron a cabo las pruebas del funcionamiento del sistema,
asi como las pruebas realizadas al agregar documentos al sistema y la generacién y verificacién de las firmas
digitales.

8.1. Modelo de pruebas

El modelo utilizado para la realizacién de las pruebas fue el conocido como “Pruebas de Intrusién”, las cuales
consisten en comprobar el funcionamiento de una aplicacién sin conocer el funcionamiento interno de la misma.

8.2. Descripcion de pruebas

Las pruebas realizadas se enfocan principalmente al tiempo utilizado en agregar documentos al sistema y a la
generacién y verificacion de firmas digitales, utilizando distintos tipos de documentos en formato pdf, es decir, se
cargan al sistema documentos que contengan solo texto, documentos que contengan poca cantidad de imagenes,
documentos con gran cantidad de imagenes, documentos pequefios (menos de 1Mb) hasta documentos de un
mayor tamafio (mayores a 40Mb).

Para la generacién de las firmas digitales se utilizaron documentos con las mismas caracteristicas y se enfocé en
el tiempo utilizado desde la generacién de las llaves, hasta el tiempo utilizado en la generacién de la firma digital.
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8.3. Resultados

A continuacién se muestran los resultados obtenidos de las pruebas realizadas para agregar documentos al
sistema.

La siguiente tabla muestra los resultados obtenidos de agregar documentos que solo contenian texto y pocas
imagenes.

Documentos pdf de solo texto y pocas imagenes.

Tamano: Tiempo Resultado

60kb aprox 1 segundo. El documento se agregd correctamente
al sistema.

200kb aprox 1 segundo. El documento se agregd correctamente
al sistema.

1.2Mb 2 segundos. El documento se agregd correctamente
al sistema.

Tabla 8.1: Resultados agregar documentos.

La Tabla 8.2 nos muestra los resultados obtenidos de agregar documentos con un mayor contenido de imagenes.

Documentos pdf con mayor cantidad de imagenes.

Tamano: Tiempo Resultado

28Mb 5 segundos. El documento se agregd correctamente
al sistema.

36Mb 10 segundos. El documento se agregd correctamente
al sistema.

50Mb 10 segundos. El documento se agregd correctamente
al sistema.

Tabla 8.2: Resultados agregar documentos.

La Tabla 8.3 nos muestra el resultado de agregar documentos de gran tamano.

Documentos pdf de tamano grande.
Tamano: Tiempo Resultado
70Mb - El documento no se agregd al sistema.
Se muestra mensaje de error.
96Mb - El documento no se agregd al sistema.
Se muestra mensaje de error.

Tabla 8.3: Resultados agregar documentos.

En la Figura 8.1 se observan los resultados obtenidos de las pruebas antes descritas.
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tiempo

12

10
8
sl N
2 I
mm BB n
A1 A2 A3 A4 A5 A6

A7
60KB  200KB 1.2MB  28MB 36MB 50MB 70MB

E=

tamano

RAM 2GB Procesador Dual Core 1.73GHz

Figura 8.1: Resultados para Agregar Documento

Para la generacién de las firmas digitales en los documentos agregados al sistema se obtuvieron los siguientes
resultados:

Para documentos que contenian unicamente texto o pocas imagenes, se obtuvieron los siguientes resultados:

Documentos pdf de solo texto y pocas imagenes.

Tamano: Tiempo Resultado

60kb 3 segundos. El documento se firmé correctamente.
178kb 4 segundos. El documento se firmé correctamente.
200kb 4 segundos. El documento se firmé correctamente.
500kb 3 segundos. El documento se firmé correctamente.
5Mb 5 segundos. El documento se firmé correctamente.
9Mb 9 segundos. El documento se firmé correctamente.

Tabla 8.4: Resultados firmar documento.

Y para los documentos con gran contenido de imagenes, la Tabla 7?7 nos muestra los resultados obtenidos.

Documentos pdf con mayor cantidad de imagenes.

Tamano: Tiempo Resultado

28Mb - El documento no se firmé correcta-
mente. Se muestra mensaje de error

36Mb - El documento no se firmé correcta-
mente. Se muestra mensaje de error

50Mb - El documento no se firmé correcta-
mente. Se muestra mensaje de error

Tabla 8.5: Resultados firmar documento.
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En la Figura 8.2 se observan los resultados obtenidos de las pruebas para la generacién de las firmas digitales.

tiempo
10
9 -
8
7
6 L N Py - -
5
4
3 e .
2 ,
1
0 T > T T T N ~ 1
Al A2 A3 Ad A5 A6 tamafio

60KB 200KB  178KB  500KB 5MB 9MB

RAM 2GB Procesador Dual Core 1.73GHz

Figura 8.2: Resultados para Firmar Documento



Conclusiones

El desarrollo de este trabajo terminal permitié la generacién de un sistema que permite la manipulacién de
documentos digitales, asi como el intercambio de los mismos entre distintas dreas de una empresa. El sistema
también permite que los empleados puedan administrar sus documentos de una manera mas fécil y rapida,
permitiendo el acceso a los documentos guardados sin generar contratiempos.

Para el desarrollo del sistema antes descrito se requirié la implementacién de una estrategia para la generacién
de las llaves de cada empleado registrado en el sistema, asi como la generacién de las firmas digitales para los
documentos del mismo, también permite almacenar los documentos firmados para que los usuarios puedan verificar
las firmas generadas por otros usuarios dentro del sistema.

También fue necesario el desarrollo de una estrategia que permitiera agregar documentos al sistema y alma-
cenarlos en un servidor de documentos para posteriormente poder visualizarlos, descargarlos, firmarlos e inter-
cambiarlos entre los distintos usuarios del sistema, es decir que se permite el envio de documentos a través del
sistema, permitiendo que cada usuario cuente con su propio respaldo de documentos.

Con base en las pruebas y resultados obtenemos lo siguiente:

= Los resultados obtenidos al agregar documentos al sistema son los esperados siempre y cuando el documento
no tenga un tamafio superior a los 60Mb debido a que entonces el sistema marca un error y no agrega el
documento al sistema.

= El tiempo utilizado en agregar los documentos al sistema es proporcional al tamafio de los mismos.
= La generacion de las firmas digitales es 6ptima para documentos que no contienen gran cantidad de imagenes.

= Para los documentos con imagenes muy grandes o con gran cantidad de imagenes no se genera la firma
digital y el sistema muestra un mensaje de error.

Por lo anterior podemos concluir que las estrategias utilizadas para agregar documentos al sistema cumplié con
los resultados esperados, sin embargo es posible mejorar esta estrategia para permitir que documentos de mayor
tamafo o con gran cantidad de imagenes se agreguen y se puedan utilizar en el sistema.

Por otra parte podemos mencionar que el esquema utilizado para la generacién de las firmas digitales no es

adecuada ya que no permiten la generacién de la firma digital cuando el documento cuenta con un alto contenido
grafico. En la actualidad dentro de las empresas se utilizan documentos de todo tipo y es necesario mejorar la
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estrategia para permitir que estos documentos sean firmados digitalmente garantizando la seguridad e integridad
de los mismos.

Por lo anterior podemos mencionar que se cumplieron los objetivos planteados pero es posible mejorar la
funcionalidad del sistema, mediante la generacién de nuevas estrategias que permitan mejorar los resultados
obtenidos, de manera que el sistema sea funcional para cualquier tipo de documento pdf.

El uso de el sistema desarrollado otorga distintos beneficios para las empresas, ya que no solo facilita el
intercambio y generacién de la informacién sino que a su vez permite disminuir costos dentro de la empresa, al
disminuir el uso excesivo de papel y de otros materiales como lo son el uso de impresoras, tinta y otros materiales
de oficina.

También es importante mencionar que los costos de operaciéon de una empresa que utiliza la tecnologia de
“Cero Papel” son menores a aquellas que basan sus procedimientos y actividades en el uso de papel.



Trabajo a Futuro

Como se menciona anteriormente, la funcionalidad del sistema puede aumentar si se realizan mejoras como
las que se mencionan a continuacién:

= Mejorar la estrategia utilizada para agregar los documentos al sistema.

= Mejorar el esquema de firma digital utilizado para la generacién de las mismas.

Incluir el manejo de documentos con diferentes formatos.

= Mejorar las estrategias utilizadas para el seguimiento de la informacién, es decir, permitir la visualizacién
del estado de los documentos enviados y recibidos dentro del sistema.
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ANEXOS

8.4. ANEXO 1. Vistas

8.5. CU1 Ingresar al Sistema

8.5.1. Objetivo

Que el usuario pueda acceder al sistema y visualizar las opciones permitidas en el sistema.

8.5.2. Diseno

Bienvenido

Bienvenido

Nombre de Usuario:

Contrasefia:

Aceptar

Figura 8.3: Ingresar

8.5.3. Salidas

Mend del usuario correspondiente.
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8.5.4. Entradas

= Nombre de usuario.

= Contrasefa.

8.5.5. Comandos
] : Valida el usuario y muestra el mend del usuario.

8.5.6. Mensajes

El nombre de usuario y/o contrasefia es incorrecto.
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8.6. CU2 Administrar Documentos

8.6.1. Objetivo

Visualizar los documentos agregados al sistema con las opciones de Agregar, Eliminar, Descargar o Firmar
Documentos.

8.6.2. Diseno

Administrar Documentos

Administrar Documentos

No Documento Nombre Estado Fecha Acciones

20110039 |Nokia_X3-02_UG_es pdf| Enviado |2011-10-27

20110040 Libro-Servlets-ISP.pdf |Agregado|2011-10-27 a

20110042 Examen2011. pdf Agregado|2011-11-15

XXX
K|\

Agregar Documento

Figura 8.4: Administrar Documentos

8.6.3. Salidas

Documentos agregados.

8.6.4. Entradas
Niguna

8.6.5. Comandos

Agregar Documento ‘: Lleva a la pagina = Agregar Documento

s |Descargar|: Muestra el documento en pantalla.
= |Eliminar|: Lleva a la pagina == Eliminar Documento

] : Lleva a la pdgina == Firmar Documento del CU7.

8.6.6. Mensajes

Ninguno.
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8.6.7. CU2.1 Agregar Documento
Objetivo

Agregar un nuevo usuario al sistema.

Diseno
Agregar Documento
e Elammw_) Seleccionar archivo | No se ha...archivo
que deseas agregar:
Agregar Archivo
Regresar
Figura 8.5: Agregar Documento
Salidas
Ninguna.

Entradas

Ruta del documento que se desea agregar.

Comandos

. ] Seleccionar Archivo ‘: Ingresa la ruta del documento seleccionado.

Agregar Archivo ‘: Carga el documento seleccionado y lo agrega al servidor de documentos.

= |Regresar|: Lleva a la pagina == Administrar Documentos

Mensajes

= Error al agregar el documento.

= El documento se ha agregado correctamente.

8.6.8. (CU2.2 Eliminar Documento
Objetivo

Eliminar el registro de un documento en el sistema asi como del servidor de documentos.



8.6. CU2 ADMINISTRAR DOCUMENTOS

Eliminar Documento

Eliminar Documento

Nombre: |Mokia_X3-02_UG_es pdf

Regresar

Figura 8.6: Eliminar Documento

Diseno
Salidas

Ninguna.

Entradas

Documento seleccionado.

Comandos

» |Eliminar]: Elimina el documento del sistema y del servidor de documentos.

= (Regresar|: Lleva a la pagina == Administrar Documentos

Mensajes
= El documento se ha eliminado correctamente.

= El documento no se pudo eliminar.
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8.7. CU3 Administrar Areas

8.7.1. Objetivo

Visualizar las areas registradas en el sistema asi como agregar, eliminar y modificar sus datos.

8.7.2. Diseno

Administrar Areas

T T -
Administrar Areas

Nombre del Area Acciones

Sistemas

Finanzas

Recursos Humanos

WVentas

ataltata
X[ X[ X[ X

Agregar Area

Figura 8.7: Administrar Areas

8.7.3. Salidas

Areas registradas.

8.7.4. Entradas
Niguna

8.7.5. Comandos

= |Agregar Areal: Lleva a la pagina 5= Agregar Area.

= : Lleva a la pagina = Eliminar Area.
= |Modificar| Lleva a la pagina &= Modificar Area




8.7. CU3 ADMINISTRAR AREAS

8.7.6. Mensajes

Ninguno.

8.7.7. CU3.1 Agregar Area
Objetivo

Agregar una nueva area al sistema.

Diseno
Agregar Area
Nombre:
Regresar

Figura 8.8: Agregar Area

Salidas
Ninguna.

Entradas

Nombre del drea que se desea agregar.

Comandos

= |Guardar| Genera un nuevo registro con los datos de la nueva area.
L] : Lleva a la pagina == Administrar Areas.

Mensajes

= El drea se ha agregado correctamente.

= No se pudo agregar el area.

8.7.8. CUS3.2 Eliminar Area
Objetivo

Eliminar el registro de un area registrada en el sistema.
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Diseno
Eliminar Area
Nombre: |Sistemas
Regresar

Figura 8.9: Eliminar Area

Salidas
Ninguna.

Entradas

Area seleccionada.

Comandos

= |Eliminar|: Elimina el registro de la area seleccionada.
= [Regresar| Lleva a la padgina = Administrar Areas.

Mensajes

= El drea se ha eliminado correctamente.

= No se pudo eliminar el drea seleccionada.

8.7.9. CU3.3 Modificar Area
Objetivo
Modificar los datos de un area registrada en el sistema.
Diseno
Salidas

Ninguna.

Entradas

Area seleccionada.



8.7. CU3 ADMINISTRAR AREAS

Modificar Area

Modificar Area

Mombre: |Finanzas

Regresar

Figura 8.10: Modificar Area

Comandos

= |Actualizar|: Actualiza los datos del area seleccionada.

» |Regresar| Lleva a la pagina &= Administrar Areas.

Mensajes
= Se han modificado los datos del drea.

= No se pudieron modificar los datos del drea seleccionada.
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8.8. (CU4 Administrar Usuarios

8.8.1. Objetivo

Visualizar los usuarios registrados en el sistema asi como agregar, eliminar y modificar sus datos.

8.8.2. Diseno

Administrar Usuarios

Administrar Usuarios

* Nombre Apellido Paterno|Apellido Materno Celular Correo Acciones

ilse Robles Avila 0445510910998 |littlebezutypam@hotmail.com

oneyrenacuajo  |llse Alejandra Robles Avila 0445514889994 ilse_al@live.com.mx

X
|
X
i
ilserobles Alejandro Robles Ceron 0445510910998 aroblesbiol@hotmail .com Q‘:‘\\/ K
neri Meri Lopez Rodriguez 0445540610708 darkcidva@hotmail.com Q‘:‘\\/ K

A58,

Figura 8.11: Administrar Usuarios

8.8.3. Salidas

Usuarios registrados.

8.8.4. Entradas
Niguna

8.8.5. Comandos

Agregar Usuario ‘: Lleva a la pagina = Agregar Usuario

] : Lleva a la pagina == Eliminar Usuario.
= |Modificar|: Lleva a la pdgina == Modificar Usuario.

8.8.6. Mensajes

Ninguno.

8.8.7. (CU4.1 Agregar Usuario
Objetivo

Agregar un nuevo usuario al sistema.
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Diseno

Agregar Usuario

Agregar Usuario

Confirma tu contrasefia: l:l

Telefono: ‘ | Delular:| | Curreu:| |

Regresar

Figura 8.12: Agregar Usuario

Salidas

Ninguna.

Entradas

Datos del nuevo usuario.

Comandos

= |Guardar| Genera un nuevo registro con los datos del nuevo usuario.

» |Regresar| Lleva a la pagina &= Administrar Usuarios.

Mensajes

= El usuario se ha agregado correctamente.

= El usuario no se pudo agregar.

8.8.8. CU4.2 Eliminar Usuario
Objetivo
Eliminar el registro de un usuario registrado en el sistema.
Diseno
Salidas

Ninguna.
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Eliminar Usuario

Eliminar Usuario

| pireccisn: Tiatilco n 105 col tlatilco |

;
" |ROAP921006

Telefono: |66410928 | celutar: [0445510910998 | correo: litllebeautypam@hotmail.com |

Regresar

Figura 8.13: Eliminar Usuario

Entradas

usuario seleccionado.

Comandos

] : Elimina el registro de el usuario seleccionado.
= [Regresar| Lleva a la pagina == Administrar Usuarios.

Mensajes
= El usuario se ha eliminado correctamente.

= El usuario no se pudo eliminar.

8.8.9. (CU4.3 Modificar Usuario
Objetivo
Modificar los datos de un usuario registrado en el sistema.
Diseno
Salidas

Ninguna.

Entradas

Usuario seleccionado.

Comandos

» |Actualizar|: Actualiza los datos del usuario seleccionado.
= |Regresar|: Lleva a la pagina == Administrar Usuarios.
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Modificar Usuario

Modificar Usuario

Direccion: |Aven|da de los ejidos N 237

Telefono: 63902830 | celular. [0445514889994 | correo: llse_al@lve.com.mx |

Regresar

o,

Figura 8.14: Modificar Usuario

Mensajes
= Se han modificado los datos del usuario.

= No se pudieron modificar los datos del usuario.
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8.9. CUS5 Generar Llaves

8.9.1. Objetivo

El usuario puede generar su llave piblica y su llave privada, guardando la publica en el sistema y la privada
en un documento pdf.

8.9.2. Diseno

Generar Llaves

Bienvenido honey

Regresar

Figura 8.15: Generar Llaves

8.9.3. Salidas

Par de llaves generadas

8.9.4. Entradas

= Nombre del usuario que genera las Ilaves.

8.9.5. Comandos

= |Generar| Genera las llaves del usuario y las guarda.
= [Regresar| Lleva al ment del usuario correspondiente.

8.9.6. Mensajes
= Las llaves se han generado correctamente.
= La llave publica se ha guardado.

= La llave privada se ha guardado en un documento porfavor conservelo.
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8.10. CU6 Firmar Documento

8.10.1. Objetivo

El usuario puede firmar el documento seleccionado desde la pantalla = Administrar Documentos del CU2

8.10.2. Diseno

Firmar Documento

éDeseas firmar el documento

Examen2011.pdf ?

Begresar

DESTtadl

Figura 8.16: Firmar Documento

8.10.3. Salidas

Firma digital del documento seleccionado.

8.10.4. Entradas

= Documento seleecionado
8.10.5. Comandos
" : Genera la firma digital del documento seleccionado.
] : Lleva a la pantalla vAdminDocumentosAdministrar Documentos del CU2.

8.10.6. Mensajes

» El documento se ha firmado correctamente.

= El documento no se ha podido firmar.
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8.11. CUT7 Verificar Firma

8.11.1. Objetivo

El usuario puede verificar la firma del documento seleccionado desde la pantalla = Administrar Flujo de
Documentos del CU9

8.11.2. Diseno

Verificar Firma

Has seleccionado el documento
se.pdf

para verificar su firma.
éDeseas continuar?

Regresar

= ik =1 1§

Figura 8.17: Verificar Firma

8.11.3. Salidas

Mensaje de confirmacién de que la firma es autentica.

8.11.4. Entradas

= Documento seleecionado.

8.11.5. Comandos

» |Verificar|: Verifica la firma del documento seleccionado.

. : Lleva a la pantalla vAdminFlujoAdministrar Flujo de Documentos del CU9.
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8.11.6. Mensajes

= La firma es valida.

= La firma no se pudo verificar.
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8.12. CUS8 Administrar Flujo de Documentos

8.12.1. Objetivo

Visualizar los documentos recibidos con la opcién de enviar documentos y verificar firmas.

8.12.2. Diseno

Administrar Flujo de Documentos

Documentos Recibidos

Nombre |Remitente Fecha Firmado Acciones

llse.pdf ilse 2011-11-23 si

llse pdf ilse 2011-10-27 si g u

Enviar Documento

Figura 8.18: Administrar Flujo de Documentos

8.12.3. Salidas

Documentos recibidos.

8.12.4. Entradas
Niguna

8.12.5. Comandos

] ‘ Enviar Documento ‘: Lleva a la pagina == Enviar Documento.

= : Muestra en pantalla el documento seleccionado.
] : Lleva a la pagina == Verificar Firma del CUS.

8.12.6. Mensajes

Ninguno.

8.12.7. CUS8.1 Enviar Documento
Objetivo

Enviar un documento a un usuario registrado en el sistema.
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Diseno

Enviar Nuevo Documento

Enviar Nuevo Documento

Selecciona el documento:
Documento: Nokia_XB—UZ_UG_es.pd‘fE

Selecciona el usuario al que
deseas enviar el documento:

Usuario: honeyrenacuajo |z|

Begresar

Figura 8.19: Enviar Documento

Salidas

Ninguna.

Entradas
= Documento seleccionado.

= Nombre del usuario al que se envia el documento.

Comandos

" : Envia el documento al usuario seleccionado.
» |Regresar| Lleva a la pagina == Administrar Flujo de Documentos

Mensajes
» El documento se ha enviado correctamente.

= El documento no se pudo enviar.
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