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INTRODUCCION

En un principio, las computadoras eran elementos aislados, constituyendo cada uno de
ellos una estacion de trabajo independiente, una especie de "isla informatica".

Cada computadora precisaba sus propios periféricos y contenia sus propios archivos,
de tal forma que cuando una persona necesitaba imprimir un documento y no disponia
de una impresora conectada directamente a su equipo, debia copiar éste en un
disquete, desplazarse a otro equipo con impresora instalada e imprimirlo desde alli. La
Gnica solucion a este problema era instalar otra impresora en el primer equipo, lo que
acarreaba una duplicacion de dispositivos y de recursos.

Ademas, era imposible implementar una administracion conjunta de todos los
ordenadores, por lo que la configuracion y gestion de todos y cada uno de los equipos
independientes y de los periféricos a ellos acoplados era una tarea ardua para el
responsable de esta labor.

Esta forma de trabajo era a todas luces poco practica, sobre todo cuando las empresas
e instituciones fueron ampliando su numero de computadoras.

Se hizo necesario entonces implementar sistemas que permitieran la comunicacion
entre diferentes ordenadores y la correcta transferencia de datos entre ellos, surgiendo
de esta forma el concepto de "redes de ordenadores” y de "trabajo en red" (networking).
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OBJETIVO

Disefiar una seguridad de la red LAN aplicando a los equipos y tecnologias actuales

para optimizar recursos y Servicios.




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

ALCANCES

Segmentar la red LAN de la empresa AMI S.A. DE C.V.

» Disefiar una red LAN conmutada

e Configurar una VLAN por cada departamento de la empresa

» Restringir los accesos a las VLANS de acuerdo a su jerarquia

* Restringir los accesos a los servicios de red de acuerdo a la jerarquia de los
equipos

-10 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

JUSTIFICACION

A medida que la empresa AMI S.A. DE C.V. se ha ido expandiendo, ha tenido la
necesidad de crear nuevos departamentos que le permitan tener un buen control en la
calidad de sus servicios, de ahi nacié la necesidad de ampliar la red de computo,
surgiendo asi nuevos problemas; el acceso indiscriminado de la red Internet, el libre
acceso a todos lo equipos de la red y el uso de los equipos para fines no propios de la
empresa.

Viendo esta problematica, la empresa desea reducir los privilegios de la red, buscando

asi reducir los tiempos muertos entre los empleados de los distintos departamentos,
aumentando asi la productividad y eficiencia de los empleados.

-11 -
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CAPITULO I: INTRODUCCION A LAS REDES DE
DATOS

1.1 Conceptos generales

Una red esta formada por una serie de estaciones de trabajo, coordinadas por unas
maquinas especiales, denominadas servidores, y por una conjunto variable de
dispositivos autbnomos, como impresoras, escaneres, etc. Ademas, existen diferentes
dispositivos que afiaden funcionalidades a las redes, como los routers, switches y hubs.
Cada dispositivo activo que interviene en la comunicacién de forma autbnoma se
denomina nodo.

Todos ellos se comunican entre si directamente por medios de transmision fisicos
(cables coaxiales, de par trenzado o de fibra Optica) o basados en ondas (redes
inalambricas), aunque si el tamafio de la red lo exige pueden hacerlo mediante lineas
telefénicas, de radio de largo alcance o por satélite.

Los sistemas de comunicacion en red se basan en la arquitectura cliente-servidor
que es una forma especifica de disefio de aplicaciones, aunque también se conoce con
este nombre a los ordenadores en los que estas aplicaciones se estan ejecutando. Asi,
el cliente es el ordenador que se encarga de efectuar una peticion o solicitar un servicio,
mientras que el servidor es el ordenador remoto que controla dichos servicios y que se
encarga de evaluar la peticion del cliente y de decidir si ésta es aceptada o rechazada,
y si es aceptada, de proporcionar dichos datos al cliente.

A través de una red se pueden ejecutar procesos en otro ordenador o acceder a sus
ficheros, enviar mensajes, compartir programas, etc. Esta comunicacion de datos se
realiza mediante el envio de unidades de informacion, l6gicamente agrupadas,
denominadas paquetes de datos .

1.2 Clasificacion de las redes

Las redes de comunicacion de datos son utilizadas para que varias computadoras se
comuniquen y puedan intercambiar datos y informacion. Asi como compartir recursos.

1.2.1 Red LAN (Red de Area Local)

Es un sistema de comunicacion entre computadoras que permite compartir informacion,
con la caracteristica de que la distancia entre las computadoras debe ser pequefia.
Estas redes son usadas para la interconexion de computadores personales y
estaciones de trabajo. Se caracterizan por: tamafio restringido, tecnologia de
transmision (por lo general broadcast), alta velocidad y topologia.

-12 -
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Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de
errores. Cuando se utiliza un medio compartido es necesario un mecanismo de arbitraje
para resolver conflictos.

Dentro de este tipo de red podemos nombrar a INTRANET, una red privada que utiliza
herramientas tipo Internet , pero disponible solamente dentro de la organizacion.
Ej. IEEE 802.3 (Ethernet), IEEE 802.4 (Token Bus), IEEE 802.5 (Token Ring)

1.2.2 Red MAN (Red de Area Metropolitana)

Es una versién de mayor tamafio de la red local. Puede ser publica o privada. Una MAN
puede soportar tanto voz como datos. Una MAN tiene uno o dos cables y no tiene
elementos de intercambio de paquetes o conmutadores, lo cual simplifica bastante el
disefio. La razon principal para distinguirla de otro tipo de redes, es que para las MAN's
se ha adoptado un estandar llamado DQDB (Distributed Que Dual Bus) o IEEE 802.6.
Utiliza medios de difusion al igual que las Redes de Area Local.

Tedricamente, una MAN es de mayor velocidad que una LAN, pero diversas tesis
sefialan que se distinguen por dos tipos de red MAN. La primera de ellas se refiere a las
de tipo privado, las cuales son implementadas en zonas de campus 0 corporaciones
con edificios diseminados en un area determinada. Su estructura facilita la instalacion
de cableado de fibra oOptica.

El segundo tipo de redes MAN se refiere a las redes publicas de baja velocidad, las
cuales operan a menos de 2 Mega bits por segundo en su trafico como Frame Relay,
ISDN (Integrated Services Digital Network; Red Digital de Servicios Integrados), TI- E 1,
entre otros.

1.2.3 Red WAN (Red de Cobertura Amplia)

Son redes que cubren una amplia region geografica, a menudo un pais 0 un continente.
Este tipo de redes contiene maquinas que ejecutan programas de usuario llamadas
hosts o sistemas finales (end system). Los sistemas finales estan conectados a una
subred de comunicaciones. La funcién de la subred es transportar los mensajes de un
host a otro.

En la mayoria de las redes de amplia cobertura se pueden distinguir dos componentes:
Las lineas de transmision y los elementos de intercambio (Conmutacion). Las lineas de
transmision se conocen como circuitos, canales o troncales. Los elementos de
intercambio son computadores especializados utilizados para conectar dos o0 mas lineas
de transmision.

-13 -
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El acceso a los recursos de una WAN a menudo se encuentra limitado por la velocidad
de la linea de teléfono. Adn las lineas troncales de la compaifiia telefonica a su maxima
capacidad, llamadas T1s, pueden operar a sélo 1.5 Mbps y son muy caras.

Las redes de area local son disefiadas de tal forma que tienen topologias simétricas,
mientras que las redes de amplia cobertura tienen topologia irregular. Otra forma de
lograr una red de amplia cobertura es a través de satélite o sistemas de radio.

A diferencia de las LAN, las WAN casi siempre utilizan ruteadores. Debido a que la
mayor parte del trafico en una WAN se presenta dentro de las LAN que conforman ésta,
los ruteadores ofrecen una importante funcion, pues aseguran que las LAN obtengan
solamente los datos destinados a ellas.

Ej. : X.25, RTC, ISDN, etc.

1.2.4 Red GAN (Red de Area Global)

GAN es un servicio de comunicaciéon movil que ofrece datos, voz y fax de alta calidad a
velocidades de hasta 64 kbps. Los usuarios pueden elegir el servicio ISDN movil de
GAN (Red Digital de Servicio Integrado) para la transferencia rapida de grandes
archivos de datos o el servicio mavil de datos por paquete (Mobile Packet Data Service)
para aplicaciones de datos de uso variable como es el acceso a Internet y el correo
electronico. GAN también ofrece comunicaciones por voz con calidad de difusion.

El servicio ISDN mdévil es un servicio de Canal Unico por portador (SCPC) que posibilita
la transferencia de datos a alta velocidad. Los usuarios pueden conectarse a redes
informaticas empresariales, acceder a la Internet, y enviar imagenes digitales y video de
noticias, contribuyendo significativamente a las operaciones comerciales y a las
comunicaciones remotas.

El servicio movil de datos por paquete utiliza la tecnologia de protocolo de Internet (IP) y
canales de tiempo compartido para asignar recursos de red, ofreciendo acceso web,
correo electrénico, acceso remoto a un costo eficaz y siempre disponible.

Velocidad variable para aplicaciones de uso variable como es el acceso a Internet y el
correo electrénico con pequefios archivos adjuntos.

1.3. Topologias de red

La configuracion de una red, recoge tres campos: fisico, eléctrico y logico. El nivel fisico
y eléctrico se entiende como la configuracibn del cableado entre maquinas o
dispositivos de control o conmutaciéon. Cuando hablamos de la configuracién logica
tenemos que pensar en como se trata la informacion dentro de nuestra red, como se
dirige de un sitio a otro o como la recoge cada estacion.

-14 -
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1.3.1 Topologia de Bus

En esta topologia, los elementos que constituyen la red se disponen linealmente, es
decir, en serie y conectados por medio de un cable; el bus. Las tramas de informacion
emitidas por un nodo (Terminal o servidor) se propagan por todo el bus (en ambas
direcciones), alcanzado a todos los demas nodos. Cada nodo de la red se debe
encargar de reconocer la informacién que recorre el bus, para asi determinar cual es la
que le corresponde, la destinada a él.

Es el tipo de instalacion mas sencillo y un fallo en un nodo no provoca la caida del
sistema de la red.

Como ejemplo mas conocido de esta topologia, encontramos la red Ethernet de Xerox.
El método de acceso utilizado es el CSMA/CD, método que gestiona el acceso al bus
por parte de los terminales y que por medio de un algoritmo resuelve los conflictos
causados en las colisiones de informaciéon. Cuando un nodo desea iniciar una
transmision, debe en primer lugar escuchar el medio para saber si esta ocupado,
debiendo esperar en caso afirmativo hasta que quede libre. Si se llega a producir una
colision, las estaciones reiniciardn cada una su transmisién, pero transcurrido un tiempo
aleatorio distinto para cada estacion.

Topologia de bus

FIG 1.1 Topologia de bus

1.3.2 Topologia en Estrella

Todos los elementos de la red se encuentran conectados directamente mediante un
enlace punto a punto al nodo central de la red, quien se encarga de gestionar las
transmisiones de informacion por toda la estrella. La topologia de Estrella es una buena
eleccion siempre que se tenga varias unidades dependientes de un procesador, esta es
la situacién de una tipica mainframe, donde el personal requiere estar accesando
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frecuentemente esta computadora. En este caso, todos los cables estan conectados
hacia un solo sitio, esto es, un panel central.

Resulta econdmico la instalacion de un nodo cuando se tiene bien planeado su
establecimiento, ya que este requiere de un cable desde el panel central, hasta el lugar
donde se desea instalarlo.

Topologia en estrella

g
N
- m

FIG 1.2 Topologia en estrella.

1.3.3 Topologia en Anillo.

Los nodos de la red se disponen en un anillo cerrado conectado a él mediante enlaces
punto a punto. La informacién describe una trayectoria circular en una unica direccion y
el nodo principal es quien gestiona conflictos entre nodos al evitar la colisién de tramas
de informaciéon. En este tipo de topologia, un fallo en un nodo afecta a toda la red
aunque actualmente hay tecnologias que permiten mediante unos conectores
especiales, la desconexion del nodo averiado para que el sistema pueda seguir
funcionando. La topologia de anillo esta disefiada como una arquitectura circular, con
cada nodo conectado directamente a otros dos nodos. Toda la informaciéon de la red
pasa a través de cada nodo hasta que es tomado por el nodo apropiado. Este esquema
de cableado muestra alguna economia respecto al de estrella. El anillo es facilmente
expandido para conectar mas nodos, aunque en este proceso interrumpe la operaciéon
de la red mientras se instala el nuevo nodo. Asi también, el movimiento fisico de un

-16 -
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nodo requiere de dos pasos separados: desconectar para remover el nodo y otra vez
reinstalar el nodo en su nuevo lugar.

Topologia en anillo

FIG 1.3 Topologia en anillo
1.3.4 Topologia en Malla.

En una topologia de malla completa, cada nodo se enlaza directamente con los demas
nodos. Las ventajas son que, como cada todo se conecta fisicamente a los demas,
creando una conexion redundante, si algun enlace deja de funcionar la informacion
puede circular a través de cualquier cantidad de enlaces hasta llegar a destino.
Ademas, esta topologia permite que la informacion circule por varias rutas a través de la
red.

La desventaja fisica principal es que solo funciona con una pequefa cantidad de nodos,
ya que de lo contrario la cantidad de medios necesarios para los enlaces, y la cantidad
de conexiones con los enlaces se torna abrumadora.

Topologia en malla completa

FIG 1.4 Topologia en malla.
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1.3.5 Topologia en Arbol

La topologia en arbol es similar a la topologia en estrella extendida, salvo en que
no tiene un nodo central. En cambio, un nodo de enlace troncal, generalmente ocupado
por un hub o switch, desde el que se ramifican los demas nodos.

El enlace troncal es un cable con varias capas de ramificaciones, y el flujo de
informacion es jerarquico. Conectado en el otro extremo al enlace troncal generalmente
se encuentra un host servidor.

Topologia en arbol

-

(o mw

FIG 1.5 Topologia en arbol.

1.3.6 Enlace punto a punto

Es aquel que conecta Unicamente dos estaciones en un instante dado. Se puede
establecer enlaces punto a punto en circuitos dedicados o conmutados, que a su vez
pueden ser duplex o semiduplex.

En una red punto a punto, los dispositivos en red actian como socios iguales, o pares
entre si. Como pares, cada dispositivo puede tomar el rol de esclavo o la funcion de
maestro.

Las redes punto a punto son relativamente féciles de instalar y operar. A medida que las
redes crecen, las relaciones punto a punto se vuelven mas dificiles de coordinar y

operar. Su eficiencia decrece rapidamente a medida que la cantidad de dispositivos en
la red aumenta.

1.3.6.1 Duplex

En este tipo de comunicacion es bidireccional y simultanea. Por ejemplo el teléfono. En
ella el emisor y el receptor no estdn perfectamente definidos. Ambos actian como

-18 -
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emisor y como receptor indistintamente. En una comunicacion duplex se dice que hay
un canal fisico y dos canales logicos.

1.3.6.2 Semiduplex

En las comunicaciones semiduplex puede ser bididireccional, esto es, emisor y receptor
pueden intercambiarse los papeles. Sin embargo, la bidireccionalidad no puede ser
simultdnea. Cuando el emisor transmite, el receptor necesariamente recibe. Puede
ocurrir lo contrario siempre y cuando el antiguo emisor se convierta en el nuevo
receptor.

1.3.7 Enlace multipunto

Estos conectan mas de dos estaciones a la vez. En estas conexiones se conectan
multiples dispositivos al enlace que se ramifican desde un unico punto. Generalmente,
el dispositivo que proporciona la conexion es un controlador inteligente, que manejan el
flujo de informacion de los multiples dispositivos unidos a ella.

i /- Linea Compartida

<=Terminal =Terminal
i, i,

Fig. 1.6. Enlace multipunto

1.4 Medios fisicos de transmision.

Los medios de transmision juegan un papel muy importante en las redes, ya que es por
este medio en el cual se lleva a cabo la conexion y transmision de datos, normalmente
son utilizados tres tipos de cables en las redes locales.

1.4.1 Cable Coaxial

Esta compuesto por un conductor cilindrico externo hueco que rodea un solo alambre
interno compuesto de dos elementos conductores. Uno de estos elementos (ubicado en
el centro del cable) es un conductor de cobre. Estd rodeado por una capa de
aislamiento flexible. Sobre este material aislador hay una malla de cobre tejida o una
hoja metalica que actia como segundo alambre del circuito, y como blindaje del
conductor interno. Esta segunda capa de blindaje ayuda a reducir la cantidad de
interferencia externa, y se encuentra recubierto por la envoltura plastica externa del
cable.
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cable coaxial

Revestimiento exterior | Blindaje de
cobre trenzado

V" |Conductor de cobre

A

Aisiamiento de plistico |

FIG 1.7 Cable coaxial.

Tiene un gran ancho de banda. Tiene una baja sensibilidad a EMI (Electromagnetic
Interference). Se pueden alcanzar longitudes moderadas (200 a 300 mts) y es de costo
mediano.

Usa un conector tipo T para conectar los dispositivos al medio. También puede usar un
transceiver para tener una entrada tipo AUI (Attachment Unit Interface). El transceiver
tiene que ser compatible respecto a la frecuencia a la que trabaja la red.

Thick Coax: RG-59 a 75 Ohms o RG-62 a 93 Ohms, usa el transceiver.
Thin Coax: RG-58 a 50 Ohms, usa el conector tipo T.

1.4.2 Par Trenzado

Formado por una capa exterior plastica aislante y una capa interior de papel metélico,
dentro de la cual se sitian normalmente cuatro pares de cables, trenzados par a par,
con revestimientos plasticos de diferentes colores para su identificacion.

Combina las técnicas de blindaje, cancelacion y trenzado de cables.

Se usa en sistemas de cableado estructurado, es decir cablear sobre estructuras
inamovibles, se usa par trenzado (UTP: Unshielded Twisted Pair, STP: Shielded
Twisted Pair o FTP Foiled Twisted Pair). En topologia estrella. La longitud maxima entre
TC y salida o enchufe es de 90 mts. Se permiten 3 mts adicionales desde la salida en el
lugar de trabajo hasta la estacion de trabajo. La longitud maxima de los cordones y
conductores de conexiones transversales usados para hacer parcheos no debera ser
mayor de 6 mts.

par trenzado no blindado UTP
IParmma

[Revestimiento exterior| \

O

de colores
Plastico
Aislamiento

FIG 1.8 Par trenzado
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El cableado de par trenzado también tiene una serie de desventajas. El cable UTP es
mas sensible al ruido eléctrico y la interferencia que otros tipos de medios de
networking. Ademas, en una época el cable UTP era considerado mas lento para
transmitir datos que otros tipos de cables. Sin embargo, hoy en dia ya no es asi. De
hecho, en la actualidad, se considera que el cable UTP es el mas rapido entre los
medios basados en cobre.

La distancia maxima recomendada entre repetidores es de 100 metros, y su
rendimiento es de 10-100 Mbps.

Para conectar el cable UTP a los distintos dispositivos de red se usan unos conectores
especiales, denominados RJ-45 (Registered Jack-45), muy parecidos a los tipicos
conectores del cableado telefonico casero.

R1-45

i
[

12346678

Pin 1

FIG 1.9 Conector RJ-45

Este conector reduce el ruido, la reflexion y los problemas de estabilidad mecéanica y se
asemeja al enchufe telefonico, con la diferencia de que tiene ocho conductores en lugar
de cuatro. Se considera como un componente de networking pasivo ya que solo sirve
como un camino conductor entre los cuatro pares del cable trenzado de Categoria 5y
las patas de la toma RJ-45. Se considera como un componente de la Capa 1, mas que
un dispositivo, dado que sirve s6lo como camino conductor para bits.

1.4.3 Fibra Optica

En un cable de fibra Optica, la fibra Optica lleva las sefiales digitales (datos) en la forma
de pulsos modulados de luz. Esta es una forma relativamente segura de enviar datos ya
que no hay impulsos eléctricos dentro del cable de fibra éptica. Esto significa que la
fibra 6ptica no puede ser "espiada” y los datos robados, que si se puede hacer con los
cables de cobre que llevan los datos como sefales electrénicas.
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El cable de fibra Optica es bueno para transmisiones muy rapidas y de alta capacidad
debido a su carencia de atenuacion y a la fidelidad de la sefial.

La fibra dptica consiste en un cilindro de vidrio extremadamente delgado, llamado el
ndcleo, rodeado por una cubierta concéntrica de vidrio, conocida como cladding. A
veces la fibra esta hecha de plastico. El plastico es mas facil de instalar, pero no puede
llevar los pulsos de luz tan lejos como el vidrio.

cable de fibra dptica

Revastimignto | Material de refuerzo Keviar

exterior [r——

h 4

(Fibra de vidrio y revestimiento

FIG 1.10 Cable de fibra optica.

Cada fibra pasa las sefales en sélo una direccion, asi que el cable consiste de dos o
mas fibras en cubiertas separadas. Uno para recibir y otro para enviar. Una capa de
plastico de refuerzo rodea cada fibra y le da flexibilidad. Por dltimo una capa de kevlar
le provee de fuerza.

Las transmisiones por cable de fibra dptica no son sujetas a interferencia eléctrica y son
extremadamente rapidas. Se usan cotidianamente velocidades de 100 Mbps y se han
hecho pruebas a 1 Gbps. Ademas pueden llevar los datos por varias millas sin
necesidad de regeneracion.

1.5 Modelo OSI

El Modelo de Referencia de Interconexién de Sistemas Abiertos, OSI-RM (Open System
Interconection-Reference Model) proporcion6 a los fabricantes un conjunto de
estdndares que aseguraron una mayor compatibilidad e interoperabilidad entre los
distintos tipos de tecnologia de red utilizados por las empresas a nivel mundial.

Para poder simplificar el estudio y la implementacion de la arquitectura necesaria, la

ISO dividié el modelo de referencia OSI en capas, entendiéndose por capa una entidad
que realiza de por si una funcion especifica.
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Cada capa define los procedimientos y las reglas (protocolos normalizados) que los
subsistemas de comunicaciones deben seguir, para poder comunicarse con Ssus
procesos correspondientes de los otros sistemas. Esto permite que un proceso que se
ejecuta en una computadora, pueda comunicarse con un proceso similar en otra
computadora, si tienen implementados los mismos protocolos de comunicaciones de
capas OSI.

La descripcion de las diversas capas que componen este modelo es la siguiente.

Aplicacion

Presentacion

Sesidn
Transporte
Red
Enlace Datos

Fisica

FIG 1.11 Capas del modelo OSI

1.5.1 Capa fisica.

Es la encargada de transmitir los bits de informacion por la linea o medio utilizado para
la transmisién. Se ocupa de las propiedades fisicas y caracteristicas eléctricas de los
diversos componentes, de la velocidad de transmision, si esta es unidireccional o
bidireccional (simplex, duplex o flull-duplex).

También de aspectos mecanicos de las conexiones y terminales, incluyendo la
interpretacion de las sefales eléctricas.

Como resumen de los cometidos de esta capa, podemos decir que se encarga de
transformar un paquete de informacién binaria en una sucesion de impulsos adecuados
al medio fisico utilizado en la transmision. Estos impulsos pueden ser eléctricos
(transmision por cable), electromagnéticos (transmision Wireless) o luminosos
(transmision 6ptica). Cuando actia en modo recepcion el trabajo es inverso, se encarga
de transformar estos impulsos en paquetes de datos binarios que seran entregados a la
capa de enlace.

1.5.2 Capa de enlace.

Puede decirse que esta capa traslada los mensajes hacia y desde la capa fisica a la
capa de red. Especifica como se organizan los datos cuando se transmiten en un medio
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particular. Esta capa define como son los cuadros, las direcciones y las sumas de
control de los paquetes Ethernet.

Ademas del direccionamiento local, se ocupa de la deteccion y control de errores
ocurridos en la capa fisica, del control del acceso a dicha capa y de la integridad de los
datos y fiabilidad de la transmisién. Para esto agrupa la informacion a transmitir en
bloques, e incluye a cada uno una suma de control que permitird al receptor comprobar
su integridad. Los datagramas recibidos son comprobados por el receptor. Si algun
datagrama se ha corrompido se envia un mensaje de control al remitente solicitando su
reenvio.

La capa de enlace puede considerarse dividida en dos subcapas:

Control logico de enlace LLC: define la forma en que los datos son transferidos sobre
el medio fisico, proporcionando servicio a las capas superiores.

Control de acceso al medio MAC : Esta subcapa actia como controladora del
hardware subyacente (el adaptador de red). De hecho el controlador de la tarjeta de
red es denominado a veces "MAC driver", y la direccién fisica contenida en el hardware
de la tarjeta es conocida como direccion. Su principal consiste en arbitrar la utilizacion
del medio fisico para facilitar que varios equipos puedan competir simultAdneamente por
la utilizacion de un mismo medio de transporte. EIl mecanismo CSMA/CD ("Carrier
Sense Multiple Access with Collision Detection") utilizado en Ethernet es un tipico
ejemplo de esta subcapa.

1.5.3 Capa de red.

Esta capa se ocupa de la transmision de los datagramas (paquetes) y de
encaminar cada uno en la direccion adecuada, esta tarea puede ser complicada en
redes grandes como Internet, pero no se ocupa para nada de los errores o pérdidas de
paquetes. Es responsabilidad de este nivel establecer, mantener y terminar las
conexiones. Es esta capa la que proporciona el enrutamiento de mensajes,
determinando si un mensaje en particular deberd enviarse al nivel 4 (Capa de
Transporte) o bien al nivel 2 (Enlace de datos).En esta capa se utilizan dos tipos de
paquetes: paquetes de datos y paquetes de actualizacion de ruta. Como consecuencia
esta capa puede considerarse subdividida en dos:

Transporte: Encargada de encapsular los datos a transmitir (de usuario). Utiliza
los paquetes de datos. En esta categoria se encuentra el protocolo IP.

Conmutacion: Esta parte es la encargada de intercambiar informacion de

conectividad especifica de la red. Los routers son dispositivos que trabajan en este
nivel y se benefician de estos paquetes de actualizacion de ruta. En esta categoria se
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encuentra el protocolo ICMP responsable de generar mensajes cuando ocurren errores
en la transmision y de un modo especial de eco que puede comprobarse mediante ping.

Los protocolos mas frecuentemente utilizados en esta capa son dos: X.25 e IP.

1.5.4 Capa de transporte.

Esta capa se ocupa de garantizar la fiabilidad del servicio, describe la calidad y
naturaleza del envio de datos. Esta capa define cuando y como debe utilizarse la
retransmision para asegurar su llegada. Para ello divide el mensaje recibido de la capa
de sesion en trozos (datagramas), los numera correlativamente y los entrega a la capa
de red para su envio.

Esta capa acta como un puente entre los tres niveles inferiores totalmente orientados a
las comunicaciones y los tres niveles superiores totalmente orientados al
procesamiento.

Asegura que la llegada de datos del nivel de red encuentra las caracteristicas de
transmision y calidad de servicio requerido por el nivel 5 (Sesion).

Asigna una direccion uUnica de transporte a cada usuario y define una posible
multicanalizacion. Es decir, puede soportar multiples conexiones, de igual forma define
la manera de habilitar y deshabilitar las conexiones entre los nodos, determinando el
protocolo que garantiza el envio del mensaje.

1.5.5 Capa de sesion.

Es una extension de la capa de transporte que ofrece control de diadlogo y
sincronizacion, aunque en realidad son pocas las aplicaciones que hacen uso de ella.
Provee los servicios utilizados para la organizacion y sincronizacion del dialogo entre
usuarios y el manejo e intercambio de datos, ademas de establecer el inicio y termino
de la sesion.

1.5.6 Capa de presentacion.

Esta capa se ocupa de garantizar la fiabilidad del servicio, describe la calidad y
naturaleza del envio de datos. Esta capa define cuando y como debe utilizarse la
retransmision para asegurar su llegada. Para ello divide el mensaje recibido de la capa
de sesion en trozos (datagramas), los numera correlativamente y los entrega a la capa
de red para su envio.

Esta capa se ocupa de los aspectos semanticos de la comunicacion, estableciendo los
arreglos necesarios para que puedan comunicar maquinas que utilicen diversa
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representacion interna para los datos. Describe como pueden transferirse nimeros de
coma flotante entre equipos que utilizan distintos formatos matematicos.

En teoria esta capa presenta los datos a la capa de aplicacion tomando los datos
recibidos y transformandolos en formatos como texto imagenes y sonido. En realidad
esta capa puede estar ausente, ya que son pocas las aplicaciones que hacen uso de
ella.

1.5.7 Capa de aplicacion.

Esta capa describe como hacen su trabajo los programas de aplicacion (navegadores,
clientes de correo, terminales remotos, transferencia de ficheros etc.).

Esta capa implementa la operacién con ficheros del sistema. Por un lado interactian
con la capa de presentacion y por otro representan la interfaz con el usuario,
entregandole la informacién y recibiendo los comandos que dirigen la comunicacion.
Algunos de los protocolos utilizados por los programas de esta capa son HTTP, SMTP,
POP, IMAP etc.
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CAPITULO II: ETHERNET

2.1 RED ETHERNET

La red LAN Ethernet actual esta establecido en el estandar IEEE 802.3 Y se desarrolla
a partir de una tecnologia original disefiada en 1980 por un investigador de la compafiia
XEROX. En 1985 las compafiias DEC, INTEL y XEROX crearon la arquitectura de red
local llamada ETHERNET DIX.

El estandar original IEEE 802.3 estuvo basado en la especificacion Ethernet 1.0 y era
muy similar. El documento preliminar fue aprobado en 1983 y fue publicado oficialmente
en 1985 (ANSI/IEEE Std. 802.3-1985). Desde entonces un gran numero de
suplementos han sido publicados para tomar ventaja de los avances tecnolégicos y
poder utilizar distintos medios de transmision, asi como velocidades de transferencia
mas altas y controles de acceso a la red adicionales.

Las redes Ethernet originalmente estaban conformadas por un solo cable que
conectaba, una a una, a todas las computadoras. Aun hoy, con los cambios topoldgicos
que han sufrido, toda red Ethernet emula este comportamiento: Cualquier paquete que
es enviado a la red llega a todos los nodos de la misma (excepto en las redes
switcheadas). Esto significa que cada computadora de la red tiene la capacidad de
escuchar el tréfico dirigido a cualquier otra computadora de la red.

Esta red LAN usa el método de acceso CSMAICD en el cual las terminales compiten
por el uso del medio.

CSMA (Carrier Sense Multiple Access) o Multiple Sensible a la Portadora. Opera bajo el
principio de escuchar antes de hablar, de manera similar a la radio de los taxis. El
método CSMA esta disefiado para redes que comparten el medio de transmision.
Cuando una estacion quiere enviar datos, primero escucha el canal para ver si alguien
esta transmitiendo. Si la linea esta desocupada, la estacion transmite. Si esta ocupada,
espera hasta que esté libre.

La maquina A quiere transmitir y escucha linea.

D D o D
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A comienza a transmitir y C quiere transmitir y escucha la linea (aun no llega la sefial
de A).

Ambas estaciones se dan cuenta de lo ocurrido, envian una sefial de Jam y
todas las estaciones esperan un tiempo aleatorio para intentar de nuevo.

FIG. 2.1 Método CSMA

Cuando dos estaciones transmiten al mismo tiempo habra, I6gicamente, una colision.
Para solucionar este problema existen dos técnicas diferentes, que son dos tipos de
protocolos CSMA: uno es llamado CA - Collision Avoidance, en castellano Prevencion
de Colision y el otro CD - Collision Detection, Deteccidon de Colision. La diferencia entre
estos dos enfoques se reduce al envio —0 no— de una sefial de agradecimiento por
parte del nodo receptor:

*Collision Avoidance (CA): es un proceso en tres fases en las que el emisor:
-1° escucha para ver si la red esta libre

-2° transmite el dato

-3°% espera un reconocimiento por parte del receptor.
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Este método asegura asi que el mensaje se recibe correctamente. Sin embargo, debido
a las dos transmisiones, la del mensaje original y la del reconocimiento del receptor,
pierde un poco de eficiencia.

Un segmento de red Ethernet que va creciendo en actividad presenta cada vez mas
colisiones, y su rendimiento cae de manera abrupta. Como las redes medianas y
grandes son cada vez mas comunes, a fines de los 90s comenzaron a popularizarse los
switches -- equipos de conectividad Ethernet similares a los concentradores que, en vez
de enviar cada paquete a todas las computadoras del segmento, los envia Unicamente
al puerto donde esta conectada la computadora destinatario.

2.1.1 Hardware comunmente utilizado en una red Ethe rnet

Los elementos en una red Ethernet son los nodos de red y el medio de interconexion.
Dichos nodos de red se pueden clasificar en dos grandes grupos: Equipo Terminal de
Datos (DTE) y Equipo de Comunicacion de Datos (DCE)

Los DTE son los dispositivos que generan o son el destino de los datos, tales como las
computadoras personales, las estaciones de trabajo, los servidores de archivos, los
servidores de impresion, todos son parte del grupo de estaciones finales.

Mientras que los DCE son los dispositivos de red intermediarios que reciben y
retransmiten las tramas dentro de la red, y pueden ser ruteadores, conmutadores
(switch), concentradores (hub), repetidores, o interfaces de comunicacion, como un
maddem o una tarjeta de interfase por ejemplo.

2.1.2 MAC Ethernet

Ethernet es un medio de transmision de broadcast. Esto significa que todos los
dispositivos de una red pueden ver todos los datos que pasan a traves de los medios de
networking. Sin embargo, no todos los dispositivos de la red procesan los datos.
Solamente el dispositivo cuya direccion MAC y cuya direccion IP concuerdan con la
direcciéon MAC y la direccién IP destino que transportan los datos copiara los datos.

Una vez que el dispositivo ha verificado las direcciones MAC e IP destino que
transportan los datos, entonces verifica el paguete de datos para ver si hay errores.

Si el dispositivo detecta que hay errores, se descarta el paquete de datos. El dispositivo
destino no enviara ninguna notificacion al dispositivo origen, sin tener en cuenta si el
paquete de datos ha llegado a su destino con éxito o no. Ethernet es una arquitectura
de red no orientada a conexion considerada como un sistema de entrega de "méximo
esfuerzo”
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2.1.3 FORMATO DE TRAMA IEEE 802.3.

La red Ethernet podria pensarse como una conexion de niveles enlazados entre
maquinas. De esta manera, la informacion transmitida podria tener el aspecto de una
trama. La trama Ethernet es de una longitud variable pero no es menor a 64 octetos ni
rebasa los 1518 octetos (encabezado, datos y CRC). Como en todas las redes de
conmutacién de paquetes, cada trama Ethernet contiene un campo con la informacién
de la direccion de destino.

En la siguiente Fig. se muestra la estructuradet rama de IEEE 802.3

Trama de Ethernet

. Direccion Direccion Encabezado
PEElTlaUe S50 Destino Origen | Longitud Y Datos HES

7 bytes 1 byte 6 bytes 6bytes |2 bytes 46-1500 bytes 4 bytes
FIG. 2.2 Trama de Ethernet (IEEE 802.3)
Preambulo
Es una secuencia de bits que se utiliza para sincronizar y estabilizar al medio fisico
antes de comenzar la transmision de datos. El patron del preambulo es:

10101010 10101010 10101010 10101010 10101010

Estos bits se transmiten en orden de izquierda a derecha y en la codificacion
Manchester representan una forma de onda periddica.

Sof (Delimitador del inicio de la trama (Start-of-frame delimiter).
Consiste de un byte y es un patron de unos y ceros alternados que finaliza en dos unos
consecutivos (10101011), indicando que el siguiente bit sera el mas significativo del

campo de direccion de destino.

Aun cuando se detecte una colision durante la emision del preambulo o del SOF se
deben continuar enviando todos los bits de ambos hasta el fin del SOF.

Direccién de Destino
El campo de direccion destino es un campo de 48 bits (6 Bytes) que especifica la
direccion hacia la que se envia la trama, pudiendo ser esta la direccion de una

estacion, de un grupo multicast o la direccion de broadcast. Cada estacion examina
este campo para determinar si debe aceptar el paquete.
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Direccion origen

El campo de la direccién de origen es un campo de 48 bits (6 bytes) que especifica la
direccibn MAC desde donde se envia la trama. La estacion que deba aceptar el
paguete, conoce a través de este campo, la direccidén de la estacion origen con la cual
intercambiar datos.

TIPO

El campo de tipo es un campo de 16 bits (2 bytes) que identifica el protocolo de red de
alto nivel asociado con el paquete o en su defecto la longitud del campo de datos.

Es interpretado en la capa de enlace de datos.
Datos

El campo de datos contiene de 46 a 1500 Bytes. Cada Byte contiene una secuencia
arbitraria de valores. El campo de datos es la informacion recibida del nivel de red.

FCS (Frame Check Sequence)

El campo Secuencia de verificacion de la trama contiene un valor de verificacion CRC
(codigo de redundancia ciclica) de 32 bits o 4 bytes, Sirve para deteccion de errores,
utiliza un proceso similar al CRC.

2.1.4 TOPOLOGIA RED ETHERNET

Se disefian redes Ethernet tipicamente en dos configuraciones generales o topologias:
"bus" y "estrella”. Estas dos topologias definen como se conectan entre si los "nodos".
Un nodo es un dispositivo activo conectado a la red, como un ordenador o una
impresora. Un nodo también puede ser dispositivo o equipo de la red como un
concentrador, conmutador o un router. Una topologia de bus consiste en que los nodos
se unen en serie con cada nodo conectado a un cable largo o bus. Muchos nodos
pueden conectarse en el bus y pueden empezar la comunicacion con el resto de los
nodos en ese segmento del cable. Una rotura en cualquier parte del cable causara,
normalmente, que el segmento entero pase a ser inoperable hasta que la rotura sea
reparada. Como ejemplos de topologia de bus tenemos 10BASE-2 y 10BASE-5.

10BASE-T Ethernet y Fast Ethernet conectan una red de ordenadores mediante una
topologia de estrella. Generalmente un ordenador se sitla a un extremo del segmento,
y el otro extremo se termina en una situacion central con un concentrador.

La principal ventaja de este tipo de red es la fiabilidad, dado que si uno de los
segmentos "punto a punto” tiene una rotura, afectard sélo a los dos nodos en ese
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eslabon. Otros usuarios de los ordenadores de la red continuaran operando como si ese
segmento no existiera.

La topologia logica de la red ethernet es del tipo lineal con una longitud maxima de 2.5
km. El estandar Ethernet se define en 10 Mbps sobre un cable de banda base y un
maximo de 1024 estaciones de trabajo o pc conectadas, de ellas , solo una se transmite
a un tiempo dado, lo cual significa que los datos pueden transmitirse por el cable a
razon de 10 millones de bits por segundo.

A pesar de que una computadora puede generar datos a la velocidad de la red
Ethernet, la velocidad de la red no debe pensarse como la velocidad a la que dos
computadoras pueden intercambiar datos. La velocidad de la red debe pensarse como
una medida de la capacidad del trafico total de la red. Pensemos en una red como en
una carretera que conecta varias ciudades y pensemos en los paquetes como en
coches en la carretera. Un ancho de banda alto hace posible transferir cargas de trafico
pesadas, mientras que un ancho de banda bajo significa que la carretera no puede
transportar mucho trafico. Una red Ethernet a 10 Mbps, por ejemplo, puede soportar
unas cuantas computadoras que generan cargas pesadas o muchas computadoras que
generan cargas ligeras.

2.1.5 IMPLEMENTACIONES DE RED ETHERNET
2.1.5.1 INTRODUCCION A LA IMPLEMENTACION

REPETIDORES

Los repetidores se emplean para conectar dos 0 mas segmentos Ethernet de cualquier
tipo de medio fisico. Segun los segmentos exceden el maximo nimero de nodos o la
longitud maxima, la calidad de las sefiales empieza a deteriorarse. Los repetidores
proporcionan la amplificacion y resincronizacion de las sefiales necesarias para
conectar los segmentos. Al partir un segmento en dos 0 mas subsegmentos, permitimos
a la red continuar creciendo. Una conexion de repetidor cuenta en el limite del nimero
total de nodos de cada segmento. Por ejemplo, un segmento de cable coaxial fino
puede tener 185 metros de longitud y hasta 29 nodos o estaciones y un repetidor, ya
gue el numero total de nodos es de 30 por segmento.

Un segmento de cable coaxial grueso puede tener 500 metros, 98 nodos y 2 repetidores
(para un total de 100 nodos por segmento).

Los repetidores Ethernet son necesarios en las topologias de estrella. Como hemos
indicado, una red con so6lo dos nodos esta limitada. Un repetidor de par trenzado
permite a diversos segmentos "punto a punto” unirse en una sola red. Un extremo del
enlace punto a punto se conecta al repetidor y el otro al ordenador con un transceptor.
Si el repetidor esta conectado al troncal, entonces todos los ordenadores conectados en
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los extremos de los segmentos de par trenzado pueden comunicar con todos los
servidores del troncal.

Los repetidores también monitorizan todos los segmentos conectados para verificar que
la red funciona correctamente. Cuando algo falla en un determinado segmento, por
ejemplo se produce una rotura, todos los segmentos Ethernet puede quedar
inoperantes. Los repetidores limitan el efecto de estos problemas, a la seccién de cable
rota, "segmentando” la red, desconectando el segmento problematico y permitiendo al
resto seguir funcionando correctamente. La averia de un segmento en una red punto a
punto, habitualmente, s6lo desactivara un ordenador, o que en una topologia de bus
ocasionaria la desactivacion de todos los nodos del segmento.

Concentradores:

Los concentradores son, en definitiva, repetidores para cableado de par trenzado. Un
concentrador, al igual que un repetidor, toma cualquier sefial entrante y la repite hacia
todos los puertos. Si el concentrador se conecta al troncal, entonces todos los
ordenadores situados al final de los segmentos del par trenzado pueden comunicarse
con todos los servidores en el troncal.

Lo mas importante a resaltar sobre los concentradores es que soélo permiten a los
usuarios compartir Ethernet. Una red de repetidores es denominada "Ethernet
compartido”, lo que implica que todos los miembros de la red estan contendiendo por la
transmision de datos hacia una sola red (dominio de colisién). Esto significa que
miembros individuales de una red compartida solo consiguen un porcentaje del ancho
de banda de red disponible. El nUmero y tipo de concentradores en cualquier dominio
de colision para Ethernet 10 Mbps. esta limitado por las reglas siguientes:

Tipo de Max. n° de Nodos Distancia  Max.
red por Segmento por Segmento
10Base-T 2 100 m.
10Base-2 30 185 m.
10Base-5 100 500 m.
10Base-FL 2 2000 m.

Tabla 2.1 Reglas Para Numero Y Tipo De Concentrado res.

Si el disefio de la red viola estas reglas por el numero de repetidores, entonces
paquetes perdidos 0 excesivos paquetes reenviados pueden retardar la actuacion de la
red y crear problemas para las aplicaciones.
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2.1.5.2 10 BASE-2

Usa como medio de comunicacién cable coaxial delgado con diametro de 0.2 pulgadas.

0.5m

185 m
Terminador de 50 Q

v Capacidad de hasta 30 nodos.
v Longitud maxima de 925 m.

FIG. 2.3 10 base 2

2.1.5.3 10 BASE-5

El medio de comunicacion usado en el IEEE 802.3 10 BASE-5 es cable coaxial, la
velocidad es de 10 Mbps y la longitud maxima del segmento coaxial es de 500 metros,
con una velocidad de propagacion de 0.77 C, donde C es la velocidad de la luz en el
vacio. Tipicamente se usa un cable coaxial grueso de 4 pulgadas de didmetro con una
topologia red.

Configuracién de 10 BASE 5 h

500 m (1 segmento)
Terminador de 50 Q

v Capacidad de hasta 100 nodos. ‘
v Longitud maxima de 2500 m.
FIG. 2.4 10 base 5
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2.1.5.4 10 BASE-T

La red ethernet 10 BASE-T es la mas comun de las redes LAN en el mundo. Su
popularidad proviene de las ventajas sobre 10 BASE-5 Y 10 BASE-2. A diferencia de
ellas, 10 BASE-T no usa cable coaxial como medio de comunicacién, sino un par de
hilos trenzado. El cable usado porl0 BASE-T es similar al empleado en la red telefonica
interna de un edificio, 7y su topologia es fisicamente una estrella, aunque I6gicamente
sigue siendo un bus lineal

Configuracién 10BaseT |g

Concentrador (HUB)

;] Servidor 1

[ — e P == E:"p:le]
Estaciones

+ El Bus reside en el concentrador, que opera como un
repetidor multipuertos.

v Cable de pares de cobre trenzados sin blindaje
(UTP, Unshielded Twisted Pair). Maximo 100 m.

v El trafico es visto por todas las estaciones.

T

FIG.2.510 base T
La siguiente tabla resume las especificaciones de la arquitectura de la red Ethernet. Es
el estandar minimo requerido para ajustarse a las especificaciones IEEE (Institute of
Electrical ande Electronics Engineers). Una particular implementacion de la arquitectura

de red puede diferir de la informacion en la siguiente tabla.

Ethernet 10Base2 10Base5 10BaseT
802.3
Topologia Bus Bus Star bus
Tipo de cable Coaxial delgado Coaxial grueso UTP categoria 3,46 5
Conexion a la Conector BNC tipo | Conector DIX 6 RJ-45
tarjeta de red T AUL.
Resistencia del 50 50 No aplica
Terminador Q
Impedancia Q 50 +-2 50+-2 |UTP 85-115
STP 135-165

Distancia en Mts. 0.5 Mts. (23 in.)|2.5 Mts. Entre taps. [ 100 Mts. entre el transceiver

entre cada| (8 pies.) y maximo |(CPU)y el hub.

computadora de 50 entre el tap y

la computadora.

Méxima longitud 185 (607 pies) 500 (1640 pies) 100 (328 pies)
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de segmento de
cable en Mts.

Maximo namero
de segmentos

5 (usando 4
repetidores); solo 3

5 (usando 4
repetidores); solo 3

5 (usando 4
repetidores); solo 3 pueden

conectados. pueden tener | pueden tener | tener computadoras
computadoras computadoras conectadas.
conectadas. conectadas.

Méxima longitud 925 (3,035 pies) 2,460 (8,200 pies) No aplica

total de la red, en
Mts:

Méximo namero
de computadoras
por segmento

30 (pueden ser un
méaximo de 1024
computadoras por
red

100

1 (Cada estacion tiene su
propio cable al hub. Puede
haber una maximo de 12
computadoras  por  hub.
Pueden estar un maximo de
1024 transceivers por LAN).

TABLA 2.2 Especificaciones de la red Ethernet.
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CAPITULO llI: SWITCHEO EN REDES TIPO
ETHERNET

3.1 Red conmutada Ethernet

3.1.1 Red LAN compartida

Son denominadas asi aquellas redes LAN que comparten el ancho de banda entre
todos sus equipos terminales. En una LAN compartida, los usuarios comparten un unico
canal de comunicacion, de modo que todo el ancho de banda de la red es asignada al
equipo emisor de informacion, quedando el resto de equipos en situacion de espera.

Son denominados redes LAN compartidas a aquellas que hacen uso de Hubs, con o sin
salida hacia otras redes mediante enrutadores (routers) o switches de capa 3 con
capacidad de enrutado.

Una red de 10 BASET (ethernet) con 20 equipos cuenta entonces con un aproximado
de 0.5 Mbps. (10Mbps. / 20 Equipos) asignado a cada equipo, tomando como caso una
red donde equipos terminales desean transmitir datos por la red. La disminucion de
ancho de banda hace que aplicaciones como por ejemplo multimedia no puedan
realizarse de buena manera, ademas de que con el tiempo ciertas aplicaciones
tenderan a hacer uso de una gran parte del ancho de banda llegando a un limite de
ancho restringido y notandose claramente el retardo de la comunicacioén entre equipos
emisor y receptor.

3.1.2 Red LAN conmutada

Un switch es un dispositivo de propésito especial disefiado para resolver problemas de
rendimiento de la red, problemas de congestion y embotellamientos. El switch puede
agregar mayor ancho de banda, acelerar la salida de tramas, reducir tiempo de espera y
actualmente el costo por puerto tiende a bajar (costo econémico). Opera generalmente
en la capa 2 del modelo OSI (también existen de capa 3 y ultimamente multicapas),
reenvia las tramas en base a la direccion MAC.
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4
Aplicacién Modelo OSI r Aplicacién
Presentacion Presentacion
Sesion Sesion
Transporte Transporte
Red Switch o Bridge Red
Enlace — Enlace '41 Enlace
Fisica " ] Fisica Fisica

FIG. 3.1 Capa del Modelo OSI donde trabaja un Swit ch

La Tecnologia basada en switch denominada también LAN Switching (LAN conmutada),
ofrece métodos eficaces para optimizar sustancialmente el uso del ancho de banda de
una red (proporciona gran cantidad de ancho de banda agregado) al asignar un ancho
de banda dedicado a cada equipo terminal a diferencia de una red LAN compartida.
Reduce los cuellos de botella, ademas de contar con una velocidad de reenvié de
tramas muy elevada (baja latencia), soporte a conexiones full duplex, soporte de
conexiones 10/100/1000 Mbps. (Megabits por segundo) y con un costo econémico muy
bajo por puerto del switch.

Una LAN que usa una topologia Ethernet de conmutacién crea una red que funciona
como si sélo tuviera dos nodos — el nodo emisor y el nodo receptor. Estos dos nodos
comparten un ancho de banda de 10 Mbps, lo que significa que practicamente todo el
ancho de banda est&d disponible para la transmision de datos. Si un equipo terminal
envia un mensaje a otro de la red mediante el switch, este solo sera enviado al equipo
receptor y no asi a toda la red (como lo hacen los Hubs), evitando colisiones en ese
instante con otros equipos.

o

Red Conmutada l

—

Switch/!
Conmutador

g —|

-

Fig. 3.2 Red LAN conmutada

3.1.3 Comparacion entre bridge y switch

A continuacion se muestra una comparacion, entre un bridge y un switch. Mediante el
cual se constata los beneficios adicionales que ofrece un switch en comparacién con un
bridge y en consecuencia los beneficios de la utilizacion de una red LAN conmutada.
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Caracteristicas bridge switch
Arquitectura Basada en software | Basada en hardware
Trabaja modo half-duplex Si Si

Trabaja modo half-duplex Si Si

Segmenta la red Si Si

Capa OSl en la que trabaja 2 2,3 0 superiores
Identifica las direcciones Si, en capa 2 Si

Origen y destino

Crea tablas de direcciones Si Si

MAC y puerto(segmento)

Soporte de Spanning Tree Una Varias

Latencia Regular Baja

Costo por puerto Caro Bajo

Soporte de VLANS No Si

Tabla 3.1 Comparacion entre bridge y switch.

3.2 Clasificacion de switches

Se tiene una gran variedad de switches con distintas caracteristicas y por ello distintos
criterios de clasificacion, los cuales son:

3.2.1 Por el Tipo de Administracion:

a. Switches Administrables , aquellos que permiten cierta funcionalidad de
administracion del switch.

b. Switches no Administrables, son aquellos que no permiten ninguna o escasa
funcionalidad de configuracion y administracion.

3.2.2 Por la Capacidad:

a. Switches apilables , permiten agrupar varias unidades sobre un bus de expansion, el
bus debe proporcionar suficiente ancho de banda para manejar comunicaciones full-
duplex. Se recomienda comprarlos del mismo fabricante para evitar problemas de
administracion global e intercomunicacion entre los switches. Por lo general son
switches administrables.

b. Switches no apilables , son aquellos que no soportan un bus de expansion.

3.2.3 Por la Modularidad:

a. Switches modulares , tienen la capacidad de soportar la agregacion de puertos,
como nuevos maodulos, por lo general son switches multicapa por trabajar en capa 2, 3,
u otros superiores (Modelo OSI). Generalmente utilizados como switches de troncal
(backbone, columna vertebral de la red). Por lo general son switches administrables.
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b. Switches no modulares, no poseen ninguna capacidad de agregacion de médulos.

3.2.4 Por la Capacidad de Trafico:

Se clasifican por las velocidades con las que trabajan, siendo estas 10, 100 y 1000
Mbps., los de mayor velocidad por lo general son utilizados como switch de troncal
(backbone), pueden ser modulares y administrables

3.3 Proceso de aprendizaje

Para que un equipo terminal pueda comunicarse con otro sin que su trafico no afecte a
otros equipos terminales, los switches (de capa de enlace del modelo OSI) hacen uso
de la informacion que nos ofrece cada trama, como la direccion MAC (identificador
anico en el mundo que se encuentra en cada dispositivo de red, como por ejemplo la
tarjeta de red de una computadora). Con esta informacién se basa para direccionar la
trama solo al puerto en el que se encuentra dicha MAC destino de la trama.

Direccion Direccion Info. De capas
MAC destino MAC Origen Longitud Superiores o datos

6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

FCS

Tabla 3.2 Trama Ethernet 802.3

El switch usa una tabla de direcciones MAC, que al reiniciar el equipo se encuentra
vacia, cuando un equipo terminal envia una trama a otro, el switch sabe por que puerto
este es recibido, asi que obtiene la direccion MAC origen de la trama y crea un registro
en la tabla de direcciones con la tupla (puerto, direccion MAC), al no saber en que
puerto se encuentra la direccion destino este envia la trama a todos los demas puertos,
menos al puerto por donde recibié la trama (ver la figura 3.3).

Cuando el equipo terminal responde con una trama, el switch obtiene la direccion origen
e ingresa la tupla correspondiente al puerto y direccion MAC origen, desde este
momento los equipos terminales origen y destino pueden tener una comunicacion punto
a punto, sin que otros equipos puedan monitorear su trafico o provocar colisiones entre
ellos. Cuando el equipo emisor y receptor detienen su comunicacion por cierto tiempo,
el switch puede borrar sus registros de la tabla, para tener luego que registrarlos
cuando se comuniquen nuevamente y tener siempre actualizada su tabla. Esto
garantiza el normal funcionamiento ante cambios constantes de los equipos de red.

EE] TABLA DE DIRECC. Po
[PTO. ] DIR. MAC |
' [ E0 | 198.150.11. 34| I:I
- -’ g —
[— —
DIR. MAC DIR. hMAC
192.150.11.34 198.150.11.35
PC 3 ey PC 4
- | E2 =5 -
— SWITCH /TOMNMUTADOR —

DIR. MAC DIR. MAC
186.150.11.45 188.15C.11. 46
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Fig. 3.3 Aprendizaje de direcciones: la primera vez

3.4 Decisiones de Envio y Filtrado (spanning tree protocol)

Cuando un equipo terminal envia una trama, al llegar al switch, este verifica su tabla de
direccionamiento y si se encuentra la direccion MAC destino es enviado por el puerto
asociado (en la tabla) y solo a ese puerto, si no lo conoce envia a todos los puertos
menos al del emisor.

Existen, ciertos factores que pueden hacer variar las decisiones de envid y filtrado,
entre esos factores estan:

a. Tramas de Difusién y Multidifusién (Broadcast y Multicast Frames)

Estas tramas no tienen una direccibn MAC destino de un hardware especifico o de un
equipo especifico, la direccion MAC origen es del equipo que envid la trama. Este tipo
de tramas es enviado a toda la red (a todos los puertos del switch, menos al puerto de
donde recibi6 la trama). A continuacion se muestra la tabla 3.3

FF-FF-FF-FF-FF-FF. FF-FF-FF-FF-FF-FF | Ethernet Broadcast

09-00-07-FF-FF-FF. 09-00-07-FF-FF-FF Appletalk Broadcast

09-00-07-00-00-00. 09-00-07-00-00-FC Appletalk Zone Multicast

03-00-00-00-00-01. 03-00-00-00-00-01 Netbios Broadcast

01-00-5E-80-00-00. 01-00-5E-FF-FF-FF Internet Multicast

LANA reservados

Tabla 3.3 Direccién broadcast y multicast
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b. Evitar Ciclos

Al apilar switches es recomendable tener enlaces redundantes entre ellos para prevenir
desconexiones de la red, ante fallas en un enlace. La redundancia conlleva problemas
al generarse ciclos, tales como:

- Tormenta Broadcast (Broadcast storm), al generarse tramas broadcast por algun
equipo estos pueden viajar por la red infinitamente. Ver Fig. 3.4.

- Recepcion de multiples copias de tramas, al enviarse la trama de un equipo por dos
segmentos distintos hacia un mismo equipo receptor.

- Registro de la direccion MAC de un equipo, recibido por distintos puertos (interfaces
del switch).

- Saturacion de la red, cuando suceden tormentas de broadcast.

Estos problemas son solucionados por el protocolo de Arbol de Cobertura (Spanning-
Tree Protocol).

El protocolo de Arbol de Cobertura (Spanning-Tree Protocol), determina una sola ruta
para llegar a algun lugar de la red y los enlaces redundantes son bloqueados, (los
switches se dividen en dos tipos uno root y los demas no root). Ver figura 3.5)

La funcion principal del protocolo Spanning Tree es permitir rutas
conmutadas/puenteadas duplicadas sin incurrir en los efectos de latencia de los loops
en la red. Los puentes y los switches toman sus decisiones de envio para tramas de
broadcast Unicas tomando como base la direccion MAC destino de la trama. Si no se
conoce la direccion MAC, el dispositivo inunda la trama desde todos los puertos e
intenta alcanzar el destino deseado. También lo hace para todas las tramas de
broadcast.

El algoritmo Spanning Tree, implementado por el protocolo Spanning Tree, evita los
loops calculando una topologia de red de Spanning Tree estable. Al crear redes
tolerantes a las fallas, una ruta libre de loop debe existir entre todos los nodos

Ethernet de la red. El algoritmo Spanning Tree se utiliza para calcular una ruta libre de
loops. Las tramas Spanning Tree, denominadas unidades de datos del protocolo puente
(BPDU), son enviadas y recibidas por todos los switches de la red a intervalos regulares
y se utilizan para determinar la topologia Spanning Tree.
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Tormenta Bireadcas)

Segmanio &

—_—
e

HZ’:.@ Broadeast ﬂiﬁ

F -4
Segmaria B
-

Fig 3.4 Tormenta Broadcast (Broadcast storm)

Segmenio A
1008asaT
‘ puerio Root
g_é_-ﬂ:r"“'" ;-Ef 5
L B
Segmento B
10BaseT Enjace
redundanta
Biogueado

Fig. 3.5 Arbol de cobertura (Spanning-Tree)

3.5 Modos de conmutacion LAN

Son las formas en que un switch recibe una trama y lo reenvia. Se tienen los siguientes
tipos de conmutacion:

3.5.1 Almacenar y Enviar (Store and Forward)

La trama completa es recibida en los buffers del switch, se hace una comprobacion de
redundancia ciclica (CRC) para verificar tramas corruptas, si se encuentra un error la
trama es descartada (trama corrupta). También son descartadas las tramas pequefias
(runt, menores a 64 bytes), o las tramas grandes (giant, mayores a 1518 bytes).

Si la trama no contiene ningun error se obtiene la direccion MAC destino, buscandola en
la tabla de filtrado de direcciones, para ser reenviada. Soporta distintas velocidades en
los puertos del switch. La latencia del switch es mas larga (Latencia = tiempo de la
trama mas larga + el tiempo de proceso). Ver tabla 3.4
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TRAMA ETHERNET
46-1500

6 bytes 6 bytes 2 bytes bvtes 4 bytes
DE&%%C\ON DEG/E%QON NFO. CAPAS
DESTINO ORIGEN LONGITUD | SUPERIORES | FCS

0 DATOS

STORES AND
FORWARD

Tabla 3.4 Informacion que puede ser analizadaenla  conmutacién
Store and fordward en una trama.

3.5.2 Cortar y Enviar (Cut-through)

El switch empieza a retransmitir la trama antes de recibirla por completo. Obtiene solo la
direccion MAC origen de la trama, esta es buscada en la tabla de filtrado de
direcciones, para ser reenviado. No realiza la comprobacion de redundancia ciclica,
tampoco una verificacion de tramas runt ni giant. La latencia del switch es reducida. Es
mas usado en redes que operan a una misma velocidad. Ver tabla 3.5

TRAMA ETHERNET

46-1500
6 bytes 6 bytes 2 bytes byvles 4 bytes
DE&%%C\ON DE&%%C\ON INFO. CAPAS
DESTINO ORIGEN LONGITUD SUPERIORES FCS
0O DATOS

CUT-THRUGH

Tabla 3.5 Informacién que puede ser analizada
En la conmutacién cut-trough, en un trama

3.5.3 Cortar y Enviar Modificado (Fragment Free, Cu t-through
modificado) ,

En vez de tomar como el cut-through solo la direccion MAC (6 bytes), este toma los
primeros 64 bytes. Evita tramas runts (resultado de colisiones), desechandolos. No
controla tramas gigantes. Ver tabla 3.6

TRAMA ETHERNET
46—-1500

6 bytes © bytes 72 bytes bytes 4 bytes
DE&%%C\ON DE&%%C\ON INFO. CAPAS
DESTING | ORIGEN LONGITUD | SUPERIORES | FCS

O DATOS
PRIMEROS 64 BYTES FRAGMENT FREE

Tabla 3.6.- Informacion que puede ser analizada En  la conmutacion FragmenFree en un trama
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3.6 Redes virtuales (VLANS)

Algo que no puede mejorar ni el switch, ni el hub o concentrador, es el envio de
mensajes de_broadcast dentro de una red LAN, los que se asemejan a aquellos que
escuchamos en una tienda departamental. Estos mensajes los escuchamos todos los
que estamos en la tienda (la red LAN), ya sea que estén buscando a alguien o
anunciando algun producto, y ninguna de las personas (computadoras) que estamos
dentro de la tienda nos encontramos exentos de hacerlo.

En una LAN estos mensajes de broadcast son enviados a través de todos los puertos
de un hub o de un switch. Si una computadora quiere comunicarse con otra y no sabe
en donde se encuentra, entonces la “vocea” dentro de la LAN, creando trafico dentro de
ésta, ademas todas las computadoras escuchardn el mensaje pero soélo podra
contestarlo la que se esta buscando, no importando si se encuentra 0 no conectada
dentro del switch o concentrador.

Mensaje de '
broadcast

Fig. 3.6 Red LAN.

Estos mensajes de broadcast son, en muchas ocasiones, trafico innecesario como
cuando estamos tratando de encontrar una computadora en especifico, pero afectamos
a todas las que estén dentro del “dominio de broadcast” o LAN.

Para solventar dicha situacién se crea el concepto de Redes de Area Local Virtuales
(VLANS), configuradas dentro de los switches, que dividen en diferentes “dominios de
broadcast” a un switch, con la finalidad de no afectar a todos los puertos del switch
dentro de un solo dominio de broadcast, sino crear dominios mas pequefios y aislar los
efectos que pudieran tener los mensajes de broadcast a solamente algunos puertos, y
afectar a la menor cantidad de maquinas posibles.

Una Red de Area Local Virtual (VLAN) puede definirse como una serie de dispositivos

conectados en red que a pesar de estar conectados
en diferentes equipos de interconexion (hubs o switches), zonas geograficas distantes,
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diferentes pisos de un edificio e, incluso, distintos edificios, pertenecen a una misma
Red de Area Local.

Con el switch, el rendimiento de la red mejora en los siguientes aspectos:
* Aisla los “dominios de colision” por cada uno de los puertos.

e Dedica el ancho de banda a cada uno de los puertos y, por lo tanto, a cada
computadora.

« Aisla los “dominios de broadcast”, en lugar de uno solo, se puede configurar el switch
para que existan mas “dominios”.

» Proporciona seguridad, ya que si se quiere conectar a otro puerto del switch que no
sea el suyo, no va a poder realizarlo, debido a que se configuraron cierta cantidad de
puertos para cada VLAN.

» Controla mas la administracion de las direcciones IP. Por cada VLAN se recomienda
asignar un bloque de IPs, independiente uno de otro, asi ya no se podra configurar por
parte del usuario cualquier direccion IP en su maquina y se evitara la repeticion de
direcciones IP en la LAN.

* No importa en donde nos encontremos conectados dentro del edificio de oficinas, si
estamos configurados en una VLAN, nuestros compaferos de area, direccion, sistemas,
administrativos, etc., estaran conectados dentro de la misma VLAN, y quienes se
encuentren en otro edificio, podran “vernos” como una Red de Area Local independiente
a las demas.

El funcionamiento e implementacion de las VLANs esta definido por un organismo
internacional llamado IEEE Computer Society y el documento en donde se detalla es el
IEEE 802.1Q.

Hasta aqui ya hemos hablado de que se aisla el trafico de colisiones y de broadcast, y
gue cada VLAN es independiente una de otra, pero todavia falta mencionar cémo es
que se comunican entre si, ya que muchas veces habra que comunicarse entre
computadoras pertenecientes a diferentes VLANS. Por ejemplo, los de sistemas con los
de redes, o los de redes con finanzas, etcétera.

En el estandar 802.1Q se define que para llevar a cabo esta comunicacion se requerira
de un dispositivo dentro de la LAN, capaz de entender los formatos de los paquetes con
que estdn formadas las VLANs. Este dispositivo es un equipo de capa 3, mejor
conocido como enrutador o router, que tendra que ser capaz de entender los formatos
de las VLANSs para recibir y dirigir el trafico hacia la VLAN correspondiente.
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3.6.1 FORMATO DE TRAMA ETHERNET CON 802.1Q

Formato de Trama Ethernet con 802.1Q
Direccion Direccion Encabezado
Predmbulo | SFD |Destino | TPID | TCl |Origen Longitud | Y Datos FCS
1 2 2 46-1500 4
7 bytes | byte | 6 bytes | bytes | bytes | 6bytes | 2 bytes |bytes bytes

Tabla 3.7 Formato de trama Ethernet 802.1 Q
TPID: (Tag Protocol ID) Corresponde al tipo de Ethernet.

TCI: (Tag Control Information) Incluye el VLAN ID y otra forma de control.

3.7 SMART TRUNKING.

Tipos de Enlace: Enlaces troncales (trunk links)  Un troncal transporta tramas de dos o
mas VLANs generalmente:
Switch a Switch o Router a Switch.

Las tramas necesitan algun tipo de identificacion para diferenciar a que tipo de VLAN
pertenece.

El switch que recibe una trama etiquetada puede:

* Reenviarla a través de otro puerto troncal (sin modificar)
* Reenviarla a través de un puerto de enlace, previamente quitando la etiqueta
previamente quitando la etiqueta

3.7.1 Trunking de puertos

Cuando un gran numero de usuarios finales necesita acceder a recursos compartidos,
tales como servidores de ficheros o almacenes de base de datos, la conexion al
servidor o al dispositivo de almacenaje puede convertirse en un cuello de botella. Por
ejemplo, sblo se necesita de 10 Pcs con conexiones de 100 Mbps realizando
transferencias desde y hacia un servidor compartido de archivos para saturar una
conexioén al servidor de 1 Gbps.

La solucion consiste en utilizar trunking de puertos para agrupar conexiones multiples y

utilizar el ancho de banda combinado como si fuera un conducto Unico mas ancho. En
el ejemplo que muestra abajo la Figura 3.7, los enlaces Gigabit a los servidores de
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archivos pueden convertirse en un cuello de botella a medida que se conectan a ellos
mas y mas PC's. La solucion consiste en cuadruplicar los enlaces Gigabit a cada
servidor de archivos aportando cuatro y hasta ocho veces mas de ancho de banda sin
utilizar la solucion del Smart trunking.

CON SWITCH NO GESTIONABLE l CON SWITCH GESTIONABLE I

SERVIDORES | PSTN DE ARETIVOS PSTH
DE ARCHIVOS
—
.‘_ i [ " I i)
F |'_-J GATEWAY IEJ r'—J it
A = VOIP i el )‘_/ VvoIP
- - _,k_-l‘"! 5 ; = -

: L] voz COLAS
PAQUETE DE VOZ :rvﬁrrzzLEs ] - = . ﬂ ' DE
=== "
B PAQUETE DE DATOS (=) DE
DATOS SEGURIDAD|
2
,‘ e , i =t .
w i ¥ W
3 ) L=
= L1 A =5 e PN W=y b
AT - e e L = :
== o Pe | O = Pc
= == J TELEFONO IP - =
TELEFONO IP | i \."O!P] —j PC CON vaI

Fig. 3.7 Trunking de puertos Ethernet

3.7.1.1 Priorizacion del trafico

Las aplicaciones de red como voz y video solian necesitar anchos de banda
independientes y exclusivos para garantizar que la disponibilidad de los niveles
necesarios de calidad del servicio. Sin embargo, con los Smart Trunking QoS-aware
modernos y de alto rendimiento, este trafico puede priorizarse, controlarse y mezclarse
de forma adecuada con el trafico tradicional en la red de area local como indica la
Figura 3.8

CON SWITCH NO GESTIONABLE I CON SWITCH GESTIONABLE I
SERVIDORES DE ARCHIVOS SERVIDORES DE ARCHIVOS
} 1 Ghps FJ

SWITCH NO
GESTIONABLE

SMARTSWITCH — TRUNKS
DE 4 x 1GB

- —  CUELLO
= DE BOTELLA

mi= O | O= aj=§

1 GBPS

1GBPS

100 MBPS

100 MBPS

Fig. 3.8 Priorizacion Del Tréafico
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3.7.2 VENTAJAS DEL SMART TRUNKING.

Un Smart Trunking le permite controlar el trafico de red de area local:

» Limitando la cantidad de trafico de emision y mejorandola seguridad a través de
VLANS

* Eliminado cuello de botellas mediante la introduccion de trunking de puertos.

* Dando prioridad a trafico sensible a tiempo como voz y video con la funcién de
Priorizacion de trafico.
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CAPITULO IV RED LAN AMI S.A. DE C.V.: DISENO DE
SEGURIDAD Y EXTENSION

4.1 ANTECEDENTES

INSTRUMENTOS NACIONAL nace en el afio de 1982 con el objetivo de fabricar
aparatos especiales para corregir problemas de la salud de los pies, como oOrtesis,
protesis, plantillas ortopédicas y arreglos adaptables al zapato. En el afio de 1992
cambia al nombre de AMI S.A. DE C.V., S. A. de C.V., generando cinco empleos en el
Estado.

La empresa ha progresado incrementando las lineas de productos, con mas de 5,000
productos diferentes.

Actualmente cuenta con 18 empleados distribuidos en cada una de las areas de la
empresa, esta se ubica en Santa Ana, Coyoacan D.F. Dicha empresa es un inmueble
existente, y actualmente ya se encuentra operando (ver anexo 1).

AMI S.A. de C.V. cuenta con 8 departamentos y la direccion general distribuidas en dos
plantas (en el primer piso esta la direccion general, ventas, cobranzas, caja, recursos
humanos, almacén; en el segundo piso contabilidad y compras y en el tercer piso
produccion).

4.2 INFRAESTRUCTURA

El edificio es una construccion existente de tres niveles, de los cuales en el segundo
nivel se encuentra el area de sistemas, en donde hay un empleado encargado del
sistema de programacion que se utilizan en la empresa. La infraestructura en su
totalidad es de concreto.

4.2.1 FUNCIONAMIENTO DE LOS DEPARTAMENTOS

A continuacién se describe las actividades de cada uno de los departamentos, en
donde cada empleado tiene asignado una actividad diferente y acorde a su perfil:

DIRECCION GENERAL: Alcanzar niveles de desarrollo 6ptimo a través de una
administracion que coadyuve al logro de los objetivos y metas propuestas por la
empresa.

VENTAS, COBRANZAS, CAJA: Controlar y registrar las ventas realizadas en el dia,
asi como entregar la informacion al departamento de contabilidad.

RECURSOS HUMANOS: Mantener el orden y buen funcionamiento en las actividades
para que el desarrollo y crecimiento sean de forma continua y acorde a la capacidad de
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la empresa. Asi como desarrollar actividades de reclutamiento, seleccion vy
capacitacion.

ALMACEN: Controlar y registrar la existencia de los diferentes productos en almacén,
e identificar los productos deteriorados y faltantes.

CONTABILIDAD: Proporcionar a la gerencia de manera clara y precisa la informacion
financiera y contable necesaria para el analisis y toma de decisiones que afectan de
manera directa a la empresa.

COMPRAS: Llevar el control de las compras en forma oportuna, de los diversos
productos en general y sus derivados, asi como la adquisicion de la materia prima para
la elaboracién de productos de proétesis y ortopedia.

PRODUCCION: Satisfacer eficientemente la demanda de 6rtesis y protesis que se
genera durante el proceso de atencion al cliente y publico en general.

Para ver de manera simplificada el organigrama y distribucion de planta de la empresa
refierase al anexo 2.

4.3 INSTALACION ACTUAL.

Actualmente la red LAN se encuentra funcionando con un servidor LINUX Dell
Poweredge SC1420 procesador XEON, el servicio de Internet es proporcionado por un
MODEM Telmex Speed Stream 5200, estos dos equipos conectados a un router
intellinet (no administrable) que cuenta con 4 puertos LAN y 1 puerto WAN, asi mismo
se conecta un Switch (no administrable) Intellinet de 16 puertos, en el cual se
conectan 10 equipos de computo de diversos departamentos Y 2 equipos Handy Tone
486 marca Soundstream para el servicio de telefonia. (ver anexo 3)

Debido al crecimiento de esta empresa se ha implementado esta red local (LAN) para
satisfacer las necesidades de administracion y la de compartir recursos.

4.3.1 PROBLEMATICA ACTUAL.

Por las caracteristicas de los equipos de interconectividad mencionados el
funcionamiento de la red se ve limitado en cuanto a velocidad y opciones de
administracion. Siendo evidente la congestion de los equipos en la red, asi como el facil
acceso de cualquier persona a documentos y archivos confidenciales en todos los
equipos conectados, y por consiguiente también el servicio de Internet tiene un uso no
adecuado.

Al iniciar operaciones la empresa, ésta no requeria de sistemas de informacién, debido
a que la produccién era relativamente baja, en el transcurso de los afios, dicha
empresa fue creciendo y fueron aumentando sus necesidades de informacion, ahi
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surge la necesidad de crear un sistema de red que permitiera tener un mejor control de
las actividades, de momento fue una solucion integral, pero al paso del tiempo, la
solucion también ha sido un problema, debido a que las terminales estan aisladas y no
se comparten recursos, y en algunos casos, cuando se trata de informacion
confidencial, se ha dado el caso de que personal de otras areas tienen libre acceso y
pueden manipular la informacion

4.4 PROPUESTA DE DISENO DE LA SEGURIDAD DE LA RED.

4.4.1 Planteamiento de la solucién

En la actualidad existe gran diversidad de equipos de interconectividad para las redes,
en este caso nos hemos enfocado en los switchs para darle solucion al problema
planteado en la empresa.

Uno de los principales factores que determiné la decisién de utilizar un switch es la
habilidad con que cuenta para proporcionar una satisfactoria interaccion entre
cliente/servidor, pues los usuarios juzgan la red por la rapidez de obtener un prompty la

confiabilidad del servicio, las caracteristicas de un switch son diversas, nos da una

conmutacion rgpida entre puertos, un mejor aprovechamiento del ancho de banda, el
rapido reenvio de tramas, y un costo econémico muy bajo por puerto.

En este caso nos interesa trabajar un equipo que permita trabajar ETHERNET (IEEE
802.3), el disefio de VLANSs (IEEE 802.1Q), y que trabaje sobre SPANNING TREE
PROTOCOL (IEEE 802.1D).

El switch que se ha elegido ya que se adapta a las necesidades para el disefio de la
red LAN de la empresa AMI S.A. DE C.V., seréa el Cisco Catalyst 2950G-24 24. (Ver
ficha técnica en anexo 4).

4.4.2 Configuracion basica

La base de la configuracion de nuestro equipo es el funcionamiento de los
departamentos de la empresa, se crearan redes virtuales (vlans) por cada
departamento, creando asi un bloque de seguridad restringiendo la entrada a equipos
de otros departamentos.

Para configurar los equipos de Cisco, debe acceder a la interfaz de usuario en el equipo
con una terminal o acceder al equipo de forma remota. Al acceder debe conectarse al
equipo antes de introducir cualquier otro comando.

Por razones de seguridad, el equipo tiene dos niveles de acceso a los comandos:
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+ Modo usuario: Las tareas tipicas incluyen la verificacion del estado del equipo.
En este modo no se permiten cambios en la configuracion.

« Modo privilegiado: Las tareas tipicas incluyen cambios en la configuracion del
equipo.

4.4.2.1 Configuracion de la solucion

La configuracion iniciara con el ingreso de un nombre para administracion de nuestro
equipo, en este caso sera SWAMI S.A. DE C.V.. El comando a utilizar para asignar el
nombre del equipo es: hostname [nombre]

El segundo paso sera el ingreso de passwords en nuestro equipo. Los passwords de
acuerdo a su orden jerarquico nos proporcionaran seguridad de acceso y habilitar
algunas funciones del equipo.

El password de acceso a la configuracion del equipo o de usuario sera sanjose;
el usuario que no tenga este password no podra ingresar a la configuracion del
equipo, este password se configura con el comando | i ne consol e.

Para ingresar al modo privilegiado (enable) se configuraran 2 passwords, el
password de modo privilegiado y el password secreto. Por orden jerarquico, al
intentar ingresar al modo privilegiado del equipo el password que se ingresara es
el secreto, que en este caso sera cisco, los comandos de configuracién son
enabl e passwordyenabl e secret respectivamente.

Un password muy importante es el de acceso remoto, la configuracion de este
permite habilitar la funcion de acceso mediante telnet a nuestro equipo, en este
caso sera sanjose. Este password se configura con el comando | i ne vty.

4.4.2.2 Creacion de VLANSs

Las vlans en nuestro equipo se configuraran por departamento y funcionalidad de cada
uno de ellos. Tendremos 7 vlans, que seran las siguientes:

Vlan 1 para el departamento de VENTAS incluyendo el  equipo de CAJA
Vlan 2 para el departamento de ALMACEN

Vlan 3 para el departamento de COBRANZAS

Vlan 4 para el departamento de CONTABILIDAD

Vlan 5 para el departamento de COMPRAS

Vlan 6 para el departamento de RECURSOS HUMANOS

Vlan 7 para el departamento de DIRECCION

La configuracion de las vlans en el switch inicia con dar de alta los hombres de las
vlans. Los nombres de nuestras vlans seran como se menciona en el parrafo anterior,
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de acuerdo al departamento de control. Para hacer esto ingresamos a la base de datos
vlan (vlan database); cabe mencionar que el switch tiene configurada la vlan 1 por
default y el nombre no se puede cambiar, todos los puertos forman parte de ella. Para
comprobar esto refiérase al anexo 5.

El comando para asignar las vlans es: vl an [ num] name [ nonbr e]

El siguiente paso en la creacion de las vlans, es asignar y configurar los puertos que
integraran cada una de ellas. Esto se hara ingresando en modo privilegiado para
configurar las interfaces del equipo utilizando la siguiente secuencia de comandos:

#interface fastethernet [num]
Este comando especifica el numero de interface que se esta configurando

#switchport mode acces
Este comando configura la interface en modo acceso

#switchport acces vlan [num]
Este comando asigna el Puerto a la vlan indicada por el nUmero

Esta secuencia se aplicara a cada una de las interfaces, asignandolos de acuerdo al
namero de equipos que hay en cada departamento. Quedando integradas las vlans en
el switch SWAMI S.A. DE C.V. de la siguiente manera:

VLAN NOMBRE INTERFACES

1 Ventas Fa0/1, Fa0/2,Fa0/3,Fa0/4
2 Almacén Fa0/5,Fa0/6

3 Cobranzas Fa0/7

4 Contabilidad Fa0/8

5 Compras Fa0/9

6 Recursos humanos Fa0/10

7 Direccion Fa0/11

Tabla 4.1 Asignacion de puertos a VLANs

Con esta configuracion solo tendran comunicacion los puertos que integran una sola
vlan, es decir los equipos de la vlan 1 no tienen acceso a los equipos de las demas
vlan. Cada vlan funciona de forma independiente de las demas. La configuracion
completa se muestra en el anexo 6.

Para lograr la comunicacion entre vlans necesitaremos de otro equipo, pero también se

necesita configurar un puerto del switch de manera que sea nuestro puerto de enlace
entre los equipos, le llamaremos puerto troncal.
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Para configurar nuestro puerto Troncal utilizaremos la siguiente secuencia de
comandos:

#interface fastethernet [num]
Este comando especifica el numero de interface que se asignard como puerto Troncal,
en este caso utilizaremos el puerto 24

#switchport mode trunk
Este comando configura la interface en modo troncal

#switchport trunk encapsulation dotlq
Este comando especifica el modo de encapsulamiento que se utilizara.

Para permitir que el equipo de capa 3 comunique las vlans es necesario asignar una
direccion IP a cada uno de los hosts, como se muestra en la siguiente tabla.

VLAN Default gateway
10.10.10.1
10.10.20.1
10.10.30.1
10.10.40.1
10.10.50.1
10.10.60.1
10.10.70.1

N[OOI IWIN|F-

Tabla 4.2 Direcciones IP por VLAN

La asignacion de direcciones IP permitird que el router conozca determine la ruta de
comunicacion entre vlans.

En los puertos 14 y 15 del switch se conectaran los dispositivos de voz sobre IP.

4.4.3 Intercomunicacion de VLANS

Como se dijo anteriormente la Unica manera en que exista comunicacion entre vlans, es
el agregar un dispositivo de capa 3 conocido como ruteador. Este equipo se encargara
de entender los formatos de las VLANSs para recibir y dirigir el trafico hacia la VLAN
correspondiente.

Nuestro equipo de enrutamiento es el CISCO 1701 ADSL el cual se eligié por su
actividad en capa 3 y el soporte del Standard de vlans (IEEE 802.1Q).

Los equipos Cisco manejan una misma légica de configuracion por lo que inicialmente
configuraremos al router de la misma forma en que se hizo con el switch.
(Ver anexo 4 de ficha técnica)

-55 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

4.4.3.1 Configuracion béasica

La configuracion iniciara con el ingreso de un nombre para administracion de nuestro
equipo, en este caso sera RAMI S.A. DE C.V.1.

El segundo paso sera el ingreso de passwords en nuestro equipo. Los passwords de
acuerdo a su orden jerarquico nos proporcionaran seguridad de acceso y habilitar
algunas funciones del equipo.

El password de acceso a la configuracion del equipo o de usuario sera sanjose;
el usuario que no tenga este password no podra ingresar a la configuracion del
equipo.

Para ingresar al modo privilegiado (enable) se configuraran 2 passwords, el
password de modo privilegiado y el password secreto. Por orden jerarquico, al
intentar ingresar al modo privilegiado del equipo el password que se ingresara es
el secreto, que en este caso sera cisco.

Un password muy importante es el de acceso remoto, la configuracion de este
permite habilitar la funcion de acceso mediante telnet a nuestro equipo, en este
caso seré sanjose.

Los comandos de configuracion de esta parte son los mismos que en el caso del
switch.

Lo Unico que configuraremos en nuestro router serd el encapsulamiento de las
direcciones de entrada de cada una de las vlans creadas.

El proceso de configuracion de encapsulamiento de vlans se harad de la siguiente
manera:

Fisicamente tendremos una sola conexion en la interface fastethernet 0/0, en la
cual se encapsularan 7 subinterfaces por las cuales se distribuiran las vlans.

Mediante el comando interface fastethernet [ num ] definimos la
interface fisica que sera nuestra conexion al router.

Continuamos indicando una subinterface con el comando
interface fastethernet [ num/.1,2,3,4,... ]
una subinterface por cada vlan .

Procedemos a indicar el encapsulamiento de cada una de las interfaces
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mediante el comando encapsulation dotlq [ num ] el namero indicado
sera progresivo de acuerdo al numero de vlans creadas.

Con esto concluiria el procedimiento de configuracion del router, para ver la
configuracion detallada refiérase al anexo .

En este equipo se conectara el servidor LINUX, y el MODEM Telmex Infinitum.

Cabe mencionar que el servidor LINUX sera reemplazado en sus funciones de red por
los equipos ha instalar (switch y router administrables). EI MODEM Telmex infinitum
sera reemplazado por el nuevo modelo Telmex marca 2wire, siendo este equipo el que
provea el servicio de Internet en la red LAN.

Se sugiere que el equipo servidor existente en un futuro pueda funcionar como un
servidor de pagina Web de la empresa.

El switch que se instalara en la sucursal de la empresa sera de la misma marca y
modelo utilizado en la matriz, configurandose de la forma ya indicada. El nombre de
administracion de este equipo sera SW20RTO.

45 Red final

Como resultado del disefio antes descrito tenemos que en el edificio matriz tendremos
instalado un switch CISCO CATALYST 2950G24-24 administrable, un router CISCO
1701 ADSL, el equipo servidor Linux existente, el MODEM router 2wire de Telmex, un
bridge CISCO Aironet 1400 y una antena parabolica modelo AIR-ANT58G28SDA-N .

En el switch CISCO CATALYST 2950G24-24 se crearan 7 vlans de acuerdo a la
funcionalidad de los departamentos, en el anexo 13 se muestran el nUmero de equipos
que integran cada uno de ellas. Los dispositivos de voz IP existentes se conectaran a
este mismo equipo.

El router CISCO 1701 ADSL controlara el trafico entre vlans, y ahi mismo se conectara
el MODEM Telmex y el equipo servidor, este ultimo se hace la sugerencia de habilitarlo
como un servidor Web de la empresa.

El diagrama de la red final se muestra en al anexo 7.
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Conclusiones:

Tener una red LAN desorganizada en una empresa resulta un tanto riesgoso, porque
cualquier empleado puede tener acceso a los diferentes equipos, y alterar informacion
confidencial; por lo que es necesario crear redes virtuales dentro de la red, los switches
nos ayudan a segmentar las redes y rapida conmutacion entre sus puertos
proporcionando asi aun mas ventajas como lo es un mejor aprovechamiento del ancho
de banda y sobre todo la divisién de nuestra red en los departamentos integrantes de la
empresa.

La implementacion de ruteadores nos ayuda a controlar el trafico entre las redes
virtuales optimizando aun mas el desempefio de la red , con las innovaciones en estos
equipos de capa tres se nos da una herramienta mas, ya que proporciona funciones
de cortafuegos en la interconexion con la red WAN, lo que nos da seguridad en la
navegacion de la red Internet evitando que intrusos se filtren o corrompan nuestro
sistema, dando también la opcion de bloquear funciones y aplicaciones en nuestra red.

Por otro lado la necesidad de extender la red hace necesario buscar opciones de
interconectividad, en nuestro caso se eligié utilizar el estandar 802.11 debido a su
creciente auge, dandonos asi gran variedad de equipos utilizando radiofrecuencias en
el rango de las microondas de banda libre, esta opcion es muy practica e innovadora
porque permite la intercomunicacion en lugares donde no es posible realizar conexiones
por cables, por esta razon esta forma de enlace, es una tendencia futurista y muy
practica.

Con la aplicacion de estas tecnologias esperamos obtener una red LAN con
funcionamiento Optimo creando una red con innovacioén tecnoldgica basado en los
estandares internacionales y dando pauta a la tecnologia venidera.
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ANEXO 2. Organigrama Yy distribuciéon de planta
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ALMACEN PRODUCCION
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VISTA DE PLANTA DE AMI S.A. DE C.V. Y UBICACION DE LOS DEPARTAMENTOS DE LA MATRIZ
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ANEXO 3. Infraestructura o instalacion actual

SERVIDOR
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;ﬂg MODEM

CONTABILIDAD
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Anexo 4. Ficha técnica del switch

Cisco Catalyst
2950G-24 24

Informacién técnica Cisc o Catalyst 2950G -24 24

Descripcién del fabricante sobre el producto

La serie Cisco Catalyst 2950 de conmutadores inteligentes es una linea de dispositivos de
configuracion fija, apilables e independientes, que proporcionan conectividad Fast Ethernet y
Gigabit Ethernet a velocidades de cable y entregan desempefio y funcionalidad supremos
para redes de area local. Estos conmutadores proveen calidad de servicio extendida (QoS) y
soporte multicast - todo administrado con el facil de usar Cisco Cluster Management Suite
(CMS) y el software Cisco 10S integrado.

Informacién técnica Cisco Catalyst 2950G-24 24

General
Tipo de dispositivo Conmutador — apilable
Tipo incluido Externo-1U

Cantidad de moédulos

instalados (max.) 0 (instalados) / 2 (méx.)

Anchura 44.5 cm
Profundidad 33cm

Altura 4.4 cm

Peso 4.5 kg
Memoria

Memoria RAM 16 MB SDRAM
Memoria Flash 8 MB Flash

Conexion de redes
Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX

Velocidad de

transferencia de datos 100 Mbps

Protocolo de

. o Ethernet, Fast Ethernet
interconexion de datos

Protocolo de gestion

SNMP, RMON, Telnet
remota

-64 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

Tecnologia de
conectividad

Cableado
Modo comunicacién Duplex pleno
Protocolo de conmutacion  Ethernet

Tamario de tabla de

direccién MAC 8K de entradas

. Estado puerto, actividad de enlace, estado de colision,

Indicadores de estado ; -
alimentacion

Caracteristicas Capacidad duplex, concentracién de enlaces, apilable

IEEE 802.3, IEEE 802.3U, IEEE 802.1D, |IEEE 802.1Q, IEEE

Cumplimiento de normas gy, 3 "|EEE 802.3x, IEEE 802.1x
Expansién / Conectividad

Total ranuras de

expansion (libres) 2(2)xGBIC

Interfaces 24 x red - Ethernet 10Base-T/100Base-TX - RJ-45
1 x gestién - RS-232 - RJ-45
Diverso

MTBF (tiempo medio

160,000 hora(s)
entre errores)
Alimentacion

D|_5p05|t|v_o’de Fuente de alimentacion - interna
alimentacion
Voltaje necesario CA 120/230 V (50/60 Hz)

Consumo eléctrico en
funcionamiento

45 vatios
Caracteristicas Contector de sistema de alimentacion redundante (RPS)
Software / Requisitos del sis tema
Software incluido Enhanced Image (EI) Software
Garantia del fabricante
Servicio y mantenimiento = Garantia limitada de por vida

Detalles de Servicio y

> Garantia limitada - de por vida
Mantenimiento

Parametros de entorno

Temperatura minima de

) . 0<T
funcionamiento

Temperatura maxima de 45 <C
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funcionamiento

Ambito de humedad de

. . 10 - 85%
funcionamiento

Altitud maxima de

. . 3 km
funcionamiento
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Anexo 5. VLANSs de Default

SWAMI S.A. DE C.V.#vlan database
SWAMI S.A. DE C.V.(vlan)#vlan 1 name VENTAS
A default VLAN may not have its name changed.

SWAMI S.A. DE C.V.#sh vlan

VLAN Name Status Por

1 default active

Fa0/5, Fa0/6
Fa0/9, Fa0/10, Fa0/11, Fa0/1

Fa0/1,

Fa0/2,Fa0/3, Fa0/4

, Fa0/7,Fa0/8
2, Fa0/13,
Fa0/14,

Fa0/15, Fa0/16, Fa0/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21, Fa0/22,

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo

Transl Trans?2

1 enet 100001 1500 - - -

0O O

1002 fddi 101002 1500 - - -
0O O

1003 tr 101003 1500 - - -
0O O

1004 fdnet 101004 1500 - - -
0O O

1005 trnet 101005 1500 - - -
0O O

Remote SPAN VLANS
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Anexo 6. Configuracion VLANSs switch
SWAMI S.A. DE C.V. Con0 is now available
Press RETURN to get started!

SWAMI S.A. DE C.V.>enable
SWAMI S.A. DE C.V.#config t
SWAMI S.A. DE C.V.#hosthame SWAMI S.A. DE C.V.

SWAMI(config)#enable password sanfran
SWAMI(config)#enable secret cisco
SWAMI(config)#line console O
SWAMI(config-line)#password sanjose
SWAMI(config-line)#login
SWAMI(config-line)#line vty 0 15
SWAMI(config-line)#password sanjose
SWAMI(config-line)#login

SWAMI (config-line)#exit

SWAMI (config)#exit

SWAMI #vlan database

SWAMI (vlan)#vlan 1 name VENTAS

A default VLAN may not have its name changed.
SWAMI(vlan)#vlan 2 name ALMACEN
VLAN 2 added:

Name: ALMACEN
SWAMI(vlan)#vlan 3 name COBRANZAS
VLAN 3 added:

Name: COBRANZAS
SWAMI(vlan)#vlan 4 name CONTABILIDAD
VLAN 4 added:

Name: CONTABILIDAD
SWAMI(vlan)#vlan 5 name COMPRAS
VLAN 5 added:

Name: COMPRAS
SWAMI(vlan)#vlan 6 name RECHUMANOS
VLAN 6 added:

Name: RECHUMANOS
SWAMI(vlan)#vlan 7 name DIRECCION
VLAN 7 added:

Name: DIRECCION
SWAMI(vlan)#EXIT
APPLY completed.

Exiting....
SWAMI(config)#interface fastethernet 0/1
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SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 1
SWAMI(config-if)#interface fastethernet 0/2
SWAMI(config-ify#switchport mode acces
SWAMI(config-ify#switchport acces vlan 1
SWAMI(config-if)#interface fastethernet 0/3
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 1
SWAMI(config-if)#interface fastethernet 0/4
SWAMI(config-ify#switchport mode acces
SWAMI(config-ify#switchport acces vlan 1
SWAMI(config-if)#interface fastethernet 0/5
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 2
SWAMI(config-if)#interface fastethernet 0/6
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 2
SWAMI(config-if)#interface fastethernet 0/7
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 3
SWAMI(config-if)#interface fastethernet 0/8
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 4
SWAMI(config-if)#interface fastethernet 0/9
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 5
SWAMI(config-if)#interface fastethernet 0/10
SWAMI(config-if)#switchport mode acces
SWAMI(config-ify#switchport acces vlan 6
SWAMI(config-if)#interface fastethernet 0/11
SWAMI(config-ify#switchport mode acces
SWAMI(config-ify#switchport acces vlan 7
SWAMI(config-if)#interface fastethernet 0/24
SWAMI(config-ify#switchport mode trunk
SWAMI(config-ify#switchport trunk encapsulation dot
SWAMI(config-if)#exit

SWAMI(config)#exit

SWAMI#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

SWAMI#
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Anexo 7. Diagrama final de la red de la empresa AMI  S.A. DE
C.V.

= T
i R !_J
i =
~
e !
S ~
— ~
— N — -
’% / S Zﬁﬂ =
! Yy L/ REC. HUMANOS
: =
~

= vLans
= COMPRAS

VLAN 4
CONTABILIDAD

-70 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

INDICE DE FIGURAS

CAPITULO I: INTRODUCCION A LAS REDES

Figura 1.1 Topologia de bus 16
Figura 1.2 Topologia de estrella 17
Figura 1.3 Topologia en anillo 18
Figura 1.4 Topologia en anillo 18
Figura 1.5 Topologia en arbol 19
Figura 1.6 Enlace multipunto 20
Figura 1.7 Cable coaxial 21
Figura 1.8 Par trenzado 21
Figura 1.9 Conector RJ-45 22
Figura 1.10 Cable de Fibra éptica 23
Figura 1.11 Capa del modelo OSI 24

CAPITULO II: ETHERNET

Figura 2.1 Método CSMA 29
Figura 2.2 Trama Ethernet (IEEE 802.3) 31
Figura 2.3 10 base 2 35
Figura2.4 10 base 5 35
Figura2.5 10base T 36
CAPITULO IlIl: SWITCHEO EN REDES TIPO ETHERNET
Figura 3.1 Capa del Modelo OSI donde trabaja un Switch 39
Figura 3.2 Red LAN conmutada 39
Figura 3.3 Aprendizaje de direcciones. 41
Figura 3.4 Tormenta Broadcast (Broadcast Storm) 44
Figura 3.5 Spanning-Tree (arbol de cobertura) 44
Figura 3.6 Red LAN 46
Figura 3.7 Trunking de puertos Ethernet 49
Figura 3.8 Priorizacion de Traficos. 49

-71 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

INDICE DE TABLAS

CAPITULO IIl: ETHERNET

Tabla 2.1 Regla para numero y tipo de concentradores 34
Tabla 2.2 Especificaciones de la red Ethernet 802.3 37

CAPITULO IlI: SWITCHEO EN REDES TIPO ETHERNET

Tabla 3.1 Comparacion entre un Bridge y un Switch 40
Tabla 3.2 Trama Ethernet 802.3 31
Tabla 3.3 Direcciones Broadcast y Multicast 42
Tabla 3.4 Informacién que puede ser analizada en la conmutacién Store

And Forward en un Trama. 45
Tabla 3.5 Informacién que puede ser analizada en la conmutacién

Cut-Trought en un trama. 45
Tabla 3.6 Informacién que puede ser analizada en la conmutacién

Fragment Free en un trama. 45
Tabla 3.7 Formato de trama Ethernet 802.1Q 48

CAPITULO IV: RED LAN AMI S.A. DE C.V.: DISENO DE
SEGURIDAD

Tabla 4.1 Asignacion de puertos a VLANS 55
Tabla 4.2 Direcciones IP por VLAN 56

=72 -




Disefio de la seguridad de la red LAN de la empresa AMI S.A de C.V.

GLOSARIO

dBi: Es una porcion de los decibeles para una antena isotropica que comunmente se
usa para medir la ganancia de la antena.

BROADCAST: Transmision abierta. Mensajes que se mandan sin destino especifico.

CABLE AUI: Este tipo de cable es conocido como el cable para transceiver. Es del tipo
STP 1 (Shielded Twisted Pair) y se usa principalmente para la tecnologia Ethernet. El
cable AUI es el unico cable que ademas de transmitir informacion, también puede
conducir corriente eléctrica o potencia suficiente para hacer que el transceiver funcione.

CABLE COAXIAL: EI cable coaxial esta formado por un conductor central aislado con
una manga de aluminio, rodeado por un blindaje de malla de aluminio. En frecuencias
de operacion relativamente altas, el blindaje proporciona una excelente proteccion
contra las interferencias externas; sin embargo, a frecuencias de operaciéon bajas, el
uso de la proteccion no es costeable. El blindaje del cable coaxial esta unido a tierra
para proteger la trayectoria de la transmisién del ruido eléctrico.

CABLE PAR TRENZADO: Como su nombre lo indica, es un conjunto de uno o varios
pares de alambres de cobre trenzados con aislamiento individual de PVC. Este tipo de
cable se utliza en sistemas telefénicos, donde elimina cierto tipo de ruido e
interferencia, actualmente se emplea también en las redes de computadoras.

CODIFICACION MANCHESTER: Es un tipo de cddigo bifasico que es empleado en la
codificacion de linea de una red ethernet, representa un bit 1 con un nivel alto durante la
primera mitad del bit, y un nivel bajo durante la segunda mitad del bit. Un bit O es
representado como un nivel bajo la primera mitad del bit, y un nivel alto por la segunda
mitad.

CRC (CICLICK REDUNDANCY CHECK): Secuencia de cuatro bytes para verificacion
de error. Esta secuencia de 32 bits se genera con base en el algoritmo CRC.

FRECUENCIA: Es el numero de veces que se repite durante un segundo el ciclo de
una onda.

Ghz: Gigahertz es una unidad para medir la frecuencia de las ondas electromagnéticas
y equivale a 1x 10°.

IEEE: Acronimo del Institute of Electrical and Electronics Engineers. Es una sociedad
profesional de ingenieros que realiza publicaciones, conferencias y estandares tales
como el estdndar 802.11.

INALAMBRICO: Es un sistema de comunicacion eléctrico que no tiene hilos
conductores.
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IP ADDRESS: Es la direccion del protocolo de Internet de una estacion.
ISOTROPICA: Es una antena que tiene un patrén de radiacion esférico.

MAC: Capa de control de acceso a medios. Capa del modelo de comunicacion OSI,
que es la encargada del control I6gico del medio fisico.

MULTICAST: Transmite copias de un Unico paguete a varios puertos.

NIVEL DE RED: es el tercer nivel del modelo OSI y su misidn es conseguir que los
datos lleguen desde el origen al destino aunque no tengan conexion directa. Ofrece
servicios al nivel superior (nivel de transporte) y se apoya en el nivel de enlace.

PROTOCOLO DE RED: Se les llama protocolo de red o protocolo de comunicacion

al conjunto de reglas que controlan la secuencia de mensajes que ocurren durante una
comunicacion entre entidades que forman una red. En este contexto, las entidades de
las cuales se habla son programas de computadora o automatismos de otro tipo, tales y
como dispositivos electronicos capaces de interactuar en una red.

PROTOCOLO: Conjunto de reglas que rigen el intercambio de informacion entre dos
sistemas interconectados.

RF: Frecuencia de las ondas electromagnéticas utilizada para comunicaciones
inalambricas.

TORRE ARRIOSTRADA: Tipo de torre que se encuentra soportada por tensores para
gue no se incline.

TRANSCEIVER O AUI: (Transductor) Dispositivo que recibe la potencia de un sistema
mecanico, electromagnético o acustico y lo transmite a otro, generalmente en forma
distinta. Este interfaz AUI (Attachment Unit Interface) permite una rapida y facil conexion
a cables Ethernet de cualquier tipo. Todos los dispositivos disponen de un conector AUI
para la conexién al host.

ZONA DE FRESNEL: Es una elipse formada por la propagacion de ondas
electromagnéticas entre dos antenas.
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