INSTITUTO POLITECNICO NACIONAL
ESCUELA SUPERIOR DE INGENIERIA MECANICA Y ELECTRICA
UNIDAD PROFESIONAL “CULHUACAN”"

ESIME

“PROYECTO DE RED CELULAR DE TERCERA
GENERACION CDMA2000 PARA ACCESO A INTERNET
(PDSN)”

QUE PARA OBTENER EL TITULO DE:
INGENIERO EN COMUNICACIONES Y ELECTRONICA

PRESENTA
José Andrés Segoviano Ochoa

ASESORES
Ing. Carlos Leon Castro Noriega
Ing. Felipe Cruz Bautista

MEXICO, D.F 23 DE SEPTIEMBRE 2009



INSTITUTO POLITECNICO NACIONAL
ESCUELA SUPERIOR DE INGENIERIA MECANICA Y ELECTRICA
UNIDAD CULHUACAN

TESIS INDIVIDUAL

Que como prueba escrita de su Examen Profesional para obtener el Titulo de Ingeniero en
Comunicaciones y Electronica que debera desarrollar el C.

JOSE ANDRES SEGOVIANO OCHOA

“PROYECTO DE RED CELULAR DE TERCERA GENERACION CDMA2000 PARA ACCESO A
INTERNET (PDSN)”

Con este trabajo se pretende dar una perspectiva real de lo que es la implementacién del servicio de
paquetes de datos en una red celular de tercera generacion CDMA2000. Para explicar concisa y
detalladamente los principales conceptos, la arquitectura y el funcionamiento de dicha conmutacién de
paquetes para el acceso a Internet, se tomara como punto base el equipo encargado de dar este servicio,
es decir, el Nodo de Servicio de paquetes de Datos (PDSN por sus siglas en inglés). Se pretende que
este trabajo sea de gran ayuda para aquellos lectores que estén interesados en el tema y puedan tener
una referencia practica de dichas implementaciones de red en campo.

CAPITULADO

l.- TECNOLOGIAS INALAMBRICAS DE BANDA ANCHA
Il.- ASPECTOS DE REDES (NETWORKING)
Il.- ARQUITECTURA DE UNA RED CELULAR 3G

CDMA 2000

V.- ARQUITECTURA Y FUNCIONAMIENTO DEL PDSN9660

V.- IMPLANTACION Y PUESTA EN FUNCIONAMIENTO
DEL PDSN9660 EN UN PROYECTO DE CDMA2000 A 450 MHZ (PROYECTO
CDMA450)

México D. F.,a 29 de julio de 2009

SEGUNDO ASESOR:
ING. CARLOS LEON CASTRO NORIEGA ING. FELIPE CRUZ/BAUTISTA
!
VoBo. APROBADO
1 ’r'

f e/

- gt '
ING. IGNACJO MONROY OSTRIA M./en;C{QECTOR BECERRIY MENDOZA
JEFE DE LA/CARRERA DE I.C.E. BDIRECTOR ACADEMICO

II



AGRADECIMIENTOS

Este trabajo es la compilacion de horas de esfuerzo y sacrificios, pero
si algo he aprendido a lo largo de mi vida es que el que persevera alcanzay
siempre las recompensas finales valen la pena.

Quiero agradecer en primer lugar a Dios por siempre estar conmigo en las
buenas y en las malas a lo largo de toda mi vida.

A mis padres por su apoyo y confianza incondicional hacia mi, ellos me han
enseflado que la constancia, la perseveranciay el amor por lo que uno hace
siempre haran que cualquier persona cumpla sus suefios y metas
facilmente, también les agradezco a ellos el siempre estar siempre ahi
cuando los necesito, no cabe duda que soy una persona sumamente
afortunada al tener los padres que tengo ya que sin sus sabias palabras y
consejos probablemente no estaria escribiendo estas lineas.

También quisiera agradecer a mi novia Luz que sin duda fue de gran ayuda
en la traduccion y correccion de muchos de los textos que fueron base para
este trabajo, sin su apoyo incondicional durante todo este proceso, todo
esto hubiera sido mucho mas prolongado y no tan excelentemente bien
hecho.

A mi hermana, mis primos y a mis amigos, que siempre me han escuchado y
ayudado en todo momento, encontrar personas asi en tu vida ayuda
enormemente a definir nuevas metas, objetivos y nuevos suefios asi como
también el sobrellevar muchas perdidas y desilusiones.

Por ultimos agradezco la ayuda brindada por mis asesores de tesis los
cuales pacientemente ayudaron a que definiera el camino que tendria este
trabajo, asi como las largas horas que me brindaron de ayuda para la
realizacion de este trabajo.

A todos ustedes Gracias

José Andrés Segoviano Ochoa

III



OBJETIVOS GENERALES

Explicar lo mas detallada y concisamente posible como es que se da
acceso a Internet en una red de tercera generacion tipo CDMA2000. Esto se
pretende lograr teniendo como eje central en este trabajo el PDSN cuya principal
funcién es precisamente unir la Red de Paquetes de Datos (PDN por sus siglas
en inglés) con la red inaldmbrica celular CDMA2000 estando este equipo ubicado
dentro de la red de conmutacion de paquetes (PS por las siglas en inglés de
Packet Switching).

De igual forma se busca complementar la teoria con un caso practico real llevado
a cabo en una de las empresas de telecomunicaciones mas importante del pais
usando esta tecnologia

OBJETIVOS PARTICULARES

e Explicar de manera general y breve las distintas tecnologias inalambricas
de Banda Ancha que dan acceso a la Red de Paquetes de Datos (Internet)
para tener una mayor vision de lo que existe hoy en dia en el mercado en
este rubro.

e Explicar los conceptos de Redes de Datos (Networking) fundamentales
para poder entender la arquitectura y el funcionamiento del proyecto final.

e Describir de manera mas particular la arquitectura de la red CDMA2000

e Estudio y analisis de:
1. Las interfaces que comparte el PDSN dentro de la red de
conmutacién de paquetes.
2. Hardware y software del PDSN.
3. Principales funciones del PDSN en la red CDMA2000

e Dar un ejemplo practico para que el lector pueda comparar la teoria y
verifique el uso de la misma en una implementacion de campo real.
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JUSTIFICACION

El trabajo presenta una descripcion detallada de la arquitectura, interfaces
y funcionamiento del PDSN, equipo clave en la red de conmutacion de paquetes
dentro de CDMA2000 para poder asi describir como se da acceso a Internet en
una red de este tipo implantada en México para Telefonia rural por parte de uno
de los proveedores de servicios de telefonia mas importantes en nuestro pais.

Es importante mencionar que durante los ultimos afios, el crecimiento continuo del
ndmero de usuarios en los sistemas de comunicaciones inalambricos ha
provocado una necesidad cada vez mayor de incrementar su capacidad. Con la
llegada inminente de la técnica de acceso al medio por division de cédigos CDMA
(del inglés Code Division Multiple Access) y la implantacién de nuevos servicios
de tercera generacion se requieren elevadas tasas binarias de informacion.

La bibliografia relacionada con esta tecnologia 3G es extensa, sin embargo hay
gue mencionar que la mayoria de esta no trata codigos de configuracion, y mucho
menos ilustran los equipos involucrados con sus respectivas propiedades y
capacidades a detalle. Por ello, el trabajo pretende introducir a los ingenieros en
comunicaciones en los aspectos practicos llevados a cabo en la parte de acceso a
Internet en CDMA2000.

El trabajo de tesis transmite al lector todos los elementos para la programacion de
los equipos involucrados, para asi lograr que el usuario final goce de los servicios
multimedia, con gran ancho de banda y fidelidad satisfactoria en sus
comunicaciones.

El trabajo se basa en una implementacion real llevada a cabo en el departamento
de comunicaciones inaldmbricas Huawei Technologies Co. Ltd. para la Division de
Telefonia rural y satelital de Teléfonos de México S.A. de C.V. (de ahora en
adelante empresa proveedora y empresa cliente respectivamente).

De igual forma el ultimo de los anexos lo dedico a dar un pequefio analisis
socioeconomico del proyecto, esto con el fin de justificarlo desde el punto de vista
de implicaciones, impactos y beneficios a la sociedad que este conlleva.



INTRODUCCION

Las redes celulares hoy en dia dejan de ser exclusivas de la conmutacion
de circuitos para dar cabida a una nueva generacion de conmutacion, la de
paquetes. Es decir, la llamada 3G en la telefonia celular ahora abre las puertas a
una nueva gama de opciones en donde ademas de la voz, el usuario final puede
desde su Terminal 3G acceder a toda una serie de nuevos serviciosS como:
Internet a través de banda ancha, correo electrénico inalambrico,
videoconferencias, television digital (video streaming), radio digital, posicién
geografica (GPS), entre muchas mas.

El mundo del siglo XXI exige cada vez mas tecnologias de comunicacién
inalambricas con mayor capacidad de transmision y recepcion y es aqui en donde
la tecnologia CDMA hace su aparicion. CDMA resulta ser la mejor opcién para las
comunicaciones de voz y de datos con respecto a otras tecnologias comerciales
moviles debido a que es una tecnologia de "espectro ensanchado", es decir
permite a muchos usuarios en una banda ocupar el mismo periodo de tiempo y la
misma frecuencia.

Como su nombre lo indica, CDMA (la Division de Cédigo Multiple Acceso) asigna
cbdigos exclusivos para que los canales de comunicacion puedan diferenciarse
unos de otros en el mismo espectro. En un mundo donde el espectro es un
recurso finito, CDMA resulta ser la plataforma base de las tecnologias 3G ya que
permite que mucha gente pueda compartir mas el espectro. Las normas IMT-
2000, CDMA2000 y WCDMA (UMTS), se basan en CDMA.

Para el propdsito de este trabajo nos enfocaremos a la red CDMA2000 y mas
especificamente al equipo PDSN para la parte del servicio de datos en esta red.
Trataré de explicar concisa y brevemente como es proporcionado el servicio de
datos (Internet) a los usuarios finales, siendo el PDSN el equipo de mayor
relevancia ya que su funcionamiento principal es el de precisamente proporcionar
acceso a Internet, intranets y servidores de aplicaciones para estaciones moviles
en una red de este tipo.

El trabajo se dividio en 5 capitulos. Los primeros dos explican de manera
detallada los conceptos necesarios para poder entender lo que es la banda ancha
movil y la red de paquetes de datos. Los siguientes dos capitulos explican ya de
manera especifica el funcionamiento y la arquitectura tanto de la red 3G
CDMA2000 como la del PDSN9660 y finalmente el ultimo capitulo explicara de
manera practica como fue montado y puesto a funcionar este equipo dentro de un
proyecto real de CDMA a 450 Mhz
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INSTITUTO POLITECNICO NACIONAL o
ESIME CULHUACAN e

CAPITULO 1
Tecnologias inalambricas de banda ancha

1.1 Conceptos Basicos

1.1.1 Concepto de Telefonia Celular

Primero que nada hay que definir el concepto de célula en la telefonia
inaldmbrica. Una célula, es definida como el area geogréfica donde una estacion
base esta prestando servicio a una estaciéon movil, delimitando el area en las que los
canales o estaciones base estan siendo usadas. Una estacion movil cuando se
mueve de su celda de servicio hacia alguna celda vecina esta debe ser provista de
suficientes recursos para que la comunicacion no sea interrumpida. Dicho proceso
es conocido como traspaso (handoff o handover en inglés). Un grupo de células por
las que el espectro entero es compartido constituye un cluster, en otras palabras un
cluster es la totalidad de los canales disponibles asignados a un conjunto de células

En una situacion ideal, para la transmisidbn omnidireccional con antenas montadas en
techos o partes altas, las estaciones moviles a la misma distancia de la estacion
base reciben el mismo poder de sefial en todas las direcciones. En la préactica, el
area cubierta difiere sustancialmente de las figuras geométricas idealizadas.

JERARQUIA CELULAR

Las Megacélulas proveen cobertura a grandes areas y son caracterizadas por
células con un radio entre los 100 y 500 kilometros.
Las macro células proveen cobertura a areas grandes y son caracterizadas por
células con alcance de hasta los 35 kilometros.
Las Microcélulas proveen cobertura a areas pequefias y son caracterizadas por un
alcance de hasta 1 kilometro.
Las pico células proveen cobertura a areas pequefias y se caracterizan por tener un
alcance de hasta 50 metros.
En el mundo real, mega, macro, micro y pico células coexisten en el mismo
ambiente.
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TRASPASO (HANDOFF O HANDOVER)

El traspaso es definido como “el cambio de canales fisicos involucrados en
una llamada mientras se mantiene esta”. El traspaso constituye una técnica diversa
usada para prevenir que las llamadas madviles no se conecten cuando las estaciones
moviles experimentan una condicion de radio degradada.

En las redes inalambricas FDMA y TDMA el traspaso es “dificil” (hard handoff). En el
traspaso dificil, la comunicacién con la antigua estacion base a través de un canal es
descontinuada y se establece un nuevo canal de comunicacion con la nueva estacion
base.

En las redes inalambricas CDMA, que es nuestro caso de estudio, existen tres tipos
de traspasos:

1) Traspaso féacil. (Soft Handoff): Es el proceso para establecer un enlace con un
sector de una estacion base X antes de romper el enlace con el sector de la estacion
base Y que esta dando el servicio

2) Traspaso mas facil (Softer Handoff): Como el traspaso facil, pero el traspaso
ocurre entre multi-sectores en la misma estacion base

3) Traspaso dificil (Hard Handoff): El traspaso dificil ocurre cuando 2 sectores no se
sincronizan o no estan en la misma frecuencia. Interrupcion en la voz o en los datos
ocurre pero esto no interrumpe la comunicacion del usuario

ACCESO MULTIPLE

Los sistemas de comunicacion inalambricos son sistemas de multiuso en los
qgue la informacién es transmitida por las ondas de radio. La sefiales multiples
pueden aislarse facilmente una de otra usando algun procedimiento de programacion
en el cual las sefiales estan permitidas para acceder a un medio dependiendo de un
plan predefinido.

La coordinacion de acceso puede ser llevada a cabo en diferentes dominios: el
dominio de frecuencia, de tiempo, de codigo y de espacio.

- Dominios de frecuencia

Para un servicio de frecuencia, la banda es repartida en sub- bandas, cada una de
las cuales es asignada a diferentes operadores de servicio. Cada una de estas
bandas es dividida después en dos mitades, una para el enlace de envio y el otro
para el enlace de recibo. Las subsecuentes divisiones son llevadas a cabo para
formar las ranuras de frecuencia.

- Dominio de Tiempo
El aislamiento en el dominio de tiempo se completa permitiendo a la informacion el
uso de la banda de frecuencia durante un periodo especifico de tiempo.
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- Dominio de Cédigo

El aislamiento también puede ser completado asignando a cada sefal un cédigo
diferente (una contrasefia). El cddigo es construido como una secuencia de simbolos
que pertenecen a un alfabeto. En una situacion ideal estos cédigos no deben de
presentar alguna correlacion para que estos puedan discriminarse.

- Dominio de Espacio

El aislamiento en el dominio de espacio se puede llevar a cabo en dos dimensiones
posibles: distancia y angulo. Las sefiales que usan la misma frecuencia pero que son
transmitidas por fuentes suficientemente alejadas una de otra, puede provocar
interferencia.

- Divisién de Frecuencia de Acceso Multiple (FDMA por sus siglas en inglés)

La DFAM ciertamente es el método de acceso multiple mas convencional y fue la
primera técnica empleada en aplicaciones inaldmbricas modernas. En la DFAM el
ancho de banda disponible se separa en un namero igual de sub-bandas, cada una
de las cuales constituye un canal fisico. El canal de banda ancha es una funcién de
los servicios que se proveeran y de la tecnologia disponible.

- Division de Tiempo de Acceso Mdltiple (TDMA por sus siglas en inglés)

La DTAM es otra técnica de acceso mdltiple, la cual reemplaz6 a la DFAM en
aplicaciones inalambricas modernas. Aqui, antes de la transmision la informacion se
mantiene guardada durante un periodo de tiempo conocido como frame (marco). Asi,
la transmision ocurre con un intervalo de tiempo conocido como slot.

- Division de Caodigo de Acceso Multiple (CDMA por sus siglas en inglés)

La DCAM es una técnica de acceso multiple no convencional, sin embargo
inmediatamente encontrd aplicaciones en los sistemas inalambricos. En DCAM, el
ancho de banda entero esta disponible simultaneamente para todas las sefales, a
cada una de ellas se les asigna un cddigo en particular para diferenciarse una de
otra.

- Division de Espacio de Acceso Mdltiple (SDMA)

La DEAM es una técnica de acceso multiple no convencional, la cual encuentra su
aplicacion en los sistemas inalambricos modernos generalmente combinados con
otras técnicas de acceso multiple. En DEAM, el ancho de banda entero esta
disponible simultaneamente para todas las sefiales. Las sefiales se discriminan
espacialmente y la trayectoria de comunicacién constituye el canal fisico. La
implementacion de una arquitectura DEAM (SDMA) se basa fuertemente en la
tecnologia de antena inteligente en conjuncion con técnicas avanzadas de proceso
de sefal digital.
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DUPLEXACION

Los sistemas de comunicacién inalambrica han pasado por distintos pasos y
etapas de control de acceso mdultiple. Un sistema de comunicacion duplex (a dos
caras) es un sistema integrado por dos partes o dispositivos conectados que pueden
comunicarse el uno con el otro en ambas direcciones. La comunicacion duplex puede
implementarse mediante un método de division de frecuencia, de tiempo, de cédigo o
de espacio.

- Division de Frecuencia Duplex

En la divisibn de frecuencia duplex, los canales de envio y de recibo usan
frecuencias separadas. Sin embargo, un canal daplex por division de frecuencia es
un escenario de 2 carriles, lo que constituyen los canales fisicos.

- Divisién de Tiempo Duplex

En la division de tiempo duplex, los canales de envio y recibo comparten la misma
banda de frecuencia pero ocupan esta banda por periodos donde no coinciden los
tiempos, estos periodos se les llama ventanas. Asi, un canal duplex es un set de 2
ventanas que no coinciden en el mismo transporte de informacion y que constituyen
el canal fisico.

- Division de Caodigo Duplex

En la Division de Cadigo Duplex, los canales de envio y de recibo simultaneamente
comparten la misma banda de frecuencia pero se discriminan por coédigos
ortogonales. Por lo tanto un canal duplex es en si, un set de 2 cédigos ortogonales
sin un transporte de informacion, que constituyen el canal fisico.

- Division de Espacio Duplex
En la Division de Espacio Duplex, los canales de envio y de recibo comparten la
misma banda de frecuencia, pero son discriminados en el espacio.

1.1.2 Banda Ancha inalambrica

Vamos a llamar ancho de banda a la cantidad de de datos que pueden ser
enviados o recibidos en una cantidad fija de tiempo. El ancho de banda existe como
un rango dentro de un conjunto de frecuencias (de radio) o longitudes de onda (por la
luz creada por el laser). Las computadoras y otros dispositivos digitales expresan el
ancho de banda en bits por segundo (bps) o Bytes por segundo (Bps). Cuando se
habla de lo analégico como la voz o la electricidad, el ancho de banda es referido en
ciclos por segundo, o hertzios (Hz)

Por otro lado, podemos definir a la Banda Ancha como la plataforma de transmision
gue tiene un ancho de banda suficiente para llevar multiples datos, voz, y canales de
video a la vez. Cada uno de los canales individuales se transmite en una frecuencia

Proyecto: RED 3G CDMA2000 PARA ACCESO A
INTERNET

24/09/09

pagina 4 de 130



INSTITUTO POLITECNICO NACIONAL ESIME
ESIME CULHUACAN S

diferente a través del medio de transmisién y son seleccionados en el receptor. El
espacio vacio en la gama de frecuencias que se encuentra entre los canales
garantiza que los canales no interfieran unos con otros.

Asi podemos definir a la Banda Ancha inaldmbrica como el acercamiento de la
experiencia de Banda Ancha en un contexto inalambrico, que ofrece a los usuarios
determinados beneficios y comodidades. Existen fundamentalmente dos tipos de
servicios inalambricos de Banda Ancha. El primer tipo trata de proporcionar un
conjunto de servicios similares a los de la tradicional Banda Ancha en lineas fijas,
pero utilizando como medio de transmision, el aire, es decir una red inalambrica. Este
tipo de red puede ser pensado como una alternativa competitiva al médem DSL o por
cable. El segundo tipo de banda ancha inalambrica movil, ofrece la funcionalidad
adicional de la portabilidad, nomadicidad, y movilidad.

Entre la Banda Ancha inaldmbrica fija podemos encontrar como ejemplos las redes
Wi-Fi o de WIMAX fijo (Worldwide Interoperability for Microwave Access). Entre la
Banda Ancha inalambrica movil podemos encontrar como ejemplos el WiMAX mévil
o las redes celulares de UMTS y EVDO.

1.1.3 Evolucién de redes moviles y servicios: “Quadruple Play”

Una nueva generacion de tecnologia moévil es marcada por un avance
significativo en funcionalidad. Una propuesta muy comun, es que la siguiente
generacion de sistemas moviles operara con tecnologia de Internet combinada con
multiples tecnologias de accesos y correran a velocidades entre 100Mbps en las
redes celulares, hasta, 1GBps en redes hot-spot.

LA EVOLUCION DE REDES MOVILES

Como antecedente, hay que decir que ha habido tres generaciones distintas
de redes celulares moviles. Las primeras tres generaciones de redes moviles son
definidas convencionalmente por interfaces de aire y tecnologias de transporte. No
obstante, cada generacién provee un incremento en funcionalidad al usuario movil.
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Figura 1.1 Resumen de las funcionalidades de cada generacion.
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La Primer Generacion (1G), estd basada en tecnologia celular analoga, como la
American Mobile Phone Service en los Estados Unidos y la NTT en Japon. La
tecnologia de la Segunda Generacion (2G) se basa en tecnologia celular digital, los
ejemplos comerciales de ésta son: Global System for Mobile Communications
(GSM), la version norteamericana del CDMA (1S-95) y el Personal Digital Cellular
(PDC) en Japon.

Las redes de paquetes de servicio alterandose superpusieron hasta la mitad de la
segunda generacion. Generalmente, las redes de la 2G con servicio de paquete
adicionados son conocidas como redes moviles 2.5. Estas redes moviles facilitaron
las conexiones instantaneas en las cuales la informaciéon podia ser mandada y
recibida casi inmediatamente y en las que no se necesitaba ninguna actividad de
usuario para establecer la conexion.

La tercera generacion (3G) se presentd en Octubre de 2001 cuando DoCoMo puso
en marcha su red W-CDMA. La red movil 3G se caracteriza por su habilidad para
cargar datos a rangos mas altos que 9.6 Kbps. La red permite una conexion a
384Kbps para bajar los datos y una velocidad de 64 Kbps en la conexién de circuitos,
lo que es compatible con un N-ISDN. La red mévil 3G, provee un ancho de banda
mas grande y puede acomodar en esta nuevos servicios moviles como aplicaciones
multimedia que no pueden ser proporcionadas por redes moviles 2.5.

TENDENCIAS EN SERVICIOS MOVILES

La expansion de las comunicaciones moviles ha rebasado el uso de la
comunicacion por voz, por lo tanto se espera un incremento en el uso de servicios
multimedia. Para ejemplificar, me basaré en el caso de Japdn, su mercado y sus
tendencias. Japon es considerado por diferentes especialistas como un pais que va
dos o tres afios adelante de otras regiones en el desarrollo de la tecnologia 3G y es
claramente el lider en el uso de Internet mévil. La figura 1.2 ilustra la velocidad de
datos en este ejemplo
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La figura 1.2 ilustra la velocidad de datos en Japén.
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Los servicios moviles actuales de Japdn son los siguientes:

Correo Electrénico: Un correo electrénico puede ser mandado a otro teléfono moévil o
a cualquier persona que tenga una direccion de correo electronico. Las terminales
moviles son capaces de recibir correos electronicos.

Navegacion Web: en las redes 2.5G y 3G, es adoptado el estandar JPEG y es
comunmente usado con el estandar GIF. TFT muestra mas de 260, 000 colores, 2.4
pulgadas, resolucion de pixeles 240*320 es comunmente usado en terminales 2.5G y
3G, las cuales estan creando una convergencia de contenido mévil y de contenido de
Internet.

Servicios de ubicacion: este servicio reparte a los usuarios una amplia gama de
ubicaciones especificas en la Web. Reconoce 500 diferentes regiones, el sistema
sefala la ubicacion de los suscriptores de acuerdo a su cercania a la estacion base y
los provee de un contenido especifico para esa area. La estimacion de la ubicacion
depende del tamafio del celular y de su asociacion con la estacion base. La
informacion de localizacion futura usara GPS y la informacién de red.

Aplicaciones JAVA: los teléfonos moviles mas recientes son capaces de usar JAVA'y
capaces de correr aplicaciones de este tipo. Se espera que los teléfonos JAVA seran
usados para servicios financieros y otros negocios a través del Internet, ademas de
video juegos.

Descarga de video: este servicio 3G permite a los usuarios obtener contenido de
video a velocidades de hasta 384 Kbps. Trailers de peliculas y archivos de musica
seran los contenidos principales que ofrece este servicio.

Correo multimedia: los servicios de correo con foto movil han sido un suceso en
Japon, un mail multimedia tipico consiste en una foto personal o un contenido de
video.

Video teléfono: el servicio de teléfono visual, es una aplicacién tipica de las redes
3G, este servicio utiliza un circuito de conexion de 64 Kbps.

En la proxima generacion es muy poco probable que las comunicaciones maoviles se
limiten a crecer persona a persona, o por medio de comunicacion multimedia, al
contrario, el desarrollo de la telefonia celular se reflejara en una plataforma de
herramientas diarias de vida. Esto esta ocurriendo por medio de interfaces como el
IrDA, el bluethooth, IC y Identificacion de Frecuencias de Radio (RFID).

De esta forma numerosas aplicaciones nuevas han estado apareciendo como, los
servicios de seguridad del hogar, servicios de localizaciébn, maquinas vendedoras a
control remoto y telemetria.
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En un futuro, los artefactos capaces de comunicarse y los aparatos electrénicos
domeésticos formaran redes locales, las cuales operaran entre si con las redes
moviles globales. La evolucion de cada generacion en redes enriquece las
aplicaciones moviles y estas aplicaciones brindan a las generaciones diferencias que
las identifican.

Una red movil XG sera la red que remueva la brecha entre el mundo inaldmbrico y el
Internet en términos de conectividad y provee un super conjunto de las utilidades que
brinda el Internet a los usuarios. Esto se puede definir asi:

XG: red mévil de servicios de Internet sin fisuras que remueve la brecha entre el
mundo inalambrico y el Internet y combina los aspectos positivos de los dos. Este
sistema se ilustra en la figura 1.3

Q Service Overlay Network
[IP-transparent Backbone @I'ﬂv Control E ABA ;l

IP Base
50Mbps~00Mbps

N LY
JEl: L - §
/"‘f 2.5-36\5\.  wieloss T
Network % XG Network SRk .

@Communication Soﬁware@

Figura 1.3. Sistema mévil XG

1.2 Ejemplos de tecnologias inalambricas de Banda Ancha

Cuando los servicios de tercera generacion 3G fueron inicialmente considerados,
la meta era posibilitar un solo estdndar de comunicacién global que pudiera
satisfacer las necesidades de comunicacion en cualquier tiempo t lugar.

Una realizacion de IMT2000 es llamada Universal Mobile Telecomunications System,
desarrollada bajo los patrones 3GPP. Este sistema envuelve desde la segunda
generacion GSM. La segunda version del IMT2000 continta siendo estandarizada
bajo el 3GPP2 y es referida como el sistema CDMA2000 o 3GPP2. Este sistema
toma desde la segunda generacion 1S-95.

Estos dos sistemas son similares en términos funcionales, particularmente desde el
punto de vista del usuario. Sin embargo, usan tecnologias de acceso de radio
bastante diferentes y difieren en sus detalles arquitectonicos, haciéndolas muy
incompatibles.
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1.2.1 GSM-GPRS/UMTS

ARQUITECTURA DE RED

En este apartado hablaremos a la par de GSM-GPRS y UMTS, ambas
arquitecturas son muy similares, de hecho el Core practicamente no cambia, en la
parte de acceso en GSM encontraremos que se denomina BSS y en UMTS es el
RNS. 3GPP usa el término “tierras publicas de redes de telefonia movil” (Public Land
Mobile Network PLMN) para una red de tierras de telecomunicaciones. La
infraestructura PLMN se divide lI6gicamente en accesos a red (AN) y una red central
(CN). La siguiente figura muestra la arquitectura de PLNM (denominada para GSM)
con la variante en acceso para el caso de UMTS. En el Anexo 1 se despliega un
mejor esquema de la red GSM/UMTS con todo y pila de protocolos e interfaces.
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F|gura 1.4: Configuracién PLMN baS|ca en GSM/UMTS

La Red Central (de ahora en adelante CN por sus siglas en ingles Core Network)
consiste principalmente de un dominio de conmutacion de circuitos (CS) y de un
dominio de conmutacién de paquete (PS). Estos dos dominios difieren en la forma en
gue manejan los datos. El dominio CS ofrece conmutacion de circuitos para el trafico
de usuarios y es tipicamente usado para servicios de tiempo real y de conversacion,
como servicios de voz y de videoconferencia. El dominio PS tiene como finalidad de
principio a fin los servicios de paquete de datos como transferencia de archivos,
navegacion en Internet y correo electronico.
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La red central tiene una funcion légica llamada Home Suscriber Service (HSS), esta
consiste en necesitar diferentes bases de datos para el sistema 3G, incluyendo el
Home Location Register (HLR), Domain Name Service (DNS), e informacion de
suscripcion y seguridad. EI manejo de red es provisto por el Network Managenment
Subsystem (NMS). La terminal del usuario es llamada estacién mévil (Mobile Station
MS), la cual l6gicamente consiste de un equipo movil. EI RNC consiste de un
controlador de red de radio que controla los recursos de radio en una red de acceso.
El RNC realiza el proceso relacionado a la macrodiversidad y provee una
transferencia facil.

El dominio CS contiene los centros de cambio que conectan a la red movil y las
redes de linea fija. Estos son analogos para los intercambios en PSTN.

El dominio PS provee GPRS (General Packet Radio Service, por sus siglas en
inglés), este dominio consiste de los nodos de apoyo del GPRS. Existen dos tipos de
nodos de apoyo del GPRS: 1) nodo de soporte GPRS de entrada (Gateway GPRS
Support Node GGSN) y 2) Nodo de soporte al servicio GPRS (Serving GPRS
Support Node SGSN). El SGSN maneja el trafico de datos del usuario, incluyendo
funciones como la autenticacion y autorizacién inicial, control de admision,
recoleccion de datos y cargos, manejo de radio, la portacion de paquetes de
creacion, asi como el manejo de movilidad y routeo. El GGSN es frecuentemente
localizado en el filo del dominio PS y maneja el trafico del paquete de datos a la red
UMTS de afuera hacia adentro y viceversa. Entre todos estos elementos funcionales,
se define una serie de interfaces, la mas caracteristica de las cuales es la interfaz
entre el equipo de usuario UF y los nodos B puesto que serd la que defina la
capacidad del acceso y el verdadero cuello de la botella de la red.

Interfaz Descripcién

Uu Interfaz entre el UE y el nodo B

lub Interfaz entre el nodo B y el RNC

lur Interfaz de conexion entre RNC distintos
lu Interfaz entre RNC y UMSC

Tabla 1.1 Descripcién de las interfaces de UMTS

La interfaz Uu esta basada en el acceso radio CDMA que presenta dos modos de
funcionamiento (UTRA- FDD y UTRA —TDD) y en una nueva interfaz, la denominada
IU, que conecta el subsistema de radio con la red de transporte.
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1.2.2 CDMAZ2000 1xEV-DO

ARQUITECTURA DE RED

Los sistemas CDMA2000 y el UMTS difieren marcadamente en como manejan

la conmutacién de trafico de paquetes en el centro de la red. La siguiente figura
representa la arquitectura estandar del diagrama fraccionado en diferentes dominios

del CDMA2000. Aunque la arquitectura del CDMA2000 no es
fraccionamiento hace la comparacion con el UMTS mas facil.
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ISDM: Integrated Services Digital Network
PETH: Public Switched Telephone Network
IWF: Interworking Function

SCP:Service Contrel Points
Ip:Intelligent Paripherals

8N: Bervice Nodes

AC: Authentication Center

HLR:Home Locatlion Reglster

M3C:Mobile Switching Center
WLR:Visitor Location Register

SME: Short Message Entity

WME:Voice Mail System
OTAE:Over-The-Alr Activation Function
EIR: Equipment Identity Register
ESC:Base Station Contreller

ETS:Base Transcelver Station

ME:Mobile equpment

UIM:User Identity Module

aan: Authentication, Autheorization, and.
lAccounting

HA: Home Agent

PDSN: Packet Data Service Node

PCF: Packet Control Function

Figura 1.5 Configuracién red CDMA2000
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Para esta comparacion con la arquitectura de red UMTS, se consideran dos dominios
principales: Un dominio CS (que se encuentra en el centro de la figura que es
idéntica a la conmutacion de circuitos de la arquitectura celular del 2G) y un dominio
PS. Asi, las principales diferencias entre UMTS y CDMA2000 desde la perspectiva
de la arquitectura recaen en el dominio PS. El segundo consiste en el paquete de
control de funciéon (PCF), nodo de apoyo de paquete de datos (PDSN) y en la
autorizacion, autenticacion y contabilidad (AAA).

La red de acceso desvia la conmutacion de trafico de paquete al PDSN. EI PDSN
termina el control de enlace légico para todos los paquetes de datos y
adicionalmente actia como el agente externo o ruteador de acceso dependiendo de
la configuracién de red y si la red utiliza IPv4 o IPv6 para dar apoyo a la base IP
movil con Mobile IP. EI PDSN también hace interfaz con el subsistema AAA para la
realizacion de AAA para paquetes de acceso con HA y otro PDSN para apoyar la
movilidad usando IP mavil.

Los servicios en el dominio CS en la arquitectura del CDMA2000 se basan en la Red
Inalambrica Inteligente (Wireless Intelligent Network WIN) (estandares TR-45.2
1997,2001). Como lo muestra la figura siguiente:

| | | |
1 |
I
A 857 "“.
- Network ™. i

SN f._.
i 1 HLR

|7fi.i15c I i

ULR{"

Figura 1.6 Componentes WIN con un solo HLR

1.2.3 Wireless LAN (Wi-Fi)

ARQUITECTURA

Una red 802.11 genérica esta dividida en celdas llamadas BBS (Basic Service
Set), que son zonas de cobertura gobernadas por una estacién base o punto de
acceso (AP Access Point). Para conseguir que los dispositivos de cada BBS puedan
comunicarse entre si, es necesario que los AP se conecten a través del sistema
troncal de distribucion (Distribution System). Esta es la estructura basica de una
WLAN. Sin embargo, varios segmentos de esta se agrupan en una estructura
jerarquica superior llamada ESS (Extended Service Set).
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Figura 1.7 Componentes de una red IEEE 802.11

BSS

TOPOLOGIAS

En una red WLAN se pueden distinguir dos tipos de configuraciones
diferentes, en funcion de que se utilicen puntos de acceso o no. La configuracion
mas sencilla son las redes ad-hoc, también conocidas como configuracion P2P (Peer
—to-Peer), en las que las terminales moviles se comunican directamente empleando
para ello una tarjeta adaptadora para comunicaciones inalambricas. La Unica
limitacion es que los dispositivos se encuentren dentro de sus respectivas areas de
cobertura.

La otra alternativa deriva de la extension del concepto de cobertura celular tipico de
las redes de telefonia movil. En este caso, la estacién base recibe el nombre de
punto de acceso y hace las veces de repetidor inalambrico. Un Unico punto de
acceso puede soportar un pequefio grupo de usuarios.

Figura 1.8 Configuracién ad-hoc

Otra posibilidad es conectar varios segmentos de red a través de un radio enlace.
Estos enlaces pueden ser punto a punto o punto a multipunto. En el primer caso, se
utilizan antenas directivas que, bien en RF o bien en la banda infrarroja, soportan el
canal de comunicacién entre los dos extremos. Por el contrario, en los enlaces punto
a multipunto, las antenas tienen un ancho de haz mucho méas amplio.

Figura 1.9 Topologia con punto de acceso
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PILA DE PROTOCOLOS

El estandar 802.11, como cualquier protocolo 802.x, especifica los requisitos
para el nivel fisico y el subnivel de MAC.

FM Ds
Figura 1.10 Pila de protocolos IEEE 802.11

Existen tres niveles fisicos: FHHS en la banda de 2,4 GHz, DSSS también en la
banda 2, 4GHz y el dltimo en la banda infrarroja. Sobre el nivel fisico, se encuentra el
nivel de MAC, encargado de funciones tales como la fragmentacion, el arbitrio del
acceso al medio compartido o la retransmision de paquetes.

APLICACIONES

Ademas de las redes corporativas inalambricas, la tecnologia WLAN resulta
muy adecuada en hotspots, lugares publicos de acceso a Internet basados en WiFi.
Por otra parte, otra de las nuevas tendencias tecnolégicas es la integracion de voz y
datos en una Unica infraestructura. Este tipo de aplicaciones también estd gozando
de gran éxito y todo parece indicar que la voz sobre WiFi nace de la conjuncion de
ambas.

HOT SPOT

Un hotspot o isla digital es un area en la que existe conectividad inaldmbrica
basada en puntos de acceso WIiFi y en la que se concentran cierto namero de
usuarios inalambricos (aeropuertos, hoteles, centros comerciales) y se proporciona
un servicio de acceso que, generalmente, es la conexidén a Internet aunque existen
otros como el acceso VPN a la red corporativa. La siguiente figura muestra una red
de islas digitales en la que sus usuarios pueden conectarse todos con todos y con el

exterior.
oms @ oy
|

- RED DE . _ =
INTERCONEXION 7

=
J &

D < ©
Kamed

Figural.11l Marr'dg-inélas digitales
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1.2.4 WiMAX

WIMAX, acronimo de Worldwide Interoperability for Microwave Access
(Interoperabilidad Mundial para Acceso por Microondas), es una norma de
transmision por ondas de radio de ultima generacion orientada al denominado bucle
local inalambrico (en inglés se utiliza el término "tltima milla" para delimitar el alcance
de la comunicacion inaldmbrica) que permite la recepcion de datos por microondas y
retransmision por ondas de radio (protocolo 802.16 MAN - Metropolitan Area
NetWork, Red de Area Metropolitana) proporcionando acceso compartido con varios
repetidores de sefial superpuestos, ofreciendo total cobertura en areas de hasta 48
Km. de radio y a velocidades de hasta 70 Mbps, utilizando tecnologia que no
requiere vision directa con las estaciones base (a diferencia de las microondas).
WiMax es un concepto parecido a Wi-Fi pero con mayor cobertura y ancho de banda,
se sitla en un rango intermedio de cobertura entre las demas tecnologias de acceso
de corto alcance y ofrece velocidades de banda ancha para un area metropolitana.
La arquitectura de una red WiMAX se muestra en la siguiente figura:

AAA: Authentication, Authorization, Accounting
ASMN GW: Access Services Network Gateway
ASP: Application Service Provider

BS: Base Station

MIP-HA: Mcbile IP Home Agent

MS: Mobile Station Internet
0S8: Operational Support Systems

SS5: Subscriber Station
= . - MIP-HA ASP
ms F _._::', 8S Access ASN P Connectivity Neg\zork
Network GwW Network Se"VI(CgSNNeJt\Mork

QSs/BSS

MS T BS Access Service
Network (ASN)

PSTN

Gateway

3GPP/
3GPP2

&

Figural.12 Arquitectura de red WiMAX

CARACTERISTICAS DE WiMAX

« Una caracteristica importante del estdndar es que define una capa MAC que
soporta multiples especificaciones fisicas (PHY)
o Mayor productividad a rangos mas distantes (hasta 50 km) alcanzando
velocidades a esta distancia de 70 Mbps
o Mejor tasa de bits/segundo/HZ en distancias largas
o Sistema escalable
o Facil adicion de canales: maximiza las capacidades de las células.
o Anchos de banda flexibles que permiten usar espectros licenciados y
exentos de licencia
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o Cobertura
o Soporte de mallas basadas en estandares y antenas inteligentes.
o Servicios de nivel diferenciados: E1/T1 para negocios, mejor esfuerzo
para uso domeéstico
o Coste y riesgo de investigacion
o Los equipos WiMAX-CertifiedFF (certificacion de compatibilidad)
permiten a los operadores comprar dispositivos de mas de un vendedor

ESTANDARES

Integra la familia de estandares IEEE 802.16 y el estandar HyperMAN del
organismo de estandarizacion europeo ETSI. El estdndar inicial 802.16 se
encontraba en la banda de frecuencias de 10-66 GHz y requeria torres con Linea De
Vista (LOS por sus siglas en inglés). La nueva versién 802.16a, ratificada en marzo
de 2003, utiliza una banda del espectro mas estrecha y baja, de 2-11 GHz, facilitando
su regulacién. Ademas, como ventaja afiadida, no requiere de torres donde exista
enlaces del tipo LOS sino unicamente del despliegue de estaciones base (BS)
formadas por antenas emisoras/receptoras con capacidad de dar servicio a unas 200
estaciones suscriptoras (SS) que pueden dar cobertura y servicio a edificios
completos. Su instalacion es muy sencilla y rapida (culminando el proceso en dos
horas) y su precio competitivo en comparacion con otras tecnologias de acceso
inalambrico como Wi-Fi: entre 5.000 euros y 25.000 euros.

Esta tecnologia de acceso transforma las sefales de voz y datos en ondas de radio
dentro de la citada banda de frecuencias. Esta basada en OFDM, y con 256
subportadoras puede cubrir un area de 48 km permitiendo la conexion sin linea vista,
es decir, con obstaculos interpuestos, con capacidad para transmitir datos a una tasa
de hasta 75 Mbps con una eficiencia espectral de 5.0 bps/Hz y dara soporte para
miles de usuarios con una escalabilidad de canales de 1,5 MHz a 20 MHz. Este
estandar soporta niveles de servicio (SLAS) y calidad de servicio (QoS).

WIBRO: |IEEE 802.16e

Lo que ocurria en la practica es que pocos se atrevian a invertir en WiMAX
bajo el Unico estdndar aprobado hasta ahora, el 802.16d, que soélo sirve para
aguellos terminales que estan en un punto fijo.

El 7 de diciembre de 2005, el IEEE aprob6 el estandar del WiMAX MOVIL, el
802.16e, que permite utilizar este sistema de comunicaciones inalambricas con
terminales en movimiento. Muchos fabricantes de hardware y operadores estaban
esperando a esta decision para empezar a desplegar redes de WiMAX. Ahora ya
disefian infraestructuras mixtas fijo-movil, que son mas “jugosas econémicamente”.
Esta iniciativa ha empezado sus despliegues comerciales en el 2006.
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CAPITULO 2
Aspectos de redes “Networking”

2.1 Terminologia de Networking

2.1.1 Redes de datos

Las redes de datos se desarrollaron como consecuencia de aplicaciones
comerciales disefiadas para microcomputadores. Por aquel entonces, los
microcomputadores no estaban conectados entre si como si lo estaban las
terminales de computadores mainframe, por lo cual no habia una manera eficaz de
compartir datos entre varios computadores. Se torn0 evidente que el uso de
disquetes para compartir datos no era un método eficaz ni econdmico para
desarrollar la actividad empresarial. La red a pie creaba copias mdultiples de los
datos. Cada vez que se modificaba un archivo, habia que volver a compartirlo con el
resto de sus usuarios. Si dos usuarios modificaban el archivo, y luego intentaban
compatrtirlo, se perdia alguno de los dos conjuntos de modificaciones. Las empresas
necesitaban una solucion que resolviera con éxito los tres problemas siguientes:

» Como evitar la duplicacion de equipos informaticos y de otros recursos
» Como comunicarse con eficiencia
» Como configurar y administrar una red

Las empresas se dieron cuenta de que la tecnologia de networking podia aumentar
la productividad y ahorrar gastos. Las redes se agrandaron y extendieron casi con la
misma rapidez con la que se lanzaban nuevas tecnologias y productos de red. A
principios de la década de 1980 networking se expandié enormemente, aun cuando
en sus inicios su desarrollo fue desorganizado.

: |I I : : ; ; &
o <] .
o g 2 % B3
2
=] =3
Figura 2.1 Redes de datos Figura 2.2 Redes de datos
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A mediados de la década de 1980, las tecnologias de red que habian emergido se
habian creado con implementaciones de hardware y software distintas. Cada
empresa dedicada a crear hardware y software para redes utilizaba sus propios
estandares corporativos. Estos estandares individuales se desarrollaron como
consecuencia de la competencia con otras empresas. Por lo tanto, muchas de las
nuevas tecnologias no eran compatibles entre si. Se torné cada vez mas dificil la
comunicacién entre redes que usaban distintas especificaciones. Esto a menudo
obligaba a deshacerse de los equipos de la antigua red al implementar equipos de
red nuevos.

Una de las primeras soluciones fue la creacion de los estandares de Red de éarea
local (LAN - Local Area Network, en inglés). Como los estandares LAN
proporcionaban un conjunto abierto de pautas para la creacion de hardware y
software de red, se podrian compatibilizar los equipos provenientes de diferentes
empresas. Esto permitia la estabilidad en la implementacion de las LAN.

. =
Figura 2.3 Red LAN

En un sistema LAN, cada departamento de la empresa era una especie de isla
electrénica. A medida que el uso de los computadores en las empresas aumentaba,
pronto resulté obvio que incluso las LAN no eran suficientes.

el -l
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Figura 2.4 Redes LAN insuficientes

Lo que se necesitaba era una forma de que la informacién se pudiera transferir
rapidamente y con eficiencia, no solamente dentro de una misma empresa sino
también de una empresa a otra. La solucion fue la creacion de redes de area
metropolitana (MAN) y redes de area amplia (WAN). Como las WAN podian conectar
redes de usuarios dentro de areas geograficas extensas, permitieron que las
empresas se comunicaran entre si a través de grandes distancias. La Figura resume
las dimensiones relativas de las LAN y las WAN.
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Figura 2.5 Interconexion de Redes LAN para dar origen a las Redes WAN

Distancia entre Ubicacion de las Nombre

las CPU CPU

01m Placa de circuito Motherboard Red de area

impreso/Asistente personal personal (PAN)
de datos

10m Milimetro Mainframe Red del sistema de la
computadora

10m Habitacion Red de area local (LAN) Su
aula

100 m Edificio Red de area local (LAN) Su
escuela

1000m= 1km Campus Red de area local (LAN)
Universidad de Stanford

100,000 m = 100 km Pals Red de érea amplia (WAN)
Cisco Systems, Inc.

1,000,000 m = 1,000 km Continente Red de area amplia (WAN)
Africa

10,000,000 m = 10,000 km Planeta Wide Area Network (WAN)
The Internet

100,000,000 m= 100,000 km Earth-moon system Red de area amplia (WAN)
Tierra y satélites artificiales

Figura 2.6 Dimensiones relativas de las LAN y las WAN

2.1.2 Dispositivos de networking

Los equipos que se conectan de forma directa a un segmento de red se
denominan dispositivos. Estos dispositivos se clasifican en dos grandes grupos. El
primer grupo estad compuesto por los dispositivos de usuario final. Los dispositivos de
usuario final incluyen los computadores, impresoras, escaneres, y demas dispositivos
gue brindan servicios directamente al usuario. El segundo grupo esta formado por los
dispositivos de red. Los dispositivos de red son todos aquellos que conectan entre si
a los dispositivos de usuario final, posibilitando su intercomunicacion.

Los dispositivos de usuario final que conectan a los usuarios con la red también se
conocen con el nombre de hosts. Estos dispositivos permiten a los usuarios
compartir, crear y obtener informacién. Los dispositivos host pueden existir sin una
red, pero sin la red las capacidades de los hosts se ven sumamente limitadas. Los
dispositivos host estan fisicamente conectados con los medios de red mediante una
tarjeta de interfaz de red (NIC). Utilizan esta conexion para realizar las tareas de
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envio de correo electronico, impresion de documentos, escaneado de imagenes o
acceso a bases de datos. Un NIC es una placa de circuito impreso que se coloca en
la ranura de expansion de un bus de la motherboard de un computador, o puede ser
un dispositivo periférico. También se denomina adaptador de red. Las NIC para
computadores portatiles o de mano por lo general tienen el tamafio de una tarjeta
PCMCIA. Cada NIC individual tiene un codigo uUnico, denominado direccion de
control de acceso al medio (MAC). Esta direccion se utiliza para controlar la
comunicacion de datos para el host de la red. Hablaremos mas sobre la direccion
MAC més adelante. Tal como su nombre lo indica, la NIC controla el acceso del host
al medio.

No existen simbolos estandarizados para los dispositivos de usuario final en la
industria de networking. Son similares en apariencia a los dispositivos reales para
permitir su facil identificacion.

Figura 2.7 Dispositivos de Networking

Los dispositivos de red son los que transportan los datos que deben transferirse
entre dispositivos de usuario final. Los dispositivos de red proporcionan el tendido de
las conexiones de cable, la concentracion de conexiones, la conversién de los
formatos de datos y la administracion de transferencia de datos.

Algunos ejemplos de dispositivos que ejecutan estas funciones son los repetidores,
hubs, puentes, switches y routers. Todos los dispositivos de red que aqui se
mencionan, se trataran con mayor detalle mas adelante en el curso. Por ahora se
brinda una breve descripcion general de los dispositivos de networking.

Dispositivos de red

Repetidor Puente ‘

Hub 10BASE-T Switch de grupo de trabajo

Hub 100BASE-T Router

Hub Nube de red -
il ¢ 3
¥ y A

Fireswall ‘

Figura 2.8 Dispositivos de Networking
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Un repetidor es un dispositivo de red que se utiliza para regenerar una sefal. Los
repetidores regeneran sefales analdgicas o digitales que se distorsionan a causa de
pérdidas en la transmisiéon producidas por la atenuacion. Un repetidor no toma
decisiones inteligentes acerca del envio de paquetes como lo hace un router o

RRRSRE
"TTT T T

Figura 2.9 Repetidor

Los hubs concentran las conexiones. En otras palabras, permiten que la red trate un
grupo de hosts como si fuera una sola unidad. Esto sucede de manera pasiva, sin
interferir en la transmisioén de datos. Los hubs activos no so6lo concentran hosts, sino
que ademas regeneran sefiales.

Los puentes convierten los formatos de transmision de datos de la red ademas de
realizar la administracién basica de la transmision de datos. Los puentes, tal como su
nombre lo indica, proporcionan las conexiones entre LAN. Los puentes no solo
conectan las LAN, sino que ademas verifican los datos para determinar si les
corresponde o no cruzar el puente. Esto aumenta la eficiencia de cada parte de la
red.

Figura 2.10 Puente

Los switches de grupos de trabajo agregan inteligencia a la administracién de
transferencia de datos. No sélo son capaces de determinar si los datos deben
permanecer o no en una LAN, sino que pueden transferir los datos Unicamente a la
conexidn que necesita esos datos. Otra diferencia entre un puente y un switch es que
un switch no convierte formatos de transmision de datos.

Figura 2.11 Switch
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Los routers poseen todas las capacidades indicadas arriba. Los routers pueden
regenerar sefales, concentrar multiples conexiones, convertir formatos de
transmision de datos, y manejar transferencias de datos. También pueden
conectarse a una WAN, lo que les permite conectar LAN que se encuentran
separadas por grandes distancias. Ninguno de los demas dispositivos puede
proporcionar este tipo de conexion.

Figura 2.12 Router

Un firewall (o contrafuegos) es una estructura arquitectonica que existe entre el
usuario y el mundo exterior para proteger la red interna de los intrusos. En la mayoria
de los casos, los intrusos provienen de la Internet mundial y de las miles de redes
remotas que interconecta. Normalmente, un firewall de red se compone de varias
maquinas diferentes que funcionan al mismo tiempo para impedir el acceso no
deseado e ilegal.

Firewall

( ey W Router Gateway de aplicacion
Internet 1&
v
L - -
Host
Router / e
Red =
interna b/
L T -

Figura 2.13 Firewall

En esta arquitectura, el router conectado a Internet, es decir el router exterior, obliga
todo el trafico entrante a pasar por el gateway de la aplicacion. El router conectado a
la red interna, es decir el router interior, acepta los paquetes provenientes solo del
gateway de aplicacion. En efecto, el gateway controla la entrega de servicios
basados en red que entran y salen de la red interna. Por ejemplo, sélo ciertos
usuarios pueden estar autorizados a comunicarse con Internet o soOlo a ciertas
aplicaciones se les puede permitir establecer conexiones entre un host interior y
exterior. Si la Unica aplicacion que se permite es el correo electronico, entonces solo
se permiten paguetes de correo electrénico a través del router. Esto protege el
gateway de aplicacion y evita que se supere su capacidad con paquetes que de otra
manera se descartarian.

Se deben utilizar ACL (Listas de control de Acceso) en los routers firewall, que a
menudo se sitdan entre la red interna y una red externa, como Internet. Esto permite
el control del tréfico entrante o saliente de alguna parte especifica de la red interna.
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El router firewall proporciona un punto de aislamiento, de manera que el resto de la
estructura interna de la red no se vea afectada.

Los ACL son listas de condiciones que se aplican al trafico que viaja a través de la
interfaz del router o firewall. Estas listas le informan al router o firewall qué tipo de
paquetes aceptar o rechazar. La aceptacion y rechazo se pueden basar en ciertas
condiciones especificas. Las ACL permiten la administracion del tréfico y aseguran el
acceso hacia y desde una red. Es posible crear ACL en todos los protocolos de red
enrutados, por ejemplo: el Protocolo de Internet (IP) y el Intercambio de paquetes de
internetwork (IPX).

/—&_- -
172.16.0.0 )

{72.17.0.0 ;
APt

Figura 2.14 ACL

Estas son las razones principales para crear las ACL.:

* Limitar el trafico de red y mejorar el rendimiento de la red. Al restringir el trafico de
video, por ejemplo, las ACL pueden reducir ampliamente la carga de la red y en
consecuencia mejorar el rendimiento de la misma.

» Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las
actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido a las
condiciones de la red, se preserva el ancho de banda.

* Proporcionar un nivel basico de seguridad para el acceso a la red. Por ejemplo, las
ACL pueden permitir que un host acceda a una parte de la red y evitar que otro
acceda a la misma area. Por ejemplo, al Host A se le permite el acceso a la red de
Recursos Humanos, y al Host B se le niega el acceso a dicha red.

» Se debe decidir qué tipos de trafico se envian o bloquean en las interfaces del
router. Permitir que se enrute el trafico de correo electronico, pero bloquear todo el
tréfico de telnet.

» Permitir que un administrador controle a cuales areas de la red puede acceder un
cliente.

* Analizar ciertos hosts para permitir o denegar acceso a partes de una red. Otorgar o
denegar permiso a los usuarios para acceder a ciertos tipos de archivos, tales como
FTP o HTTP.
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2.1.3 Topologia de red

La topologia de red define la estructura de una red. Una parte de la definicion
topoldgica es la topologia fisica, que es la disposicion real de los cables o medios. La
otra parte es la topologia logica, que define la forma en que los hosts acceden a los
medios para enviar datos. Las topologias fisicas mas comunmente usadas son las
siguientes:

Servidor

principal Switch

principal

Topologias fisicas
Topologia de Topaologia en

bus T T T estrella

Topologia de anillo Topalogia
jerarquica
F o e s
Topologia en Topologia en malla CD“‘“/E@
e 2 s

Figura 2.15 Topologias Fisicas Figura 2.16 Combinacion de Topologias fisicas

== Switch de
grupo de
trabajo

» Una topologia de bus usa un solo cable backbone que debe terminarse en ambos
extremos. Todos los hosts se conectan directamente a este backbone.

» La topologia de anillo conecta un host con el siguiente y al Gltimo host con el
primero. Esto crea un anillo fisico de cable.

» La topologia en estrella conecta todos los cables con un punto central de
concentracion.

» Una topologia en estrella extendida conecta estrellas individuales entre si mediante
la conexion de hubs o switches. Esta topologia puede extender el alcance y la
cobertura de la red.

* Una topologia jerarquica es similar a una estrella extendida. Pero en lugar de
conectar los hubs o switches entre si, el sistema se conecta con un computador que
controla el tréfico de la topologia.

« La topologia de malla se implementa para proporcionar la mayor proteccién posible
para evitar una interrupcion del servicio. El uso de una topologia de malla en los
sistemas de control en red de una planta nuclear seria un ejemplo excelente. Como
se puede observar en el grafico, cada host tiene sus propias conexiones con los
demas hosts. Aunque la Internet cuenta con multiples rutas hacia cualquier
ubicacion, no adopta la topologia de malla completa.

La topologia légica de una red es la forma en que los hosts se comunican a través
del medio. Los dos tipos mas comunes de topologias logicas son broadcast y
transmision de tokens.
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La topologia broadcast simplemente significa que cada host envia sus datos hacia
todos los demas hosts del medio de red. No existe una orden que las estaciones
deban seguir para utilizar la red. Es por orden de llegada. Ethernet funciona asi, tal
como se explicara en el curso mas adelante.

La segunda topologia logica es la transmisién de tokens. La transmision de tokens
controla el acceso a la red mediante la transmision de un token electrénico a cada
host de forma secuencial. Cuando un host recibe el token, ese host puede enviar
datos a través de la red. Si el host no tiene ningun dato para enviar, transmite el
token al siguiente host y el proceso se vuelve a repetir. Dos ejemplos de redes que
utilizan la transmisién de tokens son Token Ring y la Interfaz de datos distribuida por
fibra (FDDI). Arcnet es una variacion de Token Ring y FDDI. Arcnet es la transmision
de tokens en una topologia de bus.

El diagrama en la Figura 2.16 anterior muestra diferentes topologias conectadas
mediante dispositivos de red. Muestra una LAN de complejidad moderada que es
tipica de una escuela o de una pequefia empresa. Tiene muchos simbolos, y
describe varios conceptos de networking que lleva cierto tiempo aprender.

2.1.4 Protocolos de red

Los conjuntos de protocolos son colecciones de protocolos que posibilitan la
comunicaciéon de red desde un host, a través de la red, hacia otro host. Un protocolo
es una descripcion formal de un conjunto de reglas y convenciones que rigen un
aspecto particular de como los dispositivos de una red se comunican entre si.

Los protocolos determinan el formato, la sincronizacion, la secuenciacion y el control
de errores en la comunicacién de datos. Sin protocolos, el computador no puede
armar o reconstruir el formato original del flujo de bits entrantes desde otro
computador.

Origen Destino
T e )
T . )
) )
] ) EE]
ey _J k)
L) e
— >
Medio fisico
I
L, M, N Capas en nuestro Modelo de Comunicacion de Computadoras
Msource, Mdestination Capas de pares
—_— Comunicacion entre pares

Protocolo de M capas Las reglas mediante las cuales Msource se comunica con
Mdestination

Figura 2.17 Protocolos de red
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Los protocolos controlan todos los aspectos de la comunicacion de datos, que
incluye lo siguiente:

» Como se construye la red fisica

* Como los computadores se conectan a la red

» Como se formatean los datos para su transmisiéon

» Como se envian los datos

* COmMo se manejan los errores

Estas normas de red son creadas y administradas por una serie de diferentes
organizaciones y comités entre ellos se incluyen el Instituto de Ingenieria Eléctrica y
Electronica (IEEE), el Instituto Nacional Americano de Normalizacién (ANSI), la
Asociacion de la Industria de las Telecomunicaciones (TIA), la Asociacion de
Industrias Electrénicas (EIA) y la Unién Internacional de Telecomunicaciones (UIT),
antiguamente conocida como el Comité Consultivo Internacional Telegrafico y
Telefonico (CCITT).

2.1.5 Redes de area local (LAN)

Las LAN constan de los siguientes componentes:
» Computadores

* Tarjetas de interfaz de red

* Dispositivos periféricos

» Medios de networking

« Dispositivos de networking

Las LAN se encuentran disefiadas para:

« Operar dentro de un area geografica limitada

+ Permitir el multiacceso a medios con alto ancho de banda.
+ Controlar la red de forma privada con administracion local
+ Proporcionar conectividad continua a los servicios locales
+ Conectar dispositivos fisicamente adyacentes

Uso de:

Hub Switch Ethernet Repetidor

Figura 2.18 Funciones de la Red LAN

Las LAN permiten a las empresas aplicar tecnologia informética para compartir
localmente archivos e impresoras de manera eficiente, y posibilitar las
comunicaciones internas. Un buen ejemplo de esta tecnologia es el correo
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electronico. Los que hacen es conectar los datos, las comunicaciones locales y los
equipos informaticos.

Algunas de las tecnologias comunes de LAN son:
* Ethernet

» Token Ring

* FDDI

2.1.6 Redes de area amplia (WAN)

Las WAN interconectan las LAN, que a su vez proporcionan acceso a los
computadores o a los servidores de archivos ubicados en otros lugares. Como las
WAN conectan redes de usuarios dentro de un area geogréfica extensa, permiten
qgue las empresas se comuniquen entre si a través de grandes distancias. Las WAN
permiten que los computadores, impresoras y otros dispositivos de una LAN
compartan y sean compartidas por redes en sitios distantes. Las WAN proporcionan
comunicaciones instantaneas a través de zonas geograficas extensas. El software de
colaboracion brinda acceso a informacion en tiempo real y recursos que permiten
realizar reuniones entre personas separadas por largas distancias, en lugar de
hacerlas en persona. Networking de area amplia también dio lugar a una nueva clase
de trabajadores, los empleados a distancia, que no tienen que salir de sus hogares
para ir a trabajar.

Las WAN estan disefiadas para realizar lo siguiente:

» Operar entre areas geogréficas extensas y distantes

* Posibilitar capacidades de comunicacién en tiempo real entre usuarios

* Brindar recursos remotos de tiempo completo, conectados a los servicios locales

* Brindar servicios de correo electronico, World Wide Web, transferencia de archivos
y comercio electrénico

Las WAN estin disefiadas para:

+ Operar dentro de un area geografica extensa

+ Permitir el acceso a través de interfaces seriales gue operan a velocidades mas bajas
+ Suministrar conectividad parcial y continua

+ Conectar dispositivos separados por grandes distancias, e incluso a nivel mundial.

& £ =

Router Servidor de Modem CSU/DSU
comunicacion TAINTA

Uso de:

Figura 2.19 Funciones de la red WAN
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Algunas de las tecnologias comunes de WAN son:

* Modems

* Red digital de servicios integrados (RDSI)

* Linea de suscripcion digital (DSL - Digital Subscriber Line)

* Frame Relay

* Series de portadoras para EE.UU. (T) y Europa (E): T1, E1, T3, E3
* Red Optica Sincrona (SONET)

2.1.7 Redes de area metropolitana (MAN)

La MAN es una red que abarca un area metropolitana, como, por ejemplo, una
ciudad o una zona suburbana. Una MAN generalmente consta de una o mas LAN
dentro de un area geografica comun. Por ejemplo, un banco con varias sucursales
puede utilizar una MAN. Normalmente, se utiliza un proveedor de servicios para
conectar dos o mas sitios LAN utilizando lineas privadas de comunicacién o servicios
Opticos. También se puede crear una MAN usando tecnologias de puente
inaldmbrico enviando haces de luz a través de areas publicas

Instalaciones del cliente

AR TR
ANIREER ARER
AN

iR G
NAIRRER RNNR

Instalaciones del cliente

POP central

llLll]l ARRRN

I ~or o

i hoja
Redde RN RNN AR Redde
larga acceso
distancia

Red de area
metropolitana

i

Emplazamiento de SAN Emplazamiento de colocacion

Figura 2.20 Redes de area Metropolitana MAN

2.1.8 Red privada virtual (VPN)

Una VPN es una red privada que se construye dentro de una infraestructura
de red publica, como la Internet global. Con una VPN, un empleado a distancia
puede acceder a la red de la sede de la empresa a través de Internet, formando un
tunel seguro entre el PC del empleado y un router VPN en la sede.
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Oficina hogarefis

Sede

Sucursal Persona que trabaja en su casa

Figura 2.21 Redes Privadas Virtuales
Ventajas de las VPN

Los productos Cisco admiten la mas reciente tecnologia de VPN. La VPN es un
servicio que ofrece conectividad segura y confiable en una infraestructura de red
publica compartida, como la Internet. Las VPN conservan las mismas politicas de
seguridad y administracion que una red privada. Son la forma mas econdémica de
establecer una conexién punto-a-punto entre usuarios remotos y la red de un cliente

de la empresa.
g\_’u

Socio comercial
con router Cisco

Sitio Principal

7 Y

VPN (Red

privada 3
virtual) Router de
perimetro

Oficina remota
con router Cisco

Cisco

Oficina regional X : 3
con Cisco PIX Empresaria
Firewall At

Empleado mévil con
SOHO con router Cisco cliente VPN seguro de
ISDN/DSL g Cisco en computadora
portatil

Figura 2.22 Arquitectura de las redes Privadas Virtuales

A continuacion se describen los tres principales tipos de VPN:

* VPN de acceso: Las VPN de acceso brindan acceso remoto a un trabajador movil
y una oficina pequefia/oficina hogareiia (SOHO), a la sede de la red interna o
externa, mediante una infraestructura compartida. Las VPN de acceso usan
tecnologias analdgicas, de acceso telefénico, RDSI, linea de suscripcion digital
(DSL), IP movil y de cable para brindar conexiones seguras a usuarios moviles,
empleados a distancia y sucursales.
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* Redes internas VPN: Las redes internas VPN conectan a las oficinas regionales y
remotas a la sede de la red interna mediante una infraestructura compartida,
utilizando conexiones dedicadas.

Las redes internas VPN difieren de las redes externas VPN, ya que sdlo permiten el
acceso a empleados de la empresa.

* Redes externas VPN: Las redes externas VPN conectan a socios comerciales a la
sede de la red mediante una infraestructura compartida, utilizando conexiones
dedicadas. Las redes externas VPN difieren de las redes internas VPN, ya que
permiten el acceso a usuarios que no pertenecen a la empresa.

2.1.9 Redes internas y externas

Red interna VPN Red Interna

Emplazamiento
remoto de la

Red externa VPN - T

\ - Emplazamiento
i - central de la
Empresa A

Empresa B

Figura 2.23 Redes internas y externas

Una de las configuraciones comunes de una LAN es una red interna, a veces
denominada "intranet". Los servidores de Web de red interna son distintos de los
servidores de Web publicos, ya que es necesario que un usuario publico cuente con
los correspondientes permisos y contrasefias para acceder a la red interna de una
organizacion. Las redes internas estan disefiadas para permitir el acceso por
usuarios con privilegios de acceso a la LAN interna de la organizacion. Dentro de una
red interna, los servidores de Web se instalan en la red. La tecnologia de navegador
se utiliza como interfaz comun para acceder a la informacién, por ejemplo datos
financieros o datos basados en texto y graficos que se guardan en esos servidores.
Las redes externas hacen referencia a aplicaciones y servicios basados en la red
interna, y utilizan un acceso extendido y seguro a usuarios o empresas externas Este
acceso generalmente se logra mediante contrasefias, identificaciones de usuarios, y
seguridad a nivel de las aplicaciones. Por lo tanto, una red externa es la extension de
dos 0 mas estrategias de red interna, con una interaccion segura entre empresas
participantes y sus respectivas redes internas.
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2.2 Modelos de networking

2.2.1 Uso de capas para analizar problemas en un flujo de
materiales

El concepto de capas se utiliza para describir la comunicacion entre dos
computadores. La figura muestra un conjunto de preguntas relacionadas con flujo,
que se define como el movimiento de objetos fisicos o légicos, a través de un
sistema Estas preguntas muestran como el concepto de capas ayuda a describir los
detalles del proceso de flujo. Este proceso puede referirse a cualquier tipo de flujo,
desde el flujo del trafico en un sistema de autopistas, al flujo de datos a través de una
red. La figura muestra varios ejemplos de flujo, y formas en las que se puede
desglosar el proceso de flujo en detalles o en capas.

Red Qué fluye Distintas Reglas Doénde
formas
Agua Agua Caliente, fria, Reglas de acceso (abriro | Cafos
potable, servida cerrar grifos); vaciar el
agua del inodoro; no echar
— ciertas cosas en las
| ¢Que fluye? | cafierias
¢ Autopista | Vehiculos Camiones, autos, | Leyes de transito y reglas | Rutas y
motocicletas y de cortesia autopistas
| & Qué objetos fluyen? | bicicletas
¢ Servicio | Objetos Cartas Reglas para el Buzones, oficinas,
postal (informacion empaquetado y franqgueo | camiones, aviones,
| & Qué reglas rigen el flujo? | escrita); paquetes carteros
¢ Teléfono |Informacién | Idiomas hablados | Reglas de acceso al Cables telefénicos,
telefono y reglas de ondas
| Doncees producelclie? | cortesia ::Ectromagnellcas,

Figura 2.24 Ejemplos de flujo

La conversacion entre dos personas es un buen ejemplo para aplicar un enfoque en
capas para analizar el flujo de informacion. En una conversacion, cada persona que
desea comunicarse comienza creando una idea. Luego se toma una decisidon
respecto de como comunicar la idea correctamente. Por ejemplo, una persona podria
decidir si hablar, cantar o gritar, y qué idioma usar. Finalmente, la idea es
comunicada. Por ejemplo, la persona crea el sonido que transmite el mensaje.

Se puede desglosar este proceso en distintas capas aplicables a todas las
conversaciones. La capa superior es la idea que se comunicara. La capa intermedia
es la decision respecto de como se comunicara la idea. La capa inferior es la
creacion del sonido que transmitira la comunicacion.

El mismo método de divisién en capas explica como una red informatica distribuye la
informacion desde el origen al destino. Cuando los computadores envian informacion
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a través de una red, todas las comunicaciones se generan en un origen y luego
viajan a un destino.

Origen Destino

gﬂ Paquete de ED

datos

Figura 2.25 Comunicacién Origen-Destino

Generalmente, la informacion que se desplaza por una red recibe el nombre de datos
0 paquete. Un paquete es una unidad de informacion, l6gicamente agrupada, que se
desplaza entre los sistemas de computacion. A medida que los datos atraviesan las
capas, cada capa agrega informacion que posibilita una comunicacién eficaz con su
correspondiente capa en el otro computador.

Los modelos OSI y TCP/IP se dividen en capas que explican cédmo los datos se
comunican de un computador a otro. Los modelos difieren en la cantidad y la funcién
de las capas. No obstante, se puede usar cada modelo para ayudar a describir y
brindar detalles sobre el flujo de informacién desde un origen a un destino.

2.2.2 Uso de capas para describir la comunicaciéon de datos

Para que los paquetes de datos puedan viajar desde el origen hasta su
destino a través de una red, es importante que todos los dispositivos de la red hablen
el mismo lenguaje o protocolo. Un protocolo es un conjunto de reglas que hacen que
la comunicacion en una red sea mas eficiente. Por ejemplo, al pilotar un avion, los
pilotos obedecen reglas muy especificas para poder comunicarse con otros aviones y
con el control de trafico aéreo. Un protocolo de comunicaciones de datos es un
conjunto de normas, 0 un acuerdo, que determina el formato y la transmision de
datos.

La Capa 4 del computador de origen se comunica con la Capa 4 del computador de
destino. Las normas y convenciones utilizadas para esta capa reciben el nombre de
protocolos de la Capa 4. Es importante recordar que los protocolos preparan datos
en forma lineal. El protocolo en una capa realiza un conjunto determinado de
operaciones sobre los datos al prepararlos para ser enviados a través de la red. Los
datos luego pasan a la siguiente capa, donde otro protocolo realiza otro conjunto
diferente de operaciones.

Origen Destino

) e )
(& )-Ceweem _:]
— —
= =

F

Medio fisico

Figura 2.26 Flujo de informacién de capa en capa
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Una vez que el paquete llega a su destino, los protocolos deshacen la construccion
del paquete que se armo en el extremo de origen. Esto se hace en orden inverso.
Los protocolos para cada capa en el destino devuelven la informaciéon a su forma
original, para que la aplicacion pueda leer los datos correctamente.

2.2.3 Modelo OSI

En sus inicios, el desarrollo de redes sucedi6 con desorden en muchos
sentidos. A principios de la década de 1980 se produjo un enorme crecimiento en la
cantidad y el tamafio de las redes. A medida que las empresas tomaron conciencia
de las ventajas de usar tecnologia de networking, las redes se agregaban o
expandian a casi la misma velocidad a la que se introducian las nuevas tecnologias
de red.

Para mediados de la década de 1980, estas empresas comenzaron a sufrir las
consecuencias de la rapida expansion. De la misma forma en que las personas que
no hablan un mismo idioma tienen dificultades para comunicarse, las redes que
utilizaban diferentes especificaciones e implementaciones tenian dificultades para
intercambiar informacion. El mismo problema surgia con las empresas que
desarrollaban tecnologias de networking privadas o propietarias. "Propietario”
significa que una sola empresa o0 un pequefo grupo de empresas controlan todo uso
de la tecnologia. Las tecnologias de networking que respetaban reglas propietarias
en forma estricta no podian comunicarse con tecnologias que usaban reglas
propietarias diferentes.

Para enfrentar el problema de incompatibilidad de redes, la Organizacion
Internacional de Normalizacién (ISO) investigd modelos de networking como la red
de Digital Equipment Corporation (DECnet), la Arquitectura de Sistemas de Red
(SNA) y TCP/IP a fin de encontrar un conjunto de reglas aplicables de forma general
a todas las redes. En base a esta investigacion, la ISO desarroll6 un modelo de red
gue ayuda a los fabricantes a crear redes que sean compatibles con otras redes.

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI) lanzado en
1984 fue el modelo de red descriptivo creado por ISO. Proporcioné a los fabricantes
un conjunto de estandares que aseguraron una mayor compatibilidad e
interoperabilidad entre los distintos tipos de tecnologia de red producidos por las
empresas a nivel mundial.

= |

Ventajas del modela Q51

* Reduce la comphejidad

! Tmnwpere ||, Estandariza |es Interfaces

3 Had = Facility ¢l disefio modular

= Azequra la inkeroperabiidad de la tecnokagia
= Acelera la evolucion

@

]

2 Enlacndn ditos

1 FiwEca = Samplifica lo ensefianza y ol aprerdizaje

Figura 2.27 Modelo OSI
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El modelo de referencia OSI se ha convertido en el modelo principal para las
comunicaciones por red.

Aunque existen otros modelos, la mayoria de los fabricantes de redes relacionan sus
productos con el modelo de referencia de OSI. Esto es en particular asi cuando lo
gue buscan es ensefiar a los usuarios a utilizar sus productos. Se considera la mejor
herramienta disponible para ensefiar como enviar y recibir datos a través de una red.

2.2.4 Las capas del modelo OSI

El modelo de referencia OSI es un marco que se puede utilizar para
comprender cOmo viaja la informacion a través de una red. El modelo de referencia
OSI explica de qué manera los paquetes de datos viajan a través de varias capas a
otro dispositivo de una red, aun cuando el remitente y el destinatario poseen
diferentes tipos de medios de red.

En el modelo de referencia OSI, hay siete capas numeradas, cada una de las cuales
ilustra una funcién de red especifica. - La division de la red en siete capas permite
obtener las siguientes ventajas:

o mocu

2 Enlace de datos

1 Fisica Transmisién binaria

« Cables, conectores, voltajes, velocidades de
transmision de datos

4 Transporte

5 Red

2 Enlace de datos Control directo de enlaces, acceso a los medios
+ Provee transferencia confiable de datos a través de los

— medios.

1 Fisica « Conectividad y seleccion de ruta entre sistemas.
Direccionamiento logico.
Entrega de mejor esfuerzo.

5 Sesion

4 Transporte

3 Red }—) Direccién de red y determinacion de mejor ruta
- - Provee transferencia confiable de datos a través
2 Enlace de datos de los medios.

» Conectividad y seleccion de ruta entre sistemas.

1 Fisica
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5 Sesion

4 Transporte }—) Conexiones de extremo a extremo
= Se ocupa de aspectos de transporte entre hosts

3 Red _ » Confiabilidad del transporte de datos

= Establecer, mantener, terminar circuitos virtuales

+ Deteccidn de fallas y control de flujo de informacién
de recuperacion

2 Enlace de datos |

1 Fisica

6 Presentacion

5 Sesién Comunicacién entre hosts

< « Establece, administra y termina sesiones entre
4 Tra nsporte aplicaciones
2 Dad

7 Aplicacion

6 Presentacion Representacion de datos
: « Garantizar que los datos sean legibles para el
5 Sesidn sistema receptor

» Formato de los datos
« Estructuras de datos

* Negocia la sintaxis de transferencia de datos para la
capa de aplicacion

4 Transporte

3 Red

2 Enlace de datos

7 Aplicacion Procesos de red a aplicaciones
« Suministra servicios de red a los procesos de
6 Presentacion aplicaciones (como, por ejemplo, correo electronico,

transferencia de archivos y emulacion de terminales)

5 Sesion
Figura‘2.§8 Describcién de cada una de las capas del Modelo OSI

* Divide la comunicacién de red en partes mas pequefias y faciles de manejar.

* Normaliza los componentes de red para permitir el desarrollo y el soporte de los
productos por diferentes fabricantes.

» Permite a los distintos tipos de hardware y software de red comunicarse entre si.

« Evita que los cambios en una capa afecten las otras capas.

» Divide la comunicacion de red en partes mas pequefias para simplificar el
aprendizaje.
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2.2.5 Comunicaciones de par a par

Para que los datos puedan viajar desde el origen hasta su destino, cada capa
del modelo OSI en el origen debe comunicarse con su capa par en el lugar destino.
Esta forma de comunicacion se conoce como de par-a-par. Durante este proceso, los
protocolos de cada capa intercambian informacién, denominada unidades de datos
de protocolo (PDU). Cada capa de comunicacién en el computador origen se
comunica con un PDU especifico de capa, y con su capa par en el computador
destino, como lo ilustra la figura.

Destino Origen

7 Aplicacion ] Aplicacion

6 Presentacion Presentacion

5 Sesion Sesion

4 Transporte Transporte

Red

2 Enlace de datos |

Enlace de datos

Fisica

2

Figura 2.29 Comunicacion de par a par

1 Fisica

Los paquetes de datos de una red parten de un origen y se envian a un destino.
Cada capa depende de la funcion de servicio de la capa OSI que se encuentra
debajo de ella. Para brindar este servicio, la capa inferior utiliza el encapsulamiento
para colocar la PDU de la capa superior en su campo de datos, luego le puede
agregar cualquier encabezado e informacion final que la capa necesite para ejecutar
su funcion.

Posteriormente, a medida que los datos se desplazan hacia abajo a través de las
capas del modelo OSI, se agregan encabezados e informaciéon final adicionales.
Después de que las Capas 7, 6 y 5 han agregado su informacién, la Capa 4 agrega
mas informacion. Este agrupamiento de datos, la PDU de la Capa 4, se denomina

segmento.
Host A Host B

-—
Enlace de datos (m) Enlace de datos

Figura 2.30 PDUs de cada capa
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La capa de red presta un servicio a la capa de transporte y la capa de transporte
presenta datos al subsistema de internetwork. La tarea de la capa de red consiste en
trasladar esos datos a través de la internetwork. Ejecuta esta tarea encapsulando los
datos y agregando un encabezado, con lo que crea un paquete (la PDU de la Capa
3). Este encabezado contiene la informacion necesaria para completar la
transferencia, como, por ejemplo, las direcciones logicas origen y destino.

La capa de enlace de datos suministra un servicio a la capa de red. Encapsula la
informacion de la capa de red en una trama (la PDU de la Capa 2). El encabezado de
trama contiene la informacion (por ejemplo, las direcciones fisicas) que se requiere
para completar las funciones de enlace de datos. La capa de enlace de datos
suministra un servicio a la capa de red encapsulando la informacion de la capa de
red en una trama.

La capa fisica también suministra un servicio a la capa de enlace de datos. La capa
fisica codifica los datos de la trama de enlace de datos en un patron de unos y ceros
(bits) para su transmision a través del medio (generalmente un cable) en la Capa 1.

2.2.6 Modelo TCP/IP

El estandar histérico y técnico de la Internet es el modelo TCP/IP. El
Departamento de Defensa de EE.UU. (DoD) creé el modelo de referencia TCP/IP
porque necesitaba diseflar una red que pudiera sobrevivir ante cualquier
circunstancia, incluso una guerra nuclear. En un mundo conectado por diferentes
tipos de medios de comunicacién, como alambres de cobre, microondas, fibras
Opticas y enlaces satelitales, el DoD queria que la transmisiébn de paquetes se
realizara cada vez que se iniciaba y bajo cualquier circunstancia. Este dificil
problema de disefio dio origen a la creacion del modelo TCP/IP.

A diferencia de las tecnologias de networking propietarias mencionadas
anteriormente, el TCP/IP se desarroll6 como un estandar abierto. Esto significaba
gue cualquier persona podia usar el TCP/IP. Esto contribuy6 a acelerar el desarrollo
de TCP/IP como un estandar.

El modelo TCP/IP tiene las siguientes cuatro capas:
» Capa de aplicaciéon

» Capa de transporte

« Capa de Internet

» Capa de acceso a la red

Aunque algunas de las capas del modelo TCP/IP tienen el mismo nombre que las
capas del modelo OSI, las capas de ambos modelos no se corresponden de manera
exacta. Lo mas notable es que la capa de aplicacion posee funciones diferentes en
cada modelo.
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Los disefiadores de TCP/IP sintieron que la capa de aplicacion debia incluir los
detalles de las capas de sesion y presentacion OSI. Crearon una capa de aplicacion
gue maneja aspectos de representacion, codificacion y control de dialogo.

Aplicacion

Transporte

Internet

Acceso
a red

Figura 2.31 Capas del Modelo TCP/IP

La capa de transporte se encarga de los aspectos de calidad del servicio con
respecto a la confiabilidad, el control de flujo y la correccion de errores. Uno de sus
protocolos, el protocolo para el control de la transmision (TCP), ofrece maneras
flexibles y de alta calidad para crear comunicaciones de red confiables, sin
problemas de flujo y con un nivel de error bajo.

TCP es un protocolo orientado a conexion. Mantiene un dialogo entre el origen y el
destino mientras empaqueta la informacion de la capa de aplicacion en unidades
denominadas segmentos. Orientado a conexién no significa que existe un circuito
entre los computadores que se comunican. Significa que segmentos de la Capa 4
viajan de un lado a otro entre dos hosts para comprobar que la conexion exista
l6gicamente para un determinado periodo.

El propdsito de la capa Internet es dividir los segmentos TCP en paquetes y enviarlos
desde cualquier red. Los paquetes llegan a la red de destino independientemente de
la ruta que utilizaron para llegar alli. El protocolo especifico que rige esta capa se
denomina Protocolo Internet (IP). En esta capa se produce la determinacién de la
mejor ruta y la conmutacién de paquetes.

La relacién entre IP y TCP es importante. Se puede pensar en el IP como el que
indica el camino a los paquetes, en tanto que el TCP brinda un transporte seguro.

El nombre de la capa de acceso de red es muy amplio y se presta a confusion.
También se conoce como la capa de host a red. Esta capa guarda relacion con todos
los componentes, tanto fisicos como logicos, necesarios para lograr un enlace fisico.
Incluye los detalles de tecnologia de networking, y todos los detalles de la capa fisica
y de enlace de datos del modelo OSI.
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Figura 2.32 Protocolos comunes en el Modelo TCP/IP

Muchas LAN y
WAN

La figura ilustra algunos de los protocolos comunes especificados por las capas del
modelo de referencia TCP/IP. Algunos de los protocolos de capa de aplicacion mas
comunmente usados incluyen los siguientes:

* Protocolo de Transferencia de Archivos (FTP)

* Protocolo de Transferencia de Hipertexto (HTTP)

* Protocolo simple de transferencia de correo (SMTP)

* Sistema de denominacion de dominios (DNS)

* Protocolo Trivial de Transferencia de Archivos (TFTP)

Los protocolos de capa de transporte comunes incluyen:

* Protocolo para el Control del Transporte (TCP)

* Protocolo de Datagrama de Usuario (UDP)

El protocolo principal de la capa Internet es:

* Protocolo Internet (IP)

La capa de acceso de red se refiere a cualquier tecnologia en particular utilizada en
una red especifica. Independientemente de los servicios de aplicacién de red que se
brinden y del protocolo de transferencia que se utilice, existe un solo protocolo de
Internet, IP. Esta es una decision de disefio deliberada. IP sirve como protocolo
universal que permite que cualquier computador en cualquier parte del mundo pueda
comunicarse en cualquier momento.

Comparando el modelo OSI con los modelos TCP/IP, surgen algunas similitudes y
diferencias.

Modelo OSI Modelo TCP/IP

7 Aplicacién

6 Presentacion ] Aplicacion

[ _seoon ]

[+ Tranpore_ (Tanspore
e ) e
“ Acceso

ared

Figura 2.33 Comparacion grafica del modelo OSI con el TCP/IP
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Las similitudes incluyen:

* Ambos se dividen en capas.

* Ambos tienen capas de aplicacién, aunque incluyen servicios muy distintos.

* Ambos tienen capas de transporte y de red similares.

* Ambos modelos deben ser conocidos por los profesionales de networking.

« Ambos suponen que se conmutan paquetes. Esto significa que los paquetes
individuales pueden usar rutas diferentes para llegar al mismo destino. Esto se
contrasta con las redes conmutadas por circuito, en las que todos los paquetes
toman la misma ruta.

Las diferencias incluyen:

» TCP/IP combina las funciones de la capa de presentacion y de sesion en la capa de
aplicacion.

» TCP/IP combina la capa de enlace de datos y la capa fisica del modelo OSI en la
capa de acceso de red.

» TCP/IP parece ser mas simple porque tiene menos capas.

* Los protocolos TCP/IP son los estandares en torno a los cuales se desarrolld la
Internet, de modo que la credibilidad del modelo TCP/IP se debe en gran parte a sus
protocolos. En comparacion, por lo general las redes no se desarrollan a partir del
protocolo OSI, aunque el modelo OSI se usa como guia.

Aunque los protocolos TCP/IP representan los estandares en base a los cuales se ha
desarrollado la Internet, este curriculum utiliza el modelo OSI por los siguientes
motivos:

» Es un estandar genérico, independiente de los protocolos.

» Es mas detallado, lo que hace que sea mas util para la ensefianza y el aprendizaje.
Al ser mas detallado, resulta de mayor utilidad para el diagnostico de fallas.

Los profesionales de networking tienen distintas opiniones con respecto al modelo
que se debe usar. Dada la naturaleza de esta industria, es necesario familiarizarse
con ambos. A lo largo de todo el curriculum se hara referencia a ambos modelos, el
OSly el TCP/IP. Se hara énfasis en lo siguiente:

* TCP como un protocolo de Capa 4 OSI

* I[P como un protocolo de Capa 3 OSI

» Ethernet como una tecnologia de Capa 2y Capa 1

Hay que recordar que hay una diferencia entre un modelo y un protocolo. Se utilizara
el modelo OSI para describir protocolos TCP/IP.

Modelo OS5I Protocolos TCP/IP y Ethernet

S FTR, TFTP, HTTP, SMTP, DNS,
7_Aplicacion | 7 NeT SNMP

6Presentacion | Enfogue muy reducido

5 Sesion

4 Transporte TCP
3 Red IP

1  Fisica Ethernet

Figura 2.34 Protocolos TCP/IP y Ethernet en el Modelos OSI
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2.2.7 Proceso detallado de encapsulamiento

Todas las comunicaciones de una red parten de un origen y se envian a un
destino. La informacién que se envia a través de una red se denomina datos o
paquetes de datos. Si un computador (host A) desea enviar datos a otro (host B), en
primer término los datos deben empaquetarse a través de un proceso denominado
encapsulamiento.

El encapsulamiento rodea los datos con la informacion de protocolo necesaria antes
de que se una al transito de la red. Por lo tanto, a medida que los datos se desplazan
a través de las capas del modelo OSI, reciben encabezados, informacion final y otros
tipos de informacion.

Para ver como se produce el encapsulamiento, examine la forma en que los datos
viajan a través de las capas como lo ilustra la figura 2.35. Una vez que se envian los
datos desde el origen, viajan a través de la capa de aplicacién y recorren todas las
demas capas en sentido descendente. EI empaquetamiento y el flujo de los datos
que se intercambian experimentan cambios a medida que las capas realizan sus
funciones para los usuarios finales. Como lo muestra la figura 2.36, las redes deben
realizar los siguientes cinco pasos de conversion a fin de encapsular los datos:

Destino Origen '\!l
[T Aplicacién | Flujo de datos ‘ I Aplicacion I \_
TR " o ]
[6Presentar.:|on | Flujo de datos ‘ Presentacion Conmeo siecirinicn [ ‘ Datos
I Sesion I | Flujo de datos ‘ I Sesion I ooca)l [Eane] [oere
4 Transporte | Datos Datos Datos ‘ —
ad:f; od Datos | Faquete
I I | Encabreezdadu de |mmms ‘ I |
- Informacién Trama (dependiente
[2 Enlace de datos ] foneabeza Enoabezad ieg || snformacion I Enlace de datos l ‘ detrama dersd  [SRRY | fealce tmma
' Do0I00I0 1011000001000 110001010101101100001010010101010
P W
4
- £ ) N
Figura 2.35 Pasos para encapsular los datos Figura 2.36 Pasos para encapsular los datos

1. Crear los datos. Cuando un usuario envia un mensaje de correo electrénico, sus
caracteres alfanuméricos se convierten en datos que pueden recorrer la internetwork.
2. Empaquetar los datos para ser transportados de extremo a extremo. Los
datos se empaquetan para ser transportados por la internetwork. Al utilizar
segmentos, la funcién de transporte asegura que los hosts de mensaje en ambos
extremos del sistema de correo electronico se puedan comunicar de forma confiable.
3. Agregar la direccion de red IP al encabezado. Los datos se colocan en un
paquete o datagrama que contiene un encabezado de paquete con las direcciones
l6gicas de origen y de destino. Estas direcciones ayudan a los dispositivos de red a
enviar los paquetes a través de la red por una ruta seleccionada.
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4. Agregar el encabezado y la informacion final de la capa de enlace de datos.
Cada dispositivo de la red debe poner el paquete dentro de una trama. La trama le
permite conectarse al proximo dispositivo de red conectado directamente en el
enlace. Cada dispositivo en la ruta de red seleccionada requiere el entramado para
poder conectarse al siguiente dispositivo.

5. Realizar la conversion a bits para su transmision. La trama debe convertirse en
un patron de unos y ceros (bits) para su transmision a través del medio. Una funcién
de temporizacion permite que los dispositivos distingan estos bits a medida que se
trasladan por el medio. El medio en la internetwork fisica puede variar a lo largo de la
ruta utilizada. Por ejemplo, el mensaje de correo electronico se puede originar en una
LAN, atravesar el backbone de una universidad y salir por un enlace WAN hasta
llegar a su destino en otra LAN remota.

2.3 MEDIOS FiSICOS DE TRANSMISION DE DATOS

El medio fisico viene a ser basicamente el "cable" que permite la
comunicacién y transmision de datos, y que define la transmisidén de bits a través de
un canal. Esto quiere decir que debemos asegurarnos que cuando un punto de la
comunicacién envia un bit 1, este se reciba como un bit 1, no como un bit 0.

Para conectar fisicamente una red se utilizan diferentes medios de transmision.
A continuacién veremos cémo se trabaja con los medios de transmisién en las redes
LAN, en donde por lo general se utilizan cables.

2.3.1 El cableado de la red

El cable es el medio a través del cual fluye la informacién a través de la red.
Hay distintos tipos de cable de uso comun en redes LAN. Una red puede utilizar uno
0 mas tipos de cable, aunque el tipo de cable utilizado siempre estara sujeto a la
topologia de la red, el tipo de red que utiliza y el tamafio de esta.
Estos son los tipos de cable mas utilizados en redes LAN:

CABLE DE PAR TRENZADO SIN APANTALLAR

Este tipo de cable es el mas utilizado. Tiene una variante con apantallamiento pero la
variante sin apantallamiento suele ser la mejor opcién para una PYME.

Figura 2.37 Cable UTP
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La calidad del cable y consecuentemente la cantidad de datos que es capaz de
transmitir varian en funcion de la categoria del cable. Las categorias van desde el
cable de teléfono, que solo transmite la voz humana, a el cable de categoria 5 capaz
de transferir 100Megabytes por segundo.

Tipo Uso

Categorial Voz (Cable de teléfono)
Categoria 2 Datos a 4 Mbps
Categoria 3 Datos a10 Mbps
Categoria 4 Datos a 20 Mbps/16 Mbps
Categoria 5 Datos a 100 Mbps

Tabla 2.1 Categorias UTP

La diferencia entre las distintas categorias es la tirantez. A mayor tirantez mayor
capacidad de transmisién de datos. Se recomienda el uso de cables de Categoria 3 0
5 para la implementacion de redes en PYMES (pequefias y medianas empresas). Es
conveniente sin embargo utilizar cables de categoria 5 ya que estos permitirdn
migraciones de tecnologias 10Mb a tecnologia 100 Mb.

CONECTOR UTP
El estandar para conectores de cable UTP es el RJ-45. Se trata de un
conector de plastico similar al conector del cable telefonico. Las siglas RJ se refieren

al estdndar Registred Jack, creado por la industria telefénica. Este estandar define la
colocacion de los cables en su pin correspondiente.

Figura 2.38. Conector RJ-45

CABLE DE PAR TRENZADO APANTALLADO

Una de las desventajas del cable UTP es que es susceptible a las
interferencias eléctricas. Para entornos con este problema existe un tipo de cable
UTP que lleva apantallamiento, esto es, proteccion contra interferencias eléctricas.

CABLE COAXIAL
El cable coaxial contiene un conductor de cobre en su interior. Este va

envuelto en un aislante para separarlo de un apantallado metalico con forma de rejilla
que aisla el cable de posibles interferencias externas.
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Figura 2.39 Cable Coaxial

Aunque la instalacién del cable coaxial es mas complicada que la del UTP, este tiene
un alto grado de resistencia a las interferencias. Por otra parte también es posible
conectar distancias mayores que con los cables de par trenzado. Existen dos tipos
de cable coaxial, el fino y el grueso conocidos como thin coaxial y thick coaxial.

Con frecuencia se pueden escuchar referencias al cable coaxial fino como thinnet o
10Base2. Esto hace referencia a una red de tipo Ethernet con un cableado coaxial
fino, donde el 2 significa que el mayor segmento posible es de 200 metros, siendo en
la practica reducido a 185 m. El cable coaxial es muy popular en las redes con
topologia de BUS. Con frecuencia se pueden escuchar referencias al cable coaxial
grueso como thicknet o 10Base5. Esto hace referencia a una red de tipo Ethernet
con un cableado coaxial grueso, donde el 5 significa que el mayor segmento posible
es de 500 metros.

El cable coaxial grueso tiene una capa plastica adicional que protege de la humedad
al conductor de cobre. Esto hace de este tipo de cable una gran opcion para redes
de BUS extensas, aunque hay que tener en cuenta que este cable es dificil de
doblar.

CONECTOR PARA CABLE COAXIAL

El mas usado es el conector BNC. BNC son las siglas de Bayone-Neill-
Concelman. Los conectores BNC pueden ser de tres tipos: normal, terminadores y
conectoresen T.

=

Figura 2.40 Conector BNC

CABLE DE FIBRA OPTICA

El cable de fibra 6ptica consiste en un centro de cristal rodeado de varias
capas de material protector. Lo que se transmite no son sefales eléctricas sino luz
con lo que se elimina la problematica de las interferencias. Esto lo hace ideal para
entornos en los que haya gran cantidad de interferencias eléctricas. También se
utiliza mucho en la conexién de redes entre edificios debido a su inmunidad a la
humedad y a la exposicion solar.

Con un cable de fibra 6ptica se pueden transmitir sefiales a distancias mucho
mayores que con cables coaxiales o de par trenzado. Ademas, la cantidad de
informacion capaz de transmitir es mayor por lo que es ideal para redes a través de
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las cuales se desee llevar a cabo videoconferencia o servicios interactivos. El coste
es similar al cable coaxial pero las dificultades de instalacion y modificaciéon son
mayores. En algunas ocasiones escucharemos 10BaseF como referencia a este tipo
de cableado.

CARACTERISTICAS DE LA FIBRA OPTICA

El aislante exterior esta hecho de teflon o PVC. Fibras Kevlar ayudan a dar
fuerza al cable y hacer mas dificil su ruptura.

Figura 2.41 Cable de fibra éptica

Se utiliza un recubrimiento de plastico para albergar a la fibra central. El centro del
cable esta hecho de cristal o de fibras plasticas.

CONECTORES PARA FIBRA OPTICA
El conector de fibra Optica mas utilizado es el conector ST. Tiene una

apariencia similar a los conectores BNC. También se utilizan, cada vez con mas
frecuencia conectores SC, de uso mas facil

r.

= P o

o ==
11
Bl

Figura 2.42 Conectores y adaptadores para la fibra éptica

Especificacion Tipo de Cable Longitud Maxima
10BaseT UTP 100 mts.
10Base2 Coaxial 185 mts.
Delgado
10Baseb Coaxial 500 mts.
Grueso
10BaseF Fibra Optica 2000 mts.

Tabla 2.2 Resumen de tipos de cables
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2.3.2 Redes LAN sin cableado

No todas las redes se implementan sobre un cableado. Existen redes que
utilizan sefiales de radio de alta frecuencia o haces infrarrojos para comunicarse.
Cada punto de la red tiene una antena desde la que emite y recibe. Para largas
distancias se pueden utilizar teléfonos moviles o satélites.

Este tipo de conexién esta especialmente indicada para su uso con portéatiles o para
edificios viejos en los que es imposible instalar un cableado.

Las desventajas de este tipo de redes es sus altos costes, su susceptibilidad a las
interferencias electromagnéticas y la baja seguridad que ofrecen. Ademas son mas
lentas que las redes que utilizan cableado.

Hemos visto los medios mas comunes de transmision de datos en las redes LAN,
ahora veremos los medios mas comunes en las redes WAN

2.3.3 Medios inalambricos en las redes WAN

Para redes de area extendida (WAN), los medios fisicos de transmision
comunes son:

COMUNICACION POR MICROONDAS

Microondas se llaman las ondas de radio que van de una antena parabdlica a
otra, sirven basicamente para comunicaciones de video o telefénicas. La movilidad
gue pueden caracterizar estos equipos y el ahorro econémico que produce el hecho
de no tender cable a cada sitio en que quiera enviarse o recibir la informacion hace
de esta técnica una de las mas usadas para comunicaciones moviles.

Uno de los inconvenientes de la transmision via microondas es que las
comunicaciones se ven afectadas por el estado del clima.

COMUNICACION POR SATELITE

Los satélites de comunicacidbn son enormes repetidores de microondas
localizados en el cielo. Estan constituidos por uno o mas dispositivos recepto-
transmisores, cada uno de los cuales capta y re-transmite la sefial de microondas. El
flujo dirigido hacia abajo puede ser muy amplio y cubrir una parte significativa de la
superficie de la tierra, o bien puede ser estrecho y cubrir un area de cientos de
kilometros de diametro.

Los satélites de comunicacion tienen varias propiedades que son completamente
diferentes de las que presentan los enlaces terrestres punto a punto. Por ejemplo,
aun cuando las sefiales que van o vienen del satélite viajan a la velocidad de la luz
(300.000 Km/s), éstas introducen un retardo substancial al recorrer la distancia total
como consecuencia del tiempo que tarda la informacion en ir y venir.
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2.4 Direccion de Internet

2.4.1 Direccionamiento IP

Para que dos sistemas se comuniquen, se deben poder identificar y localizar
entre si. Aunque las direcciones de la Figura no son direcciones de red reales,
representan el concepto de agrupamiento de las direcciones. Este utiliza A o B para
identificar la red y la secuencia de numeros para identificar el host individual.

Rzd A Red B

v

Figura 2.43 Ejemplos de direcciones en redes

Un computador puede estar conectado a mas de una red. En este caso, se le debe
asignar al sistema mas de una direccion. Cada direccion identificara la conexion del
computador a una red diferente. No se suele decir que un dispositivo tiene una
direccion sino que cada uno de los puntos de conexion (o interfaces) de dicho
dispositivo tiene una direccién en una red. Esto permite que otros computadores
localicen el dispositivo en una determinada red. La combinacién de letras (direccion
de red) y el namero (direcciébn del host) crean una direccién Unica para cada
dispositivo conectado a la red. Cada computador conectado a una red TCP/IP debe
recibir un identificador exclusivo o una direccion IP. Esta direccion, que opera en la
Capa 3, permite que un computador localice otro computador en la red. Todos los
computadores también cuentan con una direccion fisica exclusiva, conocida como
direccion MAC. Estas son asignadas por el fabricante de la tarjeta de interfaz de la
red. Las direcciones MAC operan en la Capa 2 del modelo OSI.

|10000011011011000111101011001100|

-« 32 Bits >

Figura 2.44 Secuencia de bits en una direccion IP

Una direccion IP es una secuencia de unos y ceros de 32 bits. La Figura muestra un
namero de 32 bits de muestra. Para que el uso de la direccion IP sea mas sencillo,
en general, la direccidn aparece escrita en forma de cuatro numeros decimales
separados por puntos. Por ejemplo, la direccion IP de un computador es 192.168.1.2.
Otro computador podria tener la direccion 128.10.2.1. Esta forma de escribir una
direccion se conoce como formato decimal punteado. En esta notacion, cada
direccién IP se escribe en cuatro partes separadas por puntos. Cada parte de la
direccidn se conoce como octeto porque se compone de ocho digitos binarios. Por
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ejemplo, la direccion IP 192.168.1.8 seria 11000000.10101000.00000001.00001000
en una notacion binaria. La notacién decimal punteada es un método mas sencillo de
comprender que el método binario de unos y ceros. Esta notacion decimal punteada
también evita que se produzca una gran cantidad de errores por transposicion, que si
se produciria si sélo se utilizaran nameros binarios. El uso de decimales separados
por puntos permite una mejor comprension de los patrones numéricos. Tanto los
nameros binarios como los decimales de la Figura representan a los mismos valores,
pero resulta mas sencillo apreciar la notacion decimal punteada. Este es uno de los
problemas frecuentes que se encuentran al trabajar directamente con numeros
binarios. Las largas cadenas de unos y ceros que se repiten hacen que sea mas
probable que se produzcan errores de transposicion y omision.

Binario: 11000000.10101000.000000001.00001000 y 11000000.10101000.00000001.00001001
Decimal; 192.168.1.8 y 192.168.1.0
Figura 2.45 Conversion binario-decimal

Resulta mas sencillo observar la relacion entre los numeros 192.168.1.8 y
192.168.1.9, mientras que 11000000.10101000.00000001.00001000 y
11000000.10101000.00000001.00001001 no son faciles de reconocer. Al observar
los binarios, resulta casi imposible apreciar que son himeros consecutivos.

2.4.2 Direcciones IP reservadas

188.150.11.15 1681501116 188.150.90.17 198.150.11.18 198.150.11.19

198.150.1.1 EO L i

A\
Red 188.150.12.0 | 198.150.121 E1 Nt

Ty

188.150.12.12 188.150.12.13 1981501214 188.150.12.15 198.150.12.16

Figura 2.46 Direcciones IP reservadas

Ciertas direcciones de host son reservadas y no pueden asignarse a
dispositivos de la red. Estas
direcciones de host reservadas incluyen:
* Direccion de red: Utilizada para identificar la red en si.
En la Figura, la seccion que esta identificada en el casillero superior representa la red
198.150.11.0. Los datos enviados a cualquier host de dicha red (198.150.11.1-
198.150.11.254) se verd desde afuera de la red del area local con la direccion
198.159.11.0. Los numeros del host solo tienen importancia cuando los datos se
encuentran en una red de area local. La LAN contenida en el casillero inferior recibe
el mismo tratamiento que la LAN superior, s6lo que el numero de la red es
198.150.12.0.
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» Direccion de broadcast: Utilizada para realizar el broadcast de paquetes hacia
todos los dispositivos de una red.

En la Figura, la seccion que se identifica en el casillero superior representa la
direccion de broadcast 198.150.11.255. Todos los hosts de la red leeran los datos
enviados a la direccibn de broadcast (198.150.11.1- 198.150.11.254). La LAN
contenida en el casillero inferior recibe el mismo tratamiento que la LAN superior,
s6lo que la direccién de broadcast es 198.150.12.255.

198,150.11.15 188.150.11.16 19B.150.11.17 188.150,.11.18 198.150.11.19

Direccidn 198.150,11.255) l 198.150.11.1 EO —~~—
Intamat

4

[owookder el 151206 198,150.12.1 E1 Nyt

ITYEY

198.150.12.12 188.150.12.13 198.150.12.14 188.150.12.15 198.150.12.16

Figura 2.47 Direcciones IP reservadas

La direccién IP que tiene ceros binarios en todas las posiciones de bits de host
queda reservada para la direccion de red. Tomando como ejemplo una red Clase A,
113.0.0.0 es la direccion IP de la red, conocida como el ID (identificador) de la red,
que contiene el host 113.1.2.3. Un Router usa la direccién IP de red al enviar datos
por Internet.

168.150,11.15 198.150.11.16 1981501117 198.150.11.18 188.150,11.19

‘??‘?‘f?

Dm‘ﬂ‘w“?ﬁ 1988.150.11.1 EO S

—

= { Internat ,.‘

[Direceion 198.150.12.255] 198.150.121 E1 B

TTrYY

158.180.12.92 198.150.12.13 1981501214 1981501215 168.150.12.16

Figura 2.48 Direcciones IP reservadas

2.4.3 Introduccidén a la division en subredes

La divisibn en subredes es otro método para administrar las direcciones IP.
Este método, que consiste en dividir las clases de direcciones de red completas en
partes de menor tamafio, ha evitado el completo agotamiento de las direcciones IP.
Resulta imposible hablar sobre el TCP/IP sin mencionar la division en subredes.
Como administrador de sistemas, es importante comprender que la division en
subredes constituye un medio para dividir e identificar las redes individuales en toda
la LAN. No siempre es necesario subdividir una red pequenia.
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Sin embargo, en el caso de redes grandes a muy grandes, la division en subredes es
necesaria. Dividir una red en subredes significa utilizar una mascara de subred para
dividir la red y convertir una gran red en segmentos mas pequefios, mas eficientes y
administrables o subredes. Un ejemplo seria el sistema telefénico de los EE.UU. que
se divide en cddigos de area, cédigos de intercambio y nimeros locales.

2R

131.108.3.0

RE @ 2R ) &7

f Anlral Telefonica
131.108.1.0 131.108.2.0

1 {\, S
4 -~
‘ - ~ ‘ (408) 555-1234

Figura 2.49 Division de subred Figura 2.50 Administrador en la subred

131.108.2.15

ie_ 22

131.108.2.0
131.108.0.0

i
|||||

El administrador del sistema debe resolver estos problemas al agregar y expandir la
red. Es importante saber cuantas subredes o redes son necesarias y cuantos hosts
se requeriran en cada red. Con la division en subredes, la red no esta limitada a las
mascaras de red por defecto Clase A, B o C y se da una mayor flexibilidad en el
disefio de la red.

Las direcciones de subredes incluyen la porcion de red mas el campo de subred y el
campo de host. EI campo de subred y el campo de host se crean a partir de la
porcion de host original de la red entera. La capacidad para decidir como se divide la
porcién de host original en los nuevos campos de subred y de host ofrece flexibilidad
en el direccionamiento al administrador de red.

Para crear una direccion de subred, un administrador de red pide prestados bits del
campo de host y los designa como campo de subred. El nimero minimo de bits que
se puede pedir es dos. Al crear una subred, donde se solicita un solo bit, el nimero
de la red suele ser red .0. EI nUmero de broadcast entonces seria la red .255. El
namero maximo de bits que se puede pedir prestado puede ser cualquier niumero
gue deje por lo menos 2 bits restantes para el nimero de host.

Notacion decimal Nimero Numero de Namero de Namero de
para el primer de Hosts de clase Hosts de clase Hosts de clase
octeto de host subredes A porsubred B porsubred C porsubred
192 2 4,194,302 16,382 62

224 6 2,097,150 8,190 30

240 14 1,048,574 4,094 14

248 30 524,286 2,046 6

252 62 262,142 1,022 2

254 126 131,070 510 -

.255 254 65,534 254 -

Figura 2.51 Relacion de subredes por valor de ultimo octeto
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2.5 Mecanismos de la division en subredes

2.5.1 Clases de direcciones IP de red

Las clases de direcciones IP ofrecen de 256 a 16,8 millones de Hosts, como
se vio con anterioridad en este médulo. Para administrar de forma eficiente un
namero limitado de direcciones IP, todas las clases pueden subdividirse en subredes
mas pequefas. La Figura ofrece una descripcion de la division entre redes y Hosts.

Clase A Red Host

Octeto 1 2 | 3 | 4
Clase B Red Host

Octeto 1 | 2 3 | 4
Clase C Red Host
Octeto 1 | 2 |3 4
Clase D Host

Octeto 1 | 2 E | 4

Figura 2.52 Clases de direcciones IP

2.5.2 Introduccion y razones para realizar subredes

Para crear la estructura de subred, los bits de host se deben reasignar como

bits de subred. Este proceso es a veces denominado "pedir bits prestados". Sin
embargo, un término mas preciso seria "prestar" bits. El punto de inicio de este
proceso se encuentra siempre en el bit del Host del extremo izquierdo, aquel que se
encuentra mas cerca del octeto de red anterior.
Las direcciones de subred incluyen la porcién de red Clase A, Clase B o Clase C
ademas de un campo de subred y un campo de Host. EI campo de subred vy el
campo de Host se crean a partir de la porcién de Host original de la direccién IP
entera. Esto se hace mediante la reasignacion de bits de la parte de host a la parte
original de red de la direccién. La capacidad de dividir la porcion de Host original de
la direccion en nuevas subredes y campos de Host ofrece flexibilidad de
direccionamiento al administrador de la red.

Ademas de la necesidad de contar con flexibilidad, la divisibn en subredes permite
que el administrador de la red brinde contencion de broadcast y seguridad de bajo
nivel en la LAN. La division en subredes ofrece algo de seguridad ya que el acceso a
las otras subredes esta disponible solamente a través de los servicios de un Router.
Ademas, el uso de listas de acceso puede ofrecer seguridad en el acceso. Estas
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listas pueden permitir o negar el acceso a la subred, tomando en cuenta varios
criterios, de esta manera brindan mayor seguridad. Mas tarde se estudiaran las listas
de acceso. Algunos propietarios de redes Clases A y B han descubierto que la
division en subredes crea una fuente de ingresos para la organizaciéon a través del
alquiler o venta de direcciones IP que anteriormente no se utilizaban.

Direccion de red 192.168.10.0 clase C
11000000.10101000.00001010.00000000

N ; N o N o H
11000000.10101000.00001010.00000000
N . N . N .sN H

En este ejemplo se han asignado tres bits para designar la subred.

Direccion de red 147.10.0.0 clase B
10010011.00001010.00000000.00000000

N . N . H . H
10010011.00001010.00000000.00000000
N . N . sN H H

En este ejemplo se han asignado cinco bits para designar la subred.

Direccion de red 28.0.0.0 clase A

00011100.00000000.00000000.00000000
N . H . H o H

00011100.00000000.00000000.00000000
N . sN .sN H . H
En este ejemplo se han asignado doce bits para designar la subred.

Figura 2.53 Cadenas de bits en las distintas clases de direcciones IP

Una LAN se percibe como una sola red sin conocimiento de su estructura de red
interna. Esta vision de la red hace que las tablas de enrutamiento sean pequefas y
eficientes. Dada una direccion de nodo local 147.10.43.14 de la subred 147.10.43.0,
el mundo exterior s6lo puede ver la red mayor que se anuncia, la 147.10.0.0. Esto
tiene su razon en que la direccion de la subred local 147.10.43.0 soOlo es valida
dentro de la LAN donde se aplica el subneteo.

2.5.3 Co6mo establecer la direccién de la mascara de subred

La seleccion del numero de bits a utilizar en el proceso de divisibn en
subredes dependera del niumero maximo de Hosts que se requiere por subred. Es
necesario tener una buena comprension de la matematica binaria basica y del valor
de posicion de los bits en cada octeto para calcular el numero de subredes y Hosts
creados cuando se pide bits prestados.

Bits pedidos 1 2 2 4 5 6 7 8
Valor 128 64 32 16 8 4 2

Figura 2.54 Relacion de bits prestados por hosts resultantes
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Es posible que los dltimos dos bits del ultimo octeto nunca se asignen a la subred,
sea cual sea la clase de direccion IP. Estos bits se denominan los dos ultimos bits
significativos. El uso de todos los bits disponibles para crear subredes, excepto los
dos ultimos, dara como resultado subredes con solo dos Hosts utilizables. Este es un
método practico de conservacion de direcciones para el direccionamiento de enlace
serial de Routers. Sin embargo, para una LAN que estad en funcionamiento, puede
gue esto origine gastos prohibitivos en equipos.

Formato de barra diagonal | /25 | /26 27 128 129 /30 N/A N/A
Mascara 128 | 192 | 224 240 248 | 252 254 255
Bits pedidos 1 2 3 4 5 6 7 8
Valor 128 | 64 32 16 8 4 . 2 1

Figura 2.55 Relacion de bits prestados por mascara de red

La mascara de subred da al Router la informacion necesaria para determinar en qué
red y subred se encuentra un Host determinado. La mascara de subred se crea
mediante el uso de 1s binarios en los bits de red. Los bits de subred se determinan
mediante la suma de los valores de las posiciones donde se colocaron estos bits. Si
se pidieron prestados tres bits, la méscara para direcciones de Clase C seria
255.255.255.224. Esta mascara se puede representar con una barra inclinada
seguida por un numero, por ejemplo /27. EI nimero representa el numero total de
bits que fueron utilizados por la red y la porcion de subred.

224 en el cuarto octeto representa el valor de posicion total
de los bits pedidos.

[128 Jea [32 [16 [8 [a [2 [1 ]

1\ 1} /1 0 0 0 0 0
3 bits pedidos

128 + 64 + 32 =224

Figura 2.56 Bits prestados

Para determinar el niumero de bits que se deberan utilizar, el disefiador de redes
calcula cuantos Hosts necesita la subred mas grande y el nimero de subredes
necesarias. Como ejemplo, la red necesita 30 Hosts y cinco subredes. Una manera
mas facil de calcular cuantos bits reasignar es utilizar la tabla de subredes. Al
consultar la fila denominada "Hosts Utilizables"”, se ve en la tabla que para 30 Hosts
se requieren tres bits. La tabla también muestra que esto crea seis subredes
utilizables, que satisfacen los requisitos de este esquema. La diferencia entre las
direcciones validas y el total es el resultado del uso de la primera direccion como el
ID de la subred y de la ultima como la direccién de broadcast para cada subred.
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El tomar prestados el nimero adecuado de bits para obtener un nimero determinado
de subredes y de hosts por subred puede generar el desperdicio de direcciones
vélidas en algunas subredes. La habilidad de usar estas direcciones no la
proporciona un enrutamiento con distincion de clase. Sin embargo, el enrutamiento
sin distincion de clase, el cual se cubrira mas adelante en el curso, permite el uso de
estas direcciones.

Formato de 125 126 127 128 /29 /30 No es No es
barra diagonal aplicable | aplicable
Mascara 128 192 224 240 248 252 254 255
Bits pedidos 1 2 3 4 5 6 7 8
Valor 128 64 32 16 8 4 2 1
Subredes 4 8 16 32 64

totales

Subredes que 2 6 14 30 62

se pueden

utilizar

Hosts totales 64 32 16 8 4

Hosts que se 62 30 14 6 2

pueden utilizar

Figura 2.57 Relacidn bits-mascara-hosts

El método que se utilizé para crear la tabla de subred puede usarse para resolver
todos los problemas con subredes. Este método utiliza la siguiente formula:

e El nimero de subredes que se pueden usar es igual a dos a la potencia del
namero de bitsasignados a subred, menos dos. La razon de restar dos es por
las direcciones reservadas de ID de red y la direccion de broadcast.

(2 potencia de bits prestados) — 2 = subredes utilizables

(23)-2=6

e Numero de Hosts utilizables = dos elevado a la potencia de los bits restantes,
menos dos (direcciones reservadas para el ID de subred y el broadcast de
subred)

(2 potencia de los bits restantes del Host) — 2 = Hosts utilizables

(25)-2=30
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2.5.4 Aplicacion de la mascara de subred

Una vez que la mascara esta establecida, puede utilizarse para crear el
esquema de subred. La tabla de la Figura es un ejemplo de subredes y direcciones
gue se crean al asignar tres bits al campo de la subred. Esto creara ocho subredes
con 32 Hosts por subred. Comience desde cero (0) al asignar numeros a las
subredes. La primera subred es siempre llamada subred cero.

Subred N ID de subred Rango de hos ID de
broadcast

0 192.168.10.0 1--.30 192.168.10.31
1 192.168.10.32 .33--.62 192.168.10.63
2 192.168.10.64 .65--.94 192,168.10.95
3 192,168.10.96 .97-.126 192,168.10.127
4 192.168.10.128 .129--.158 192.168.10.159
5 192.168.10.160 161--190 192.168.10.191
6 192.168.10.192 .193-.222 192,168.10.223
7 192.168.10.224 .225.- 254 192.168.10.255

Figura 2.58 Ejemplo de subred

Al llenar la tabla de subred, tres de los campos son automaticos, otros requieren de
calculos. El ID de subred de la subred O equivale al numero principal de la red, en
este caso 192.168.10.0. El ID de broadcast de toda la red es el maximo numero
posible, en este caso 192.168.10.255. El tercer numero representa el ID de subred
para la subred niamero siete. Este nimero consiste en los tres octetos de red con el
namero de mascara de subred insertado en la posicion del cuarto octeto. Se
asignaron tres bits al campo de subred con un valor acumulativo de 224. El ID de la
subred siete es 192.168.10.224. Al insertar estos niumeros, se establecen puntos de
referencia que verificaran la exactitud cuando se complete la tabla.

Formato de /125 126 127 128 129 /30 No es No es
barra diagonal aplicable | aplicable
Mascara 128 | 192 224 240 248 252 254 255
Bits pedidos 1 2 3 4 5 6 7 8
Valor 128 | 64 32 16 8 4 2 1
Subredes 4 8 16 32 64

totales

Subredes que 2 6 14 30 62

se pueden

utilizar

Hosts totales 64 32 16 8 4

Hosts que se 62 30 14 6 2

pueden utilizar

Figura 2.59 Relacion bits-mascara-hosts
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Al consultar la tabla de subredes o al utilizar la formula, los tres bits asignados al
campo de la subred daran como resultado 32 Hosts en total, asignados a cada
subred. Esta informacion da el numero de pasos de cada ID de subred. El ID de cada
subred se establece agregando 32 a cada numero anterior, comenzando con cero.
Observe que el ID de la subred tiene ceros binarios en la porcién de Host.

El campo de broadcast es el Gltimo nimero en cada subred, y tiene unos binarios en
la porcion de Host. La direccion tiene la capacidad de emitir broadcast solo a los
miembros de una sola subred. Ya que el ID de subred para la subred cero es
192.168.10.0 y hay un total de 32 Hosts, el ID de broadcast sera 192.168.10.31
Comenzando con el cero, el trigésimo segundo numero secuencial es el 31.Es
importante recordar que cero (0) es un numero real en el mundo de networking.

El resultado de la columna ID de broadcast puede completarse usando el mismo
proceso que fue utilizado para la columna ID de la subred. Simplemente agregue 32
al ID de broadcast anterior de la subred. Otra opcién es comenzar por el final de la
columnay calcular hacia arriba restando uno al ID de subred anterior.
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CAPITULO 3
Arquitectura de unared celular 3G CDMA2000

3.1 Introduccidén

Como ya se vio en el primer capitulo CDMA es un modo de acceso multiple
implementado por la Modulacion de Espectro Disperso. Diferente a FDMA y TDMA,
en ambos la informacion del usuario es separada en términos de tiempo y frecuencia,
CDMA puede transmitir la informacién de mdiltiples usuarios en un canal al mismo
tiempo. Es decir, se permite la interferencia mutua entre usuarios. La clave es que
cada informacion antes de la transmision debe ser modulada por diferentes cédigos
secuenciales de espectro disperso para la sefial de banda ancha, entonces todas las
sefales deben ser mezcladas y enviadas. La sefial mezclada debe ser demodulada
por diferentes secuencias de cddigos de espectro disperso en los diferentes
receptores. Debido a que todos los codigos secuenciales de espectro disperso son
ortogonales, solo la informacion que fue demodulada por el mismo codigo secuencial
del espectro disperso puede ser revertido en la sefial mezclada.

Entre las razones para el desarrollo de CDMA2000 EV encontramos las siguientes:
- Voz: baja velocidad, simétrico, rafagas de baja velocidad
- Datos: rafagas de alta velocidad, asimétrico, requerimientos BER bajos

El proceso de evolucién de CDMA2000 EV ha sido el siguiente:

Fase 1. 1XEV-DO ( solo datos/ Datos optimizados)

Proporciona el soporte de servicios de paquetes de datos en lugar de servicios de
voz en tiempo real.

Fase 2. 1XEV-DV (voz y datos)

Proporciona servicios de paquetes de datos en tiempo no real y servicios de voz en
tiempo real

Para el caso que estudiaremos, el sistema trabajara en la frecuencia de los 450 MHz
cuyos rangos en la banda clase 5 los encontramos en la siguiente tabla
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CDMA Band Class 5 {450 MHz)
Block CDMA Channel CDMA Channel g
Designator Validity Humber TN B EqRENCY Hant
; Mohile station Base Station
ot alicd 121 -125 453.000 | 453100 | 463.000 [ 483100
Cond. Valid 126 - 145 453125 | 453.600 | 463.125 | 463.600
A {4.5 MHz) -
WValid 146 - 275 453.625 | 456.850 | 463.625 | 466.850
ot alicd 276 -300 456,575 | 457 475 | 466,875 | 467 475
A" (0.5 MHz)} ot Walicl 101 - 120 452,500 [ 452975 | 462.500 | 462.975
Mot Walicd 81 -105 452.000 | 452600 | 462000 [ 452600
B (4.5 MHz) Valid 106 - 235 452.625 | 455.850 | 462.625 | 465.850
Mot Walicd 236 - 260 455 575 | 456475 | 465875 | 466475
Mot Walicd 1-25 450.000 | 450600 [ 460,000 [ 480600
C {45 MHz) Valid 26 - 168 450,625 | 454175 | 460,625 | 464175
Mot Walicd 169 - 193 454 200 | 454 300 [ 464,200 [ 454 800
Mot Walidd 539 - 563 411 675 [ #122375 | 421 675 | 422 275
I} {4.2 MHz) Valid 564 - 681 2300 | #5225 | 422,300 | 425.225
ot alicd g52 - 705 415250 | 415850 | 425250 | 425850
Mot Walicd 592 - 716 415500 [ 416100 [ 425500 [ 426100
E (4.5 MHz) Valid 17 - 846 HEA25 | #9350 | 426125 | 429.350
Mot Walicd 347 - 571 419,375 [ 419975 | 429.375 | 429975
Mot Walicd 1792 - 15822 473.000 | 479600 [ 489.000 [ 489600
F {4.5 MHz} WValid 1823 - 1985 ATH.620 | 482860 | 489.620 [ 492.860
Mot Walicd 1986 - 2016 452,580 | 453 450 | 492850 [ 493 450
Mot Walicl 1235 - 1265 455230 | 455830 | 465230 [ 465830
G (476 MHz) Valid 1266 - 1442 455.850 | 459.370 | 465.850 [ 469.370
Mot alicl 1445 - 1473 459.390 | 459.990 | 469.390 [ 4599590
ot Walicd 1039 - 1069 S41.310 | 451910 | 551.310 [ 481 .910
H (4.42 MHz) Walid 1070 - 1229 451930 | 455110 | 461.930 | 465.110
Mot Walicd 1230 - 1260 455130 | 455730 | 465130 [ 465730

Figura 3.1 Rangos en la banda clase 5 en CDMA2000

3.2 Tecnicas y Tecnologias CDMA2000

CDMA utiliza varios principios para su funcionamiento. Por ejemplo, la
ortogonalidad de una sefial es importante para que el sistema funcione, ya que los
codigos Walsh usados en CDMA son una secuencia de sefales ortogonales. Para
saber gque tanto es ortogonal o no una sefial con respecto a otra ubicamos su
correlacion en el espectro del tiempo.

La correlacion es medida de manera similar con alguna sefial arbitraria. Esto es
multiplicando las sefiales y sumando (integrando) el resultado sobre ventanas de
tiempo definidas. La correlacion es 100% cuando las funciones son paralelas. La
correlacion es 0% cuando las funciones son ortogonales.

Para la propagacion de la sefial, a cada simbolo se le aplica XOR con todos los chips
en la secuencia ortogonal (como mencionamos, el sistema CDMA utiliza la secuencia
Walsh) asignada a cada usuario. El resultado de la secuencia es procesado y
transmitido sobre todo el canal fisico con los deméas simbolos propagados. En esta
figura, se utiliza un cédigo de 4 digitos. El producto de los simbolos de usuario vy el
codigo propagado es una secuencia de digitos que deben ser transmitidos a 4 veces
la velocidad de la sefial binaria original codificada.

Proyecto: RED 3G CDMA2000 PARA ACCESO A

24/09/09
INTERNET

pagina 58 de 130




i

a INSTITUTO POLITECNICO NACIONAL ESIME
ey ESIME CULHUACAN B .

Entrada de 1 0 0 1 1
usuario

govario Al A AR AED. AR
0110 : 0110 ; 0110 : 0110 : 0110

»Qrtogonal

Tx Data 1001 : 0110 : 0110 | 1001 | 1001

Figura 3.2 Secuencia de cédigo de 4 digitos WALSH

El receptor "des-dispersa” los chips utilizando el mismo codigo Walsh que se ocupo
en el transmisor. Note que bajo condiciones sin ruido, los simbolos o digitos son
completamente recuperados sin error alguno. En realidad, el canal no es libre de
ruido, pero el sistema CDMA emplea técnicas de correccion de error para eliminar los
efectos de ruido y mejorar el desempefio del sistema.

Cuando se utiliza una secuencia Walsh equivocada para la "des-dispersion’, la
correlacion resultante produce un promedio cero. Esta es una muestra clara de las
ventajas de la propiedad de ortogonalidad de los cédigos Walsh. Si un cédigo
equivocado es erroneamente utilizado por el usuario destino o algun otro usuario
intenta decodificar la sefal recibida, el resultado de la correlacion es siempre cero
debido a la propiedad de ortogonalidad de las secuencias Walsh.

Rx Data 100
Funcién correcta )11

1
0
1

|
|
Rx Data 1001

0110 , 0110 :1001 1001
Funciénincorrecta 0101 | 0101 | 0101 , 0101 ;0101
1100 '0011 0011 '1100 :1100

-

Figura 3.3 Correlacién en la brtogdnalidad de la secuencia WLASH

El codigo Walsh es generado a partir de un proceso inicializado con una semilla de 0,
en forma de matriz o bloque se va complementando por el namero inverso
correspondiente, es decir donde hay ceros se pondran unos y viceversa, tal como lo
muestra la figura:

Wa W Ws=0 0000

Walsh code| “-"‘-'r:-:W_ - 1 = 0101
=00 ‘““001 1

0o 1 0110

Figura 3.4 Inicializacion del codigo WALSH
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Podemos patrtir para una mejor comprension del funcionamiento de CDMA con lo que

es el flujo de sefal en esta tecnologia:

] _
Convelution
—- us?d.“ B SBcrambling Spreading
e Interleaving
——— P
Decounliion |
— SOUMCE [ Unscrambling De-spreading
decading [ neinterieading

Figura 3.5 Flujo de sefial de CDMA

1) Los cddigos fuente pueden incrementar la eficiencia de la transmision.

2) La codificacién de canal (Convolucion e Interleaving) puede hacer la transmision

mas confiable.

HEE S EEE—

Bumeapiaiul

TREIEEEEE—

Direccion del flujo de datos

Figura 3.6 Interleavinz:]

En la figura se puede ver que los datos son leidos fila por fila dentro del interleaver
para la transmision, leidos columna por columna a la salida (este proceso es

llamado interleaving) y propagados después de otro proceso de modulacion.

Entonces, los datos ingresan al interleaver en el receptor fila por fila y son leidos
columna por columna (este proceso es llamado de-interleaving). Actualmente, se
considera que en el curso de la propagacion, cuando dos filas de datos son
transmitidas, consecutivamente ocurren errores en los codigos en el 20, 30 y 40 bits
como resultado del desvanecimiento u otras razones, como se muestra en la figura

en el lado izquierdo.
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Si los datos originales han sido transmitidos después del interleaving, el segundo bit
de la fila 2, el segundo bit de la fila 3 y el segundo bit de la fila 4 deben haber sido
errores en el codigo después de gque se obtuvo la salida columna por columna en el
receptor.

Debido a que los codigos de correccion de errores pueden procesar facilmente
codigos de error discretos, la parte de recepcién puede recuperar facilmente las
sefales después del de-interleave en sefales originales por medio de la correccion
de errores, pero no siempre se puede obtener la recuperacion de estas sefales
como resultado de errores de cddigo consecutivos. Asi mismo, el interleave puede
superar el rapido desvanecimiento causado durante la transmisién de sefales en el
aire. Las funciones del codigo interleave rara vez corrigen errores por causa de bajo
desvanecimiento, a causa del bajo desvanecimiento puede resultar en errores de
codigos consecutivos, si en toda la trama hay errores. Asi mismo, ocurriran errores
consecutivos después del de-interleaving . La figura muestra la forma mas simple de
interleave y el interleave en las aplicaciones actuales son mucho mas complejos.

3) El Scrambling puede hacer la transmision segura.

Secuencia de Scrambling (M)

e 2 puntos son importantes aqui:
=, Maximo numero de cambios de registro (N)
= Mascara
e El periodo de la frecuencia de salida es 24-1 bits

® Solo la secuencia de offset cambia cuando la mascara
cambia

¢ PN soporta Secuencia de ruido pseudoaleatoria
Figura 3.7 Scrambling

En el sistema CDMA, la informacion del usuario es encriptada por medio de
scrambling. El codigo scramble usado aqui es de secuencia M. La figura muestra un
generador de secuencia M que consta de flip-flops y una mascara. El periodo de la
salida es 2N-1 (donde N es el niumero de registros). Es decir, la secuencia de los
registros asume el estado inicial cada 2N-1 cédigos a la salida. En el sistema CDMA,
existen dos clases de secuencias M, una es long code con un periodo 242-1y la otra
es short code periodo 215-1. Para scrambling se utiliza long code mientras que para
demodulacion subsecuente se utiliza short code.
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Se puede ver que para diferentes mascaras, a la salida de un registro de corrimiento
secuencial se obtienen diferentes secuencias M, a las cuales llamamos diferentes
fases. Actualmente, diferentes mascaras en CDMA son asignadas a diferentes
usuarios, los cuales son habilitados para obtener diferentes secuencias M.

4) El Spreading puede incrementar la capacidad de controlar la interferencia.

Dispersion y Des-dispersion
La mejora de la velocidad de la informacion en el dominio del tiempo se refiere
a que la informacion en el dominio del espectro es dispersada

S S (f)

. - informacion
informacion
V ——
fo f fo f
Espectro antes de la dispersion Espectro después de la dispersion

g S (f) . .,
2 I )\ infoermacién
/- nterferencia/ruido
>

informacion: il

fo f f0 f
Espectro antes de la des-dispersion Espectro después de la des-dispersion

'\ Interferencia/ruido

T

-

informacion pulso de interferencia =~ - - -~ Ruido blanco

S(f) es la densidad de energia.
Figura 3.8 Dispersion y Des-dispersion

Los sistemas tradicionales de comunicacion de radio transmiten datos utilizando el
minimo de ancho de banda requerido para llevarlos como una sefial de banda
angosta. Los sistemas de Espectro Disperso de Secuencia Directa (Direct-Sequence
Spread Spectrum) mezclan sus entradas de datos con una secuencia rapida de
propagacion y transmiten una sefial en banda ancha, como es nuestro caso de
CDMA.

La secuencia propagada es independientemente regenerada en el receptor y
mezclada con la sefial de banda ancha entrante para recuperar los datos originales.
La unién da una ganancia sustancial proporcional al ancho de banda de la sefal de
espectro disperso. La ganancia puede ser usada para incrementar el desempefio del
sistema y también el rango, o permitir multiples codigos de usuarios, o ambos. Una
cadena de bits digital enviada sobre un enlace de radio requiere un ancho de banda
definido para que sea exitosamente transmitido y recibido.

5) A través de la modulacion, las sefales transferiran las sefales de radio desde las
sefales digitales.
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Por otro lado, CDMA se caracteriza por las técnicas utilizadas en los siguientes tres
aspectos

a) Control de Potencia:

En un sistema inaldambrico, hay un problema muy conocido llamado problema
far/near (lejos/cerca). La distribucion del suscriptor es aleatoria. Algunos maviles
pueden estar cerca de la estacidn base, mientras otros pueden estar lejos de ella.
Como resultado, las trayectorias perdidas y multi-trayectorias ambientales afectan las
sefales de diferentes moviles que muestran una gran variabilidad. Si cada movil
transmite a la misma potencia, la estacion base puede recibir una sefal muy fuerte
de un movil cercano, junto con otra sefal de uno que este distante; y la sefial débil
podria ser opacada por la fuerte.

Para controlar este problema, cada movil no puede enviar sefiales con la misma
potencia. La tecnologia que controla la potencia se llama control de potencia. El
propésito del control de potencia es asegurar que todas las sefales lleguen a la
estacion base aproximadamente al mismo nivel. Este requerimiento hace que el
control de potencia en direccion inversa sea extremadamente critico y demandante.

Existen varios tipos de control de potencia, solo los mencionaremos ya que la
explicacion de cada uno de ellos rebasa los objetivos de este trabajo:

® Reverse power control
= Loop abierto de power control
= Loop cerrado de power control
— Loop interno de power control: 800 Hz
— Loop externo de power control
® Forward power control
= Modo de transmision de mensajes:
— Umbrales de transmision
— Transmision periodica
= Loop power control

b) Traspaso o HandOff:

En el sistema inaldmbrico, existe handoff (o handover), en el sistema CDMA
como ya se menciond en el capitulo 1, existen tres tipos de traspaso o handoff que
son: hard handoff ,soft handoff y softer handoff.

® Soft handoff
= Es el proceso para establecer un link con un sector antes de romper el
link con el sector que da el servicio
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® Softer handoff
= Como el soft handoff, pero el handoff ocurre entre multi-sectores en la
misma base station
® Hard handoff
= Hard handoff ocurre cuando 2 sectores no se sincronizan o no estan en
la misma frecuencia. Interrupcion en la voz o en los datos ocurre pero
esto no interrumpe la comunicacion del usuario

c) Diversidad y RAKE:

La diversidad se refiere a que después de recibir dos 0 mas sefiales de entrada

con desvanecimiento mutuamente no correlacionado al mismo tiempo, el sistema
demodula estas sefales y las agrega. Asi mismo, el sistema puede recibir mas
sefales y controlar el desvanecimiento.
Un canal de comunicacién mévil es un canal de desvanecimiento multi-trayectoria y
alguna sefal transmitida alcanza a recibir la terminal por medio de multiples
trayectorias de transmision, tales como transmision directa, reflexion, difusién, etc.
Ademas, con el movimiento del movil, la amplitud de la sefial retarda y su fase en
varias trayectorias de transmision varia con el tiempo y espacio. Por consiguiente los
niveles de sefales recibidas son fluctuantes e inestables y estas sefales multi-
trayectoria, tenderan al desvanecimiento. La media del campo de fuerza del
desvanecimiento Rayleigh tiene cambios relativamente suaves y es llamado
“desvanecimiento lento”. Y esto conforma una distribucion normal.

La diversidad tecnoldgica es una manera eficiente de controlar el desvanecimiento.
Puede ser seleccionado en términos de la frecuencia, tiempo y espacio, la diversidad
incluye diversidad en frecuencia, tiempo y espacio.

El receptor RAKE es una técnica la cual utiliza diversos correladores en banda base
para procesos individuales de los componentes de la sefal multi-trayectoria. Las
salidas de diferentes correladores son combinadas para lograr la mejora de
confiabilidad y desempeiio.

Cuando los sistemas CDMA fueron diseflados para los sistemas celulares, las
seflales con amplio ancho de banda inhenentes con sus funciones Walsh
ortogonales fueron naturales para la implementacion del receptor RAKE. En CDMA,
el ancho de banda es mayor que el ancho de banda coherente del celular. Asi
mismo, cuando los componentes de la multi-trayectoria son resueltos en el receptor,
las sefiales desde cada toma en la linea de retardo son no correlacionadas con las
demas. El receptor puede combinarlas utilizando esquemas. El sistema CDMA
entonces utiliza caracteristicas multitrayectoria del canal como ventaja para mejorar
la operacion del sistema. Un receptor RAKE utiliza mdltiples correladores para
separar y detectar el componente multi-trayectoria M mas fuerte en el enlace.
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En el sistema CDMA, el enlace hacia adelante utiliza un receptor tridente, y el enlace
inverso utiliza uno de cuatro vias. La deteccion y medicion de los parametros de la
multi-trayectoria son desempefados por un correlador.

,ﬂl ] Correlator 1
= Correlator 2 : Combiner : La sefal
L — 7~ /' combinada
u Correlator 3
[ —
| Searcher correlator Calculaf el retardo
en el tiempo y la

potencia de la

Antenas RAKE ayudan al multipath y mejoran el desempeno de la

recepcion del sistema

Figura 3.9 Principio del receptor RAKE

3.3 Arquitectura de la red CDMA2000

Como uno de los principales estandares en tecnologia 3G, CDMA2000
soporta altas tasas de transmision de paquetes de bits ademas del tradicional
servicio de llamada de voz. Como se muestra en la figura 4-1 una red CDMA2000
principalmente consiste en lo siguiente:

« Estacion Movil (EM o MS por sus siglas en inglés): Una EM es el dispositivo
movil de un usuario, que es capaz de hacer y recibir llamadas via un interfaz de
aire. Para proporcionar servicio de datos, la EM establece un enlace l6gico con
el PS.

« Red de Acceso por Radio (RAR o RAN por sus siglas en inglés): La RAR
maneja todas las funciones inalambricas.

+ Red Central (CN Core Network en inglés) - Conmutacion de Circuito (RC- CC o
por sus siglas en inglés CN-CS): El dominio CC proporciona servicios de tipo de
circuito, conectando la Red Telefonica Publica (PSTN) u otras redes de CS
externas

« Red Central — Conmutacion de Paquetes (RC- CP o por sus siglas en inglés
CN-PS): El dominio CP proporciona servicios de paquetes de datos, conectando
la Internet u otras Redes de Datos Publicas. (PDNSs).
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MS: Mobile Station

Estacion Mévil

CN-CS: Core Network-Circuit Switching
Conmutacion de Paquetes - Red Central
BSS: Base Station Subsystem
Subsistema de Estacién Base

BSC: Base Station Controller
Controlador de Estacion Base

PDSN: Packet Data Serving Node

Nodo de Servicio de Paquetes de Datos

HA: Home Agent
Agente local domestico

PPS: PrePaid Server
Servidor de Prepago

RAN: Radio Access Network

Red de Acceso de Radio

CN-PS: Core Network-Packet Switching
Conmutacion de paquetes — Red Central
BTS: Base Transceiver Station
Estacion Transreceptora base

PCF: Packet Control Function

Funcién de Control de Paquetes

FA: Foreign Agent

Agente extranjero

AAA: Authentication, Authorization,
Accounting Server

Servidor Autenticacion, Autorizacion y
Contabilidad

SCP: Service Control Node

Nodo de Control de Servicio

Figura 3.10 Arquitectura de un sistema de red CDMA2000
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CAPITULO 4
Arquitecturay Funcionamiento del PDSN9660
(Nodo de Servicio de Paquetes de Datos)

4.1 El PDSN en lared CDMA2000

El Nodo de Servicio de Paquetes de Datos (de ahora en adelante PDSN por
sus siglas en ingles) proporciona el acceso a Internet, intranets y a los servidores
para estaciones moviles que utilizan una Red de Acceso de Radio CDMA2000
(RAN). Actuando como una compuerta de acceso (Gateway). EI PDSN proporciona
acceso IP simple e IP movil, soporte de un agente extranjero (FA) y el transporte de
paquetes para las redes privadas virtuales. Actia como cliente de los servidores de
Autenticacion, Autorizacion, y Contabilidad (o por sus siglas en inglés AAA) y provee
a las estaciones moviles de una entrada a la red IP.

La Red Central de Conmutacién de Paquetes (CN-PS) en el dominio CDMA2000
consiste de las siguientes entidades de red: el PDSN/FA, HA, servidor AAA PPS,
SCP, etcétera. Esta solucion permite a una EM tener acceso a la Red de Datos de
Paquete Externa (PDN) en el modo IP simple o IP mdvil, realizando servicios de
paquete y servicios de tarificacion (incluyendo las modalidades pospago y prepago).

Las principales caracteristicas de las entidades de red en la CN-PS son las
siguientes:

I. PDSN

El nodo de servicio de paquetes de datos (PDSN) es un dispositivo de entrada entre
el PDN y el sistema de comunicacion CDMA2000 mévil, que permite a una EM tener
acceso a la red IP y provee a la EM el servicio de paquete de datos. Las funciones
del PDSN son las descritas a continuacion:

e Sirve como un dispositivo de entrada (gateway). Puede establecer y
terminar sesiones PPP entre el PDSN y la EM dejando a la EM tener
acceso al PDN. Este papel es similar al del Servidor de Acceso de Red
(NAS por sus siglas en inglés) en la tradicional red de marcado o
dialup.
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o Provee acceso de IP simple. El PDSN es responsable de asignar una
direccion IP a una EM (o pide al AAA hacerlo).

o Provee acceso IP movil. Para hacer esto, la funcionalidad de FA es
integrada al PDSN. De este modo, el PDSN/FA sirve tanto como
dispositivo de entrada como un FA de la red a la cual la MS tiene
acceso.

« Cliente AAA para el servicio de postpago. Esta a cargo de recopilar la
informacion de la tarificacion del servicio de paquetes y de enviar
dicha informacién al servidor AAA.

« Cliente de prepago para el servicio prepagado. Es responsable de
solicitar cuotas para los usuarios y supervisar el uso de estas.

. HA

El Agente Local 6 Domestico (0 Home Agent por sus siglas en ingles HA) es una
nueva entidad que soporta IP mévil. De hecho, esto es un ruteador mejorado, que es
afadido con la funcion de mantener la informacién de ubicacion. Las funciones
principales del HA son las siguientes:
o Enviar de mensajes de anuncio, ayudando a una EM a saber si esta
en la red local

e« Manejar el registro de las solicitudes de una EM y contestarlas; asi
como establecer los Registros de Movilidad Fijados (Mobility Binding
Records) entre la direccion de la ES local y la direccidon del encargado
actual

o Agencia y reenvio. El HA anuncia la accesibilidad de la direccion local
de la EM para que de este modo todos los paquetes destinados a la
direccion local de la EM se redirijan a la red local. Después de
encapsular los paquetes destinados a la EM, el HA los envia al
PDSN/FA. Finalmente, los paquetes son reenviados a la EM por el
PDSN/FA.

. AAA Server

El Servidor de Autenticacion, Autorizacién y Contabilidad (Servidor AAA) es
principalmente usado para la autenticacion, la autorizacion y la tarificacion
(contabilidad) de acuerdo al protocolo de Servicio de Usuario de Marcado de
Autenticacion Remota (Remote Authentication Dial In User Service, RADIUS por sus
siglas en ingles). Las funciones principales del servidor AAA son las siguientes:

o Provee la Autenticacion y Autorizacién a un usuario movil. Esto puede
diferenciar al usuario de servicio prepagado y el usuario de servicio
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postpago asi como la autenticacion y autorizacién de diferentes
usuarios.
o Para usuarios de servicio postpago, este lleva la Tarificacién.

o Para usuarios de servicio prepagados, el servidor AAA reenvia todos
los cobros por lo usado y actualiza las solicitudes al PPS.

V. PPS

El servidor de prepago (PPS) es una entidad recién afladida que soporta el servicio
de pago por adelantado. Este pide al Nodo de Control (SCP) identificar el estado de
cuenta de un usuario de servicio de pre-pago (pago por adelantado) y escoge una
politica de pre-pago para la sesion segun sea la capacidad del PDSN. Las funciones
principales del PPS son las siguientes:

« Provee la conversion de las tarifas. Puede convertir el dinero invertido
en tiempo aire o descarga de datos de acuerdo a ciertas reglas
asignadas al cliente de prepago y de acuerdo a las cuotas
establecidas.

e« Mantiene el uso de las cuotas de dinero solicitadas por el SCP.
Cuando la cuota asignada es usada en su totalidad, el PPS debe
solicitar la cuota de dinero adicional del SCP.

e« Cuando el servicio de pre-pago ha terminado, el PPS devuelve la
cuota de dinero restante al SCP y deduce el dinero usado por el
usuario.

El sistema de servicio de pre- pago de algunos proveedores integra tanto el médulo
AAA como el moédulo PPS en la misma entidad fisica.

V. SCP

El SCP es también una entidad recién afiadida sobre todo para soportar el servicio
de pre-pago. La informacion de la cuenta de un suscriptor de servicio de pre-pago es
grabada o guardada sobre el SCP. Las funciones del SCP son las siguientes:

e Manejar una cuenta unificada de un suscriptor de servicio de pre-pago.
El gasto de un suscriptor sobre diferentes servicios es deducido de la
cuenta unificada.

o Distribuir el dinero disponible a un suscriptor y deducir el dinero usado
de la cuenta.

o Recibir la informacion de unidades de dinero enviadas por el PPS y
afnadir estas unidades de dinero a la cuenta del suscriptor.
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En nuestro caso estudiado, la plataforma de hardware del PDSN9660 es en base a
un Ruteador de Conmutacién Universal (USR) del proveedor en cuestion. El USR es
un dispositivo compacto, basado en normas de industria probadas. El software del
PDSN9660 estudiado es desarrollado sobre la Plataforma de Ruteo Versatil (VRP),
hereda las tecnologias basicas de las comunicaciones de datos, como la tecnologia
de ruteo integrada, la Calidad de Servicio IP (Qo0S), la Red Virtual Privada (VPN) y la
tecnologia de seguridad, ademas se amplian y mejoran las funciones basadas en los
usos de comunicacién inalambricos.

Basado tanto en la plataforma de hardware que es dada por el USR, la alta fiabilidad
asi como en la gran capacidad en el manejo de datos, y la plataforma de software
que integra a la perfeccion tecnologias de comunicaciéon inalambricas y tecnologias
de comunicaciones de datos, el PDSN9660 provee soluciones ideales y flexibles
para operadores de red con tecnologia de comunicaciones de datos inalambricas
CDMA2000

4.2 Normas Compatibles y Protocolos por el PDSN9660

La red de datos CDMA2000 esta basada en la tecnologia IP. Por lo tanto, la
red de datos de paquete CDMA2000 se adapta a los protocolos RFC definidos por
IETF.

A continuacion se presentan todas las normas CDMA2000 especiales asi como los
protocolos RFC, soportados por el PDSN9660.

a) Normas especiales para CDMA2000

TIA/EIA/IS-2001-A

TIA/EIA/IS-2001-B

TIA/EIA/IS-835

TIA/EIA/IS-878

TIA/EIA/IS-707-A

TSB115 (PN-4286)

A.S0001-A v2.0 (3GPP2 Standards and Protocols)
P.S0001-A v3.0 (3GPP2 Standards and Protocols)
P.S0001-B_v1.0 (3GPP2 Standards and Protocols)
X.S0011-0060-C (3GPP2 Standards and Protocols)

b) Protocolos IETF

RFC 768 User Datagram Protocol (UDP)

RFC 791 Internet Protocol (IP)

RFC 793 Transmission Control Protocol (TCP)
RFC 826 Ethernet Address Resolution Protocol
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RFC 1144 Compressing TCP/IP Headers for Low-Speed Serial Links
RFC 1256 ICMP Router Discovery Messages

RFC1332 The PPP Internet Control Protocol (IPCP)

RFC 1334 PAP Authentication Protocols

RFC 1570 PPP LCP Extensions

RFC 1661 The Point-to-Point Protocol (PPP)

RFC 1662 PPP in HDLC Framing

RFC 1701 Generic Routing Encapsulation (GRE)

RFC 1702 Generic Routing Encapsulation over IPv4 Networks

RFC 1962 The PPP Compression Control Protocol (CCP)

RFC 1974 PPP Stac LZS Compression Protocol

RFC 1994 PPP Challenge Handshake Authentication Protocol (CHAP)
RFC 2002 IP Mobility Support

RFC 2003 IP Encapsulation within IP

RFC 2004 Minimal Encapsulation within IP

RFC 2005 Applicability Statement for IP Mobility Support

RFC 2006 The Definitions of Managed Objects for IP Mobility Support
Using SMIv2

RFC 2118 Microsoft Point-To-Point Compression (MPPC) Protocol
RFC 2138 Remote Authentication Dial In User Service (RADIUS)
RFC 2139 RADIUS Accounting

RFC 2290 Mobile-IPv4 Configuration Option for PPP IPCP

RFC 2344 Reverse Tunneling for Mobile IP

RFC 2394 IP Payload Compression Using DEFLATE

RFC 2401 Security Architecture for the Internet Protocol

RFC 2408 Internet Security Association and Key Management Protocol
(ISAKMP)

RFC 2409 The Internet Key Exchange (IKE)

RFC 2475 Architecture for Differentiated Services

RFC 2486 The Network Access Identifier

RFC 2597 Assuring Forwarding PHB Group

RFC 2661 Layer Two Tunneling Protocol "L2TP"

RFC 2794 Mobile IP Network Access Identifier Extension for IPv4
RFC 2865 Remote Authentication Dial In User Service (RADIUS)
RFC 2866 RADIUS Accounting

RFC 3012 Mobile IPv4 Challenge/Response Extensions

RFC 3024 Reverse Tunneling for Mobile IP, revised
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4.3 Arquitectura del sistema

4.3.1 Configuracién de Hardware

El sistema del PDSN9660 se integra por los siguientes componentes:
Gabinete, Switch para LAN, Ruteador AR28-80 y Firewall Eudemon200. Estos son
montados en el gabinete N68-22 del proveedor en cuestion. El bosquejo del gabinete
N68-22 se muestra en la figura 4.1 y la configuracion tipica del gabinete se muestra
en la figura 4.2.

Figura 4.1 Bosquejo del gabinete
N68-22 (in mm)

Router AR28-80 2U

Non-standard blank filler panel 1U

Router AR28-80 2U

Blank filer panel 2U

PDSN9660 subrack 18U

Large capacity opical rack 1U
8. filr panelLarge capacity opticalrack (opt) 11

Blankfillr panel 20

Blank filer panel 2U

Firewall Eudemon200-13U

Blank filer panel 10

Firewall Eudemon200-2 3U

Figura 4.2 Configuracion tipica del
gabinete PDSN9660 (1U=44.45mm)

De estos componentes:

El subestante del PDSN es obligatorio. Las tarjetas principales de
servicios que consiste en la SRU (Unidad de Ruteo), la SPU (Unidad
de Procesamiento) y LPU (Unidad de Interfaces) que son insertadas
en dicho subestante. Para que la fiabilidad del sistema sea mejorada,
le recomiendan que dos SRU y dos SPU sean configurados. Ellos
trabajan en el modo activo/de espera. Diferentes tipos de tarjeta de
interfaz (LPU) pueden ser configurados segun exigencias reales
conectadas a una red.

El ruteador AR28-80 es opcional. Cuando los tipos de las interfaces de
un LPU del PDSN9660 no cumplen con las necesidades requeridas
para conectarse a una red (por ejemplo, el modo E1 es usado para
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conectar la red con el PCF), se pueden usar las interfaces y las
funciones del ruteador AR28-80 para encontrar dichas necesidades. Si
un usuario necesita la funcion de NAT, pero el ruteador del cual salen
los datos no proporciona tal funcién, se puede usar la funcion NAT que
es proporcionada por un ruteador AR28-80 o un Eudemon200.

El LANSWITCH es opcional. En la interconexion real, el canal de
control del dispositivo puede ser implantado por el LANSWITCH.
Cuando el PDSN9660 se conecta una red con otros dispositivos (por
ejemplo, un HA), este puede compartir un solo LANSWITCH

El Firewall Eudemon200 es opcional. Es un dispositivo de seguridad
colocado entre el PDSN9660 Y PDN externo. Si los clientes tienen
demandas especiales sobre seguridad pueden comprar otros
dispositivos de seguridad de manera personal.

Para mejorar la fiabilidad de la conexion, se puede configurar dobles
LANSWITCHES, dobles ruteadores AR28-80 y dobles Eudemon200s
para hacerlos trabajar en el modo activo/de espera.

TARJETAS
EL arreglo tipico de las tarjetas en el PDSN del proveedor en cuestién se muestra en
la figura 4.3.
LILIS|S|S|S|S|S|S|S
P P|P PIR|R|PIPIP P
u vuvujujujuu vuju U
1 2 3 4 9 10 5 6 7 8
Figura 4.3 Arreglo Tipico de tarjetas
SRU: Switching and SPU: Service LPU: Line interface
routing unit. processing unit. processing unit.
Unidad de Ruteo y Unidad de Unidad de Procesamineto
Conmutacion Procesamiento de de Interfaces

Servicio
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I. SRU

El SRU es el nucleo del sistema de control. El SRU trabaja en el modo activo/ de
reserva. Todo el sistema del PDSN9660 necesita s6lo dos SRU, uno es activo y uno
es de reserva. Estos son insertados en ranuras 9 y 10 del subestante del PDSN.

Las funciones principales del SRU son las siguientes:

o« La SRU colecta la informacion del ruteador y genera una tabla de
ruteo de acuerdo a la topologia de red y el esquema definido por
usuario. Luego entrega esta tabla a las tarjetas LPU y SPU.

e La SRU es el agente de Operacion y Mantenimiento (O&M) del
PDSN9660. Esta controla el sistema PDSN9660 segun las 6rdenes del
operador y colecta los parametros que estan corriendo para el
operador.

o« La SRU es el centro de conmutacion de datagramas del PDSN9660.
Recibe paquetes del LPU y procesa los paquetes segun la informacion
de control llevada por el datagrama, luego esta entrega el datagrama a
la SPU para el siguiente proceso. En e sentido inverso, los paquetes
habiendo sido procesados por el SPU también deberian ser
examinados por la SRU antes de la expedicion a la LPU.

o El SRU proporciona sefales de reloj SDH muy confiables para la LPU
y tiene como salidas dos sefales de reloj (2048kHz y 2048kbit/s) para
otros dispositivos

1. SPU

La SPU proporciona todo el servicio que procesa la funcionalidad del PDSN9660. Un
PDSN9660 puede ser configurado con hasta tres pares de SPU, cada par mantenido
en un modo activo/de reserva, localizado en ranuras de 3/4, 5/6 y 7/8. La capacidad
del PDSN depende de la capacidad de procesamiento de las SPU’s. La capacidad
de tratamiento de un par de SPU es de 100,000 conexiones PPP simultaneas. Asi, la
capacidad de procesamiento de un PDSN9660 en maxima capacidad es 300,000
conexiones PPP simultaneas.

. LPU

La LPU provee de interfaces fisicas hacia la red externa (como el PCF, PDN vy el
servidor AAA), incluyendo los siguientes tipos de interfaces:

¢ Interface de Fast Ethernet (FE, 10/100Mbit/s)

¢ Interface Gigabit-Ethernet (GE, 1000Mbit/s)

¢ Interface Packet Over SDH (POS, 155/622Mbit/s)

e Modo Asincronico de Transferencia (ATM,155Mbit/s).
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Un PDSN9660 es disefiado con dos LPUSs, las cuales estdn en las ranuras 1y 2 y
son usadas para trabajar junto con dispositivos remotos de una red. Los LPUs puede
realizar la redundancia activa/de reserva o la funcion compartida de carga.

La LPU esta encargada unicamente del reenvio de paquetes de informacion, no hace
ningun tipo de procesamiento. Todo el procesamiento de servicios es realizado por
las SPUs. La informacion de la tabla de ruteo para la LPU es emitida por la SRU.

4.3.2 Software

El disefio y la arquitectura del software PDSN9660 es mostrado en la siguiente figura

4.4.

sC

oM

NP — LMT

PS

Figura 4.4 Arquitectura del software del PDSN9660

El software del PDSN9660 cuenta con 5 médulos:

OM (operaciéon y mantenimiento): Su funcién principal es el control y direccién
de la operacion y el mantenimiento, incluyendo la configuracion, el control de
alarmas, el control del funcionamiento del sistema, la resolucion de la linea de
comandos, etcétera.

SPR, servicio de procesamiento de red (NSP por sus siglas en inglés “Network
Service Process”): Este moédulo funciona para reenviar paquetes, reenviando
paquetes de una EM a la PDN o paquetes destinados a una EM del PDN.

SC: (servicio de control): Este mddulo procesa toda la informacion de
sefalizacion, como la sefializacion A1l y la sefalizacion de tarificacion.

PS (servicio de plataforma): Este modulo proporciona el servicio de plataforma
de todo el sistema de software del PDSN, incluyendo el establecimiento y el
mantenimiento de la conexion PPP, la asignacion de direcciones IP, la
comunicaciéon al AAA, la seguridad, VPNSs, etcétera.

Terminal de Mantenimiento Local (LMT, Local Maintenance Terminal, por sus
siglas en inglés): Este modulo provee a los usuarios interfaces gréaficas (GUI,
Graphic User Interface)
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4.4 Protocolos de interfaces

Como se muestra en la figura 4.5, el 3GPP2 define tres interfaces para PDSN
incluyendo la interfaz A10, la interfaz A1l y la interfaz Pi.

Al10/A11

Figura 4.5 Interfaces del PDSN

- Interfaz A11

La interfaz Al1, es el interfaz de sefializacion entre PDSN y PCF. Un mensaje All
es usado para crear, mantener y suprimir conexiones A10. Mientras tanto, el PCF
entrega parametros de tarificacion mediante un mensaje All. La pila de protocolos
de la interfaz A11 se muestra en la figura 4.6.

All All
ubP uDP
P P
L2 L2
L1 L1

PCF PDSN

Figura 4.6 Pila de protocolos A11

- Interfaz A10

La interfaz A10 es usada para transmitir datos del suscriptor entre PCF y PDSN.
Como se muestra en la Figura 4.7. La capa mas alta es la capa GRE, que encapsula
la capa de datos (PPP) en marcos (frames) de GRE para la transmision.

uuuuuuuuu

GRE GRE
P 1P

L2 L2
L1 L1

Figura 4.7 Pila de protocolos A10
- Interfaz Pi
Las interfaces Pi incluyen las interfaces entre el PDSN y todos los nodos de
comunicaciones de datos, como la interfaz entre PDSN y AAA, la interfaz entre
PDSN y el HA, y la interfaz entre PDSN y otros ruteadores.

El 3GPP2 casi no da ninguna nueva definiciobn para interfaz Pi. Un interfaz Pi es
realizada por el empleo directo de los protocolos RFC. Esto ha simplificado
enormemente la arquitectura de red.
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- Interfaz entre PDSN y AAA

La pila de protocolos entre el PDSN Y el AAA son definidos en la figura 4.8. Estos
son definidos en el RFC 2138 y el RFC 2139. En la red de CDMA2000, esta interfaz
es usada para transmitir los datos de autenticacion y datos de la tarificacion.

RADIUS RADIUS
UDP UDP

P P

L2 L2
L1 L1

PDSN RADIUS

Figura 4.8 Pila de protocolos entre PDSN y AAA

- Interfaz entre PDSN y PDN
Las interfaces entre PDSN y PDN son interfaces de protocolo IP, como se muestra
en la figura 4.9.

P P
L2 L2
L1 L1

PDSN PDN
Figura 4.9 Interfaz entre PDSN y PDN

4.5 Servicios y funciones

El PDSN es una entidad de red indispensable en la red de CDMA2000. Su
funcidn principal es reenviar paguetes entre una red de CDMA2000 y una red de
paquetes, es decir, conectar una EM a un PDN externo por PPP para proveer del
servicio de datos proveyendo a los paquetes las rutas del siguiente salto

4.5.1 Ruteo

Desde punto de vista del PDN, como un dispositivo de entrada entre la red
CDMAZ2000 y el PDN, el PDSN es equivalente a un ruteador, que puede dirigir a
todos los usuarios IP en la red de CDMA2000.

El PDSN9660 soporta todos los protocolos de ruteo mas populares, incluyendo:

Static routing

RIP

OSPFv2

IS-1S

BGP-4

Routing policies
Active/Standby routing
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4 5.2 Interfaz R-P Estardar

Cuando una EM inicia una llamada de datos, una sesion A10 (es decir un
canal de datos) es establecido entre el PCF y EL PDSN por el interfaz de Paquete de
Radio (R-P). Basado en el canal de datos de este usuario, una conexion PPP es
establecida entre el MS y el PDSN. Los paquetes de datos entonces son transmitidos
por la conexion PPP.

Nota:

La interfaz R-P es una interfaz entre la red de acceso de radio y la red central de
paquetes. Para ser especifico, esto es un interfaz entre el PCF Y EL PDSN. Hay dos

tipos de interfaces R-P: A10 y Al11l.

e AI10: Esta es usada para transmitir los datos de los usuarios. La capa superior del
protocolo A10 es la capa de GRE, que encapsula la parte superior de los datos PPP

en marcos de GRE para la transmision.

e All: Esta es usada transmitir la sefializacion entre el PDSN Y el PCF para establecer
o liberar conexiones A10. Mientras tanto, el PCF también puede entregar parametros

de la tarificacion mediante mensajes Al1.

El PDSN9660 soporta la interfaz R-P definida el protocolo A.S0001-A protocol y
provee las siguientes funciones:

Establecimiento o supresion de conexiones A10: ElI PDSN9660
soporta conexiones A10 iniciadas por el PCF. Tanto el PCF como el
PDSN9660 pueden suprimir activamente conexiones A10.

Actualizar conexiones A10 periédicamente: EI PCF envia mensajes de
registro A1l de vez en cuando para pedir la actualizacién de las
conexiones A10; el PDSN9660 corresponde dichas actualizaciones de
igual forma a través de mensajes.

Establecimiento y mantenimiento del tinel GRE: Establece el tunel
GRE entre el PCF Y EL PDSN9660 y mantiene el tunel.

Negociaciéon PPP: Basado en la RFC1661, EL PDSN9660 establece,
mantiene o termina sesiones PPP de las Estaciones Moviles (EMs).
Soporta el cambio entre PCFs: Cuando una EM se mueve y cambia de
una BSC a otra, el PDSN9660 permite la conmutacion entre PCFs y
mantiene las sesiones PPP en la EM .
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4.5.3 IP Simple e IP Movil

El PDSN9660 puede hacer que una EM pueda acceder al PDN externo. Esto
puede ser posible mediante dos accesos: el IP simple y el IP movil

IP SIMPLE

Por la modalidad de acceso simple IP, cuando una EM inicia un servicio de
paquetes, el PDSN asigna una direccion IP a la EM durante la conexion PPP que
esta siendo establecida. Cuando el servicio de paquetes es terminado, la direccion IP
es liberada.

Es facil habilitar la modalidad de acceso IP simple. La direccion IP de una EM es
asignada solo cuando es necesario. Por consiguiente, la demanda de la cantidad de
direcciones IP es pequefa. Sin embargo, el modo IP simple so6lo apoya los servicios
de paguete que son iniciados por una EM. Si esto cambia de un PDSN al otro, la EM
tiene que interrumpir el servicio de paquete actualmente en curso y establecer una
conexion PPP con el nuevo PDSN.

Bajo el modo de IP simple, el CN- PS tiene dos principales entidades de red, el
PDSN vy el servidor AAA. El flujo de servicio basico que el PDSN ejecuta en el modo
IP simple es el siguiente:

1) Un suscriptor movil manda una peticibn de servicio de paquetes,
estableciendo un enlace PPP a través de la RAN, la EM y el PDSN9660.

2) El PDSN9660 se comunica con el servidor AAA para la autenticacion del
suscriptor movil.

3) Habiendo pasado la autenticacion, la EM obtiene una direccion asignada
por el PDSN9660 (o del servidor AAA a peticion del PDSN9660).

4) EI PDSN9660 entonces conecta la EM a un PDN externo en el modo IP,
colectando la informacion de tarificacion y enviandola al servidor AAA.

5) Si el suscriptor por iniciativa propia se desconecta o no hace ninguna
operacion durante mucho tiempo, el PDSN9660 inicia el proceso para
liberar la direccion de IP actualmente sostenida por la EM.

IP MOVIL

La IP simple sélo soporta los servicios de paquetes que son inicialmente
mandados por una EM. Sin embargo, cuando las EM se mueve de una red a otra (0
cambia de un PDSN al otro), el servicio de paquetes existente sera interrumpido y la
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direccién de IP debe ser asignada de nuevo o renegociada. Para solucionar el
problema cada vez mas frecuente de la movilidad de una EM, se disefio la IP Movil
(0 MIP).

La tecnologia mévil IP es una solucion para proporcionar la movilidad sobre la red de
IP. Esta solucion permite a una EM mantener su comunicacion disponible sin
interrupcién, incluso si la EM cambia de una red a otra ya que hace permanente su
direccion IP (direccién local) al unirse con cualquier otra red. Es decir cuando la EM
cambia de un PDSN a otro, la direccion IP original y la sesiébn son mantenidos vy el
servicio de paquete en curso permanece ininterrumpido.

Bajo la arquitectura IPM, aparte del PDSN y el servidor AAA, el HA es también una
de las entidades conectadas a la red. Al mismo tiempo, el PDSN también es
integrado con la funcionalidad de FA.

EL flujo del servicio en IPM del PDSN es como sigue:

1) Un usuario movil (MS) manda una peticion de servicio de paquete;
estableciendo un enlace PPP con el PDSN9660/FA a través de la RAN.

2) El PDSN9660/FA envia mensajes de anuncio, declarando sus servicios de
FA. Tal mensaje lleva cierta direccion IP de PDSN9660/FA. Esta direccion
sirve como el agente externo que cuida la direccion de la EM

3) La EM envia la peticion de registro al HA por el PDSN9660/FA, advirtiendo
el cuidado de la direccion (es decir, la informacion de la ubicacion).

4) Mediante la autenticacion del mensaje entre el PDSN9660/FA y el servidor
AAA, el PDSN9660/FA verifica si la EM es legal o asigna un HA dinamico
para ello. Cuando la EM ha pasado la autenticacién, el PDSN9660/FA
reenviara el mensaje de peticion de registro de la EM al HA.

5) ElI HA anuncia la accesibilidad del prefijo de red de la direccion local de la
EM para atraer los paquetes destinados a la EM y direccionar a la red
local. EI HA entrega estos paquetes al PDSN9660/FA via tunel. Los
paquetes originales seran individualizados del tinel en el PDSN9660/FA y
reenviados a la EM.

6) En la direccion inversa, los paquetes de datos que son enviados de la EM
siguen sélo el flujo que expide IP simple; en vez del HA, los paquetes van
directamente al nodo destino en el PDN a través del PDSN9660/FA. Sin
embargo, si el tanel inverso entre el PDSN9660/FA y el HA ha sido
aplicado, los paquetes también pueden alcanzar el HA, llegando ahi son
reenviados via HA.
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4.5.4 Agente Extranjero 6 Foraneo (FA)

Bajo la arquitectura IPM, el PDSN no sélo sirve como un dispositivo de
entrada entre el CDMA2000 y el PDN, también integra la funcionalidad de FA. Esta
funcionalidad puede proveer a una EM de un una direccion de cuidado agente
externo, esta puede ser responsable de rutear una EM certificada y reenviar los
paquetes del HA a través del tinel a la EM.

Las funciones de FA que son soportadas por el PDSN9660 son:

o Enviar anuncios de agente: Enviando los mensajes de anuncio de
agente, el FA ayuda a la EM a reconocer si esta fuera de su red local y
provee a la EM de la direccion de cuidado del agente externo y de otra
informacion.

« Manejo de mensajes de registro: El FA juzga si el mensaje de registro
tiene el contenido legal en los campos de mensaje de registro de una
MS. Si es necesario, el FA también puede enviar el mensaje de
registro al servidor AAA para la autenticacion y expedicion del mensaje
de registro legal al HA para el negociacion.

o Extension de autenticacion: El registro es un proceso vulnerable a ser
atacado. Esto exige una autenticacion obligatoria a los mensajes de
registro entre una MS y el HA. EL PDSN9660/FA soporta la extension
de autenticacion de mensajes de registro, incluyendo la autenticacion
entre una EM y el FAy entre el FAy el HA.

e« Soporta tanto la tunelizacion de envié como la de respuesta: El
PDSN9660/FA lleva el trafico IP entre una EM y el HA via un tanel. En
el tanel de envio (un tanel con el HA es el punto de principio y el FA
como el punto final), el FA desencapsula los paquetes IP del HA'y
luego los envia a la EM. En el tinel de respuesta (un tunel con la FA
que es el punto de principio y el HA como el punto de final), el FA
encapsula los paquetes de una MS y los envia a la HA via el tunel. El
PDSN9660/FA apoya tres tipos de encapsulacion de tanel:
encapsulacion IP en IP, encapsulacion minima y encapsulacion GRE.

« Entrega de Paquete: El FA obtiene los paquetes que son expedidos
del HA por el tunel de envio y los entrega a la EM. También puede
reenviar los paquetes de una EM a través del procedimiento de IP
Simple o via tanel inverso.

4.5.5 Tarificacion o Contabilidad (Accounting)

El PDSN puede colectar informacion de tarificacion basandose en la duracion
del servicio o en el trafico de datos. Cuando una EM ha pasado la autenticacion e
inicia el servicio de datos, EIl PDSN9660 recibira la informacion de la tarificacion
desde el PCF y aquella que es colectada por el mismo. Luego convierte esta
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informacion en mensajes llamados Usage Data Record (UDR por sus siglas en
ingles) para luego enviarlos al servidor de tarificacion via protocolo de RADIUS. El
servidor de tarificacion entonces guarda esta informacion y genera registros de
llamada detallados.

Para asegurar la fiabilidad de la tarificacion, el PDSN9660 puede guardar y reenviar
los mensajes de tarificacion. Cuando el PDSN no puede conseguir respuesta del
servidor de tarificacion, envia de nuevo los mensajes correspondientes para prevenir
la pérdida de informacion. Si se reenvia muchas veces pero el servidor sigue sin
responder, el PDSN9660 guarda los registros en su disco duro. Cuando la
comunicacién al servidor de tarificacion se restablece, el PDSN9660 le reenvia los
registros que tenga guardados.

4.5.6 PPS

El Servicio de Pre-Pago (o pago por adelantado), PPS por sus siglas en
ingles, es una modalidad para que un suscriptor pueda disfrutar del servicio de datos
pagando por adelantado una suma del dinero, ya sea que se convierta en tiempo aire
o trafico de datos. Bajo PPS, el uso de los recursos (la duracion de servicio o el
volumen de datos) que es comprado por el suscriptor serd descontado de su cuenta
en tiempo real.

El sistema de prepago del proveedor en cuestion incluye las entidades siguientes: el
PDSN9660, servidor AAA, PPSy SCP.

PDSN9660 AAA server
IPPC IPPS

SMPP

MS SCP

Figura 4.10 Sistema de servicio de prepago del PDSN9660

Como se muestra en la Figura 4.10, la EM es un suscriptor de servicio de pre-pago y
el PDSN9660 es un cliente de servicio de pre-pago (PPC). EI PDSN9660/PPC
interactda con el servidor PPS a través del AAA. El PDSN9660/PPC proporciona las
funciones siguientes:

e Solicitud de cuotas para un suscriptor y la supervision del uso de
dichas cuotas.

o Cuando la cuota de una cuenta se termina, el PDSN envia mensajes
al AAA/PPS para terminar la sesion y liberar los recursos involucrados.

o Cambia entre una tarifa y otra.
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El sistema PDSN9660 PPS tiene las siguientes caracteristicas:

o Supervisa que la tarificacion este de acuerdo a la duracion de la
sesion del suscriptor activo

o Supervisa que la tarificacion este de acuerdo al volumen de trafico
consumido.

« Cambia entre el cargo por tiempo y el cargo por datos transmitidos.

« Distribuye el dinero dividiéndolo en pequefias partes para el control del
suscriptor. Asi, muchos usuarios pueden compartir la misma cuenta al
mismo tiempo para el servicio de paquetes.

4.5.7 VPN Movil

La Red Privada Virtual Mévil (MVPN por sus siglas en ingles) es una red de
datos movil en el que los servicios de VPN son dados de alta en base a la red de
conmutacion de paquetes publica, La MVPN permite que usuarios mdviles puedan
acceder a la red de alguna empresa con seguridad. Esto puede salvar grandes
sumas de dinero usadas en lineas privadas que son muy caras. Ademas tiene la
caracteristica de que es sumamente seguro, confiable y manejable.

Basandose en una red CDMA2000, se puede hacer que una EM tenga acceso a la
red privada de una empresa de manera segura y confiable, configurando un tunel
privado entre el PDSN y los Gateways de VPN de la empresa en cuestion,
solicitando la autenticacion del usuario remoto y a través de tecnologias de
encriptacion de datos en el tunel.

El PDSN9660 soporta las tecnologias de tunelizacion tales como MPLS, L2TP y
GRE. EIl operador puede proporcionar a los clientes flexibilidad con una solucion
segura y conveniente estableciendo una VPN.

VPN MPLS L3

La MPLS L3 VPN puede proporcionar la tecnologia VPN usando MPLS LSP para
reenviar los paquetes de datos en de la red central IP siempre y cuando MPLS LSP
sea sumamente confiable. MPLS L3 VPN distribuye rutas VPN a través de BGP
sobre las redes centrales IP para separar el trafico entre distintos miembros VPN. EL
PDSN9660 soporta MPLS L3 VPN y se basa en la definiciéon de la IETF RFC 2547.

VPN L2TP

El tdnel L2TP es una especie de tunelizacion en capa 2. Usa redes de IP para
establecer un tanel L2TP y encapsula los datos en PPP. EI PDSN9660 tiene la
funcién de Concentrador de Acceso de L2TP (LAC) y soporta la construccion de una
VPN a través del tunel L2TP para el transporte paquetes PPP destinados a una EM.
El tinel L2TP se basa en la RFC 2661.
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VPN GRE

EL tunel GRE tunel es una especie de tanel de capa 3, que permite la encapsulacion
de cualquier protocolo de la capa de red sobre otro protocolo de capa de red. El
PDSN9660 soporta la tunelizacion GRE. El Protocolo de red IP puede ser utilizado
por GRE para transmitir protocolos de capas superiores a fin de proporcionar la
funcionalidad de una VPN. El tinel GRE se ajusta a las definiciones del RFC 1702 y
RFC 1701.

La Figura 4.11 muestra un ejemplo de la interconexion de las redes mediante el
establecimiento de una VPN entre el PDSN9660 y el PDN con GRE.

]
i
.-:!,1 SS RADIUS

CDMA2000 . DU
Backbone PDSN9660  Firewal
FTP
E-mail
I-: — e
’4 - i:o Intranet
PCF - =R
-.I' Router
Firewall

Figura 4.11EI PDSN crea una VPN con GRE

4.5.8 Seguridad

En el disefio del PDSN9660 se consideraron la implementacién de varias
politicas de seguridad
El PDSN9660 soporta los siguientes protocolos de autenticacion y seguridad:

e Cuando en la conexion IP Simple, el PDSN9660 lleva a cabo la
autenticacion y la autorizacion de una EM interactuando con el
servidor AAA. El PDSN9660 admite dos modos de autenticacion, PAP
y CHAP. La autenticacion se lleva a cabo cuando una EM lleva a cabo
negociaciones PPP con el PDSN9660.

e Cuando es una conexion IP Movil, el PDSN9660 necesita llevar a
cabo la autenticacién para el registro entre la EM y el HA. El
PDSN9660/FA soporta la extensién de autenticacion del mensaje de
registro, incluyendo la autenticacion EM - FAy FA - HA.

« EI PDSN9660 provee mas de un método de autenticacion, tales como
el “plain text authentication”, MD5 y HMAC-MD5, para protocolos
importantes de ruteo como por ejemplo, RIP v2, OSPF, IS-IS y BGP.
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- IPSec

La familia de protocolos de Seguridad en IP (IPSec por sus siglas en ingles) son una
serie de protocolos definidos por la IETF. Proporciona alta calidad, interoperables y
basados en la criptografia de seguridad para los paquetes de datos IP. Los dos lados
de la comunicacion realizan el cifrado y la autenticacion del origen de datos en la
capa IP para garantizar la confidencialidad, la integridad de los datos, y la no
repeticion de los paquetes cuando se transmiten a través de redes.

El PDSN9660 soporta las siguientes funciones IPSec en las interfaces R-P, Pi, y en
todas aquellas interfaces fisicas ya sean de operacion o de mantenimiento:
o Implementar los algoritmos de autenticacion MD5 y SHA-1
« Implementa los algoritmos de encriptacion DES, 3DES y AES.
o Soporta dos modos de IPSec: El modo de transmisiéon o el modo de
tunel
o Implementa los protocolos AH y ESP y soporta la vinculacién entre el
AHYy el ESP
e Asocia la seguridad configurada manualmente o la seguridad
negociada automaticamente a travées de IKE
e Realiza la VPN tipo IPSec vinculando una VRF a la interfaz donde el
IPSec se sitla

Las caracteristicas antes citadas son ejecutadas por medio de una tarjeta de cifrado
de hardware, a fin de garantizar un alto rendimiento.

- ACL y Filtrado de Paquetes

El PDSN9660 proporciona filtrado de paquetes y mecanismo de ACL, filtrando
cada paquete de acuerdo a las condiciones definidas (por ejemplo, comparando si la
direccidon de la fuente de un paquete, o la direccion de destino del mismo u otros
elementos que sean acorde a las normas). Esto puede prevenir eficazmente invasion
ilegal o mal intencionados ataques.

- Reorientacion Pi

En general, el PDSN lleva a cabo la busqueda de rutas a la capa interna de
los datagramas IP que se obtienen por desencapsulacién de los paquetes de una
EM. Si las direcciones en los datagramas estan destinadas a otras EM de la mismo
PDSN, podria provocar un problema de seguridad: los ataques de datagrama entre
los usuarios moviles en el mismo PDSN no pueden ser prohibidos.

La funcion “reorientacion de PI” (o PI redirect en inglés) del PDSN9660 puede
resolver el problema anterior. Se solicita al PDSN9660 reorientar los datagramas a Pi
en los paguetes de transmisién de los usuarios, incluso si los datagramas estan
destinados a otros usuarios méviles bajo su misma administracion. Después de
haber sido filtrados por el firewall que conecta la interfaz Pi, los datagramas son
devueltos al PDSN9660 y este los encapsula y retransmite al mévil destino.
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4.5.9 Calidad de Servicio (QoS)

CDMA2000 puede proporcionar a los abonados calidad del servicio con
distintas prioridades. Al contratar un servicio de datos, el suscriptor elige la calidad
del servicio que necesita y esta se guarda en el servidor de autenticacion.
El PDSN9660 soporta el establecimiento de etiquetas para el QoS. Es decir, el
PDSN9660 primero obtiene los parametros de los abonados del servicio de paquetes
QoS del servidor de autenticacion. Luego, mapea los parametros QoS negociados en
los servicios diferenciados por prioridad de la red IP y pone esta informacion en el
encabezado del campo ToS o DSCP del datagrama del suscriptor y, por ultimo, envia
los datagramas a la PDN externa. Basandose en esto, la red externa implementa IP
QoS fin de garantizar la calidad de servicio de los abonados del servicio de
paquetes.

Ademas, como una mejora de router, el PDSN9660 admite las siguientes
caracteristicas QoS, tales como las politicas de trafico, la modulacion del trafico, la
cola de programacion y control de la congestion. Ellos son ejecutados por hardware,
lo que se traduce en un alto rendimiento.

4.5.10 Multiples tecnologias de compresion

Los recursos de ancho de banda de una red inaldmbrica son limitados. El
PDSN9660 admite el método de compresion de encabezado TCP / IP, el método
STAC LZS y el método MPPC. Incluso cuando el ancho de banda es el mismo, la
compresion puede proporcionar una mayor velocidad de transferencia de datos.

45.11 Otros

El PDSN9660 también soporta los siguientes servicios y funciones:

e Muchos modos de asignacion de direcciones IP
En el modo de acceso de IP Simple, el PDSN9660 asigna las direcciones IP a las
Estaciones Moviles ya sea de su alberca de direcciones IP local o pidiéndola al AAA.
La direccion asignada a una EM puede ser una direccion IP puablica o privada. Si se
trata de una IP privada, es necesario que esta sea transformada por el servidor NAT
(firewall en nuestro caso). En el modo de acceso de IP Mdvil, la direccién local
publica o privada de la EM es asignada por el HA. En caso de tener un tunel con una
IP privada, este debe establecerse entre el PDSN9660 y el HA.

e Protocolo de Tiempo de Red (NTP, Network Time Protocol)
Como cliente NTP, el PDSN9660 puede habilitar la sincronizacion de tiempo de red
con un servidor NTP.

e SNMPV1/NV2/V3.
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CAPITULO 5
Implantacion y puesta en funcionamiento del
PDSN en un Proyecto real de CDMA2000 a 450
Mhz (CDMAA450)

Toda la introduccién previa abordada en los capitulos 1, 2, 3 y 4 (siendo los
ultimos dos algo mas relacionado directamente al tema central) es para tener un
mejor base y asi entender este ultimo capitulo que explica de manera mas especifica
el proyecto implementado en la red del cliente, tema central de este trabajo. Los
siguientes puntos son parte de un documento elaborado con el cliente de titulo,
“Premisas de ingenieria”. En el se explica de manera concisa, detallada y
brevemente la implementacion del equipo PDSN en la red CDMA450 del cliente en
cuestion.

De igual forma en este capitulo se desglosaran los criterios de Ingenieria del
proyecto que permitieron definir la inter conectividad del Modulo de Servicios de
Datos en Paquetes [PDSN 9660], del proveedor en cuestion. Asi mismo se
mencionan las capacidades y los requerimientos en fuerza, clima y espacio
inherentes para la éptima funcionalidad e interoperabilidad de la red del cliente.

5.1 Antecedentes del proyecto

Realizar la sustitucién del Sistema de Radio RAM (Radio Acceso Mdltiple)
Analdgico por un Sistema en base a la Tecnologia CDMA (Acceso Multiple por
Divisién de Codigo), en la banda de los 450 Mhz. Con lo cual se pretende ampliar la
cobertura del servicio; pasando de solo tenerlo en Agencias Telefonicas a ofrecerlo a
nivel domiciliar, con posibilidad de proporcionar servicio de Acceso a Internet en las
poblaciones actualmente RAM ubicado en comunidades rurales.
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5.2 Premisas en la Cobertura

1.

w N

Sustituir al Sistema (obsoleto) de Radio Analégico RAM el cual es empleado
en proporcionar servicios de voz a Agencias Telefénicas ubicadas
principalmente en el ambito rural.

La sustitucion engloba 166 células RAM.

La cobertura sera a nivel nacional, con la participacion de dos proveedores
de la tecnologia CDMA. El proveedor cuestion cubrira lo relacionado a las
DD. siguientes:

Metro Norte
Metro Sur
Golfo
Sureste

VVVYY

NOTA: Se contempla que solo el 10% de los usuarios del Sistema CDMA demanden
el servicio de Internet.

5.3 Premisas de Ingenieria.

6.

7.

El area de Cobertura del proveedor implica a 18 elementos de red RACS,
163 elementos de red BTSs, 1 Gestor M2000 y 1 PDSN.

Los RACs deberan ser interconectados al PDSN mediante interfaces FE
mediante Anillos de Fibra Optica.

Los RACs han sido ubicados en centrales con acceso a la red de transporte
de Larga Distancia.

Se deberé cuidar que la conexion entre el RAC y la terminal de transporte de
Larga Distancia no exceda los 100 m.

El PDSN sera ubicado en la central del cliente preferentemente en la Sala de
Tx de Larga Distancia, con el objeto de no rebasar los 100 m de una
conexién en LAN, que iria entre la terminal de transporte y el propio PDSN.
El PDSN tendra conexion con el Gestor M2000 a través de la RCDT
mediante interfaces Et 10/100 Mbps.

El PDSN se interconectara al AAA de UniNet mediante una interfaz GE.

5.4 Coberturas.

El PDSN 9660 sera ubicado en la Central del cliente (Metro Norte), e
interconectard a 18 RACS del sistema CDMA450 del proveedor y 163 BTS, los
cuales en su conjunto generaran un trafico de 3.35 Mbps hacia Internet, el cual sera
cursado por la red de transporte de Larga Distancia.
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A continuacién se relacionan los RACs, su ubicacion y el Ancho de Banda que se
prevé sera generado por elemento de red (RAC).

RAC o Usuarios Cantidad Ancho d_e
No. Ubicacion - Nombre Totales (Voz)| de BTS Banda hacia el
PDSN (Mbps)

1 |1 PACHUCA-REVOLUCION 8,448 13 0.28
2 2 POZA RICA-POZARICA 7,793 9 0.26
3 3 PUEBLA-FUERTES 7,866 17 0.26
4 4 COATZACOALCOS-PETROLERA 2,249 3 0.08
5 5 CORDOBA-CORDOBA 7,050 11 0.24
6 |6 VERACRUZ-MOCAMBO 10,189 10 0.34
7 7 CUAUTITLAN-CUAUTITLAN 1,173 3 0.04
8 8 TOLUCA-NEVADO 13,426 17 0.45
9 9 ACAPULCO-HIDALGO 1,528 4 0.05
10 |10 CHILPANCINGO-CHILPANCINGO 3,487 11 0.12
11 |11 CUERNAVACA-BORDA 593 2 0.02
12 |12 TUXTLA GUTIERREZ-TUXTLA GTZ. 8,523 16 0.29
13 |13 TAPACHULA-TAKANA 3,234 3 0.11
14 |14 OAXACA-BELISARIO 6,796 18 0.23
15 |15 JUCHITAN-JUCHITAN 2,829 5 0.10
16 |16 CANCUN-CASCADA 770 3 0.03
17 |17 VILLAHERMOSA-PASEO 8,530 7 0.29
18 18 MERIDA-PLAZA 4,611 11 0.16

TOTAL 99,095 163 3.35

Tabla 5.1 Relacién de RACs y Ancho de Banda calculado

5.5 Plataforma del Sistema CDMAA450.

El propoésito es ofrecer conexion via inaldambrica mediante un subsistema
Wireless Local Loop (WLL), a poblaciones rurales, proporcionando terminales
inalambricas de tecnologia CDMA enlazadas por medio de Estaciones Remotas
hacia un Radio Controlador directamente conectado con centrales de conmutacion
digital a través de interfaces V5.2 con la posibilidad de migrar hacia un esquema
de Red de Siguiente Generaciéon (NGN). Uno de los Nodos de Acceso es el RAC
(RAC6610), el cual es un equipo que concentra el trafico de las BTS (BTS 3606) y
permite el acceso de los clientes via inaldmbrica. En la Red Rural la BTS se
encuentra ubicada en la capa de acceso para proporcionar los servicios
mencionados a los clientes. La solucion se basa en tecnologia CDMA en la banda
de los 450MHz.

Los usuarios de esta tecnologia tienen la posibilidad de acceder al servicio de
Internet via su terminal inalambrica, este trafico al igual que el de voz es
concentrado por el RAC y es enviado al PDSN, el cual a su vez lo enviara al AAA
de Uninet y de ahi a la red de Internet.
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Diagrama General de la conectividad del Sistema CDMA450.
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CPE (Customer Premise Equipment).
BTS (Base Transceiver Station).
BSC (Base Station Controller).
PDSN (Packet Data Service Node).

5.6 Conectividad del PDSN en el proyecto CDMA450

Radiobase
(BTS)

]

Fast
Ethgrnet

V5_- 2 Backhaul

Controlador
(BSC)

Figura 5.1 Arquitectura General del Sistema CDMA

El control del acceso a Datos, involucra la funcionalidad de los Sistemas
PDSN y AAA, los cuales estaran fisicamente ubicados en la Central del cliente y en
las instalaciones de Uninet respectivamente.

Para que la solucion CDMA pueda operar en la red de Uninet, debe cumplir con

diversos requisitos que pueden ser agrupados de la forma siguiente:

> Conectividad
> Direccionamiento
> AAA
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Interfaces

El Médulo PDSN se conectara al Sistema CDMA (RAC) mediante interfaces
FE sobre Fibra Optica a través de la red de Transporte de Larga Distancia.
El Modulo PDSN se conectara al AAA de Uninet mediante una interfaz GE sobre
UTP, la cual seréa local, buscando que esta sea en la central del cliente, donde Uninet
cuenta con un punto de acceso a su backbone

El M6dulo PDSN se conectara al equipo de Gestion M2000 a traves de la RCDT
mediante interfaces Et de 10/100 Mbps.

El sistema PDSN debera contar con Una direccion IP, para ser gestionado por el
M2000 a través de la RCDT.

Direccionamiento

Los Equipos que proporcionan la conectividad hacia la red de Uninet (PDSN y
AAA), soportan la configuracion de albercas (pools) locales de direcciones para la
asignacion al usuario final. Estas albercas manejaran direcciones validas en Internet
y direcciones privadas. De la misma forma, el direccionamiento utilizado para la
configuracion de dichos dispositivos, deben permitir tener un registro del
direccionamiento utilizado por el usuario final en los servidores de Radius (AAA).

AAA [Autenticacion, Autorizacion y Accounting]

Los servicios de AAA (Autenticacion, Autorizacion y Accounting), en la red de
Uninet para la validacion de usuarios finales es realizada con el protocolo RADIUS,
utilizando los puertos estandares para estos servicios (1812 para autenticacion y
1813 para Accounting), todos los equipos RAS (Remote Access Server), en nuestro
caso el PDSN, cumplen con los RFC 2865 y 2866.

Caracteristicas Comunicaciones del elemento de red (PDSN)

Protocolo de capa 3 IP[X] CLNS[ 1] Otro [ 1

Protocolo de capa 4 UDP[ ] TCP [ X] TP 1] Otro [ ]

Protocolos de capas superiores SNMP [ ] FTP [ X] Telnet[ X ] Otro [ ]

Tipo de interfaz Eth [ X] FasEth [ X ] RS-232[ ] Otro [ 1

Si es RS-232 Pinout en diagrama anexo Caracteres
Bits de datos [ ] Paridad [ ] Bits de paro [ ] :gél[l [] ]

Bin[ 1]

Modo y Velocidad Half Duplex [ ] Full Duplex [ X ] 10 Mbps[ 1] 100 Mbps [ X

Conector fisico de Interfaz RJ-45 [ X ] Macho [ ] Hembra[ X1]

(Especifique: macho 6 hembra) DB-25T 1 BNCT 1 Otro Tl 1

Tabla 5.2 Comunicacion del PDSN [Interfaces y Protocolos]
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Figura 5.2 Conectividad del M6dulo PDSN

5.7 Ubicacion de los elementos de red
RACs
En el Anexo 1 se incluye un archivo con la ubicacion de los 18 RACSs, los cuales
tendran que ser conectados mediante cable UTP categoria 5 hacia las terminales de
la Red de Transporte de Larga Distancia.

Terminales de la Red de Transporte de Larga Distancia.

En el Anexo 2 Se incluye un archivo con la ubicacion de las Terminales de
Transporte Multi Servicio FE (ADM) en la red de larga distancia, conectados a los

Proyecto: RED 3G CDMA2000 PARA ACCESO A
INTERNET

24/09/09

pagina 92 de 130



INSTITUTO POLITECNICO NACIONAL o
ESIME CULHUACAN e

RACs y al PDSN mediante Fibra Optica (UTP en los extremos). Estas terminales
estan constituidas por el equipo OME de otra proveedora de equipos de
telecomunicaciones importante a nivel mundial

PDSN 9660 V800r002 — Packet Data Serving Node - Nodo de Servicio de Datos.

Especificaciones Técnicas

EI PDSN9660 se encuentra montado en un gabinete del proveedor
N68-22. Las dimensiones fisicas del gabinete son las siguientes:

> Altura: 2200 mm
> Profundidad (espesor): 800 mm
> Ancho: 600 mm
> Peso: menos de 300 Kg. (gabinete simple)
Requerimiento.
> Los bastidores deberan contar con herrajes de sujecion de

tipo normal y antisismico.

Fuente de Alimentacién
> Entrada de CC: -48 a—-60V CC

Consumo Total de Energia
> Menos de 1400 W (gabinete simple)

5.8 Instalacion del PDSN en la Central del cliente

En cualquier instalacién de equipos de telecomunicaciones en centrales del
cliente sea el proveedor que sea, uno de los requerimientos basicos para llevar a
cabo dicha instalacion en la llamada orden de trabajo (OT). En ella se especifican los
trabajos a realizar y en caso de que el equipo ya este dando servicio, el impacto que
van a tener estos trabajos para el servicio (de hecho, en estos casos lo que se
acostumbra es hacer estos trabajos durante la noche en las llamadas “ventanas de
mantenimiento”). La siguientes imagenes muestran lo que es una OT real, en este
caso la del PDSN en la central telefonica del cliente en cuestién que consistio en tres
partes principalmente:
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ESIME

Departamento de Provectos de Sistemas
igitales
PROYECTOS Wirdp

ORDEN DE TRABAJO
PC.M

México ILF., a 24 de abril de 2007,
gado del Trabajo:

Ei del Proyecto:
Proyectista:
CENTRAL:

Instalacion de equipo PDSN 9660

Sirvase efectuar los siguientes trabajos:

1.-Instalacion, conexion v ajuste de equipo PDSN 9660 . en la posicion 01.V101B49, de
acuerdo a lo indicado en anexo.

2.-La alimentacion se tomard de los bastidores remotos de fuerza BASTIDOR 10, fusible 19
(Trabajo) vy BASTIDOR 11, fusible 19 (Respaldo), de acuerdo a lo indicado en anexos,
3.-Aterrizaje del bastidor, respecto a la barra de Tierra de la fila.

4.- Conexion a RCDT,CENTRAL-sw2, FE 0V15(ubicacion: 2°piso, sala PMOT, fila-210, Seric
CSGOB3IEP1HL). IP:10.166.65.1 255.255.255.0, 10.166.65.254.

4.-Antes de iniciar los trabajos, favor de dar aviso al de la central.

NOTA. EL EQUIPO PROVIENE DEL DESMONTAJE DE LA SALA L.D. SEGUNDO PISO.
Se mandard a construir un tramo de esealerilla aluminio 4" para fuerza (4 mis).

Se mandari a construir un iramo de esealerilla alum 47 para UTP (6 mis).

GRUPO: NI-0428/07

Materiales ¥ mano de obra.

Clase de trabajo Cuenia
Al terminar el rabajo Deberd ser
Instalacion de Equipo PDSN %660 inspeceionado por ¢l encargado de
Mantenimiento
Autorizd
TRABAI EMPEZADO .., DE

TRABAJO TERMINADO .. DE

DE. ENCARTADG

Especificacion de la alimentacion del equipo

CENTRAL
Buk

== a

Especificacion de los trabajos a realizar (instalacion del equipo y conectividad)

24/09/09
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e Ubicacion fisica y exacta (sala, fila, lado, bastidor) del equipo

SUBGERENCIA DE PROYECTOS DIGITALES

ESTRUCTURA
| PARA
PROYECYO
SR IP CENTREX

RED DE TRANEFORTE

SIN ESC.  ACOT. mm.
PISO: 0L SALA: W

FECHA 20041104
RN

Como se puede ver en las tres figuras de la Orden de Trabajo de especifica de
manara detallada la instalacion e interconexion del equipo PDSN de manera muy
clara, este documento es elemental para la realizacion de cualquier trabajo dentro de
una central del cliente.

5.9 Interconexion entre el PDSN y RAC's.

El PDSN es el equipo con el que se realizan las sesiones de datos de las
terminales. EIl PDSN se comunica con el servidor AAA para validar y autenticar al
usuario. Dependiendo de la sesién (si es prepago o pospago) se podra comunicar
con red inteligente para realizar el cobro.

Los RAC’s utilizan puertos Fast ethernet para comunicarse con el PDSN. Debido a
gue la conexioén entre estos dos equipos se realizara a través de la red SDH de Larga
distancia, se encapsulara el trafico ethernet saliente de los RAC’'s en SDH para
transportarlo hacia el PDSN. Por cada RAC se utilizara un lada enlace con capacidad
de VC12 (2Mbps) punto a punto. Al ser transportado el trafico por anillos SDH, no se
utilizan anillos RPR (Resilient Packet Ring).
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Para identificar el trafico de cada RAC, se asignd una VLAN para cada uno de estos
equipos. El equipo PDSN podra identificar cada VLAN (utilizando el protocolo IEEE
802.1q). Para cada divisién se ha asignado un rango de VLAN'’s. El nimero mas
significativo de la VLAN indica el proveedor de la tecnologia CDMA. El niumero 2
corresponde al proveedor en cuestion.

El segundo nimero mas significativo indica la division a la que le corresponde el
RAC. En la siguiente tabla se muestra los nimeros asignados a cada division.

NUumero

Namero

Proveedor asignado IR
2 0 Golfo
2 1 Metro Sur
2 2 Metro Norte
2 3 Sureste

Tabla 5.3 NUumeros asignados por divisién

Los dos numeros menos significativos indican la ubicacion del RAC. Conforme se
instalen mas RAC’s se asignara un namero consecutivo al ultimo RAC instalado. El
primer RAC asignado a una Direccién Divisional deber& ser el nimero 01.

En la tabla 2 se muestra la VLAN asignada a cada una de las 18 RAC'’s del
proveedor.

Ubicacién-Nombre Central Divisién Usuarios AB hacia PDSN (Mbps) Cantidad BTS VLAN
PACHUCA- REVOLUCION Golfo 8448 2 13 2001
POZA RICA- POZA RICA Golfo 7793 2 9 2002
PUEBLA- FUERTES Golfo 7866 2 17 2003
COATZACOALCOS- PETROLERA Golfo 2249 2 3 2004
CORDOBA- CORDOBA Golfo 7050 2 11 2005
VERACRUZ MOCAMBO Golfo 10189 2 10 2006
CUAUTITLAN- CUAUTITLAN Metro Norte 1173 2 3 2101
TOLUCA- NEVADO Metro Norte 13426 2 17 2102
ACAPULCO- HIDALGO Metro Sur 1528 2 4 2201
CHILPANCINGO- CHILPANCINGO Metro Sur 3487 2 11 2202
CUERNAVACA- BORDA Metro Sur 593 2 2 2203
TUXTLA GUTIERREZ- TXTLA GTZ. Sureste 8523 2 16 2301
TAPACHULA- TAKANA Sureste 3234 2 3 2302
OAXACA- BELISARIO Sureste 6796 2 18 2303
JUCHITAN- JUCHITAN Sureste 2829 2 5 2304
CANCUN- CASCADA Sureste 770 2 3 2305
VILLAHERMOSA- PASEO Sureste 8530 2 7 2306
MERIDA- PLAZA Sureste 4611 2 11 2307
TOTAL 99095 36 163

Tabla 5.4 Relaciéon de VLAN
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RAC PCFGW VLAN
AREA ID RAC IP RAC MASK PCF IP PCFGW IP PCF MASK MASK ID
CANCUN-CASCADA 1 192.168.0.1 192.168.0.6 192.168.0.5 2305
192.168.0.1
MERIDA-PLAZA 2 192.168.0.8 4 192.168.0.13 2307
VILLAHERMOSA- 192.168.0.2
PASEO 3 192.168.0.16 2 192.168.0.21 2306
TUXTLA GUTIERREZ- 192.168.0.3
TUXTLA GTZ 4 192.168.0.24 0 192.168.0.29 2301
192.168.0.3
TAPACHULA-TAKANA 5 192.168.0.32 8 192.168.0.37 2302
192.168.0.4
JUCHITAN-JUCHITAN 6 192.168.0.40 6 192.168.0.45 2304
192.168.0.5
OAXACA-BELISARIO 7 192.168.0.48 4 192.168.0.53 2303
COATZACOALCOS- 192.168.0.6
PETROLERA 8 192.168.0.56 2 192.168.0.61 2004
VERACRUZ- 192.168.0.7
MOCAMBO 9 192.168.0.64 255.255.25 0 192.168.0.69 255.255.25 | 255.255.25 2006
5.0 192.168.0.7 5.0 5.248
CORDOBA-CORDOBA 10 192.168.0.72 8 192.168.0.77 2005
POZA RICA-POZA 192.168.0.8
RICA 11 192.168.0.80 6 192.168.0.85 2002
PACHUCA- 192.168.0.9
REVOLUCION 12 192.168.0.88 4 192.168.0.93 2001
192.168.0.1
PUEBLA-FUERTES 13 192.168.0.96 02 192.168.0.101 2003
192.168.0.1
TOLUCA-NEVADO 14 192.168.0.104 10 192.168.0.109 2102
CUAUTITLAN- 192.168.0.1
CUAUTITLAN 15 192.168.0.112 18 192.168.0.117 2101
192.168.0.1
ACAPULCO-HIDALGO 16 192.168.0.120 26 192.168.0.125 2201
CHILPANCINGO- 192.168.0.1
CHILPANCINGO 17 192.168.0.128 34 192.168.0.133 2202
192.168.0.1
CUERNAVACA-BORDA 18 192.168.0.136 42 192.168.0.141 2203

PDSN SRU NET INTERFACE [P:192.168.10.10/255.255.255.0

PDSN RP PHYSICAL INTERFACE(Ethernet1/0/15 and Ethernet2/0/15) IP:192.168.0.254/255.255.255.0

PDSN PI PHYSICAL INTERFACE(Ethernet1/0/14 and Ethernet2/0/14) 1P:192.168.3.1/255.255.255.0

PDSN RPIF LOGIC INTERFACE:192.168.1.1/255.255.255.255

PDSN RPIF LOGIC INTERFACE:192.168.1.2/255.255.255.255

Tabla 5.5 Relacion de estas VLAN con su respectivo direccionamiento IP
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5.10 Configuraciéon equipo PDSN

5.10.1 Cableado e instalacion general del Hardware

La figura 5.3 muestra un procedimiento de instalacion regular de hardware de
PDSN incluyendo el subastidor y el AAA, en la instalacion practica:

« La instalacion de la caja de la alarma debe ser finalizada antes que de los cables
de la red, porque los cables de poder de la caja de la alarma se distribuyen
normalmente junto con los cables de la red.

« Como la secuencia de la conexion y distribucion de cables de sefal, alambres de
tierra, cables eléctricos es insignificante, se puede hacer la conexion y la
distribucion de una manera que se sienta comoda.

« Por conveniencia de la conexiobn de cable externo, la instalacion de otras
guarniciones del gabinete debe ser el tltimo del proceso de instalacion.

C Installation start D)
‘ Install cabling rack system ‘
\ Install PDSN and AAA racks |
\ Installinternal devices of PDSN cabinet |
\ Instal internal devices of AAA cabinet |
‘ Install atum box |
[Insal external power cords of PDSN and AA cabine
[ mstallinternal power cables of PDSN cabinet |
[ installintemal power cables of AAA cabinet |
\ Install PDSN signal cables |

‘ Install AAA signal cables ‘ .

o

[ install doors and other fitings of cabinets | Hﬂ
\ Install |evm¢mal system |
\ Hardware installation checkup |
Hardware installation end D)

Figura 5.3 Figura 5.4
Flujo de instalacion de Hardware del PDSN9660 Cables PGND en el cuerpo del gabinete

Sin embargo. Para fines de este trabajo solo indicaremos la instalacion de Hardware
de la parte del rack del PDSN solamente. En la figura 5.4 se muestra de manera mas
detallada como se debe de aterrizar el equipo cuando se este cableando toda la
parte de poder. En la figura 5.5 se muestran de manera ya mas resumida la conexién
en alimentacion y en cables de sefalizacién con una pequefia imagen del equipo real
ya finalizada esta instalacion.
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(1) Barra de aterrizaje
(2) Vista delantera del subrack de Conection de los cables de sefial Cuadro verdadero de la instalacion
PDSN del rack de PDSN

(3)/(4) Adaptador RS485-RS232

Figura 5.5 Esquema eléctrico del gabinete PDSN9660. Cables al poner la tierra y la
sefializacion

5.10.2 Configuracion LanSWITCH

Una de las partes fundamentales que se tuvieron que configurar en el RAC,
fue el LANSWITCH. EL LANSWITCH fue la interfaz que nos dio conectividad con el
equipo OME (equipo que conecta a través de Fibra optica a los RACs en los distintos
sitios soportando también conexién de Fast Ethernet) ya que en el fue donde se
configuraron las 18 VLAN anteriormente descritas en un solo puerto. Es decir, la
conexion OME PDSN LANSWTCH era un solo cable UTP, al puerto a donde llegaba
ese cable se le configuraron las 18 VLAN (Ethernet0/9). Tanto el equipo como la
configuracion se muestran a continuacion:

24/09/09
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Power indicator —
24 100M electrical port state indicator
100M electrical port siate indicator |
Mode switch button

24 100M electrical port
slot
Figura 5.6 Estructura fisica del equipo

GBIC module  GBIC module

slot GONSOLE port

Figura 5.7 Image real del equipo

Configuracion del equipo (hecha a través de un cable serial conectado a la consola

del switch)
<Quidway> VLAN ID: 2101
<Quidway>dis vlan VLAN Type: static
VLAN function is enabled. ARP proxy disabled.
Now, the following VLAN exist(s): Route Interface: not configured
1(default), 2-4, 2001-2006, 2101-2102, 2201- Description: VLAN 2101
2203, 2301-2307 Name: VLAN 2101
<Quidway> Tagged Ports:
<Quidway> Ethernet0/1 Ethernet0/9 Ethernet0/10
<Quidway>dis vlan all Untagged Ports: none
VLAN ID: 1
VLAN Type: static VLAN ID: 2102
ARP proxy disabled. VLAN Type: static
Route Interface: not configured ARP proxy disabled.
Description: VLAN 0001 Route Interface: not configured
Name: VLAN 0001 Description: VLAN 2102
Tagged Ports: none Name: VLAN 2102
Untagged Ports: Tagged Ports:
Ethernet0/1 Ethernet0/2 Ethernet0/1 Ethernet0/9
Ethernet0/3 Ethernet0/10
Ethernet0/4 Ethernet0/5 Untagged Ports: none
Ethernet0/6
VLAN ID: 2201
VLAN ID: 2 VLAN Type: static
VLAN Type: static ARP proxy disabled.
ARP proxy disabled. Route Interface: not configured
Route Interface: not configured Description: VLAN 2201
Description: VLAN 0002 Name: VLAN 2201
Name: VLAN 0002 Tagged Ports:
Tagged Ports: Ethernet0/1 Ethernet0/9
Ethernet0/1 Ethernet0/10
Untagged Ports: Untagged Ports: none
Ethernet0/7 Ethernet0/8

24/09/09
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Ethernet0/11
Ethernet0/12

VLAN ID: 3

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 0003

Name: VLAN 0003

Tagged Ports:
Ethernet0/1

Untagged Ports:
Ethernet0/13

Ethernet0/15
Ethernet0/16

Ethernet0/18

Ethernet0/14

Ethernet0/17

VLAN ID: 4

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 0004

Name: VLAN 0004

Tagged Ports:
Ethernet0/1

Untagged Ports:
Ethernet0/19

Ethernet0/21

Ethernet0/22
Ethernet0/24

Ethernet0/20

Ethernet0/23

VLAN ID: 2001

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2001

Name: VLAN 2001

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: none

Ethernet0/9

VLAN ID: 2002

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2002

Name: VLAN 2002

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: none

Ethernet0/9

VLAN ID: 2202

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2202

Name: VLAN 2202

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: hone

Ethernet0/9

VLAN ID: 2203

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2203

Name: VLAN 2203

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: hone

Ethernet0/9

VLAN ID: 2301

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2301

Name: VLAN 2301

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: nhone

Ethernet0/9

VLAN ID: 2302

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2302

Name: VLAN 2302

Tagged Ports:
Ethernet0/1

Ethernet0/10

Untagged Ports: hone

Ethernet0/9

VLAN ID: 2303

VLAN Type: static

ARP proxy disabled.

Route Interface: not configured

Description: VLAN 2303

Name: VLAN 2303

Tagged Ports:
Ethernet0/1

Ethernet0/10

Ethernet0/9
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VLAN ID: 2003
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2003
Name: VLAN 2003
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

VLAN ID: 2004
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2004
Name: VLAN 2004
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

VLAN ID: 2005
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2005
Name: VLAN 2005
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

VLAN ID: 2006
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2006
Name: VLAN 2006
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

Untagged Ports: none

VLAN ID: 2304
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2304
Name: VLAN 2304
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

VLAN ID: 2305
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2305
Name: VLAN 2305
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: none

VLAN ID: 2306
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2306
Name: VLAN 2306
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: hone

VLAN ID: 2307
VLAN Type: static
ARP proxy disabled.
Route Interface: not configured
Description: VLAN 2307
Name: VLAN 2307
Tagged Ports:
Ethernet0/1 Ethernet0/9
Ethernet0/10
Untagged Ports: hone

24/09/09

Proyecto: RED 3G CDMA2000 PARA ACCESO A

INTERNET

pagina 102 de 130




: INSTITUTO POLITECNICO NACIONAL o=
; ESIME CULHUACAN SE -

5.10.3 Configuracién FIREWALL

Otra parte importante a configurar es el contrafuegos o mejor conocido como
Firewall. Para este proyecto utilizamos la configuracién que se detalla a continuacion.
En capitulos anteriores se explico cuales eran las funciones principales del Firewall.
En nuestro caso el Firewall es el encargado de conectar el equipo a la red de Internet
con una mayor seguridad, utilizando principalmente ACLSs y rutas estaticas.

= iif ¥ ===y
<) = [ ] B = @[:s [1_| [1:= %
E:
!
1. Mddulo del 2. Tornillo para poner 3. Interfaz de la
1. RPU Slot0 2. Interfaz Module Slot1 ventilador a tierra corriente ALTERNA
3. Interfaz 4. Puerto ESD-preventivo 5. Unidad 2 (PWR2) 6. PWR1
. para la correa de mufieca 4. Interruptor de la fuente de
Modulo Slot2 s X L
antiestatica alimentacion

7. Puerto ESD-
preventivo para la
correa de mufieca
antiestatica

Figura 5.8 Panel delantero y trasero del Eudemon200

El siguiente es el script de la configuracion del Firewall en cuestion. Se dieron
de alta los ACL necesarios para dar acceso solamente del PDSN a Internet en los
segmentos de red autorizados. EI PDSN que esta del lado de la red CDMA se
considera zona de confianza. La red de Internet (UNINET) se considera del area de
desconfianza.

# #

sysname Eudemon firewall zone local

# set priority 100

firewall packet-filter default permit interzone local | #

trust direction inbound firewall zone trust

firewall packet-filter default permit interzone local | add interface Ethernet0/0/0
trust direction outbound add interface Ethernet1/0/0
# set priority 85

Proyecto: RED 3G CDMA2000 PARA ACCESO A
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nat address-group 1 201.144.197.146
201.144.197.156

nat server global 201.144.197.157 inside
192.168.1.2

nat alg enable ftp

nat alg enable dns

nat alg enable icmp

nat alg enable netbios

undo nat alg enable h323

undo nat alg enable hwcc

undo nat alg enable ils

nat alg enable pptp

nat alg enable qq

nat alg enable msn

undo nat alg enable user-define

undo nat alg enable mgcp

undo nat alg enable rtsp

firewall permit sub-ip

#

firewall statistic system enable

#

interface Aux0

async mode flow

link-protocol ppp

#

interface Ethernet0/0/0

ip address 192.168.3.2 255.255.255.0

#

interface Ethernet0/0/1

ip address 201.144.197.145 255.255.255.240
#

interface Ethernet1/0/0

ip address 200.44.44.42 255.255.255.0

#

interface Ethernet1/0/1

#

interface NULLO

#

acl number 2001

rule 5 permit source 10.12.10.0 0.0.0.255
acl number 2003

rule 5 permit source 192.168.3.0 0.0.0.255
rule 10 permit source 10.0.0.0 0.255.255.255
rule 15 permit source 200.44.44.0 0.0.0.255
rule 20 permit source 192.168.0.0 0.0.255.255
acl number 2005

rule 5 permit source 192.168.3.3 0

acl number 2006

rule 5 permit source 192.168.3.2 0

acl number 2009

rule 5 permit source 192.168.3.0 0.0.0.255
acl number 2011

rule 5 permit source 201.144.0.0 0.0.255.255

#

firewall zone untrust

add interface Ethernet0/0/1

set priority 5

#

firewall zone dmz

set priority 50

#

firewall interzone local trust
packet-filter 2006 inbound
packet-filter 2006 outbound

#

firewall interzone local untrust
packet-filter 2011 inbound
packet-filter 2011 outbound

#

firewall interzone local dmz

#

firewall interzone trust untrust
packet-filter 2003 inbound
packet-filter 2003 outbound

nat outbound 2003 address-group 1
#

firewall interzone trust dmz

#

firewall interzone dmz untrust

#

aaa

authentication-scheme default

#

authorization-scheme default

#

accounting-scheme default

#

domain default

#

#

ip route-static 0.0.0.0 0.0.0.0 201.144.197.158
ip route-static 10.0.0.0 255.0.0.0 192.168.3.1
ip route-static 192.168.0.0 255.255.255.0
192.168.3.1

ip route-static 192.168.1.2 255.255.255.255
192.168.3.1
#

<Eudemon>

<Eudemon>

<Eudemon>

<Eudemon>

<Eudemon>
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5.10.4 Configuracién subgabinete de tarjetas.

Luego de configurar los equipos auxiliares, se procede a configurar el
subastidor que ya es propiamente el equipo PDSN. La configuracion se hace a través
de un cable especial DB9-RJ45 (cable azul) que se conecta del lado del PDSN a la
consola ubicada en la tarjeta SRU (conector RJ45) y en la computadora al puerto
serial. En caso de que la computadora no tenga cable serial se usa un adaptador de
cable serial a USB (izq). La Figura 5.10 muestra como son fisicamente estos cables

Figura 5.10 Cable para consola

La siguiente imagen muestra, la distribucién de las tarjetas en el subastidor,
las funciones de cada una de ellas ya se repasé en el capitulo 4:

L/LIS|s|s S S|s|s|s
P P PP R R P PP P
U/U/U/UU|U/U|/UU|U

1 2 3 4 9 10 5 6 7 8 - . 00
Figura 5.11 Tarjetas subastidor PDSN

De acuerdo a lo estudiado en el capitulo 4, usando los cables mencionados
anteriormente, se procede a configurar el equipo. El siguiente es el script utilizado en
este proyecto, en el se define todo el ruteamiento que va tanto a la red CDMA2000, a
la red de UNINET y a RADIUS para la parte de autenticacion. La configuracion de
parametros en el PDSN consiste en 11 pasos:
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Configuracion del sistema

Configuracion de las direcciones IP fisicas
Configuracion de las direcciones IP logicas
Configuracion del A11

Configuracion del AAA

Configuracion del servidor de autenticacion
Configuracion del “pool” de direcciones IP
Configuracion PPP (servidor DNS)
Configuracion de los parametros de tarificacion
Configuracion de las rutas

Salvar la configuracion

+++ PDSN 2008-11-07 17:28:00
O&M #247

%%DSP MMLTXT:;%%

RETCODE =0 Execution succeeded

e SETHOSTN: HOSTN ="NXGO"
ACT FTPSVR:
SET PRESPT: SPT ="/";
SET SUFSPT: SPT="@";
SET LOCALUSER: USER = "XXXXXX",PT = SIMPLE,PWD = "*****
SET FTPDIR: USER ="PDSN9660",DIR = "hd:";
SET LOCALUSER: USER = "XXXXX",PT = SIMPLE,PWD = "#***x:
DEA SRUSWP: ;
SET PPP: HOST = "NXGO", TIMEOUT = 10;
SET MSIDAUTH: AUTHSW = OFF,IMSILEN = 5,PWD = "+t
MOD RCK: LN =0,ROW =0,COL =0;
e ADD INTF: INTEN = "Ethernet0/0/0",;
SET NEGOAUTO: INTFEN = "Ethernet0/0/0";
ACT INTF: INTEN = "Ethernet0/0/0";

ADD IP: INTEN = "Ethernet0/0/0", IPADDR = "10.166.65.10",MASK = "255.255.255.0";

ADD INTF: INTEN = "Ethernet1/0/0";
ADD INTF: INTEN = "Ethernet1/0/1";
ADD INTF: INTFN = "Ethernet1/0/2";
ADD INTF: INTFN = "Ethernet1/0/3";
ADD INTF: INTFN = "Ethernet1/0/4";
ADD INTF: INTEN = "Ethernet1/0/5";
ADD INTF: INTEN = "Ethernet1/0/6";
ADD INTF: INTEN = "Ethernet1/0/7",
ADD INTF: INTEN = "Ethernet1/0/8",
ADD INTF: INTEN = "Ethernet1/0/9",
ADD INTF: INTFN = "Ethernet1/0/10";
ADD INTF: INTFN = "Ethernet1/0/11";
ADD INTF: INTFN = "Ethernet1/0/12";
ADD INTF: INTFN = "Ethernet1/0/13";
ADD INTF: INTFN = "Ethernet1/0/14";
SET NEGOAUTO: INTFN = "Ethernet1/0/14";
ACT INTF: INTEN = "Ethernet1/0/14";

ADD IP: INTFN = "Ethernet1/0/14", IPADDR ="192.168.3.1",MASK = "255.255.255.0";

ADD INTF: INTFN = "Ethernet1/0/15";
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RMV NEGOAUTO: INTFN = "Ethernet1/0/15",

SET DUPLEX: INTEN = "Ethernet1/0/15", DUPTYPE = FULL,;
ACT INTF: INTEN = "Ethernet1/0/15";

ADD INTF: INTFN = "Ethernet1/0/15.1";

SET VLANTYPE: INTFN = "Ethernet1/0/15.1", VLANID = 2001;

ACT INTF: INTFN
ADD IP: INTFN
ADD INTF: INTEN

"Ethernet1/0/15.1";
"Ethernet1/0/15.1", IPADDR ="192.168.0.93",MASK = "255.255.255.248";
"Ethernet1/0/15.2";

SET VLANTYPE: INTFN = "Ethernet1/0/15.2", VLANID = 2002;

ACT INTF: INTEN
ADD IP: INTFN

"Ethernet1/0/15.2";
"Ethernet1/0/15.2", IPADDR ="192.168.0.85",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.3";
SET VLANTYPE: INTFEN = "Ethernet1/0/15.3", VLANID = 2003;
ACT INTF: INTFN = "Ethernet1/0/15.3";

ADD IP: INTFN = "Ethernet1/0/15.3", IPADDR ="192.168.0.101",MASK = "255.255.255.248";

ADD INTF: INTEN = "Ethernet1/0/15.4";
SET VLANTYPE: INTFN = "Ethernet1/0/15.4", VLANID = 2004;
ACT INTF: INTEN = "Ethernet1/0/15.4",

ADD IP: INTEN = "Ethernet1/0/15.4", IPADDR ="192.168.0.61",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.5";
SET VLANTYPE: INTFN = "Ethernet1/0/15.5", VLANID = 2005;

ACT INTF: INTEN

"Ethernet1/0/15.5";
ADD IP: INTFN = "Ethernet1/0/15.5", IPADDR = "192.168.0.77",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.6";
SET VLANTYPE: INTEN = "Ethernet1/0/15.6", VLANID = 2006;
ACT INTF: INTFN = "Ethernet1/0/15.6";

ADD IP: INTFN = "Ethernet1/0/15.6", IPADDR ="192.168.0.69",MASK = "255.255.255.248",

ADD INTF: INTFN = "Ethernet1/0/15.7";
SET VLANTYPE: INTFN = "Ethernet1/0/15.7", VLANID = 2101;
ACT INTF: INTEN = "Ethernet1/0/15.7",

ADD IP: INTFN = "Ethernet1/0/15.7", IPADDR ="192.168.0.117",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.8";
SET VLANTYPE: INTFN = "Ethernet1/0/15.8", VLANID = 2102;

ACT INTF: INTEN

"Ethernet1/0/15.8";
ADD IP: INTFN = "Ethernet1/0/15.8", IPADDR ="192.168.0.109",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.9";
SET VLANTYPE: INTFN = "Ethernet1/0/15.9", VLANID = 2201;
ACT INTF: INTEN = "Ethernet1/0/15.9"

ADD IP: INTFN = "Ethernet1/0/15.9", IPADDR ="192.168.0.125",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.10";

SET VLANTYPE: INTFEN = "Ethernet1/0/15.10", VLANID = 2202;

ACT INTF: INTFN
ADD IP: INTFN

"Ethernet1/0/15.10";
"Ethernet1/0/15.10", IPADDR ="192.168.0.133",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.11";
SET VLANTYPE: INTFN = "Ethernet1/0/15.11", VLANID = 2203;
ACT INTF: INTFN = "Ethernet1/0/15.11";

ADD IP: INTFN = "Ethernet1/0/15.11", IPADDR ="192.168.0.141",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.12",
SET VLANTYPE: INTFN = "Ethernet1/0/15.12", VLANID = 2301,
ACT INTF: INTEN = "Ethernet1/0/15.12";

ADD IP: INTFN = "Ethernet1/0/15.12", IPADDR ="192.168.0.29",MASK = "255.255.255.248";

ADD INTF: INTFN = "Ethernet1/0/15.13",
SET VLANTYPE: INTFN = "Ethernet1/0/15.13", VLANID = 2302;
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ACT INTF: INTFN = "Ethernet1/0/15.13";
ADD IP: INTFN = "Ethernet1/0/15.13", IPADDR ="192.168.0.37",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet1/0/15.14",
SET VLANTYPE: INTFN = "Ethernet1/0/15.14", VLANID = 2303;
ACT INTF: INTEN = "Ethernet1/0/15.14";
ADD IP: INTEN = "Ethernet1/0/15.14", IPADDR ="192.168.0.53",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet1/0/15.15",
SET VLANTYPE: INTEN = "Ethernet1/0/15.15", VLANID = 2304;
ACT INTF: INTEN = "Ethernet1/0/15.15";
ADD IP: INTFN = "Ethernet1/0/15.15", IPADDR ="192.168.0.45",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet1/0/15.16";
SET VLANTYPE: INTEN = "Ethernet1/0/15.16", VLANID = 2305;
ACT INTF: INTFN = "Ethernet1/0/15.16";
ADD IP: INTFN = "Ethernet1/0/15.16", IPADDR ="192.168.0.5",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet1/0/15.17",
SET VLANTYPE: INTFN = "Ethernet1/0/15.17", VLANID = 2306;
ACT INTF: INTEN = "Ethernet1/0/15.17";
ADD IP: INTEN = "Ethernet1/0/15.17", IPADDR ="192.168.0.21",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet1/0/15.18";
SET VLANTYPE: INTFN = "Ethernet1/0/15.18", VLANID = 2307;
ACT INTF: INTEN = "Ethernet1/0/15.18";
ADD IP: INTFN = "Ethernet1/0/15.18", IPADDR ="192.168.0.13",MASK = "255.255.255.248";
ADD INTF: INTFN = "Ethernet2/0/0";
ADD INTF: INTFN = "Ethernet2/0/1";
ADD INTF: INTFN = "Ethernet2/0/2";
ADD INTF: INTEN = "Ethernet2/0/3",;
ADD INTF: INTEN = "Ethernet2/0/4",
ADD INTF: INTEN = "Ethernet2/0/5",;
ADD INTF: INTEN = "Ethernet2/0/8",
ADD INTF: INTEN = "Ethernet2/0/9",
ADD INTF: INTEN = "Ethernet2/0/10";
ADD INTF: INTEN = "Ethernet2/0/13";
ADD INTF: INTEN = "Ethernet2/0/14";
ADD INTF: INTFN = "Ethernet2/0/15";
ADD INTF: INTFN = "NULLO";
e ADD INTF: INTFN = "Pif0";
ADD INTF: INTFN = "Piif3/0/0";
ADD IP: INTEN = "Piif3/0/0", IPADDR ="192.168.1.2",MASK = "255.255.255.255",
ADD INTF: INTFN = "Rpif3/0/0";
ADD IP: INTFN = "Rpif3/0/0", IPADDR ="192.168.4.1",MASK = "255.255.255.255";
e SET SPI: PCFIP ="192.168.0.78",PDSNIP ="192.168.4.1",SPI| = 256,SKEY =
"1234567891234567";
SET SPI: PCFIP ="192.168.0.142",PDSNIP ="192.168.4.1",SPI = 256,SKEY =
"1234567891234567";
SET SPI: PCFIP ="192.168.0.134",PDSNIP ="192.168.4.1",SP| = 256,SKEY =
"1234567891234567";
SET SPI: PCFIP ="192.168.0.126",PDSNIP = "192.168.4.1",SPI = 256,SKEY =
"1234567891234567",
SET SPI: PCFIP ="192.168.0.118",PDSNIP = "192.168.4.1",SPI = 256,SKEY =
"1234567891234567",
SET SPI: PCFIP ="192.168.0.110",PDSNIP = "192.168.4.1",SP| = 256,SKEY =
"1234567891234567",
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SET SPI: PCFIP ="192.168.0.102",PDSNIP ="192.168.4.1",SPI = 256,SKEY =
"1234567891234567";

SET SPI: PCFIP ="192.168.0.94",PDSNIP = "192.168.4.1",SPI| = 256,SKEY ="1234567891234567";
SET SPI: PCFIP ="192.168.0.86",PDSNIP ="192.168.4.1",SPI| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.70",PDSNIP ="192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.62",PDSNIP = "192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.54",PDSNIP ="192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.46",PDSNIP = "192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.38",PDSNIP ="192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.30",PDSNIP = "192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.22",PDSNIP = "192.168.4.1",SP| = 256,SKEY = "1234567891234567";
SET SPI: PCFIP ="192.168.0.14",PDSNIP ="192.168.4.1",SPI = 256,SKEY = "1234567891234567",
SET SPI: PCFIP ="192.168.0.6",PDSNIP ="192.168.4.1",SPI = 256,SKEY = "1234567891234567";

e SET CDN: NAME = "huawei.com";
SET DOMAIN: NAME = "mfkit";
SET DOMAIN: NAME = "foncos";
SET DOMAIN: NAME = "prodigy.net.mx";
SET DOMAIN: NAME = "multifon";
e SET AUTH: DOMAIN ="mfkit",VPNSW = NO,MIP ="148.235.128.2";

SET AUTH
SET AUTH
SET AUTH
SET AUTH
SET AUTH
SET AUTH
SET AUTH

: DOMAIN = "prodigy.net.mx",VPNSW = NO,MIP = "148.235.128.2";
: DOMAIN = "multifon",VPNSW = NO,MIP = "148.235.128.2";

. DOMAIN = "foncos",VPNSW = NO,MIP = "148.235.128.2";

SEC: DOMAIN = "mfkit",MSEC = "radius";

SEC: DOMAIN = "prodigy.net.mx",MSEC = "radius";

SEC: DOMAIN = "multifon",MSEC = "radius";

SEC: DOMAIN = "foncos",MSEC = "radius";

e SETACCT: MIP ="148.235.128.2",
SET ACCTSEC: MSEC = "radius";
e SET POOL: DOMAIN = "multifon",PID = 0,SID = 0,IP ="10.1.20.1",LEN = 250;
SET POOL: DOMAIN = "prodigy.net.mx",PID = 0,SID = 0,IP = "10.1.10.1",LEN = 250;
SET POOL: DOMAIN = “foncos",PID = 0,SID = 0,IP ="10.1.0.1",LEN = 250;
SET POOL: DOMAIN = "huawei.com",PID = 0,SID = 0,IP = "10.0.0.0",LEN = 1024,
SET POOL: DOMAIN = "mfkit",PID = 0,SID = 0,IP ="10.1.30.1",LEN = 250;
e SET DNS: DOMAIN = "multifon",SW = LOCAL,MDNSIP = "200.33.146.249",BDNSIP =
"200.33.146.241",

SET DNS:

DOMAIN = "prodigy.net.mx",SW = LOCAL,MDNSIP = "200.33.146.249",BDNSIP =

"200.33.146.241",

SET DNS:

DOMAIN = "huawei.com",SW = LOCAL,MDNSIP = "200.33.146.249",BDNSIP =

"200.33.146.241",

SET DNS:

DOMAIN = "mfkit",SW = LOCAL,MDNSIP = "200.33.146.249",BDNSIP =

"200.33.146.241",

SET DNS:

DOMAIN = "foncos",SW = LOCAL,MDNSIP = "200.33.146.249",BDNSIP =

"200.33.146.241",
e ADDIPRT: IP="0.0.0.0",MASK ="0.0.0.0",PREF = 60,0UTOP = GATEWAY,GATEWAYIP =
"192.168.3.2"

ADD IPRT:

IP ="10.0.0.0",MASK = "255.255.0.0",PREF = 60,0UTOP = INTF,INTFTYPE =

"Pif",INTFNUM = "0";

ADD IPRT:

IP ="10.1.0.0",MASK = "255.255.0.0",PREF = 60,0UTOP = INTF,INTFTYPE =

"Pif",INTFNUM = "0";

ADD IPRT:

IP = "10.192.15.0",MASK = "255.255.255.0",PREF = 60,0UTOP =

GATEWAY,GATEWAYIP = "10.166.65.254";
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5.11 Puesta en funcionamiento del servicio de Internet en la
Terminal FWT (Teléfono inalambrico)

Después de haber configurado todo lo que se refiere al PDSN y suponiendo
gue tanto el RAC como la BTS se encuentran funcionando normalmente. Se procedi6
finalmente a hacer las pruebas finales de funcionamiento del servicio. Para ello
fueron necesarias 4 cosas:

e Una Terminal, que en este caso es usada la FWT que se encuentra
comercializando la empresa cliente para este proyecto de telefonia rural.
e Un cable DB9-USB que sirve para conectar la FWT a la computadora
e Controlador del cable, que nos ayudara a configurar la FWT como MODEM
tipo “dial up”.
e Computadora para poder navegar en Internet.
Como se vio en el capitulo 3 el servicio de Internet es posible gracias a la
participacion de varios equipos (FWT, BTS, RAC, PDSN), el flujo de sefalizacion y
mensajeria del servicio se muestra a continuacion:

- Primero el canal de trafico (TCH) se establece

MS . BTS BSC MsSC
Origination Msg .
ACH Lons Abis-ACH Msg Transfer(ORM) .
- CM Service Request
Abis-PCH Msg Transfer(Base Ack -
Base Ack Order [t g ( } Assignment Recquest
PCH = | Abis-BTS Setup —

Abis-Connect
Abis-Connect Ack
Abis-BTS Setup Ack

J

—
-

Abis-is-2000 FCH Fwd(Null data)
Null Traffic Data .
TCH — | Abis-is-2000 FCH Rvs(Idle Datg)

Abis-PCH Msg Transfer(ECAM)

ECAM

PCH
Traffic Channel Preamble

TCH ™ Abis-is-2000 FCH Rvs(Preamble)
Abis-is-2000 FCH Fwd(Base Ack)
 E—

TCH Base Ack Order
Idle TCH Data _
TCH - Abis-is-2000 FCH Rvs(ldle Data)

MS Ack Order
TCH — Abis-is-2000 FCH Rvs(Ms Ack)

Abis-is-2000 FCH Fwd(Ser Connect)
—

___ Service Connect Msg

TCH
TCH Service Connect Comple;___ef

Abis-is-2000 FCH Rvs(Ser Conn Comp]
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Luego la conexion A8&A10 se establece

MS BS MSC PCF PDSN
/ TCH |
| Establishment
\  Procedure
—
A9-Setup-A8 |
All-Registration-Reque st
__All-Registration-Reply
A9-Connect-A8
Assignment C c:plnplete_J
/--'1 ‘ f--\
\ Establishing PPP connection or Mobile IP Registration /
- Y finalmente el servicio es establecido a través de PPP (protocolo punto
a punto)
MS PDSN Local RADIUS Home RADIUS

TCH,A8&A10 Connection
Establishment Procedure

LCP-Configure-Request

LCP-Configure-Response

CHAP-Authenticate-Challenge

CHAP-Authenticate-Response

Access-Request

Access-Request

Access-Response

CHAP-Authenticate-Result

IPCP-Configure-Request

IPCP-Configure-Response

A

N

Transmitting Traffic Data

/

‘\
\

Y
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Fisicamente para llevar a cabo este proceso. Lo primero que hicimos para hacer
estas pruebas finales fue dar del alta en el RAC los servicios de datos en la Terminal
FWT correspondiente, la siguiente figura muestra como son este tipo de Terminales:

'\r - . P
Figura 5.12 Terminales CDMA a 450 Mhz. tipo FWT

£
Figura 5.13 Terminal FWT conectada a
la computadora con cable adaptador

Abajo y del lado izquierdo superior se pueden apreciar los teléfonos
inalambricos CDMA de 450 Mhz, del lado derecho superior se puede apreciar la
llamada “caja negra” tiene la misma funcién solo que en lugar de tener la auricular
integrada, solo tiene una entrada tipo RJ11 para conectar cualquier tipo de teléfono a
gusto del usurario.

Ya que estén dados de alta los servicios de datos en el RAC, procedemos a
conectar la FWT con nuestra computadora a través del cable que viene con el
controlador DB9-USB, como lo muestra la figura 5.13 y se procede a configurar el
respectivo controlador del cable para que la Terminal funja como MODEM de tipo dial

up
Para la instalacion del controlador se siguen los siguientes pasos:

1. Dentro del disco, se abre el archivo con nombre (Spanish)FWT Data Kit for
WinXP&98(Vista) y se da doble click a setup.exe que viene ahi y se espera a
gue se termine esta operacion (esto puede tardar varios minutos)

FWT Wireless Connect - InstallShield Wizard

Mantenimiento finalizado
V

InstallShield Wizard ha finalizado la realizacion de las
operaciones de mantenimisnto en P T Wireless Connect.

L | Covnl |

S > |

<AlEs Cancelar
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2. Después de varios minutos que Windows instale el controlador. Se verifica que
el hardware se haya configurado correctamente en el administrador de
dispositivos. tal como se ilustra en la figura siguiente:

Inicio > Panel de control > sistema > Administrador de dispositivos.

- En controladores de bus serie universal NO DEBE DE HABER NINGUNO
QUE DIGA DISPOSITIVO DESCONOCIDO.

- En mdédems debemos encontrar el WIRELESS MODEM

- En puertos (COM vy LPT) debe estar el TUSB3410

En caso necesario. Se reinicia la maquina.

3. Ya instalado el controlador. Para conectarse a Internet, se utiliza el software
llamado Wizard que viene con el nombre de Internet (vista). Aqui se da doble
click al archivo que dice Internet que viene en el directorio Internet
proporcionado:

&5 =[1 < Documentos » Andves » ntemet” (vita) » v [ 49 || Buscar 2

Mombre Fecha maddicaci
J Divers 6/11/2008 12:30 _
267112008 1220
10/07/2009 1252 _
1202007 0RIT
07/10/2008 0157 _

D&/03/2007 D444
o T

i AdobeStockPhotos
b Andres
J1 (Spanish)PWT Date
L. Intesmes Telmex (vi

1Z0Z0T 05 —
102007 0327
120272007 WAL
y 03/07/2007 0331
LUt all 1T 007 TS
[lwasversee 06/03/2007 (AL

)i Copia e seguridad |

17 elementas
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En los siguientes cuadros de didlogos se escoge como se muestra:
Pospago > (numero #777; usuario: TIx@hw; contrasefia TIx) > marcar

4. Ya que se hayan terminado estos pasos, se abre el navegador iexplore.exe y
se comienza a navegar en Internet:

Asi al final logramos la meta inicial, que fue la de dar servicio de Internet a traves de
la Terminal inaldmbrica FWT de tecnologia CDMA y asi cerramos el ciclo del proceso
para dar dicho servicio: Computadora > FWT > BTS > RAC > PDSN > INTERNET.

24/09/09
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Acronimos y Abreviaciones

3
3GPP 3rd Generation Partnership Project
A
AAA Authentication, Authorization and Accounting
(Autentificacion, Autorizacion y Tarificacion)
ACL Access Control List
(Listado de Control de Acceso)
ADM Add/Drop Multiplexer
(Multiplexor de Extraccion-Insercion)
AMPS American Mobile Phone Service
(Servicio de Telefonia Movil Americana)
B
BGP Border Gateway Protocol
(Protocolo de Entrada de la Frontera)
BSC Base Station Controller
(Controlador de la Estacion Base)
BSS Base Station System
(Sistema de la Estacion Base)
BTS Base Transceiver Station
(Estacion de Transmisor-receptor Base)
C
CDMA Code Division Multiple Access
(Acceso Multiple por Divisién de Codigo)
CN Core Network
(Red Central)
CPE Customer Premise Equipment
(Equipo de Premisa de Cliente)
cs Circuit Switching
(Conmutacién de Circuitos)
D
DNS Domain Name Server
(Servidor de Nombres de Dominio)
E
EM Estacion Movil
Evolution Data Only
EVDO (Evolucién de Solo Datos)
F
EA Foreign Agent
(Agente Extranjero)
FDD Frequency Division Duplex

(Duplexacién por Division de Frecuencia)
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ESIME

FDDI

FDMA

FE

FTP

FWT

GRE

GSM

GPRS

HA

HLR

HTTP

IEEE
ISP

LAN

LPU

MAC

MIP

MPLS

MS

Fiber Distributed Data Interface

(Interfaz de Datos Distribuida por Fibra)
Frequency Division Multiple Access

(Acceso Multiple por Division de Frecuencias)
Fast Ethernet

(Ethernet Répido)

File Transfer Protocol

(Protocolo de Transferencia de Archivos)
Fixed Wileless Telephone

(Teléfono Inalambrico Fijo)

Generic Routing Encapsulation

(Encapsulado de Ruteo Generico)

Global System for Mobile Communication
(Sistema Global para Comunicaciones Maviles)
General Packet Radio Service

(Servicio de Radio de Paquetes Generales)

Home Agent

(Agente Domestico)

Home Location Register

(Registro de Localizacion Domestico)
Hyper Text Transfer Protocol

(Protocolo de Transferencia de Hipertexto)

Instituto de Ingenieros en Electricidad y Electronica
Internet Service Provider

(Proveedor de Servicios de Internet)

Internet Protocol

(Protocolo de Internet)

Local Area Network

(Red de Area Local)

PDSN Line interface Processing Unit

(Unidad Central del Interfaces de linea del PDSN)

Media Access Control

(Control de Acceso al Medio)

Mobile IP

(IP Movil)

Multiprotocol Label Switching

(Conmutacién Multi-Protocolo mediante Etiquetas)
Mobile Station

(Estacion Movil)

24/09/09
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ESIME

NGN
NP

NTP

oSl
oT
PCF
PDN
PDSN
PDU
PPP
PPS
PS

PSTN

Q
QoS
R

RADIUS

RAN
RAC

RAS
RCDT
RFC

Next Generation Network

(Red de Siguiente Generacion)
Network Processor
(Procesador de Red)

Network Time Protocol
(Protocolo de Tiempo de Red)

Open System Interconection
(Interconexion de Sistemas Abiertos)
Orden de Trabajo

Packet Control Function

(Funcién de Control del Paquete)

Packet Data Network

(Red de Paquetes de Datos)

Packet Data Serving Node

(Nodo de Servicio de Paquetes de Datos)
Protocol Data Unit

(Unidad de Datos de Protocolo)
Point-to-Point Protocol

(Protocolo Punto a Punto)

Pre-Paid Service

(Servicio de Prepago)

Packet Switching

(Conmuntacién de Paquetes)

Public Switched Telephone Network
(Red Telefonica de Conmutacion Publica)

Quality of Service
(Calidad de Servicio)

Remote Authentication Dial In User Service
(Servicio de Usuario de Marcado de Entrada para la
Autenticacion a Distancia)

Radio Access Network

(Red de Acceso de Radio)

Radio Access Controller

(Controlador de Acceso de Radio)

Remote Access Server

(Servidor de Acceso Remoto)

Red Corporativa de Datos TIx (cliente)
Request For Comments

(Peticion de Comentarios)
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ESIME

SCP

SMTP

SPU

SRU

TCP

TDD

TDMA

TFTP

UDP

UMTS

USR

UTP

UDR

VLR

VPN

WLL

WWW

Service Control Point

(Punto de Control de Servicios)

Simple Mail Transfer Protocol

(Protocolo Simple de Transferencia de Correo)
PDSN Signaling Process Unit

(Unidad de Proceso de Sefalizacion del PDSN)
PDSN Switching and Routing Unit

(Unidad de Conmutaciéon y Encaminamiento del
PDSN)

Transmission Control Protocol

(Protocolo de Control de Transmision)

Time Division Duplex

(Duplexacion por Division de Tiempo)

Time Division Multiple Access

(Acceso Mdltiple por Division de Tiempo)
Trivial File Transfer Protocol

(Protocolo Trivial de Transferencia de Archivos)

User Datagram Protocol
(Protocolo de Datagrama de Usuario)
Universal Mobile Telecommunication System

(Sistema de Telecomunicaciones Mdviles Universal)

Universal Switching Router
(Ruteador de Conmutacion Universal)
Unshielded Twisted Pair

(Par Trenzado sin Apantallar)

User Data Record

(Expediente de Datos de Usuario)

Visitor Location Register

(Registro de la Localizacion del Visitante)
Virtual Private Network

(Red Privada Virtual)

Wireless Local Loop
(Bucle Local Inalambrico)
World Wide Web

Red Global Mundial
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Conclusiones

Una de las grandes ventajas que existen con las nuevas redes de tercera
generacion es la capacidad de dar conectividad y comunicacion de infinidad de
servicios no solo de voz, sino también de datos y video. Estos grandes avances
tecnolégicos dan cabida a una serie de ventajas que previamente en este trabajo ya
se han expuesto.

El trabajo aqui presentado fue el caso particular de un proyecto de tecnologia
CDMAZ2000 a 450 Mhz. que esta actualmente llevandose a cabo en México por parte
de una de las empresas de servicios de telecomunicaciones “carriers” mas
importantes de nuestro pais con equipo de una de las proveedoras mas importantes
a nivel mundial de origen chino. Se pretende que con este trabajo no solo exista una
guia practica para el que la consulte, si no que también sea una referencia actual
para cualquier lector que quiera profundizar sus conocimientos en las redes
inaldmbricas de ultima generacion.

Se cumple exitosamente con este documento la finalidad de explicar concisa y
detalladamente el proceso técnico que se llevé a cabo para dar conexidén a Internet
en esta red comercial de telefonia fija rural inalambrica, siendo el PDSN9660 el
equipo mas importante de este proceso, para que poblaciones alejadas de las
ciudades puedan tener la misma oportunidad de acceso a la red como en las
grandes ciudades e intentar asi disminuir un poco la brecha tecnologica que
actualmente tenemos en México, entendiéndola como un importantisimo foco rojo
gue tenemos que combatir, refiérase al anexo 4, “Impacto Socioecondémico del
proyecto (Brecha Tecnoldgica)”.

Particularmente en el tema aqui tratado, para poder implementar el equipo
PDSN9660 en esta red, se involucraron todos los temas aqui abordados directa o
indirectamente y se pusieron en practica conocimientos basicos y avanzados de
comunicacion de datos, telefonia inalambrica y medios fisicos de comunicacion. De
igual forma se aprendié como se instala y comisiona un equipo de produccién en
campo.

No cabe duda que los conocimientos en redes y telecomunicaciones de la escuela
fueron base para poder participar en este proyecto positivamente, se constato que lo
aprendido en varias materias de la carrera se aplica al 100% en el campo laboral. Sin
embargo, cabe aclarar, que este proyecto que ya es real de campo, fue un claro
ejemplo de que no solo se conjunta todo lo visto en la escuela, si no que también a
través de la experiencia es como uno a prende los pequefios detalles técnicos que
hacen la gran diferencia entre que funcione y no funcione toda una red, siendo esto
lo que realmente vale y nos hace desarrollarnos personal y profesionalmente.
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Anexo 2. Ubicacién de las Terminales de Transporte Multi Servicio FE (ADM) en la red de larga
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Anexo 3. Arquitectura de red GRAN-UTRAN.
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Anexo 4

Impacto Socioecondmico del proyecto (Brecha
Tecnologica)

Como lo hemos visto, la tesis aqui presentada tiene como objetivo dar una
referencia puramente técnica del acceso a Internet en una red de telefonia rural
CDMAZ2000. Sin embargo, me parecio también importante dar una breve reflexion
con base en estadisticas, del impacto que tiene este proyecto en nuestro pais desde
el punto de vista socioeconémico, ya que en mi opinion es de suma importancia
desarrollarnos en el ambito laboral como ingenieros sin perder de vista algo basico
en nuestra educacion, las necesidades que existen en nuestro pais en todos los
ambitos y nuestra constante participacion, aunque sea minima, para combatir esas
necesidades con el uso de nuestros conocimientos.

Y es asi precisamente cuando entramos a definir el concepto de Brecha Tecnoldgica,
entendiéndola como “una expresion que hace referencia a la diferencia
socioecon6mica entre aquellas comunidades que tienen accesibilidad a Internet y
aguellas que no, aunque tales desigualdades también se pueden referir a todas las
nuevas tecnologias de la informacion y la comunicacion (TIC), como el computador
personal, la telefonfa movil, la banda ancha y otros dispositivos.” !

Esta definicion nos permite relacionar el impacto de este proyecto de ingenieria
realizado en México en varios aspectos de la vida social, politica y por supuesto
econdmica del pais. Pero antes de hondar en el impacto de cada unos de estos
aspectos y justificar la razén de la importancia que tiene el cerrar esta brecha
tecnolégica en México, me parece importante resaltar dos cosas; la primera es la
importancia que tiene este tema a nivel mundial y la segunda, el lugar que
estadisticamente ocupa nuestro pais en acceso a Internet.

La importancia que tiene este tema es tal que apenas el pasado 5 de septiembre de
2009, se llevd a cabo en Monterrey N.L. una serie de simposios para denotar este
problema. En esta serie de congresos internacionales, llamados World Summite
Award y Alianza Global para las Tecnologias de la Informacion de las Naciones
Unidas, se dio origen al llamado “Consenso de Monterrey”. El copresidente de la
Cumbre Mundial de la informaciébn, Ramoén Alberto Garza, detalld6 que este
instrumento contiene conceptos “importantes” de lo que deben hacer las autoridades
para cerrar la brecha informatica.

! Definicién conceptual. http://es.wikipedia.org/wiki/Brecha_digital
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“El consenso de Monterrey pretende que se enfoquen los esfuerzos a cerrar la
brecha digital en el mundo y en México [...] debemos de lograr que cada vez mas
gente esté conectada a la sociedad de la informacion, a las redes, al Internet,
entonces, se propone con esta declaracion que Naciones Unidas lleve la propuesta a
nivel iniciativa, para buscar que asi como se hace con la educacién, los gobiernos del
mundo contribuyan fuertemente para que la gente de escasos recursos tenga acceso
a la sociedad de la informacion.”

Ahora bien, ¢cudl es realmente el lugar que ocupa México en cuestién de acceso a
las tecnologias de informacion? Hay muchos datos que nos dan distintas cifras pero
podemos desmembrar estos datos, y sacar los 2 Unicos aspectos que nos interesan
relacionados con este proyecto.

e /;Cuantos mexicanos tienen acceso a Internet?

Para el segundo semestre del 2001, México contaba en promedio con cinco
computadoras por cada cien habitantes, y el Internet era usado sélo por 1.7 millones
de los 97 millones de habitantes en nuestro pais.’ Para 2009, el nimero es mayor,
sin embargo el tema de la Brecha Tecnolégica no deja de ser importante, sobre todo
para México, ya que Unicamente 2 de cada 10 ciudadanos tienen acceso a las
tecnologias de la informacién en el pais.*

e ./ Cuantos mexicanos tienen acceso a Internet de Banda Ancha?

Recientemente “The Economist” publicé un gréfico sobre el porcentaje de personas
en cada pais de la OCDE (Organizacion para la Cooperacion y Desarrollo
Econdmico) que estan suscritas a Internet de banda ancha. El pais que encabeza la
lista es Dinamarca, con aproximadamente 37 suscriptores a banda ancha por cada
100 habitantes. En Holanda, Suiza, Noruega y Corea del Sur hay mas de 30
suscriptores por cada 100 habitantes. En ultimo lugar estda México, con apenas 7
suscriptores por cada 100 habitantes. (Espafia, que no aparece en la gréfica de
abajo, tiene 20.8 suscriptores por cada 100 habitantes). No obstante, existe una
explicacion por la baja penetracion en México (el Unico pais latinoamericano que
pertenece a la OCDE) del Internet de banda ancha, es el alto precio de una
suscripcion. Los precios abajo estan ajustados por paridad de compra, y muestran
que Sé|(5) en Eslovaquia cuesta mas el acceso a Internet de banda ancha, que en
México.

* El Universal, ONU exige reducir la brecha tecnoldgica, http:/www.eluniversal.com.mx/estados/72991.html,
Sabado 05 de septiembre de 2009

3 Ing. Jorge Mendoza, Proyecto E-Mexico, http://www.informaticamilenium.com.mx/paginas/mn/articulo43.htm,
Agosto 15 del 2001

* El Universal, ONU exige reducir la brecha tecnolégica, http://www.eluniversal.com.mx/estados/72991.html,
Sabado 05 de septiembre de 2009

> Victor, Acceso a Internet de Banda Ancha, limitante para el —learning,
http://taec.com.mx/blog/2009/05/acceso-a-internet-de-banda-ancha-limitante-para-el-e-learning/, Mayo 25, 2009
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Se hace la distincion de estos dos aspectos ya que la Banda Ancha permite tener
MAas recursos que simplemente un acceso a Internet basico (o dial-up). Las ventajas
en los aspectos sociales, econdmicos y politicos que a continuacion analizaremos en
su mayoria contemplan enlaces de Banda Ancha.

Tal es el caso de e-learning® ya que sin duda el acceso de Banda Ancha afecta
enormemente este potencial, pues limita la calidad de los cursos multimedia, las
aulas virtuales y en general la calidad de la experiencia del usuario (estudiante). Es
también evidente que los siete millones y medio de usuarios con acceso a Internet de
banda ancha en México en sus hogares estan concentrados en los estratos socio-
econdmicos mas altos. Esta “brecha digital” entre quienes tienen acceso a ésta
tecnologia y quienes no tienen acceso se refleja en mejores oportunidades de
educacion y capacitacion, que a su vez amplian la brecha socio-econémica.

Dicho lo anterior, podemos ahora relacionar el proyecto “Red 3G CDMA450 para
acceso a Internet” de telefonia rural con el impacto de la Brecha Tecnoldgica en los
tres aspectos ya mencionados de la siguiente manera:

% Se le atribuye el concepto de e-learning al sistema de educacion electronica o a distancia en el que se integra el
uso de las tecnologias de la informacion y otros elementos pedagdgicos para la formacion, capacitacion y
enseflanza de los usuarios o estudiantes en linea.
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1) Aspecto Social

En este aspecto podemos encontrar 2 vertientes.

e El proyecto como parte de un proyecto mas grande llamado e-México
e El proyecto como instrumento de desarrollo para la educacién en éareas
marginadas y rurales

En el primer punto se desarrolla el proyecto CDMA450 para telefonia fija rural como
parte de un proyecto mucho mas ambicioso del gobierno federal llamado e-México.

= E- México’

Nace a principios del siglo XXI con varios objetivos, sin duda, en los momentos de
mayor incertidumbre acerca de los efectos de la globalizacion y el Internet, el
Gobierno de México hace publico un proyecto de integraciéon de tecnologias de
comunicacion a la infraestructura publica y privada en nuestro pais. A continuacion,
citd los diez puntos mas sobresalientes entorno a esta iniciativa:

1. El propdsito es integrar la tecnologia e ingenieria de todas las redes existentes,
tanto publicas como privadas, seleccionar contenidos adecuados que permitan
mejorar los servicios en cada comunidad, nivel territorial o auditorio, que incluya la
interaccion de sistemas en los que se despliegue informacion clara en sus
contenidos y de facil consulta, asi como contemplar aspectos legales y juridicos que
permitan el uso universal de ciertos servicios que garanticen la privacia y proteccion
legal en el caso de ciertos tramites gubernamentales, entre otros aspectos.

2. Para que México pueda realmente superar los enormes contrastes que existen en
el desarrollo, es necesario unir cada vez mas a los mexicanos y dar igualdad de
acceso y oportunidades a cada uno de los que en este pais vivimos. El proyecto e-
MEXICO permitira enlazarnos entre si y con el resto del mundo.

3. El Gobierno Federal y las empresas privadas han invertido miles de millones de
dolares en infraestructura, redes individuales que conectan al minimo de puntos
indispensables y consecuentemente tienen una capacidad que no esta debidamente
utilizada, tanto en las redes privadas como en las diferentes dependencias
gubernamentales.

4. En México, la mayoria de la poblacion no tiene teléfono ni acceso a una
computadora y mucho menos Internet. No obstante, con e-MEXICO se planea llevar
el teléfono y otras tecnologias de informacién a cerca de 2,500 municipios y a unas

" Ing. Jorge Mendoza, Proyecto E-Mexico, http://www.informaticamilenium.com.mx/paginas/mn/articulo43.htm,
Agosto 15 del 2001
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14 mil localidades del pais en los préximos cinco afos, lo cual representaria un
aumento de entre el 30 y 40 por ciento de dichos servicios. El propdsito es que las
comunidades mas apartadas puedan contar con un entronque minimo de dos
megabits que les facilite el acceso a cuatro puertos: uno para gobierno, otro para
salud, otro para educacién y otro para comercio.

5. Esta conectividad se dara en condiciones exactamente iguales a las que tendria
una poblacion o habitante de cualquier parte del mundo. Entramos a una
globalizacion impresionante, de la noche a la mafana, y las poblaciones marginadas
podran hacer uso paulatino de esta tecnologia, en beneficio propio y de su
comunidad.

6. La Secretaria de Comunicaciones y Transportes ya modificé las especificaciones
para la construccion de carreteras, con el fin de que éstas tengan ductos para cables
de fibra dptica y otros sistemas.

7. El e-Business se ha extendido globalmente como el intercambio de bienes y
servicios, y este manejo electronico ha abierto una enorme cantidad de posibilidades.
En el momento en que exista esa mega red, seguramente existiran mas posibilidades
de negocios para las empresas.

8. El proyecto e-MEXICO se propone revisar los aspectos legales y juridicos relativos
a la Internet para fortalecer la seguridad y privacia de los usuarios.

9. Para el desarrollo del plan, el Gobierno Federal ha consultado a importantes firmas
como IBM, Hewlett Packard, Microsoft, Teléfonos de Meéxico, Ericsson, Nortel
Networks, Cisco Systems, Nextel Communications y Pricewaterhouse Coopers.
Integran un primer grupo de trabajo del sistema e-MEXICO representantes de las
empresas Axtel, Alestra, Unefon, Pegaso, lusacell, Telcel, Avantel, Bestel y Telmex,
asi como funcionarios de la Secretaria de Gobernacion y del Sector Comunicaciones
y Transportes.

10. México cuenta en promedio con cinco computadoras por cada cien habitantes, y
el Internet es usado solo por 1.7 millones de los 97 millones de habitantes en nuestro
pais. A la fecha de publicacién de este articulo existen 72,742 dominios registrados
en Meéxico (.mx), de los cuales un 92% son comerciales (.com.mx), 1,5% son de
dependencias gubernamentales (.gob.mx), 1% de proveedores de Internet (.net.mx),
1.5% sector educacion (.edu.mx) y un 4% a diversas organizaciones (.org.mx).

Por otro lado, la segunda vertiente de este proyecto de tecnologia inalambrica de
tercera generacion contempla la reduccion significativa de costos de conectividad a
Internet, en nuestro caso, a través de EVDO, permitiendo que las escuelas ubicadas
zonas marginadas puedan tener acceso a la Banda Ancha y por lo tanto a este tipo
de tecnologias de la informacion.
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2) Aspecto Econdmico

Otro aspecto importante, relacionado al anterior, donde el proyecto tiene
impacto, es el econdmico. Como lo declar6 Rafael Rangel, el Rector del Tecnoldgico
de Monterrey para el periddico la voz de Michoacan “Para enfrentar fenomenos como
la migracion y el desempleo se requiere del impulso en el uso de nuevas
tecnolégicas a fin de que la mayoria pueda acceder a la educacion en todos los
sectores™. La cuestion de que esta brecha tecnoldgica, cada vez sea mas amplia
tiene que ver basicamente con el tema econdmico y el retraso que esto implica en el
mercado.

Indudablemente, el proyecto de Internet por telefonia rural que presento en esta tesis
intenta contrarrestar el problema de la rentabilidad casi nula que encuentra otro tipo
de tecnologias para este mercado de consumo. “Pensemos que en estas regiones
s6lo el 3% de los habitantes tiene banda ancha en los hogares y so6lo un 15%
computadoras personales. Esto debido a que por un lado se tiene, la incapacidad
econdémica que tiene el usuario de poder adquirir las nuevas tecnologias, pero por
otro el lado la falta de una cultura y una educacién que encamine el consumo de la
tecnologia hacia una valoracién, que sea vista como una solucibn a muchos
problemas y no s6lo como una tendencia del momento.”

El hecho de querer interconectar el mayor nimero de puntos y regiones en nuestro
pais, como lo propone e-México, tiene como objetivo tratar de complementar las
estrategias de desarrollo econémico con el uso de las tecnologias de informacion.
Tal como afirma Judith Mariscal, analista del Centro de Investigacion y Docencia
Econdmicas (CIDE). “La implementacion de la banda ancha a todos los niveles
fomentarda las transacciones comerciales, impulsara a la banca electronica y permitira
a la poblacién tener un mayor nivel de desarrollo, mientras que las empresas y el
pais podran ser mas competitivos a nivel internacional”'®.

El crecimiento de las TIC's (tecnologia de la informacion y comunicacion) tiene un
crecimiento 4 veces mayor que la economia mexicana, al permitirse el incremento en
la penetracion de la banda ancha se contribuye al crecimiento del pais, se convierte
en una herramienta para aumentar la competitividad y para combatir la exclusién del
mercado a través de capacitacion laboral.”"!

% La Voz de Michoacan, Brecha Tecnolégica Propicia Migracion,
http://migrantes.michoacan.gob.mx/index.php?option=com_content&task=view&id=346&Itemid=278, 13 de
noviembre de 2008

? Master Magazine, La Brecha Tecnoldgica y América Latina,
http://www.mastermagazine.info/articulo/12252.php, Octubre de 2007

'” CNNEXpansion.com, La Banda Ancha impulsa el Desarrollo,
http://www.cnnexpansion.com/tecnologia/2009/09/03/la-banda-ancha-impulsa-al-desarrollo, 04 de septiembre de
2009

" ibidem

Proyecto: RED 3G CDMA2000 PARA ACCESO A

24/09/09
INTERNET

pagina 129 de 130




INSTITUTO POLITECNICO NACIONAL o
ESIME CULHUACAN e

3) Aspecto Politico

En este Ultimo aspecto podriamos hablar de lo que se refiere al acceso a la
informacion publica y la posibilidad de participacion ciudadana en el &mbito politico
del pais a través del uso de la red.

En el primer aspecto encontramos que, como ya se menciond, hoy en dia no es
suficiente el acceso a las tecnologias de la informaciéon y por ende el acceso a la
informacion que puedan proporcionar nuestros gobernantes acerca de las decisiones
gue toman y que afectan a nuestra comunidad y/o entorno también es escaso.

Georgina Olson, lo dice en su articulo titulado Sélo 20% escudrifia datos del gobierno
publicado en el Excelsior en diciembre del 2008: “Alonso Lujambio Irazabal, titular del
Instituto Federal de Acceso a la Informacién (IFAI) aseguré que, En México hay una
brecha tecnoldgica importante porque sélo 20% de la poblacién tiene acceso a
Internet, y por lo tanto, al sistema de solicitudes de informacion a la administracion
pablica federal“'?

De igual forma encontramos en la actualidad la existencia de blogs' con tendencias
politicas por toda la red, cuyos principales objetivos son precisamente levantar la voz
para expresar lo que no consideramos adecuado y de esta forma crear circulos de
personas mas participativas en cuestiones politicas.

Finalmente, cabe decir que a pesar de que un proyecto de esta magnitud tiene un
costo aproximado de $10 a $15 mdd (contemplando el costo del equipo, la
instalacion, el recurso humano, etc.) y normalmente se busca la recuperaciéon de la
inversion a partir de los 5 afios de servicio, en mi opinion en este caso, Teléfonos de
México, mas que buscar la rentabilidad del mismo al mediano plazo, busca cumplir
con los requerimientos del gobierno Federal como parte del proyecto E-México para
cubrir estas zonas donde su infraestructura cableada no llega. Por lo que este
proyecto es parte de las politicas publicas llevadas a cabo por el gobierno del pais.

Asi concluyo que el impacto del proyecto aqui presentado tiene implicaciones
socioeconémicas de peso cuyo breve andlisis intenté darse en estas Ultimas
cuartillas. De ahi que nunca debemos de perder de vista que en todo nuestro
desarrollo profesional debemos de aplicar tanto la ingenieria y como la técnica al
servicio de la patria.

'2 Georgina Olson, Solo 20% escudrifia datos del gobierno
http://www.periodistasenlinea.org/modules.php?op=modload&name=News&file=article&sid=10664, El
Excelsior, 3 de diciembre de 2008

3 Un blog, o en espafiol también una bitdcora, es un sitio web periédicamente actualizado que recopila
cronologicamente textos o articulos de uno o varios autores, apareciendo primero el mas reciente, donde el autor
conserva siempre la libertad de dejar publicado lo que crea pertinente.
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