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Resumen

Resumen. El espectro electromagnético, hoy en dia, es uno de los recursos
mas explotados por los seres humanos, el cual tiene como objetivo el transporte
de informacion para realizar una comunicacion a distancia; sin embargo, cuando
este recurso es utilizado de forma negativa, sera necesario, realizar un bloqueo de
Su uso ya sea por cuestiones de confidencialidad o seguridad. El propoésito de la
presente tesis, es implementar un equipo que sea capaz de bloguear toda
comunicacion con equipos celulares méviles que trabajen con tecnologias de 2G y
2.5G. Los resultados obtenidos jugaran un papel preponderante en la reflexion,
guia y desarrollo de proyectos a futuro, que estén basados en el bloqueo del
espectro electromagnético para equipos de telefonia celular.
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Capitulo 1. Introduccion

CAPITULO 1
INTRODUCCION

1.1 GENERALIDADES

En términos de telecomunicaciones, una onda electromagnética tiene como
principal objetivo, permitir la comunicacion entre dos puntos distantes. Sin
embargo, cuando se habla de una comunicacion cuyo medio de transmision es el
aire, dicho objetivo puede verse distorsionado, ya que estas ondas tienen la
particularidad de que, una vez transmitidas, pueden llegar a ser interceptadas,
distorsionadas o blogueadas. Este principio de origen, precisa la naturaleza de la

Guerra Electronica.

El concepto de guerra electronica tiene sus origenes en la segunda guerra
mundial. Comenzando todo con la invencion del radar. Ya que, después de su
invencion, este dispositivo fue implementado en los cazas nocturnos, navegacion
en los bombarderos, deteccibn de submarinos y otra gran cantidad de

aplicaciones.

Hoy en dia, debido a que el empleo de las tecnologias inalambricas ha ido en
aumento, el acceso a dichas tecnologias se ha vuelto mas facil, y con ello también
se vuelve mas facil emplear estas tecnologias de manera incorrecta. Por tanto, en
respuesta a este mal uso de la tecnologia, el interés por bloquear algunos
dispositivos ha crecido también. Es decir, la guerra electronica ha dejado de ser

exclusivamente militar.

Uno de los principales dispositivos de tecnologia inalambrica usados ampliamente
en el ambito civil, son los teléfonos mdviles o teléfonos celulares. Los cuales,

1
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estan siendo utilizados para fines no benéficos. Es por eso que surgid la
necesidad de desarrollar dispositivos capaces de limitar su uso en ciertas areas o
bajo ciertas condiciones. A estos dispositivos capaces de limitar el uso de

teléfonos celulares se les ha dado el nombre de jammers.

Los Jammers son equipos disefiados para bloquear la operacion de teléfonos
celulares mediante la emision de una sefal que interrumpe el proceso de

comunicacion entre el movil y la estacion base.

1.2 ANTECEDENTES

En la mayoria de los paises el uso del jammer aun sigue causando cierto debate
respecto a su uso. Debido a que al bloquear las sefiales de telefonia celular, los
jammers estan invadiendo e interfiiendo con frecuencias que son propiedad
ajena. Es decir, se invade frecuencias cuyas licencias pertenecen a ciertas
compafias de telefonia celular, y para las cuales pagaron el derecho a usarla.
Ademéas de que existe una posible exposicion de personas a altos niveles de
radiacion electromagnética lo cual puede repercutir en la salud. Ademas, con el
uso de un Jammer se impide la recepcion de posibles llamadas o datos que

pueden ser de crucial importancia.

Salvo algunos paises como es el caso de Israel y Japén donde los blogueadores
son completamente legales, en la mayoria de los paises aun siguen siendo

ilegales y esta prohibida su venta y distribucion.

En el caso de México, los jammers adn no son completamente legales. Sin
embargo se han presentado casos de su uso en bancos, templos y recientemente
en reclusorios. Aunque esto no significa que deje de ser una invasion a la
propiedad. Salvo este ultimo caso donde incluso se tuvo que adicionar un articulo

(75) a la ley Federal de Telecomunicaciones. El cual dice:
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“Tratdndose de centros penitenciarios y de readaptacion social, tanto de maxima
como de minima peligrosidad, la sefial para la recepcion y transmision de
llamadas, desde y hacia el interior de la prision por medio de telefonia celular,

gueda totalmente restringida por razones de seguridad” [A].

Por otra parte, como antecedentes de disefio e implementacion de bloqueadores

en México se tienen:

El en afio 2003 se tiene el primer antecedente de un jammer desarrollado en el
Instituto Politécnico Nacional (IPN), especificamente llevado a cabo por alumnas
de la Unidad Profesional Interdisciplinaria de Ingenieria y Tecnologias Avandas
(UPIITA). Este Jammer fue desarrollado para Bloguear las sefiales de teléfonos
celulares basados en el sistema DAMPS. El cual constituye junto con GSM y

CDMA ONE, uno de los sistemas de Segunda generacion (2G) [B].

El segundo antecedente es del afio 2006, y se trata de un jammer desarrollado en
la Universidad de las Américas Puebla (UDLAP), desarrollado por un alumno de la
Escuela de Ingenieria y Ciencias. Este Jammer fue desarrollado para Bloquear las
sefales de teléfonos celulares basados en el sistema GSM [C].

Puede verse que ambos trabajos de tesis fueron enfocados al bloqueo de telefonia
celular de segunda generacion (2G), ambos sistemas trabajan haciendo uso de las
tecnologias FDMA/TDMA. Sin embargo DAMPS utiliza portadoras de 30 KHz
divididos en 3 ranuras de tiempo. Y GSM utiliza portadoras de 200 KHz divididos

en 8 ranuras de tiempo.
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1.3 OBJETIVOS

Debido a la gran cantidad de nuevos usuarios de telefonia moévil que estan
demandando dispositivos tecnoldgicamente equipados para acceder a redes de
mayor velocidad (Es decir, Dispositivos con tecnologia 2.5G y 3G). Y tomando
también en cuenta que, en nuestro pais aun existe otra gran cantidad de usuarios
gue continban haciendo uso de dispositivos con tecnologia 2G. Se ha planteado

como objetivo general y particular los siguientes:

1.3.1 Objetivo general

Disefio e implementacion de un Jammer que funcione para telefonia celular con

tecnologia 2G y 2.5G.

1.3.2 Objetivo particular

Registrar el comportamiento de un teléfono movil de 3G dentro de una zona de

bloqueo de 2G.

Para cumplir con dichos objetivos, primero se debera realizar una investigacion de
las caracteristicas de los sistemas de 2G. En especifico, sobre la banda de
frecuencias a la que operan vy, la técnica de acceso mdltiple que utilizan dichos

sistemas.

Posteriormente se investigara acerca de las diferencias entre una generacion y
otra, haciendo énfasis en los accesos al medio, ya que los sistemas de 2G como
los de 3G utilizan diferentes formas de acceso. Debido a la incertidumbre que
existe acerca de cudl es la banda de frecuencias a la que los sistemas de 3G
estan operando en Meéxico, se deberd realizar también la investigacion

correspondiente.
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Una vez que se haya recopilado toda la informacién acerca de los sistemas de
telefonia celular, resultara imprescindible el estudio y analisis de las técnicas de
blogqueo o técnicas de jamming, para adecuar una de dichas técnicas al presente
proyecto. Esto se lograra eligiendo una técnica de jamming para realizar el disefio
del dispositivo o Jammer que empleara dicha técnica. Ademas, sera también
indispensable realizar el estudio de los diferentes componentes electronicos que

nos servirdn para llevar a cabo el desarrollo del circuito fisico.

1.4 JUSTIFICACION

El gran avance que hoy en dia se esta viviendo con las tecnologias inalambricas
ha marcado un paso muy importante para la humanidad. Dicho avance continta
en aumento, al grado de que su uso e implementacién esta ahora al alcance de
cualquier persona. Sin embargo, este facil acceso a la tecnologia se ha convertido
en un problema. Principalmente cuando hablamos de telefonia mévil, ya que su
uso se estd empleando con fines diferentes a los que fueron propuestos

originalmente.

Solo por citar algunos ejemplos tenemos:

» Activacion de explosivos en actividades terroristas via remota por medio de

teléfonos moviles.

* Fuga de informacion empresarial altamente confidencial. Debido a que los
Smartphone (Teléfonos inteligentes) modernos ya pueden funcionar como

punto de acceso a internet por banda ancha usando la red celular.

» Rastreo satelital. Aunque, la ubicacion geografica se obtiene por un
dispositivo GPS colocado en el objeto o sujeto del cual se desea saber la

ubicacion, la transmision hacia el centro de monitoreo suele realizarse
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desde este dispositivo hacia el centro de monitoreo por medio de llamada

programada a celular.

« Comunicaciones peligrosas en reclusorios. Los reos se han encargado de
introducir furtivamente teléfonos celulares para realizar llamadas anénimas

de extorcion, amenazas o engafio.

» Deshonestidad en examenes universitarios 0 empleos. Se tienen registros
de varias universidades en las cuales se ha detectado que el personal usa
mensajes SMS para recibir respuestas de algunas de sus preguntas.

* El simple hecho de irrumpir en la tranquilidad de ciertos lugares como:

cines, iglesias, hospitales, teatros, etc.

Toda esta problemética se intentara resolver mediante el disefio de un inhibidor de
sefales electromagnéticas, que opere bajo las frecuencias a las cuales operan las
redes de telefonia movil. Es decir, mediante un Jammer de Telefonia celular.

Como profesionales e Ingenieros en Comunicaciones Yy Electrénica, esta
probleméatica acerca del mal uso de las tecnologias de comunicaciéon movil, nos
concierne directamente. Ya que si bien, no somos nosotros quienes estamos
ocasionando realmente el problemas, si somos los que disponen de las
herramientas adecuadas para desarrollar las contramedidas necesarias y de esta

manera terminar o disminuir dicho problema.

Primero que nada, con el desarrollo de este trabajo se pretende poner fin a los
problemas planteados sobre el uso inadecuado de los teléfonos moviles. Y
segundo, se pretende también alentar a los estudiantes de ingenieria a desarrollar
mas tecnologia en nuestro pais, innovar ideas y llegar mas all4 de simplemente lo

adquirido en las aulas de clase.
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Por dltimo, este trabajo serd capaz de brindar beneficios a todas aquellas
personas interesadas en preservar la seguridad, tranquilidad y orden. Abarcando

por tanto, diferentes sectores de la sociedad. Desde el civil, religioso y militar.

1.5 ESTRUCTURA DE TESIS

e Capitulo 1

En este primer capitulo, se brinda una introduccién general acerca de la
problemética que ha motivado a la realizacion del presente trabajo. Se expone la
razon de ser de la tesis; ademas, se explica con qué fines se desarrolla y la

manera en que se llevara a cabo.

e Capitulo 2

Todo proyecto consta de un sustento tedrico que sirve de base para la realizacion
del mismo. Por ello con este capitulo se empiezan a dar las pautas que serviran
para el posterior andlisis del problema y el planteamiento de las posibles

soluciones.

e Capitulo 3

En este capitulo se exponen los fundamentos y la teoria de bloqueo que permite
realizar una descripcion de las técnicas de Jamming y plantear una posible

solucién.

« Capitulo 4

En este capitulo se retoma la solucion propuesta y se brindan las herramientas
tecnoldgicas, tanto electronicas como de comunicaciones que permitirdn
desarrollar e implementar dicha solucion en forma fisica, realizando una

descripcion y analisis de cada parte del Jammer.
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e Capitulo 5

El capitulo 5 se evaluara el dispositivo con el cual se realizaran mediciones y se
registraran los resultados obtenidos para consolidar la elaboracion del proyecto.
Aqui se visualiza si la solucién propuesta realmente da solucion al problema
planteado. Finalmente, en este apartado del proyecto se realiza un analisis de los
resultados obtenidos en comparacion con los objetivos planteados inicialmente.
Con lo cual se generan diversas conclusiones relacionadas tanto a los objetivos
gue fueron alcanzados como a los que no. Ademas, en acuerdo también con dicho
analisis, se plantean las posibles mejoras al proyecto y se plantean como trabajo a

futuro.
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CAPITULO 2
TELEFONIA CELULAR

2.1 ACCESO MULTIPLE

El acceso mdltiple es una técnica por la cual se organizan o distribuyen de manera
eficiente, los recursos de comunicaciones, como el tiempo y el ancho de banda
asignados para cada usuario. Esta distribucion se realiza para transmitir
informacion de manera correcta y eficaz; logrando asi, que ninguna asignacion de
tiempo o frecuencia, se desperdicie; de tal manera que los recursos se puedan

compartir de manera equitativa.

Para telefonia celular, se tienen tres formas diferentes de acceso mdultiple las

cuales son:
4 Acceso Multiple por Division de Frecuencia (FDMA)

4 Acceso Mdltiple por Division de Tiempo (TDMA)

4 Acceso Multiple por Division de Cdodigo (CDMA)

2.1.1 Acceso Mdltiple por Division de Frecuencia

Esta técnica de acceso se basa en la division del ancho de banda de una linea
entre varios canales, donde cada canal ocupa una parte del ancho de banda de la
frecuencia total, adoptando bandas de guarda que funcionan como zonas de

separacion para reducir la interferencia entre canales vecinos (ver figura 2.1) [1,2].

Esta técnica es de tipo analdgico y fue utilizada como acceso al medio para

telefonia celular de primera generacion tales como AMPS (Advanced Mobile
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Phone System) en Estados Unidos, TACS (Total Access Communication System)
en Inglaterra, NMT (Nordic Mobile Telephones) en los paises nérdicos y NTT

(Nippon Telephone and telegraph) en Japén.

FDMA tiene como principales caracteristicas:

» Ser eficaz, sencilla 'y de bajo costo.
* Sus canales de frecuencia no requieren sincronizacion.
» Desperdicia ancho de banda por el uso de bandas de guarda.

* No es apropiada para el manejo de informacion digital [3].

Frecuencia

ry
‘\
—
“’//
-

Tiempo

Figura 2.1 Acceso multiple por division de frecuencia.

2.1.2 Acceso multip le por division de tiempo

En esta técnica se realiza la divisién por espacios periddicos o ranuras de tiempo
(lamados time-slots) de todo el ancho de banda asignado a un canal de
transmision. Las distintas ranuras de tiempo estan repartidas por igual sobre todo
el canal, ademas, como forma de proteccién, se tiene ligado a cada ranura de
tiempo un espacio de guarda para evitar el traslape entre canales. La figura 2.2

muestra un ejemplo de TDMA [1,2].
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TDMA trabaja asignando una ranura de tiempo a cada usuario, por lo que el
usuario podréa hacer uso de este recurso, durante un periodo corto de tiempo. De
esta manera el canal podra ser compartido por tantos usuarios como ranuras de
tiempo existan. Esta tecnologia se puso en practica con la llegada de la segunda
era digital con los estandares GSM (Global System for Mobile communications) en
Europa, DAMPS (Digital Advanced Movil Phone System) en Estados Unidos y
PDC (Personal Digital Cellular) en Japén.

Frecuencia
Bandas de guarda
F

v

Tiempo

Figura 2.2 Acceso mdltiple por divisidn de tiempo.

2.1.3 Acceso multip le por division de cédigo

Esta técnica se basa en el reconocimiento de codigos los cuales son asignados
para cada usuario, este reconocimiento se da tanto en el cédigo generado,
transmitido y el recibido, permitiendo que el receptor pueda diferenciar la sefial del
usuario deseado de entre muchas sefiales que viajan por el mismo canal. Lo que
permite que las sefiales de diferentes fuentes puedan ser transmitidas al mismo
tiempo y sobre la misma banda de frecuencia, ademas de esto, el uso de codigos
permite que el receptor y el transmisor, puedan llevar a cabo una comunicacion

eficiente y sin interrupciones o interferencias, por usuarios no deseados [1, 2].

CDMA permite acomodar una gran cantidad de usuarios en un periodo corto de

tiempo. La figura 2.3 muestra un agrupamiento de tres canales sobre un mismo
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canal de tiempo y frecuencia. Esta tecnologia de acceso se utiliza para sistemas
de segunda generacion que trabajan con el estandar 1S-95 de Estados Unidos y el

cual es completamente digital.

Cédigo

Canal 3

Canal 2 .
Frecuencia

Canal 1

Tiempo

Figura 2.3 Acceso multiple por division de codigo.

2.2 ESPECTRO DISPERSO

El uso de la técnica de modulacién por espectro disperso (SS: Spread Spectrum)
es la forma por la cual se llega a la tan ansiada banda ancha usando para esto los
codigos de dispersion; existen tres formas bésicas de lograr esto, y que en un
principio fueron desarrolladas originalmente para sistemas militares por su
resistencia ante sefales de interferencia y por su baja probabilidad de deteccion.
Los métodos de modulacion para generar Spread Spectrum son los siguientes:

 THSS (Time Hopping Spread Spectrum), técnica de saltos de tiempo, en la
gue se combina el intervalo de transmision dentro de una estructura de

trama temporal.

e FHSS (Frequency Hopping Spread Spectrum), técnica de saltos de
frecuencia, en la que la portadora cambia con el tiempo segun sea el patron

establecido.

12
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» DSSS (Direct Sequence Spread Spectrum), técnica de secuencia directa en
la que la sefial de informacion es multiplicada por una secuencia de chips

de mayor velocidad.

Existe una cuarta variante en la cual se hace una combinacion de alguna de las
tres técnicas antes mencionadas, la cual da como resultado el Hybrid Spread
Spectrum, sin embargo para redes moviles de 2G, 2.5G se hace uso de FHSS y
3G por su parte utiliza DSSS, por lo cual solo se profundizara en esta dos formas

de espectro disperso [3].

2.2.1 Espectro disperso por s altos de frecuencia (FHSS)

Esta técnica se basa en tomar la sefal portadora para después realizar una
modulacion con codigos de dispersion, los cuales hacen que la sefal de
informacion vaya saltando de un rango de frecuencia a otro (posiblemente el
mismo). Durante un intervalo de tiempo Th, la sefial portada permanecera en una
frecuencia especifica, pasado ese intervalo Th hard un salto a otra frecuencia
portadora (ver figura 2.4). Los codigos de dispersion usados para estos cambios
son llamados hopping code (cogidos de saltos), estos cédigos deciden los saltos

en el rango de frecuencia. Estos rangos de frecuencia son llamados hop-set [3].

Una sefal de espectro disperso por saltos de frecuencia, se representa
matematicamente por la ecuacion (2.1), mientras que la probabilidad de que dos o
mas sefales ocupen el mismo hop-set esta dado por la ecuacion (2.2) en donde M

son los posible canales de salto y K el numero de interferencia entre usuarios [4].

c(t) =V2cos2n(fy +if))t con iTc<t<(i+ DT, (2.1)
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1 K-1
P, =1—<1——> 2.2
h - (22)
Frecuencia
r 3
L N Y A
| ISR PSR N
f2
f1
» Tiempo
«—>
Th

Figura 2.4 Espectro disperso por saltos de frecuencia.

La velocidad a la cual la sefial portadora va a cambiar de frecuencia va a
depender del simbol rate (taza de simbolos) con lo cual se tendran un FHSS de
dos tipos: F-FH (Fast frecuency Hopping) y S-FH (Slow Frecuency Hopping). En el
primero la frecuencia portadora cambiara un numero de veces durante la
transmision del simbolo lo cual hard que los bits que conforman este simbolo,

sean transportados en diferentes frecuencias portadoras.

En el segundo caso los bits que conforman un simbolo seran transportados en la
misma frecuencia portadora. La figura 2.5 muestra un ejemplo de F-FH y S-FH en
la cual Tb representa el tiempo de transmision de un bit, Ts el tiempo de

transmision de un simbolo y Tc el tiempo de transmision de un chip.
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01 11 00i11:01} 10: 00{10:00i{11  Hopping code
00 01 11 10 i0 0 0 1 1 1 1 o0 Simbolos

Frecuencia } ——— | ___.._____L......._.....l.__-__L__.__ .

.;::;;::;:::]:;::I:::::%Z:::::::Z:

NGNS OGSO EEG N SN SN VN g NN

b — Tc i Tiempo

Tb Ts

S-FH F-FH

Figura 2.5 FHSS Lento y FHSS Répido.

En la figura 2.5 se observa que usando S-FH el simbolo conformado por los bits
00 seran transmitidos sobre la misma portadora, mientras que en F-FH el mismo
simbolo (00) ser& transmitido por dos portadoras diferentes. Por dltimo, en la parte
del receptor se contara con un sincronizador que en conjunto con el generador de
cbdigo local permitirdn que la sefal se reciba correctamente, dado que es preciso
conocer el patron de salto para saber a qué frecuencia se esta trabajando en ese
momento. En la figura 2.6 se muestra un diagrama a bloques de un sistema de
FHSS [3].

Transmision Recepcién

Datos— Modulador I_EE—I I <> l: Denadilasien

Datos

Sincronizador

Figura 2.6 Diagrama a bloques de un transmisor y receptor FHSS.
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2.2.2 Espectro disperso por secuencia directa (DSSS)

Esta técnica de espectro disperso se basa en la combinacion de una sefal
portadora con un codigo de dispersion, la cual es independiente de la sefial de
informacion y cuenta con un bit rate (taza de bits) mayor al de la sefial de
informacion. Cada bit de la sefial de informacion ser& representado por multiples
bits del codigo de dispersion. La funcion que tienen los cédigos ademas de
representar los bits de la sefial de informacion, consiste en esparcir la sefial sobre
el ancho de banda mayor al de la sefial original. La dispersion de la sefial se aplica
mediante una suma maodulo dos (operacion OR exclusiva) en el transmisor. Un

ejemplo de esto es la figura 2.7.

x(t) ‘

4

) [ 1 [1]]

]

[0

Senal dispersa

LLL

r

il [ ][]

Frecuencia

-

Figura 2.7 Dispersién de una sefial portadora.

En la figura 2.7 se muestra una sefial banda base x(t) a la cual se le aplica la

operacion OR exclusiva por un cédigo de dispersion c(t), al realizar esta operacion
se obtendra como resultado una sefial y(t)=x(t)O c(t). La forma de onda de la

sefial combinada tendrd un mayor ancho de banda que la sefial original. Ademas
se muestran los tiempos de duracion de los pulsos, tanto para la sefial en banda

base como para la secuencia de ensanchamiento, con lo cual se observa que

T )T, , en donde T,es el intervalo de bit y T, es el intervalo de bit del cédigo

de dispersion, llamado Chip.
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Mateméaticamente una sefial de espectro disperso por secuencia directa se puede
representar por la ecuacion (2.3), en la cual A representa la amplitud de la sefal,
X(t) es la sefal portadora, c(t) es el codigo de dispersion, f- es la frecuencia de la

portadora y 6 la fase [4].
y(t) = Ax(t)c(t) cosrf .t + 6) (2.3)

Los cadigos de dispersion que estan dados por c(t) estan representados por la
ecuacion (2.4), en donde c; es igual a +1 o0 -1 y representa el chip de la secuencia
de dispersion. La forma de onda del chip (t) se limita idealmente en un intervalo
de [0, Tc], esto se hace para prevenir posibles interferencias en el receptor entre
chips [4].

c(t) = X2 o i Y(t = iT¢) (2.4)

La razon de Tx entre Tc se le conoce como ganancia de procesamiento y da como
resultado un numero entero igual al nimero de chips en un intervalo de simbolos

(un simbolo es un conjunto de chips) y esta representado por la formula (2.5) [4].

G, =
14 TC

(2.5)

Por su parte en el receptor se recibe la sefial y(t) a la cual se le aplica un codigo
pseudo aleatorio c,(t) producido por un generador local en el receptor para poder
recuperar la informacion transmitida x(t) de manera correcta. Es necesario que el

receptor se encuentre en sincronia con el transmisor. En la figura 2.8 se muestra

un diagrama a bloques completo de un sistema DSSS.
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Transmision Recepcién
Mod io
Datos—» Modulador ]—» __oe::lgg_lo_n — Demodulado Demt?edl.s_l_lsa_dor ‘
I [ - i Generador
esein ML{ \maadee T de
'~ portadora | de codigo et Torn
g h 4
' Datos

Figura 2.8 Diagrama a bloques de un sistema DSSS.

2.2.3 Codigos de dispersion

Los codigos de dispersion son una secuencia de bits que se utilizan en el
transmisor y receptor. Se utilizan para realizar diferentes funciones como el
esparcir una sefial sobre una ancho de banda mayor o realizar saltos de
frecuencia. Estos codigos estan compuesto por un numero igual de 1's o O’s,

pueden ser largos o cortos.

Los cadigos cortos abarcan un simbolo por periodo mientras que los codigos
largos abarcan varios simbolos por periodo. La correlaciéon (valor que determina
gue tanta similitud hay entre un conjunto de secuencias con otra) debe ser minima
para evitar una confusion entre un uso de diferentes cédigos de dispersion en los
receptores, esto evita que no se identifigue informacion de algun usuario no

deseado.

Estos cddigos permiten que la sefial se disperse por debajo del nivel de ruido
logrando la nula interferencia entre usuarios y la resistencia a un ambiente con

ruido.
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Este proceso se realiza tanto en el enlace ascendente (UL: uplink) como en el
enlace descendente (DL: downlink). Estos codigos se dividen en dos: codigos

Walsh y cadigos pseudo aleatorios (PN: Pseudo Noise).

» Codigos pseudo aleatorios

Los codigos pseudo aleatorios, como se menciono antes, son una secuencia de
bits, esta secuencia pseudo aleatoria al ser generada deber ser sucesiva, esto
significa dentro de un periodo de la secuencia, se tendran cadenas de unos y

ceros, en el cual, el nimero de cadenas de cada una de estas deben ser iguales.

En cada periodo la mitad de las cadenas del mismo valor tendré una longitud de 1,
para un cuarto del periodo la longitud seréa de 2, para un octavo la longitud sera de

3y asi sucesivamente.

Esta secuencia debe estar balanceada, esto es que la generacién del nimero de
unos o ceros binarios en un periodo de la secuencia puede diferir solo en uno, la
cantidad de unos y ceros. Su correlacion esta definida entre un rango de -1y 1,
por ejemplo si el valor de correlacion de un par de secuencias es 1 entonces
ambas secuencias son iguales, si el valor de la correlacion es 0, significa que no
hay relacion entre el par de secuencias y si el valor de correlacion es de -1

significa que una secuencia es espejo de la otra.

Los cadigos PN pueden ser de longitud variable, lo cual da lugar a la familia de
codigos PN, las cuales se muestran en la tabla 2.1. El periodo maximo de los
codigo estara dado por la formula (2.6) tomando a n de la tabla de la familia de los

codigos [3].

N=2"r-1 (2.6)
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- Maxima correlacion
Numero de codigos

cruzada

Gold
Gold
Gold like

Gold like

i
2

S-Kasami n=2a4 2

n n
_ n=1a2 222"+ 1) 22+1
L-Kasami n n
n=10a4 22(2" +1) — 1 27 +1
VL-Kasami n=2a4 zg(zn + 1)? znT+4 +1
Dual-BCH n=0a2 23 4
4-phase set A n>0 2"+ 1 2% +1

Tabla 2.1 Familia de cédigos PN.

» Cadigos Walsh

Los coédigos ortogonales son secuencias ortogonales que cuentan con una
correlacion de cruce de ceros entre ellas. Estos codigos son usados en sistemas
de CDMA para esparcir la sefial sobre un ancho de banda mayor al de la sefal
portadora. Los codigos Walsh se generan por medio de matrices Walsh-Hadamard
(2.7), las cuales son matrices cuadradas con valores de 1's y 0’s con una longitud
potencia de 2 y con N secuencias diferentes de longitud M. Cada fila o columna es

una secuencia ortogonal. Su representacion esta dada a continuacion:

Hn—l

i (2.7)

H,_
Hy=0 Hn=[Hn !
n-1
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Otra forma de cbdigos ortogonales son los codigos de triple estructura ortogonal

para diferentes factores de dispersion. Un ejemplo de esto se muestra en la figura

2.9.
C,1 = (1,1,1,1)

C2,1 = (1,1)
C_r_l_,z = (1,1, _1, _1)
Crii= (D e —
C4’3 == (1,_1,1, _1)
Cro = (1L —1)
C4_,4_ = (1,_1,_1,1)
SF=1 SF=2 SF=4

Figura 2.9 Construccién de cédigos ortogonales para diferentes factores de dispersion.

La generacion de codigos ortogonales de triple estructura esta dada por la
ecuacion (2.8), donde C,, es un codigo ortogonal de tamafio 2n. Las secuencias

pertenecientes a la misma rama forman un conjunto de cédigos ortogonales [3].

Can,2
cn=| (2.8)

Con1 Cn 1 Cna )
Cn 1 ~Cna
Cn,n Cn,n Jl

Fo T
C2n,2n I-(Cn,n Cn,n

2.3 MODOS DE TRANSFERENCIA

Existen dos modos de transferencia que son un requerimiento para las redes 2G y
3G las cuales son: Duplexaje por Division de Tiempo (TDD: Time Division Duplex)
y Duplexaje por Division de Frecuencia (FDD: Frecuency Division Duplex). En el
Duplexaje por Division de Tiempo, las transmisiones de los enlaces ascendentes y
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descendentes son multiplexados en tiempo por la misma portadora en contraste al
Duplexaje por Division de Frecuencia en el cual las transmisiones realizadas en
los enlaces ascendente y descendente ocurren en frecuencias de bandas

separadas.

El modo de transferencia FDD hace uso de diferentes bandas de frecuencia,
permitiendo grandes distancias entre moévil y estacion base. En una red publica
con cobertura nacional, esto es necesario para lograr requerimientos aceptables
de cobertura mientras que el modo TDD puede sélo ser usada para pequefias
distancias, sin embargo, esto permite una mayor velocidad de transmision y
flexibilidad para un trafico asimétrico, tal como el uso de internet. La figura 2.9

ilustra los principios de FDD y TDD [3].

4

E

E kSeparacién 19_’

T Duplex A

2 Enlace descendente DL (|3

L | | o]
& © N
1 FDD )
E i Trama TDD 8
5 |

E > | +— > l+— | ———»|— L

DL UL DL UL DL UL

TDD

TIEMPO

Figura 2.9 Principio de TDD y FDD.

2.4 EVOLUCION DE LA TELEFONIA CELULAR

Un sistema de telefonia celular se define como una red de comunicaciones via
ondas de radio, que tiene como principal caracteristica, permitir la movilidad
continta tanto del emisor como del receptor. La telefonia movil ha tenido distintos

grados de evolucidén y a estas etapas se les ha denominado generaciones. Asi
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desde el comienzo de la era de la telefonia celular en 1979, las comunicaciones
moviles sin duda alguna han experimentado un enorme crecimiento,
desarrollandose diversas tecnologias y sistemas para brindar servicios de
comunicacion inalambrica. En general el desarrollo de los sistemas celulares en

sus diferentes generaciones se ha dado como se indica en la figura 2.10.

TERCERA GENEFRACION

[ 1980 :;. [: 190 I:I::l [1 o0 D:;. [1 01 I:I::| [:‘.r 02 |‘|:'|

Figura 2.10 Evolucién en telefonia celular.

2.4.1 Primera Generacion

Los sistema moviles de primera generacién se caracterizaban por realizar la
transmision analégica de voz con baja calidad y utilizando para su funcionamiento
la técnica de Acceso Mdltiple por Division de Frecuencia (FDMA: Frecuency
Division Multiple Access), lo que producia que los sistema fueran bastante
limitados en relacion al nUmero de usuarios a los que podia dar servicio, ademas
de contar con una limitada capacidad de roaming (capacidad de moverse y pasar
entre diversas aéreas de cobertura sin la interrupcion del servicio o perdida de la

comunicacion).

La tabla 2.2 muestra los sistemas de telefonia movil de primera generacion de
mayor relevancia, haciendo mencion en la cantidad de canales con que contaban

estos sistemas y el ancho de banda que requeria cada uno de sus canales [3].
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No. LONGITUD DE CANAL
CANALES (Khz)

SISTEMA

AMPS E.U.A
NMT ESCANDINAVIA 180 25
NTT JAPON 2400 6.25

TACS REINO UNIDO 1000 125

Tabla 2.2 Sistemas de telefonia moévil de primera generacion.

2.4.2 Segunda Generacion (2G)

Ante la limitada cantidad de canales que se podian soportar, con un ancho de
banda basado en FDMA en los sistemas de primera generacion, se propusieron
nuevas alternativas para incrementar la cantidad de usuarios soportados
simultaneamente. Surge entonces una segunda generacion, caracterizada por ser
digital, en lugar de analdgica. Aparecieron nuevos métodos de acceso al medio, ya
gue ahora en lugar de implementar Unicamente FDMA, se recurrieron a 2 nuevas
tecnologias: Acceso Multiple por Division de Tiempo (TDMA: Time Division
Multiple Access) y Acceso Multiple por Division de Codigos (CDMA: Code Division
Multiple Access).

De esta manera, el primer sistema de segunda generacion aparecié en 1993
denominado 1S-95, también conocido como CDMAone (Su nombre se debe
precisamente a que fue el primer sistema basado en CDMA). De la misma forma,
un afio mas tarde surgio el primer sistema basado en TDMA, al cual se le dio el
nombre de 1S-136, también conocido con el nombre de DAMPS (Digital-Advanced
Movil Phone System), se trata de una evolucion del antiguo sistema AMPS de

primera generacion, pero ahora digital.

La digitalizacion trajo consigo la reduccién de tamafio, costo y consumo de

potencia en los dispositivos moviles, asi como nuevos servicios tales como:
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identificador de Illamadas, envio de mensajes cortos (SMS: Short Message
Service), mensajes de voz, entre otros. Ademas, dentro de estos nuevos sistemas
de segunda generacion se logré soportar una velocidad de informacion mas alta y
se tuvo avances significativos en seguridad, calidad de voz y de roaming. Dentro
de los sistemas de telefonia celular de segunda generacion destacan: CDMAone,
DAMPS Y GSM [3].

« GSM

En un inicio, toda Europa utilizaba diferentes sistemas de telefonia celular, siendo
incompatibles entre si, por lo que en 1982 la Conference Europénne des Postes et
Télecommunications (CEPT) establecié el desarrollo del inicio del estandar GSM
conocido en ese entonces como Groupe Special Mobile (el cual ahora significa:
Global System for Mobile communications), después de algunos afios de
desarrollo, se llego a un acuerdo en 1988 en donde todos los paises europeos
firmarian y se comprometerian a cumplir las especificaciones, adoptando el
estandar GSM como unico. Acuerdo que se cumplio y lo sigue siendo hoy en dia.
Estos sistemas GSM se caracterizan por utilizar una combinacion entre FDMA Y
TDMA en un espectro total de 25 MHz. FDMA divide esos 25 MHz en 124 canales
portadores de 200 Khz cada uno, y cada canal es entonces dividido en 8 ranuras
de tiempo utilizando TDMA [3].

« DAMPS

El ancho de banda de los canales en DAMPS era el mismo que en su predecesor
AMPS (30 Khz), solo que ahora, gracias a la tecnologia TDMA, cada canal fue
dividido en 3 ranuras de tiempo. De este modo, en este sistema se transmiten 3
canales por cada portadora de 30 Khz, incrementando en 3 veces la capacidad

con respecto al sistema analégico AMPS [3].
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* |S-95 CDMA

A diferencia del ancho de banda de los canales en los sistemas GSM y TDMA, en
CDMA se utiliza un ancho de canal de 1.25 MHz, donde cada usuario tiene acceso
a él, contando para ello con un cédigo para poderse diferenciar del resto de los
usuarios y optimizando de esta forma el uso del espectro. Por lo anterior, con
CDMA se incrementa la capacidad del sistema de 10 a 15 veces comparado con
AMPS, y mas de 3 veces comparado con los sistemas basados en TDMA, como
en el caso de DAMPS [3].

2.4.3 Evoluciéon de GSM hacia 3G

En el camino de GSM hacia la tercera generacion se desarrollo GPRS (General
Packet Radio Service), el cual se caracteriza por afiadir conmutacion de paquetes
a la red GSM, ya que anteriormente se utilizaba la conmutacion de circuitos y por

lo tanto no se utilizaba eficientemente el ancho de banda.

Con GPRS 8 usuarios pueden compartir una unica ranura de tiempo que antes se
asignaba a uno solo, logrando de esta forma 115 kbit/s tedricos. Después de
GPRS, llega EDGE (Enhanced Data-rates for GSM Evolution), también conocido

como GSM 384, ya que alcanza una velocidad de transmision de 384 kbit/s.

2.4.4 Evolucion de CDMA ONE hacia 3G

En el caso de las redes basadas en CDMA, la transicion se da con 2 pasos
migratorios: 1S-95B e 1S-95C, que vendria siendo las versiones B y C de
CDMAone. La norma IS-95B ofrece una velocidad de 64 kbit/s durante la
operacion a rafagas del movil. Esta velocidad ya es adecuada para acceso a
internet y aplicaciones que requieran velocidades medias. En tanto 1S-95C
también conocida como CDMA2000 1X (CDMA 2000 fase uno) emplea un canal
de 1.25 MHz de ancho de banda y ofrece una velocidad de 144 Kbit/s para

aplicaciones mdviles y estacionarias.
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2.4.5 Tercera Generacion (3G)

La primera y segunda generacion de sistemas de comunicacién movil tuvieron
como objetivo primordial, dar soporte a comunicaciones de voz y aunque en la
segunda generacién se pueden transmitir datos a baja velocidad, no satisfacen los
requerimientos de transmision de grandes voliumenes de informacion a altas
velocidades entre terminales inaldmbricas y la red fija. Donde dichos
requerimientos son necesarios para aplicaciones como videoconferencias,
conexion a internet, audio y video. A ello se aflade que en la actualidad, los
usuarios buscan un servicio eficiente no solo de telefonia celular para voz y
pequefas transferencias de informacion, sino ademas de acceso a servicios
multimedia y transferencia de grandes volimenes de informacion lo cual ha

provocado que se sature la capacidad de los sistemas.

Por lo tanto para dar soporte a los usuarios que requieren cada vez mas de los
servicios de 3G, se ha ido evolucionando en las tecnologias ya existentes. Por
ejemplo, se han realizado importantes mejoras tecnolégicas en los sistemas GSM
y CDMA ONE, a tal grado que hoy en dia se han convertido en sistemas de
tercera generacion. No obstante, siguen conservando las mismas técnicas de

acceso al medio [3].

2.45 Redes 3G

Finalmente, la ITU (International Telecomunication Union) formé un grupo de
trabajo con el fin de especificar las normas y requisitos para aquellos celulares que
estuvieran orientados a brindar servicios de datos y multimedia a alta velocidad, es
decir, redes 3G. A dicha iniciativa se le dio el nombre de IMT-2000 (International
Movil Telecomunications 2000). Desde entonces IMT-2000 es la norma mundial
para comunicaciones inaldmbricas 3G y estd definida por un conjunto de
recomendaciones de la ITU. De esta manera, una vez que se establecieron las

normas para los sistemas celulares de tercera generaciéon, los diferentes
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organismos se dedicaron a desarrollar propuestas que cumplieran con dichas

especificaciones.

Existen diferentes sistemas que fueron propuestos como sistemas de Tercera
Generacion. Dentro de estos sistemas encontramos dos que son los de mayor
importancia y que en la actualidad son considerados como estandares en
Sistemas de 3G: UMTS y CDMA 2000. En Europa, la migracion hacia 3G, se ha
dado a través del sistema UMTS. Ademas, al igual que ha sucedido con GSM,
UMTS es el resultado de estandarizar un Unico sistema en toda la Unién Europea.
Por su parte, en Estados Unidos se busca la evoluciéon de 1S-95, mediante el
estandar CDMA-2000 para garantizar los requerimientos impuestos por IMT-2000

para sistemas de 3G [3].

2.5 FUNDAMENTOS DE UN SISTEMA DE TELEFONIA CELULAR

Dado que la presente tesis tiene por objetivo desarrollar un dispositivo que sea
capaz de bloquear las sefiales emitidas o dirigidas hacia un dispositivo mévil, se
hace imprescindible conocer la estructura de un sistema de telefonia celular.
Motivo por el cual en las siguientes lineas se dan a conocer los componentes y

elementos basicos de este sistema.

2.5.1 Componentes

En general, un sistema de telefonia moévil, estd compuesto por 4 partes:

Estacion movil (MS)
Estacion base (BS)

Estacion base de control (BSC)

N

Centro de conmutacién (MSC)
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» Estacion movil (MS)

Es el equipo terminal (teléfono movil) que suministran el servicio concreto al

usuario en el lugar e instante deseados.

» [Estacion base (BS)

La estacion base se encarga de mantener el enlace entre la estacion movil y la
estacion base de control durante la comunicacion. Una estacion base atiende a
una o varias estaciones moviles, segun el nimero de estas y el tipo de servicio.
Por ejemplo, la reduccién de la potencia en las estaciones base permite disminuir
las interferencias entre las estaciones moviles asignadas a canales idénticos. Lo
gue redunda en una mejor calidad del servicio, comodidad de uso y autonomia de

la estacion movil.

» Estacion base de control (BSC)

Realiza las funciones de gestion y mantenimiento del servicio, ademas tiene la
tarea especifica de asignar estaciones base dentro de un area de cobertura a las
estaciones moviles que se encuentran dentro de esta. Esto ocurre cuando un
usuario se desplaza entre celdas colindantes, la funcion de conmutacion de una
comunicacion entre estaciones base (handover) permite cambiar el canal ocupado
por la estacion movil en la estacion base anterior, por otro libre de la estacion base

proxima, sin interrumpir la comunicacion.

« Centro de conmutacion (MSC)

Es similar a la central de la red fija. Permiten la conexion entre otras redes
publicas y privadas con la red de comunicaciones maviles, asi como la conexién

entre estaciones moviles localizadas en distintas areas geograficas de la red
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movil. Estos centros se comportan como los centros de conmutacion de cualquier

tipo de red. En la figura 2.11 se muestran los componentes antes mencionados [5].

. " i
N
\
-
WL ON}
N\
\\ﬁ\\-"“ - - i
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MS: Estacién Movil

BSC: Estacior Base de Control

BSC: Estacion Base de Contrc |

MSC: Centro de Conmutacion

Figura 2.11 Estructura general de una red de telefonia celular.
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2.5.2 Elementos

Los elementos que conforman un sistema de telefonia movil son los siguientes:

1. Celda

2. ReuUso de frecuencias

3. Divisién de celdas

4. Transferencia de llamadas (Handover)
e Celda

Es una zona geografica que permite la cobertura de telefonia movil proporcionada
por una estacion base. Idealmente se representa por un hexagono que se une con
otros para formar un patron de cobertura total, ver figura 2.13. La forma hexagonal
fue elegida porque provee la transmision mas efectiva al aproximarla con una
forma circular y permite unirse a otra sin dejar huecos, lo cual no es posible para
una forma circular. El tamafio de la celda depende de la potencia del transmisor,
banda de frecuencia utilizada, altura y posicion de la antena, el tipo de antena, la

topografia del area y la sensibilidad del radio receptor.

Figura 2.12 Representacion grafica de una celda.

e Relso de frecuencias

El redso de frecuencias es basicamente hacer uso de las mismas frecuencias

portadoras para cubrir distintas areas de cobertura movil las cuales estan

31



Capitulo 2. Telefonia celular

separadas a una distancia tal que evita un interferencia entre canales vecinos.
Esto permite reducir la potencia de transmision asi como la altura de elevaciéon de
las antenas. La formula (2.9) permite conocer la distancia de separacion que debe

haber entre las células para permitir el redso de frecuencias.

D= [VEN|® (29)

En donde D es la distancia de redso, N el nimero de frecuencias por grupo y R es

el radio promedio de la celda [6].

¢ Division de celdas

Se utiliza cuando una celda alcanza la capacidad maxima de trafico, es decir, la
demanda de canales alcanza un namero limite de canales disponibles en dicha
celda. Consiste en formar varias celdas de lo que antes era una sola. Para realizar
esta division se consideran los radios minimos que pueden manejar los diferentes
tamanos de las celdas, los cuales se usan para evitar problemas de sobrecarga
del sistema, debido a que las transferencias de llamada son mas frecuentes. La

tabla 2.3 muestra los tamafios de las divisiones de las celdas [6].

Tipo de celda Radio minimo Radio maximo

Picocelda 20 m 400 m
Microcelda 400 m 2 Km
Macrocelda 2 Km 20 Km

Tabla 2.3 Tipos de celdas y areas de cobertura.

* Transferencia de llamadas (Handover)

El handover es el proceso por el cual se realiza el cambio de estaciones base con

el fin de proporcionar mejores recursos de comunicacién a una estaciéon movil. El
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Handover esta en funcion del nivel de potencia de la sefial y del BER (Bit Error
Rate), el cual es una medida que se utiliza para saber la calidad de la llamada. En
la tabla 2.4 se muestran los niveles de BER y la clase a la que pertenecen. La
categoria del BER definira la calidad de la voz siendo esta buena cuando: es

menor a 1, marginal de 1 a 3 y mala cuando es mayor a 3.

Categoria BER (%)

0 BER < 0.01
0.01<BER <0.1
0.1<BER<0.5
0.5<BER<1.0
1.0<BER<2.0
2.0<BER<4.0
4.0<BER<8.0
BER>8.0

Tabla 2.4 Margenes de interferencia.

El proceso de handover se lleva a cabo cuando el mévil mide los niveles de
recepcion de las estaciones base cercanas, después envia esas mediciones a su
estacion base. La estacion base recibe las mediciones de las estaciones base
vecinas y envia todos los datos a la estacion de control. Se selecciona el canal de
voz. Se verifica la presencia del moévil y se ordena el cambio de estacion base.
Esto ocurre cuando la estacién movil se encuentra en los limites de cobertura y se

encuentra entre dos sectores de las células adyacentes [6].

Hard Handover

Este tipo de Handover se le conoce también como transferencia de llamada con
interrupcion, el cual ocurre cuando las estaciones base que se encuentran en el
proceso de transferencia de llamada, manejan diferentes frecuencias portadoras lo
gue provoca que la sefial recibida se interrumpida por un tiempo demasiado corto.
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Handover Intersistemas

Cuando se habla de Handover entre sistemas se habla de una transferencia de
llamada entre dos sistemas que operan con estandares diferentes, como ejemplo
tenemos una transferencia de llamada que ocurre de un sistema de UMTS a GSM
los cuales trabajan con diferentes accesos al medio como lo son WCDMA y TDMA
respectivamente. Estas transferencias de llamada pueden ser usadas para
extender la cobertura o equilibrar la carga de usuarios. Principalmente las
transferencias de llamada entre UMTS y GSM son necesarias para proporcionar
una cobertura continua, asi como también, pueden ser usadas para disminuir la

carga en las celdas GSM o UMTS.

Soft Handover

Este tipo de Handover realiza una transferencia de llamada sin interrupcion, el cual
es el mas usado en WCDMA, esto se presenta cuando la estacion movil puede
recibir la sefiales de dos estaciones base o més, realizando esto de forma
simultanea, esto serd posible solo cuando las estaciones base involucradas

trabajan en la misma frecuencia portadora [3].

2.6 UMTS COMO RED DE 3G

UMTS utiliza W-CDMA como técnica de acceso multiple, establece un estandar
mundial para roaming y brinda al usuario velocidades de hasta 2 Mbps, todo esto
se plantea usando una direccion IP (Internet Protocol) para cada movil utilizado y

mediante este el acceso a los diferentes servicios.

2.6.1 Arquitectura de UMTS

El sistema UMTS presenta una arquitectura en la cual se destacan principalmente

3 elementos:

* Equipo de Usuario (UE: User Equipment)
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* Red de Acceso de Radio (UTRAN: UMTS Terrestrial Radio Access
Network)
Red Central (CN: Central Network)

Estos 3 elementos a su vez, necesitan de alguna interfaz para poderse conectar
entre si. De esta manera, entre el Equipo de Usuario (UE) y la Red de Acceso de
Radio (UTRAN), existe una interfaz denominada interfaz Uu, y entre la UTRAN y la
Red Central (CN) existe una interfaz denominada interfaz lu. En base a esto, se

tiene una arquitectura general UMTS como se observa en la figura 2.13.

Equipode Usuario (UE)

Interfaz Uu

Red de Acceso de Radio (UTRAN)

Interfaz lu

Red Central (CN)

Figura 2.13 Arquitectura de UMTS.

A continuacion se explicada con detalle los elementos e interfaces de la

arquitectura UMTS.

* Equipo de Usuario (UE)

El Equipo de Usuario es el teléfono movil que el usuario trae consigo para lograr la
comunicacion con una estacion base en el momento que lo desee y en el lugar
donde exista cobertura. Este puede variar en su tamafo y forma, sin embargo
debe estar preparado para soportar el estandar y los protocolos para los que fue

disefiado.
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Por ejemplo, si un movil trabaja bajo el sistema UMTS, debe ser capaz de acceder
a la red UTRAN mediante la interfaz Uu, para lograr la comunicacion con otro
movil. O bien, debera comunicarse con la red publica conmutada (PSTN), la red
digital de servicios integrados (ISDN), o un sistema diferente como GSM de 2.5G,

tanto para voz como para datos.

0 Interfaz Uu (Interfaz de Radio)

La interfaz Uu se encuentra entre el equipo de usuario y la red UTRAN. Esta
interfaz no es otra cosa mas que la tecnologia WCDMA. Dicho en otras palabras,
la conexion entre el equipo de usuario y la red de acceso de radio UTRAN es

mediante la tecnologia WCDMA.

o Interfaz lu

Es una interfaz abierta que conecta la red principal con la UTRAN. Puede tener
dos casos diferentes, lu-CS (Circuit Switching) y lu-PS (Packet Switching). La lu-
CS conecta la UTRAN a un centro de conmutaciéon moévil, un MSC. La interfaz lu-
PS conecta la UTRAN al SGSN.

o Interfaz lub

Se sitda entre el RNC vy la estacion base en la UTRAN. La interfaz lub separa la
estacion base del RNC. Algunas funciones que realiza son: dirigir los recursos de
transporte, maneja la informacion del sistema, manejo del trafico de los canales

comunes, compartidos y especiales.

o0 Interfaz lur

Interfaz lur. Es una interfaz abierta que conecta a dos radio controladores de red,

lleva tanto la informacion de trafico como de sefializacion.
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* Red de Acceso de Radio (UTRAN)

UTRAN es el nombre de la nueva red de acceso de radio disefiada para el sistema
UMTS. Tiene 2 interfaces que la conectan con la red central y en el equipo de

usuario: la interfaz lu y la interfaz Uu, respectivamente.

La red UTRAN consiste de varios elementos, entre los que se encuentran los RNC
(Radio Network Controller) y los Nodo B (en UTRAN las estacion base tienen el
nombre de Nodo B). Ambos elementos juntos forman el RNS (Radio Network

Subsystem).

* Red Central (CN)

La Red Central, se encuentra formada principalmente por 2 elementos: MSC
(pieza central basada en conmutacién de circuitos) y el SGSN (pieza central

basada en conmutacion de paquetes):

0 MSC (Mobile Switching Center): como ya se menciond, el MSC es la pieza central
de la red basada en la conmutacién de circuitos. EI mismo MSC es usado tanto
por el sistema GSM como por UMTS. Es decir, GSM y UMTS se pueden conectar

con el mismo MSC.

0 SGSN (Serving GPRS Support Node): el SGSN es la pieza central basada
en la conmutacion de paquetes. EIl SGSN se conecta con UTRAN mediante

una interfaz denominada lu-PS y con GSM mediante la interfaz lub.

En base a lo descrito anteriormente, en la figura 2.15 se presenta un esquema

general de la arquitectura del sistema UMTS [7,8].
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Nucleo de Red (CN)

UTRAN :
RNS RNS
RNC
| l lur
lub lub
Nodo B l Nodo B ' Nodo B I Nodo B I
Uu Uu Uu Uu
UE UE UE UEI

Figura 2.14 Arquitectura completa de UMTS.

2.6.2 WCDMA: Interfaz de UMTS

WCDMA es el acronimo de Wideband Code Division Multiple Access, es una
tecnologia de acceso al medio, por el cual las estaciones moviles acceden a las
estaciones bases correspondientes, con el objeto de realizar una comunicacion,
transferencia y recepcion de datos. WCDMA se utiliza en redes 3G para llegar a
un ancho de banda de 5 MHz para proveer mayores velocidades de transferencia,
asi como también, grandes volumenes de usuarios, a diferencia de otras técnicas
de acceso utilizadas en 2G que contaban con un ancho de banda de 1.25 MHz.
Debido a que WCDMA es un método de acceso por division de cédigo, puede
transmitir en cualquier frecuencia sin necesidad de dividirlas. Por lo tanto existe
una reutilizacién total de frecuencias. Comparado con otros sistemas que no se

basan en CDMA como lo es FDMA. La figura 2.15 es un ejemplo de esto [3].

FDMA WCDMA

Figura 2.15 Reutilizacion total de frecuencias en WCDMA.
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CAPITULO 3
FUNDAMENTOS DE BLOQUEO

Esencialmente, la Segunda Guerra Mundial trajo consigo un gran avance en el
desarrollo tecnologico y marco la pauta principalmente en el uso de la electrénica.
Una de estas aplicaciones se dio el 26 de Febrero de 1935, con los ingleses
Arnold Wilkins, Percival Rowe y el escocés Robert Watson-Watt; los cuales

realizarian la primera prueba de lo que hoy en dia conocemos como radar.

Para el afio de 1942, en medio de la segunda Guerra Mundial, los alemanes
implementaron un sistema receptor de radio dentro de sus submarinos, con el cual
pudieron darse cuenta de cuando eran detectados por los radares ingleses;
posteriormente, este sofisticado equipo electronico fue integrado en los aviones de
combate, también se le utiliz6 para navegacion en los bombarderos y deteccion de
submarinos, asi como otra gran cantidad de aplicaciones. Esto marcaria el inicio

de la llamada Guerra Electrénica [9].

3.1 GUERRA ELECTRONICA

Durante mas de un siglo, el espectro electromagnético se ha utilizado para

diversas aplicaciones tanto comerciales como militares.

Hoy en dia nuevas tecnologias se estan expandiendo mas alla del espectro de
frecuencias de radio tradicional en las cuales se incluyen los microondas de alta
potencia y armas de energia dirigida. Estas nuevas tecnologias son parte de una

nueva guerra conocida como Guerra Electrénica (EW: Electronic Warfare).
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La guerra electronica se define como toda aquella actividad que implica el uso de
la energia electromagnética para obtener el control del espectro electromagnético,
con el objetivo de un posterior ataque o proteccion tanto de informacion como de

equipos.

Existe la amenaza de que un sistema enemigo use el espectro electromagnético a
su favor provocando la destruccién parcial o total de nuestra informacion. La
amenaza se ve agravada por el crecimiento de un mundo inalambrico y el uso
cada vez mas sofisticado de las tecnologias comerciales disponibles en el
mercado. En general las operaciones que desarrolla la EW cuentan con un amplio
namero de objetivos dentro del espectro electromagnético como se muestra en la

figura 3.1

comunicacion

Posicionamiento

y =
Navegacion comerciales

COMUNICATION
es militares

Sensoras
aereos

Objetivos gel espectro
electromagnetico

ses0res

mariimos perscnal

Figura 3.1 Puntos de ataque dentro del espectro electromagnético.

La guerra electronica se compone de tres divisiones: ataque electronico (EA:
Electronic Attack), proteccidon electronica (EP: Electronic Proteccion) y soporte

electrénico (ES: Electronic Support), las cuales se muestran en la figura 3.2. La
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aplicacion efectiva de la guerra electrénica tiene como objetivo negar toda

capacidad que tenga el adversario sobre toda informacion, equipo o personal.

‘Guerra
electronica

Figura 3.2 Componentes de la Guerra Electrénica.

3.2 Principios de la EW

La EW utiliza los principios de explotacion, mejora y control para lograr una mayor
eficiencia. Los tres principios son empleados por los tres componentes de la EW.
La aplicacion adecuada de estos componentes produce los efectos de la
deteccion, la negacion, la interrupcion, el engafio y la destruccion en mayor o

menor grado.

* Explotacion

La explotacion es el principio en el cual se aprovecha al maximo el uso del
espectro electromagnético en un beneficio propio. En el cual se puede utilizar la
deteccidn, negacion, interrupcion, engafio y la destruccidon en mayor o menor
grado. Por ejemplo, al usar un engafo electromagnético (sefial de transmision
falsa) para transmitir una informacién diferente a la verdadera o para el uso de las

emisiones electromagnéticas para localizar e identificar al enemigo.
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La mejora es el perfeccionamiento de los sistemas para incrementar el uso de
la ES como un multiplicador de fuerzas y tiene como fin el detectar, negar,
interrumpir, engafar o destruir total o parcialmente la informacion o sistemas
electréonicos a través de un adecuado control y explotacion del espectro

electromagnético. [10]

* Control

El principio de control es el de dominar el espectro electromagnético, directa o

indirectamente, tanto para ataque como proteccion.

3.3 PROTECCION ELECTRONICA

La proteccion electronica es una division de la guerra electrénica dentro de la cual
se implican las acciones y medidas adoptadas para proteger al personal,
instalaciones y equipos de cualquier efecto y uso amigo o enemigo del espectro
electromagnético debido al EA o al ES que puedan degradar, neutralizar o

destruir la capacidad de combate.

Dentro de la proteccion electronica se agrupan diversas técnicas que
salvaguardan y evitan la intercepcién de la informacion que se desea transmitir. El
control de emisiones 0 EMCON (EMISSION CONTROL) es quizds una de las
formas mas simples en la cual, el uso del espacio para las transmisiones es
limitado o impedido por un cierto periodo de tiempo, generalmente en los puntos
criticos. EI EMCON impide que un adversario pueda interceptar e identificar la
frecuencia de funcionamiento de un punto de red de comunicaciones. El manejo
adecuado de frecuencia es la clave elemento en la prevencion de efectos

adversos.
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Otra forma de proporcionar dicha proteccion es mediante el uso de sistemas que
utilicen el espectro disperso ya sea por saltos de frecuencia o por secuencia
directa las cuales reducen la probabilidad de intercepcion de la transmision. Este

tipo de proteccién incluye medidas tales como la codificacién y la modulacién.

El cifrado de redes de comunicacion, es otra forma de proteccion electronica en el
cual se evita que un adversario recolecte informacion una vez que se ha
interceptado la transmision de informacion. La disponibilidad inmediata de los
algoritmos de cifrado es la clave para lograr que esta técnica sea préactica y
efectiva. [10, 11]

3.4 SOPORTE ELECTRONICO

El soporte electrénico es una componente de la EW que tiene por medidas y
acciones el buscar, interceptar, identificar y ubicar las fuentes intencionales y no
intencionales de energia electromagnética radiada con el proposito de
reconocimiento, orientacion, planificacion y conduccién para un apoyo al Ataque

Electroénico.

La parte fundamental del soporte electronico es obtener la mayor cantidad de
informacion sobre un adversario mediante la intercepcion de las transmisiones.
Esta energia radiada puede ser emitida por cualquier tipo de transmisor, tales
como los transmisores de las redes de comunicacion, de los radares o de

transmisores de telemetria.

Parte de la informacion importante se puede extraer de sélo tomar la medicién de
algunos pardmetros de la transmision tales como su frecuencia de operacion, el
tipo de modulacion, la velocidad de los bits y la ubicaciébn geogréfica del

transmisor [10, 11].
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3.5 ATAQUE ELECTRONICO

Ataque electrénico es una division de guerra electronica que implique el uso de
energia electromagnética radiada o dirigida para atacar personal o equipos con la
intencion de degradar, neutralizar o destruir la capacidad de comunicacion y
combate. Para llevar a cabo esto, muchas de las veces el ataque electrénico suele

auxiliarse del Soporte Electrénico, dependiendo de la finalidad del ataque.

Los tipos mas comunes de ataque electrénico son los de interferencia y engafio de
los cuales el Jamming por obstruccion y barrido electromagnético es un tipo de EA
por interferencia. Mientras que el EA por engafio electromagnético incluye incluyen
técnicas como la generacion de falsos destinos o duplicado de informacion.

3.6 PROBABILIDAD DE DETECCION E INTERCEPCION

Estos términos se aplican a las diversas formas de procesamiento
electromagnético de sefiales con el fin de hacer lo mas dificil posible el
conocimiento de que una sefial se encuentre presente o no sobre el rango de
frecuencias a operar, asi como también, si se da el caso de que sea detectada, la
informacion contenida en ella sera dificil de extraer.

La baja probabilidad de deteccién (LPD: Low Probability of Detection) pretende
gue las sefales presentes sean ocultadas al 100%. Una forma de lograrlo es
colocar la sefial por debajo del nivel del ruido, de tal manera que la sefial no pueda
ser diferenciada del ruido que siempre existe en el espectro. Esta técnica se llama
Espectro Disperso por Secuencia Directa. Otra forma de ocultar la sefial es hacer
gue la portadora realice una serie de saltos con el fin de que aquellos receptores
fijos a una frecuencia no puedan ver esta sefial. Esta técnica se conoce como
Espectro Disperso por Saltos de Frecuencia, ambas técnicas trabajan por medio
de cddigos los cuales determinan los saltos de frecuencia o el esparcimiento de la

sefial ademas de que solo son conocidos por un Unico transmisor y receptor.
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Si la naturaleza del sistema de comunicacion es tal que es dificil establecer LPD
por su complejidad, entonces puede ser mas deseable ceder el paso a la
posibilidad de que la sefial pueda ser detectada, pero que una vez que esto
suceda, sea dificil extraer la informacion contenida en ella. La baja probabilidad de
intercepcion (LPI: Low Probability of Interception) es el término utilizado en este

caso.

Una transmision de sefiales de banda ancha como estas (DSSS y FHSS) requiere
un equipo de recepcion que también sea de banda ancha. Por desgracia, es una
ley de la fisica que cuanto mayor sea el ancho de banda de los equipos receptores
habrd mucho mas ruido de fondo entrando por el receptor, junto con cualquier
sefal deseada. Este es un factor que pude ser utilizado a favor para que se pueda

lograr un blogueo de la sefial de manera eficaz [11].

3.7 JAMMER

Independientemente, de si el Ataque Electronico se apoya 0 no en algun método
de Soporte Electronico, se necesita de un dispositivo para llevar a cabo dicho
ataque. Este dispositivo recibe el nombre de Jammer, cuya tarea principal consiste

en negar la comunicacion sobre los enlaces de RF de un adversario.

Para llevar a cabo esta actividad, el jammer recurre a la radiacion de energia de
una sefial “no deseada” hacia los receptores de comunicacién del adversario. De
esta manera, si el nivel de la seflal no deseada es lo suficientemente fuerte,
causara que los receptores de comunicacion no puedan demodular la sefal
proveniente del transmisor original. Para llevar a cabo lo anterior, se debe
considerar el hecho de que la sefal del jammer no es una réplica de la sefial que
fue transmitida originalmente, ya que esto solo reforzaria la sefial original en lugar

de interferirla en forma negativa.
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Por otra parte, para realizar lo descrito anteriormente se puede proceder

fundamentalmente en 2 formas:

o0 La primera y mas sencilla de llevar a cabo es negarle al adversario la
capacidad de comunicarse entre si. Es decir, obstruyendo al receptor,

interfiriendolo en este caso con niveles de sefiales no deseadas.

0 La segunda forma es empleando un Sistema de Sefal Inteligente o SIGINT
(Signal Intelligent), conocido también como Sistema de Deteccion de
Comunicacion. En este caso primero se estudia al adversario, mediante la
medicion de ciertos parametros, los cuales forman parte del Apoyo
Electronico (ES). De esta forma se determina la manera de proceder con el
Ataque en cuanto a tiempo y forma de ataque; y una vez realizado lo
anterior se procede con la radiacion de sefiales no deseadas hacia el
receptor de comunicacién. Obteniéndose de esta manera un control del

sistema del jammer [11].

Independientemente de la forma en que se desea negar la comunicacién ya sea
mediante el empleo de sefales inteligentes o no, finalmente se radiara energia
electromagnética hacia los receptores de comunicacion a modo de interferirlos y

esto se realiza mediante diferentes técnicas.

A estas técnicas empleadas se les conoce como Técnicas de Jamming. Siendo

fundamentalmente:

+« Jamming por Ruido (Banda Angosta y Banda Parcial).
+«+ Jamming por Barrido.

+« Jamming por Seguimiento.
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Ahora, hay que tener en cuenta que se requiere un porcentaje de interrupcion de
aproximadamente 30% para iniciar una degradacion significante en las
comunicaciones de voz, haciendo un mensaje casi incomprensible. Sin embargo
para una eficaz inteligibilidad del mensaje se requiere de un 70% de interrupcion.
Ademés de esto, la eficiencia del bloqueo estard determinada por otros factores

gue hay que tomar en cuenta como lo son:

+« Potencia Efectiva Radiada por el Jammer.

+« Potencia Efectiva Radiada por el Transmisor hacia el Receptor.

¢+ Orientacion de la Antena Receptora relacionada con la Orientacion de la
antena del Jammer.

s El terreno.

3.7.1 Jamming por ruido (banda angosta y banda parcial)

Cuando el objetivo es atacar una frecuencia especifica, un jammer por ruido de
banda angosta puede ser utilizado. Este tipo de jammer transmite una potente

sefal de ruido a la frecuencia especifica que esta usando el adversario.

Este tipo de jammer puede ser util contra sistemas de comunicacion basados en
DSSS (Espectro Disperso por Secuencia Directa). Ya que tal como lo especifica el
estandar 1S-95 de telefonia celular, las sistemas que emplean esta técnica son
particularmente sensibles a sefiales fuertes cerca del receptor. Sin embargo para
gue esta técnica sea realmente efectiva, se debe tener conocimientos sobre el
punto especifico que se desea atacar con la sefal de ruido.

Por otra parte, puede que no se requiera interferir todo el ancho de una banda de
frecuencias, pero tampoco es suficiente interferir un solo canal o frecuencia
especifica; sino que tal vez lo que se desea interferir son algunos canales dentro
de dicha banda, y no solo uno. Entonces tendriamos que implementar un jammer

por ruido de banda parcial.

47



Capitulo 3. Fundamentos de bloqueo

Este tipo de jammer de banda parcial puede radiar ruido a los diferentes canales al
mismo tiempo, utilizando el mismo transmisor y antena. Pero para ello necesita
contar con un generador diferente para cada canal a interferir, de tal manera que

al mismo tiempo se esté enviando ruido de interferencia a cada canal.

No obstante para este mismo tipo de jammer de banda parcial, existe también la
posibilidad de emplear la técnica llamada “de tiempo compartido”, donde no es
necesario contar con un generador para cada canal a interferir, sino que a su vez
el mismo generador radia ruido a los diferentes canales solo que no al mismo
instante, ya que necesita compartir el tiempo con cada canal. Esto es posible ya
gue como se menciond anteriormente, no es necesario interferir el 100% de la
comunicacion, ya que si al menos el 30% de la informacion es interferida, sera
suficiente para la inteligibilidad de la informacion. La figura 3.3 muestra la

diferencia de cada blogueo antes mencionado.

CANALES DEL ESPECTRO

o
3
E
o
i
4
FRECUENCIA
O Canales del espectro sin bloguear
O Jammingde banda angosta
CANALES : :
BLOQUEADOS POR E Jamming de banda parcial
MEDIO DE . . . .
B Jamming de banda parcial portiempo compartido

Figura 3.3 Bloqueo de canales del espectro usando Jamming por ruido

Usualmente a esta técnica de tiempo compartido usada por los jammers de banda
parcial, también se le conoce como técnica de “Jamming por Pulsos”. Pero como
se ve, es llamada por pulsos debido a que, para una frecuencia dada esta

presente Unicamente en un tiempo determinado, como si fueran pulsos.
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Finalmente, cabe mencionar que tanto la Técnica de Jamming por Ruido de Banda
Angosta, como la de Banda Parcial, en general, las podemos encontrar como
Jamming por Tono Unico y Jamming por Tono Multiple, respectivamente. En
Realidad, se podria decir que la Unica variante es que en estas Ultimas, no se
envia ruido como tal, sino tonos. Pero tedricamente el principio de funcionamiento
es el mismo al igual que su eficiencia. Motivo por el cual no se le dara un analisis

por separado. [11]

3.7.2 Jamming por barrido

Este tipo de jammer es conveniente tenerlo mas cerca del adversario que de los
sistemas de comunicaciones amigas, ya que este no se enfoca en unos cuantos
canales especificos dentro de la banda completa de frecuencia. Sino que interfiere
con todos los canales presentes dentro de una banda de frecuencias. Y puede
esencialmente denegar completamente la comunicacién dentro de un radio
considerable alrededor del jammer. Que aunque su alcance no es lo
suficientemente elevado como el que se presenta en los jammers de Banda
Angosta o Parcial, si es lo suficiente para negar la comunicacion a sus alrededores

en una banda ancha de comunicaciones.

Una de las maneras de implementar un jammer como este es generar una sefal
relativamente estrecha, compuesta por ruido. Seguido, esta sefal sera trasladada
desde una porcion del espectro hacia la siguiente, manteniéndose en cada porcion

durante un periodo de tiempo especifico, por ejemplo, 1 ms.

Esta técnica se puede emplear por ejemplo en un sistema basado en FHSS
(Espectro Disperso por Saltos de Frecuencia), donde la comunicacion se lleva a
cabo empleando saltos en frecuencia. Donde a pesar de que dichas frecuencias
empleadas estan dentro de una banda, no se sabe exactamente a qué frecuencia
se transmitird en el siguiente intervalo de tiempo. Es por ello que un barrido en

toda la banda sea dutil. Sin embargo, se debe considera un barrido lo
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suficientemente rapido como para alcanzar la frecuencia a la cual se esta
transmitiendo en un momento dado antes de que vuelva a cambiar, pero a su vez
también debe ser lo suficientemente lento como para que, cuando este situado
sobre la frecuencia actual de transmision no sea muy corto el tiempo que interfiera

con esta, en comparacion con el tiempo que dura el enlace a dicha frecuencia.

Como nos habremos dado cuenta el jamming por barrido funciona como si se
tratase de una técnica de jamming por Ruido, pero de “Banda Ancha”. Y en efecto,
existe una técnica que es conocida como “Jamming por Ruido de Banda Ancha”.
Ya que, solo por aclarar, cuando se realiza la técnica de barrido, lo que realmente
se esté haciendo es introducir ruido en toda la banda de frecuencias, lo cual es en

si, el objetivo de la técnica de de Ruido de banda ancha [11].

3.7.3 Jamming por seguimiento

Para objetivos que emplean sefales LPI en particular para aquellos que usan
saltos de frecuencia se pueden usar estrategias de Jamming por bombardeo o por
banda estrecha sin embargo para que el jammer pueda realizar el bloqueo efectivo
el equipo debe ser capaz de seguir el transmisor a medida que cambia la
frecuencia. En si, es una cuestion de identificar la frecuencia a la que el transmisor
se trasladado y por dltimo se realizar una verificacion de que la nueva sefial
pertenece a la misma emisora. A dicha técnica de bloqueo se le denomina
Jamming por seguimiento. Esta técnica solo bloquea la frecuencia usada por cada

salto por lo cual se reducen las interferencias entre canales vecinos.

La frecuencia del transmisor, asi como la frecuencia de sintonia del receptor, se
cambian rapidamente de manera que el Jammer que opera en una frecuencia fija,
tiene un efecto minimo en toda la transmisién. La complejidad de estos sistemas

es bastante alta.
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Los saltos de frecuencia son realizados por un proceso pseudoaleatorio por lo que
no hay manera de predecir la frecuencia siguiente. Sin embargo, si somos
capaces de medir la frecuencia en una pequefia porcion del salto, podemos
establecer un bloqueo a la nueva frecuencia a la que se ha saltado. Habra muchas
sefales presentes, lo mas probable es que incluya la sefial a bloquear y sefales
no deseadas. La Unica manera de identificar una sefial en especifico es por medio
de su ubicacion. Asi, dos localizadores digitales emisor-receptor deben trabajar
juntos para triangular la sefial sobre el medio. A continuacion tendra lugar un
archivo de computadora con la frecuencia y la ubicacién de cada sefial de la zona.
La emision del seguidor se ajusta a la frecuencia de la sefial de la ubicacion del

emisor de destino [11, 12].

Los objetivos de ataque para un sistema por saltos de frecuencia dependen de la
distancia que haya entre: transmisor / receptor, Jammer / receptor, y Jammer /
transmisor. Si el Jammer esta demasiado lejos del transmisor en relacién con la
distancia entre el transmisor y el receptor, la sefial llegara Jammer después de
que ya ha sido recibido por el receptor. Para lo que el sistema realizara un

siguiente salto haciendo de esto un Jamming ineficaz.

El mismo problema se produce si la distancia entre el bloqueador y el receptor en
relacion con la distancia entre el transmisor y el receptor es demasiado grande. A
pesar de que el jammer recibe la sefial en el tiempo para comprobar que es el
objetivo correcto, la sefial emitida por el Jammer debe viajar demasiado lejos para
llegar al receptor a tiempo para impedir la comunicacion por lo que la aplicacion
del Jammer sera ineficaz, Factor que hay que tomar en cuanta cuando se

implementen Jammer de este tipo [11].
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CAPITULO 4
CIRCUITO DE BLOQUEO: DISENO Y SIMULACIONES

4.1 REQUERIMIENTOS DEL JAMMER

Para el disefio del circuito se eligio la técnica de “Jamming por barrido” ya que se
desea cancelar a toda operadora que trabaje en el espectro de frecuencias
deseado; por lo que las técnicas de Jamming de banda angosta, parcial y tiempo
compartido fueron descartadas por su particularidad de cancelar solo ciertos

canales del espectro los cuales son fijos.

A su vez, la técnica de Jamming por seguimiento también fue descartada ya que
esto involucra una gran complejidad de transporte y disefio en la etapa de rastreo

y triangulacion de la sefial.

Dentro de la elaboracion fisica del circuito se tomaron en cuenta factores como la

potencia, la frecuencia y el tipo de la antena.

o Potencia

Se debe de utilizar toda la potencia disponible, suministrada por el circuito, en
cada canal del espectro y en distintos intervalos de tiempo y a su vez, teniendo en
cuenta esto, no se utilizard& demasiada potencia por dos puntos sumamente
importantes: el primero de ellos es el problema de la legalidad, ya que esta
severamente penada por la ley; el segundo punto involucra el implemento de
numerosas etapas de ganancia a la salida del circuito, factor que es desfavorable

para el disefio [A].
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Capitulo 4. Circuito de bloqueo

o Frecuencia

Este factor involucra el espectro en el que se desea realizar el bloqueo, en este
caso es en la banda de los 1900 MHz, ya que es en esta parte del espectro donde
se realiza la comunicacion por voz, transferencia de datos y mensajes para 2G y
2.5G. Asi como también se opto por atacar este rango de frecuencia dado que la
mayoria de los usuarios de telefonia en México se comunica por medio de GSM,
ahora no por esto se deja de lado a 3G ya que como se mencion6 en uno de los
objetivos de la tesis, se tiene como punto el observar el comportamiento de un

sistema de 3G dentro de un rango de bloqueo de 2G [13].

o Tipo de antena

Se optd por utilizar una antena omnidireccional ya que este tipo de antena tiene un
excelente patrén de radiacién ideal para realizar el bloqueo, patrén con una forma

parecida al de una esfera.

La constitucion del circuito de bloqueo esta dada por los bloques del diagrama de
la figura 4.1, los cuales muestran la alimentacion, la seccién de oscilacion y la
seccion de RF.

ALIMENTACION . SECHONDE SECCIONRF

OSCILACION

I } Sefial RF Jamming

Figura 4.1 Diagrama a bloques del Jammer.

En el siguiente apartado se describe con detalle cada uno de los bloques que

conforman al jammer.
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4.2 DISENO DEL JAMMER

4.2.1 Seccion de A limentacion

La alimentacion de este circuito fue disefiado para usuarios fijos, por lo que se
toma la energia eléctrica del contacto de la pared. Dado que la seccidén de
oscilacion y la seccién de RF necesitan 8 V y 24 V respectivamente, se pasaran
de los 127 Vac iniciales a los voltajes necesarios en DC para la alimentacion del
circuito. Las partes que componen la fuente son: el transformador, el rectificador,

el filtro y los reguladores (ver figura 4.2).

===

Figura 4.2 Diagrama a bloques de la fuente de alimentacion.

Al inicio se tendran 127 Vac del contacto de la pared los cuales deben ser
reducidos para la alimentacién de los circuitos. Los voltajes de los transformadores
se dan en términos de valores rms, por lo que para elegir el transformador
adecuado se uso la formula (4.1), en donde Em es el maximo voltaje instantaneo y
Ems es el voltaje en valores rms [20].

En= (1-4)(Erms) 4.1

Debido a que la seccion RF necesita un voltaje de alimentacion de 24 V, se
necesita que a la salida del rectificador se tenga un voltaje cercano a ese. Por lo
que dentro de los valores comerciales de los transformadores, se encontro uno de

18 Vrms, al usar la ecuasion (4.1) se obtuvo un Em deseado de 25.2 V ac.

E, = (1.4)(18Vrms) = 25.2V ac
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Después de obtener este voltaje a la salida del transformador, a la siguiente etapa,

un rectificador de onda completa que pasa los 25.2 V ac a 25.2 V dc.

Al final del rectificador se conecta un capacitor de filtrado para hacer que el voltaje
resultante sea los mas lineal posible, para esto se coloca un capacitor de 500 uF o

mas [20].

La parte final de la fuente estard dada por los reguladores LM7824 y LM7808, el
primero para alimentar la seccion RF que entregara un voltaje regulado de 24V y

el segundo para la seccién IF que entregara un voltaje regulado de 8 V.

4.2.2 Seccion de O scilacion

Recordemos que un VCO, es un Oscilador Controlado por Voltaje. Es decir,
dependiendo del voltaje a su entrada, sera la frecuencia de oscilacion a su salida.
Por tanto, el VCO, necesitard continuamente de un voltaje en la entrada para
generar una frecuencia de oscilacion en la salida. Sin embargo, si el voltaje de
entrada es fijo, en la salida del VCO siempre se vera reflejada una Unica

frecuencia de oscilacion.

Entonces, para que el VCO entregue oscilaciones en toda la banda de frecuencia
requerida, se necesitara de un voltaje que varie automaticamente a cierta

velocidad. Por tal motivo se requiere de una previa seccion de oscilacion.

Esta seccion estara determinada por una onda triangular. Debido a que, en este
tipo de sefales las variaciones de voltaje son mas lineales entre sus voltajes
picos. Es decir, no hay cambios abruptos de voltaje (ver figura 4.3). De esta

manera el barrido que realizara el VCO sera mas uniforme.
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Figura 4.3 Comparacion en linealidad de sefiales.

R p

Por otra parte, de acuerdo a las especificaciones del VCO, el voltaje requerido
para barrer la banda deseada, viene dado solo en cierto rango de su voltaje de
entrada. Por tanto, serd necesario mover el nivel de referencia de la sefal
triangular para que se ajuste Unicamente a los niveles de voltaje requerido. Esto
quiere decir que se debera mover el nivel de DC de ésta sefal, como se muestra

en la figura 4.4.

LN

A AEA)
TN T TV W

Figura 4.4 Sefales con diferentes niveles de referencia en DC.

* OSCILADOR

El oscilador tendra la funcién de generar una onda a cierta amplitud y frecuencia
tal que, al llegar a la etapa del VCO proporcione el voltaje necesario para que éste

ultimo genere el barrido de frecuencia.
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El circuito integrado que se usoO para realizar esta funcion es el XR-2206, pues
tiene la particularidad de generar ondas de forma triangulares, senoidales y
cuadradas con una gran precision y estabilidad. Ademas de que este circuito

integrado es facil de conseguir y tiene un costo relativamente bajo.

La configuracion utilizada para generar la sefial triangular se muestra en la figura
4.5. Con esta configuracion se tendra una frecuencia de 1MHz (Maxima frecuencia
de trabajo para este circuito integrado). Como consecuencia, se tendrda una
maxima velocidad de barrido. Las caracteristicas de la sefial generada se

muestran, a su vez, en la tabla 4.1.

TL i6
3 0
L c big
6 1
AR -2206 1
9 13
e
! |2 / Salida sefial
R K = ; triangular
10]12 |3
= 5%314 10K
A
IuF
; g + Vee

T 10pF

Vg o—rno~ [t

51K 51K

Figura 4.5 Configuracion para generar una sefial triangular.

El potenciometro R (Cuyo valor se eligi6 de 1kQ, para tener frecuencias
comprendidas entre 0.5 MHz y 1 MHz) conectado al pin nimero 7 del integrado,

permitira el control de la frecuencia de la sefial. Determinado por la ecuacion:
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Donde:

1
= &0 (+2)
R, = R + 1kQ
(0 <R < 1kQ)

Asi mismo, el potencidmetro conectado al pin nimero 3 controlara la amplitud de

la sefial de salida. De modo que, de acuerdo a las especificaciones del XR2206,

para una sefal triangular, la amplitud de salida incrementara aproximadamente

160 mV por cada KQ. Pudiendo obtener como maximo una amplitud de 6 Vpp.

Utilizando a su vez un valor maximo resistivo de 50 K, como se muestra en la

figura 4.6.

|
Vpp (Volts) Cuadrada
5

LA LA
/ / Senoidal

/]

/
y

0 20 40 60 80 100

R3 en K ohms

Figura 4.6 Relacion Vpp vs R

(V) Min Max (nF) (kQ) (V)
24 0.5 1 1 1 6

Tabla 4.1 Caracteristicas eléctricas del XR-2206 para una sefial triangular.

Cabe mencionar también que, el divisor de voltaje presente en el pin 3, formado

por las 2 resistencias de 5.1 k(, tienen la funcién de introducir un desplazamiento
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en DC (offset), propio del XR2206. Dicho divisor fue realizado mediante un arreglo
de 2 resistencias en paralelo con valores de 5.6 k) y 56 k. Debido a que, a pesar

de ser un valor comercial, no fue encontrado como tal.

* SUJETADOR DE NIVEL (OFFSET)

Como se menciono en parrafos anteriores, el rango de barrido del VCO esta en

funcion del voltaje a su entrada. La tabla 4.2 muestra esta relacion.

(V) (MHz) (dBm) (V) (MHz) (dBm)
1 1266.0 12.11 13.0 1807.5 12.57
3 1364.1 13.01 15.0 1890.7 12.17
5 1446.3 13.20 17.0 1958.2 11.88
7 1530.7 13.24 19.0 2015.5 11.75
9 1622.0 13.10 21.0 2060.6 11.46

11 1715.8 12.94 22.0 2081.2 11.38

Tabla 4.2 Frecuencia de Salida en funcién del voltaje de entrada.

Se puede observar que el VCO oscilara en la banda de los 1900 MHz, siempre y
cuando tenga a su entrada voltajes comprendidos dentro del rango de 16V a 18V.
Por lo cual, fue necesario mover el nivel de referencia (nivel de DC) de la sefial
triangular, de tal modo que sus limites (Voltajes picos) se encuentre dentro de este

rango de voltaje. Esto se llevo a cabo utilizando el transistor 2N2222.

Se trata de un transistor tipo NPN, y se eligié por ser un amplificador de
radiofrecuencia que trabaja alrededor de los 300 MHz, con potencias bajas y con

una gran capacidad de respuesta. Ademas de estar familiarizado con su uso.
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Algunos de sus pardmetros mas importantes para fines de este proyecto se
muestran en la tabla 4.3. Los cuales fueron obtenidos directamente de su hoja de
especificaciones (Datasheet).

Max. Max. Min Max Max

30V 800 mA 300 MHz 500 mW 250 ns

Tabla 4.3 Caracteristicas eléctricas del 2N2222.

Para realizar esta amplificacion y alteracion del offset de la sefal triangular, se
trabajo el transistor en configuracion de emisor comdn, como se muestra en la
figura 4.7.

rL' Vent

Figura 4.7 Configuraciéon en Emisor comun.

Lo que sucede en este tipo de configuracion es que, el emisor esta acoplado a
tierra por medio de un capacitor (de ahi su nombre). Asi mismo, se tiene acoplada
a la base una pequefia onda (en este caso sera triangular), lo cual produce
variaciones en la corriente de base. La corriente de colector es una forma de onda
igual a la de base, pero amplificada (debido a la ganancia ), conservando la

misma frecuencia. Esta corriente de colector, fluye por la resistencia de colector y
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produce un voltaje amplificado de salida, lo que da como resultado la formula
(4.3).

Vs = IR, (4'3)

Por otra parte, debido a las variaciones de CA en la corriente de colector, el voltaje
de salida varia proporcionalmente a ésta, en la parte superior e inferior del voltaje
de CD (ver figura 4.8). Esta figura muestra también, la linea de carga de CA y el
punto Q (Vcc, Ic). El voltaje de CA de entrada produce variaciones de CA en la
corriente de base. Esto da origen a variaciones de la forma de onda alrededor del

punto Q, como se muestra también en la figura 4.8.

M —— <

Voltaje de
entrada

Voltaje de
salida

Figura 4.8 Recta de carga.

De esta manera, en el disefio se propusieron los valores resistivos de colector y
emisor, de tal manera que no sobrepasaran la regién de saturacion del transistor.

Para esto se utilizaron las siguientes ecuaciones:

Vee

[=— 4.4
© Rc+Rg (4.4)

61



Capitulo 4. Circuito de bloqueo

P = (VCE)(IC) (4.5)

Los valores propuestos fueron 2 kQ y 1.5 kQ, para emisor y colector,
respectivamente. Asi mismo, usando las ecuaciones (4-4) y (4-5) se obtuvieron los

siguientes valores de corriente de colector y maximo nivel de disipacion:

L 24V
€7 1.5kQ + 2 kO

= 6.85mA

Pe,,.. = (24 V)(6.85 mA) = 164.4 mW

El resultado obtenido de la potencia de disipacion demuestra que la configuracion
hecha para este transistor, no sobrepasa el maximo nivel de potencia dado por el
fabricante, ademas de que su recta de polarizacion tampoco llega a un punto de

limite de operacion como lo muestra la figura 4.9 [18].

Ic Recta de carga:

6.85 mA ~
- lb = 0.055 mé&

4308V 2Nce

Figura 4.9 Recta de carga resultante.

4.2.3 Seccion RF

La seccion RF es la parte mas importante, ya que sera aqui donde finalmente se
tendra la sefal a ser radiada por el Jammer. Esta parte estd comprendida por un

oscilador controlado por voltaje (VCO), una linea de transmisién y una antena.
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Ademas de las interfaces (conectores) comprendidas entre la linea de transmisién

y la antena (ver figura 4.10)

Figura 4.10 Diagrama a bloques de la seccién RF.

* VCO

El circuito que se eligio fue el JTOS-2000, de montaje superficial, el cual abarca
un rango de 1370 a 2000 MHz, resultando 6ptimo para el objetivo planteado, ya
gue cubre la banda de los 1900 MHz. Ademas, cuenta con una buena potencia de
salida, la cual como se menciond antes, no debe ser muy grande, pero a su vez,
tampoco demasiado pequefia para aplicar una etapa de amplificacion de ser
necesario. En la investigacién se encontraron dos VCO’s similares que cumplian
con un rango de barrido similar, sin embargo el factor que hizo que no fueran
elegidos fue la potencia, ya que en un caso era muy pequefia (4 dBm) y en el otro
demasiado grande (21 dBm), estos circuitos son: el TRF3721 de Texas Instrument
y el VO5180S/01 de SIVERSIMA, respectivamente. En la tabla 4.4 se muestran las

caracteristicas principales del VCO.

Frecuencia Impedancia

de salid ajuste Alimentacion :
de salida

Potenci% Voltaje de
V)

~ (MHz) (dBm)

. - . Vce Corriente
Min. Max. Tipica Min. Max. (Volts) (MA) (Ohms)
1370 2000 +12.0 1.0 22 8 30 50

Tabla 4.4 Especificaciones eléctricas del VCO JTOS-2000
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« LINEA DE TRANSMISION

Una linea de transmision se define como un sistema de conductores,
semiconductores o0 una combinacion de ambos con el objeto de transmitir energia
eléctrica y sefales de un punto a otro; para ser mas exactos, desde una fuente
hasta una carga. Existen diferentes tipos de lineas de transmision, sin embargo
para la implementacion del circuito sélo se considero la linea de tipo planar ya que
ademas de permitirnos transmitir a éstas altas frecuencias, se adapta

perfectamente a un circuito impreso.

Dentro de este tipo de linea se tiene la microcinta (microstrip), la linea de ranura
(stripline) y la guia de onda coplanar (coplanar waveguide). La figura 4.11 muestra

un ejemplo de las lineas de tipo planar [14, 15].

Figura 4.11 Tipos de linea planar.

Como se puede observar en la figura anterior, la guia de onda coplanar es la mas
idonea para el disefio del circuito por su adecuacion al VCO, dado que este es de

montaje superficial y la mayoria de sus terminales van conectadas al plano tierra.

Ahora, al trabajar con lineas de transmision sobre un circuito impreso, se debe
tener en cuenta el dieléctrico con el que esta hecha la placa, ya que su constante
dieléctrica, el ancho de la linea y la separacion con el plano tierra, determinan la
impedancia caracteristica de la linea, siendo de suma importancia conocer la
constante dieléctrica de la placa para poder definir, por medio de software, el
ancho y la separacion de la linea necesarios para obtener una impedancia

deseada.
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0 Impedancia caracteristica

La impedancia caracteristica de una linea de transmision se define como una
impedancia de entrada que tendria una linea de trasmision que es infinita; en otras
palabras una relacién de voltaje y corriente. Dado que nuestra intencidn es lograr
la méxima transmision de potencia de un punto a otro, se necesita cumplir la
condicion de que la impedancia de salida del transmisor sea igual a la impedancia

de entrada de la carga.

Cuando la impedancia de la carga es diferente a la impedancia de salida del
transmisor, se sufrira una serie de problemas con ondas reflejadas en el proceso
de cambio de un punto de la linea al otro, dando como resultado una onda
estacionaria. Si este desacoplamiento es demasiado grande, la onda reflejada

puede dafar el transmisor.

Si se plantea que una impedancia caracteristica este situada sobre una linea
infinita, la onda que se esta transmitiendo nunca alcanzara la carga por lo que las
condiciones para que ocurra una posible onda estacionaria nunca se daran.
Teniendo que acoplar el valor de la impedancia del segundo medio al del valor del

primer medio [15].

En este caso se sabe que el VCO trabaja con una impedancia de salida de 50Q,
por lo tanto, la linea de transmision a elaborar debe cumplir con esa condicién a su

entrada.

o Caracterizacion de la placa fenolica

Para realizar el acoplamiento de la linea se realiz6 una caracterizacion previa de la
placa por medio de un Q-metro para la obtencidbn de su capacitancia v,

posteriormente, por medio de la formula (4.6) la obtenciébn de su valor de

permitividad relativa (€,-). En donde C es la capacitancia, d es la separacion entre
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las placas [m], S el area [m] y € es la constante dieléctrica la cual est4 dada por

€, que es la permitividad relativa y €, la permitividad del espacio libre [14].

c== (4.6)

Se hace hincapié que esta forma de obtener €, no es la mas precisa debido al

uso de una formula y no de un instrumento de medicién o en su defecto la
fabricacion de la placa con la caracteristicas requeridas; pudiendo verse reflejados
sus posibles efectos en el funcionamiento del Jammer. Para empezar la
caracterizacion, el primer paso fue comprar una placa fenolica doble cara de fibra
de vidrio de 30x30cm, a la cual se le realiz6 un pequefio corte de 6.6x3.4 cm;
Posteriormente, se colocd sobre una de las terminales de un Q-metro para que
esta placa entrara en resonancia con el sistema y asi obtener de forma indirecta el
valor de su capacitancia. En la figura 4.12 se muestra el Q-metro con la conexién
de una pequefia bobina y el corte de la placa para la obtencién de su capacitancia;

En la tabla 4.5 los valores que se obtuvieron al realizar la medicion.

Figura 4.12 Medicion de la capacitancia de la placa.
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" Frecuencia _ Factor - - -
Capacitor Rango de Medicion Medicion  Capacitancia
de Inductor : - de - :
. variable C1  medicion . inicial final de la placa C2
resonancia calidad
MHz uH pF pF Q pF pF 1 pF
255 0.33 52 50-150 400 52 120 68

Tabla 4.5 Resultados de la medicién de la capacitancia de la placa.

Después de obtener estos resultados se usé la formula (4-6) para obtener ¢,; Los

datos y el valor obtenido se muestran en la tabla 4.6.

Resultado
61‘
pF M M F/m
68 1.7 x 1073 2.244 x 1073 8.8541 x 10712 5.8182

Tabla 4.6 Datos y resultado de e,..

* INTERFACES Y ANTENA

La antena es esencial en un transmisor, ya que es a partir de este punto donde se
radia toda sefial. Es por ello que se realizé una seleccién adecuada del tipo de

antena para el propdsito de este trabajo.

La antena que se eligié fue la COM-830. Esta antena trabaja con un patrén de
radiacion omnidireccional, con 5 dBi de ganancia, acoplada a 50 Q, con un VSWR
de 1.92 y con pérdidas de retorno de -10dB; ademas de esto, la antena ya viene

equipada con un conector RP-SMA (Reverse Polarity SubMiniature version A).
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Este tipo de conector forma parte de la serie SMA, los cuales trabajan a
frecuencias superiores a los 18 GHz, estan acoplados a 50 Q y son altamente
resistentes y compactos. Debido a esto se eligi6 un RP-SMA como conector ideal
para el montaje superficial del circuito impreso. En la figura 4.13 se muestra el

conector usado.

Figura 4.13 Conector 132136 RP-SMA de montaje superficial.

Como se menciond anteriormente el patron de radiacion de la antena es
omnidireccional, mostrado en figura 4.14, donde se observan dos gréficas: la
primera para el patrén de elevacién y la segunda para el patron de azimut, las
cuales forman el patron de radiacion omnidireccional. Se hace un hincapié en el
patron de elevacion de esta antena, ya que puede ir variando de 0° a 90°debido a
gue esta antena tiene la capacidad de mover su base para lograr una polarizacién

horizontal o vertical.

Patrén de elevacion Patron de azimut

Figura 4.14 Patron de radiacion omnidireccional de la antena.
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Por ultimo, se fabric6 una extensién con el fin de tomar las mediciones de
funcionamiento correspondientes al VCO. Para ello se siguieron ciertas normas y
medidas estandarizadas (ver figura 4.15), las cuales permiten que la extension
tenga un mayor rendimiento y pocas pérdidas por acoplamiento. La tabla 4.7

muestra las medidas de cada corte.

Cortes Soldado del pin Instalacion del cuerpo

i S| S|

Figura 4.15 Pasos para la fabricacién de extension con conectores SMA.

IR

mm Mm mm

135 5.2 3.5

Tabla 4.7 Cortes del cable para una extensiéon SMA.

El cable utilizado fue RG-58/U, debido a que los conectores SMA que se
encuentran comercialmente solo trabajan con este tipo de cable. Sus

especificaciones se dan en la tabla 4.8

Impedancia - Diametro del Diametro del ~ Diametro exterior del
erdidas
caracteristica conductor dieléctrico cable
(Ohms) (dB/100m) (mm) (mm) (mm)
50 81dB 0.9 2.95 4.95

Tabla 4.8 Especificaciones del RG-58/U.
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4.3 SIMULACION DEL JAMMER

4.3.1 Simulaciéon: Seccidon de Alimentacion

Esta simulacién se realiz6 con ayuda de la herramienta de simulaciéon de circuitos

denominada NI Multisim (versién 10), de National Instruments.

Tal como se describi6 en la parte de disefio, la fuente consta de las etapas

correspondientes al transformador, el rectificador, el capacitor de filtrado y los circuitos de

regulacion de voltaje. Los resultados obtenidos, de esta simulacién, fueron los esperados

de acuerdo al disefio. Como se muestra en la figura 4.16.

Tektromix 105 2024 FRAHL cwmon 3

e
B —
| e wiegRRst i g | e nsa
: et ol ol o e ol s
: +C4-------;E‘-cs3+3c3?333+3cis'
: SA700F | | [ T ATDRE —ATDAE —<1uF

Figura 4.16 Resultado de simulacién de fuente.
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4.3.2 Simulaciéon: Seccidon de Oscilacion

La sefial triangular generada con el circuito XR2206 no fue posible simularla
debido a que este componente no se encuentra disponible en el software utilizado.
Sin embargo, para que esto no fuera impedimento a la hora de simular el transistor
2N2222, se utilizé en su lugar un generador de funciones en la modalidad de onda
triangular. Y Unicamente, se establecieron los parametros que en teoria deberian
ser obtenidos del XR2206 (ver figura 4.17). Dichos parametros son mostrados en

la tabla siguiente.

Max. Max. Min. Max.
12 6 0.5 1

Tabla 4.9 Parametros tedricos del XR2206.

Figura 4.17 Ajuste de parametros en sefial triangular.

La figura 4.17 no sOlo muestra los ajustes realizados al generador de funciones
para simular la onda triangular, sino que también despliega la configuracion

utilizada en la simulacion del transistor. En la cual, como puede observarse, se
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tiene un arreglo resistivo (en serie) en la parte del colector, siendo una de estas
resistencias, un potenciometro. Este potenciémetro es implementado para realizar
el desplazamiento en DC de la sefial. Y de acuerdo a esto, se obtuvo que la
maxima amplitud del potenciometro, para que la sefial llegue a subir sin alterar su
simetria, es del 75%.

BB o[t A1 (1 Rl dud -
g | A .f‘|'|'- 4 Simulated Tekironix Oscilloscope-¥SC1

uy i
RS ||| Teldrenbc: TDS 2024 BRH e R

5000 ]
KeyoA 5%
It

WL | oom sRi
el % oo 100
=i [=]=T=] g
¥ i . ee8 :

-1 [ 4988 ¢
i
|
i

i _Jf'
b

00000

Figura 4.18 Resultados en simulacion del 2N2222.

Los resultados de la simulacion de la figura 4.18 indican que se tendra un nivel de
DC (offset) maximo en 16.2 V. De igual manera, debido a esta referencia de DC,
se tendr& el nivel minimo de voltaje situado en 14.6 V y un nivel maximo en 17.8
V. De tal manera que, al revisar la tabla 4.2 se observa que los voltajes picos de la
sefal, debido al offset, quedan comprendidos en el rango deseado para que el

VCO pueda realizar un barrido eficiente sobre la banda de los 1900 MHz.

4.3.3 Simulacion: Seccion RF

La unica parte simulada dentro de esta seccion fue la correspondiente a la linea
de transmision. Es decir, la parte que se encarga de llevar las sefales de
radiofrecuencia hacia la antena. Para esto, se utiliz6 un software denominado TX
LINE (version 2003)
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Lo primera que se establecié para la simulacién, debido a su importancia en el
disefio, fue el acoplamiento a 50Q. Posteriormente, tomando en cuenta las
caracteristicas fisicas de la placa utilizada, se establecio el espesor del conductor
(T), la separacion de las placas (H) y la permitividad relativa (€,.). Seguido, se
propuso el ancho de la linea o conductor (W), asi como la separacion de ésta con
el plano tierra (G). La longitud de la placa (L) ya se habia previsto tomando en

cuenta el disefio del PCB o layout. Por tanto, se mantuvo en 6 cm [16].

Después de hacer variar principalmente el ancho del conductor (W) y la
separacion de éste con el plano de tierra (G), sin alterar la impedancia de
acoplamiento se obtuvé que, las medidas idoneas (tomando en cuenta las
caracteristicas fisicas de las terminales del VCO) son las mostradas en la figura
4.19. Asi mismo, una vez establecido los parametros fisicos de la linea, la misma

aplicacion nos permite visualizar una imagen en 3D (Figura 4.19).

@ TXLINE 2003 - CPW =[=] =/ ]
Microstip ] Stripline ] CPw CP Ground ] Found Coaxial ] Slotline ] Coupled MSLine ] Coupled Stripline ]
M aterial Parameters:
Dielectiic [Gads ~| Conductor [Copper =l el eViel o
Diglectic Constant 15—81 82 Conductivity iE-SBE“‘U? 15""”" ;J 'L =, —T—
Loss Tangent 0.0005 AW 1
r—Electrical Characternstics 1 “Phuyszical Characternstic 1
Impedance |50 [ohms ] Physical Length [L] |50 [rm =1
Frequency [1.9 feHz  ~] g width ) |2 [rom  ~]
Electical Length [256.76 fdea | GaplG) |1 fmm — ~]
Phase Constant |4279.34 [degim  ~| Q Height (H] [1.7 [mm -
Effective Diel. Const. [3.51789 Thickness (T) |08 {mm =]
Loss 0592363 jdBsm =]

Figura 4.19 Parametros de la linea de transmision.

La simulacion de la linea permitié conocer un estimado de las posibles pérdidas de
potencia que se pudiesen tener por reflexiones a la entrada, parametro dado por
S11 (coeficiente de reflexion de puerto de entrada). Para obtenerlo se introdujeron
los pardmetros de separacion de la linea con el plano tierra, ancho de la linea, el
tipo de dieléctrico y del conductor. Estas posibles pérdidas estan reflejadas en la

grafica de la figura 4.20 [17].
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Figura 4.20 Imagen 3D de la linea de transmision.
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Figura 4.21 Posibles pérdidas de potencia.

En la figura 4.21 se muestra el resultado del pardmetro S;; sobre el rango de
frecuencias que cubre el VCO, por lo que se observa que, para la banda de los
1900 MHz no se tendran pérdidas considerables de potencia; y por tanto, la

transferencia de energia seré 6ptima.
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CAPITULO 5
EVALUACION: MEDICIONES Y RESULTADOS

5.1 CIRCUITO DE BLOQUEO (JAMMER)

Después de realizar el andlisis, disefio y simulaciones correspondientes a cada
etapa del Jammer, finalmente se llegé a la implementacion fisica del circuito. el
cual esta basado en el PCB (Layout) que se muestra en la figura 5.1.

P VNS 3

2
]

A s

Figura 5.1 PCB del Jammer.
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La figura 5.1 nos muestra el PCB utilizado para la implementacién fisica del
jammer. Sin embargo en el apéndice B se detalla un poco mas el procedimiento

de disefio que dio como resultado lo que se muestra en dicha figura.

Tomando como base el Layout de la figura 5.1, y después de realizar todo el
proceso correspondiente a la impresion, revelado, perforacién, soldado de
componentes, adaptacién de conectores e insercidon de la antena junto con la

placa. Se obtuvo finalmente el dispositivo de bloqueo mostrado en la figura 5.2.

Figura 5.2 Presentacion final del Jammer.

5.2 EVALUACION DEL DISPOSITIVO

Para evaluar el funcionamiento del Jammer se realizaron mediciones en dos
partes en la cual, se midi6 primero la parte de oscilacion y posteriormente la
seccion de RF. La seccion de alimentacion no se evalug, ya que no representé
mayor inconveniente en cuanto a funcionamiento.
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* Seccion de oscilacion

Para evaluar la seccién de oscilacion se utilizé un osciloscopio digital marca
Tektronix, modelo TDS 1002.

Basicamente la medicién se realizé a la salida del transistor. Ya que es hasta esta
etapa donde se tiene la sefal triangular ya acondicionada para proporcionar los
niveles de voltaje adecuados para que en consecuencia, el VCO realice su funcion

de barrido.

Cabe mencionar que al evaluar esta seccion, se engloban también, las secciones
anteriores. Es decir, para que a la salida del transistor se tengan los resultados
esperados, la fuente previamente tiene que suministrar la alimentacion adecuada
tanto al XR2206, el cual se encarga de generar la sefial triangular, como al propio
transistor, el cual nos dard como resultado la sefial ya adecuada para que al
introducirla hacia el VCO, éste ultimo realice lo propio, es decir, el barrido en
frecuencia. De tal forma que, después de realizar dichas mediciones, se

obtuvieron los resultados mostrados en la figura 5.3, y resumidos en la tabla 5.1.

Figura 5.3 Medicion a la salida del transistor 2N2222.
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Voltajes de offset Frecuencia

de Voltaje pico -pico
operacion
468.4 kHz

Vmedio Vmax. Vmin.
16.6 V 19.2V 13.3

596V

Tabla 5.1 Resultados de la seccion de oscilacion.

* Seccion de RF

Las mediciones correspondientes a esta seccidén se realizaron con ayuda de un
analizador de espectros marca IRITZU, modelo MS2712E. Los resultados
obtenidos de dichas mediciones se pueden visualizar en la figura 5.4. asi mismo,

al igual que en la parte de oscilacion, éstos mismos resultados se resumen en la

tabla 5.2

Figura 5.4 Medicion de la seccion RF.

Espectro de frecuencia
ocupado Potencia de salida del circuito

Fmin. Fmax.
1.9 GHz 2.1 GHz 10 dbm

Tabla 5.2 Resultados obtenidos de la medicién de la seccién RF
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La tabla 5.2 nos muestra que el rango del espectro cubierto por el Jammer es
satisfactorio, pues abarca perfectamente toda la banda de los 1900 MHz, sobre la

cual trabajan los sistemas de 2G y 2.5G.

Por otra parte, se observa que los valores de voltaje del offset difieren de los
valores propuestos en el disefio. Este efecto se debe a cuestiones internas de
cada elemento, ya que cada uno cuenta con una tolerancia de trabajo (resistencia,

capacitancia y temperatura) que afectan la eficiencia y rendimiento del Jammer.

5.3 PRESENTACION DE RESULTADOS PARA CELULARES 2G Y 2.5G

Las mediciones realizadas estan hechas en funcion del azimut, la elevacion
(altura) y la distancia. En la cual se registran 15 mediciones con 25° (azimut) de
separacion entre cada una de ellas; También se hizo el registro del tiempo de
respuesta de los celulares dentro del area de cobertura cuando el Jammer es

encendido y cuando es apagado.

* Proceso de medicion

Las mediciones se realizaron en un cuarto completamente vacio de 5 m de largo
por 4 m de ancho y con una altura de 5 m. Se tomaron tres celulares de diferentes
compafias: Nokia 5310 (Telcel), Sony Ericsson Z520a (Movistar), Nokia 2600
(Telcel). El proceso de medicion fue el mismo para los tres celulares. Este proceso

se describe a continuacion:

Se colocé el Jammer en el centro del cuarto a nivel de piso.
Se coloco el celular al mismo nivel del Jammer en linea recta.
Se encendi6 el Jammer.

Se midio el tiempo de respuesta.

® 2 o T 9

Una vez hecho el blogueo, se procedié a tomar la maxima distancia a la
cual el Jammer aun ejerce el bloqueo sobre el movil.

f. Sobre ese mismo punto se tomo la maxima altura de bloqueo.
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g. Se realiz6 una rotacion de 25° de azimut y se realizan los pasos e y f,
catorce veces mas.

h. Se tomoé al celular en el limite de cobertura del Jammer y se salié de esta
para registrar el tiempo de respuesta en la cual el celular vuelve a recuperar
la sefial de la BS.

i. Al término de las 15 mediciones se apag6 el Jammer y se tomé el tiempo

de respuesta de recuperacion de la sefial.

* Resultados

Los resultados de estas mediciones se muestran en las tablas 5.3 y 5.4.

Medicion Nokia 5310 Sony Ericsson Z520a Nokia 2600

Azimut Distancia Elevacion Distancia Elevacion Distancia Elevacion
1 0° 1.60m 210 m 1.70m 2.20m 1.80m 240 m
2 25° 1.70m 2.30m 1.70 m 2.30m 1.80 m 240m
3 50° _ 1.80 m 2.00 m 1.90 m 2.50m
4 75° 1.70m 210 m 1.80m 2.10m 2.00 m 2.50 m
5 100° 1.70m 2.20m 1.80 m 2.00 m 1.90 m 2.60m
6 125° 1.70 m 2.10m 1.80 m 2.00m 2.00m 2.60m
7 150° 1.80m 2.20m 1.70 m 2.20m 1.90 m 250m
8 175° 1.80m 210m 1.70 m 210 m g
9 200° 1.60 m 220m 1.70 m 230 m 2.00m 2.60m
10 225° 1.70m 2.20m 1.80 m 210 m 2.10m 250m
11 250° 1.70 m 2.10m 1.80 m 210 m 1.90 m 240m
12 275° 1.60 m 220m 1.70 m 230 m 2.00m 250 m
13 300° 1.70m  2.30m _I 1.90m  2.60m
14 325° 1.70 m 2.10m 1.70 m 2.20m 1.90 m 250 m
15 350° 1.70m 2.20m 1.80 m 210 m 1.80 m 240m

Tabla 5.3 Cobertura de bloqueo del Jammer.
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Celular Jammer Jammer apagado Fuera de la cobertura del
encendido Jammer

Bloqueo Recuperacion de la Recuperacion de la sefial
sefial
Nokia 29s 11s 9s
5310
Sony 22s 8s 8s
Ericsson
Z520a
Nokia 19s 17 s 12 s
2600

Tabla 5.4 Tiempos de respuesta.

En la tabla 5.3 se observa que la distancia lograda por el Jammer se da a una
maxima distancia de 2.10 m. Se puede visualizar también un maximo alcance en

elevacion 2.60 m.

En cuanto a los tiempos de respuesta del bloqueo. En promedio se registré un
tiempo de 23.33 seg cuando el dispositivo es encendido, 12 seg para recuperar la
comunicacion con la estacién base el Jammer es apagado y, 9.66 seg de

recuperacion cuando el movil sale de la cobertura de bloqueo.

Por otra parte, tomando en cuenta el tipo de antena empleado por el jammer y el
rango de frecuencia real cubierto por éste (de acuerdo con la tabla 5.2), fue
posible obtener un patrén de radiacion mas exacto del dispositivo. Esta grafica del
patron de radiacion se obtuvo con ayuda de la herramienta de simulacion “Matlab”,
pudiéndose a su vez visualizar en la figura 5.5. Esta grafica, si bien, es muy
parecida a las mostradas en la figura 4.14, a diferencia de estas Ultimas, la nueva
grafica nos da una perspectiva mas real del comportamiento de la energia radiada
por el jammer, gracias a que dicho patron fue graficado basandonos en el rango
de frecuencia real, dentro del cual el jammer radia la sefial de bloqueo. Ademas de

presentarnos el comportamiento no solo en los planos X y Y, sino también en el Z.
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ATIUT: 1750 ATIMUT: 50

ELEVACION: 280 ELEVACION: 230

DISTANCIA: 210 DISTANCUA: 130

NOKIA 2600 MNOKIA 5330
120
30
150
180 »
210
ATIMUT:
ELEVACION:
DETANCIS:
24

SONY ERICSSON 75303

Figura 5.5 Patrén de radiacion del Jammer y maximos resultados obtenidos.

La figura 5.5 nos muestra, ademas del comportamiento de la energia radiada o
sefal de bloqueo, también los resultados maximos obtenidos por el dispositivo.
Midiéndose cada uno de ellos en relacion con: El azimut, Elevacion y la distancia,
de acuerdo con los resultados obtenidos de la tabla 5.3

¢ Pruebas visuales

Jammer off

A continuacion se muestran dos imagenes del efecto del Jammer sobre los
celulares Nokia 5310 (Telcel) y Nokia 2600 (Telcel) con tecnologias de 2G y 2.5G
respectivamente en las cuales se mostrara el efecto del Jammer antes y después

de ser encendido

82



Capitulo 5.- Evaluacion

En la figura 5.6 se muestran los dos celulares que trabajan normalmente con
cobertura Telcel GSM siendo las 10:36 pm (en este momento el Jammer se
encuentra apagado) y vistos de izquierda a derecha se tiene el celular Nokia 2600
y a lado el celular Nokia 5310, es importante aclarar este punto ya que el efecto

del Jammer difiere un poco de la tecnologia con la que trabaje el equipo.

Cobertura

Hora de medicion

Figura 5.6 Funcionamiento de los celulares con el Jammer apagado.

Una vez comprobado el funcionamiento normal de los equipos se encendio el
Jammer, al hacer esto inmediatamente se observaron cambios en la cobertura de
los equipos en los cuales para el celular Nokia 5310 de 2G se obtuvo un bloqueo
completo mientras que para el celular Nokia 2600 de 2.5G se tuvo un bloqueo de
todo servicio que normalmente aporta la compafia como mensajes, llamadas y

conexion a internet, desplegando un mensaje de solo emergencias, ver figura 5.7.
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Jammer on

El efecto producido por las radiaciones del jammer sobre los teléfonos celulares en

el area de cobertura de bloqueo, fue el siguiente:

Cobertura

. == Mar 01/01/ 2008
- Gem GM/U7/2M /
‘ 'l - Hora de medicién
LS

Figura 5.7 Funcionamiento de los celulares con el Jammer encendido.

Los resultados de la figura 5.7 muestran que el bloqueo es casi inmediato
observandose esto en la hora en la cual se tomaron las imagenes, teniendo que a
las 10:36 los equipos funcionan con normalidad, para cuando el Jammer es
encendido casi un minuto después, 10:37; los equipos muestren una cobertura
nula o casi nula, teniendo que para el equipo 2.5G se tiene solo servicios de
emergencia, mientras que para un equipo de 2G no se cuenta con ningun tipo de

servicio.
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5.4 PRESENTACION DE RESULTADOS PARA CELULARES 3G

Las Condiciones de trabajo para realizar las mediciones con un celular 3G (Sony
Ericsson 3G J108, Telcel) fueron las mismas que para sistemas de 2G. Se
realizaron 15 mediciones inicialmente, sin embargo, dado que el Jammer solo
trabaja en la banda de los 1900, los efectos registrados fueron completamente
diferentes. No pudiéndose establecer un punto de maxima distancia y elevacion de
blogueo, ya que los efectos se daban en forma aleatoria, siempre a nivel de piso y
junto a la antena de Jammer. Por tal motivo se realizd en 20 ocasiones sobre un

mismo punto la observacion. Registrandose los siguientes efectos:

En quince ocasiones el celular no registré ningiin cambio ante el Jammer.
Dos veces el celular no pudo concretar un envié de mensajes con éxito.

En dos ocasiones las llamadas telefonicas se registraron con ruido.

O DR

Y solo una vez se pudo lograr el bloqueo del teléfono hasta un punto de

solo admitir el uso de numeros de emergencia.
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CAPITULO 6.
CONCLUSIONES Y TRABAJO A FUTURO

6.1 CONCLUSIONES

Tomando en cuenta los objetivos planteados y los resultados obtenidos, asi como
los diferentes parametros, tanto tedricos como practicos, es posible plantear las

siguientes conclusiones.

El objetivo principal fue satisfactoriamente cubierto, ya que de acuerdo con lo
planteado en el capitulo 1, se logro el disefio e implementacion de un Dispositivo

capaz de bloquear toda operacién de teléfonos méviles con tecnologia 2G y 2.5G.

Por otra parte, con respecto al objetivo particular planteado, el cual consistia en
registrar el comportamiento de un movil de 3G frente a la operacién del Jammer,
se obtuvo que, al monitorear el comportamiento de un teléfono movil de 3G dentro
de la zona de cobertura del Jammer, el efecto de éste ultimo respecto a dicho

dispositivo movil fue practicamente nulo.

Los anteriores resultados se deben a que:

* En el primer caso, recordemos que el Jammer fue diseflado para cubrir la
banda de los 1900 MHz. Por tal motivo, no se tuvo ningun inconveniente en
blogquear teléfonos con tecnologia 2G y 2.5G. Ya que, si bien existen
diferentes sistemas (CDMA o GSM) operando en distintas bandas del

espectro radioeléctrico alrededor del mundo, como son: la banda 800, 900,
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1800, 1900 o 2100. En México, para telefonia celular, solo estan permitidas
utilizar las bandas 800, 1800 y 1900. Y en especifico hablando de los

sistemas de 2G o0 2.5G, estos operan en la banda 1900.

* En el segundo caso, tal como se mencion0, no se tuvo realmente un
blogqueo para 3G. Esto se debe a que, a los teléfonos moviles de 3G se les
asignd una nueva banda de frecuencia para su operacion, diferente a la de
2/2.5G. No obstante, estos teléfonos son capaces de operar tanto en la red
2G como en la red 3G, es decir, pueden operar tanto en una banda de
frecuencia como en la otra. De tal manera que originalmente un teléfono de
3G viene pre configurado para identificar la red en la que se encuentra y
cambiar automéaticamente entre las bandas de 2G y 3G. En base a lo
anterior, el Jammer no bloquea los dispositivos con tecnologia 3G puesto
gue solo interfiere en una banda (la banda 1900), dejando disponible la otra

banda.

Hablando especificamente de México, la banda adoptada para servicios de 2G es
la banda 1900, en tanto para 3G se ha adoptado la banda de los 850 y no la de
2100 MHz como por algin momento se llego a pensar. Esto es a consecuencia de
diferentes estudios, los cuales revelaron que la banda 850, en México, representa

mejor capacidad de enlace y la mejor percepcion de cobertura.

Por otra parte, continuando con el analisis de los resultados de bloqueo en 2/2.5G.
Tocamos el tema del tiempo de respuesta. Este tiempo de respuesta es
considerablemente bueno, comparado con los 2 trabajos anteriores que se tienen
como antecedente, en los cuales los tiempos llegaban a alcanzar hasta 90
segundos (1 % minutos). Asi mismo, cabe mencionar que conforme mejor
equipado esté el dispositivo para trabajar con otras bandas alterna, mas
complicado es el bloqueo, ya que al salir aparentemente del area de cobertura de

una banda, intenta conectarse a otra, siempre y cuando el sistema se encuentre
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también operando en esta segunda banda. Esto se demuestra en la tabla 6.1
donde se aprecia que el mévil que mayor presentd resistencia fue el tiene

capacidad para soportar la red UMTS (3G).

Celular Tiempo de BANDAS DE OPERACION
e Bloqueo — e

Nokia

5310 29s UMTS / GSM 850/900/1800/1900
Sony

Ericsson 22's GSM 850/900/1800/1900
Z520a
Nokia
2600 19s GSM 900/1800

Tabla 6.1 Tiempos de respuesta respecto a complejidad del Dispositivo Movil

6.2 TRABAJO A FUTURO

Existen diferentes aspectos en los que este proyecto puede ser mejorado,

enfocados principalmente a:

« Econbdmica
« Simplicidad

* Magnitud y Alcance del proyecto

En la parte econdmica, se tiene por ejemplo que, en vez de utilizar el circuito
XR2206 (el cual es un generador de funciones) seria una buena alternativa utilizar
en su lugar un integrado que nos brinde Unicamente la sefial que queremos, ya
gue a pesar de que el XR2206 presenta algunas otras funciones interesantes, no
son realmente relevantes para lo que finalmente se desea, es decir, generar

Unicamente una onda triangular a cierta frecuencia. Para lo cual serviria bien por
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ejemplo el Amplificador Operacional (OPAMP) LM358, el cual es un Circuito
integrado doble, justo lo que se necesita para configurarlo en retroalimentacion y
generar de esta manera una onda triangular. Con lo cual se estaria reduciendo el
costo real de un 100% hasta un 7.14%, considerando que el precio del XR2206 es
de alrededor de $70.00 y el de un LM358 es de aproximadamente $5.00. Ademas

de que el encapsulado es mas compacto y ocupa menos espacio.

Por otra parte, en cuestiones de simplicidad, también en la parte del offset podria
trabajarse con un OPAMP, ya que es mas facil sujetar la sefial a un nivel de DC, y
no solo eso, sino que también se estaria amplificando dicha sefial a niveles
mayores a los obtenidos con el 2N2222, sin que la sefial se vea distorsionada a la
salida. Entonces, en cuestion de simplicidad un OPAMP en esta parte seria muy
atil, ya que presenta una muy alta ganancia y en consecuencia una excelente
amplificacion. Asi mismo, basta con introducir en una de sus entradas (Inversora
o No Inversora) la sefal deseada y en la entrada restante un voltaje de DC, el cual
representara nuestro offset sin requerir mayor configuracién. Dicho en otras
palabras, a la sefal original se le sumara o restara el nivel de DC presente en la
otra entrada. Esto es gracias a que si recordamos, un OPAMP es basicamente un
amplificador de diferencia (Es decir, amplifica la diferencia de potencial existente

en sus entradas Inversora (-) y No inversora (+) ).

Concluyendo los puntos anteriormente expuestos, si se pudiera englobar la parte
de oscilaciéon y la de offset, se resumiria todo a un OPAMP cuadruple como el
LM324. Con lo cual se englobaria tanto la parte econémica como la simplicidad.

Ademas, las dimensiones del circuito fisico se reducirian en gran medida.

Por ultimo, en cuanto a las dimensiones y alcance del proyecto. Se especula que
puede mejorarse en 3 aspectos principales: las tecnologias que se bloquean, el

tiempo de respuesta y el area de cobertura.
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En el primer punto, lo primordial es disponer antes que nada, de la informacion
clara y concisa. Ya que, tomando como ejemplo este trabajo, existié desde el inicio
mucha incertidumbre al respecto de las frecuencias sobre las cuales estan
operando las compaifiias telefonicas en sus redes 3G. Factor que fue determinante
en el disefio final del Jammer, y en consecuencia de los objetivos logrados. Ya
que tratandose de tecnologias relativamente nuevas en México, no existe un facil
acceso a la informacion oficial. A tal grado de que se lleg6 a pensar que las redes
estarian operando en la banda de los 2100 MHz, informacion que fue descartada
posteriormente al indagar mas a fondo y descubrir que en realidad operan en la
banda 850 MHz. Por tanto, si lo que se quiere es bloquear especificamente las
redes 3G en México. Se debe de reconfigurar el funcionamiento del Jammer para
operar en la banda 850. Para lo cual, el VCO utilizado no seria util ya que este
abarca desde 1370-2000 MHz y la de 850 MHz queda fuera de su rango. Aunque
lo ideal seria un Jammer que realice un barrido en frecuencia tanto en la banda
850 (3G), como en la banda 1900 (2G, 2.5G).

Recordemos que los dispositivos moviles de tercera generacion ya vienen
equipados para trabajar en ambos rangos del espectro y reconocer cualquiera de
las 2 bandas ya que funcionan de forma complementaria. Entonces pudiera
pensarse en la utilizacion de un doble VCO en un mismo Jammer, o en dado caso
que existiese un Circuito VCO capaz de abarcar tan amplio espectro (lo cual es
complicado, ya que la mayoria de estos trabajan en rangos no tan amplios), y
hacerlo conmutar en ambas bandas controlado por algun dispositivo
microcontrolador compartiéndolo en tiempo o simplemente realizar un barrido en
toda la extension de dicho espectro (nuevamente, en caso de que existiera un

VCO con estas caracteristicas).

En el segundo punto, dentro la magnitud y alcance, se puede mejorar también en

los tiempos de respuesta del Jammer. Ya que por ejemplo en México, GSM
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trabaja de 1850-1910 MHz para el enlace de movil a estacion base (uplink) y de
1930-1990 MHz para el enlace de estacion base a movil (downlink). Y
considerando que el barrido se realiz6 desde 1900 MHz y no desde los 1850 MHz,
entonces en todo momento de la operacion del bloqueador influyé anicamente al
canal de de bajada (Downlink), aumentando el retardo en el bloqueo. No obstante,
dichos tiempos de respuesta también se ven afectados por ciertos parametros
como la frecuencia a la cual opera el VCO, es decir, la velocidad a la cual barre
toda la banda, y la cual esta determinada por la frecuencia de la onda triangulara
gue entrega los voltajes al VCO. Ademas de que también es imprescindible tomar
en cuenta las técnicas de acceso que utilizan cada mdvil dependiendo de la
generacién a la cual pertenecen, ya que el comportamiento de dichos moviles
depende de si acceden mediante saltos de frecuencia o mediante espectro

disperso.

Finalmente, el area de cobertura. Este Ultimo punto involucra mucho mas analisis.
Primero, como se ha venido mencionando ningun civil estd autorizado a invadir o
impedir la comunicacién en frecuencias que estan licitadas o autorizadas a
terceros, y si a esto le sumamos un area mucho mayor, se tendria que ver
justificada y aprobada por las autoridades correspondientes. Ademas de la parte
legal, también involucra una serie de andlisis a nivel Ingenieria para implementar
etapas de potencia y arreglos de antena, dependiendo de modelos de

propagacion, atenuacion y patron de radiacion requerido.

Una vez expuesto cada uno de los puntos relevantes que se consideran que
pueden ser desarrollados para mejora del proyecto, se deja a consideracion de

quien se encuentre interesado en realizarlo.
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APENDICE A
LEGISLACION DE JAMMER EN MEXICO

Comencemos citando, antes que nada, que conforme a la Ley Federal de

Telecomunicaciones, en su Capitulo I, Articulo 2.

En todo momento el estado mantendra el dominio sobre el espectro

radioeléctrico y las posiciones orbitales asignadas al pais.

Seguido a esto, es importante saber cuales son las bandas de frecuencias con las
gue se esté tratando. Lo anterior viene redactado en el Capitulo Il, Articulo 10 de

dicha ley, y la cual se menciona a continuacion:

Articulo 10. El uso de las bandas de frecuencias del espectro radioeléctrico

se clasificara de acuerdo con lo siguiente:

I.  Espectro de uso libre: son aquellas bandas de frecuencias que pueden ser
utilizadas por el publico en general sin necesidad de concesion, permiso o

registro.

IIl.  Espectro para usos determinados: son aquellas bandas de frecuencias
otorgadas mediante concesidon y que pueden ser utilizadas para los

servicios que autorice la secretaria en el titulo correspondiente;

lll.  Espectro para uso oficial: son aquellas bandas de frecuencias destinadas
para el uso exclusivo de la administracion publica federal, gobiernos

estatales y municipales, otorgadas mediante asignacion directa.
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IV. Espectro para usos experimentales: son aquellas bandas de frecuencias
gue podra otorgar la secretaria, mediante concesion directa e intransferible,
para comprobar la viabilidad técnica y economica de tecnologias en
desarrollo tanto en el pais como en el extranjero, para fines cientificos o

para pruebas temporales.

V. Espectro reservado: son aquellas bandas de frecuencias no asignadas ni

concesionadas por la secretaria.

Ademads, de acuerdo al capitulo I, Articulo 11. En uno de sus puntos se expone

que:

Articulo 11. Se requiere concesion de la secretaria para:
Usar, aprovechar o explotar una banda de frecuencia s en el territorio

nacional, salvo el espectro de uso libre yelde us o oficial .

Entonces, basados en los puntos anteriormente expuesto. Al hacer uso de un
jammer se estaria incurriendo en faltas graves a la ley Federal de
Telecomunicaciones. La cual sancionara al/los involucrados de acuerdo a como lo
establece en su capitulo IX, el cual consta de los articulos 71, 72, 73 y 74. Los
cuales, para fines de esta tesis seran resumidos haciendo mencién solo en

algunos de sus puntos, como sigue.

Articulo 71. Las infracciones a lo dispuesto en esta ley, se sancionaran por

la secretaria de conformidad con lo siguiente:

A. Con multa de 10,000 a 100,000 salarios minimos por:

I.  Prestar servicios de telecomunicaciones sin contar con concesion

por parte de la secretaria.
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II.  No cumplir con las obligaciones en materia de operacion e

interconexion de redes publicas de telecomunicaciones;

[ll.  Ejecutar actos que impidan la actuacion de otros concesionarios o

permisionarios con derecho a ello.

IV. Interceptar informacién que se transmita por las redes publicas de

telecomunicaciones.

Para los efectos del presente capitulo, se entiende por salario minimo, el
salario minimo general diario vigente en el distrito federal al momento de

cometerse la infraccion.

Articulo 72. Las personas que presten servicios de telecomunicaciones sin
contar con la concesion o el permiso a que se refieren los articulos 11 y 31
de esta ley, o que por cualquier otro medio invadan u obstruyan las vias
generales de comunicacion respectivas, perderan en beneficio de la nacion
los bienes, instalaciones y equipos empleados en la comision de dichas

infracciones.

Articulo 73. Las sanciones que se sefialan en este capitulo se aplicaran sin
perjuicio de la responsabilidad civil o penal que resulte o de que, cuando

proceda, la secretaria revoque la concesion o permiso respectivos.

Por otra parte, independientemente de la posible sancion del uso del jammer por

incurrir principalmente en el Articulo 71, seccion lll, y el Articulo 72. También es

importante mencionar la incertidumbre que se tiene acerca de los efectos del

jammer sobre el cuerpo humano debido a los niveles de potencia radiada por el

mismo. Para lo cual se tiene que:
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Las potencias emitidas por los teléfonos maviles son miles de veces inferiores a
las de las antenas de los tejados pero su intensidad sobre el cuerpo humano es

muy superior a la producida por ellas porque la distancia es pequefisima.

Por otra parte, para ahorrar bateria, la potencia emitida por un teléfono movil se
ajusta automaticamente al valor minimo necesario, de manera que es mMAas
pequefia cuanta mas cerca se encuentre de una antena receptora. Un mévil que
esté cerca de una antena emite una potencia cientos de veces inferior a la suya
maxima, la cual sélo se irradia cuando se encuentra a muy larga distancia o con
muchos obstaculos fisicos intermedios (garajes, habitaciones interiores de las

viviendas, etc.) [A].

Pocas actividades humanas han despertado tan grande inquietud social. Debido a
ello se han llevado a cabo vastisimos estudios examinando los informes médicos
de millones de usuarios de teléfonos moviles. Al dia de hoy la comunidad cientifica
mundial est4 de acuerdo en que el Unico efecto de consideracién sobre el cuerpo
humano de las ondas empleadas en la telefonia movil es térmico, igual al
producido por las ondas de los hornos microondas pero en muchisima menor
cantidad (un teléfono movil emitiendo a su maxima potencia ocasiona en la zona
cercana del cerebro un aumento de tan sélo 0.1 C, cuando el cerebro de manera

natural tiene una fluctuacion diaria de temperatura mucho mayor).
A continuacién se muestra una tabla con los niveles tipicos de transmision de

potencia tanto en telefonia. Asi como en algunos otros sistemas, Unicamente con

el fin de realizar una comparacion.
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80 dBm 100 KW Potencia tipica de transmision de una estacion de
radio FM con un rango de 30-40 millas.

60 dBm 1 KW Radiacion tipica combinada de RF de un horno de
microondas.

40 dBm 10w Potencia entregada a las antenas de telefonia
movil.

33 dBm 2W Maxima salida de potencia para un teléfono celular

UMTS/3G (Potencia de teléfono clase 1)

30 dBm 1w Fuga RF tipica de un horno de microondas. Maxima
salid de potencia para un teléfono celular GSM
1800/1900.

27 dBm 500 mw Potencia tipica de transmisién de un teléfono celular
UMTS/3G (Potencia de teléfono clase 2)

24 dBm 250 mw Maxima salida de potencia para un teléfono celular
UMTS/3G (Potencia de teléfono clase 3)

21 dBm 125 mwW Méaxima salida de potencia para un teléfono celular
UMTS/3G (Potencia de teléfono clase 4)

Tabla A.1 Niveles tipicos de transmisién de potencia

La clase en que entra un mévil en particular se determina por el tipo de teléfono

gue es y cuanta potencia de transmision es capaz de producir.
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APENDICE B

DISENO PCB DE JAMMER

Primero que nada, cabe destacar que el disefio (layout) del PCB fue realizado con
ayuda de la herramienta de simulacién de circuitos denominada NI Multisim
(version 10), de National Instruments (Figura B.1). Ya que, con esta herramienta
se diseio el diagrama eléctrico completo del circuito del Jammer, y se conectaron
todas sus partes, incluyendo las que no son posibles simular pero que fisicamente
resultan imprescindibles para el funcionamiento del dispositivo. Como por ejemplo
el circuito integrado del VCO y del XR2206, los cuales no fue posible simularlos,
pero fisicamente deben de estar en la placa. Por ello se sustituyé ambos circuitos
por algun equivalente con aproximadamente las mismas caracteristicas fisicas.
Posteriormente el circuito fue transferido a la herramienta de disefio de PCB
denominada NI Ultiboard (version 10), también de National Instruments (Figura
B.2). Mediante esta ultima, se realizaron las modificaciones necesarias a cada
elemento, ya que muchos de ellos, a pesar de que pueden ser simulados, no
corresponden con las medidas reales de los elementos fisicos.

[
<# About Multisim

o™

& About Ultiboard

o™

NATIONAL
INSTRUMENTS"
ELECTADNICS WORKBENCH BROUP

Multisim Power Pro Edition

Version 10.0.144

%% NI Multisim 10

. icommiin |

NATIONAL
INSTRUMENTS"

ELECTRONICSWORKBENCH GROUP

Uttiboard Power Pro Edition
Wersion 10.0.144

¥ Nl Ultiboard 10
 aicomutiboerd |

Figura B.1 Software de simulacion

» Diagrama eléctrico

Figura B.2 Software de disefio PCB

Como bien se menciond en el parrafo anterior, primero se realizé la conexion de
todo el circuito del Jammer desde Multisim.
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Aunque inicialmente se habia propuesto realizarlo por partes, debido a la facilidad
en el disefio del PCB, se opté finalmente por disefiarlo de tal modo que todas sus
partes (fuente, generador, offset y VCO) quedaran reunidas en un mismo
segmento de placa. De manera que, incluso la linea de transmision coplanar
utilizada quedod también impresa en el mismo circuito. Esto debido a que, se
consideraron las posibles pérdidas, degradacion o distorsion de la sefial debido a
la introduccidon de méas conectores y acoplamientos.

2
kL]
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GENERADOR DE FUNCIONES: = . XR2206
RANGO DE FRECUENCIA:

|
‘ AL
. | met
| | Rs %
‘ T
| i

05-TMHz s s s == oo b o = o

Una vez que se finalizé el conexionado de todas las partes del Jammer mediante
Multisim. Este fue transferido a Ultiboard desde la misma aplicacion.

Realizado lo anterior, en primera instancia todos los componentes del circuito
aparecen desordenados dentro de la aplicacién de Ultiboard. En ese momento
comenzd la segunda etapa, el disefio del PCB. Este disefio quedd finalmente
como se muestra a continuacion en la figura B.4, y su correspondiente
visualizacion en 3D (Figura B.5).

98

— Wy
Electronics Workbench NATIONAL | | | |
801-111 Peter Street .
Toronto, ON M5V 2H1 INSTRUMENTS \ | | |
{416).977-5550 ELECTRONICS Wik BEHCH GROL? ‘ | | r - |
Title DISENO DE JAMMER Desc.:.DISENO DE JAMMER PARA TRANSFERIR A PCB ‘ | : s L‘:m I
- — \ | w
Desigried by: - JESUS VENTURA Document No: 1 Revision:” 1 o1 o
\ B | | |
Checked by: - CARLOS F. MACHDate: -01/FEB/2011 Size: A0 ‘ | | |
Approved by: . PENDIENTE Sheet. 1. .of . 1 ‘ | | - |
\ | | - |
\ | | | ® |
| - R l | == I
‘ iBEEaS] | | . T
\ | | o= |
\ P men| @ [ | |
| | | TRANSISTOR 2N2222 |
VCO JTOS2000 | SUJETADOR DE NIVEL |
BARRIDO DE FRECUENCIA 1900-2100 @ @ @ ——————— — — — — — —
MHz
Figura B.3 Diagrama eléctrico del Jammer.
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Figura B.5 PCB en 3D.
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