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Instituto Politécnico Nacional ESIME

INTRODUCCION

En este proyecto se implementara y evaluard un detector facial en imagenes digitales. Y
eligiendo el modelo de implementacion Viola y Jones como el adecuado a nuestras
necesidades debido a su aplicabilidad.

Dentro del rostro de una persona se ubican un conjunto de elementos o rasgos (boca, ojos,
cejas, nariz, orejas, contorno, pomulos), cuyas caracteristicas mas representativas o
discriminantes pueden ser medidas y de esta manera asociar estas mediciones a la persona.

En el reconocimiento de rostro el problema principal es la determinacion de la ubicacion del
rostro dentro de la imagen. En este proyecto haremos que el sistema de captura sea
disefiado para la obtencién del rostro desde un algoritmo automatico.

Con lo anterior; sera posible, a partir de una imagen digital, aplicar técnicas para obtener los
valores correspondientes a cada rasgo o caracteristica del rostro las cuales son variados e
independientemente de cada rostro, que identifiqguen a una persona perteneciente a un grupo
0 conjunto acotado o delimitado con anterioridad por nosotros.
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Instituto Politécnico Nacional ESIME

ANTECEDENTES.

Estado del arte:

1. Documento Nacional de Identidad (D.N.I.)

Investigador:

Mat. Delgado Gémez David. Departamento de estadistica de la universidad Carlos lIl.

Desarrollado por la universidad Carlos Il de Madrid, para el rostro de cada persona con
caracteristicas mas destacadas con una precision alrededor del 95 %.

Se basa en la idea de los modelos individualizados, esto es “cada rostro es Unico”. En otras
palabras es la descripcién de una persona mediante caracteristicas que las demas personas
no posean.

2. Grupo CISTIB de la universidad PompeuFabra de Barcelona y BjarneErsboll y
JensFagertun, grupo de modelaje matematico de la universidad técnica de Dinamarca.

Su sistema desarrollado consta de tres componentes:

1. registro de imagen: captura de imagenes por medio de algun hardware en este caso
una camara digital.

2. un software: programa o sistema que determine si en la imagen capturada aparece
algun rostro localizando, la geometria del rostro: disposicién de ojos, nariz, boca, y
otros rasgos significantes.

3. sistema capaz de clasificar todos los elementos para diferenciar entre una y otras
personas. Proceso de mayor complejidad ya que se combinan la geometria y la
textura del rostro.

Xl
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En sistemas controlados alcanza el 95 % de precision.

3. Reconocimiento facial 3D con doble cAmara, certificacion: CE FCC Class A ROHS.

Incorpora un algoritmo de reconocimiento facial con sensor dual: esto quiere decir que utiliza
dos camaras de reconocimiento facial, camara infrarroja, que detecta el calor humano y
activa el sensor, y otra camara visible que captura la imagen de una persona. La captura de
las dos cdmaras conforma un patrén con informacion 3D.

Los usuarios deberan acercarse a una distancia promedio de 0.5 a 1.0 metros para tener una
taza de aceptacion considerablemente baja.

Sera confiable en entornos con diferentes condiciones de luminosidad e incluso en
ambientes obscuros.

4. Universidad StonyBrook de Nueva York (SUNY) en asociacion con el Centro estratégico
de seguridad portuaria y maritima del Estado de Nueva York.

Utiliza Caracteristicas geométricas del rostro, Texturizacién del rostro. Utiliza un patrén de
coincidencia del rostro, es decir, usa detalles de la piel, Termo grama del rostro. Utiliza una
camara de infrarrojo para la deteccion de patrones de calor facial las cuales son Unicas cada
individuo. Y la incorporacion de un sistema llamado smile que es capaz de reconocer los
cambios de arrugas al sonreir. Que en realidad es la toma de dos instantaneas de una
persona sonriendo en rapida sucesion, analiza la piel que se mueve alrededor de la boca del
individuo entre las dos imagenes capturadas. Se hace un seguimiento de los cambios en la
posicion de las arrugas en la piel, el cual no es afectado por el uso de maquillaje.

Xl
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5. Kirby&SiriVich Analisis de Componentes Principales (Principal ComponentAnalisys, PCA).

La captura de imagenes debe ser del mismo tamafio y deben de ser normalizadas para
alinear los ojos y la boca de los individuos. La aproximacién del PCA se utiliza para la
reduccion de la dimension de los patrones faciales. Es decir, reduce la informacién que no
es util y descompone la estructura facial en componentes ortogonales (no correlativos)
llamados Eigenfaces. Cada imagen puede ser representada por la suma (vector de rasgos)
de los Eigenfaces.

Xil
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Justificacion.
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Justificacion:

La implementacion del sistema biométrico serd para cumplir con las exigencias de
seguridad ya sea de una empresa 0 nuestra propia seguridad individual (equipo
personalizado), este sistema realizara las siguientes tareas:

» EIl sistema biométrico funcionara del mismo modo para cualquier
namero de sistemas o0 ya sea individualizado.

» Puede proporcionar caracteristicas representativas diarias de los
usuarios al utilizar la red neuronal adecuada.

» Muy alta fiabilidad en el reconocimiento de usuarios.

» No se puede sabotear con videos o fotos.

» Amigable para el usuario.

» Rapido procesamiento de la informacion.

XV
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CAPITULO 1. Biometria.

1.1 Concepto de biometria:

La biometria, es descrita como ciencia orientada al reconocimiento de un Individuo, Los
métodos automatizados de reconocimiento miden las caracteristicas fisiologicas,
sicoldgicas y conductuales que definen un vector asociado univocamente a una sola
persona. La biometria fisioldgica incluye huellas dactilares, geometria de la mano, retina,
iris, rasgos faciales.

Las caracteristicas conductuales incluyen la firma, voz (que también puede considerarse
fisico), escritura, firma y la manera de andar. [48].

Utilizando esta informacion, es posible verificar e identificar un vector de caracteristicas
dentro de una base de datos con informacion de otras personas. La importancia de
disefiar un sistema automatico depende principalmente del contexto donde se utiliza el
reconocimiento.

Se puede decir que la biometria es una tecnologia de lectura basada en el reconocimiento
de una caracteristica fisica intransferible de las personas, Los sistemas de lectura
biométricos, incluyen un sistema de captacion y un software biométrico que interpreta la
muestra fisica y la transforma en una secuencia numérica llamada patrén de registro
gueda almacenada en una base de datos segura.

Es la herramienta de autenticacion mas segura y conveniente. La razén es porque Un
rasgo no puede pedirse prestado ni se puede robar u olvidar, al tratar de falsificarlo seria
practicamente imposible. Ya que Cada ser humano tiene su propia identidad bioldgica,
distinta de la de los demas.

La ventaja de esta tecnologia es que es mas segura y comoda que los sistemas
tradicionales basados en otro tipo de identificadores (passwords, tarjetas, etc.) [54].



1.2 Biometria a futuro.

La Biometria estd empezando a ser considerada como la mejor alternativa para
incrementar la seguridad del proceso. Esto lleva a dos importantes aspectos relacionados
con la evaluacion de la seguridad.

» La Biometria se va a utilizar como mecanismo de seguridad, debe existir una
metodologia y criterios, para poder ser evaluado el grado de seguridad deseado y
alcanzado.

> Existe pérdida de datos puede desencadenar que un usuario pierda su verdadera
identidad. La gran sensibilidad de los datos biométricos.

Pero:

La eleccién de un sistema o sistemas hiométricos para la seguridad.

Esto se puede responder con los siguientes argumentos:

1. Necesidad de seguridad en diversas actividades debida a las nuevas tecnologias.
2. Posibilidad de olvido o robo de claves (passwords, PIN, etc.).
3. Mayor comodidad para el usuario.

En biometria permiten localizar estructuras relevantes, clasificar y comparar patrones
biométricos.

En la actualidad existen aplicaciones muy variadas y métodos automaticos que analizan
las caracteristicas humanas con el fin de identificar y autenticar univocamente. Para la
confiable utilizacion; los sistemas biométricos deben cumplir con los siguientes
requerimientos para que sean eficientes ya que Su uso en situaciones donde la fiabilidad
es obligada, hace necesario establecer algunos requisitos a considerar un sistema
biométrico:



Universalidad: Cada individuo debe tener una caracteristica individual definida.

Unicidad o Distintividad: La caracteristica debe ser lo suficientemente diferenciable
entre los Individuos.

Permanencia: La caracteristica debe ser lo suficientemente estable para no Cambiar
significativamente con el tiempo o en distintos medios.

Mensurabilidad: Debe ser posible adquirir y digitalizar la sefial biométrica Utilizando los
dispositivos adecuados que no invadan a la privacidad del individuo; y dicha sefal debe
ser medible.

Rendimiento: La precisién de la identificacién debe corresponder a la requerida.

Aceptabilidad y Colectividad: Indica el grado de tolerancia de la sociedad. La
caracteristica debe ser evaluable cuantitativamente. Para que los sistemas biométricos
sean aceptados. Por esto deben ser eficientes, confiables, no invasivos y lo
suficientemente robustos.

Fiabilidad o fraude: Facilidad para burlar el sistema.

Un Unico sistema biométrico no es suficiente para cumpla los requerimientos (precision,
coste, fiabilidad, etc.), En otras palabras, ningln sistema biométrico es ideal. Por tal
motivo daremos a continuacion una explicacion breve y clara sobre algunos sistemas
biométricos.



1.3 Sistemas biométricos.

131

Sistema biomét

1.3.2

rico de ADN (&cido desoxirribonucleico).

Es Unico para cada individuo, excepcion de gemelos idénticos que
tienen patrones ADN idénticos. A pesar de esto, es utilizado en
aplicaciones forenses para el reconocimiento e identificacion de
personas. El uso de este sistema biométrico esta limitado hacia otras
aplicaciones: contaminacion y sensibilidad, es facil de robar,
reconocimiento automatico en tiempo real, privacidad; esto es, que
informacion si un individuo se encuentra enfermo puede ser obtenida a
través del ADN.

Sistema biométrico de Escritura.

N

Es considerado de comportamiento y poco invasivo, por lo que es
invariante a lo largo de un gran intervalo de tiempo. Los cambios en la
escritura hacen que no sea un rasgo discriminatorio. Puede ser
copiado por otro individuo.



1.3.3

Sistema biomeétrico de firma.

i

134

Estad relacionada con el sistema biométrico por escritura. Pero a
diferencia es que siempre es el mismo texto. La forma de realizar la
firma es una caracteristica individual y especifica de cada individuo.
Este sistema biométrico ha sido aceptado como un método de
autenticacion; en transacciones gubernamentales, legales,
comerciales etc.

Sistema biométrico por la forma de andar.

No es un método muy distintivo, pero es suficientemente
discriminatorio para permitir la verificacion en algunas aplicaciones en
bajos requerimientos de seguridad. Sin embargo, es un sistema
biométrico de comportamiento por lo cual puede que no se mantenga
invariable a lo largo del tiempo. Ya que este sistema estd basado en
secuencias de video de la longitud de los pies de una persona
andando para medir diferentes movimientos de cada articulacion.



1.35

Sistema biométrico por geometria de la mano.

1.3.6

Estd basado en la toma de medidas tomadas como: su forma,
tamano de la Palma, longitud y anchura de los dedos. Es muy simple
de usar. En este sistema los factores medioambientales como un
clima seco o anomalias como piel seca no tienen ningun efecto
negativo sobre la precisién, pero la geometria de la mano no es muy
distintiva por lo cual estos sistemas no pueden desempefiar tareas
de identificacién de un individuo entre un gran conjunto de individuos.

Sistema biométrico por Huella dactilar.

Para la identificacion personal es de alta precisiéon. Las huellas
dactilares de gemelos son diferentes. Asi como las de diferentes
dedos de una misma persona. La precision de estos sistemas, es
adecuada para verificacion y e identificacién en grupos de individuos
no tan grandes. La toma de multiples huellas dactilares de una
persona provee informacion adicional para permitir el reconocimiento
a gran escala. Un problema que presenta es que requiere grandes
cantidades de recursos computacionales.



1.3.7

Sistema biométrico por Huella palmar.

Al igual que la huella dactilar, es una de las maneras mas eficaces
para identificar a un individuo, debido a su estabilidad y unicidad. El
area de la palma de la mano es mucho mas grande que el de un dedo,
4 espor ello que este sistema biométrico podria ser mas util a la hora de
distinguir individuos que el sistema biométrico por huella dactilar.

1.3.8

Sistema biométrico por Iris.

El iris es la regién anular del ojo comprendida entre la pupila y el
blanco del ojo. La textura visual del iris se estabiliza durante los dos
primeros afios de vida. La exactitud y velocidad de los actuales
sistemas de reconocimiento basados en el iris hacen pensar en
sistemas de identificacion a gran escala. Se cree que cada iris es
diferente, incluso en gemelos idénticos. En estos sistemas necesitan
una interaccion del usuario y son caros.




1.3.9

Sistema biométrico por Olor.

Cada objeto emite un olor que es caracteristico por su composicién

w quimica y que podria ser utilizado para distinguir varios objetos. Un

componente del olor emitido por un individuo es distintivo en

=~ particular. Sin embargo, la invariabilidad del olor del cuerpo podria no

ser detectada a pesar de los olores del desodorante o la variante
composicion quimica del medio.

1.3.10

Sistema biométrico de Oreja.

La forma de la oreja y estructura del tejido cartilaginoso del pabellén
auditivo son caracteristicas de cada persona. El reconocimiento se
basa en verificar la distancia de los puntos salientes del pabellon de
la oreja con respecto a una referencia comun del interior de la misma.




1.3.11

Sistema biométrico de Retina.

El escaneo de la retina muestra una estructura vascular abundante
gue en teoria es Unica para cada individuo y ojo. Se diria que es el
biométrico mas seguro ya que practicamente es imposible de
modificar, cambiar o copiar.

La adquisicion necesita un contacto con el dispositivo de captura, ya que se adquiere
cuando un individuo mira dentro de un dispositivo y fija su mirada en un punto dentro del
campo visual para que una parte predeterminada de la estructura vascular sea extraida.

1.3.12

Sistema biométrico de Termograma.

Es patrén de calor radiado por el cuerpo, es caracteristico de cada
individuo y puede ser capturado por una camara de infrarrojos
parecido a una fotografia. El sistema es no invasivo, pero la
adquisicién de la imagen es dificil en medios no controlados donde
habra elementos que emanen calor en las proximidades del cuerpo
humano.

10



1.3.13

Sistema biométrico de Voz.

Es una combinacion de rasgos fisicos y de comportamiento. Las
caracteristicas fisicas se mantienen invariantes a través del tiempo,
pero las de comportamiento varian debido a la edad.

1.3.14

Sistema biométrico facial.

Es un método no invasivo y los rasgos faciales son probablemente las
caracteristicas biométricas mas utilizadas para hacer un
reconocimiento individual.

Cada uno de los métodos propuestos anteriormente presenta tanto ventajas como
desventajas. Unos sistemas biométricos son mas o menos invasivos que otros sistemas
biométricos, presentan niveles diferentes de resistencia ante ataques.

Para vencer los problemas de un determinado sistema lo que podemos hacer es:

Utilizar distintas fuentes de informacion biométrica, dando asi lugar a un sistema
multibiometrico. Esta puede ser vista como distintas muestras de un mismo rasgo,
multiples rasgos, distintos algoritmos de reconocimiento.

11



1.4 Métodos mas utilizados en reconocimiento facial.

1.4.1 El método Viola Jones

El método Viola Jones, forma un enfoque comudn cuando se trata de rostros a identificar.
En cuanto a las diferentes intensidades de pixeles de cada region de una imagen.
Basado en el algoritmo de aprendizaje automatico.

Este método consta de tres niveles.

1. Detector.
Detecta informacion como la probabilistica, escalas (grises). Por lo general cuenta
con un tipo de métrica de referencias conocidas para proporcionar una
identificacion positiva.
2. Segmentacion.
Consta de un Algoritmo que segmenta en regiones de alta probabilidad de la
imagen original.
3. ldentificador.
Localiza solo region donde se encuentra el rostro a identificar.
Identifica intensidades de los pixeles en una imagen. El uso comun de la matriz de color
RGB no es muy adecuado, porque ocupa una amplia gama en el espacio de colores
primarios. Las variaciones debidas a la iluminacion es dificil de tratar, como los colores

en las paredes y la ropa, siendo mas dificiles de discriminar.

Ya que las intensidades de pixeles estdn concentradas en regiones especificas, se puede
hacer una conversion de pixeles al color elegido y un gréfico de dispersion.

Cualquier pixel que se encuentra dentro de la aproximacion o que se encuentre en los
limites establecidos se considera que es un pixel

Correspondiente a la region a identificar en este caso el rostro.
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1.4.2. Localizacion y forma de los atributos faciales, como ojos, cejas, nariz, labios y
menton y la distancia entre estos.

1.4.3. El andlisis de la imagen de la cara, que representa una cara como una
combinacién ponderada de un cierto nimero de caras candnicas. A pesar de que estos
sistemas estan actualmente disponibles en el mercado, algunos requieren unas
condiciones especiales de pose, fondo o iluminacion. Para que un sistema de
reconocimiento facial trabaje bien en la practica; debera automaticamente:

a) Detectar si hay una cara presente en la imagen.

b) Localizar la cara, reconocer la cara desde un punto de vista general, es decir, desde
cualquier pose.

Este sistema biométrico tiene una Problematica multiple: tipo de iluminacion, variabilidad
del fondo de la imagen, posicidn/rotacién del rostro, distorsion del objetivo/captador
empleado, etc.

Variabilidad del rostro: paso del tiempo, uso de gafas, uso de magquillaje,
barba/bigote/patillas, piercing, Peinado, tintes, lentillas estéticas, colgantes, pendientes y
diademas, etc.

1.5 Comparaciones y errores de tecnologias biométricas.

A continuacion se muestra las comparaciones de las tecnologias biométricas
anteriormente analizadas.
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Biométrico | Universalidad | Distintividad | Estabilidad | Evaluabilidad | Rendimiento | Aceptabilidad
A.D.N. A A A B A B
Retina. A A M B A B
g w | e | s | A | 8 | A
Firma. B B B A B A
Escritura. B B B A B A
woe o L a a w a
comeradel W | ow | ow | A ow |
Iris. A A A M A B
Olor. A A A B B M
Oreja. M M A M M A
Rostro. A B M A B A
Termograma. A A B A M A
Voz. M B B M B A

Tabla 1. Comparacion de tecnologias biométricas, A = alta, M = media, B = baja.
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En la siguiente tabla se muestra la posible causa de

biométricos.

error de algunos sistemas

biométrico

Causa de error

Solucién

Huella dactilar

Tipo de trabajo

Implementarlo con varios
dedos

lluminacion, fondo,

base de datos que

Rostro almacenen todo tipo de
contraste )
ambiente
Implementarlo
Voz Interfaces, enfermedad b

periddicamente

Geometria de la mano

Heridas

Implementarlo en ambas
manos

Iris

Posicionamiento, gafas

Implementacién con
posicién adecuada

TODAS

Envejecimiento

Implementarlo
periddicamente

Tabla 2. Causas de error y soluciones de algunos sistemas biométricos.
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Las caracteristicas o rasgos del ser humano que pueden llegar a utilizarse para la
medicion biométrica pueden variar dependiendo de varios factores:

1. Adquisicion.
2. Medio en el que se produce la adquisicion.
3. Tipo de interaccién con el dispositivo que realiza la adquisicion.

4. Variacion de rasgos a utilizar.

1.5.1 Razones més comunes para la variacion de representacion biométrica.

A) Presentacién inconsistente.

La caracteristica o conjunto de rasgos mas representativos capturados por el dispositivo a
utilizar. En este caso la cAmara. Tiene una gran dependencia sobre las caracteristicas de
fabricacion del dispositivo, y sin dejar a un lado la importancia de la interaccién del
individuo con dicho dispositivo.

En nuestro caso tenemos como ejemplo la captura del rostro en forma bidimensional con
el dispositivo (camara) con el cual siendo el rostro un objeto rigido, se podra estudiar o
analizar como un objeto como tal y al no ser tomado como una imagen en una sola
posicién con la misma camara en todas las iteraciones (algunos autores las nombran
como épocas) tendremos varias representaciones de un misma rostro las cuales
tendremos ya almacenadas en una base de datos que contenga la gran amatoria de estas
representaciones.

B) Presentacion irreproducible.

El conjunto de rasgos o caracteristicas biométricas pueden estar sujetas a cambios y
modificaciones, debido al tiempo o algun accidente modifigue directamente a estas
caracteristicas. Por ejemplo en el caso del sistema biométrico de voz. Una gripe puede
llegar afectar a la voz, en el caso del biométrico facial vello facial, una cirugia, etc.
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C) Adquisicion de sefial y/o representacion imperfecta.

Las condiciones de adquisicién de un determinado conjunto de rasgos o caracteristicas
biométricas no son perfectas, por lo que causan variaciones en la imagen o sefial
adquirida. Por ejemplo, iluminaciones distintas pueden provocar variaciones significativas
en la extraccion facial que conllevarian un mal analisis.

1.6 Biometria: Aceptacion y privacidad:

En toda nueva tecnologia aplicada, depende totalmente de la aceptacion de los usuarios.
La facilidad al interactuar con un sistema biométrico contribuye a su aceptacion. Cuanto
menor sea la interaccion del individuo con un sistema biométrico para que este obtenga
los datos necesarios, mayor sera la aceptacion de dicho sistema.

Sin embargo, esto contrae otro problema: la privacidad. Ya que con el uso de estos
sistemas se perderd la privacidad.

Si podemos ser objeto de extraccion de informacién biométrica sin nuestra autorizacion o
colaboracion, sin siquiera percibirlo, tendremos la incognita de ¢Quién guarda nuestra
informacion relevante?, ¢Qué clase de personas tendran acceso a esa informacion?,
¢,como y con qué fin sera utilizada nuestra informaciéon? que por ley es privada.

En este aspecto, se tendrian que proporcionar las garantias en materia de respeto a la
vida privada y de proteccion de datos, de forma que se controle el uso de los datos
biométricos y se impida su uso ilegal.

Actualmente es un tema muy importante para las agencias gubernamentales y de
seguridad. En algunos paises ya se ha implantado con gran éxito, como por ejemplo de
Alemania donde ya se utiliza el pasaporte biométrico.
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1.7 Funcionamiento de sistemas biométricos:

En general, todos los sistemas biométricos poseen un funcionamiento similar. En la
siguiente figura se ilustra un sistema biométrico.

Sensor

-

Preprocesadode la senal

-

Extraccion de caracteristicas

Comparador <::>

f\

I
|
|

Base de datos

-

Normalizacion

Decisidén <:| Umbral

Figura 1. Representacion de un sistema biométrico.

-

Esencialmente un sistema de reconocimiento de patrones que adquiere datos biométricos
de un individuo, extrae un conjunto de caracteristicas 0 rasgos, compara este conjunto
con otro conjunto guardado en una base de datos y ejecuta una accion en funcion de la
respuesta obtenida a partir de la comparacion.
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Adquisicion de datos (sensor).

Con un sensor el cual se pueda obtener datos de interés de un individuo. El tipo de
sensor define el tipo de interaccion entre el individuo y la maquina y es fundamental a la
hora de definir el funcionamiento del sistema.

Pre-procesamiento (pre-processing).

Habra que adaptar la sefial obtenida del sensor a modo de operacién y el algoritmo que
Utilizamos sea el 6ptimo para su analisis.

Generacidn de patrones o extraccion de caracteristicas (template generator).

Para realizar la etapa de registro dentro de nuestro sistema, el conjunto de caracteristicas
se guardan en la base de datos después de haberse generado un patrén que sera
utiizado posteriormente para realizar las comparaciones necesarias para el
funcionamiento. Estos rasgos se generan siempre que nuevos datos lleguen al sistema.

Comparador de patrones (matcher).

Los patrones generados a partir de las nuevas muestras que han entrado en el sistema se
comparan con los guardados en la base de datos. Esta comparacion nos proporciona
unos valores (match scores) que se utilizan a la hora de tomar una decisién en el sistema
al confrontarlos con un umbral. Moviendo estos umbrales; es como se consigue modificar
el rendimiento del sistema.

Los rasgos o caracteristicas de un usuario pueden ser extraidas de una o varias muestras
biométricas.

Algunos sistemas tienen multiples muestras de un mismo usuario, esto es para tomar en
cuenta las variaciones que pueden sufrir un rasgo o caracteristica biométrica a lo largo del
tiempo.
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Los sistemas de reconocimiento facial, por ejemplo, tienen que guardar multiples rasgos
de un mismo individuo con diferentes poses con respecto a la camara.

Asi, se obtienen mas posibilidades de obtener un correcto funcionamiento del sistema,
pues tiene mas datos con los que trabajar, aunque aumentan las necesidades
computacionales.

1.8  Técnicas de reconocimiento de patrones.

1.8.1 El andlisis en componentes principales (PCA).

Se basa en el calculo de la matriz de covarianza o correlacion de los vectores de
caracteristicas

Los auto-valores de la matriz dan el orden de importancia de las componentes principales

Los auto-vectores asociados poseen la misma direccién que las dimensiones principales

Para facilitar la deteccion suele usarse también el coeficiente de correlacién normalizando
el resultado al intervalo [-1, 1].

r=(oxy)/ ((ox) (oy)) Férmula 1

1.8.2 Las redes neuronales permiten reducir la dimensionalidad de los vectores.
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Los patrones de entrenamiento son los vectores y la salida deseada también.

La capa oculta, mas pequefa que la entrada y salida proporcionan una representacion
mas compacta de las caracteristicas.

21



CAPITULO 2
Texturizacion.
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Capitulo 2. Texturizacion.

2.1 Introduccién.

La texturizacion es una parte muy importante para poder tener éxito en el procesamiento
de las imagenes, para buscar en una gran base de datos de imagenes.

Pero existe un gran problema para encontrar un método 6ptimo de texturizacion.

2.2 Definicion.

Las caracteristicas extraidas de la imagen dependen de que la textura del contenido de la
imagen se pueda definir por las propiedades estadisticas locales de un pixel en escala de
grises 0 en escala de RGB (Red, Green & Blue). Esto datos estadisticos se pueden
adaptar de manera eficiente en el algoritmo computacional a partir del célculo de la matriz
de concurrencia. La cual detalla de manera exacta y matematicamente la imagen
capturada con todos sus detalles.

2.3 Histograma.

El histograma de una imagen es una herramienta visual de gran aceptacién y utilidad para
el estudio de imagenes digitales. Con una simple mirada puede proporcionar una idea
muy aproximada de la distribucion de niveles de gris, el contraste que presenta la imagen
y alguna pista del método méas adecuado para manipularla.

Forma:

Histograma acumulado:

H(i) =YL _oh(k) Formula 1
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En el caso de que el histograma fuese en su totalidad plano, utilizamos la formula del
histograma acumulado para cada uno de los niveles de grises:

NM

56 Formula 2

Gi)= (i +1)

En particular necesitamos que el histograma acumulado sea igual al histograma
acumulado para cada nivel de grises, lo cual quedaria:

NM

256 = H(i) Férmula 3

(i +1)

s 256 o o 256 ;o .
i = H(i)—1 donde: i = parte entera (NM H(i) 1) Férmula 4

Las intensidades o niveles de gris estan representadas a lo largo del eje(X,Y).

Suele ir de 0 a 255, mientras que el nimero de ocurrencias para cada intensidad se
representan en el eje y. Debemos poner mucho énfasis en remarcar que la frecuencia de
aparicion de cada nivel de gris en el histograma se muestra siempre en forma relativa
debido a que el valor absoluto puede variar bastante en funcién del tamafio de la imagen
gue usemos, asi como también puede variar el maximo valor a representar.

Si usamos una imagen a color, no podemos hablar de un Unico histograma que
caracterice a la imagen, en este caso usaremos tres histogramas, uno para cada color
(RGB).
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2.4 El modelo RGB.

En el modelo RGB cada color aparece en sus componentes espectrales primarios: Rojo,
Verde y Azul (por sus siglas en ingles). Este modelo estid basado en sistema de
coordenadas cartesianas. El subespacio de color de interés es el tetraedro mostrado en la
figura 1. En el cual los valores RGB se encuentran en tres vértices; Cyan, Magenta y
Amarillo se encuentran en otros tres vértices, el color negro se localiza en el origen y el
color blanco se sitGa en el vértice mas alejado del origen. En este modelo, la escala de
grises se extiende desde el negro al blanco a lo largo de la diagonal que une a esos dos
puntos, y los colores se encuentran dentro del tetraedro, definidos por vectores desde el
origen. Por comodidad y practibilidad se asume que todos los vectores se encuentran
normalizados, de modo que el tetraedro es unitario, es decir, todos los valores RGB se
encuentran en el rango (0,1). Las imagenes en este modelo se forman por la combinacién

en diferentes proporciones de cada uno de los colores primarios RGB.

J\B
Azul (0,0,1) Cyan

Magenta E .- |Blanco

1 -

i <7

L

Negro ,IL .<" Escala de grises Verde | (0,1,0) R
Rojo ~ (1,0,0) Amarillo
R

Figura 1. Tetraedro de color RGB. Los puntos a lo largo de la diagonal principal tienen valores de gris, desde el negro en el origen al punto (1,1, 1).
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La forma del histograma proporciona informacion que utilizaremos, como la intensidad
media y la dispersién de los valores de nivel de gris, que es la medida de contraste de la
imagen.

Siendo esta lo referente al contraste, cuanto mayor es la dispersion a lo largo del eje de
los niveles de gris mayor es el contraste de la imagen y es entonces cuando podemos
visualizar a simple vista una maxima apreciacion de la imagen, un perfil estrecho (toma
muy cercana) corresponderd a una imagen de bajo contraste.

Y la intensidad de la imagen, en el histograma refleja una descripcion de la apariencia
global de la imagen de forma que si los niveles de gris estan concentrados hacia el
extremo oscuro del rango de la escala de gris, podremos apariencia que la apariencia
global de la imagen ser& oscura, pero si concentramos los niveles de grises al lado claro
de la imagen, valores cercanos a 255, la imagen sera brillante.

2.5 Matriz de concurrencia.

La informacion de texturizacion de la imagen esta en la relacion espacial que los tonos de
gris tienen entre si. Esas relaciones la podemos obtener de la matriz de concurrencia
espacial que son usadas para obtener la informacion, en una direccion especifica (0°, 45°,
90° y 135°) entre los pixeles gue existen dentro de una ventana dentro en la imagen.

Con este método podremos extraer una gran cantidad de informacién de textura de la
imagen por la gran variedad de descriptores que podemos obtener de esta matriz, asi
podemos caracterizar los valores cuantificables de cada imagen analizada.

2.6 Concepto de matriz de concurrencia.

El procedimiento de generacion de imagenes de textura requiere que el analista defina
cinco variables:

> tamafo de la ventana.
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» banda espectral de entrada.
» las texturas derivadas.
» cubanizacion (nimero de bits) del canal de salida.

> la componente espacial (la distancia interpixel y el angulo para el computo de la
concurrencia).

El tamafio de la ventana, debe ser cuadrada y con nimero impar de pixeles. El calculo de
la textura es un Unico nimero que nos va a representar la ventana completa, el cual
vamos a colocar en el lugar del pixel central. Luego, la ventana se mueve un pixel.

Esto lo repetiremos nuevamente, calculando una nueva matriz de coocurrencia para la
nueva ventana y la cual nos dara un resultado, es decir un nuevo valor, para el pixel
central de esta nueva posicion de la ventana. Con este método se construye una nueva
imagen con valores de texturas.

Cada celda de la ventana debe colocarse en una celda que esté ocupada en la imagen
original. Es decir el pixel central de la ventana No ocupar un borde de la imagen. Si la
ventana tiene dimensiones (H x H), una franja de:

H-1) . . Lo .
% Pixeles alrededor de la imagen permanecera sin resultado. Formula 5

Normalmente los pixeles de borde representan una fraccién de las imagenes, por lo cual
es un pequefio problema. Pero, si la imagen es pequefia o la ventana es muy grande,
este efecto lo tendremos que considerar en el analisis de los resultados obtenidos.

27



Esto lo podemos solucionar al llenar esas celdas con el valor calculado para el pixel mas
cercano.

En una imagen, que representa una situacion real, primero debe ser capturada y después
para que sea procesada por un sistema de cOmputo para que pueda ser digitalizada.

Una imagen digitalizada se puede considerar como una funcion f(X,Y), se puede decir
que la genera un medio 6ptico el cual la muestreo y la cuantifico tanto en brillantes,
muestreado como una matriz cuyos renglones y columnas estan exactamente espaciadas
e identificadas en cierto punto de la imagen, y el valor que corresponda al elemento de
dicha matriz determinara la informacion del nivel de grises en dicho punto.

Los pixeles tienen una ubicacién es decir un nimero de renglén y un nimero de columna
es una coordenada.

Una imagen puede ser considerada como una funcién en 2 dimensiones que nos puede
mostrar informacion.

2.7 Representacién grafica.

A continuacion en la figura 2. Podremos observar un ejemplo de una imagen digitalizada y
Su proceso.
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Figura. 2 Imagen fisicaa Imagen digital

29



En la imagen anterior podemos observar un cuadrado que enmarca el rostro de un
sujeto, y del lado derecho es como se almacena la imagen en una computadora que es
en forma de matriz, aqui estamos extrayendo una region de la imagen. Dicho rostro es el
gue nos interesa identificar de toda la imagen.

Existe un problema muy grande, el cual es identificar el rostro sin confundirlo con alguna
otra parte del cuerpo o algin otro individuo que se encuentre en la foto como podria ser
un animal u otro objeto como un &rbol. Esto es por si los demas objetos en la imagen
puedan tener parecidas intensidades en su pixelaje.

Es por eso que se emplea la técnica de la matriz de concurrencia. Que es la que nos va a
dar la texturizacién del rostro que es lo que nos interesa y no de otros objetos que se
encuentren en la imagen.

En la imagen tomaremos los pixeles que contengan parte del rostro, y los pixeles que
contengan mayor parte de rostro dentro de ellos esos pixeles van a tener més posibilidad
de que sea rostro su contenido. Como se muestra a continuacion en la figura 3.
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180° 50 45

Figura.3 Imagen con pixeles propuestos.
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6

Usamos las siguientes combinaciones que dan lugar a las cuatro orientaciones
principales.

6= 00, 45°, 90° y 135°

Una vez obtenida la matriz simétrica, necesitamos expresar esta matriz como
probabilidad.

2.8 Obtencién de vectores de concurrencia.

2.8.1 Algunas férmulas para su obtencion.

2.8.1.1 Eventos.

Es el numero de veces que un evento ocurre, dividido por el nimero total de posibles
eventos.
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Esto se puede calcular con la siguiente expresion:

Cij=—1 Férmula 6
X Vij -
ij=0
Dénde:
i = Es el nUmero de filas.
j= El nimero de columnas.
V = Es el valor de la celda (i,j) en la ventana.
C;j= Es la probabilidad en la celda(i, j).
N = Es el numero de filas o columnas.
2.8.1.2 Para la energia.
ZlZ]|Cij|2 Férmula 7
2.8.1.3 Momento de distincion de elementos de orden k
i Xli —jlcij Formula 8
2.8.1.4 Momento inverso de la distancia de elementos de orden k donde i # j.
1 ... .
ZiZj_(i_j)K Cij Férmula 9
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2.8.1.5 Entropia.

— 22 Cij log cij

2.8.1.6 Uniformidad

X%, C%ij

2.8.1.7 Correlacién

1
oxoy

i % — px)(j — py)Cij

Donde:
px = Y;i%; Cij
py =i Cij
o%x = ¥;(i — ux)* 3 cij
o’y = X, — uy)? 3j cij
2.8.1.8 Inercia.

Yi % — PECij
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Formula 14
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2.8.1.9 Homogeneidad.

1 .. ,
Zi Z]m Cl] Formula 18

2.8.1.10 Promedio aritmético.
y % Férmula 19

2.9 Método para resolver la matriz de concurrencia.

Primero se ubican los nimeros que se encuentran en las filas y las columnas del exterior
de la matriz de concurrencia, como se indica en la matriz de 4X4 que se muestra a

continuacion:

Después se toma como numero central el primer nimero de
la columna, y el primer nimero de la fila sera el numero

adyacente, que inicializara, con aggseguira agi. Asi
1 1 0 2 3 sucesivamente se realizara el barrido hasta terminar con
todos los nimeros de las filas y columnas del barrido tomando
en cuenta los grados a los que se hara dicho barrido.

A continuacion se resuelve la matriz a: 0°, 45°, 90° y 135°.
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Matriz de concurrencia resultante a 0°.

(0031]
2000
0103

0010.

Matriz de concurrencia resultante a 45°.

(101 1]
0011
0201

0010.

Matriz de concurrencia resultante a 90°.

(0111]
2001
0021

11200
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Matriz de concurrencia resultante a 135°.

2000
0010
1011

10111

De igual forma se realizan las matrices de concurrencia resultantes para 180°, 225°, 270°
y 315°.

2.10 El histograma.

Como se menciond anteriormente en este capitulo; y retomando la definicién del
histograma que es una herramienta muy importante en el andlisis de una imagen, pues
es una funcion discreta que va a representar el nimero de pixeles de la imagen en
funcion de los niveles de grises.

Para calcular la probabilidad de concurrencia de los niveles de gris:

P(g) = %g) Férmula 19

M= namero de pixeles de la imagen.

N(g) = namero de pixeles en el nivel de intensidad.
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2.10.1 Representacion grafica del histograma.

A continuacién representamos el histograma de la imagen (Figura 3, con pixeles
propuestos), tomamos los pixeles que contienen la imagen, donde tomamos 36 niveles
de grises, para ejemplificar el histograma, donde la matriz queda de la siguiente forma.

OO OO o
OO OO
QO = o

OO0 . o= O
OO OO = o
SO O &= ro
= O W U

11
11

6 17 8 15 15 12 12 12 12 18
9 17 18 12 21 21 12 12 12 22

22 3 4 0% 2 2 2 26 12 2
21 21 28 29 30 30 12 12 31 3

LT K I Y B VAR VA VAR R 2

Figura 4. Matriz con los pixeles correspondientes a la figura 3.

§ 12 38

L
e B e I
OO OO &= &= ro

El histograma obtenido a partir de los niveles de gris de dicha imagen es:
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M 5eriess
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W Series?
W Seriesg
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i 5eries10

Figura. 4. Histograma de la imagen pixeleado.
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El histograma nos proporciona informacion bastante importante, nos da la intensidad
media y la dispersién de los valores de nivel de gris, que es la medida de contraste de la
imagen.

En el ejemplo anterior de la figura 4. Podemos observar claramente en el histograma la
cantidad de niveles de gris que se encuentran en cada serie.

En la serie 1: Se encuentra de color azul marino la intensidad de gris 1, en el rojo y verde
la intensidad que corresponde al 6, en la morada y en la azul la intensidad
correspondiente a la 11 en la anaranjada la intensidad 16, en la purpura la intensidad 19,
en el verde claro se encuentra la intensidad 27 y en la morada claro se encuentra la
intensidad 34.

Y asi en cada serie nos damos cuenta cuantos niveles de gris tiene la imagen.

Las figuras siguientes muestran los histogramas individualmente tanto para la
componente espectral Rojo, Verde y Azul. Como el histograma total RGB y el histograma
en tonalidades de grises.
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Archivo  Edicin f Color Mg Operaciones Ajustes Bordes Filtros Xtras

=lu[-|slslalal

%' PRUEBA_HISTOGRAMAjpa(1) =10/ x| (7R

Seleccién(xy,ancho,alto):134,323,0,0

Figura. 5 Imagen en componentes espectrales RGB y tonalidades en gris.

Ajustes de histograma =3

Aplicar |
Ecualizar |

I~ Unificar indicadares
i+ Raojo Mz, I
" verde  Min. I

i Azul

|)llllllllllII-II.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Figura. 6 Imagen en su componente espectral rojo.
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Ajustes de histograma [=3a)

Aplicar
Ecualizar

[~ Unificar indicadores

" Rojo Max. |255

@ Lerdd  Min. |0

Klllllllllllll I T N O N O e e N T AT A AR RN WA A

Figura. 7. Imagen en su componente espectral verde.

Ajustes de histograma (=3

Aplicar
Ecualizar

[ Unificar indicadores

" Rojo Max. |2599
" Werde  Min. |0

rflllllllll

Figura. 8. Imagen en su componente espectral azul.

42




Ajustes de histograma Ex"]

Aplicar
Ecualizar

* Raojo RS
" verde  Min.
" Azul

I)lllllllllIll_ll_lllllllllIIIIlllllllIllllIllllIllllllllllllllllllllllIIIIlllllIIIIllllllllllllllIllllIlllllllllllllllllllllllllll

Figura. 9 Imagen en sus tonalidades en gris.

2.11 Normalizacion.

La ecuacion transforma la matriz de concurrencia en una aproximacion de tabla de
probabilidad. Se queda como aproximacion pues los valores de grises son valores
enteros, esto nos indica que son valores discretos.

Toda la informacion esta contenida en la matriz de dependencia espacial desarrolladas
para las 4 direcciones. Entonces se dice que cuanto mayor es el nimero de la diagonal
en la matriz de concurrencia, mas homogénea es la textura en esa parte de la imagen
gue se esta analizando.
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Capitulo 3. Redes Neuronales.

3.1 Introduccion.

Son modelos computacionales con propiedades de habilidad de adaptacién, aprender,
generalizar, agrupar u organizar datos y su operacion esta basada en un procesamiento
paralelo.

3.2 Red neuronal.

Una red neuronal es constituida por un con junto de células de procesamiento llamadas
neuronas. Una neurona es un dispositivo sencillo formado por una serie de entradas una
sola salida, cada neurona acepta como entrada las salidas procedentes de otras
neuronas, siendo la entrada a la neurona la suma de las entradas a dicha neurona (ver
fig. 1).

x1 @ Perceptrones simples

Entradas rj

x2 o ¥ yl
\Qz Salidas
o o
%
\

N\
A
X
x4 @
@

x3

xS

Figura 1. Esquema de una Red Neuronal.
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Explicando la figura 1.
Donde:
X,, = Corresponde a lan — sima sefial de entrada.
W,; = Pesos sinapticos.

Y,, = Correspode a lan — sima sefial de salida.

Z =Suma de las sefiales de entrada multiplicados por los pesos sinapticos.

Cada neurona se caracteriza por un estado de activacion, que es un valor que oscila entre
0 y 1 (no pueden ser otros numeros diferentes, pues el “0” indica que no hay nada y el
“1”indica que hay algo). Si el estado de activacion de la neurona es igual a 0, la neurona
no estd activada. En caso contrario, cuando el estado de activacién es igual a 1,
corresponde a una neurona activada. En otras palabras si la funcién de salida y, es igual
a 1 corresponderd al rostro y si la funcién de salida y, es igual a O corresponderd al caso
contrario.

y, = 0 = NOROSTRO.

y, =1 = ROSTRO.

Cada neurona realiza un procesamiento sencillo: recibe informacion de neuronas vecinas
o del exterior y la utiliza para calcular una sefial de salida que se propaga hacia otras
neuronas.
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3.2.1 Organizacion de lared neuronal.

En general las neuronas se organizan en capas dependiendo de su funcién en la red
neuronal. Esto es; que hay tres tipos de neuronas: las neuronas en donde la activacion
son datos de entrada del problema (In), las neuronas cuya salida es la salida del
problema(Out) y el resto de las neuronas se les llama neuronas ocultas (no son “visibles”
del exterior).

3.2.2 Construccion de lared neuronal.

Para construir una red neuronal que haga nuestra tarea. Hay que decidir cuantas
neuronas se van a emplear, el tipo de neuronas y como se van a conectar.

3.2.2.1 Diseio de la red neuronal:

1. Definir el tipo de red y su estructura.
2. Dimension de la entrada y la salida.
3. Entrenamiento de Red neuronal.

4. Presentacion de los ejemplos.

3.3 Reglas para el aprendizaje de unared neuronal.

La red neuronal aprende de los ejemplos pero no codifica el conocimiento en un momento
especifico, ya que esta distribuido en la estructura de la misma red neuronal, que debe
cumplir cuatro reglas de representacion de conocimiento.
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Regla 1.

Entradas similares, pertenecientes a clases similares, deben producir representaciones
similares y ser clasificados como pertenecientes a la misma categoria.

Entrada: [X, X3, ..., X, | Férmula 1

Distancia Euclidiana:

dyyllX Y| = /Zle(xi —y)? Formula 2

similitud = 1/d
xy

Similitud usando producto interno.

si||[X — Y| - 0 entonces X - Y. Férmula 3

Implica que a mayor similitud lo que supone mayor producto interno. Si la similitud es alta
por lo tanto pertenecen a la misma categoria.
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Regla 2.

Ejemplos a categorizarse separadamente deben tener una representacién muy diferente a
la red neuronal.

Fig. 2. Relacion entre el producto y la distancia Euclidiana como mediciones de la similitud entre patrones.
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Regla 3.

Si una caracteristica es importante, debe existir un gran nimero de neuronas dedicadas a
Su representacion.

Regla 4.

Informacion a Priori e invarianzas, deben incorporarse a la estructura de la red neuronal.
Implica la presencia de una estructura especializada.

La informacion a priori se incorpora:

> Seleccionando la estructura de la red neuronal con conexiones locales
(parcialmente conectadas).

» Restringiendo la seleccion de pesos.

» Por procesamiento para extraer caracteristicas.

Ventajas de incluir informacion a priori:

a) Menos parametros a ajustar en el aprendizaje (reduce la complejidad y el tiempo
de respuesta).

b) Aceleracion del proceso de la informacion.

c) Reduccion del costo de implementacion.
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3.3.1 Invariancia:

Determinacién de las caracteristicas que no varian o cambian en las diferentes
representaciones. Y se puede incorporar por:

1. La estructura. Seleccionar la estructura de la red neuronal de tal forma que
diferentes representaciones del mismo objeto den la misma salida.

Como ejemplo pondremos la clasificacion de imagenes invariantes a rotacion.

W,; = peso sinaptico que conecta el pixel i con la neurona j.

Si Wl] = W]k Formula 5

Para todos los pixeles tales que la distancia al centro sea la misma, se obtiene la
invarianza a la rotacién. Su desventaja es la duplicacién de pesos e incremento excesivo
del nimero de pesos.

2. Utiliza pares de entrenamiento con diferentes representaciones. Su desventaja es
que no garantiza la clasificacién de diferentes objetos con diferentes representaciones
esto quiere decir que tiene alta complejidad de entrenamiento.

3. Caracteristicas invariantes. La cual se obtiene por medio de procesamiento. Las
caracteristicas invariantes puede ser reducido a un valor suficiente; el disefio del
clasificador neuronal se simplifica (figura 3), la invarianza se puede garantizar en todos los
ejemplos. Su desventaja es que requiere de informacién a priori, y no existe una teoria
desarrollada para optimizar la estructura de una red neuronal.
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Entrada Clasificacion

Extractor de
— | caracteristicas Clasificador neuronal —

invariantes

Figura 3. Diagrama de un sistema del tipo de espacio de caracteristicas invariante.

3.4 Perceptron multicapa.

Es un conjunto de neuronas que se comunican entre ellas, enviandose entre si a través
de conexiones. Y en la cual podemos destacar algunos elementos.

» Un conjunto de neuronas para el procesamiento.

» Un estado de activacion a; para cada neurona que es equivalente a la salida
neuronal.

> Conexiones entre neuronas, generalmente se define por un peso sinoptico Wj, el
cual determina el efecto de la sefial de la neurona j en la neurona k.

» Unaregla de propagacion que determina la entrada efectiva U; de una neurona a
partir de entradas externas.

» Una entrada externa 6, para cada neurona, que va a hacer uno de los
componentes de la entrada efectiva U;(t) de la neurona.
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» Una funcién de activacion f(.) que determine el nuevo nivel de activacion a partir
del valor de la entrada efectiva U;(t) y de la activacidén actual a;(t).

» Un método de aprendizaje (en este proyecto utilizaremos el aprendizaje
supervisado).

» Un entorno que proporcione a las sefales de entrada y con el cual debe operar red
neuronal.

Una red neuronal esta formada por multiples capas en donde las neuronas de cada capa
estan conectadas con todas las neuronas siguientes, esta conexion esta ponderada
(examinada o pesada), mediante un peso que es el que determina, junto con la salida, la
activacion o no activacion de la neurona.

La primera tarea de la red neuronal es el ajuste de los pesos entre las neuronas ya que
inicialmente se les da un peso aleatorio en un sistema de entrenamiento supervisado
como el que se utiliza en este proyecto; durante la fase de entrenamiento se le presentan
a la red neuronal patrones que queremos que diferencie. Como los resultados que debe
proporcionar cada patron, la red va ajustando los pesos de las conexiones en funcion del
error cometido, hasta que los patrones iniciales, la salida de la red neurona sea la
correcta.

Al terminar esta fase, los pesos quedaran fijos y la red neuronal estara lista para clasificar
nuevos datos que le presenten.

En la red neuronal es posible distinguir una capa de entrada a la que se le proporcionan
datos, una capa de salida, que es la que produce los resultados finales y un nimero de
capas ocultas (intermedias).

El nimero de neuronas en la capa de entrada depende de la cantidad de informacion
disponible. EI numero de neuronas de salida depende del problema a resolver.
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La red neuronal puede ser utilizada dentro de un sistema de reconocimiento facial para
clasificar las caracteristicas de un individuo, interviniendo solo en la parte final del
proceso. En nuestro estas caracteristicas han sido calculadas usando el método de la
matriz de concurrencia, considerados a la entrada de las neuronas los niveles de grises o
RGB (Red, Green, Blue) de la imagen, de tal forma que la red neuronal selecciona las
caracteristicas mas importantes.

La representacion geométrica del rostro se codifica implicitamente pero se afiaden
elementos como la textura, esto hace que la red neuronal preserve informacion de la
configuracion. Uno de los limitante de este modelo son las variaciones de iluminacion,
orientacion.

3.5 Aprendizaje supervisado:

Es en el cual se necesita un maestro externo que conozca el mapeo entre las salidas y
entradas de la misma red neuronal.

El entrenamiento se realiza mediante la comparacién de la respuesta exacta, el maestro
es capaz de proveer el valor de la respuesta correcta (accién Optima a obtenerse). Los
parametros son ajustados por el vector de caracteristicas de entrenamiento y el error
definido como la diferencia entre la respuesta de la red neuronal y el maestro, esto se
lleva a cabo de manera iterativa, con el objetivo de que la red neuronal emule al maestro.
Cuando esta condicidn es alcanzada, el maestro se puede excluir y la red neuronal puede
interactuar con el medio por ella misma.

La desventaja de la red neuronal utilizada, es que sin el maestro, la red neuronal no es
capaz de aprender nuevas técnicas o estrategias para problemas particulares que no
hayan sido considerados anteriormente en el entrenamiento. Cuando la misma red
neuronal es demasiado grade y no-lineal nuestro algoritmo tendra la posibilidad de
hacerse algo lento en su procesamiento para dar la respuesta ideal.
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3.6 Aprendizaje:

Es la facultad de la red neuronal que requiere para aprender y puede lograr a hacerlo por

medio de los siguientes parametros.

1. Aproximacion.

Si en un mapeo no-lineal entre las entradas y las salidas de tal forma de que P = g(x),

donde g es desconocida. El objetivo de la red neuronal es aproximar esta relaciéon dado

un conjunto de ejemplos (x; , P;).

2. Asociacion.

Puede tener dos formas:

a) Auto-asociacion:

La red neuronal debe almacenar una serie de patrones a través de ejemplos repetitivos,
ante la presentacién de estos mismos ejemplos parciales o defectuosos de algunos de los
patrones la red neuronal debe ser capaz de recuperar el patrén original.

b) Hetero-asociacion:

El conjunto de patrones de entrada tiene correspondencia con un conjunto de patrones de
salida (este caso e ideal para el tipo de aprendizaje supervisado), por lo cual sera utilizado
posteriormente en el desarrollo del sistema.
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3. Clasificaciéon de patrones:

Clasifica los vectores en una serie de categorias, si estas categorias son conocidas de
antemano y se tiene un conjunto de ejemplos, se utiliza una red neuronal de aprendizaje
supervisado, esto es que, la red neuronal permite ver irregularidades de los vectores
antes de clasificarlos.

4, Prediccion:

Su objetivo es obtener una prediccion determinada X de la proxima muestra de x(n), esto
es:

Si se tiene m muestras de una sefial de x(n—1),x(n—2),...,x(n—m) en un
determinado tiempo hay que mencionar los ejemplos de entrenamiento se toman en una
misma sefial.

x(n) Cumple la funcién de respuesta, por lo tanto se define el error e = x(n) — Xpara
utilizarlo como base de un algoritmo de aprendizaje que ajuste los para los pardmetros de
la red neuronal (model building).

3.7 Red neuronal Feed-forward.

También llamadas perceptrones, consiste en un conjunto de terminales de entrada, una
serie de capas de neuronas intermedias y una capa de salida.

Restringe las conexiones o neuronas de capas adyacentes y exclusivamente hacia
adelante. Las capas entre las entradas y las salidas se llaman capa oculta por no tener

conexion con el exterior.

Las redes neuronales sin ninguna capa se les conoce como receptores simples y las que
tienen una o mas capas ocultas se les llama perceptrones multicapa.
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El procesamiento de cada neurona en una Feed-Forward es:

P; = F(hl) = F(Zk Wlk’]) Férmula 6

P = salida.

K = entrada

W, = pesos sinampticos

F(h) = funcion de activacion.

Los perceptrones multicapa estan aplicados a problemas de aproximacion de funciones.
La sefial de entrada se propaga hacia adelante, pasando por cada capa de la red
neuronal hasta la salida.

Esta red neuronal tiene tres caracteristicas que las diferencia de las demas:

1. Cada neurona tiene una funcidon de activacion no-lineal, si no fuera asi, la red
neuronal seria de perceptron simple.

2. Se cuenta con varias capas ocultas que permiten el aprendizaje extrayendo las
caracteristicas de los valores de los vectores caracteristicos de entrada.

3. Tiene un alto grado de conectividad.

Esto permite que la red neuronal aprenda de la experiencia pero se hace mas lento el
aprendizaje.
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Capitulo 4. Desarrollo del proyecto.

4.1 Introduccion.

En este capitulo se aplicaran todas las herramientas que se describieron en los capitulos
anteriores de este reporte, para que el lector se dé una idea del como se realizé el proyecto
paso a paso. Y que este escrito se pueda retomar a un futuro como herramienta como
referencia o guia en trabajos futuros.

4.2 JAVA.

En este proyecto terminal utilizaremos el lenguaje de programacion JAVA como herramienta
principal, porque es una herramienta poderosa multiplataforma para el desarrollo de
aplicaciones criticas. No importando que tipo de sistema operativo se tenga en la maquina a
usar.

Asi como facilita la programacion y desarrollo a niveles superiores y permite el desarrollo
incremental de aplicaciones futuras, independientemente de la plataforma utilizada.

Se eligi6 JAVA porgue tiene mayor dinamismo, facil de programar, usar y es muy comodo y
amigable con la programacion a comparacién de otros lenguajes como el C, C++, etc. Y
tiene la ventaja de desarrollar proyectos de gran peso.

Otra razon por la que elegimos el lenguaje JAVA es porque se pueden conseguir versiones
adelantadas o actualizaciones a un bajo costo en internet.

Puede ser integrado con cualquier plataforma, que cada empresa o0 usuario puede
implementarlo como mas le plazca adecuandolo a sus necesidades, politicas 0 metodologias
que necesite.
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Facilita y dinamiza el monitoreo de errores en la programacion del proyecto, asi como la
toma de decisiones y observar detalles técnicos.

4.3 Texturizacion.

Utilizaremos esta técnica para saber las intensidades de pixeles en una imagen capturada
digitalmente. Y asi saber cuales son las regiones que contengan la informacion de interés
para nosotros, en este caso donde se encuentra el rostro.

Cada imagen digitalizada se integra por un numero de pixeles determinado, cada pixel
contiene un nivel de intensidad propio; en escala de grises van desde 0 a 255 niveles de
intensidad, en la escala RGB (Red Green Blue) por sus siglas en inglés, a cada una le
corresponde un nivel de intensidad desde 0 a 255.

Por comodidad y grado de complejidad una imagen en tonalidades de grises es mas facil de
analizar. Esto l6gicamente es porque se trabaja con una sola escala de intensidades.

4.3.1 Extracciony Célculo de la matriz de concurrencia.

Como se menciond anteriormente las imagenes digitales estan integradas por pixeles de
diferentes tonalidades o niveles de intensidad ya sea en escala de grises o en RGB.

La imagen o fotografia capturada la podemos analizar como una matriz completa de
N x Melementos y a su vez la podemos dividir en un conjunto de submatrices de M x N
elementos, estos elementos seran los valores de intensidad de cada pixel.
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Podemos ejemplificar este concepto calculando la matriz de concurrencia B, de la matriz A,
tomada o extraida de la imagen capturada. Con tres niveles de intensidad, y a 45° y
definiendo la matriz A como una matriz de 4 x 4 elementos.

N O OO
N = OO
=W R

Calculada la matriz de concurrencia matriz B, podemos aplicarle las formulas descritas en el
capitulo 2 y pasar al siguiente paso que es la insercién de los vectores de concurrencia o

W wiN =

45°

Figura.1 Ejemplo matriz concurrencia

funciones de entrada de las redes neuronales.

4.4 Redes Neuronales.

Esta herramienta es tal vez la mas importante sin demeritar a las técnicas anteriores, pero
esta serd la herramienta que nos dira a través de un procesamiento la ubicacion de un rostro

en una imagen.

Esto es; con los valores obtenidos de la matriz de concurrencia a través de la aplicacion de

= D
N O = O

onNn = O

S O R b

las formulas estadisticas n que se mencionaron anteriormente en el capitulo 2.
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Estos valores serdn ordenados de manera vectorial que se llamaran funciones de entrada a
la red neuronal, esto se aplicara para excitar o inhibir a las neuronas.

A través de épocas (iteraciones) entre las neuronas se iran ajustando los pesos sinépticos
W, por medio del algoritmo, y que tendran valores aleatorios al principio de las épocas,
también tendremos que incluir una velocidad de aprendizaje a.

Esto es en el calculo del error, que debe ser muy pequefia; esto se podria ejemplificar muy
facilmente.

Si en el barrido de la imagen pixel a pixel se podria perder, saltar o no tomar en cuenta un
pixel se podria perder un elemento o conjunto de pixeles de suma importancia o que
contengan parte del rostro esto nos llevaria a un error de poca eficiencia en la salida de la
red neuronal; o sea, a mayor velocidad de aprendizaje serd menor eficiente y a menor
velocidad de aprendizaje mayor sera la eficiencia.

Al final de cada época si el resultado es incorrecto, esto quiere decir que en ese matriz no
existe un rostro o solo se encuentra una pequefiisima parte del rostro, tendremos que ajustar

los pesos sinapticos con la formula de error €, asi como el umbral ©.

4.5 El proyecto paso a paso.

Esto lo representaremos paso a paso de forma matematica y grafica para el mejor
entendimiento para el lector.
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Fig. 2 Imagen capturada.

» Toma o captura de la imagen a analizar. No importa el ambiente, ya que puede ser en
ambiente controlado o no controlado. Y sin importar el dispositivo de captura,
(cadmara, celular, etc.) no importando el nivel de calidad de la imagen (pixelaje).

A continuacion se dara una explicacion mas especifica sobre ambientes controlados y no
controlados.
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45.1. Ambiente controlado:

Se refiere aquel sitio o lugar en donde se puede controlar tanto la intensidad de luz como el
fondo del lugar y las personas u objetos en el area al momento de capturar la imagen, por
ejemplo en una habitacion.

Fig. 3 Imagen capturada en ambiente controlado.
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4.5.2. Ambiente NO controlado:

Es un lugar en donde no podemos controlar la intensidad de luz, como la luz solar y tampoco
el fondo del lugar, ni los objetos o personas, animales etc.

Que se encuentren o cruzan por el lugar en el momento de la captura de la imagen, por
ejemplo la calle, el campo o lugares publicos como son centros comerciales bares, algun tipo
de transporte, etc.

Fig. 4 Imagen capturada en un ambiente no controlado. (Cima del volcan popocatépetl).

> Posteriormente se abre la fotografia desde el sistema y se elige como se muestra en las
siguientes figuras 5 y 6.

65



dicibn Transformar Color Morfologicas Regiones Operaciones Ajustes Bordes Fitros Riras

& Guardar
& Guardar como

Figura. 5 Imagen del sistema para abrir archivo.

Archivo  Edicin f Color  M¢ Operaci Ajustes Bordes Filtros Xiras

& v | B | B | ] |

Bustar en: ) Lady's v EIJ ;ﬁ(_J

P PRUEBA1 jpg | Previsualizar
PG PRUEBAZ jpg

PG PSP 230.jpy
R yubia2.JPEG :I
-

PG waiting jpg

Nombre de archivo:  [PRUEBA3 jpg Abrir
Archivos de tipo: Itif, bmp, gif, jpg | Abrir archivo seleccionado

Figura. 6 Imagen del sistema para seleccionar la imagen.
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» Posteriormente abierta la imagen en el sistema, se puede trabajar sobre ella
modificandola, transformarla en otras tonalidades del pixelaje como puede ser la
binarizacién. Ademas de mostrar las intensidades de cada pixel por separado. Como
se muestra en la figura 7.

El punto seleccionado en el rostro de la imagen el cual esta seleccionado con un punto
blanco tiene una intensidad en el formato RGB de (174, 123, 104) en las coordenadas (X, Y):
287, 140. Las cuales estan mostradas en el rectangulo rojo.

P TP TR e e e— S ————————
sle["|n/a/’|8]

E TLIZANG bORAT 18 |

Figura. 7 Imagen del sistema que muestra la coordenada (x,y) y su componente expectral RGB .

67



» La trasformacion de la imagen original que por sus componentes espectrales se
encuentra en la escala RGB, pixel seleccionado RGB (174, 123, 104) con las
coordenadas (X, Y): 287, 140. A su componente en escala de grises (136).

Esto es para la facilitar en su analisis ya que la escala RGB tiene tres componentes
de intensidades para el rojo de (255, 0,0) para verde de (0, 255,0) y de igual manera
para el azul de (0O, 0,255).

Archivo Edicion Transformar [¥1[\/§| Morfoldgicas Regiones Operaciones Ajustes Bordes Firos Xhras
| 8] o » EETER |
Pseudocolor
Perfi
Separar Bandas
Fusionar Bandas

Seleccidn(x,y,ancho,alto):0,0,0,0

Figura. 8 Imagen que muestra la transformacion a tonos de gris.

La escala de grises solo cuenta con solo un componente de intensidades de 0 a 255.
Como se muestra a continuacion.
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Archivo Edicin Transformar Color Morfoldgicas Repiones Operaciones Ajustes Bordes Fitros Xfras

BrRnnnr

ris{136) (xy287,140 |

Figura. 9 Imagen ya transformada de RGB a tonalidades a gris.

» Posteriormente a partir de esta trasformacion se hara el barrido de toda la imagen
desde la posicién (0,0) que es la esquina superior izquierda hasta la posicién (n,m)
gue es la esquina inferior derecha. Esto se hard tomando la imagen como la
composicion de submatrices en una sola matriz.
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Figura. 10 submatrices de la imagen.

» Ya que se realizé la division de la imagen en un cierto nimero de submatrices
determinado, a cada submatriz se le analizara por separado e independientemente
de las demas.
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» Obteniendo de cada una de estas submatrices, la matriz de concurrencia para saber
que intensidad que tiene un pixel y si sus vecindades en la matriz son iguales a la
intensidad del mismo pixel. Esto se lleva a cabo para saber cuantos pixeles hay con
la intensidad que nos interesa en este caso es: que Si es rostro o no es rostro.

Matematicamente la matriz de barrido de toda la imagen, tomando aleatoriamente una zona
correspondiente al rostro en la figura en tonalidades de intensidad RGB seria la siguiente de
0 a 255. Ver figura 11.

)
(179,129,118)(178,129,114)(179,127,113)(176,124,110)(171,118,104)(167,114,98)(166,110,95)(159,103,86) ( yere)

o) ,)
o) o)
) )

[(178 128,117)(176,127,113)(175,126,112)(116,124,110)(172,120,106)(167,114,100)(162,109,95)(161,105,92)(., .,
|
|
l¢...) .

)
Figura. 11 submatriz de la imagen tomada aleatoriamente en sus componentes RGB.

Se observa la dificultad mayor ya que contiene tres componentes espectrales.
Correspondientes al sistema RGB.

Se transformara esta misma matriz pero ahora en su tonalidades en gris. Como se muestra
la siguiente matriz. Tomada aleatoriamente de la imagen tomada anteriormente.
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(142)(140)(139)(138)(134)(128)(123)(120)(111) ....... ..... (m)
(143)(142)(142)(141)(138)(132)(128)(125)(118) ... ... ..... (m)
(143)(142)(143)(143)(140)(136)(132)(130)(125) ... ... ..... (m)
(142)(142)(142)(142)(139)(136)(133)(130)(126) ... .. evr ... (M)
(143)(143)(142)(141)(138)(135)(132)(129)(125) ... .. vvr oo (M)
(145)(144)(139)(141)(137)(135)(133)(130)(125) ... . evr ... (M)
(143)(143)(141)(139)(136)(134)(132)(130)(126) ....... ..... (m)
(139)(139)(141)(139)(136)(132)(132)(129)(126) ....... ..... (m)
(137)(137)(136)(135)(132)(130)(128)(129)(126) ....... ..... (m)
(135)(135)(134)(133)(131)(128)(127)(127)(124) ....... ..... (m)
(D) ) ) ) ) ) ) GG ()
(D) ) ) ) ) ) G GG ()
LG ) ) G G ) G) GG (D)

Figura. 12 submatriz de la imagen transformada en sus tonalidades de grises.

(116 115 112 108 106 103 96 95 92 ... ]
116 114 111 107 105 102 96 96 93 ...
116 115 113 108 102 98 98 94 94 ..
110 108 106 103 99 97 97 94 88 ..
110 108 106 103 102 100 100 91 81 ...
111 109 107 104 103 100 97 83 79 ...
108 107 104 101 97 91 85 77 83 ..
109 108 104 100 95 86 77 77 91 ..
111 108 102 97 93 83 74 84 99 ..

Figura. 13 submatriz de la imagen correspondiente a la zona del rostro.

Se observa que las matrices de las figuras 12 y 13 tienen diferentes intensidades en su
pixelaje; asi, la matriz de la figura 12, que fue tomada de una zona que no corresponde al
rostro. Sus vectores de correlacion que entran a la red neuronal no corresponderan a un
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rostro, por lo tanto la salida de la red neuronal corresponderda a un 0. Y la matriz de la figura
13, que si fue tomada de la zona del rostro. Los vectores de correlacion que entran a la red
neuronal corresponderan a un rostro, por lo tanto la salida de la red neuronal serd a un 1.

Tomando como la matriz de arriba en la imagen (figura 10), al analizarla con la matriz de
concurrencia y obteniendo los vectores de correlacion o funciones de entrada para la red
neuronal, arrojara un mensaje de que no corresponde a las intensidades del rostro. En otras
palabras que en esa parte de la imagen no se encuentra un rostro o parte de él.

Por lo tanto el barrido de la imagen seguira hasta encontrar el numero de intensidades del
rostro.

En la imagen se puede observar que solo las matrices 4, 5, 13, 14, 22 y 23. Tendran una
matriz de concurrencia con pixeles de intensidad correspondientes a un rostro y por lo tanto
las funciones de entrada correspondientes a la red neuronal seran las correctas y asi; la
funcion de salida de la red neuronal correspondera a que realmente existe un rostro en esa
parte de la imagen.
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Figura. 11 parte de la imagen perteneciente al rostro.

Matematicamente la red neuronal con la funciones de entradas o vectores de correlacion
obtenidos de la matriz de concurrencia seria:

Y = f[Xi XiW; + 6] Férmula 1
Se obtendra:
fx)={1; x>0.......rostro.
f(x)={1; x<0......norostro. Formula 2
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Si en las épocas la funcién de salida corresponde a que no es rostro; esto es que si x < 0, se
tendran que ajustar los pesos sinapticos W; y el umbral ©. Esto se realiza a través de las
siguientes formulas:

Wopew = Waqa + a(e)x Formula 3
e=d-y Formula 4
6= 0y, + a(e) Foérmula 5

Dénde:

a = Velocidad de aprendizaje.

e = error.

W 4q4 = Peso anteriormente caculado.

d = error deseado.

y = error calculado.

Oy, = umbral anterior.

a = velocidadd de aprendizaje.
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Este proceso se repite hasta que el analisis de las submatrices se termine, esto es,
terminando el analisis de la matriz n.

Al término del analisis completo de la imagen dard como resultado final la ubicacion del
rostro en dicha imagen esto seria como se muestra en la siguiente figura 12.

Fig. 12 ubicaciones del rostro en la imagen.
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A continuacion se muestran solamente dos de las entradas de la red neuronal usando el
método feed-forward.

Por razones de espacio y repetitividad se ofrecen como ejemplo ilustrativo el codigo de
estas dos funciones de entradas correspondientes a las formulas numero 8 aplicada al
momento de distincion de elementos de orden k donde k=3 es la Asimetria y la nimero 12
aplicada a la correlacion.

Valores iniciales (aleatoriamente): W1 =1.0, W2 =2.0,©6 =-10.0,a=0.5

System.out.printin("Impresion de vectores; valores iniciales: W1 ="+ W1+ ", W2 ="+ W2 +
", Teta="+ Teta + "\n\n");

for (intr=0; r<indice; r++){
System.out.printin("fW1="+W1+" W2="+W2+" Teta="+ Teta);
Xi=0;
Xi = (rasimetria[r]*W1 + rcorrelacion[r]*W2) + Teta,;
error = W1 - Xi;
W1 = W1 + vaprendizaje*rasimetria[r]*error;
Teta = Teta + vaprendizaje*error;
W2 = W2 + vaprendizaje*rcorrelacion[r]*error;
System.out.printin("  Xi="+ Xi+", Error =" + error);

System.out.print("  Vector" +r+". [ " + rasimetria[r[*W1 +", " +
rcorrelacion[r*W2 +"]. ");

if (Xi>0){
System.out.printin("Rostro correcto.");
error = W1;

}

else {

System.out.printin("Rostro incorrecto.");
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error=W1-1;
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Conclusiones.




Conclusiones:

La evaluaciéon de la Seguridad en Sistemas Biométricos es de gran importancia que se
encuentra en fase de definicion. Pero se puede definir una metodologia aproximada que
permita evaluar el grado de seguridad de los Sistemas Biométricos. Con este proyecto
tratamos de ofrecer una pequefia introduccion a la problematica expuesta asi como un
tipo guia para las investigaciones futuras.

Esta investigacion presenta el desarrollo de la metodologia de reconocimiento de
caracteristicas o patrones del rostro. Los resultados demuestran que un sistema
biométrico para la identificacibn de rostros es viable, principalmente porque los
algoritmos de extraccion de caracteristicas demostraron que es efectivo en identificar una
persona. Con la observacién de que la deteccidn tiene gran variabilidad en condiciones de
luz y posicién. Por este motivo el sistema debe tener algunas condiciones controladas las
cuales deben ser cumplidas por los usuarios, ya que evitan el aumentar la complejidad y
tiempo de procesamiento para el reconocimiento.

Para la solucién del problema de estimar coordenadas de un objeto conocido a partir de
una imagen digital capturada desde cualquier angulo, utilizan las redes neuronales que
ayudan a resolverlo con su método de aprendizaje supervisado, a partir de un conjunto de
rasgos o vectores de entrenamiento dispuestos por un maestro.

Investigacion a futuro.

Como trabajo futuro resta utilizar bases de datos de rostro con mayor cantidad de
individuos. Adicionalmente los efectos de emplear otros métodos de seleccién de
caracteristicas y diferentes niameros de atributos de rostro combinados.

Al desarrollar el sistema con eficiencia, el siguiente paso serd un sistema con imégenes,
de captura y respuesta de la red neuronal en tiempo real. Sin importar de que angulo o
distancia es capturada la imagen.
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