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INTRODUCCION

Las comunicaciones hoy en dia representan mas del 80% de las operaciones
de una empresa, las crecientes necesidades de comunicacion y actualizacion
nos dan la base suficiente para encarar el disefio y construccion de la

infraestructura necesaria para implementar una red de datos en una institucion.

Con este proyecto pretendemos disefiar una red econdmica de infraestructura
la cual nos sirva para modificar las redes que se han venido aplicando en
nuestro pais para modernizar las pequefias y medianas empresas, ademas de
crear una red mas barata, poder otorgar medidas de seguridad mas altas a
bajos precios para una pronta actualizacion ya que en nuestro pais urge

actualizar las redes y modificarlas para las nuevas tecnologias.

Hemos observado que en las instituciones publicas aun se utiliza la telefonia
analdgica por lo tanto este servicio es muy costoso por lo que se propone
realizar la actualizacion de redes telefénicas a través de telefonia fija de IP
digital y analdgica e Internet para reducir el costo a largo y corto plazo, y asi

reducir los problemas por mantenimiento.

Por ello se pretende demostrar que de llevar a cabo este proyecto en unas
instalaciones pequefias de gobierno como vendria siendo la Secretaria de
Turismo de la delegacion lztacalco, se logre su mejor funcionamiento y
eficiencia en los servicios que ofrecen para estar a la altura de grandes paises

en tecnologia y comunicaciones a bajo costo ademas de actualizarnos.



CAPITULO I: TIPOS DE REDES.

1.1 CLASIFICACION DE REDES.

Las redes de informacion se pueden clasificar segin su extensién y su
topologia. Una red puede empezar siendo pequefia para crecer junto con la
organizacioén o institucion. A continuacion se presentan los distintos tipos de

redes disponibles:
1.1.1 SUBREDES.

Un segmento de red suele ser definido por el "hardware" o una direccion de red
especifica. Por ejemplo, en el entorno "Novell NetWare", en un segmento de
red se incluyen todas las estaciones de trabajo conectadas a una tarjeta de

interfaz de red de un servidor y cada segmento tiene su propia direccion de red.

1.1.2 RED LAN.

Una LAN es un segmento de red que tiene conectadas estaciones de trabajo y
servidores o un conjunto de segmentos de red interconectados, generalmente

dentro de la misma zona. Por ejemplo un edificio.

Las redes LAN surgieron por la necesidad de compartir recursos entre las
computadoras y los usuarios de las mismas, para hacer mas eficiente,
econémico y administrable un sistema de cOmputo, inicialmente se

interconectaron de 4 a 5 computadoras utilizando un solo canal de transmision


http://www.monografias.com/Computacion/Redes/?interlink
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http://www.monografias.com/trabajos6/napro/napro.shtml?interlink
http://www.monografias.com/trabajos6/napro/napro.shtml?interlink
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http://www.monografias.com/trabajos15/topologias-neural/topologias-neural.shtml?interlink
http://www.monografias.com/trabajos15/topologias-neural/topologias-neural.shtml?interlink
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http://www.monografias.com/trabajos15/direccion/direccion.shtml?interlink
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y recepcion para todas las terminales. Las aplicaciones utilizadas eran no
graficas en D.O.S. (Disk Operative System, Sistema Operativo en Disco) y
generalmente los archivos transmitidos eran texto en codigo ASCII. Las redes

funcionaban bien con ésta poca demanda existente.

El problema se suscité con la estructura del cableado, pues el uso de cable
coaxial Ethernet o de un anillo Token Ring (Paso se Testigo), el afladir y mover
usuarios se convirtié6 en una actividad de conexiones y empalmes defectuosos
gue ocasionaban problemas constantemente. Para dar solucién se inventaron
los concentradores que ofrecen al exterior una topologia en forma de estrella
manteniendo; ya sea el bus Ethernet o el anillo Token Ring en su interior. Esto
dio solucion a problemas ya que al afiadir o mover usuarios consistia mover
solo un cable y no todo un bus o un anillo, las aplicaciones se tornaron mas
complejas. Se integraron mas usuarios y en consecuencia se demandaron mas
recursos de la red. El exceso de trafico en un bus o en un anillo hizo a las
redes muy lentas e ineficientes. La solucion en parte, surgié con la invencion de
los bridges que permitieron dividir la red en segmentos al interconectarlos en la

red con la siguiente division del trafico.

Asi surgié la necesidad de interconectar redes con diferentes topologias e
identificarlas l6gicamente para hacerlas administrables. Para resolver éstos
problemas de conectividad surgieron ruteadores, que permiten dividir el trafico,
organizar segmentos logicamente e interconectar redes de diferentes

topologias.

Actualmente por la complejidad de las aplicaciones y los volumenes de
informacion que se transfieren de un punto a otro, han surgido tecnologias que
ofrecen anchos de banda mayores y dedicados a cada usuario, denominados
“connection oriented”, asi como dispositivos que procesan el trafico a mayor

velocidad y eficiencia al internarse en el mundo del switcheo.



1.1.3 RED WAN Y REDES GLOBALES.

Las WAN (World Area Network, Red de Area Mundial) y redes globales se
extienden sobrepasando las fronteras de las ciudades, pueblos o naciones. Los
enlaces se realizan con instalaciones de telecomunicaciones publicas y

privadas, ademas por microondas y satélites.

1.1.4 RED MAN.

Una red MAN “red de area metropolitana” es una red que se expande por
pueblos o ciudades y se interconecta mediante diversas instalaciones publicas
o privadas, como el sistema telefonico o los suplidores de sistemas de

comunicacién por microondas o medios Opticos.

1.1.5 RED DE CAMPUS.

Una red de campus se extiende a otros edificios dentro de un campus o area
industrial. Los diversos segmentos o LAN (Local Area Network, Red de Area

Local) de cada edificio suelen conectarse mediante cables de la red de soporte.

1.2 MODELO

Representa conceptos generales y guias de cémo se debe mover la
informacion de un lugar a otro. Describe los servicios que deben ser

proporcionados y que capa es responsable de hacerlo.

1.3 PROTOCOLO DEL MODELO OSI

Es un conjunto de reglas concernientes al hardware, procedimientos y
estructuras de datos. Es el “plano” que siguen los desarrolladores para crear
productos de hardware o software para que muevan informacion a través de
una red o que provean servicios de red. Tipicamente un protocolo trata con

solo una capa del modelo.


http://www.monografias.com/trabajos15/telecomunic/telecomunic.shtml?interlink
http://www.monografias.com/trabajos12/comsat/comsat.shtml#DISPOSIT?interlink
http://www.monografias.com/trabajos12/comsat/comsat.shtml?interlink

A continuacion se da una breve explicacién de cada capa del modelo OSI para

tener una mayor perspectiva de cuales son las capas y cOmo se relacionan.

1. FISICO: Se encarga de las caracteristicas eléctricas, mecanicas,
funcionales y de procedimiento que se requieren para mover los bits de

datos entre cada extremo del enlace de la comunicacion.

2. ENLACE: Asegura confiabilidad del medio de transmisién, ya que realiza la
verificacion de errores, retransmision, control fuera del flujo y la

secuenciacion de las capacidades que se utilizan en la capa de red.

3. RED: Proporciona los medios para establecer, mantener y concluir las
conexiones conmutadas entre los sistemas del usuario final. Por lo tanto, la
capa de red es la mas baja, que se ocupa de la transmision de extremo a

extremo.

4. TRANSPORTE: Esta capa proporciona el control de extremo a extremo y el
intercambio de informacion con el nivel que requiere el usuario. Representa
el corazon de la jerarquia de los protocolos que permite realizar el

transporte de los datos en forma segura y econémica.

5. SESION: Administra el dialogo entre las dos aplicaciones en cooperacion
mediante el suministro de los servicios que se necesitan para establecer la

comunicacion, flujo de datos y conclusién de la conexién.

6. PRESENTACION: Permite a la capa de aplicacion interpretar el significado
de la informacién que se intercambia. Esta realiza las conversiones de

formato mediante las cuales se logra la comunicacion de dispositivos.

7. APLICACION: Se entiende directamente con el usuario final, al
proporcionarle el servicio de informacion distribuida para soportar las
aplicaciones y administrar las comunicaciones por parte de la capa de

presentacion.
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Figura 1.1 Muestra las capas del modelo OSI

1.4 TOPOLOGIA DE RED BASADO EN EL MODELO OSI

Basandose en el modelo OSI nos situamos en el nivel de enlace de datos.
Actualmente en el mundo de las redes hay numerosas topologias, entre las que
destacan algunas que se han caracterizado por su rapida velocidad, flexibilidad
y su tolerancia a fallas. De tal manera que las mas usadas son:

e Bus lineal (Ethernet 10 MB).

o Estrella (Ethernet 10MB, Fast-Ethernet 100MB y Gigabit-Ethernet 1GB).

e Anillo Token Ring.

e Anillo Doble FDDI.

Se define un nodo como una computadora, no importa si es servidor de
archivos o una estacion de trabajo. Una topologia define como los nodos se

conectan entre si.



1.4.1 TOPOLOGIA DE BUS LINEAL.

Consiste de una Linea Troncal o Bus, a la que estan conectadas todos los
nodos. La sefal viaja en ambas direcciones del cableado y es terminada en los
extremos por una resistencia o terminador. Muchos nodos se pueden conectar
al Bus y comenzar a comunicarse con los otros nodos en ese segmento de
cable. Una ruptura en cualquier parte del cable causara que todo el segmento
sea inoperable hasta que la ruptura se repare. Este tipo de topologia es posible
implementarla a través de cable coaxial. La velocidad de comunicacion es de

aproximadamente 10 Mbps.

L)

Cbus)

Figura 1.2. Muestra la topologia de un bus lineal

1.4.2 TOPOLOGIA EN ESTRELLA

La topologia en estrella es una topologia de red muy comun en las redes de
computadoras. En su forma mas simple, una topologia en estrella consta de un
Switch central, o Hub que actia como un Router (Ruteador) para retransmitir

los mensajes.

Consiste en un bus lineal que se encuentra de manera logica dentro de un
concentrador, al cual se conectan uno a uno los nodos formando una estrella.
La principal ventaja de esta topologia es la confiabilidad, si una estacion falla o

se desconecta, el concentrador restablece el Bus lineal, evitando asi la caida


http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red
http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Switch
http://es.wikipedia.org/wiki/Concentrador
http://es.wikipedia.org/wiki/Router

de la red. Este arreglo utiliza cable de par trenzado tipo UTP! o STP?, para
redes Ethernet a 100Mbps, dependiendo de la tecnologia que maneje dicho
dispositivo.

Cuando se aplica a redes basadas en Bus, este Hub central retransmite todas
las transmisiones recibidas desde cualquier nodo periférico a todos los nodos
periféricos de la red, a veces incluso al nodo original. Todos los nodos
periféricos se pueden comunicar con los demas transmitiendo o recibiendo del
nodo central solamente. Un fallo en la linea de conexion de cualquier nodo con
el nodo central provocaria el aislamiento de ese nodo respecto a los demas,

pero el resto de sistemas permaneceria intacto.

Si el nodo central es pasivo, el nodo origen debe ser capaz de tolerar un eco de
su transmisién. Una red en estrella activa tiene un nodo central activo que
normalmente tiene los medios para prevenir problemas relacionados con el
eco. Se utiliza sobre todo para redes locales. La mayoria de las redes de area
local que tienen un Router, un Switch o un Hub siguen esta topologia. El nodo
central en estas seria el Hub, el Router o el Switch, por el que pasan todos los

paquetes.

Figura 1.3 Muestra la topologia estrella

'Unshielded Twisted Par.
2Shielded Twisted Par.


http://es.wikipedia.org/wiki/Bus

1.4.3 ANILLO MALLA COMPLETA.

En una topologia de malla completa, cada nodo se enlaza directamente con los
demas nodos. Las ventajas son que, como nodo se conecta fisicamente a los
demdas nodos, creando una conexion redundante, si algun enlace deja de
funcionar la informacion puede circular a través de cualquier cantidad de
enlaces hasta llegar a destino. Ademas, ésta topologia permite que la
informacioén circule por varias rutas a traveés de la red. La desventaja fisica
principal es que solo funciona con una pequefia cantidad de nodos, ya que de
lo contrario la cantidad de medios necesarios para los enlaces, y la cantidad de

conexiones con los enlaces se torna abrumadora.

Topologia en malla completa

Figura 1.4 Muestra la topologia malla completa
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CAPITULO lI: DISPOSITIVOS ETHERNET

2.1 EQUIPO CENTRALIZADOR DE CABLEADO (Hubs)

Un concentrador es un dispositivo que permite centralizar el cableado de una
red. También conocido con el nombre de hub. Un concentrador funciona
repitiendo cada paquete de datos en cada uno de los puertos con los que
cuenta, excepto en el que ha recibido el paquete, de forma que todos los
puntos tienen acceso a los datos. También se encarga de enviar una sefial de
choque a todos los puertos si detecta una colision. Son la base para las redes
de topologia tipo estrella. Como alternativa existen los sistemas en los que los
ordenadores estan conectados en serie, es decir, a una linea que une varios o
todos los ordenadores entre si, antes de llegar al ordenador central. Llamado

también repetidor multipuerto, existen 3 clases.

e Pasivo: No necesita energia eléctrica.
e Activo: Necesita alimentacion.
¢ Inteligente: También llamados smarthubs son hubs activos que incluyen

un microprocesador.

Dentro del modelo OSI el concentrador opera a nivel de la capa fisica, al igual
que los repetidores, y puede ser implementado utilizando Unicamente
tecnologia analdgica. Simplemente une conexiones y no altera las tramas que

le llegan.
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Envia informacion a ordenadores que no estan interesados. A este nivel solo
hay un destinatario de la informacion, pero para asegurarse de que la recibe el
concentrador envia la informacion a todos los ordenadores que estan
conectados a él, asi seguro que acierta. Este trafico afladido genera mas
probabilidades de colision. Una colisibn se produce cuando un ordenador
quiere enviar informacion y emite de forma simultanea con otro ordenador que
hace lo mismo. Al chocar los dos mensajes se pierden y es necesario
retransmitir. Ademas, a medida que afiadimos ordenadores a la red también

aumentan las probabilidades de colision.

Figura 2.1 Concentrador NETGEAR 10/100

Funciona a la velocidad del dispositivo mas lento de la red. Si observamos
como funciona vemos que el concentrador no tiene capacidad de almacenar
nada. Por lo tanto si un ordenador que emite a 100Mbps le trasmitiera a otro de
10Mbps algo se perderia del mensaje. En el caso del ADSL los routers suelen
funcionar a 10Mbps, si lo conectamos a nuestra red casera, toda la red

funcionara a 10Mbps, aunque nuestras tarjetas sean 10/100Mbps.

Se considera un dispositivo simple debido a esto influye en dos caracteristicas
importantes. El precio es barato. Un concentrador casi no afiade ningun retardo

a los mensajes.
Los fueron muy populares hasta que se abarataron los switch que tienen una
funcién similar pero proporcionan mas seguridad contra programas como los

sniffer. La disponibilidad de switches ethernet de bajo precio ha dejado
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obsoletos, pero aun se pueden encontrar en instalaciones antiguas y en

aplicaciones especializadas.

Las especificaciones del estandar IEEE 802.3 describen reglas para el nimero
maximo de repetidores que se pueden encontrar entre dos nodos, éste es de
cuatro; por otro lado el nimero maximo de segmentos de red entre dos nodos
es de cinco, con una restriccion adicional de que no mas de tres de estos cinco
segmentos pueden tener estaciones conectadas, los otros segmentos deben
ser uniones entre concentradores las cuales solo conectan concentradores,
éstas reglas se determinan mediante calculos de longitudes maximas de cables
y retardos en los concentradores.

Las redes que violan éstas reglas podrian seguir funcionando, pero estan
expuestas a fallas esporadicas o problemas frecuentes de naturaleza
indeterminada. Ademas, el uso de repetidores simplemente extiende el tamafio
de la red y a medida que va creciendo, el ancho de banda en la red podria
llegar a ser un problema. En este caso, se pueden utilizar switches, bridges y
routers para partir una red grande en muchos segmentos pequefios y mas

eficientes.

Existe en el mercado una gran cantidad de fabricantes que ofrecen
concentradores inteligentes, basicamente se dividen en dos grupos: los “no
modulares y los Modulares”. Los no modulares son utilizados para pequefios
grupos de trabajo que pueden ser interconectados entre si y que soportan un
solo producto como Ethernet, Token ring, FDDI o ATM. Los Modulares son
concentradores que permiten integrar en un solo chasis, varios métodos de
acceso y multiples protocolos como Ethernet, Token ring y FDDI; y que ademas
permiten integrar dispositivos adicionales para dar interconectividad a la red y
servicios adicionales como bridges, routers, switches, conexiones a host,
servidores en el mismo chasis. Estos concentradores trabajan a través de

modulos que cumplen una funcion especifica.
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Figuras 2.2 a) Concentradores No Modulares b) Concentrador Modular

2.2 DISPOSITIVOS DE INTERCONEXION DE REDES. (Bridges)

Un puente o bridge es un dispositivo de interconexion de redes de ordenadores
que opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Este
interconecta dos segmentos de red (o divide una red en segmentos) haciendo
el pasaje de datos de una red para otra, con base en la direccion fisica de
destino de cada paquete. Son dispositivos que incrementan el desempefio de
una red LAN, al filtrar frames entre segmentos de la red definidos con base en
direcciones de hardware. Un bridge conecta dos segmentos de red como una

sola red usando el mismo protocolo de establecimiento de red.

Si se tienen multiples dispositivos conectados a una sola LAN de tal forma que
por su numero y por la demanda de servicios de la red impacten negativamente
en su eficiencia, se necesita dividir la LAN en segmentos interconectados

mediante los puentes.

Estos dispositivos usualmente interconectan medios iguales de acceso, es
decir, Ethernet con Ethernet y Token ring con Token ring; pero por definiciéon
pueden conectar medios diferentes también. Sin embargo esto no es usual, ya

gue no representa una implementacion sencilla.
En la capa de enlace de datos, las sefiales en el cable estan organizadas en

frames llamados Media Access Control (MAC). Los encabezados de los frames

contienen informacion acerca de las direcciones de origen y destino del frame.
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Los puentes tienen la capacidad de filtrar el trafico entre segmentos LAN
basandose en estas direcciones.

Funcionan a través de una tabla de direcciones MAC detectadas en cada
segmento a que esta conectado. Cuando detecta que un nodo de uno de los
segmentos esta intentando transmitir datos a un nodo del otro, el bridge copia
la trama para la otra subred. Por utilizar este mecanismo de aprendizaje

automatico, los bridges no necesitan configuracién manual.

La principal diferencia entre un bridge y un hub es que el segundo pasa
cualquier trama con cualquier destino para todos los otros nodos conectados,
en cambio el primero sélo pasa las tramas pertenecientes a cada segmento.
Esta caracteristica mejora el rendimiento de las redes al disminuir el trafico

inatil.

Cuando se disefia una LAN con puentes, una buena regla es seguir un tréafico
80/20, es decir 80% del trafico debe ser local (en el segmento) y 20% debe
pasar entre segmentos. Los puentes trabajan independientemente de las capas
superiores a la capa de enlace de datos del modelo OSI. Esto significa que no
importa qué tipo de protocolos sean utilizados en el area de datos del frame, ya
gue estos datos no afectan la forma en que los frames son filtrados. Para hacer

el bridging o interconexion de mas de 2 redes, se utilizan los switches.

Cable de red

Cable de red -~

BRIDGE

Cable de red

Figura 2.3 switches
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2.3 ELEMENTOS DE INTERCONECTIVIDAD (Switches)

Un conmutador o switch es un dispositivo electronico de interconexion de redes
de ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo
OSI. Un conmutador interconecta dos o0 mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de un segmento a otro,
de acuerdo con la direccion MAC de destino de los datagramas en la red.

Los conmutadores se utilizan cuando se desea conectar multiples redes,
fusionandolas en una sola. Al igual que los puentes, dado que funcionan como

un filtro en la red, mejoran el rendimiento y la seguridad de las LANSs.

Un switch local es un dispositivo inteligente que permite la interconexion de
redes de uno o diferentes protocolos, dando capacidades de segmentacion en
las redes.

Los switch Ethernet tuvieron su desarrollo inicial en 1991, como una forma de
segmentar y hacer mas eficiente la comunicacion entre diferentes segmentos
de Ethernet en la busqueda de mejorar la velocidad de filtrado y de aceptacion,
surgio la idea de que el tiempo requerido para determinar si un paguete debia
ser filtrado o aceptado (“tiempo de Latencia”) se podria reducir si solo se
examinara la informacion de direcciones contenida al inicio del frame Ethernet.
Los dispositivos que empezaron a usar éste tipo de tecnologia fueron llamados
“cut-through”. Basicamente un switch es un Puente Multipuerto de alto
desempefio, disefiado para incrementar el desempefio de una Red de Area

local.

Los conmutadores poseen la capacidad de aprender y almacenar las
direcciones de red de nivel 2 (direcciones MAC) de los dispositivos alcanzables
a través de cada uno de sus puertos. Por ejemplo, un equipo conectado
directamente a un puerto de un conmutador provoca que el conmutador
almacene su direccion MAC. Esto permite que, a diferencia de los
concentradores o hubs, la informacion dirigida a un dispositivo vaya desde el
puerto origen al puerto destino. En el caso de conectar dos conmutadores o un
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conmutador y un concentrador, cada conmutador aprendera las direcciones
MAC de los dispositivos accesibles por sus puertos, por tanto en el puerto de
interconexién se almacenan las MAC de los dispositivos del otro conmutador.

Como anteriormente se comentaba, uno de los puntos criticos de estos equipos
son los bucles (ciclos) que consisten en habilitar dos caminos diferentes para
llegar de un equipo a otro a través de un conjunto de conmutadores. Los bucles
se producen porque los conmutadores que detectan que un dispositivo es
accesible a través de dos puertos emiten la trama por ambos. Al llegar esta
trama al conmutador siguiente, este vuelve a enviar la trama por los puertos
que permiten alcanzar el equipo. Este proceso provoca que cada trama se
multipligue de forma exponencial, llegando a producir las denominadas
inundaciones de la red, provocando en consecuencia el fallo o caida de las

comunicaciones.

Los switch ofrecen los beneficios de los puentes, con mejores ventajas, los
switches son mas rapidos, incrementan la capacidad, permiten la
segmentacion, las conversaciones en paralelo y seleccionar el tipo de conexion
hacia la LAN. Ademas desde que se implementaron en el Nivel 2 de la capa del

modelo OSI, son mas simples de administrar y de dar mantenimiento.

Aunque los conmutadores o switches son los elementos que fundamentalmente
se encargan de encaminar las tramas de nivel 2 entre los diferentes puertos,
existen los denominados conmutadores de nivel 3 o superior, que permiten
crear en un mismo dispositivo multiples redes de nivel 3 (Redes Virtuales o
VLANS) y encaminar los paquetes (de nivel 3) entre las redes, realizando por

tanto las funciones de encaminamiento o routing.
Actualmente los fabricantes de  switches utilizan diversas técnicas de

conmutacién destacando las principales: Store and Forward, Cut-Through y

Cell Backplane.
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Figura 2.4 SwitchA dvantek de NETWORK. Vista lateral mostrando niumero de
puertos RJ-45.

/100 -

Figura 2.5 Conectividad entre Switches y sus terminales.

e Tipos de Conectividad de los Switches:

e 10BASE-T, 10BASE-F.

e 100BASE-T, 100 VG-AnyLAN.

e FDDI.

e Gigabit Ethernet.

e Usualmente una combinacion de las tecnologias de 10 y 100Mbps, ATM
y Gigabit Ethernet.

2.4 DISPOSITIVO DE ENLACE ENTRE REDES (Routers).

Los ruteadores alivian muchos los problemas de puenteo en las LANs, creando
una red interna jerarquica dividida en subredes, donde cada una comprende un
segmento de LAN comprimido o un grupo de segmentos puenteados.
Actualmente, los Ruteadores empleados en ambientes LAN crean mucha
latencia entre nodos de comunicacion, teniendo un impacto negativo en los
tiempos de respuesta. La latencia introducida por los ruteadores se deriva del
hecho de que un ruteador envia trafico entre subredes basdndose en la tabla
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de direcciones de red y que modifica el encabezado del paquete antes de que
pueda ser enviado a su puerto de destino, ya que un ruteador IP puede dividir
una red en varias subredes de tal manera que sélo el trafico destinado a ciertas

direcciones IP pueda pasar entre los segmentos.

Los ruteadores tienen acceso a la informacion de las tres capas inferiores del
modelo OSI, es decir, a la capa Fisica, de Enlace de Datos y de Red. La
informacion de la capa 3 generalmente incluye lo que se denomina un
direccionamiento logico de red. El direccionamiento fisico no es asignado por el
administrador de la red, mientras que el direccionamiento légico si lo puede ser.
Esta es la diferencia basica entre un puente y un ruteador.

Las direcciones fisicas son asignadas por el fabricante del equipo (con
excepcion de los arreglos Arcnet), por lo que tienen una asociacion mas fuerte
con un fabricante en particular que con el uso de las direcciones ldgicas. El
administrador puede usar los direccionamientos l6gicos para asociar un grupo
de equipos con alguna caracteristica en comun, como puede ser en un area
departamental de un edificio. Estas direcciones proporcionan la flexibilidad que
un direccionamiento fisico no tiene, sencillamente porque estos pueden ser
agrupados jerarquicamente y cambiarse mas facilmente.

Los ruteadores envian informacién a través de la parte interna de la red usando
informacion de direcciones légicas en lugar de fisicas. Las subdivisiones de
una red légica a menudo son llamadas subredes (subnetworks o subnets). Una
subred puede o no trazarse o mapearse directamente a un solo elemento

fisico.

Paquete L

Paquetz 2

Tabla de Rutas

Fuente: 222.22.22.1

1234567* --> R1 Destino: 123.45.67.9
222.22.22.% --» RL

11a11* --> C

Router R2

Tabla de Rutas

123.4567.* --> A
222.22.22%--» B
11111.#** --> R2

12345679

Router RL 222.22.22.2

Figura 2.6 Conectividad entre Switches y sus terminales
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En el ejemplo del diagrama, se muestran 3 redes IP interconectadas por 2
routers. La computadora con el IP 222.22.22.1 envia 2 paquetes, uno para la
computadora 123.45.67.9 y otro para 111.11.11.1 A través de sus tablas de
enrutamiento configurados previamente, los routers pasan los paquetes para la
red o router con el rango de direcciones que corresponde al destino del
paquete. Notese que el contenido de las tablas de rutas esta simplificado por
motivos practicos, en realidad se utilizan mascaras de red para definir las

subredes interconectadas.

Los protocolos de enrutamiento son aquellos protocolos que utilizan los routers
0 encaminadores para comunicarse entre si y compartir informacion que les
permita tomar la decisiéon de cudl es la ruta mas adecuada en cada momento
para enviar un paquete. Los protocolos mas usados son RIP (vl y v2), OSPF
(v1, v2 y v3), y BGP (v4), que se encargan de gestionar las rutas de una forma
dinamica, aunque no es estrictamente necesario que un router haga uso de
estos protocolos, pudiéndosele indicar de forma estatica las rutas (caminos a

seguir) para las distintas subredes que estén conectadas al dispositivo.

Comunmente los routers se implementan también como puertas de acceso a
Internet (por ejemplo un router ADSL), usandose normalmente en casas Yy
oficinas pequefas. Es correcto utilizar el término router en este caso, ya que

estos dispositivos unen dos redes (una red de area local con Internet).

Como resulta obvio, la funcion de los ruteadores es comunmente mas
demandante de proceso que la de los puentes. Como resultado, sus
velocidades de proceso no son tan altas. Por otra parte, son capaces de una
seleccion de ruta mucho mas sofisticada basada en estos protocolos de ruteo.
La decisién de adquirir un puente o un ruteador depende de las necesidades de

cada administrador de red y del ambiente de la misma.

Gracias a los protocolos de ruteo, los ruteadores son capaces de construir
tablas con todas las rutas posibles, asi como todas las direcciones de las redes
que interconectan. Para intercambiar estas tablas los protocolos de ruteo

pueden funcionar usando un algoritmo de vector o de estado de enlace.
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Los protocolos de vector distancia, como IP-RIP o IPX-RIP, intercambian todas
las tablas entre todos los ruteadores en una base temporal, tipicamente cada
60 segundos. Forman la decision de cual ruta tomar de acuerdo a aquella que
represente el menor nimero de pasos intermedios por ruteadores o por el
tiempo que toma un paquete en llegar a esa red (Hop Count o Tic Count). Los
protocolos de estado del enlace como OSPF-IP o IPX-NLSP, intercambian sus
tablas de ruteo solo cuando existe un cambio en la topologia de la red, como
puede ser la caida de un enlace o una nueva red que es conectada, reduciendo

notoriamente el trafico.
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CAPITULO I SISTEMAS DE CABLEADO
ESTRUCTURADO.

3.1 INTRODUCCION

A medida que las tecnologias de los sistemas informéaticos comenzaron a
madurar, mas y mas organizaciones y empresas comenzaron a requerir de
estos sistemas, cada uno de los que requeria de su tipo de cable, conectores, y
practicas de instalacion. Los clientes comenzaron a quejarse, ya que con cada
cambio tecnolédgico en sus sistemas de informacion también debian cambiar el

cableado.

En 1985, la CCIA (Computer Communications Industry Association) solicito a la
EIA (Electronic Industries Alliance) realizar un estandar referente a los sistemas
de cableado. En esa fecha se entendié que era necesario realizar un estandar
que contemplara todos los requerimientos de cableado de los sistemas de
comunicaciones, incluyendo voz y datos, para el area corporativa (empresarial)

y residencial.

La EIA asigné la tarea de desarrollar estandares de cableado al comité “TR-
41”. El foco principal del comité al desarrollar estos estandares consistio en
asegurarse de que eran independientes tanto de las tecnologias de los

sistemas de comunicaciones como de los fabricantes.

Si se esta considerando conectar equipos de cémputo y de comunicaciones a

un sitio central desde el cual pueda administrarlos, enlazar sus centros de
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comunicaciones dispersos en su area geografica o suministrar servicios de alta
velocidad a sus computadoras de escritorio, debe pensar en el disefio e
implementacion de infraestructuras de fibra y cableados que cumplirdn con
éxito todas sus demandas de voz, datos y video. Los sistemas de cableado
estructurado constituyen una plataforma universal por donde se transmiten
tanto voz como datos e imagenes y constituyen una herramienta imprescindible
para la construccion de edificios modernos o la modernizacién de los ya
construidos. Ofrece soluciones integrales a las necesidades en lo que respecta
a la transmision confiable de la informacion, por medios sélidos; de voz, datos e
imagen. La instalacion de cableado estructurado debe respetar las normas de
construccion internacionales mas exigentes para datos, voz y eléctricas tanto
polarizadas como de servicios generales, para obtener asi el mejor desemperio

del sistema.

El cableado estructurado consiste en el tendido de cables en el interior de un
edificio con el propésito de implantar una red de area local. Suele tratarse de
cable de par trenzado de cobre, para redes de tipo IEEE 802.3. No obstante,

también puede tratarse de fibra 6ptica o cable coaxial.

El tendido de cable para una red de area local tiene cierta complejidad cuando
se trata de cubrir areas extensas tales como un edificio de varias plantas. En
este sentido hay que tener en cuenta las limitaciones de disefio que impone la

tecnologia de red de area local que se desea implantar:

. La segmentacion del trafico de red.

. La longitud maxima de cada segmento de red.

. La presencia de interferencias electromagnéticas.
. La necesidad de redes locales virtuales.

Salvando estas limitaciones, la idea del cableado estructurado es simple:

. Tender cables en cada planta del edificio.

. Interconectar los cables de cada planta.
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3.2 TIPOS DE CABLEADO

CABLEADO HORIZONTAL O "DE PLANTA". En cada planta se instalan las
rosetas (terminaciones de los cables) que sean necesarias en cada
dependencia. De estas rosetas parten los cables que se tienden por el falso

suelo (o por el falso techo) de la planta.

Todos los cables se concentran en el denominado armario de distribucion de
planta. Se trata de un bastidor donde se realizan las conexiones eléctricas (o
"empalmes") de unos cables con otros. En algunos casos, segun el disefio que
requiera la red, puede tratarse de un elemento activo o pasivo de
comunicaciones, es decir, un Hub o un Switch. En cualquier caso, este armario

concentra todos los cables procedentes de una misma planta.

CABLEADO VERTICAL O "TRONCAL" (BACKBONE ). Por ultimo solamente
nos queda interconectar todos los armarios de distribucion de planta mediante
otro conjunto de cables que deben atravesar verticalmente el edificio de planta
a planta. Esto se hace a través de las canalizaciones existentes en el edificio.
Si esto no es posible, es necesario habilitar nuevas canalizaciones, aprovechar
aberturas existentes (huecos de ascensor o escaleras), o bien, utilizar la
fachada del edificio (poco recomendable). Estos cables acaban en una sala
donde, de hecho, se concentran todos los cables del edificio. Aqui se sitda la
electronica de red y otras infraestructuras de telecomunicaciones, tales como
pasarelas, puertas de enlace, cortafuegos, etc., asi como el propio Centro de

proceso de datos (si se aplica).

3.2.1 CANALIZACIONES EXTERNAS ENTRE EDIFICIOS

Las canalizaciones externas entre edificios son necesarias para interconectar
“Instalaciones de Entrada” de varios edificios de una misma corporacion, en
ambientes del tipo “campus”. La recomendacién ANSI/TIA/EIA-569 admite,
para estos casos, cuatro tipos de canalizaciones: Subterraneas, directamente

enterradas, aéreas, y en tuneles.
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3.2.2 CANALIZACIONES SUBTERRANEAS

Las canalizaciones subterraneas consisten en un sistema de ductos y camaras
de inspeccion. Los ductos deben tener un diametro minimo de 100 mm (4 ).

No se admiten mas de dos quiebres de 90 grados.

3.3 NORMATIVIDAD

TIA/EIA-568-B tres estandares que tratan el cableado comercial para productos
y servicios de telecomunicaciones. Los tres estandares tienen los siguientes
titulos oficiales: ANSI/TIA/EIA-568-B.1-2001, -B.2-2001 y -B.3-2001. Los
estandares TIA/EIA-568-B se publicaron por primera vez en 2001. Sustituyen al
conjunto de estandares TIA/EIA-568-A que han quedado obsoletos.

Tal vez la caracteristica mas conocida del TIA/EIA-568-B.1-2001 sea la
asignacion de pares/pines en los cables de 8 hilos y 100 ohmios (Cable de par
trenzado). Esta asignacion se conoce como T568A y T568B, y a menudo es
nombrada (erroneamente) como TIA/EIA-568A y TIA/EIA-568B.

3.3.1 ANTECEDENTES NORMATIVOS.

El estandar TIA/EIA-568-B se desarrollé gracias a la contribucion de méas de 60
organizaciones, incluyendo fabricantes, usuarios finales, y consultoras. Los
trabajos para la estandarizacion comenzaron en 1985, cuando la Asociacion
para la Industria de las Comunicaciones y las Computadoras (CCIA) solicité a
la Alianza de Industrias de Electronica (EIA), una organizacion de
Normalizacion, que definiera un estandar para el cableado de sistemas de
telecomunicaciones. EIA acordo el desarrollo de un conjunto de estandares, y
se formd el comité TR-42, con nueve subcomités para desarrollar los trabajos
de estandarizacion.

La primera revision del estandar, TIA/EIA-568-A.1-1991, se emitio en 1991 y
fue actualizada en 1995. La demanda comercial de sistemas de cableado
aumenté fuertemente en aquel periodo, debido a la aparicion de los
ordenadores personales y las redes de comunicacion de datos, y a los avances

en estas tecnologias. El desarrollo de cables de pares cruzados de altas
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prestaciones y la popularizacion de los cables de fibra Optica, conllevaron
cambios importantes en el estandar, que fue sustituido por el actual conjunto de
estandares TIA/EIA-568-B

3.3.2 OBJETIVOS DE TIA/EIA-568-B.

La intencibn de estos estandares es proveer una serie de practicas
recomendadas para el disefio e instalacion de sistemas de cableado que
soporten una amplia variedad de los servicios existentes, y la posibilidad de
soportar servicios futuros que sean disefiados considerando los estandares de
cableado. El estandar pretende cubrir un rango de vida de mas de diez afios
para los sistemas de cableado comercial. Este objetivo ha tenido éxito en su
mayor parte, como se evidencia con la definicion de cables de categoria 5 en
1991, un estandar de cable que satisface la mayoria de requerimientos para
1000BASE-T, emitido en 1999. Por tanto, podemos decir que el proceso de
estandarizacion ha proporcionado al menos un periodo de nueve afios

(probablemente mas) para el cableado de edificios.

3.3.3 CABLEADO

Respecto al estandar de conexién, los pines en un conector RJk9-45 modular
estan numerados del 2 al 10, siendo el pin 1 el del extremo izquierdo de
conector, y el pin 10 el del extremo derecho. Los pines del conector hembra
(jack S.) se numeran de la misma manera para que coincidan con ésta
numeracion, siendo el pin 1 el del extremo derecho y el pin 8 el del extremo

izquierdo. La asignacion de pares de cables son como sigue:
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Tabla 3.1 Cableado RJ-45 (T568A/B)

Pines en conector macho (hembra

-
[

Blanco/Café (W-
BR)

Blanco/Cafe (W-
BR)

oy
fui
i
w
Z

I

1]
Café (BR)

Pin| Color T5658A Color T565B Loerat
invertidos)
e P
1 | Blanco/Vearde (W- Blanco/Naranja
Q) (W-0)
2 ——
Verde (G) Naranja (O)
::I—
3 Blanco/Naranja Blanco/Verde (W-
(W-0) G) | ‘
4 | Cm— D et
Azul (BL) Azul (BL)
6
5 | Blanco/Azul (W- |Blanco/Azul (W- NEROBEERE
BL) BL)
6 | L —
Naranja (0) Verde ()
5

Notese que la Unica diferencia entre T568A y T568B es que los pares 2 y 3
(Naranja y Verde) estan alternados. Ambos estandares conectan los cables
"directamente", es decir, los pines 1 a 8 de cada extremo se conectan con los
pines 1 a 8, respectivamente, en el otro. Asimismo, los mismos pares de cables
estan emparejados en ambos estandares: pines 1-2, 3- 6, 4-5y 7-8. Y aunque
muchos cables implementan pequefias diferencias eléctricas entre cables,

estos efectos son inapreciables, de manera que los cables que utilicen

cualquier estandar son intercambiables.
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3.4 COMPATIBILIDAD CON VERSIONES ANTERIORES

Debido a que el cable 1 se conecta con los pines centrales (4 y 5) del conector
RJ-45 en ambos estandares T568A y T568B, ambos estandares son
compatibles en la primera linea de conectores RJ-11, RJ-14, R-45, RJ-25 y RJ-
61 que tienen el primer par en el centro de estos conectores.

Si la segunda linea de un conector RJ-14, RJ-25 0 RJ-61 es usada, se conecta
con el segundo par (naranja/blanco) de los conectores cableados a un T568A
pero el par 3 (verde/blanco) en conectores cableados con el estandar T568B.
Esto hace al estandar T568B potencialmente confuso en aplicaciones
telefénicas.

3.4.1 CATEGORIA DE CABLEADO.

Cable de Categoria 1 (Cat 1), también llamado cobre de grado de voz es un
grado de cable UTP definido por el estandar TIA/EIA-568-B creado por la
Electronic Industries Alliance (Alianza de Industrias Electronicas o EIA) y la
Telecommunications Industry Association (Asociacion de la Industria de
Telecomunicaciones o TIA). El Cable de Categoria 1 fue disefiado para

comunicaciones telefénicas.

Cable de Categoria 2 (Cat 2), es un tipo de cable de par trenzado no protegido
(unshielded) definido por el estandar TIA/EIA-568-B. Esta categoria de cable es

capaz de transmitir datos hasta 4 Mbit/s. Generalmente ya dejo de ser usado.

Cable de Categoria 3 (Cat 3), es un cable de par trenzado disefiado para
transportar fielmente data de hasta 10 Mbit/s, con un posible ancho de banda
de 16 MHz. Es parte de una familia de estandares de cables de cobre definido
en conjunto por la Electronic Industries Alliance y la Telecommunications
Industry Association. La Categoria 3 fue un popular formato de cableado entre
administrador de redes en los comienzos de los noventa, pero cayld en

popularidad contra el similar pero superior estandar de Cable de Categoria 5.
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Actualmente, la mayoria de cableados se encuentran hechos en Cat 5 o Cat 6,
pero se mantiene el uso en sistemas de telefonia de 2 lineas, incluso a pesar

de que Cat 5 o 6 facilitaria la migracién a VOIP.

Cable de Categoria 4(Cat 4), es una descripcion no estandarizada de cable que
consiste en 4 cables UTP con una velocidad de datos de 16 Mbit/s y una
performance de hasta 20 MHz. Fue usado en redes Token Ring, 10BASE-T,
100BASE-T4, y ya ha dejado de estar en uso masivo. Fue rapidamente
reemplazado el Cable de Categoria 5/5e, los cuales poseen 100£15 Ohmios de

impedancia.

Cable de Categoria 5 (Cat 5), es una de las cinco clases de cableado UTP que
se describen en el estandar TIA/EIA-568-B. El cableado de categoria 5 se usa

para ejecutar CDDI y puede transmitir datos a velocidades de hasta 100 Mbps.

Esta disefiado para sefiales de alta integridad. Estos cables pueden ser
blindados o sin blindar. Este tipo de cables se utiliza a menudo en redes de
ordenadores como Ethernet, y también se usa para llevar muchas otras
sefiales como servicios basicos de telefonia, Token Ring, y ATM.

Cable de Categoria 6 (Cat 6), (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es backward
compatible (compatible con versiones anteriores) con los estandares de
Categoria 5/5e y Categoria 3. La Categoria 6 posee caracteristicas y
especificaciones para crosstalk y ruido. El estandar de cable es utilizable para
10BASE-T, 100BASE-TX y 1000BASE-TX (Gigabit Ethernet). Provee
performances de hasta 250 MHz. El cable contiene 4 pares de cable de cobre
trenzado, al igual que estandares de cables de cobre anteriores. Aunque la
Categoria 6 esta a veces hecha con cable 23 gauge, esto no es un
requerimiento; la especificacion ANSI/TIA-568-B.2-1 aclara que el cable puede
estar hecho entre calibre 22 y 24, mientras que el cable cumpla todos los
estandares de pruebas indicados.

Cuando es usado como un patch cable, Cat-6 es normalmente terminado con
fichas eléctricas RJ-45, a pesar de que algunas cables Cat-6 son incbmodos
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para ser terminados de tal manera sin piezas modulares especiales y esta
practica no cumple con el estdndar. Si los componentes de los varios
estandares de cables son mezclados entre si, el desempefio de la sefal
guedara limitada a la menor categoria que todas las partes cumplan. Como
todos los cables definidos por TIA/EIA-568-B, el largo maximo de un cable Cat-
6 horizontal es de 90 metros (295 pies). Un canal completo (cable horizontal
mas cada final) est4 permitido a llegar a los 100 metros en extension.

Los cables UTP Cat-6 comerciales para redes LAN, son eléctricamente
construidos para exceder la recomendacion del grupo de tareas de la IEEE,
que esta trabajando desde antes de 1997.

La TIA esta trabajando para completar una nueva especificacion que definira
estandares de performance mejorados para sistemas con cables cruzados sin
proteccion (unshielded). La especificacion ANSI/TIA/EIA-568-B.2-10 indica
sistemas de cables llamados Categoria 6 Aumentada o mas frecuentemente
"Categoria 6a", que operan a frecuencias de hasta 500 MHz (tanto para cables
shielded como unshielded) y proveeran transferencias de hasta 10 GBit/s. La
nueva especificacion tiene limites en sistemas de cableado aliencrosstalk.

Soporta una distancia maxima de 100 metros en un canal de 4 conectores.
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Tabla 3.2 Cableado RJ-45 para TIA/EIA 568-B y TIA/EIA 568-A

RI45 Wiring (TIA/ETA-568-B T568A) RI-45 Wiring (TIA/EIA-568-A T568B)
Pin| Par| Cable Color Pin| Par| Cable Color

1 |53 |1 ==l ]anco/verde 1 (2 |1 P—==lblancomaranja
203 |2 O erde 2012 |2 @ 1 aranja

3 |2 |1 Pt ]anco/naranja 313 |1 = tlanco/verde
4 |1 |2 Ol | 4 |1 |2 O |

5 |1 |1 (fF=——=3blanco/azul 5 (1 |1 1311 co/azul

6 (2 |2 @) 3 ranja 6 |3 |2 O verde

7 (4 |1 P=——t;]anco/marrén 7 14 |1 == t]anco/marrén
g |4 |2 O 0 g |4 |2 O 1.6

El Cable de Categoria 7 (Cat 7), (ISO/IEC 11801:2002 categoria7/claseF), es
un estandar de cable para Ethernet y otras tecnologias de interconexion que
puede hacerse compatible hacia atrds con los tradicionales de Ethernet
actuales Cable de Categoria 5 y Cable de Categoria 6. EI Cat 7 posee
especificaciones aln mas estrictas para Crosstalk y ruido en el sistema que Cat
6. Para lograr esto, blindaje ha sido agregado para pares de cable individuales

y para el cable entero.

El estandar Cat 7 fue creado para permitir 10 Gigabit Ethernet sobre 100
metros de cableado de cobre. El cable contiene, como los estandares
anteriores, 4 pares cruzados de cobre. Cat 7 puede ser terminado tanto con un
conector eléctrico GG-45 (compatible con RJ-45) como con un conector TERA.
Cuando se combina con éstos, el Cat 7 puede transmitir frecuencias de hasta
600MHz
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CAPITULO IV: TELEFONIA IP YFIBRA OPTICA.

4.1 INTRODUCCION

La telefonia IP conjuga dos mundos histéricamente separados: la transmision
de voz y la de datos. Se trata de transportar la voz, previamente convertida a
datos, entre dos puntos distantes. Esto posibilitara utilizar las redes de datos
para efectuar las llamadas telefonicas, y yendo un poco mas alla, a desarrollar
una unica red que se encargue de usar todo tipo de comunicacién, ya sea voz

0 de datos.

Es evidente que el hecho de tener una red en vez de dos, es beneficioso para

cualquier operador que ofrezca ambos servicios.
4.2 ¢QUE ES VolP (VOICEOVER INTERNET PROTOCOL)?

La VolP proviene del inglés VoiceOver Internet Protocol, que significa "voz
sobre un protocolo de internet”. Basicamente VolP es un método por el cual
tomando sefiales de audio analdgicas del tipo de las que se escuchan cuando
uno habla por teléfono se las transforma en datos digitales que pueden ser

transmitidos a través de internet hacia una direccion IP determinada.

4.2.1 ;COMO FUNCIONA UNA COMUNICACION TELEFONIA IP?

Es una forma nueva de hacer y recibir llamadas telefénicas utilizando una

conexion de Internet de banda ancha (broadband) en lugar de una linea
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telefonica corriente. VoIP convierte su llamada telefénica (en realidad convierte
la sefial de voz de su teléfono) en una sefal digital que viaja a través del
Internet hasta llegar al teléfono de la persona que usted esté llamando. Si usted
llama a un numero de teléfono fijo, la sefial se reconvierte al llegar al receptor

de la llamada.

Modem
ADSL Internet

| Router
Telafano ValP

Adatadar VolP Telafono

Figura 4.1 Diagrama de conexion de telefonia VolP

La mayoria de los servicios de tecnologia VolP posibilita llamar a cualquier
persona que tenga un numero de teléfono, incluyendo numeros telefénicos
locales, de larga distancia, celulares e internacionales. Otros servicios puede
que le permitan llamar solamente a personas que tengan el mismo servicio.
Ademas, la mayor parte de los servicios VoIP le permiten utilizar un aparato de
teléfono comdn mediante el uso de un adaptador, pero otros servicios
solamente funcionan en su computadora o mediante un aparato telefénico
especial adaptado para la tecnologia VolP. Si usted se suscribe a un servicio
VoIP que le permite hacer llamadas utilizando un teléfono con un adaptador,
usted marca sus llamadas de la misma manera de siempre. En caso de que se
suscriba a un servicio VolP que funciona directamente desde su computadora,
usted necesitara utilizar un software especial, un micréfono, parlantes y una
tarjeta de sonido (soundcard). Si su servicio VoIP le asigna un numero de
teléfono comun, podra recibir llamadas de cualquier persona que lo llame

desde un aparato telefénico comun sin necesidad de ningun equipo especial.
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4.2.2 ; PORQUE LA TELEFONIA IP ES MAS BARATA?

Para explicar esto vamos a definir los gastos que implicaba una comunicacion
por conmutacion de circuitos. A comienzos de la telefonia convencional, a
mediados de 1960, cada llamada debia tener un cable dedicado yendo de una
punta a la otra de la comunicacion durante todo el tiempo que durara la misma.
Entonces, si por ejemplo una persona ubicada en Argentina tuviera que realizar
un llamado a otra persona en Espafia los conmutadores de su operadora
telefénica conectarian cables a lo largo de todo el recorrido para formar un

camino entre los 2 extremos de la comunicacion.

En este caso si la llamada durara 10 minutos se usarian esos cables
conmutados que van a lo largo de todo el recorrido entre Espafia y Argentina a
lo largo de la duracion de la conversacion. Esto hacia que las comunicaciones
a larga distancia fueran muy caras.

Hoy en dia las comunicaciones telefénicas son mucho mas eficientes por eso
cuestan menos. Las voces son digitalizadas, y tu voz, puede viajar junto con
muchas otras a través de un cable de fibra 6ptica por la mayoria del trayecto
(sigue habiendo un pedazo de cable dedicado, que es el que va justo hacia tu
casa). Esas llamadas son transmitidas a una calidad de 64kb por segundo
(kbps) en cada direccion, por un total de transmisién de 128kb (64kb de ida y
64kb de vuelta). Como existen 8Kb en un KiloByte (KB), esto se transada en
una transmision de 16KB por cada segundo que el circuito estad abierto, y
960KB cada minuto que esta abierto. Entonces, en una comunicacién de 10
minutos, el total transmitido seria de 9,600KB, lo que es practicamente
equivalente a 10 megas. Si observaras una conversacion tipica te darias

cuenta facilmente que mucha de esta informacion es malgastada.

4.3 FIBRA OPTICA

Las fibras Opticas son filamentos de vidrio de alta pureza extremadamente
compactos: El grosor de una fibra es similar a la de un cabello humano.
Fabricadas a alta temperatura con base en silicio, su proceso de elaboracién es
controlado por medio de computadoras, para permitir que el indice de
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refraccion de su nudcleo, que es la guia de la onda luminosa, sea uniforme y
evite las desviaciones, entre sus principales -caracteristicas se puede
mencionar que son compactas, ligeras, con bajas pérdidas de sefial, amplia
capacidad de transmision y un alto grado de confiabilidad debido a que son
inmunes a las interferencias electromagnéticas de radio-frecuencia. Las fibras
opticas no conducen sefales eléctricas por lo tanto son ideales para
incorporarse en cables sin ningln componente conductivo y pueden usarse en
condiciones peligrosas de alta tension. Tienen la capacidad de tolerar altas
diferencias de potencial sin ningun circuito adicional de proteccién y no hay
problemas debido a los cortos circuitos. Tienen un gran ancho de banda, que
puede ser utilizado para incrementar la capacidad de transmisién con el fin de
reducir el costo por canal; De esta forma es considerable el ahorro en volumen
en relacién con los cables de cobre. Con un cable de seis fibras se puede
transportar la sefial de mas de cinco mil canales o lineas principales, mientras
que se requiere de 10,000 pares de cable de cobre convencional para brindar
servicio a ese mismo numero de usuarios, con la desventaja que este ultimo
medio ocupa un gran espacio en los ductos y requiere de grandes volimenes
de material, lo que también eleva los costos. Comparado con el sistema
convencional de cables de cobre donde la atenuacion de sus sefiales
(decremento o reduccién de la onda o frecuencia) es de tal magnitud que
requieren de repetidores cada dos kilometros para regenerar la transmision, en
el sistema de fibra éptica se pueden instalar tramos de hasta 70 km. Sin que
haya necesidad de recurrir a repetidores lo que también hace mas econémico y
de facil mantenimiento este material. Originalmente, la fibra O6ptica fue
propuesta como medio de transmision debido a su enorme ancho de banda; sin
embargo, con el tiempo se ha planteado para un amplio rango de aplicaciones
ademas de la telefonia, automatizacion industrial, computacion, sistemas de
television por cable y transmision de informacion de imagenes astronémicas de

alta resolucion entre otros.

4.3.1 CONCEPTO DE TRANSMISION.

En un sistema de transmision por fibra Optica existe un transmisor que se

encarga de transformar las ondas electromagnéticas en energia Optica o en
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luminosa, por ello se le considera el componente activo de este proceso. Una
vez que es transmitida la sefial luminosa por las mindsculas fibras, en otro
extremo del circuito se encuentra un tercer componente al que se le denomina
detector 6ptico o receptor, cuya mision consiste en transformar la sefal
luminosa en energia electromagnética, similar a la sefial original. El sistema
basico de transmision se compone en este orden, de sefial de entrada,
amplificador, fuente de luz, corrector éptico, linea de fibra éptica (primer tramo),
empalme, linea de fibra Optica (segundo tramo), corrector Optico, receptor,
amplificador y sefal de salida.

En resumen, se puede decir que este proceso de comunicacion, la fibra éptica
funciona como medio de transportacion de la sefial luminosa, generado por el
transmisor de LED'S (diodos emisores de luz) y laser.

Los diodos emisores de luz y los diodos laser son fuentes adecuadas para la
transmision mediante fibra 6ptica, debido a que su salida se puede controlar
rapidamente por medio de una corriente de polarizacion. Ademas su pequefio
tamafio, su luminosidad, longitud de onda y el bajo voltaje necesario para

manejarlos son caracteristicas atractivas.

4.3.2 SISTEMAS DE COMUNICACION DE FIBRA OPTICA.

Los bloques principales de un enlace de comunicaciones de fibra éptica son:

e Transmisor
e Receptor

e Guia de fibra

El transmisor consiste de una interface analdgica o digital, un conversor de
voltaje a corriente, una fuente de luz y un adaptador de fuente de luz a fibra.
La guia de fibra es un vidrio ultra puro o un cable plastico.
El receptor incluye un dispositivo conector, un fotodetector, un conversor de
corriente a voltaje un amplificador de voltaje y una interface analdgica o digital.
En un transmisor de fibra 6ptica la fuente de luz se puede modular por una
sefal analoga o digital. Acoplando impedancias y limitando la amplitud de la
sefal o en pulsos digitales.
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El conversor de voltaje a corriente sirve como interface eléctrica entre los
circuitos de entrada y la fuente de luz. La fuente de luz puede ser un diodo
emisor de luz LED o un diodo de inyeccion laser ILD, la cantidad de luz emitida
es proporcional a la corriente de excitacion, por lo tanto el conversor voltaje a
corriente convierte el voltaje de la sefial de entrada en una corriente que se usa
para dirigir la fuente de luz. La conexion de esa fuente a la fibra es una
interface mecanica cuya funcion es acoplar la fuente de luz al cable.

La fibra Optica consiste de un nucleo de fibra de vidrio o plastico, una cubierta y
una capa protectora. El dispositivo de acoplamiento del receptor también es un

acoplador mecanico.

El detector de luz generalmente es un diodo PIN o un APD (fotodiodo de
avalancha).

Ambos convierten la energia de luz en corriente. En consecuencia, se requiere
un conversor corriente a voltaje que transforme los cambios en la corriente del

detector a cambios de voltaje en la sefial de salida.

4.3.3 VENTAJAS DE LA FIBRA OPTICA.

Capacidad de transmision: La idea de que la velocidad de transmisién depende
principalmente del medio utilizado, se conservo hasta el advenimiento de las
fibras oOpticas, ya que ellas pueden transmitir a velocidades mucho mas altas de
lo que los emisores y transmisores actuales lo permiten, por lo tanto, son estos
dos elementos los que limitan la velocidad de transmision.

1. Mayor capacidad debido al ancho de banda mayor disponible en frecuencias
opticas.

2. Inmunidad a transmisiones cruzadas entre cables, causadas por induccion
magnética.

3. Inmunidad a interferencia estatica debida a las fuentes de ruido.

4. Resistencia a extremos ambientales. Son menos afectadas por liquidos
corrosivos, gases y variaciones de temperatura.

5. La seguridad en cuanto a instalacion y mantenimiento. Las fibras de vidrio y
los plasticos no son conductores de electricidad, se pueden usar cerca de

liguidos y gases volatiles.
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4.3.4 UN EXCELENTE MEDIO PARA LAS COMUNICACIONES

En el dltimo kildmetro es donde se presenta con mayor frecuencia problemas y
dafios en las comunicaciones de los clientes, pensando en esto empresas
como la ETB crearon el proyecto de digitalizacion de la red de abonado en fibra

Optica. La fibra es el soporte ideal por todas las ventajas que brinda, tales

como:
1. Supresion de ruidos en las transmisiones.

2. Red redundante.

3. Conexion directa desde centrales hasta su empresa.

4. Alta confiabilidad y privacidad en sus comunicaciones telefonicas.

5. Posibilidad de dafio casi nula.

6. Tiempos de respuesta minimos en la reparacion de dafos.

7. Mayor nimero y rapidez en la solicitud y entrega de nuevos servicios.
8. Gran ancho de banda.

También la fibra Optica es una plataforma para la prestacion de otros servicios,

como:

1. Transmisién de datos de Alta Velocidad.
2. Enlaces E1 (2Mb/s) para conexion de PABX.

4.3.5 DESVENTAJAS

A pesar de las ventajas antes enumeradas, la fibra optica presenta una serie de
desventajas frente a otros medios de transmision, siendo las mas relevantes

las siguientes:

e La alta fragilidad de las fibras.

¢ Necesidad de usar transmisores y receptores mas caros.

e Los empalmes entre fibras son dificiles de realizar, especialmente en el
campo, lo que dificulta las reparaciones en caso de ruptura del cable.

¢ No puede transmitir electricidad para alimentar repetidores intermedios.
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e La necesidad de efectuar, en muchos casos, procesos de conversion

eléctrica optica.
e La fibra 6ptica convencional no puede transmitir potencias elevadas.

¢ No existen memorias Opticas

4.3.6 PARAMETROS DE UNA FIBRA OPTICA.

Existen varios parametros que caracterizan a una fibra Optica. Se habla de
parametros estructurales y de transmision que establecen las condiciones en

las que se puede realizar la transmision de informacion.

Entre los parametros estructurales se encuentra:

e El perfil de indice de refraccion.
e El didmetro del nucleo.
e La apertura numérica.

e Longitud de onda de corte.

En cuanto a los pardmetros de transmision se tiene:
e Atenuacion.
¢ Ancho de banda.

e Inmunidad a las Interferencias.

4.4 TIPOS BASICOS DE FIBRAS OPTICAS
e Multimodales

e Multimodales con indice graduado

e Monomodales

39



4.4.1 FIBRA MULTIMODAL

En este tipo de fibra viajan varios rayos oOpticos reflejandose a diferentes

angulos como se muestra en la figura.

Cuhierta Exterior

MNucdeo E ecubrimi etato

Figura 4.2 Fibra multimodal.

Los diferentes rayos épticos recorren diferentes distancias y se desfasan al
viajar dentro de la fibra. Por esta razén, la distancia a la que se puede trasmitir

esta limitada.
4.4.2 FIBRA MULTIMODAL CON iNDICE GRADUADO
En este tipo de fibra éptica el nacleo esta hecho de varias capas concéntricas

de material 6ptico con diferentes indices de refraccion. La propagacion de los

rayos en este sigue un patron similar mostrado en la figura.

Figura 4.3 Fibra multimodal con indice graduado
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En estas fibras él numero de rayos Opticos diferentes que viajan es menor y,

por lo tanto, sufren menos el severo problema de las multimodales.

4.4.3 FIBRA MONOMODAL

Esta fibra Optica es la de menor diametro y solamente permite viajar al rayo
optico central. No sufre del efecto de las otras dos pero es mas dificil de
construir y manipular. Es también mas costosa pero permite distancias de

transmision mayores.

La fibra éptica ha venido a revolucionar la comunicacion de datos ya que tiene

las siguientes ventajas:

e Gran ancho de banda (alrededor de 14Hz)
e Muy pequefiay ligera
e Muy baja atenuacion

e Inmunidad al ruido electromagnético

Para transmitir sefiales por fibra éptica se utiliza modulacién de amplitud sobre
un rayo optico, la ausencia de sefal indica un cero y la presencia un uno. La
transmision de fibra Optica es unidireccional. Actualmente se utilizan
velocidades de transmision de 50, 100 y200 Mbps, pero experimentalmente se

han transmitido hasta Gbps sobre una distancia de110 Kms.
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CAPITULO V: DISENO DE LA RED Y APLICACION EN
EL EDIFICIO DE GOBIERNO DE LA DELEGACION
IZTACALCO EN EL DEPARTAMENTO DE TURISMO.

5.1 INTRODUCCION.

El proyecto pretende actualizar las redes de nuestro pais para tener un mejor
servicio y acoplarnos a las nuevas tecnologias, ya que actualmente estamos
atrasados en ese tema, por ejemplo en algunos edificios del gobierno se

encuentran en pésimas condiciones lo que refiere a infraestructura de redes.

Como siempre se ha hablado de la ineficiencia de los sistemas de
comunicacién en las redes y de su seguridad en el gobierno, se propone
modificar y redisefiar una infraestructura mas estable y claro mas confiable, a

bajo precio y con excelentes resultados para un mejor servicio.

Para ello se propone hacer un pequefio prototipo que sera evaluado y
monitoreado como programa piloto en el edificio de la Delegacion Iztacalco en
el area de Turismo, que se eligié por sus instalaciones viejas, se pretende que
de ser posible modificar esta pequefia instalacion se logre implementar poco a

poco en los demas departamentos.
5.2 FUNCIONAMIENTO Y OPERACION.

Actualmente se puede observar a simple vista los diferentes edificios que
rodean el Distrito Federal y Estado de México, podemos darnos cuenta de la

calidad de las instalaciones existe carencia de recursos tanto eléctricos,
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administrativos y por supuesto de comunicaciones por redes, por lo que se
pretende hacer ver y concientizar a los directivos de la institucién de Secretaria
de Turismo de la delegacion Iztacalco en modernizarse y poder hacer uso de
las nuevas tecnologias para reducir gastos en las vias de comunicaciones
haciendo esta area mas eficiente y menos costosa por lo que se considero

modificar su equipo e infraestructura en su totalidad.

Nota: Actualmente la secretaria de turismo opera con el equipo mas obsoleto y

la infraestructura de mas de 15 afos.

Figura 5.2 Tomada desde la parte de adentro de las instalaciones.
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Figura 5.3 Equipo y cableado en techo.

Figura 5.4 Adentro de las instalaciones.

5.3 MATERIAL Y DISPOSITIVOS

Para este disefio se pretende usar el servicio de internet y telefonia por medio
de enlace lusacell el cual brinda ya algunos dispositivos los cuales son
certificados y estandarizados con la mas actual tecnologia que soporta el
servicio de Fibra Optica que actualmente es lo mas rapido que hay en el
mercado. Se verifico la mejor opcién para la necesidad del area y dentro de los
paquetes que existen se selecciond la llamada “Conexién 10” que brindaria
velocidad de 20 Mb de bajada por 2 Mb de subida, conmutador AVAYA IP que
brinda 30 extensiones telefonicas de las cuales habria 30 extensiones 20
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analdgicas y 10 digitales, a continuacion se presenta el material usado para la

red.

e DISPOSITIVO HUAWEI OT928 EN MODO BRIDGE.

anit
auad m L wanrt

't —
A -
Lt

Figura 5.5 Dispositivo Huawei

e DISPOSITIVO ROUTER NETGEAR N300

Router Netgear N300

Figura 5.6 Dispositivo Router Netgear N300

CONMUTADOR AVAYA IP

CARACTERISTICAS.

e Software de operadora

e Monitoreo de llamadas en tiempo real
e Distribucion automatica de llamadas
e Gestion de cambios via remota

e Grabacién de hasta 3 saludos empresariales.
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o Personalizacion de la musica de espera.

« Servicios de conferencia, buzon de voz y llamada en espera.

Figura 5.7 Conmutador Avaya

Se instalaran 14 Terminales Avaya con las siguientes caracteristicas.

Soporta 16 llamadas a la vez

Display de 4 filas

Conferencia de hasta 6 personas

SpeakPhone

Transferencia y retencion de llamada

Figura 5.8 Teléfono digital Avaya

e Seinstalaran 10 teléfonos analdgicos con las siguientes caracteristicas

e Teclas de memoria

e Speaker pone
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o Llamada en espera, conferencia tripartita y transferencia de llamadas.

Figura 5.9 Teléfono analdgico iusacell

Al igual que 2 servidores, uno principal para la operacién diaria y uno como
respaldo en caso de falla, estos 2 servidores serian Poweredge 1900, donde

uno de ellos estaria en lo que seria el rack y el otro en un lugar seguro.

Figura 5.11 Servidores Poweredge 1900 por dentro
Trabajaremos con 3 Pach Panel Avaya 1100 PSE para dividir los puertos y

claro también poder definir la telefonia fija por IP. Como se muestra en la

siguiente imagen.
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Figura 5.12 Routers Cisco Systems 2600

Manejaremos 1 switch capa 2 de 48 puertos marca FoundryFastlronedge4802

para un mejor soporte de puertos y distribucion de privilegios:

il

Figura 5.13 Switch Foundry Fastlron edge4802

También usaremos un Acces Point Wireless linksis

Figura 5.14 Acces Point Wireless linksys
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El servicio de Internet y unos UPS para el respaldo de energia en caso de falla

eléctrica para que no se desconfigure el equipo.

Figura 5.15 UPS

También utilizaremos uno o dos Racks para montar el equipo. Como éstos que

ya se estdn empezando a montar gracias a nuestra propuesta.

Figura 5.16 El cableado que utilizaremos para montar la nueva infraestructura
es RJ-45y RJ-12 para voz.
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RJ-45 Plug ;

Clip is pointed
away from you.

Digitrax Wiring Standards

PinNo Colour Function  Voltage

[ [wnie | ] Male Plug
[Z__[Bhck |

[«[Green | ;

5 [Veiow | | =2 Female Jack
[ o |

Tvic | 123456 [RaiSmc]o

All components are RJ12 6-wire
Do not use RJ11 4-wire.

o
5|2I3(3e s [roconer] w |4
HHHEHS N

2 |5)3)36 |

5]

S

HE
13 vS
LZe v S9

Figura 5.18 RJ-12 cable para voz.

Al reunir estos dispositivos realizamos una infraestructura utilizando una
herramienta de disefio llamada sketchup 8 y haciendo una comparacién de las
fotos tomadas durante la estancia en secretaria de turismo podemos realizar

dicha modificaciones como lo mostramos en los siguientes disefios.

i

S AVAS

Figura 5.19 Cableado actual del rack y las escalerillas de la Secretaria de

Turismo.
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5.4 DISENO DE LA INFRAESTRUCTURA.

Para el disefio de esta nueva infraestructura es poder crear la red mas
eficiente, barata y mejor utilizable, todo esto para tener un mejor servicio,
reducir costos mensuales del uso de las vias de comunicacion por lo cual se
disefio bajo el programa sketchup 8 la infraestructura del area de trabajo de las
oficinas de la secretaria de turismo, basdndonos en las fotos que pudimos

tomar dentro de las instalaciones hicimos las siguientes comparativas.

' “‘m!lr S
[ )

i

Figura 5.20 Primer disefo de la infraestructura.

Como podemos observar se distribuye mejor el espacio y con mas
individualidad del personal ademas de que cada cubiculo cuenta con una red
de voz y datos, independiente para el uso exclusivo del personal ademas, se

muestra mejor el disefio.

En la siguiente imagen mostramos una panoramica mejor del disefio.

Figura 5.21 Panoramica de las instalaciones con su respectivo disefio.
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Figura 5.22 Equipo que tiene las oficinas y el disefio con el nuevo equipo.

Como infraestructura quedaria asi el disefio final.

‘ {

Figura 5.23 Infraestructura vista desde la parte superior.

Muchos se preguntaran a que se debe esta propuesta de cambio de
infraestructura, por lo cual decidimos redisefiar éstas oficinas porque durante
una pequefa investigacion encontramos que el gobierno en este caso la
secretaria de turismo, pagaba aproximadamente 30 mil pesos al mes en el
servicio de telecomunicaciones (Internet, telefonia movil, telefonia fija vy
mantenimiento del equipo.) sabiendo que todo esto no le cuesta solo a
gobierno si no a todos, puesto que todos pagamos esas rentas con nuestros
impuestos por lo que una restructuracion que ahorre dinero a corto y largo
plazo nos beneficiaria a todos.

52



5.5 CONFIGURACION DE NETGEAR N300

Netgear es la aplicacion donde configuraremos las IP que tendran servicio, ésta

clase de aplicacion es solo para el router que utilizaremos el N300.

A continuacion configuraremos el router Netgear N300 paso a paso junto con
su configuracion inalambrica donde estableceremos las IP’s que se utilizaran,
las mascaras de red y submascaras aparte de la Mac address e ilustraremos
casa paso, asi que comenzaremos instalando la aplicaciéon de Netgear N300
para poderla utilizar estos pasos gréaficos viene adjuntos en el CD, que viene

junto a la tesis por lo que se recomienda utilizar ambos materiales a la vez.

Como ya mencionamos una vez instalada la aplicacion Netgear N300
procedemos a ingresar el usuario y el password para que nos dé acceso al
router y a la configuracion. En teoria utilizaremos el user “admin” y el password

con el mismo nombre “password”, como se muestra en la siguiente imagen:

)
Seguridad de Windows | = |

El servidor 189.203.101.26 en NETGEAR WNR2000v2 requiere un nombre
{ de usuario y una contrasefia.

Advertencia: este servidor esta solicitando que su nombre de usuario y
contrasefia se envien de forma no sequra (autenticacion basica sin
conexion segura).

[admin |

[eevasass |

[C] Recordar mis credenciales

[ Aceptar H Cancelar

Figura 5.24 Validacion acceso a Netgear

Una vez puesto el usuario y el password correcto nos permitira ingresar a la
parte de configuracién de netgear, dentro de la aplicacion nos dirigimos a

configuracion basica en este paso igual nos vuelve a pedir el usuario y el
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password lo volvemos a introducir, esto se debe a que el router tiene ciertos
niveles de seguridad por eso nos estara pidiendo el password y el usuario, ya
que nos permita ingresar procedemos a ponerla como se muestra en la

imagen.

¢Necesita su conexion a Internet un nombre de usuario?
© si

@ No

Nombre de la cuenta (si corresponde) WNR2000v2

Nombre del dominio (si corresponde)

Figura 5.25 Configuracion basica

Una vez hecho el paso anterior configuramos la parte de “Direccion IP de
Internet” como se muestra en la siguiente imagen, esto sirve para establecer

las direcciones IP’s y el tipo de clase de red LAN.

Direccion IP de Internet
©) Obtener dindmicamente del ISP

@ Utilizar una direccion IP estéatica

Direccién IP ig9 203 101 26
Mascara de subred IP 255 | 255 | 240 | O
Direccidn IP de la puerta de enlace isg 203 %6 A

Figura 5.26 Configuracion de direccion ip

Ya que hemos configurado la parte de IP procederemos a configurar la parte

del dominio (DNS) como se muestra en la siguiente imagen:
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Direccion del servidor de nombre de dominio (DNS} -
© Obtener automaticamente a partir del ISP

@ Utilizar estos servidores DNS

DNS principal 207 83 .200 200

DNS secundario 200 38 .100 210

Figura 5.27 Configuracion de direccion del servidor

Una vez hecho la configuracién del DNS procedemos a realizar la parte de
configuracion de la direccion Mac con el Router esto por lo regular lo da por
default en caso de que no, lo pondremos de manera manual como se muestra

en la siguiente imagen:

Direccion MAC del router
@) Utilizar la direccién predeterminada

(@) Utilizar la direccién MAC del ordenador

12

’:‘:S“‘ s FEeMAE24(£*21

- L0 U0 Qo2

@) Utilizar esta direccidn MAC

Figura 5.28 Configuracion direccion MAC

Una vez configurado el Router procedemos a deshabilitar la parte de red
Inalambrica, para esto nos iremos a la parte izquierda de la aplicacion y

procedemos a entrar con un click.

Asistente de Configuracién inalambrica
configuracion

Anadir cliente
WPS

Red inalambrica
Publicar SSID

[E1 Activar el aislamiento inaldmbrico

m

Configuracion

Configuracion

basica Nombre (SSID): NETGEAR
Configuracion Regi6n: MNorteamérica v
inalambrica
Red invitada Gandl; 06 ~
Filtrado de Modo: Hasta 300 Mbps ~
contenidos
Registros Opciones de seguridad
Bloquear sitios @ Ninguno
Bloquear servicios @ WEP -

Figura 5.29 Configuracion inalambrica
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Una vez dentro, sélo procedemos a deshabilitar la red inalambrica esto se hace
en la parte de “Activar el aislamiento inalambrico” tan solo dando un click o
activando la casilla con el mismo nombre, después de esto solo activamos en
la parte de seguridad la casilla “Ninguno” y listo esta deshabilitada la red
inalambrica esto se requiere por motivos de seguridad, para que personas
externas no tengan acceso a la red y hagan un mal uso de ella. Debe quedar

como en la siguiente imagen:

Red inalambrica
[C] Publicar SSID
Activar el aislamiento inaldambrico

Nombre (SSID): NETGEAR

Regidn: MNorteamérica v

Canal: OS_v

Modo: Hasta 300 Mbps ~ 3

Opciones de seguridad
@ Ninguno
© WEP L
@ WPA-PSK [TKIP]
© WPA2-PSK [AES]
™) WPA-PAK ITKIP1 + WPA2-PRK TAEQ]

Figura 5.30 Deshabilitamos la red inalambrica

Cuando hayamos deshabilitado la parte de red inaldmbrica procedemos a
configurar la LAN para esto, solo damos las Ip’s que se utilizaran como se

muestra en la imagen:

L Configuracion LAN =
Avanzadas

Configuracion

inalambrica

g Nombre del dispositivo WNR2000v2

Funcion de

repeticion &

inalambrica Configuracion TCP/IP LAN 3

Reenvio de Direccién IP 192 |, |1e8 |, O .1

puertosfActivacion

de puertos Mascara de subred IP 255 | . [255 |. |255 |.. |0

Configuracion Direccién RIP Ambas v

Wan Versién de RIP Besacivaio ~] I

Configuracién LAN ersién de Desactivado ~

Figura 5.31 Configuracion LAN
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Por ultimo damos click en la casilla “Utilizar el Router como servidor DHSP y
llenamos los ultimos recuadros como se muestra en la imagen y damos en click

en el rectangulo de aplicar y listo:

Utilizar router como servidor DHCP

Direccién IP de inicio 192 | |168 |. [0 |. |2 =

Direccidn IP de destino l‘_92 ]

Reserva de emision
| | # | DireccionIP |  Hombre deldispositivo | Direccion MAC |

| Afiadir |[ Editar || Eliminar |

m

[Aplicar“ Cancelar l

Figura 5.32 Configuracion de DHCP

5.6 ENDIAN FIREWALL

5.6.1 INTRODUCCION

El software utilizado para la aplicacion de Firewall es ENDIAN FIREWALL
(EFW) el cual es un "llave en mano" de distribucion de seguridad de
Linux que convierte a cada sistema en un dispositivo de seguridad con todas
las funciones de gestion unificada de amenazas (UTM)
funcionalidad. El software ha sido disefiado con "pensando en el usuario”y es

muy facil de instalar, utilizar y gestionar, sin perder su flexibilidad.

Las caracteristicas incluyen un firewall Stateful Packet Inspection, a nivel de
aplicacion proxy para varios protocolos (HTTP, FTP, POP3, SMTP) con soporte
antivirus, antivirus 'y de filtrado de spam para el trafico de correo
electrénico (POP y SMTP), filtrado de contenido de trafico de Internet. La

pagina para poder descargar este software es:

http://www.endian.com/en/community/download/
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5.6.2 IMPLEMENTACION DE ENDIAN FIREWALL

Dentro de este proyecto se aplicara con la siguiente topologia:

45 INTERNET 2 Accesos denegados para los usuarios de la LAN:
< ¢ JUEGOS ENRED
SKYFE, MSN

REDES P2P

Servidores en la LAN:

Servidores en laDMZ
WEB
CORREQ

Figura 5.33 Topologia usando Endian Firewall.
El proyecto contara con los siguientes requerimientos dentro del Firewall:

e Se otorgaran 2 tipos de permisos para los usuarios el primero tendra
privilegios para los jefes administrativos los cuales son 2 en esa area,
los demas usuarios seran bloqueados de algunos servicios como son
paginas de redes sociales, contenido sexual.

e Se podra entrar a los servidores WEB y de CORREO desde Internet y
desde la LAN, usando puertos seguros para descarga y envio de
correos.

e El servidor WEB puede acceder solamente al servidor de la LAN.

e El servidor de Correo puede acceder uUnicamente al servidor de

impresion de la LAN
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e Dentro del area existen 3 personas las cuales tendran acceso total a la

red debido a que son directivos de esta area.

5.6.3 APLICACION DEL SOFTWARE

Tenemos tres tarjetas de red en un PC el cual instalaremos la distribucion de
Linux Endian, Por otro lado tenemos nuestro Equipo el cual administraremos el
Endian graficamente y asi podremos configurarlo méas facilmente para que nos
opere como Firewall, cabe aclarar que este equipo debe estar conectado en la

red LAN (VERDE) para poder tener acceso a la administracion.

Cada una de las tarjetas estan conectadas a una red diferente como se

muestra a continuacion:

Una de las interfaces esta conectada con la WAN (ROJO (RED) - Internet), la
cual posee la direccion IP 192.168.0.1 La Segunda interfaz est4 conectada a
nuestra red Privada LAN ( VERDE(GREEN))y posee la direccion 192.168.0.1 y
la tercera interfaz estd conectada a la DMZ (NARANJA (ORANGE) — Zona
desmilitarizada), la cual posee la direcciéon IP 10.0.0.1 en la cual esta el
Servidor.

Como primer instancia Una vez hecha la instalacién en el equipo se tiene que

realizar la configuracion desde otra PC.

Ahora abrimos el navegador desde una de las maquinas que formara parte de
nuestra LAN y en la URL escribimos la direccion IP que ya hemos configurado
con anterioridad en la instalacion de nuestro Firewall. Endian en nuestro
casohttps://192.168.0.10:10443 Esto significa que el Firewall nos esta exigiendo
una conexion segura utilizando un certificado digital, para continuar damos clic

en “Agregar una excepcion”
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S Error de certificado; Exploracion blogueada - Windows Internet Explorer [@EE

@@ < |@ etpsii1sz. 168010110443 ] ][] [£2 goose 28]
Vg Favortos | ot [ shios sugerides + ] Glerla de Web Jice -

IBEH@Intemetzxp\mernuuuedg‘.. ]°Ermrdecerllﬁcadu Expl.. X

- - [ b - Pigna- Seguridad - Herramierkas - @+

@ Existe un problema con el certificade de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de
confianza.

Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web
diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de
interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
& Haga clic aqui para cerrar esta pagina web.
i Vaya a este sitio web (no recomendado).

© Mas informacion

| @ tnternet (4 - ®aome -

“21nicio

Figura 5.34 Permiso de contenido.

A continuacion se obtiene certificado y después nos aparecera usuario y

contrasena.

Conectarse a 192.168.0.10

El servidor 192.165.0.10 en Restricted requiere un nombre
de usuario ¥ una contrasefia.

Usuaria: | € admin " |
Contrasclie: | COXXETEREED) |

Recordar contraseria

[. fceptar ,H Cancelar ]

Figura 5.35 Acceso a Endian Firewall.

Esta es la pantalla de bienvenida para la configuracion de Endian Firewall. Para

Continuar hacer click sobre el boton.
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l_?_!NtlpD‘ Lteg nut

Welcome to Endian Firewall

Thark yon for ¢hoomng Ercan Fromat
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Figura 5.36 Pantalla de Bienvenida Endian Firewall.

A continuacion se nos ofrece la posibilidad de cambiar el lenguaje con el que
se configurara Endian Firewall. Seleccionaremos Aqui se nos muestra el

acuerdo de licencia de uso de Endian Firewall.

e | [ ]

B selcooe to tadian

Welcome to Endian Firewall

Fleasa salact your lpuage; m ~i

Tresses: | Anercatms ™

Ervdan Fr ewal Cotranty teioxie 2.1.2 (€) 2004200 §rdan

2)ugo S D teent

Figura 5.37 Pantalla de Bienvenida Endian Firewall.
Desplazandonos hacia abajo en la pagina encontraremos el recuadro

“ACCEPT License” al cual deberemos hacer click para aceptar la licencia y

poder continuar la configuracion del firewall.

61



hstpien s ONdiAN

e —

I3 elcone te Cediza

Welcome to Endian Firewall

Copymigrt (€) 1503, 1231 Free Softwive Fourdston, nc.

51 Frankin 52, Firth Floce, Boston, NA 02910-1301 USA
Everyone it poarl o 19 Copy a0 s RaZe verhgem Cogert
o ths keente document, bt changng tis nid alowed.

Preaerbin

The beeeitns for mast $6Mwiro ace detagrnd 10 [ahe sy your
[freadom to shave and change €. By cortract, the (0 Genersl Putic
lmummmwueem freadon 0o thave and (2o tiee
{ L5 mak e e 1% free foe st 25 usens. This
Geneval Puphc Licenze apples 10 mosl of the Free Scaware
,memnu»mmpwnmumuwa
wzng b (Some other free Softwire Foundston totware is covered by
lmauw.--,mummmm; You can soply Lo
(YOur prograns, 100
l

|

Eluo 8 9 terat

Figura 5.38 Aceptacion de licencia.

Tras haber aceptado la licencia de uso, el asistente de configuracion del firewall
nos muestra una pantalla en donde nos pregunta si queremos restablecer un
backup o archivo de respaldo de la configuracion. Puesto que esta instalacion
correspondera a una instalacion nueva, desde cero, le decimos que “No”
queremos restablecer un backup. Le damos click en “>>>" para continuar con

la configuracion del firewall.

{7 (Mo1aQProg wus _u_[l_[l_l_ﬂ_ﬂ

] QRS

Younwtsedtire afadan? (N0 W

(o) (9

Endan Frewal Comeundy reloig 2.3.2 (¢) 20062004 ek oy

Figura 5.39 Establecimiento de Backup.
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Antes de proceder con la configuracion IP del Firewall, debemos establecer las
contrasefias del administrador del sistema. Estas contrasefias permitiran el
acceso a la configuracion y visualizacion del estado del Firewall. Es importante
que estas contrasefas sean “dificiles de adivinar por otras personas” y que
ademas tengan al menos 8 caracteres (letras y/o numeros). Tanto la
contrasefia para “Admin” y para “root” pueden ser las mismas. Para configurar
el firewall posteriormente serd necesario acceder a él usando solo el usuario
“Admin”.

hsnorise Qdia

Pl

[ 3 havge delunht paziward

Aderen (Web N Ry
- u(':m)‘ Pazowed: || | age:
rool (Comole):  Paiowced: ' | Ay 1

o) E2)

Indan Frewsl Comourty ressyss 2,32 (<) 2004-2006 £y

2)uo 8 0 eerret
Figura 5.40 Establecimiento user y password.

Ahora elegimos el tipo de conexion WAN (ROJO), en nuestro caso sera un
enlace Ethernet DHCP.
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Biver BT Logout

« endian firewall,
et COMMUNItY

System  Status  MNetwork  Services  Frewal  Poxy VPN Logs

Network configuration

Dashboard Network setup wizard

Hetwork configuration

Step 1/8: Choose type of RED interface
Event notifications.

Passuiords RED: untrusted, internet connection (WAH)
Wieb Console
s access O ETHERIET STATIC
GUI settings @ ETHERNET DHCP
Back
| O
Shutdowin
Tereats | QaosLwss, roy
Oson

O ANALOGUMTS Modem

O eareway

sin (03 Oh 12m 382) Uptime: 18:54:01 up 1:22, 0 users, koad aversgs: 0.00, 0.05, 0.12

Endian Firewall Community release 2.5.0 (c) 2011 Endian

T @ et |em -1 &o0m - .

Figura 5.41 Tipo de Conexion.

Como Endian nos ha detectado 3 tarjetas de red, ahora nos pregunta para que
utilizaremos la tarjeta de red que nos queda, en este caso la usaremos para un
Zona Desmilitarizada DMZ (NARANJA).

B#syugs B corrar sesin

« endian firewall
weeee: COMMmMuNIty

Siztema Estado Red Servicios: Cortafuegos. Proxy VPN Reqgistros.

Configuracion de Red

Centrel Principal Ayudante de cenfiguracién de red

Configuracién de Red

Pa=p 2/8: Seleccione la Zonas de Red
Motificaciones de eventes

Contrassfias NARANJA: Servidores en Segmento de Red Accesibles desde Internet (DMZ)
Vieb Console AZUL: Segmento de Red Para Clientes Inhalimbricos (WIFly
Acceso SSH o
Ajustes del GUI NIHGUNO
Copia de respaldo @ NARANIA
Apagar
e — N e V+T
Créditos:

Status: En Espers Uptime: 12010:23 up 4:22, 0 users, boad svarsge: 0.53, 0.57, 0.54

Endian Firewsall Community release 2.5.0 (c) 2011 Endian

Figura 5.42 Seleccion de las zonas de red.

Aqui asignamos las direcciones IP de la red LAN (VERDE) y de la DMZ
(NARANJA).
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Network configuration
Step 3(8: Network preferences
Event notifications

Passwords GREEH (trusted, internal network (LAN)):
_webConsole | paddress 182.168.0.10 network mask /28-355.255.2550 | v
SSH access
CUlastings Add addtional addresses (one P/etmask or P/CIDR per line)
Backup i
Shutdown =
Credits
Interfaces:
Port Link Description MAC Device:

1 o Advanced? DD:Dc28E16411 ethd
n 2 o Advanced? 00:0c:29:e1:64:29 ethi

n 3 o Advanced 7 00:0c:29:e1:64:33 eth2

ORANGE (network segment for servers accessible from internet (DIZ)):

IP address: 182.168.1.5 network mask: /26-255.255.255.0 (v

Add addtional addresses (one IPMNetmask or IPCIDR per ling) :

~

-

Interfaces:

__Port Link Description mAC Device x 2
[ | € mtemet [ -] & -

Figura 5.43 Preferencias de red LAN VERDE.

También le damos un nombre al equipo y un nombre de dominio.

ORANGE (network segment for servers accessicle from internet (DMZ)):

IP address: 192.168.15 network mask: /24-755255.255.0  |w]

‘Add addtional addresses (one IP/Netmask or IP/CIOR per ling}

~

~

Interfaces

Port Link Description MAC Device
u 1 o Advanced 2 00:0c:28:1:6411 ethd
n 2 o Advanced? 00:0c29:e1:6429 et

3 o Advanced 2 00:0c:29:21:64:23 eth

Status: Connected: main (04 h 16m 11s) Uptime: 16:57:34 up 1:25, 0 users, losd average: 0,22, 0.12, 0.13

Endian Firewall Community release 2.5.0 (c) 2011 Endian

7/
<l

L v
Lista [0 € mternet | ¢ - ®wow -

Figura 5.44 Preferencias de red LAN NARANJA.

Ahora pasamos a la configuracién de la red WAN (ROJO), le damos la
direccion IP y la puerta de enlace (es decir el proximo salto al cual hay que
llegar después del Firewall).
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Sistema  Estado  Red  Servicdos  Cortafueges  Proxy VPN Registros

Configuracidn de Red

Bhies B corar s
Y endian firewall
@:?‘o'ﬁ?munlty

Pazo 473: ias de acceso a Infernet

ion a Internet (WAN), no Confiable):

192.168.0.1 Wéscarade Red:  [120-288.285.2400  |v]

jones Adicionales (una IP/ldascara o IP/CIOR por lnea) :

)

v
Interf

Puerto Vinculo D MAC Dispositivo

. 1 A 00:0629:61:641F ethd
u 2 & Al 00:06:28:21:64:28 <tht
. 3 @ Advance 000029616433 eth2
Puerta de enlace [

“Spoof" la direccion WAC con: @ ]

&
| €@ rerner | o5 -| ®io0% ~

Figura 5.45 Preferencias de red LAN ROJO.

Aqui el asistente nos pregunta por las direcciones IP de los DNS a ser usados
por el Firewall. En este caso usaremos las direcciones: 207.83.200.200 y

200.38.100.210 tal y como se muestra en la imagen. Hacemos click en >>>
para continuar.

B ayuss B cerrarsesion
@ endian firewall
ceeess communﬂy
Estado Red ic

Sistema Servicios Cortafuegos Proxy VPN Registros

Configuracién de Red

Paso 5/8: Configurar DNS

o an 1anual DNS:
DNS 1: [207.83.200.200
DNS 2: [200.38.100.210

oo

Status: En Espers Uptime: 19:40:17 up 4:51, 0 users, load sverage: 0.55, 088, 0.80

Endian Firewall Community release 2.5.0 (c) 2011 Endian

N

[l €@ mtemet | 4 -] ®00w -

Figura 5.46 Configuracion de DNS.
Ya en este paso estamos listos para aplicar y grabar los cambios y

configuraciones hechas previamente en las pantallas anteriores. Hacemos click

en “OK, Apply configuration” para aplicar la nueva configuracion del Firewall.
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Figura 5.47 Pantalla de Guardar Cambios.

Tras haber aplicado la configuracién el Firewall se reiniciara de manera
automatica. Esto tomara unos minutos, tiempo en el cual el firewall llevara a

cabo todas las operaciones necesarias empezar a funcionar.

B3 ek by irard
e AT End

Winr EFW cofi vpur st Pui e rvedd. Plodnis sas urdll e depredent corioes firae bean telded. Tres sy Bade g by D sonndhy, Erat
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Figura 5.48 Establecimiento Configuracion.

Tras la aplicacion de la configuracién del Firewall, después de unos segundos
el navegador nos volvera a preguntar si es que queremos continuar con la

carga o acceso a la pagina web de configuracion y monitoreo del Firewall. Para
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continuar hacemos click en “Si”. En caso que no se muestre nada o no
pregunte nada ingresar a la pagina web de configuracion y monitoreo del
Firewall a través de su direccién: https://192.168.0.10:10443

B3 Network Setup Wizard Alerla de seguridad @

Step 747: Erd T\ La nfomaciin qua inteccanbie con ste s30 na puede ser vista o
Your EFW configursticn has been 23 ::W,c !d:g d',e:.'g:dﬁm' Stie O publens conel

Remember to check £ 1? address bl 3 . g S “Hetwork based access

corrrol” of the HTTP Prowy. D El cestificado da segundad fue emiido por una aiganzacidn
en I3 que usted no ha deposilado su confianza Vea of

cailificado para deteiminat si datea confial en la entidad.

& up Lo 20 saconds. Enjoy!

(~] La fecha del ceilificado 6 seguidad ez v&sda.

PO El nombre en el centficado de segundad no es vasdo o no
concide con el del sk,

LDezes conlinyar?

s J No | [ Vercentitado |

2] Abriendo péging hitps:/192.163.1,1:10443]cg-binfsetup/step3fregwiz.co... S @ temet
Figura 5.49 Alerta de Seguridad para el sitio Endian.

Ingresamos el usuario Admin o la contrasefia previamente establecida.

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de
confianza.

diferente.

Los problemas con los certificados de seguridad pueden
interceptar cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no| 3*
@ Haga clic aqui para cerrar esta pagina web.

uuuuuu
% Vaya a este sitic web (no recomendadao).

© Mas informacion

Esperando a hitps://192.168.0.10: 10443/, |[& (I I A ~ 3 | %~ ®|woow -,

Figura 5.50 Requerimiento de contrasefia para acceso.
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El Endian trae NAT por defecto desde la LAN hacia la WAN y permite trafico comin como
es http, DNS, FTP, etc. Para ver esto seguimos los siguientes pasos: NAT POR
DEFECTO-ENDIAN Vamos a Firewall (Cortafuegos) reenvié de puertos /NAT fuente y

damos click en mostrar las reglas del sistema, podremos ver la regla de NAT.

By Bfi
¢ endian firewall,
.C:!:E"o'ﬁi'munlly

System  Staus  Network  Services  Frewall  Poxy VPN Logs

Port forwarding / Destination NAT

ﬁ Current rles
VPN traffie @ Add & new Port forvarding / Destination NAT rule
Frowal Dagrams | ] incomin 1P [ service [ poticy | Transiate to | Remark Actions
Legend: [ Enabled (clickto disable) [ Disabled (click to enable) &7 Edt ¥ Remove

(0 e sy cortres e

[F[imcomnar T servee oty Transine o Themork nctons |

Legend: [ Enabled (clickto dieable) [ Disabled (click to enable) &7 Edt [§ Remove

Status: 4iz Uptime: 15:50:22 up 50 min, D users, kead aversge: 0.5, 041, 042

Endian Firewral Community release 2.5.0 (<) 2011 Endian

N

TT T 1 (@

Figura 5.51Port forwarding / Destina

Para ver el trafico vamos a Firewall (Cortafuegos)- Outgoingtraffic.

Btrep  EFLogou
@ endian firewall
wreee: COMMUNITY
System Slaus Network  Services  Frewall  Proxy VPN Logs
Qutgoing firewall configuration
© Add & new frewall rule i
# | source Destination service [ Poiicy | Remark [ Actions ‘
1 cREEN RED TepiE0 €3 alowHTTP CF ST
BLUE
2 GREEN RED Tz 3 alowHTIPS PER ST
BLUE
3 GREEN RED o1 < alowFTP *POF ST
4 GREEN RED Tepzs €3 alowSHTP SEF ST
s GREEN RED TeRo 3 alowFOP *POR ST
6 GREEN RED TCRA4E <3 alow AP YRS T !
7 cReEN RED TCpiges <3 alowPOP3 POF ST
& GREEN RED ToPies3 <H  alownAPs *OF ST
o GREEN RED TCPAUDRIEZ 3% alow DNS. FEF ST
oRANGE
BLUE
10 GREEN RED ICHP/S: <3 alow PNG. > RSLF
ORANGE ICHPI30
BLUE
Legend [ Enabled (cickto disable) [ Disabled (click to enable) 7 Edit [§ Remove
— - v
N I - | 4 -| |00 -

Figura 5.52 Tréafico de Firewall.
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5.6.3.1 DEFINIR REGLAS ACCESO AL SERVIDOR POSTGRESQL DESDE
INTERNET.

Vamos a Firewall, luego clic Port forwarding /NAT, damos clic en Add a new port
forwarding rule, debemos llenar los espacios requeridos. En el espacio de
Remark escribimos el nombre de la nueva regla, el puerto en el cual el firewall
estard alerta para luego reenviar las peticiones, la direccion IP del servidor
Postgre SQL y el puerto (por defecto es el 5432), habilitamos la regla clic Add.

v EXgen
O} community onditd
ot forw cnfigurador

Figura 5.53 Port forwarding configuration.

Ahora agregaremos los origenes a los cuales se les permitird el acceso al
servidor de la LAN, para ello damos clic en el simbolo Addexternal access
Agregamos la direccién de red del origen. Clic en Add .No debemos olvidar

aplicar los cambios. Clic en Apply.
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Figura 5.54 Aplicacion de cambios Port forwarding configuration.

5.6.3.2 PERMITIR ACCESO A LOS SERVIDORES EN LA DMZ DESDE INTERNET Y
DESDE LA LAN PERMITIR A LA LAN.

Después vamos a Firewall, Inter-Zone traffic y Add zone firewall rule. Elegimos
la LAN (GREEN) como source y de destination la DMZ (ORANGE).Definimos
los puertos 443, 995, 993 y 80, la accién a tomar sera ACCEPT y la Agregamos
(Add rule).

Bfhep ¥ Lopon

U "ﬂ | ﬂ " Endian UTM Software Appliance

System  Staws  Nemork  Sevices  Firewall  Fromy VPN

Inter-Zone firewall configuration

Firewsll rules have been changed and need to be applied in
order to make the changes adiive

Destination
Type®  Zonelimersce

Seleot interfaces (hold GTRL for multisslect):

Intarfaos 1 (Zone: GREEN)
Interfzoe 2 (Zone: GRANGE)

Intertscs 1 (Zons: GREEN)
Intetsce 2 (Zone: ORANGE)

ServicelPort

. R e e e

User defined - TCF - 143

Policy

Action * Remark Position *

ALOW . 'ACGESG A UNA LAN USANDO DMZ = .

Fensties [Cliog st scospted packets

3 1 acoepied pa

] T e

=/ souree Destination Serviee | Poliey Remarkc sotions
GREEN sLUE <ANY> - VISR

2 Green GREEN <an> = [XT 73]
s Green oRANGE e - IXT P2 ]
+ Biue BLUE <anr> - XT3 ]

Figura 5.55 Adicion de reglas en Inter-Zonetraffic.
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5.6.3.3 PERMITIR A LA WAN.

Vamos a Firewall, Port forwarding/NAT y Add port forwarding rule. Elegimos el
protocolo. La interfaz donde va escuchar el FW y el puerto. Definimos la
direccion IP del servidor interno y el puerto. Una descripcion, la habilitamos,
ponemos el rango de IPS a las cuales se les dar4 permiso de acceder a este
servicio. Click enAdd.

Sxom Sruus Nevok S Flrewad Pravy wn Lo

Port forwarding configuration ‘

Pat foswarding ¢ HAT u Pael tormardng  Saursm NAT

« 11l

»  Corrent rfws

Adc! Poet forwerding rele

« [Tep s eamng P e I"""" 3 Port on iTeoming *

Fwtiraeion & ¢ |n.)n1 | Jestmaran pat * 2

Figura 5.56 Configuracion para permitir a la WAN.

5.6.3.4 ACCESO DEL SERVIDOR WEB AL SERVIDOR SQL SERVER

Para permitile al servidor Web el acceso hacia el servidor SQL
Server debemos crear una regla de inter-zona. Vamos a Firewall, Inter-
Zonetraffic y Addzone firewall rule .En el campo Source escribimos la direccion
IP del servidor Web, en Destination la direccion IP del servidor SQL Server,
definimos el Puerto por el cual esta accesando nuestro servidor SQL Server
(por defecto es 1433), en la parte de Action serdALLOW, le damos una
descripcion en el campo Remark, la habilitamos (Checkear Enabled) y damos

clic en Add rule.

72



O

S1aus Metwork Sardees Flrawah Prawy \ J

Inter-Zone flrewall configuration

Part farawdng (AT »  Currerst rules
Cutgung trake |
Itz one traffic AdiS zene Grewall e |
=T GCiiss

Saurce Destmation

Type * | Netnarke? :[ Tyoe * | Newarkl? s

Fanrt NetwerkiPs [one per bnal Fawrt netacrk P [one par loel

10.0.0.3 172.18.1.13

sarvhcwpon 9

Tarvew Protocal ¢ Detratan part lore per o)

[ iar ditend 3| [Ten :] [Laaz

Policy

stion ¢ | BN 3] Pai Acceso de sy v (D2 ol 53L0AK] | poutions [ :

Renatied Loy o accepted packsts
| rdiAue | o Conzel
S The Fekd s regared,
2 Sowe Dastination Sensce Polcy Remark Actons
1 oo arANCT TCR4a =) atcere devce la LA & by < 4
TcHYaE se~rdares en NS ¥71

.
172.16.1.3:10443 51

Figura 5.57 Adicion de reglas en Inter-Zonetraffic del servidor web al servido SQL
server.
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5.7 COSTOS Y BENEFICIOS DE INSTALACION.

SEAS Troncales 10 troncales
DID'S 30
(' Llarmadas a nimeros locales fijos 5,000 llamadas
(- # arga distancia Nacional a nimeros fijos 2 000 minutos
w5 (incluye 198 ciudades), EUA y Canada '
-
Llamadas a Celular (044) 700 minutos
24 meses
- 20 Mbps O 2 Mbps 4
@ Velocidad de INTERNET 16 mese‘: P
30 Mbps W Mbps S
24 meses 36 meses

Precio $11,900.00 $ 11,400.00

Paquetes con CONMUTADOR integrado

30 extensiones
AVAVA Conmutador 20 ext. analégicas

10 ext. digitales

rﬁ Telefonos incluidos en el paguete 4 Analdgicos, 2 Digitales

24 meses 36 meses

$14,500.00 $13,900.00

VS LA COMPETENCIA

e Tarifas adicionales

e Limites de responsabilidad

e Precios IVA incluido

e Servicio técnico incluido durante el plazo
e Politicas de usos justos

¢ No incluye costo de cableado

e Usos legales

Precio

Figura 5.58 Paquete Conexion 10
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NOTA: Costo de instalacion en plazo a 24 meses de $35 000.00, con o sin
conmutador; en plazo a 36 meses no hay cobro por instalacion.

Tabla 5.1 Costos del Proyecto

PRECIO
DISPOSITIVO | CANTIDAD | UNITARIO MARCA COSTO
Computadora 24 $6,000.00 Dell $144,000.00
Incluido en
Conmutador 1 paquete Avaya
Teléfono Incluido en $13,900.00
Analdgico 4 paguete por 36 meses
Teléfono Incluido en
digital 2 paquete
Foundry
Switch 48 fastlron
puertos 1 $7,000.00 edge4802 $7,000.00
Cable UTP $3.00 por
Cat. 6 410 mts | metro $1,230.00
Total + IVA [$166,130.00
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CONCLUSION

Durante la creacion y desarrollo de éste proyecto nos dimos cuenta que existen
instituciones del gobierno y areas atrasadas en cuanto a las tecnologias y
comunicaciones, por ello se buscé hablar con el encargado del area de
informatica de la Delegacion lztacalco para poder recomendarle algunas
cuestiones sobre la necesidad de actualizar la red e implementar algunos
equipos de comunicaciones que existen en el area de dicha delegacion, para la
adaptacién de las nuevas tecnologias y su optimizacion y un mejoramiento de
servicios de comunicaciones via red de voz y datos por fibra 6ptica, por lo que
se pretendié cambiar los equipos obsoletos por unos nuevos y también
considerando el cambio cableado, para que acorto y largo plazo se logre
ahorrar una cantidad considerable de dinero en el pago de dichos servicios y
mejorando la calidad de estos para estar a la altura mundial de nuevas

tecnologias de comunicacion.

Este proyecto se basé en la necesidad de modernizar esta area para la
concientizacion de directivos y personal que labora en el area de informética de
la Secretaria de Turismo, en actualizarse y poder considerar nuestras
recomendaciones ya que son factibles y necesarias para el mejoramiento de
tecnologia de telecomunicaciones. El disefio que se logré implementar
demuestra que la tecnologia usada actualmente ya es obsoleta y por lo que la
propuesta de esta innovacion que se propone, tendria un tiempo de vida
aproximado de 15 afios o mas de vida Uutil, considerando la tecnologia que
actualmente utiliza la Secretaria de Turismo, en un afio se gastaria en
mantenimiento de estos equipos obsoletos lo mismo que se invertiria en este
proyecto que consta de disefio, implementacion, seguridad y administracion de
los equipos en el area de turismo a un largo plazo y reduciendo

considerablemente los costos de mantenimiento y renta del servicio.
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¢ http://www.monografias.com/trabajos-pdf/fibra-optica-maravilla-

moderna/fibra-optica-maravilla-moderna.pdf
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GLOSARIO DE TERMINIOS Y ACRONIMOS

VolP: Voz sobre Protocolo de Internet, también llamado Voz sobre IP, Voz IP,
VoIP (Voiceover IP).

OSl: Modelo de Interconexidbn de Sistemas Abiertos (open system

interconnection).

ISO: Organizacién Internacional para la Estandarizacion (International
Organization for Standardization).

ANSI: (American National Standars Institute, Instituto Americano de Normas).

FIREWALL: (pared a prueba de fuego) Conjunto de programas de proteccion y
dispositivos especiales que ponen barreras al acceso exterior a una

determinada red privada.

NAT: (Network AddressTranslation - Traduccion de Direccion de Red) es un
mecanismo utilizado por enrutadores IP para intercambiar paquetes entre dos

redes que se asignan mutuamente direcciones incompatibles.

DIRECCION IP: La direccion IP de una maquina conectada a Internet es un
namero que identifica univocamente a esa maquina (es decir, tan sélo esa
magquina tiene ese numero). Las direcciones IP constan de cuatro numeros que
van del 0 al 255, y que se representan por digitos decimales separados por
puntos, como 123.456.1.1

FTP: (File Transfer Protocol, Protocolo de Transferencia de Archivos) Es un
servicio de Internet que permite transferir archivos (upload y download) entre

computadoras conectadas a Internet.
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GATEWAY: Dispositivo de comunicacion entre dos o mas redes locales (LANS)
y remotas, usualmente capaz de convertir distintos protocolos, actuando de

traductor para permitir la comunicacion.

HOST: Actualmente, sinénimo de SERVIDOR, y también se le conoce a los
servidores que albergan como "HOST" a una o varias Paginas, pudiendo tener

estas un nombre de dominio distinto a la del HOST en que se encuentren.

HTML: (Hyper text Markup Language, Lenguaje de Marcado de Hipertextos)
Lenguaje que define textos, subgrupo del SGML, destinado a simplificar la

escritura de documentos estandar.

HTTP: (Hypertext Transfer Protocol, Protocolo de Transferencia de Hipertexto)
Es el mecanismo de intercambio de informaciébn que constituye la base
funcional de la World Wide Web.

IP: (Internet Protocol) Protocolo de Internet definido en el RFC 791.

CAN: Campus Area Network, Red de Area Campus. Una CAN es una coleccién
de LANSs dispersadas geograficamente dentro de un campus (universitario,
oficinas de gobierno, maquilas o industrias) pertenecientes a una misma
entidad en una area delimitada en kilometros. Una CAN utiliza comunmente
tecnologias tales como FDDI y Gigabit Ethernet para conectividad a traves de

medios de comunicacion tales como fibra Optica y espectro disperso.

LAN: (Local Area Network, redes de area local) son las redes que todos
conocemos, es decir, aquellas que se utilizan en nuestra empresa. Son redes
pequeias, entendiendo como pequefias las redes de una oficina, de un edificio.
Debido a sus limitadas dimensiones, son redes muy rapidas en las cuales cada

estacion se puede comunicar con el resto.
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WAN: (Wide Area Network, redes de area extensa) son redes punto a punto
que interconectan paises y continentes. Al tener que recorrer una gran
distancia sus velocidades son menores que en las LAN aunque son capaces de
transportar una mayor cantidad de datos. El alcance es una gran area

geografica, como por ejemplo: una ciudad o un continente.

MAN: (MetropolitanArea Network, redes de area metropolitana) comprenden
una ubicacion geografica determinada "ciudad, municipio”, y su distancia de

cobertura es mayor de 4 Kmts.

SERVIDOR: En una estructura cliente-servidor, se llama servidor a un
programa que ofrece una serie de servicios, a los cuales se suele acceder por

medio de programas especiales llamados clientes.

TIA: Asociacion de la Industria de Telecomunicaciones.

EIA: Asociacion de la Industria Electronica

BRIDGES: Son equipos que unen dos redes actuando sobre los protocolos de
bajo nivel, en el nivel de control de acceso al medio. Solo el trafico de una red
que va dirigido a la otra atraviesa el dispositivo. Esto permite a los
administradores dividir las redes en segmentos l6gicos, descargando de trafico
las interconexiones. Los bridges producen las sefales, con lo cual no se

transmite ruido a través de ellos.

BROADCAST. La transmisién de un mensaje enviado por todas las estaciones

de trabajo conectadas en una red, sin ser especifica para una estacion.

CABLEADO HORIZONTAL Y HARDWARE DE CONEXION. Proporcionan los
medios para transportar sefiales de telecomunicaciones entre el area de trabajo
y el cuarto de telecomunicaciones. Estos componentes son los "contenidos” de

las rutas y espacios horizontales.

81


http://www.monografias.com/trabajos15/redes-clasif/redes-clasif.shtml

CABLEADO HORIZONTAL. Incorpora el sistema de cableado que se extiende
desde el area de trabajo de telecomunicaciones hasta el cuarto de

telecomunicaciones.

CABLEADO VERTICAL (BACKBONE). EI propésito es proporcionar
interconexiones entre cuartos de entrada de servicios, cuartos de equipo y
cuartos de telecomunicaciones. Incluye la conexion vertical entre pisos en
edificios de varios pisos.

El cableado vertical incluye medios de transmision (cable), puntos principales e
intermedios de conexion cruzada y terminaciones mecanicas. El cableado
vertebral se debe implementar en una topologia de estrella (jerarquica). Puesta
a tierra para telecomunicaciones: brinda una referencia a tierra de baja
resistencia para el equipo de telecomunicaciones. Sirve para proteger el equipo

y el personal.

ETHERNET. Esquema de red realizada por las empresas: Digital, Intel y Xerox,
codificado como IEEE 802.3.

GATEWAY. Son equipos para interconectar redes con protocolos vy
arquitecturas completamente diferentes a todos los niveles de comunicacion.
La traduccion de las unidades de informacion reduce mucho la velocidad de

transmision a través de estos equipos.

HOST. Son generalmente empleados para identificar un nodo o computadora
en una red que puede ser usada interactivamente, es decir, se puede conectar

y desconectar a ella.

HUBS. Son equipos que permiten estructurar el cableado de las redes. La
variedad de tipos y caracteristicas de estos equipos es muy grande. En un
principio eran solo concentradores de cableado, pero cada vez disponen de
mayor numero de capacidad de la red, gestion remota, etc. La tendencia es a
incorporar mas funciones en el concentrador. Existen concentradores para todo

tipo de medios fisicos.
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MODEM: Son equipos que permiten a las computadoras comunicarse entre si
a través de lineas telefénicas; modulacion y demodulacion de sefales
electronicas que pueden ser procesadas por computadoras. Los modems
pueden ser externos (un dispositivo de comunicacion) o interno (dispositivo de
comunicacioén interno o tarjeta de circuitos que se inserta en una de las ranuras

de expansion de la computadora).

NIC/MAU. "Network Interface Card" (Tarjeta de interfaz de red) o "Medium
Access Unit" (Medio de unidad de acceso). Cada computadora necesita el
"hardware" para transmitir y recibir informacion. Es el dispositivo que conecta la
computadora u otro equipo de red con el medio fisico. La NIC es un tipo de
tarjeta de expansion de la computadora y proporciona un puerto en la parte
trasera de la PC al cual se conecta el cable de la red. Hoy en dia cada vez son
mas los equipos que disponen de interfaz de red, principalmente Ethernet,
incorporadas. A veces, es necesario, ademas de la tarjeta de red, un
transceptor. Este es un dispositivo que se conecta al medio fisico y a la tarjeta,
bien porque no sea posible la conexion directa (10 base 5) o porque el medio

sea distinto del que utiliza la tarjeta.

NODO. Es cualquier dispositivo “inteligente”, fisicamente conectado a la red.
Para una LAN se considera como nodos los servidores de terminales,
estaciones de trabajo, host y cualquier hardware conectado. Un nodo LAN

puede ser cualquier dispositivo que tiene una direccion IP.

PROTOCOLO. Cualquier estandar de comunicaciones en una red. Existen
protocolos para trasladar bits por medio del cable de red. Otros protocolos son
clasificados en las capas mas altas del modelo OSI.

REPETIDORES. Son equipos que actuan a nivel fisico. Prolongan la longitud
de la red uniendo dos segmentos y amplificando la sefial, pero junto con ella
amplifican también el ruido. La red sigue siendo una sola, con lo cual, siguen
siendo validas las limitaciones en cuanto al nUmero de estaciones que pueden

compartir el medio.
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ROUTERS. Son equipos de interconexion de redes que actian a nivel de los
protocolos de red. Permite utilizar varios sistemas de interconexién mejorando
el rendimiento de la transmision entre redes. Su funcionamiento es mas lento
que los bridges pero su capacidad es mayor. Permiten, incluso, enlazar dos
redes basadas en un protocolo, por medio de otra que utilice un protocolo

diferente.

RUTAS Y ESPACIOS HORIZONTALES. Son utilizados para distribuir y
soportar cable horizontal y conectar hardware entre la salida del area de trabajo
y el cuarto de telecomunicaciones, son los "contenedores" del cableado

horizontal.
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