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Objetivo.

La finalidad de esta Tesis es presentar el disefio de un sistema de seguridad con Cémaras IP
inalambricas. Ademas se determinara el software que es necesario disponer para el monitoreo de las
camaras y el almacenamiento de imagenes y de video, asi como la configuracion del sistema de
seguridad.

Con la instalacion de un sistema de vigilancia de red, se puede monitorizar de forma local o remota
la seguridad de las personas y las propiedades en cualquier lugar y en cualquier momento. La
vigilancia de red permite enviar imagenes y audio en directo tanto para monitorizar, en labores de
educacion, deteccion y solucion de problemas, transmitir por red eventos, o cualquier otra actividad
que requiera presencia remota.

Justificacion.

La delincuencia ha incrementado su accionar y se hace imprescindible plantear alternativas para
contrarrestar la inseguridad que las personas viven cotidianamente.

Con la presentacion de esta Tesis se busca dar una solucion al problema de inseguridad utilizando la
tecnologia en beneficio de la comunidad, mediante el disefio de un sistema de seguridad que utiliza
un conjunto de camaras de video, para vigilar el ambiente externo, y un sistema de alarmas
detectores de intrusion, para vigilar el ambiente interno de un hogar, edificio, unidades de negocio,
sucursales bancarias, sucursales de comercio, establecimientos educativos, religiosos y turisticos,
etc.

Resumen.

En el primer capitulo, se da a conocer todos los componentes de un sistema de seguridad, su
funcionamiento y sus caracteristicas mas relevantes. Ademas, se definen los lineamientos basicos
que se van a seguir para el disefio del sistema de seguridad, de tal manera que se pueda realizar la
seleccion de equipos en el tercer capitulo.

Se especifican los criterios en los lineamientos basicos de la instalacion del sistema de seguridad,
donde se procede a buscar en el mercado tecnologico los equipos electronicos que se adapten y
cumplan los estandares de calidad y confianza que el usuario requiere.

Los equipos de sistema de seguridad escogidos son los principales argumentos del sistema de
seguridad como Camaras IP, equipos de monitoreo, almacenamiento y paneles de alarma, asi como
su configuracion.

El disefio completo del sistema de seguridad definiendo el medio de transmision, el disefio del
Centro de Control, sistema de respaldo de informacion, proteccion eléctrica y respaldo de energia,
entre otros aspectos mas que permitiran trabajar de mejor manera al sistema completo.



Para tener una idea acerca de la inversidn necesaria para la implementacion del sistema de
seguridad se realiza el presupuesto total presentando precios referenciales representados en Moneda
Nacional de México.

En el altimo capitulo se presentan las conclusiones que se obtuvieron en la realizacion de la Tesis, y
asi mismo recomendaciones para la fase del disefio y correcta operacion del sistema de seguridad.
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Introduccion.

Con el aumento del uso de la tecnologia en todos los ambitos, se ha dado lugar a una demanda
sustancial en seguridad 6 monitoreo a distancia por medio de servidores (computadoras), lo que a
dado lugar a que las organizaciones confien en un enlace corporativo que satisfaga sus necesidades
para cumplir las funciones vitales de sus negocios.

Una de las tecnologias de monitorea actual, es el circuito cerrado partiendo de una serie de equipos
interconectados entre si (Servidores de Dominio).

El desarrollo de esta Tesis es para resolver los problemas relacionados con la seguridad de cualquier
lugar utilizando herramientas tales como las Camaras IP e Internet. Donde a través de dichas
herramientas es posible contar con un sistema de video vigilancia que permita el acceso al mismo
utilizando cualquier PC con conexion a Internet. Actualmente es una necesidad contar con este tipo
de sistemas que permitan la seguridad, la vigilancia por medio de un centro de monitoreo.

La vigilancia con camaras IP o camaras web permitiran capturar y enviar video en tiempo real a
través de una red, como una LAN, intranet o Internet, y admitira a usuarios autorizados con
facultades de poder ver y/o gestionar la camara con un navegador Web a través de un software de
captura de video en cualquier equipo local o remoto conectada a una cierta red o dominio de un
Servidor.

El sistema de monitoreo permitird a los usuarios autorizados que se encuentren en distintas
ubicaciones acceder simultaneamente a las imagenes captadas por la misma camara de red.

La gama de aplicaciones y el alcance de esta Tesis son muy amplios debido a que hoy en dia la
adquisicion de este tipo de sistemas es muy rentable y de gran utilidad para los usuarios ya que en
una casa, en una empresa o en cualquier otro lugar es necesario proteger bienes y/o intereses.
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CAPITULO 1

Conceptos Basicos.

1.1 Seguridad en la Sociedad.

La inseguridad se entiende como la consecuencia de todo desorden social y econdémico: es
argumento politico, ético, econémico, moral, y cultural para justificar la intervencion de los poderes
gubernamentales, mediaticos y financieros, en la esfera del espacio publico y de la vida privada. Se
tiene actualmente en la sociedad un monstruo llamado inseguridad, que transita entre lo paranoico
imaginario y lo factico. La inseguridad no es producida necesariamente por la falta de seguridad. La
inseguridad es un problema sistémico e integral mas que un problema de falta de vigilancia.

Dado el alto indice de delincuencia, los niveles de inseguridad y las pocas respuestas que se pueden
dar para prevenir actos delictivos, en el presente se proceden a dar una descripcion de los sistemas
de seguridad, de video vigilancia CCTV (circuito cerrado de television), sus componentes basicos y
alarmas mas comunes, que en la actualidad son utilizadas para proteger a la comunidad.

La seguridad en nuestros dias recae en gran medida en la vigilancia publica, privada y la tele-
vigilancia que se realiza tanto en algunos lugares publicos como en forma externa e interna de
muchas empresas. En el caso de la video vigilancia esta puede ser llevada a cabo mediante un
circuito cerrado de television (CCTV), programas de reconocimiento facial, sensores de
proximidad, camaras infrarrojas, camaras robots, secuenciadores de video, caAmaras de intemperie
con radiofrecuencia, camaras de baja iluminacion con cobertura de hasta 120 m. en total
obscuridad, de interiores visibles u ocultas, camaras acuaticas, etcétera.

Este tipo de sistemas de seguridad ha sido implementado en cajeros automaticos, transmisiones
telematicas, en tiendas departamentales, centros comerciales y de entretenimiento, bancos,
escuelas, carceles, instituciones publicas y privadas, calles, plazas, carreteras, trafico vehicular,
seguridad infantil, clima, medio ambiente, hospitales empresas, casas y puede ser implementado en
“cualquier espacio que requiera vigilancia”.

El ser humano siempre se ha movido por el impulso innato de satisfacer sus necesidades bésicas,
esto lo ha llevado a evolucionar para poder controlar, de cierta manera, su supervivencia. Sin
embargo, también han surgido necesidades que ahora es necesario satisfacer. Una de ellas es la
seguridad.

A medida que la sociedad evolucion¢ las causas de la inseguridad se tornaron mas complejas lo que
conllevd a que se planifiquen sistemas de seguridad de la misma indole, es por esto que notamos
que varios elementos a nuestro alrededor cambiaron. Por ejemplo, las cerraduras ya no son lo
mismo, como tampoco las puertas, ahora el sistema de seguridad incluye una puerta blindada con
varios cerrojos y materiales impenetrables; las alarmas que antes eran sonoras ahora incorporan una
conexion con vigilancia privada lo que hace que ademas de emitir un sonido disuasivo, nos
garantiza la presencia de ayuda profesional.



Estos sistemas agregaron también el monitoreo mediante un microprocesador que incluye un
comunicador digital; su efectividad depende de la seriedad y la eficiencia de la central de monitoreo
contratada; en estos casos se recibe una conformacion de que la llamada ha sido recibida pero si la
central no es una empresa seria, los operadores terminan siendo ineficientes para manejar
determinadas situaciones.

El concepto de "sistemas de alarmas" remonta su origen a principios de los afios treinta a
consecuencia del incremento de nuevas modalidades delictivas que afectaban a algunas ciudades y
en virtud de la aparicion de nuevas tecnologias en materia de seguridad y vigilancia.

Los sistemas de seguridad han ido evolucionando conforme se van desarrollando nuevas
tecnologias y los usuarios exigen mejores soluciones a sus problemas, con un menor tiempo de
respuesta, con mayor eficiencia y con un minimo de fallas. Los sistemas se dividen en generaciones
para poder clasificar su operatividad, esto garantiza al usuario la confiabilidad de que se cumpliran
sus requerimientos con las Gltimas novedades tecnologicas.

Hay una gran variedad de sistemas de seguridad, pueden encontrarse desde sencillos dispositivos en
red de seguridad poco compleja implementados para hogares, hasta edificios inteligentes en donde
los dispositivos son capaces de tomar decisiones.

Existen 3 generaciones en la historia de los sistemas de seguridad, clasificadas dependiendo de la
complejidad que involucra. La primera generacion se involucraba Uinicamente a la implementacion
de un dispositivo capaz de dar aviso de cualquier violacion y un medio que lo controlara.

La segunda generacion ya consistia en un medio capaz de controlar los eventos y que ademas podia
tomar decisiones de acuerdo a la situacion. Esto permitié que el usuario dejara de realizar eventos
manuales y que ademas disminuyeran el ntimero de falsas alarmas, pues los dispositivos eran
capaces de interpretar una situacion y definir su en realidad era una situacion de alarma o
simplemente una situacion poco usual.

Por ultimo en la tercera generacion, ya se implementaron medios para poder monitorear todos los
eventos que se realicen en un lugar sin que el usuario tenga que estar en la misma ubicacion. Esto
da flexibilidad al usuario para que al mismo tiempo que realiza otras actividades pueda estar
revisando el estado en el que se encuentra la empresa o su hogar.

Ademas un sistema que monitoree actividades puede llevar una bitacora de los eventos realizados
durante un periodo de tiempo lo que permite definir situaciones de riesgo o determinar ciertas
acciones que mejoren el desempeno del sistema.

Las tecnologias en sistemas de redes van evolucionando al manejo de dispositivos como identidades
independientes y auténomas. Dado que los sistemas de seguridad estdn representados por una
comunidad de dispositivos conectados entre si y que requieren de un intercambio de servicios, estos
sistemas no estan exentos de estos cambios.

En la actualidad los sistemas de seguridad requieren de un largo proceso de integracion de servicios
adicionales; es decir para que la comunidad reconozca a un nuevo dispositivo en la red se debera
ejecutar una configuracion compleja.
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Un sistema de seguridad debe integrarse a su medio ambiente tanto exterior como interior para
producir el minimo impacto, ademas de aprovechar todos los sistemas pasivos de climatizacion,
ventilacion e iluminacidén en forma natural y/o complementandose con sistemas electromecanicos
eficientes. En la concepcion del disefio es necesario considerar el sitio y el entorno, la localizacion,
orientacion, forma y disefio de las estructuras; el tipo de materiales constructivos y acabados

Por otra parte en necesario considerar los requerimientos de los usuarios, que van desde su actividad
hasta el uso del espacio, rangos de comodidad, niveles adecuados de iluminacion control de ruido y
ambientacion.

Por tanto el objetivo de este solucionar este problema, mediante una red de camaras web en cada
unidad movil, monitoreadas por medio de Internet y en tiempo real, llevando a cabo los siguientes
objetivos. Nuestro proyecto consiste en implementar un servicio de monitoreo mediante
Internet, el cual nos proporcione la facultad de desplazarnos con un movil a través del ambiente o
evento que estemos monitoreando, ver figura 1.1.1

En este caso con el término monitoreo, nos referimos a grabar o tomar video y cuando decimos por
Internet, estamos hablando que este video tomado, sera enviado o transmitido por este medio de
comunicacion; ya sea a uno o varios usuarios.

Por otra parte no soélo transmitiremos video por Internet a un usuario determinado, si no que
también este usuario serd capaz de mover o manipular el estado de la camara que esté
monitoreando. Todo el servicio sera consultado en una pagina web.

VIVOTEK |

SERVER =
N,
...... \ ‘Wen-Server
k
= -
Hamera b
VideoServer
e '
1 _I »
VIVOTEK f
SERVER %| J |

‘ WOt ¢

SERVER )
Browser Client

Figura 1.1 Componentes del sistema Vivotek

Todo lo anterior se puede ver en la figura 1.1 la cual es un diagrama general, en el cual se muestran
los bloques que compone esta tesis.

Los requisitos recomendados del sistema para esta aplicacion son los siguientes.



Sistema MS Windows 2000/XP/98SE/Me

operativo:
CPIE: Inte]l Pentium IV a 2.0 GHz o superior y AMD Athlon o superior
SDRAM: 512 MB SDRAM o superior para 16 canales
256 MB SDRAM para 9 canales
Disco duro: 40 GB

Tarjeta de video:[nVidia, serie GeForce con memoria de video de 32 MB

ATI. serie Radeon con memoria de video de 32 MB

Tabla 1.1.1 Requisitos recomendados de hardware del sistema

1.1.2 Bloques del Esquema General.

Como se mostrd en el diagrama de la figura 1.1, tenemos varios bloques donde cada uno de los
cuales representa un problema a solucionar o a cubrir. A continuacion se enlistaran cada uno de
los bloques describiendo a detalle lo que se tiene que hacer para cubrir los problemas planteados.

1.1.3. Bloque de Presentacion.
En este bloque se hace referencia entre los servidores (CPU) y una pagina web donde se brindara el
servicio de Administrador-usuario para el configuracion y control de las camaras.

Esta parte es fundamental, se podria decir que es la columna que sostiene la tesis, debido a que si el
servidor falla, todo se viene abajo y no so6lo nos referimos a que éste falle, sino que también si
hacemos una mala instalacion de este mismo, no tendria un desempefio adecuado.

1.1.4 Bloque de Servicio De Control.

Esta es una de las capas mas complicadas a desarrollar, debido a que es la interfaz entre el
servidor y el dispositivo moévil, es decir, en esta capa nos vamos a preocupar por programar y
disefiar todo lo necesario para que las sefiales o instrucciones que la PC o servidor, mande por
el puerto paralelo, sean bien recibidas y ejecutadas por el movil.

Cabe mencionar, que la conectividad sera inalambrica por lo que se empleara un modulo transmisor
de la senal de Internet (Tarjeta de Internet Inalambrica) y receptor (software Vivotek, ver figura
1.1.2), Para lograr cubrir este bloque tenemos que:

1. Armar la interfaz entre la PC y el transmisor, de tal forma que los datos que mande
la PC por el puerto paralelo sean enviados por el transmisor.

2. Armar el moédulo receptor, el cual consistira de un receptor, el cual ejecutara las
instrucciones recibidas por el transmisor.
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Figura 1.1.2 Tarjeta de Internet Inalambrica

1.1.5 Bloque de Captura de Video.

En esta parte del proyecto nos enfocaremos a revisar algunos conceptos importantes sobre el video
streamig, que es el método que emplearemos para transmitir el video. También revisaremos la
arquitectura de los sistemas de video streaming asi como los protocolos con los cuales trabaja. Por
ultimo concluiremos cual es el mejor software que se adapte mejor a nuestras necesidades.

El punto a resolver en esta etapa es precisamente elegir el software para video streaming en base al
andlisis de los conceptos antes mencionados.

Los puntos anteriores se veran mas a fondo en los siguientes capitulos que corresponden a la parte
del desarrollo del proyecto. La finalidad de los puntos anteriores fue la de tener un panorama
general del proyecto y de los puntos que se tienen que cubrir para hacerlo tangible.

1.1.6 Movil y camara.

En este bloque escogeremos el tipo de camara y el tipo de movil que vayamos a utilizar, este punto
tiene una cierta flexibilidad, ya que en realidad el movil y la camara seran elegidos de acuerdo a
una necesidad especifica. En los capitulos posteriores describiremos distintos tipos de camara que
podrian ser utiles para cubrir determinados eventos, de la misma forma propondremos prototipos de
distintos tipos de moviles que pueden cubrir distintos tipos de necesidades, de acuerdo al evento o
lugar donde se necesite el monitoreo.

Para culminar, daremos a conocer el tipo de camara y mdvil que vamos a utilizar. Decidimos
hacerlo de esta manera, porque conocer el tipo de mévil y el peso de la camara son factores
importantes que hay que conocer, principalmente en la fase de control del movil y la etapa de
potencia de este mismo. Ya que no es lo mismo controlar un moévil de una rueda que controlar
un brazo mecénico.

1.1.7 Alcance del proyecto.

En esta tesis se demostrara la etapa de implementacion del sistema, es decir, que no s6lo tocaremos
los puntos teodricos sino que queremos llegar a la parte practica y experimental. En el punto anterior
mencionamos que queriamos este proyecto para ocuparlo en nuestras casas, pero nuestro



sistema tiene un mayor alcance ya que se podria implementar en varios lugares como:
* Empresas: Para la supervision de empleados o de la empresa en general y para seguridad.

» Escuelas: Los padres podran ver a sus hijos, esto especialmente en guarderias, preescolar
aunque también podria emplearse en primarias y hasta secundarias. Ademas de que tendran la
posibilidad de ver como los maestros dan las clases lograndose asi una mejor retroalimentacion
entre directivos de la escuela y padres. Seria de gran utilidad, si por algiin motivo el usuario
no puede llegar a clase, la podria tomar por Internet.

* Centros de recreacion: Para promocionar centros vacacionales, museos, exposiciones, etc.

« Calles de unidades habitacionales: actualmente en la zona metropolitana y algunos municipios del
Estado de México, han hecho grandes cantidades de unidades habitacionales, este tipo de
construcciones nos ofrecen la ventaja de que una area relativamente pequefia se aglomeran varias
casas, por lo que seria relativamente sencillo instalar una o varias redes LAN donde los vecinos
podrian monitorear sus calles con nuestro sistema por motivos de seguridad.

Los puntos anteriores muestran solo algunos ejemplos en donde nuestro proyecto podria ser usado,
es decir, hasta donde podria llegar nuestro sistema, en otras palabras el alcance que el sistema
tendria. Para el caso de esta tesis so6lo nos enfocaremos a disefiar e implementar el sistema en
nuestros hogares o en la escuela para demostrar su funcionamiento.

La mayoria de empresas de seguridad prestan varios tipos de servicios tecnologicos, entre los cuales
se tiene:

Alarmas de intrusion: aquellas que detectan intrusiones en un area especifica y activan la alarma
sonora.

Alarmas técnicas: un ejemplo de este tipo de alarmas son aquellas que se utilizan para detectar
humo.

Alarmas personales: aquellas que sirven para monitoreo y seguimiento de un individuo, algunos
incluyen cobertura médica.

Sistemas de video-vigilancia: también conocidos como circuito cerrado de television.

1.2 Necesidades.

En México se desarrolla muy poca tecnologia ya que se compra la mayoria de ella en el extranjero,
actualmente los paises desarrollados son los que cuentan con sistemas de vigilancia muy avanzados
y son mas comunes verlos, no sélo se emplean en las empresas sino ya es usual ver aplicados estos
sistemas en casas. En nuestro pais no es muy comun ver a casas con un avanzado sistema de
seguridad sélo cuentan algunas empresas con ello.

Lo que se propone es no enfocar solamente esta tesis a nivel industrial sino al publico en general
planteando una nueva solucion contra la inseguridad que se vive actualmente.
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Un buen sistema de monitoreo no s6lo debe hacer sonar una sirena; también debe mantener
constantemente informado al usuario de todo lo que sucede en el lugar de origen del centro de
monitoreo por medio del recurso de video y audio que es controlado Via Internet en tiempo real.

1.3 Aplicaciones.

Con el incremento del volumen de datos, nuevas lineas de investigacion, desarrollo tecnologico y
competencia corporativa, muchas compaiiias se estan percatando de que se necesita, no solo
proteger su informacion, sino también sus recursos humanos e infraestructuras que estan al servicio
de la compania.

Los sistemas de television de circuito cerrado (CCTV) y los de vigilancia por video se estan
volviendo mas comunes en los edificios de oficinas, estructuras externas, escuelas e incluso en las
calles. La vigilancia se ha convertido en un componente integral de los métodos de control de
acceso enriquecidos con biométricos y sistemas de rastreo. Este nuevo sistema de video permite
transmisiones IP (Internet Protocol) de las sefiales de video a los dispositivos direccionales IP y
pueden transmitirse en combinacion con secuencias de voz y/o video.

Estas transmisiones pueden almacenarse o simplemente visualizarse en tiempo real. Se cubren los
principios y evoluciones de estas tecnologias orientadas hacia las soluciones mas novedosas en
tecnologias de video digital IP juntamente con informacion importante acerca de necesidades de
infraestructura y requisitos para su implementacion. El sistema de cableado estructurado pueden
soportar, no solo el trafico de red, sino también las necesidades de transmision de video ya que es la
infraestructura mas robusta disponible actualmente en el mercado.

La caracteristica plug and play permite instalar las camaras direccionales IP en cualquier lugar
dentro de la infraestructura. Los equipos electronicos que manejan actualmente trafico IP se han
vuelto parte integrada de los sistemas de vigilancia. Ya que los videos se almacenan en formato
digital JPEG o MPEG), pueden ser vistos desde cualquier lugar de la red bajo nuevos parametros
de seguridad para los archivos administrados como parte de las politicas de seguridad de la red.
Ademas, éstos pueden ser visualizados simultineamente desde varios puntos de la red a través de
una PC predeterminada para el control de las camaras IP desde un centro de monitoreo. No s6lo es
facil de implementar, sino también es extremadamente versatil. Las redes no se sobrecargan con
otro protocolo. Las transmisiones son "nativas” en la infraestructura actual, eliminando la necesidad
de sistemas de cableado separados.



CAPITULO 2.

Camara IP y sus Caracteristicas.

2.1 Moviles propuestos.

Un moévil puede ser tan sofisticado y por ende tan complicado como se quiera o se pueda llegar. Por
ejemplo hay moéviles que se mueven sobre el agua, que vuelan, submarinos, etc. Que pueden ser
utilizados en casos y en ambientes muy especificos. En los siguientes puntos mostraremos algunos
moviles que podrian ser ttiles en ambientes un poco mas comunes, como un saléon de clases, un
pasillo, un centro recreativo, un parque, etcétera.

Por ultimo indicaremos el movil que se empleara en el proyecto en cuestion.

2.1.1 Giratorio 360°.

Este tipo de movil es ideal para cubrir eventos que sucedan en areas relativamente pequeiias, donde
el alcance visual de la camara pueda cubrir la mayor parte del area. Un ejemplo seria un salon de
clases, un salon de fiestas, la habitacion de algiin hogar. Se propone colocar este movil en el techo
para abarcar una mayor area, ver figura 2.1.

| Area da visidn i

/ g )

| I'I:_' & |
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| lﬁr&a:i!ﬂ,ﬁ,/' !

\ —a MW}

Figura 2.1. Vista aérea del area que cubriria la camara.

En la figura 2.1, podemos ver que al montar este tipo de movimiento a la cdmara. Existe un area
ciega, que depende de la inclinacion con la que esté montada la cdmara y con el angulo de vision de
esta misma, ver figura 2.2.

Una solucion para eliminar el area ciega, seria la de agregar un movimiento que nos permita
manipular la inclinacion de la cdmara, como se puede observar en la figura 2.3. Con lo anterior
tenemos una vision completa del recinto.

pag. 12



Area de visién

ala

Figura 2.2. Inclinacién y angulo de vision de la cimara.
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Figura 2.3 Movimiento adicional para eliminar el drea ciega.

2.1.2 Con riel como guia.

Con este movil se podria optimizar el uso de la camara para cubrir ambientes que tengan un area
larga y angosta, como es el caso de pasillos, andenes de metro, campos donde se practique algin
deporte, etc. La ventaja de este disefio es que no se necesitarian varias camaras para cubrir el area
mencionada, sino que con una sola camara y este mévil seria suficiente (ver figura 2.4).

Figura 2.4 Camara moviéndose a través del riel

2.1.3 Analisis de los costos.

La evaluacion desde el punto de vista economico de este proyecto analiza la factibilidad y
rentabilidad para instalar este sistema de video vigilancia. El propdsito de realizar un analisis de los
costos del proyecto es que el usuario tenga conocimiento de la inversion que se requiere para
implementar este sistema de seguridad, ver Tabla 1.



A continuacién se mencionaran los costos que se requieren cubrir para llevar a cabo el sistema de
seguridad en un area.

Objeto Cantidad Costo Unitario Costo Total
Camara Web 5 $400.00 $2,000.00
Extension de USB 7 $200.00 $1,400.00
UPS 2 $500.00 $1,000.00
Servidor 1 $8,000.00 $8,000.00
Codificador 1 $4,500.00 $4,500.00
Total $16,900.00

Tabla 1. Analisis econémico del hardware para la implementacion del proyecto

*Nota: La unidad monetaria se ve reflejada en la Moneda Nacional de México (Pesos Mexicanos),
y los costos son cotizados hasta el mes de Septiembre del 2010.

2.1.4 Tabla Comparativa de Distintas Cdmaras propuestas.
La principal diferencia entre estos dos sistemas de vigilancia, IP y analogico, se da en el
procesamiento de las imagenes obtenidas por las cdmaras de video vigilancia.

En un sistema de vigilancia con camaras analdgicas y videograbador digital la carga de trabajo se
sitta en el videograbador. Las camaras analogicas unicamente capturan las imagenes y las envian al
videograbador, el cual tiene que realizar todo el proceso de digitalizacion, compresion,
almacenamiento, y, muchas veces también el analisis de dichas imagenes. Afiadir una camara en
estos sistemas implicaria aumentar carga de trabajo al procesador del videograbador disminuyendo
su rendimiento.

Por el contrario, en un sistema de vigilancia con camaras IP y videograbador IP esta sobrecarga de
trabajo no se produce ya que son las propias camaras las que digitalizan, comprimen y transmiten
las imagenes. Esto hace posible afiadir una o mas camaras sin afectar significativamente la carga de
procesamiento del videograbador.

Por otro lado, las camaras de video IP permiten el control de la velocidad de imagen, lo que
significa que la camara de video puede enviar imagenes a una velocidad configurada previamente, a
diferencia del video analdgico donde todo el video se transmite desde la cdmara de forma
permanente, ver Tabla 2.

En camaras analdgicas la transmision de la sefial de audio, en el caso que la camara incorpore esta
funcionalidad, se la realiza a través de un medio de transmision distinto al que lleva la sefial de
video, requiriendo cableado adicional para la transmision del mismo.
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Con camaras IP la sefial de audio puede integrarse facilmente con la sefial de video, ya que una red
IP transporta cualquier tipo de datos. El audio también puede utilizarse en camaras o servidores IP
como un método de deteccion independiente, por ejemplo, para activar las grabaciones de video y
alarmas cuando se detectan niveles de audio por encima de un determinado umbral.

Con camaras [P es posible la alimentacion eléctrica a través de Ethernet (PoE o Power Over
Ethernet), lo cual permite que la alimentacion eléctrica se suministre al dispositivo usando el mismo
cable que se utiliza para la conexion de red. Esto elimina la necesidad de utilizar tomas de corriente
en las ubicaciones de la camara, y permite una aplicacion mas sencilla de los sistemas de
alimentacion ininterrumpida para garantizar un funcionamiento las 24 horas del dia, 7 dias a la
semana.

AXIS 23] |DOMOIP | myDOME240 | S2565NXW | N-CC2564

Sensor va" ' va" e v

L. focal 34-119 |[34-78 23x optico 30x optico | 3.6-828
Resolucion | 480 lineas | 480 lineas | 480 lineas 480 lineas | 480 lineas
lluminacién | 0.08 lux 0.1 lux 0.1 lux 0.07 lux 0.03 lux
Presets 100 64 165 128 255
Compresion | MPEG-4 | MPEG-4 | MPEG-4 H.264 MPEG -4
Proteccion | 66 65 66 66 66

Precio 1931 1546 1250 1100 1580

Tabla 2 Tabla comparativa de video cAmaras (Caracteristicas y/o propiedades).

*Nota: La unidad monetaria se ve reflejada en la Moneda Nacional de México (Pesos Mexicanos),
y los costos son cotizados hasta el mes de Septiembre del 2010.

2.2 Tipos de camaras en el mercado.

El mercado de la tecnologia es un campo muy diverso, en el cual se puede encontrar una amplia
gama de equipos con diferentes caracteristicas técnicas y precios. En el presente capitulo se
analizara el espectro de equipos que existen en el mercado, que cumplan con los requerimientos
obtenidos en el capitulo anterior, presentando su precio en el mercado y sus caracteristicas
relevantes. Los equipos a analizar en el presente capitulo son:

- Cémaras de vigilancia
- Servidores de procesamiento y almacenamiento de video

El resto de equipos son complementarios, pero no menos importantes, a los anteriormente citados,
motivo por el cual, estos serdn seleccionados en el desarrollo del disefio del sistema de seguridad.



2.2.1 Camaras Web.

La primera camara Web fue construida en los laboratorios de informatica de la Universidad de
Cambridge en 1991. Es una camara sencilla y por lo regular bastante economica, fue disefiada
especialmente para transmitir videos por Internet.

Este tipo de camaras, en un principio, no contaban con una gran resolucion, debido a que entre mas
resolucion tuviera el video, era mas grande la cantidad de flujo de datos a transmitir por lo que se
necesitaba mas ancho de banda para transmitir, con lo cual en ese momento muchas personas no
contaban.

Ahora en varios paises y México no es la excepcion, existen una gran cantidad de usuarios que
cuentan con servicio de banda ancha que va desde los 256Kbps hasta los 2 Mbps. Con esta
consideracion, las camaras web han evolucionado y ahora tienen mejores resoluciones.

En general, este tipo de camara podria considerarse estandar para cubrir casi cualquier evento. Por
ejemplo para monitorear escuelas, hogares, calles, etc. A continuacion se muestra una caimara Web
que esta disponible en el mercado (ver figura 2.5).

Figura 2.5 Camara Web

2.2 2 Camaras IP.

Las camaras IP a diferencia de las camaras web son mas sofisticadas, ya que éstas no necesitan de
una computadora para transmitir video. Los equipos escogidos son la estructura del sistema de
seguridad de los cuales dependera la eleccion del resto de equipos de computo y del disefio de todo
el sistema de seguridad. La tendencia actual es que hay un crecimiento en las inalambricas, esto
debido al gran crecimiento de las redes inalambricas.

Estas camaras son de facil instalacion y representan una buena solucion para transmitir video y al
igual que las camaras web, pueden cubrir casi cualquier evento.

Podriamos utilizar este tipo de camaras en la implementacion de este proyecto, pero iriamos en
contra de los objetivos de éste mismo ya que como se planted en un principio, la idea es instalar el
servicio a partir de computadoras que ya se tenian, ademas que este tipo de camaras son muy
caras y en general, no almacenan lo que capturan, en dado caso, cuando traen esta funcion, como es
de suponerse su costo se incrementa. Ahora se muestra un modelo de camara que se encuentra en el
mercado (ver figura 2.6).
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Figura 2.6 Camara IP

2.2.3 Telescopicas.

Para aplicaciones mas especificas como observaciones astronomicas y la vigilancia en campos
abiertos, las camaras telescopicas son la solucion. Una camara telescopica no es mas que una
camara y un telescopio unidos en un solo sistema, que da como resultado una camara con un gran
alcance. Fl sistema implementado podria ser una atraccion llamativa en paginas web de planetarios,
donde el usuario podria explorar el manto celeste desde la comodidad de su escritorio.

Estas camaras también tienen un costo elevado pero debido a sus caracteristicas, con adquirir una
camara seria mas que suficiente para tener una buena implementacion. Un modelo de camara
telescopica se muestra a continuacion (ver figura 2.7).

Figura 2.7 Camara telescopica

2.2.4 Tabla Comparativa de Camaras.

En la tabla anterior se exponen algunos puntos relevantes que exponen y justifican de distinta
manera, como cada una de estas camaras podrian adecuarse a este proyecto, se puede apreciar
que algo muy decisivo es el costo de dicho dispositivo, asi como su mantenimiento que también se
traduce en gastos econdmicos, que para algunos usuarios no podrian costear, sin mencionar que la
instalacion mientras mas sencilla sea también no se pueden incurrir en gastos innecesarios en
técnicos o personal que se necesite de su auxilio y siendo esto mas sencillo el mismo usuario podria
hacerlo, el factor inalambrico es relevante en este proyecto, ya que es un sistema movil, de esta
manera el dispositivo no esta atado a un medio fisico que puede ser una limitante en una camara que
sea aldémbrica y considerando las dimensiones de dicha camara es determinante para el disefio de los
circuitos de potencia que mientras mas peso sostenga el movil, mas voltaje consume, y eso al fin y
al cabo se traduce en gastos econdmicos en suministros de baterias.



Se debe mencionar que si se desea adquirir una camara IP se deben considerar que el simple costo
de una camara IP es elevado, se eleva mas si esta es inalambrica y hay un gasto mayor por la renta
de la direccion IP.

ETHIRIS | LUXRIOT | Zone DiBos | NR7401 3TB

MINDER RAID5
Formato | M-PEG4 | M-PEG4 | MJPEG-4 | M-PEG4 M- MPEG4
h.261 JPEG PEG4
Camaras 16 20 Limitado | Hasta 32 9 64
por
hardware
Capacidad | Limitado | Limitado | Limitado | 1600GB | 750GB 3TB
por por por
hardware | hardware | hardware
Capacidad Si si si no no si
expandible
S.0. Windows | Windows Linux Windows | Window Linux
s
Precio 2300 1500 Donacion | 10,172 759 5171.28
voluntaria

Tabla 3 Tabla comparativa de Camaras

*Nota: La unidad monetaria se ve reflejada en la Moneda Nacional de México (Pesos Mexicanos),
y los costos son cotizados hasta el mes de Septiembre del 2010.

Un punto a favor de este programa es el precio y el sistema operativo que usa. No deberia presentar
problemas de compatibilidad con otras aplicaciones como pasa con Linux, pues muchas
aplicaciones no funcionan bajo ese entorno. Un punto a favor de los NRV basados en PC es que un
equipo de buenas caracteristicas en la actualidad se puede conseguir a precios cada vez mas
asequibles.

2.2.5 Camara a emplear en este proyecto.

Para este proyecto se empleara una camara conocida como mini camara o camara espia. Se eligio
este tipo de camara ya que necesitamos una camara ligera y que también sea pequefia, ya que como
se vio en el punto 2.1.3 utilizaremos un moévil con doble traccion trasera, lo que como veremos en
puntos posteriores, se traduce en que necesitaremos dos motores.

Los cuales consumen corriente y entre mas peso se les cargue, mas corriente consumen, lo que nos
da como resultado un mayor consumo de energia.

Lo anterior nos representa un problema, porque como ya vimos anteriormente el movil sera
inalambrico, entonces utilizara baterias. Ademas de que independientemente de que se esté
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buscando una mayor duracion de las baterias, siempre se debe de buscar consumir la menor energia
posible. He aqui la importancia en este proyecto de primero elegir en primera instancia, lo que se va

amover y cOMO se va a mover.

La camara que empleamos en especifico, es inalambrica de 2.4 GHz de marca LLOYD’S modelo

CA-1035. A continuacion mostramos algunas de sus caracteristicas principales:

Camara

Sensor de Imagen 0.847 cm CMOS
Total de Pixeles 628 x 582 (pixeles)

510 x 492 (pixeles)
Resolucién Horizontal 380 Lineas
Vista de angulo 60°
lluminacién Minima 1 Lux
Control de Video Automaético
Frecuencia (MHz) ISM 2400 a 2483 en 4 canales
Transmision de energia 10 mW
Modo de Modulacién FM
Ancho de Banda 18 MHz
Alimentacion de Energia 8 Volts
Consumo de corriente 80 mA
Rango Efectivo de Sefial 100 metros

(libres de obstéculos)

Receptor

Recepcion de Frecuencia (MHz) 2400 a 2483 en 4 canales
Frecuencia Inmediata 480 MHz

Desmodulacion FM

Alimentacion de Energia 8 Volts

Consumo de Corriente 200 mA

Tabla 4 Especificaciones de Camara LLOYD’S modelo CA-1035




CAPITULO 3

Caracteristicas del servicio al usuario.

En este capitulo hablaremos todo lo relacionado con el uso de la pagina web que prestara servicio al
usuario; haciendo la aclaracion de que se utilizara el mismo recurso que nos proporciona el software
de las camaras IP (Vivotek).

Actualmente esta aplicacion es de los mas sofisticados que permiten implementar aplicaciones mas
potentes, como paginas interactivas, animaciones, transmision de video, etc.

3.1 Protocolo TCP/IP.

Se han desarrollado diferentes familias de protocolos para comunicacion por red de datos para los
sistemas UNIX. El mas ampliamente utilizado es el Internet Protocol Suite, comiinmente conocido
como TCP/IP.

El nombre TCP/IP Proviene de dos protocolos importantes, el Transmission Control Protocol (TCP)
y el Internet Protocol (IP). Todos juntos llegan a ser mas de 100 protocolos diferentes definidos en
este conjunto.

El TCP/IP es la base del Internet que sirve para enlazar computadoras que utilizan diferentes
sistemas operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre redes LAN
y WAN (Wide Area Network; red local del Servidor al cual se realiza la conectividad entre Internet
y las Camaras IP).

En términos generales, el software TCP/IP esta organizado en cuatro capas conceptuales que se
construyen sobre una quinta capa de hardware.

El nimero IP es la direccion 1dgica que identifica a tu ordenador en una red (ya sea local o externa).
Esta direccion es unica para cada equipo en el mundo o Unica dentro de cada red local- y la
llamamos direccion l6gica porque solamente con conocer el IP, cualquier enrutador es capaz de
dirigir los datos al ordenador de destino (o a otro enrutador que probablemente sea capaz de enviar
los datos al ordenador de destino.

Ya se ha comentado que el flujo de bytes que produce una determinada aplicacion se divide en uno
o mas segmentos TCP para su transmision. Cada uno de estos segmentos viaja en el campo de datos
de un datagrama IP. Para facilitar el control de flujo de la informacion los bytes de la aplicacion se
numeran. De esta manera, cada segmento indica en su cabecera el primer byte que transporta.

Las confirmaciones o acuses de recibo (ACK) representan el siguiente byte que se espera recibir (y
no el numero de segmento recibido, ya que éste no existe). El formato de TCP
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Puerto fuente (16 bits). Puerto de la maquina origen. Al igual que el puerto destino es
necesario para identificar la conexion actual.

Puerto destino (16 bits). Puerto de la maquina destino.

Numero de secuencia (32 bits). Indica el nimero de secuencia del primer byte que trasporta
el segmento.

Numero de acuse de recibo (32 bits). Indica el nimero de secuencia del siguiente byte que
se espera recibir. Con este campo se indica al otro extremo de la conexion que los bytes
anteriores se han recibido correctamente.

HLEN (4 bits). Longitud de la cabecera medida en multiplos de 32 bits (4 bytes). El valor
minimo de este campo es 5, que corresponde a un segmento sin datos (20 bytes).

Reservado (6 bits). Bits reservados para un posible uso futuro.

Bits de codigo o indicadores (6 bits). Los bits de codigo determinan el propodsito y
contenido del segmento. A continuacion se explica el significado de cada uno de estos bits
(mostrados de izquierda a derecha) si esta a 1.

URG. El campo Puntero de urgencia contiene informacion valida.

ACK. El campo Numero de acuse de recibo contiene informacion valida, es decir, el
segmento actual lleva un ACK. Observemos que un mismo segmento puede transportar los
datos de un sentido y las confirmaciones del otro sentido de la comunicacion.

PSH. La aplicacion ha solicitado una operacion push (enviar los datos existentes en la
memoria temporal sin esperar a completar el segmento).

RST. Interrupcion de la conexion actual.

SYN. Sincronizacioén de los niimeros de secuencia. Se utiliza al crear una conexion para
indicar al otro extremo cual va a ser el primer nimero de secuencia con el que va a
comenzar a transmitir (mas adelante se vera que no tiene porqué ser el cero).

FIN. Indica al otro extremo que la aplicacion ya no tiene mas datos para enviar. Se utiliza
para solicitar el cierre de la conexion actual. Ventana (16 bits). Numero de bytes que el
emisor del segmento esta dispuesto a aceptar por parte del destino.

Suma de verificacion (24 bits). Suma de comprobacion de errores del segmento actual. Para
su calculo se utiliza una pseudo-cabecera que también incluye las direcciones IP origen y
destino.

Puntero de urgencia (8 bits). Se utiliza cuando se estan enviando datos urgentes que tienen
preferencia sobre todos los demas e indica el siguiente byte del campo Datos que sigue a los
datos urgentes. Esto le permite al destino identificar donde terminan los datos urgentes.
Notese que un mismo segmento puede contener tanto datos urgentes (al principio) como
normales (después de los urgentes).

Opciones (variable). Si estd presente Ginicamente se define una opcion: el tamafio maximo
de segmento que sera aceptado.

Relleno. Se utiliza para que la longitud de la cabecera sea multiplo de 32 bits.

Datos. Informacion que envia la aplicacion.
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3.1.2 Modelo de capas de TCP/IP

El Protocolo IP proporciona un sistema de distribucion que es muy confiable incluso en una base
solida. El protocolo IP especifica que la unidad basica de transferencia de datos en el TCP/IP es el
datagrama.

Es la responsabilidad del protocolo IP reensamblar los fragmentos del datagrama en el orden
correcto. En algunas situaciones de error los datagramas son descartados sin mostrar ningin
mensaje mientras que en otras situaciones los mensajes de error son recibidos por la maquina origen
(esto lo hace el protocolo ICMP). El protocolo IP también define cual sera la ruta inicial por la que
seran mandados los datos.

3.2 ActiveX.

Es el nombre que Microsoft ha dado a un grupo de tecnologias y herramientas orientadas a objetos,
tiempo atrés el contenido de las paginas web era estatico (textos e imagenes en dos dimensiones),
por lo que fue desarrollada con vistas a implementar paginas net (Internet e Intranet) mas
interactivas, permitiendo a su vez el desarrollo web de manera mas facil y rapida. Con ActiveX, se
tiene la facilidad de crear aplicaciones web con contenido interactivo (efectos multimedia, objetos
animados, entre otros).

La tecnologia ActiveX esta fundamentada en otras que igualmente son propias de Microsoft, como
lo son Component Object Model (COM) y Object Linkink Embedding (OLE); la idea basica de
estas tecnologias es disefiar aplicaciones capaces de intercambiar y compartir codigo de forma que
sean accesibles una desde dentro de otra.

ActiveX solo puede ser ejecutado de manera directa utilizando el Internet Explorer de Microsoft,
sin embargo existe un Plugin de ActiveX en la web con el cual es posible ejecutar dicha tecnologia
desde el Netscape Navigator.

Active-X es una tecnologia desarrollada por Microsoft que aparecid por primera vez con la salida
de Internet Explorer 3.0.

Lenguaje desarrollado por Microsoft para la elaboracion de aplicaciones exportables a la red y
capaces de operar sobre cualquier plataforma a través, normalmente, de navegadores WWW.
Permite dar dinamismo a las paginas web.
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El objetivo de esta tecnologia es el de insertar objetos de diferente tipo en una pagina web y no solo
se limita a eso, sino que esta tecnologia nos da la posibilidad de tener interacciéon y comunicacion
con programas externos. Existen paginas que la mayoria de su contenido (si no es que todo) esta
formado por Active-X.

Los controles Active-X guardan un gran parecido con los Applets de Java y los plugins pero Active-
X al ser de tecnologia auto contenida presenta ventajas ante éstos.

La ventaja mas importante es que Active-X no necesita de la instalacion de algiin programa en el
navegador para cada objeto, como es el caso de los Plugs, sino que cada objeto tiene la suficiente
informacién para ejecutarse a si mismo sin la ayuda de alguna otra aplicacion.

En la pagina de servicio al usuario, usaremos esta tecnologia para insertar un objeto de Windows
Media Player como se puede observar en la Figura 3.1

Windows Media Player

Figura 3.1. Ventana del reproductor de Windows, incrustada en la pagina Web.

Cabe mencionar que para que se visualice el reproductor en la pagina HTML, el usuario debe de
tener instalado Windows Media Player lo que es muy comun en la mayoria de las PC’s.

A continuacion se mencionara un panorama general de la capa de servicio de control, que es la
capa de comunicacion y manipulacion del servidor con el movil, en el desarrollo de este capitulo
se explicaran todos los elementos involucrados tanto en hardware como en software para el control
por el puerto paralelo, el cual se dara una breve descripcion del mismo, asi como los elementos
finales de la parte del hardware que estan involucrados, desde los circuitos de potencia de los
motores como el uso de el micro controlador y el disefio de control mediante los bits de control
interpretados por ¢l mismo micro controlador, para dar acciones a los motores y el uso del circuito
driver para la etapa de potencia de los motores.

Normalmente los dispositivos anteriores se tienen conectados, sin mencionar que todavia le vamos a
conectar la camara, entonces tendriamos demasiados dispositivos saturando los puertos USB, por
eso es que decidimos implementar el control del movil con el puerto paralelo.



Las aplicaciones ActiveX estan conceptualmente divididas en servidores, hacen que sus métodos y
propiedades estén disponibles para los demads (recibe peticiones del cliente, ejecuta las operaciones
pertinentes y devuelve los datos procesados) y clientes, aplicaciones que usan objetos de servidor
expuestos, métodos y propiedades (estacion de trabajo que accede a los datos de una aplicacion
servidora y gestiona su informaciéon de datos como si fuera propia). ActiveX se compone de
elementos con presencia en el lado del servidor web como del lado del cliente:

e Controles ActiveX. Son objetos interactivos en una pagina web que provee funciones
controlables por el usuario y forman parte de la tercera version de los controles OLE, los
controles OCX, permitiendo a los desarrolladores integrar un ambiente de desarrollo de
vanguardia y construir aplicaciones web capaces de interactuar de forma dinamica con otros
servicios y componentes COM, brindando gran funcionalidad y versatilidad a los usuarios.
Son pequetios modulos de programas construidos en cualquier lenguaje de programacion y
compilados en un lenguaje compatible con la tecnologia COM, como son Visual Basic,
Microsoft C++, Power Builder, VBScript, entre otros, y una vez compilados estan listos
para ser incluidos en aplicaciones finales.

e Documentos ActiveX. Estos permiten a los usuarios ver documentos no HTML, como
documentos de Microsoft Excel (.xls), Word (.doc), .pdf, etc., a través del navegador de
Internet.

e Script de ActiveX. Controla el comportamiento de varios controles ActiveX en conjunto
y/u otros Applets de Java desde el navegador.

e ActiveX Server Framework. Ofrece funciones de seguridad, acceso a base de datos y otras.

e Maquina Virtual de Java. Permite al navegador ejecutar applets de Java e integrarlos con
controles ActiveX.

e Autonomia Propia. Son capaces de definir cuando empieza o termina su ejecucion. Cada
objeto tiene suficiente informacion para ejecutarse ¢l mismo sin ayuda de ninguna
aplicacion.

e Compatibilidad. El moédulo generado (control) tiene la capacidad de interactuar con otros
modulos ActiveX y/o programas ejecutables. Recibe entrada de ellos y envia salida de
datos hacia ellos.

e Reutilizacion. Un mismo control ActiveX puede ser utilizado por varias aplicaciones
clientes.

e Actualizacion. Esta ser transparente para las aplicaciones que utilizan el control, debe
existir compatibilidad con versiones anteriores, de forma que las mejoras no afecten el
método de acceder a la informacion ni la manera como la devuelve a los clientes, sino la
forma de procesar la misma.

e Certificacion. Para poder usar cualquier control ActiveX, éste debe estar oficialmente
certificados por Microsoft (Authenticode) o mediante algin método de autentificacion.
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e Manejo de Propiedades, Métodos, Eventos y Funciones. Estos poseen propiedades, eventos
y métodos de acceso particulares a cada control. El objeto contiene también funciones para
manipular sus datos.

e Facilidad de Construccion. Un objeto ActiveX esta aplicado como codigo binario, por
consiguiente, puede estar escrito en cualquier lenguaje fuente.

e Encapsulamiento. El objeto esta encapsulado en un archivo ejecutable o en una biblioteca
de vinculo dinamico.

Ventajas y Desventajas.

e Un objeto ActiveX esta aplicado como codigo binario, por consiguiente, puede estar escrito
en cualquier lenguaje fuente.

e Una de las principales ventajas de los controles ActiveX, es que ademas de poder ser
reutilizado por varias aplicaciones, a las que se les conoce como contenedores de
componentes, existen en el mercado mas de 1000 controles disponibles para los
desarrolladores de sitios web.

e ActiveX provee un mecanismo estandar para extender cualquier lenguaje de programacion,
incluyendo Java, permitiendo a los programadores de este lenguaje integrar sus applets con
lo util de ActiveX. ActiveX une los applets con objetos creados en otros lenguajes, de
manera que estos puedan hacer referencia a un componente ActiveX desde el programa.

3.3 Comunicacion inalambrica.

El objetivo es que las Camaras IP sean controladas de manera inalambrica via Internet a través del
software que nos proporciona el proveedor del servicio de Vivotek; asi mismo tendra mas libertad
de movimiento y alcance por medio de la opcidon de zoom.

Se realiza una basqueda para ver los dispositivos que se adecuaran a nuestras necesidades, y se
encontrd un paquete que incluye todo lo necesario para cumplir nuestro objetivo, dicho paquete
contiene los modulos de transmision y recepcion que incluyen el dispositivo transmisor y receptor
con sus respectivos codificadores y decodificadores. Estos dispositivos son capaces de enviar y
recibir sefiales que contienen los datos que el usuario quiera transmitir con un tamafio de 4 bits.

La comunicacion inalambrica (inglés wireless, sin cables) es el tipo de comunicacion en la que no
se utiliza un medio de propagacion fisico alguno esto quiere decir que se utiliza la modulacion de
ondas electromagnéticas, las cuales se propagan por el espacio sin un medio fisico que comunique
cada uno de los extremos de la transmision. En ese sentido, los dispositivos fisicos solo estan
presentes en los emisores y receptores de la sefial, como por ejemplo: Antenas, Laptops, PDAs,
Teléfonos, Teléfonos Celulares, etc.

En general, la tecnologia inalambrica utiliza ondas de radiofrecuencia de baja potencia y una banda
especifica, de uso libre para transmitir, entre dispositivos.



Estas condiciones de libertad de utilizacion, sin necesidad de licencia, han propiciado que el nimero
de equipos, especialmente computadoras, que utilizan las ondas para conectarse, a través de redes
inaldémbricas haya crecido notablemente.

Una forma de entender la comunicacion inalambrica es primero conocer el significado de la palabra
“telecomunicacion”. De la palabra griega “tele” que significa “lejos”, telecomunicaciones es el
intercambio de informacion entre dos puntos a diferente distancia. Por lo que comunicacion
inaldmbrica se obtiene usando ondas electromagnéticas en lugar de alambres para acarrear la
informacién de un punto a otro. “[Comunicacion] inalambrica,” Dr. Rappaport nos dice, “te da la
movilidad que necesitas para conectarte y comunicarte sin necesidad de alambres.”

Cuando pensamos en cualquier cosa que no tenga alambres, generalmente pensamos en los
teléfonos celulares. Pero en realidad hay muchos productos que se encuentran ahora que usan
comunicaciones inalambricas. Muchas computadoras portatiles (laptops) ahora ocupan tarjetas
inalambricas que nos permiten conectarnos a la Internet desde cualquier lugar. Otros productos
incluyen tableros de computadoras inalambricos, audifonos, asi como los tableros virtuales. “El
control para abrir el garage y cualquier tipo de control remoto también usan comunicaciones
inalambricas,”

(Por qué es la comunicacion inalambrica tan importante? porque “la gran demanda por tener el
acceso a la Internet disponible inmediatamente va ha crear una gran demanda en la industria de
comunicaciones inalambricas...” Imaginate ser capaz de conectarte a la Internet en cualquier lugar
a cualquier hora, por ejemplo mientras vas en el autobiis 6 cuando estds comiendo. Sin embargo,
hay varios obstaculos mayores cuando estas manejando las comunicaciones inalambricas. Primero,
la tecnologia inalambrica es mucho mas lenta que cualquier tipo de tecnologia que ocupa alambres.

Siete errores comunes que se deben evitar.

Tras la evaluar sistemas de videoconferencia fallidos se han detectado siete errores mas comunes
que suelen cometer las empresas al desplegar sus sistemas de videoconferencia:

Evaluacion: Error al evaluar la disposicion previa de la red para la videoconferencia.

Provision de ancho de banda: Error al aprovisionar el ancho de banda adecuado para cada sesion de
videoconferencia.

Monitorizacion proactiva: Incapacidad para monitorizar proactivamente la calidad de cada sesion de
videoconferencia.

Resolucion de problemas: Incapacidad de resolver problemas de calidad durante una sesion de
videoconferencia.

Establecimiento de sesion desprotegido: La falta de ancho de banda para las transacciones de
establecimiento causan importantes retrasos al iniciar una nueva sesion de videoconferencia.

Limitaciones de la infraestructura previa: La confianza en que la infraestructura de red previa puede
proporcionar la calidad necesaria para la videoconferencia.
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Afectar a otras aplicaciones: La mala gestion de las videoconferencias causa un uso excesivo de
ancho de banda que afecta al rendimiento de otras aplicaciones.

3.3.1. USB.

USB (Bus Serial Universal; Canal Serie Universal) es una interface Plug and Play entre la PC y
ciertos dispositivos tales como teclados, ratones, escaner, impresoras, modems, placas de sonido,
camaras, etc.

Algunas camaras Web estan instaladas a grandes distancias de las PC que se encargan del proceso.
La unica diferencia en este caso es que la imagen no podra enviarse por cable. Es necesario un
equipo transmisor junto a la camara para convertir la imagen en sefial de radio y un equipo receptor
junto a la PC, que reconvierte la sefial de radio en imagen, tal como normalmente llega un
programa desde exteriores a un canal de television.

Antecedentes:

e Disefiado como una extension en la arquitectura estandar del PC y orientado principalmente
en la integracion de periféricos, que aparecen como un solo puerto en lo que se refiere a
utilizacion de recursos.

e Intel y otros lideres de la industria disefiaron el Bus Universal Serie.
e Dotacion a la PC de un bus de alta velocidad.
e CTI (Computer Telephony Integrations; Integracion de dispositivos telefonicos
e en los computadores).
Caracteristicas del puerto USB:
e El canal de USB soporta intercambio simultaneo de datos entre una
e computadora y un amplio conjunto de periféricos.
e Todos los periféricos conectados comparten el ancho de banda del canal por
e medio de un protocolo de arbitraje basado en testigos ("Tokens").
e Permite conexion y desconexion dindmica (requieren un tratamiento especial
e para su desconexion).
e Es posible conectar hasta 127 dispositivos a una computadora.
e Consume pocos recursos.

e Gran ancho de banda, facil de usar y configurar.
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Figura 3.2 Diagrama de especificaciones del USB.
Funcionamiento.

El canal en serie USB es sincrono. Utiliza el algoritmo de codificacion NRZI (Non Return to Zero
Inverted; No Retorno a Cero Invertido). En éste sistema existen dos voltajes opuestos; una tension
de referencia corresponde a un "1", pero no hay retorno a cero entre bits, de forma que una serie de
unos corresponde a un voltaje uniforme; en cambio los ceros se marcan como cambios del nivel de
tension, de modo que una sucesion de ceros produce cambios sucesivos de tension entre los
conductores de sefial.

A partir de las salidas proporcionadas por los concentradores raiz (generalmente conectores del tipo
"A") y utilizando concentradores adicionales, pueden conectarse mas dispositivos hasta el limite
senalado. La informacion es enviada en paquetes; cada paquete contiene una cabecera que indica el
periférico a que va dirigido.

Existen cuatro tipos de paquetes distintos: Token, Datos, Handshake, y Especial; el maximo de
datos por paquete es de 8; 16; 32 y 64 Bytes respectivamente. Se utiliza un sistema de deteccion y
correccion de errores bastante robusto tipo CRC (Cyclical Redundancy Check; Chequeo de
Redundancia Ciclica).

El funcionamiento esta centrado en el anfitrion, todas las transacciones se originan en él. Es el
controlador anfitrion el que decide todas las acciones, incluyendo el niimero asignado a cada
dispositivo (esta asignacion es realizada automaticamente por el controlador "anfitrion" cada vez
que se inicia el sistema o se afade, o elimina, un nuevo dispositivo en el canal), su ancho de banda,
etc.

Cuando se detecta un nuevo dispositivo es el anfitrion el encargado de cargar los controladores
oportunos sin necesidad de intervencion por el usuario.
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Ventajas:

e Es totalmente Plug and Play.

e Esreconocido e instalado de manera inmediata.

e Posee una alta velocidad.

e Permite alimentar dispositivos externos a través de €l (5 volts).

e Ya casi toda maquina posee este puerto.

e Conexidn mas sencilla.

e Conexién en Caliente (Conectar y desconectar sin apagar la maquina).

e Son econdmicos por lo que un producto no aumenta mucho por el puerto.
Desventajas:

e El ancho de banda debe repartirse entre los dispositivos.

e Necesita de una PC que coordine su actividad a través de un controlador.

e No funcionan en MS-DOS.

e No funciona en versiones antiguas de Windows.

e No funciona en Linux con nicleos viejos.



CAPITULO 4

Administracion del servicio.

4.1 Introduccion

Antes de meternos a la programacion del servidor, es necesario explicar el término servidor en si,
para evitar confusiones mas adelante. La palabra servidor se usa en informatica para darle el
nombre al software que realiza ciertas tareas en nombre de los usuarios.

La cuestion es que el término servidor también se usa para referirse a la computadora fisica,
donde se almacena y se ejecuta el software mencionado anteriormente.

En otras palabras, si tenemos una computadora y le instalamos un software que permita ejecutar
funciones de servidor, entonces esta computadora la podemos llamar servidor.

En un servidor se almacenan y ejecutan los archivos de cada sitio de Internet. En Internet existen
una gran cantidad de servidores y de una gran variedad, un servidor puede ser desde una
computadora personal (PC) hasta una supercomputadora, todo depende del servicio o aplicacion
que se esté dando.

Cuando nos conectamos a un sitio de Internet, lo que hacemos al ingresar la direccion es hacer una
peticion al servidor, para que nos envie las paginas web a nuestra computadora. Lo anterior se
puede observar en la siguiente figura 4.1.1.

Peticiones
P B
Envio de datos =
oA '\) H-\-——__'_
' &f‘ﬁ:fi s A
N ) A
Internet

Figura 4.1.1 Comunicacion entre el Servidor e Internet.
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Existe una gran cantidad de servicios que pueden dar los servidores, a los que la mayoria de la gente
tiene acceso, y son:

. Servicio Web.

. Servicio de correo.

. Servicio de base de datos.
. Servicio de videos.

4.1.2 Servicios Web.

Un servidor web es un programa que esta disefiado para transferir hipertextos, paginas web o
paginas HTML (HyperText Markup Language): textos complejos con enlaces, figuras, formularios,
botones y objetos incrustados como animaciones o reproductores de musica. El programa
implementa el protocolo HTTP (HyperText Transfer Protocol) que pertenece a la capa de aplicacion
del modelo OSI. El término también se emplea para referirse al ordenador que ejecuta el programa.

Instalar un servidor web en nuestro PC nos permitira, entre otras cosas, poder montar nuestra propia
pagina web sin necesidad de contratar hosting, probar nuestros desarrollos via local, acceder a los
archivos de nuestro equipo desde un PC remoto (aunque para esto existen otras opciones, como
utilizar un servidor FTP) o utilizar alguno de los programas basados en web tan interesantes que
estan viendo la luz ultimamente.

El problema de usar nuestro ordenador como servidor web es que conviene tenerlo conectado a la
corriente eléctrica por medio de un regulador de corriente permanentemente; para que esté accesible
de forma continua como la mayoria de los sitios webs.

Una forma especial de servidor de correo, es aquel que es accedido via WEB usando el protocolo
http. Es especial, debido a que el protocolo http no es un protocolo definido en los servidores de
correo como obligatorio. En este tipo de servidor, el archivo de datos del remitente o destinatario
puede ser accedido sin requerir un cliente especifico en el mismo servido se integran programas
para acceder a los correos del mismo. Ejemplos tipicos de este servicio son: www.hotmail.com,
www.yahoo.com, www.gmail.com, etc.

Ventajas de los servicios web.

e Aportan interoperabilidad entre aplicaciones de software independientemente de sus
propiedades o de las plataformas sobre las que se instalen.

e Los servicios Web fomentan los estandares y protocolos basados en texto, que hacen mas
facil acceder a su contenido y entender su funcionamiento.

e Al apoyarse en HTTP, los servicios Web pueden aprovecharse de los sistemas de seguridad
firewall sin necesidad de cambiar las reglas de filtrado.



e Permiten que servicios y software de diferentes companias ubicadas en diferentes lugares
geograficos puedan ser combinados facilmente para proveer servicios integrados.

e Permiten la interoperabilidad entre plataformas de distintos fabricantes por medio de
protocolos estandar y abiertos. Las especificaciones son gestionadas por una organizacion
abierta, la W3C, por tanto no hay secretismos por intereses particulares de fabricantes
concretos y se garantiza la plena interoperabilidad entre aplicaciones.

Desventajas de los servicios web.

e No son tan desarrollados para realizar transacciones comparadas a otros sistemas como
CORBA (Common Object Request Broker Architecture).

e Su rendimiento es bajo con otro comparado con otros sistemas como CORBA, DCOM o
RMLI, especialmente por el uso de protocolos y estandares basados en texto.

4.1.3 Servicios de correo.

Un servidor de correo realiza una serie de procesos que tienen la finalidad de transportar
informacion entre los distintos usuarios. Usualmente el envio de un correo electronico tiene como
fin que un usuario (remitente) cree un correo electronico y lo envie a otro (destinatario). Esta accion
toma tipicamente 6 pasos.

1.- El usuario inicial crea un "correo electronico"; un archivo que cumple lo estandares de un correo
electronico. Usara para ello una aplicacion ad-hock. Las aplicaciones mas usadas, en indistinto
orden son: Outlook Express (Microsoft), Outlook (Microsoft), Mozilla Thuntherbird (Mozilla),
Pegasus Mail (David Harris), IBM Lotus Notes (IBM); etc.

2.- El archivo creado es enviado a un almacén; administrado por el servidor de correo local al
usuario remitente del correo; donde se genera una solicitud de envio.

3.- El servicio MTA local al usuario inicial recupera este archivo e inicia la negociacion con el
servidor del destinatario para el envio del mismo.

4.- El servidor del destinatario valida la operacion y recibe el correo, depositandolo en el "buzon"
correspondiente al usuario receptor del correo. El "buzén" no es otra cosa que un registro en una
base de datos.

5.- Finalmente el software del cliente receptor del correo recupera este archivo o "correo" desde el
servidor almacenando una copia en la base de datos del programa cliente de correo, ubicada en la
computadora del cliente que recibe el correo.

A diferencia de un servicio postal clasico, que recibe un nico paquete y lo transporta de un lugar a
otro; el servicio de correo electronico copia varias veces la informacion que corresponde al correo
electrdnico.

Este proceso que en la vida real ocurre de manera muy rapida aparte de que involucra el uso de
muchos protocolos. Por ejemplo para obtener los mensajes del servidor de correos receptor, los
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usuarios se sirven de clientes de correo que utilizan el protocolo POP3 o el protocolo IMAP para
recuperar los "correos" del servidor y almacenarlos en sus computadores locales.

Un servidor de correo es una aplicacion informatica cuya funcion es parecida al Correo postal solo
que en este caso los correos (otras veces llamados mensajes) que circulan, lo hacen a través de
nuestras Redes de transmision de datos y a diferencia del correo postal, por este medio solo se
pueden enviar adjuntos de ficheros de cualquier extension y no bultos o paquetes al viajar la
informacion en formato electronico.

Seguro o Inseguro.

Si tiene en cuenta el proceso, hay por lo menos una copia del correo en el servidor de envio y otra
copia en el servidor de recepcion.

Las politicas de funcionamiento de cada servidor, con o sin aviso a los usuarios remitente y/o
destinatario, podrian:

1.- No recibir correos de acuerdo a algiin parametro.

2.- Destruir las copias de los correos, por ejemplo a transferirlos satisfactoriamente.
3.- Copiar los correos a algiin otro registro o archivo.

4.- Enviar una o mas copias a otros destinatarios.

5.- No destruir nunca los correos almacenados.

Es de suma importancia considerar que entidad, institucion y funcionario son los responsables de
administrar finalmente los servidores de correo que usamos. Los correos pueden en muchos casos
ser fuente de invasion a la privacidad.

4.1.4. Servicio de base de datos.

El reciente establecimiento de redes de computadoras en diversas entidades nacionales, entre ellas
los Centros de Educacion Superior, ha permitido a las instituciones de informacion establecer
servicios de consulta a bases de datos accesibles por los distintos puntos terminales de la red.

La consulta a bases de datos en ambiente de red de computadoras presenta multiples ventajas, entre
ellas:

- el horario de consulta a las bases de datos no depende del horario de los servicios de la institucion
de informacion sino del tiempo en funcionamiento del servidor, que por lo general funciona las 24
horas, con lo que se amplia considerablemente el tiempo en que la informacion se encuentra
disponible.

- se elimina la necesidad de reservar tiempo para consultar las bases de datos, ya que se puede
accesar simultaneamente una misma base de datos, incluso un mismo registro, por multiples
usuarios.



- los usuarios requieren de menos tiempo para la busqueda de informacion, ya que no tienen que
trasladarse de sus puestos de trabajo para efectuar una consulta.

- la informacion resultante de una busqueda puede ser almacenada junto con otros ficheros del
usuario dentro de su area de trabajo en el servidor, donde puede hacer uso de otras facilidades del
trabajo en red para manipular esa informacion, por ejemplo el envio de esos datos a otros colegas
mediante el correo electronico.

Por otra parte, al no estar controlada esta consulta por el personal de la institucion de informacion,
puede presentarse algunos de los problemas siguientes:

- acceso, por parte de usuarios no autorizados, a algunas actividades que modifican los registros,
poniéndose en peligro la integridad y seguridad de los datos.

- acceso, por parte de usuarios no autorizados, a informacion restringida para algunas categorias de
usuarios dentro de la red, violandose las condiciones de seguridad de los datos.

- los usuarios desconocen las bases de datos disponibles, asi como el contenido tematico, alcance
temporal, etc., de cada una de ellas.

- los usuarios confrontan dificultades para interactuar de manera efectiva con el sistema de
recuperacion de informacion (efecto de cada uno de los comandos u opciones, sintaxis del lenguaje
de recuperacion, alternativas disponibles, etc.)

Las entidades de informacion que han incursionado en la implementacion de servicios de consulta
de bases de datos en redes de computadoras se han visto obligadas a establecer algunos mecanismos
que permitan reducir los efectos indeseables de estos problemas.

4.1.5 Servicios de videos.

Un servicio de alojamiento de videos permite a individuos subir videoclips a un sitio web de
Internet. El alojador de videos almacenara el video en uno de sus servidores, y le mostrara al
individuo diferentes tipos de codigo para permitir que otros vean su video. El sitio web es llamado
sitio web de alojamiento de videos o sitio web de distribucion de videos.

Un servicio de alojamiento de videos se refiere a un sitio web o al software donde los usuarios
pueden distribuir sus videoclips. Algunos servicios pueden cobrar, otros ofrecen sus servicios
gratuitamente. Muchos servidores tienen opciones de distribucion privada y publica.

El video que se comparte se puede clasificar en varias categorias, el usuario puede compartir el
video con otro sitio web, la plataforma de distribucion del video y corregir el video en Internet.
Obsérvese que los sitios web que son solamente motores de busqueda y no proporcionan el
alojamiento de los videos (como Yahoo! Video Search) no estan incluidos en este articulo.

Los servicios generados por el usuario normalmente ofrecen servicios gratuitos donde los usuarios
suben sus videos y los comparten con los usuarios. Muchos sitios aplican restricciones en el tamafio
del video, duracion, formato, etc.
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La mayoria de los servidores no aceptan videos pornograficos, sin embargo, hay contenido que
logra ser subido pero con advertencias o bloqueos. Algunos sitios muestran una previsualizacion del
contenido antes de subirlo.

Propdsitos del alojamiento de videos.
e Ahorrar en costos de banda ancha, a menudo eliminando los costos completamente.
e Crear un lugar comuin.

e Crear una experiencia sencilla y sin molestias, donde subir un video y hacer los procesos de
streaming y embedding normalmente requeririan conocimientos avanzados de
programacion. Ahora esto es comunmente logrado mediante un navegador web, con una
experiencia nula o muy leve de programacion.

Servidor: Computadora Tecnologias relacionadas: Red de Pares (P2P): Redes
especialmente disenada para Scripting: PHP - ASP - Java descentralizadas donde no hay
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Wire - eDonkey - Gnutell.

P icads YR
establecidas para la transmision de datos entre
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Figura 4.1.2 Tecnologias del internet



4.2 Instalacion del servidor.

En este punto explicaremos mas a detalle las caracteristicas de IIS, también abarcaremos algunos
conceptos de direcciones IP que son fundamentales para tener un servidor funcionando
correctamente, ya que los equipos de los usuarios o clientes acceden al servidor mediante
direcciones IP.

4.2.1 Instalacion.

En general la instalacion es la misma para diferentes versiones de Windows, la que mostramos a
continuacion es la instalacion en Windows XP pero si se quisiera instalar en otras versiones, no hay
cambios considerables, de hecho existen versiones de Windows que ya tienen preinstalado este
software de servidor, por ejemplo Windows Server 2003 y Windows Vista. A continuacion, se
enlistan los pasos para la instalacion del servidor:

Paso 1: Abrir panel de control.
Paso 2: Ir a “agregar y quitar programas”.
Paso 3: Dentro de la ventana dar clic en “agregar o quitar componentes de

Windows” (ver figura 4.2).

S Akl O P Bearests Ve e whi
A e okt S

4 Appde Yinhlla Twate Tonport

4 arcl Seitoen Lncain

Y v o sty 2

1 AT otk 1t Mg

[ v it Paesand - Fra i

£
=

SIS TR EIR IR E AT

e
— sauwe B
T oaizena,

Figura 4.2. Agregar o quitar componentes de Windows.

4.2.1.1 Sitio Web predeterminado.

Para acceder al sitio predeterminado tuvimos que ingresar la direccion “http//:localhost/” en nuestro
navegador, este sitio web se almacena en nuestro disco duro especificamente en
“C:\Inetpub\wwwroot”.

Si queremos agregar nuestras propias paginas web, lo que tenemos que hacer es simplemente
moverlas a este directorio con todo y sus archivos correspondientes. Por ejemplo, si creamos una
pagina llamada “Menu.html”, ésta y todos sus archivos (imagenes, sonidos, videos, etc.), tienen
que ser movidos al directorio “wwwroot” y para abrirla en el navegador, tenemos que colocar la
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siguiente direccion “http//:localhost/Menu.html” y la pagina tiene que visualizarse en el navegador.
Lo anterior seria 1til para paginas sencillas o si solo se tiene una pagina en el servidor.

Por ejemplo dentro de “wwwroot” creamos una carpeta y la llamamos “Web 17 y en este directorio
movemos la pagina “Menu.html” para acceder a esta pagina mediante el servidor, tendriamos que
escribir la siguiente direccion en el navegador “http//:localhost/Web 1/Menu.html”. Entonces
podemos tener varios sitios Web almacenados en un mismo servidor.

Un sitio web predeterminado es al que se ingresa sin necesidad de especificar su nombre y para
crearlo solo se tiene que dar el nombre de Default (predeterminado), a la pagina que queremos
que sea nuestro sitio predeterminado por ejemplo, si en “C:\wwwroot\Web 1" tenemos la pagina
“Default.html” entonces para acceder a este sitio, so6lo tenemos que ingresar la direccion
“http//:localhost/Web1/” e ingresa automaticamente al sitio “Default.html”, entonces se recomienda
que a la pagina principal se le nombre Default.

4.2.1.2 Direcciones IP.

Entender las direcciones IP es fundamental a la hora de querer instalar un servidor. Como vimos
antes cuando queriamos abrir una pagina con el navegador lo haciamos mediante la direccion de
“localhost”, esta forma de abrir sitios web es muy util cuando estamos en la etapa de prueba de ésta
y s6lo se pueden abrir localmente, es decir, que sélo se pueda usar este método dentro el mismo
servidor.

Ahora bien, si se quiere que otros usuarios dentro de Internet vean nuestras paginas y que de
hecho ésa es la idea, estos tienen que acceder a nuestro servidor mediante la IP de éste. A
continuacion se muestran algunos conceptos basicos y clasificaciones de lo que son las IP.

La direccion IP es el identificador de cada host dentro de su red de redes. Cada host conectado a una
red tiene una direccion IP asignada, la cual debe ser distinta a todas las demas direcciones que estén
vigentes en ese momento, en el conjunto de redes visibles por el host.

En el caso de Internet, no puede haber dos ordenadores con 2 direcciones IP (publicas) iguales. Pero
si podriamos tener dos ordenadores con la misma direccion IP siempre y cuando pertenezcan
a redes independientes entre si (sin ningin camino posible que las comunique).

Las direcciones IP se clasifican en:

Direcciones IP publicas. Son visibles en todo Internet. Un ordenador con una IP publica es
accesible (visible) desde cualquier otro ordenador conectado a Internet. Para conectarse a Internet es
necesario tener una direccion IP publica.

Direcciones IP privadas (reservadas). Son visibles Ginicamente por otros host de su propia red o
de otras redes privadas interconectadas por ruteadores.



Se utilizan en las empresas para los puestos de trabajo. Los ordenadores con direcciones IP privadas
pueden salir a Internet por medio de un ruteador (o proxy) que tenga una IP publica, sin embargo,
desde Internet no se puede acceder a ordenadores con direcciones IP privadas.

A su vez, las direcciones IP pueden ser:

Direcciones IP estaticas (fijas). Un host que se conecte a la red con direccion IP estatica siempre
lo hara con una misma IP. Las direcciones IP publicas estaticas son las que utilizan los servidores
de Internet, con objeto de que estén siempre localizables por los usuarios de Internet. Estas
direcciones hay que contratarlas.

Direcciones IP dinamicas. Un host que se conecte a la red mediante direccion IP dinamica,
cada vez lo hara con una direccion IP distinta. Las direcciones IP publicas dinamicas son las que se
utilizan en las conexiones a Internet mediante un modem. Los proveedores de Internet utilizan
direcciones IP dindmicas debido a que tienen mas clientes que direcciones IP (es muy improbable
que todos se conecten a la vez).

Las direcciones IP estan formadas por 4 bytes (32 bits). Se suelen representar de la forma a, b .c,
d donde cada una de estas letras es un niamero comprendido entre el 0 y el 255. Por ejemplo la
direccion IP del servidor de IBM (www.ibm.com) es 129.42.18.99.

., Cuantas direcciones IP existen?

Si calculamos 2 elevado a la potencia 32 obtenemos mas de 4000 millones de direcciones distintas.
Sin embargo, no todas las direcciones son validas para asignarlas a host. Las direcciones IP no se
encuentran aisladas en Internet, sino que pertenecen siempre a alguna red. Todas las maquinas
conectadas a una misma red se caracterizan en que los primeros bits de sus direcciones son iguales.
De esta forma, las direcciones se dividen conceptualmente en dos partes: el identificador de red y el
identificador de host.

4.2.1.3 Firewall

Cada ordenador que se conecta a internet (y, basicamente, a cualquier red de ordenadores) puede ser
victima del ataque de un hacker. La metodologia que generalmente usan los hackers consiste en
analizar la red (mediante el envio aleatorio de paquetes de datos) en busca de un ordenador
conectado. Una vez que encuentra un ordenador, el hacker busca un punto débil en el sistema de
seguridad para explotarlo y tener acceso a los datos de la maquina.

Por muchas razones, esta amenaza es ain mayor cuando la maquina estd permanente conectada a
internet:

e Es probable que la maquina elegida esté conectada pero no controlada.
e Generalmente, la maquina conectada que se elige posee un ancho de banda mas elevado.

e Lamaquina elegida no cambia las direcciones IP o lo hace muy ocasionalmente.
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Por lo tanto, es necesario que tanto las redes de las compaifiias como los usuarios de internet con
conexiones por cable o ADSL se protejan contra intrusiones en la red instalando un dispositivo de
proteccion.

.Qué es un Firewall?

Un firewall es un sistema que protege a un ordenador o a una red de ordenadores contra intrusiones
provenientes de redes de terceros (generalmente desde internet). Un sistema de firewall filtra
paquetes de datos que se intercambian a través de internet. Por lo tanto, se trata de una pasarela de
filtrado que comprende al menos las siguientes interfaces de red:

e una interfaz para la red protegida (red interna)
e una interfaz para la red externa.

El sistema firewall es un sistema de software, a menudo sustentado por un hardware de red
dedicada, que actiia como intermediario entre la red local (u ordenador local) y una o mas redes
externas. Un sistema de firewall puede instalarse en ordenadores que utilicen cualquier sistema
siempre y cuando:

e Lamaquina tenga capacidad suficiente como para procesar el trafico
e FElsistema sea seguro
e No se ejecute ningun otro servicio mas que el servicio de filtrado de paquetes en el servidor

En caso de que el sistema de firewall venga en una caja negra (llave en mano), se aplica el término
"aparato".

Cémo funciona un sistema Firewall.

Un sistema firewall contiene un conjunto de reglas predeterminadas que le permiten al sistema:
e Autorizar la conexidn (permitir)
e Bloquear la conexion (denegar)
e Rechazar el pedido de conexion sin informar al que lo envié (negar)

Todas estas reglas implementan un método de filtrado que depende de la politica de seguridad
adoptada por la organizacion. Las politicas de seguridad se dividen generalmente en dos tipos que
permiten:

e la autorizacion de so6lo aquellas comunicaciones que se autorizaron explicitamente:
"Todo lo que no se ha autorizado explicitamente esta prohibido"

e clrechazo de intercambios que fueron prohibidos explicitamente



El primer método es sin duda el mas seguro. Sin embargo, impone una definicién precisa y
restrictiva de las necesidades de comunicacion.

Filtrado de paquetes Stateless.

Un sistema de firewall opera segun el principio del filtrado simple de paquetes, o filtrado de
paquetes stateless. Analiza el encabezado de cada paquete de datos (datagrama) que se ha
intercambiado entre un ordenador de red interna y un ordenador externo.

Asi, los paquetes de datos que se han intercambiado entre un ordenador con red externa y uno con
red interna pasan por el firewall y contienen los siguientes encabezados, los cuales son analizados
sistematicamente por el firewall:

e Ladireccion IP del ordenador que envia los paquetes
e Ladireccion IP del ordenador que recibe los paquetes
e Eltipo de paquete (TCP, UDP, etc.)

e El nimero de puerto (recordatorio: un puerto es un niimero asociado a un servicio o a una
aplicacion de red).

Las direcciones IP que los paquetes contienen permiten identificar el ordenador que envia los
paquetes y el ordenador de destino, mientras que el tipo de paquete y el nimero de puerto indican el
tipo de servicio que se utiliza.

La siguiente tabla proporciona ejemplos de reglas del firewall:

Regla| Accion IP fuente IP destino |Protocolo [Puerto fuente Puerto destino
1 Aceptar | 192.168.10.20 {194.154.192.3 tep cualquiera 25
2 | Aceptar cualquiera 192.168.10.3 tcp cualquiera 80
3 | Aceptar {192.168.10.0/24| cualquiera tep cualquiera 80
4 Negar cualquiera cualquiera |cualquiera| cualquiera cualquiera

Los puertos reconocidos (cuyos numeros van del 0 al 1023) estan asociados con servicios ordinarios
(por ejemplo, los puertos 25 y 110 estan asociados con el correo electronico y el puerto 80 con la
Web).

4.2.1.4 Host.
El término Host es usado en informatica para referirse a los computadores conectados a la red, que
proveen o utilizan servicios a/de ella. Los usuarios deben utilizar hosts para tener acceso a la red.
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En general, los hosts son computadores mono o multiusuario que ofrecen servicios de transferencia
de archivos, conexion remota, servidores de base de datos, servidores WWW, etc. Los usuarios que
hacen uso de los hosts pueden a su vez pedir los mismos servicios a otras maquinas conectadas a la
red.

Un host o anfitrion es un ordenador que funciona como el punto de inicio y final de las
transferencias de datos. Comunmente es descrito como el lugar donde reside un sitio web. Un host
de Internet tiene una direccion de Internet unica (direccion IP) y un nombre de dominio tinico o



CAPITULO 5

Comunicacion.

Introduccion.

A continuacion se mencionara un panorama general de la capa de servicio de control, que es la
capa de comunicacion y manipulacion del servidor con el mévil, en el desarrollo de este capitulo
se explicaran todos los elementos involucrados tanto en hardware como en software para el control
por el puerto paralelo, el cual se dara una breve descripcion del mismo, asi como los elementos
finales de la parte del hardware que estan involucrados, desde los circuitos de potencia de los
motores como el uso de el micro controlador y el disefio de control mediante los bits de control
interpretados por el mismo micro controlador, para dar acciones a los motores y el uso del circuito
driver para la etapa de potencia de los motores.

Otro bloque que se mencionara es para el modulo de comunicacion inalambrica, el cual como se
observo desde el esquema general de este proyecto es un pequefio bloque primordial del mismo, ya
que este bloque nos proporcionara la facilidad de movimiento del movil.

Una vez hecho todo esto, se finalizara en el disefio y armado de los circuitos impresos de
transmision y recepcion junto con los circuitos de potencia del movil.

5.1 Configuracion del centro de monitoreo.

En la figura 5.1 se puede observar la configuracion de nuestro centro de monitoreo donde se
especifica la configuracion de nuestro enlace entre los dispositivos electronicos para el comienzo de
nuestro monitoreo.

Installation Wizard 2

Your netwerk environment was analyzed as below.

Private DHCP

Iniiat e — 1P Camara
Cable/DSL

Figura 5.1 Configuracion del centro de monitoreo.
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La primera vez que se conecte, debera configurar esta aplicacion para conectarse a los productos
remotos de la serie Servidor de video / Cédmara de red en “Menu de configuracion \ Configuracion
de camara”, como se indica en la Fig.5.1.2 debera tener el privilegio raiz (administrador) para

realizar la configuracion.

Configuracion de camara...
PM a Ml (]

Calendario,.,
Copia de seguridad
m*. e

Figura 5.1.2 Configuracion de cimara.

En la figura 5.1.3 se detalla el proceso para ingresar la Direccion IP para el enlace entre la Camara
IP y el Servidor, en la Figura 5.1.4 se observamos la conexion para visualizar y tomar el control de

nuestros dispositivos.

Figura 5.1.4. Conectando la Direccién IP con el servidor.



Una de las ventajas que nos proporciona el Software de Vivotek es el que podemos configurar la
vista de todas las camaras para un mejor monitoreo como lo podemos observar en la figura 5.1.5.

Figura 5.1.5 Visualizacion de las Camaras IP

En esta seccion se proporciona una vision general de la herramienta Monitor, como se muestra en la
Fig. 5.1.6. En las siguientes secciones se proporciona informacion detallada sobre los componentes
de esta herramienta.

Area de video

Funcion i = y
] Area de canales

w‘a‘
Area de disefio Marco de visualizacion

Controles comunes

el | =

Figura 5.1.6. Visién general de la herramienta Monitor

5.2 El disefio de la configuracion.
En esta seccion tratamos la configuracion local de la conexion y las configuraciones funcionales de
cada camara.
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Si esté interesado en la configuracion remota de cada camara, puede consultar el manual del usuario
de cada producto de la serie Servidor de video/camara de red entregado con el hardware. En la
siguiente Fig. 5.2 se muestra el disefio de la ventana Configuracion de camara.

Host mamn [Ataizss ratwon: Camara

L[ Turm off the LED indcator

J Caviqns Saving Time

Time zore: [owr-12:00 3]

Pagina de

 Kaep current date and time iz
& ; configuracion
Syne with computer tme

 fpgEsation 20 dem = freref il
5 Systam icg e sme: F739.27) (hhmmias] /

5 Vieapaamarare | Manwal

| Mantanarie pate: 2000711417 [y te]
Trwe: [ 1628 Rk ss]
g manzi © Aatomntic

NP server: In to invake cefeul: server

[data intarval: O'\c nour ®
Selecciones de camara

e
PﬂEIlt'\ Web de CDIIﬁEulf\C]DIl remota /

Figura 5.2 Disefios de configuraciones de las cimaras.

NOTA: En cuanto a la ubicacion de la camara seleccionada, debera asegurarse de que la cadena de
ubicacion no incluya caracteres prohibidos como “"\/: * ? " <>|”. En caso contrario, una cadena
de ubicacion errénea provocara el funcionamiento incorrecto de la aplicacion. Puede cambiar la
cadena de ubicacion en “Video->Text on video” de la pagina web de configuracion remota.

5.3 Configuracion global.

Al finalizar la conexién para cada producto remoto de la serie Servidor de video / Camara de red,
debera configurar los parametros globales de todos los servidores conectados, incluido el directorio
de bases de datos de medios, el uso del disco duro, la configuracion de Internet y la informacion de
estado de la copia de seguridad.

b W N a8

Configuracion de camara...
Canal

Configuracion global. ..

Pantallae IL..,,

&)
|T Calendario, .,
@

Copia de sequridad

Acerca de..,

— — —
=y — -

Figura 5.3.1 Configuracion global



Puede activar la ventana de configuracion global desde “Ment de configuracion \ Configuracion
global...”, como se muestra en la Fig. 5.3.1

ATENCION: Aparecerd una ventana de advertencia para indicarle que se detendran todos los
procesos de grabacion al activar la ventana de configuracion global.

Configuracion global L x|
Carpetas de configuracion
Directorio de instantaneas: Config, Internet l
| CilrmssDB_iSnapshiot (=3 ke
Directorio de grabaciin: ™ Cuenta para acceder ala Unidad de Red
Ci\WrmssDB_ViRecord
I v — - = Mombre de usuario: |
Directorio de calendario:
[[C:trmssDB_¥ischeduier | || Reaiadss [
e : | porinio; =1
‘Configuracion de uso del espacioendisca’_
™ Grabacion en bucle )
: Configuracién de copla de sequridad
Espacio kotal 2549 MB Directerio;
‘Espacio fibre ¢ 322 MB
Espacio reservado : 300 MB | =
'l__-’|-1.|.4.--.|.1.1|11 Tamafio: |1g ME
Seleccionar ub

kenping1234_1,
L

X Borrar |

Informacion de estado de

copia de seguridad

Figura 5.3.2 Ventana Configuracién global
Carpetas de configuracion:

e Directorio de instantaneas.- Es el directorio donde se guardan las instantaneas en formato
* bmp desde los canales como se muestra en la Fig. 5.3.2.

e Directorio de grabacion.- Es el directorio para guardar los datos de medios grabados desde
los canales remotos.

e Directorio de calendario.- Es el directorio donde se guardan los programas personalizados
para el calendario de grabacion de cada canal.

Configuracion de uso del espacio en disco de grabacion:

e  Grabacion en bucle.- Con este ajuste marcado, el sistema de base de datos de medios
sobrescribira los datos mas antiguos si la base de datos actual alcanza su limite de
almacenamiento. En otras palabras, grabara los datos de medios en circulos. Si no se marca
este ajuste, aparecera un mensaje de advertencia cuando se acerque el limite. Después,
detiene la grabacion al llegar al limite de uso del disco duro.

e  Espacio reservado.- Indica el tamafio de disco duro que se reservara en el disco de
grabacion. Si los datos grabados superan este limite, los nuevos datos de medios entrantes
sustituiran a los mas antiguos si se ha seleccionado “Grabacion en bucle”. El mecanismo de
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bufer previo ocuparad cierto espacio si ya estd configurado algin  canal pero no esta
grabando.

5.4 Configuracion de Pantalla e TU.

Las opciones de pantalla de video y la configuracion de alerta se pueden modificar en el cuadro de
dialogo Configuracion de Pantalla e IU. La grabacion y la supervision pueden continuar al abrir
este cuadro de didlogo. Puede activar el cuadro de didlogo Configuracion de Pantalla e IU desde
“Ment de configuracion \ Configuracion de Pantalla e [U...” como se muestra en la Fig. 5.4.1.

Display & UI Settings

Farmato de 12 horas o

Figura 5.4.1 Ventana Configuracién de Pantalla e IU
Configuracion de alerta local:

Puede cargar un archivo *.wav personalizado para el sonido de la alerta. También puede escuchar la
muestra del archivo de sonido elegido haciendo clic en el botén “Reproducir” (el boton con la punta
de flecha negra a la derecha).



Configuracion de alerta remota:

Como configuracion de alerta remota, puede cargar un archivo *.wav para el sonido de activacion
de la alerta y el sonido se reproducira en el lado remoto.

NOTA: Si el usuario no activa la configuracion de la alerta que se describe en la seccion 3.4.3, el
sonido de alerta no se podra reproducir cuando tenga lugar el evento correspondiente. Recuerde
activar la configuracion de alerta que desee.

Formato de instantinea:
Existen dos tipos de formatos de instantanea (.jpg y .bmp) que puede seleccionar el usuario.
Modo modulacion:

Debe seleccionar el formato de la sefial de entrada (NTSC, PAL o CMOS) para mostrar la
resolucion original de la secuencia de video desde el producto remoto de la serie Servidor de video /
Camara de red.

NOTA: Debe seleccionar el formato de la sefial de entrada de acuerdo con el tipo de camara o tipo
de modulo CCD conectado al producto remoto de la serie Servidor de video / Camara de red,
independientemente de si la linea conectada es de 50 o de 60 Hz.

Formatos del sistema PAL

El sistema de color PAL se usa habitualmente con un formato de video de 625 lineas por cuadro (un
cuadro es una imagen completa, compuesta de dos campos entrelazados) y una tasa de refresco de
pantalla de 25 cuadros por segundo, entrelazadas, como ocurre por ejemplo en las variantes PAL-B,
G, H, I y N. Algunos paises del Este de Europa que abandonaron el sistema SECAM ahora emplean
PAL D o K, adaptaciones para mantener algunos aspectos técnicos de SECAM en PAL.

Comparacién PAL y NTSC

En PAL, también conocido por 576i, se utiliza un sistema de exploracion de 625 lineas totales y 576
lineas activas, pues 49 lineas se utilizan para el borrado. En NTSC, también conocido por 4801, se
utiliza un sistema de exploracion de 525 lineas totales y 480 lineas activas (las que se restituyen en
pantalla), pues 45 lineas, que no son visibles, se utilizan para el borrado. Debido a que el cerebro
puede resolver menos informacion de la que existe realmente, podemos hablar de la "relacion de
utilizacion" o "factor de Kell", que se define como la razon entre la resolucion subjetiva y la
resolucion objetiva. El factor de Kell para sistemas entrelazados como PAL y NTSC vale 0,7 (para
sistemas progresivos vale 0,9). Entonces, tanto en PAL como NTSC tenemos que:

Resolucion subjetiva / Resolucion objetiva = 0,7

La resolucion objetiva de PAL es 576 lineas, mientras que la de NTSC es de 480 lineas. De esta
manera, en PAL tenemos una resolucion subjetiva de 403,2 lineas; mientras que en NTSC se
perciben 336 lineas. Por tanto, PAL ofrece una resolucion subjetiva y objetiva de un 20% superior a
NTSC.
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El sistema de television NTSC consiste en una ampliacion del sistema monocromatico (blanco y
negro) norteamericano, su desarrollo lo inicio CBS al final de la década de los 30, pero fue en los
afios 50 cuando fue aprobado por la FCC. Este sistema consiste en la transmision de cerca de 30
imagenes por segundo formadas por 486 (492) lineas horizontales visibles con hasta 648 pixeles
cada una. Para aprovechar mejor el ancho de banda se usa video en modo entrelazado dividido en
60 campos por segundo, que son 30 cuadros con un total de 525 lineas horizontales y una banda til
de 4.25 MHz que se traduce en una resolucion de unas 270 lineas verticales.

Para garantizar la compatibilidad con el sistema en blanco y negro, el sistema NTSC de color
mantiene la sefial monocromatica blanco y negro como componente de luminancia de la imagen en
color. Se modificaron ligeramente las frecuencias de exploracion a 29.97 cuadros por segundo y
15.734 Hz de frecuencia horizontal. Mientras que la sefial de color se ha agregado con una
frecuencia que es multiplo de la horizontal sobre una subportadora suprimida de 3.579545 MHz
modulada por amplitud y por cuadratura de fase; la demodulacion de los componentes de
crominancia requiere necesariamente de sincronia, por lo que se envia al inicio de cada linea
(portico anterior) una sefial sinusoidal de referencia de fase conocida como "salva de color", "burst"
o "colorburst"; esta sefal tiene una fase de 180° y es utilizada por el demodulador de la crominancia
para realizar correctamente la demodulacion. A veces, el nivel del "burst" es utilizado como
referencia para corregir variaciones de amplitud de la crominancia de la misma manera que el nivel
de sincronismo se utiliza para la correccion de la ganancia de toda la sefial de video.

NTSC digital.

Lo dicho anteriormente se refiere al sistema NTSC en dispositivos analogicos. En los dispositivos
digitales, como television digital, consolas de videojuegos modernas, DVD, etc. , ni siquiera
importa la codificacion de color empleada, y ya no hay diferencia entre sistemas, quedando el
significado de NTSC reducido a un numero de lineas igual a 480 lineas horizontales (240 para
mitad de resolucion, como VCD) con una tasa de refresco de la imagen de 29,970 imagenes por
segundo, o el doble en campos por segundo para imagenes entrelazadas.



CAPITULO 6

Transmision y Recepcion del Video por Internet.

En este capitulo final se mencionara todo lo relacionado con la transmision de video a través de
Internet, la cual se logra con la instalaciéon de un servidor de video streaming, asi como los
elementos que involucran el desempefio de este tipo de servidor, en el desarrollo se
mencionara y justificara, algunos rasgos por lo cual la transmision de video experimenta un retraso
y algunos de los protocolos de video streaming, que se utilizaran para obtener una transmisiéon con
la mayor calidad posible sin importar el ancho de banda, con la que trabaje el usuario, asi como los
tipos de streaming que existen y las diferencias que hay en ambos.

También se mencionaran los tipos de reproductores de video streaming comerciales y la eleccion
del reproductor que se empleara en este proyecto y por ultimo se describira el programa que sera
capaz de dejarnos transmitir por Internet en la mayor calidad y menor tiempo de retraso posible que
es el Windows Media Encoder.

6.1 Arquitectura de los sistemas de video streaming.
Para instalar un servicio de video streaming se deben cubrir los bloques que se muestran en la
figura 6.1.

Servidor de Streaming Receptor y reproductor
s
jal i de video de sudio
Video en i | JEEEEEe
bruto b Video I

Audio en
bruto

]
]
]
: Audio
I
I

nprimido|

Figura 6.1. Arquitectura de un sistema de video streaming.

Primero se deben de tener los sistemas de captura, tanto de video como de audio, después en el
bloque posterior se comprimen el video y audio, son almacenados en los dispositivos de
almacenamiento masivo.
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La capa de control de QoS (Quality of Service, Calidad del Servicio) sirve para mejorar la calidad
del video cuando existen pérdidas de paquetes. Después los flujos de bits comprimidos se
convierten en paquetes en el bloque de protocolos de transporte para su envio por Internet o redes
IP.

Lo anterior corresponde a la parte del servidor de streaming, pero también el receptor o usuario
final, debe de tener instalado un reproductor que sea compatible con esta arquitectura. Como
podemos ver también se necesita un bloque de protocolos de transporte y un control QoS que tienen
practicamente la misma funcion que en el servidor de streaming.

En el receptor se deben de tener decoficadores de audio y de video, ademas se debe de tener un
bloque de sincronizacion debido a que el audio o el video se pueden desfasar debido a paquetes
perdidos o retrasados.

Los bloques de esta arquitectura se explicaran mas a detalle en los siguientes puntos.

6.1.1 Compresion de audio y video.

Debido a que para transmitir el video o audio en bruto se requiere de un gran ancho de banda, es
necesario codificar o comprimir éstos, para optimizar su transmision, ya que vamos a transmitir en
un medio que no cuenta con mucho ancho de banda.

La compresion de video se consigue mediante la explotacion de las semejanzas o redundancias que
existen en una sefial de video tipica. Los cuadros consecutivos de una secuencia de video
exhiben redundancia temporal, dado que generalmente contienen los mismos objetos con algun
pequefio movimiento entre cuadros.

En un cuadro en particular encontraremos redundancia espacial, dado que las amplitudes de los
pixeles cercanos generalmente estan correlacionadas.

Otra meta de la compresion de video es reducir la informacion irrelevante en la sefial de
video. Esto significa que el sistema codificard caracteristicas que tengan importancia perceptiva y
no gastara valiosos bits en informacion, que no pueda ser percibida o que sea irrelevante.

6.1.2 Escalabilidad de la codificacion.

A la hora de transmitir a varios usuarios a través de Internet, surge un gran problema. Como
sabemos, los usuarios de Internet estan conectados a diferentes velocidades, por ejemplo, un usuario
puede tener una conexion de 2Mbps y otro podria tener una conexion de S6Kbps.

Este ejemplo es un caso extremo pero que se puede presentar con cierta frecuencia, de hecho no se
necesita poner un caso tan extremo para ver que esta variacion de velocidades es un problema,
pongamos ahora otro ejemplo donde estamos transmitiendo un video codificado a un tasa de bits
fijo de 1.5Mbps y tenemos dos usuarios recibiendo esta transmision, el primero con una conexion
de 2Mbps y el segundo con una conexion de 1Mbps.



El primer usuario recibiria el video sin problema alguno pero el segundo no podria recibir los bits
necesarios para mostrar la secuencia en tiempo real, lo que se traduce en enormes retrasos en la
reproduccion del video recibido.

Exactamente debido al problema anterior surgio la escalabilidad, y ésta se refiere a la capacidad de
recuperar informacion desde imagenes o video que tengan un significado fisico, mediante la
decodificacion de secuencias de bits con informacion parcial.

Entonces si ahora transmitimos el video con codificacion escalable, el usuario conectado mediante
banda ancha vera el video con la calidad completa y el usuario conectado que se conecta a 56Kbps
podria bajar un subconjunto de la transmision y veria al mismo tiempo el video con una menor
calidad. Un flujo escalable puede ofrecer la capacidad de adaptacion para niveles de error
variable en el canal y capacidad de procesamiento desigual en los receptores.

Actualmente se puede tener acceso a Internet casi en cualquier lugar donde estemos, esto gracias
a la convergencia de tecnologias inalambricas, y a que cada vez hay mas dispositivos moviles
capaces de tener acceso a Internet. Entonces la codificacion tiene un papel vital para proporcionar
acceso al medio, no importando el tipo de conexion ni el tipo de dispositivo que se esté empleando.

La codificacion escalable se consigue usualmente suministrando versiones multiples de un video en
términos de su resolucion de amplitud, resolucion espacial, resolucion temporal, resolucion en
frecuencia o una combinacion de estos tipos. En este trabajo nosotros emplearemos codificadores
que tengan escalabilidad; ya que uno de los objetivos de la tesis, es poder instalar el servicio de
monitoreo movil, en cualquier lugar donde haya Internet y que la transmision sea recibida donde se
tenga acceso a este medio, sin importar tanto la velocidad de conexion.

6.1.4 Protocolos de transporte en tiempo real.

Se han desarrollado diferentes protocolos para facilitar el streaming en tiempo real de contenidos
multimedia. Streaming significa que la velocidad media de cuadro del video, que se ve en el
reproductor es dictada por la velocidad de cuadro transmitida. La velocidad de entrega tiene que
ser controlada para que los datos del video lleguen justo antes de que éstos sean requeridos para la
proyeccion en el reproductor.

En los puntos posteriores mencionaremos los protocolos de streaming que actualmente se estan
usando.

6.1.4.1 RTP.

El Protocolo de Tiempo Real (RTP) es un protocolo de transporte que fue desarrollado para los
datos streaming. RTP incluye campos de datos extra que no estan presentes en TCP. Permite el
control del servidor para que el flujo de datos (stream) del video sea servido a una velocidad
correcta, para la proyeccion en tiempo real. Entonces, el reproductor utiliza estos campos RTP para
reunir los paquetes recibidos en el orden y velocidad de reproduccion correcta.
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6.1.4.2 RTCP.

RTCP es usado junto a RTP. Ofrece a cada participante de la sesion RTP informacion de vuelta que
puede ser usada para controlar la sesion.

Los mensajes incluyen informes de recepcion, incluyendo el nimero de paquetes perdidos y las
estadisticas de las perturbaciones (llegadas tempranas o retrasadas).

Esta informacion puede ser potencialmente utilizada por aplicaciones que se encuentran en capas
superiores para poder modificar asi la transmision. Por ejemplo, podria cambiarse la velocidad de
bit del flujo de datos (stream) para contrarrestar asi la congestion de la red.

Este protocolo es de gran utilidad ya que en este proyecto estamos hablando de un cierto ntimero de
usuarios conectados a un servidor, dependiendo de este niimero, la calidad del stream puede ser
mayor o menor y de esta manera la velocidad del bit del servidor varia automaticamente.

6.1.4.3 RTSP.

Es un protocolo de nivel de aplicacion, utiliza como protocolo de transporte el TCP, soportando la
recepcion de informacion multimedia desde un servidor multimedia desde donde un cliente puede
solicitar que el servidor le transmita informacion. Afiade flujo multimedia a una presentacion ya
existente.

RTSP es un protocolo que establece y controla uno o varios flujos sincronizados de informacion
multimedia continua como audio y video. Difiere en ciertas cuestiones importantes con HTTP:
RTSP es un protocolo de estado a diferencia de HTTP; tanto los servidores como los clientes RTSP
pueden realizar peticiones; los datos son transportados mediante un protocolo diferente (datos
transportados fuera de banda).

También tiene similitudes con HTTP: Formato de las peticiones/respuestas, codigos de estado,
mecanismos de seguridad, formato de la URL, negociacion de los contenidos y su sintaxis es muy
similar.

Tiene la propiedad de multiservidor. Cada flujo dentro de una presentacion puede residir en un
servidor distinto, por ejemplo el flujo de video y el de audio, en una presentacion multimedia,
pueden estar en servidores diferentes. Como se muestra en la figura 6.2.
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Figura 6.2 Transacciones de RTSP.

En la figura anterior, podemos ver las transacciones utilizadas por RTSP y son:

* Instalacion: Hace que el servidor reserve los recursos necesarios para comenzar la transmision del
flujo y da comienzo la sesion RTSP.

* Reproducir: Inicia la transmision de datos una vez que los recursos han sido reservados con
instalacion.

* Pausa: Provoca una parada temporal en el envio de datos, pero no libera los recursos asociados a
la sesion.

* Cerrar: Da por finalizada la transmision del flujo.

6.1.5 Distribucion.
En la instalacion de un servicio de video streaming la parte de distribucion tenemos que tomarla
mucho en cuenta ya que es lo que une al cliente con el servidor (ver figura 6.1).

En principio, es muy simple mientras haya conectividad entre el servidor y el reproductor/cliente,
pues la demanda de paquetes sera satisfecha.

Lo anterior es el caso ideal, pero en los casos reales, la verdad no es nada facil, porque Internet no
fue disenada originalmente para soportar flujos de datos (streams) continuos sobre conexiones
constantes. Sin duda tendremos muchos retrasos en las transmisiones, asi como frames dafiados y en
general errores en la visualizacion.

Diferentes avances estan ayudando a las mejoras de la calidad de entrega. Por ejemplo se esta
aumentando cada vez mas el ancho de banda, ya sea, a través de cable ADSL o modem. También
como ya mencionamos se ha implementado UDP para ganar aun mas velocidad. En cuanto a la
calidad QoS desempefia un papel importante. La distribucion depende mucho también del
proveedor de servicios de Internet que se tenga.
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Como conclusion podemos decir que la distribucion jamas sera ideal, que siempre se tendran
errores y pérdidas en la red. Entonces, haciendo una instalacion correcta del servicio; podremos
minimizar estos errores lo mas que se pueda, para prestar un servicio con la suficiente calidad para
nuestra aplicacion

6.1.6 Receptor y reproductor.

El receptor es la parte final de la arquitectura del video streaming y este receptor no es otra cosa que
la computadora del usuario final, la cual se encarga de recibir la sefial y por medio de un
reproductor instalado en la computadora se encarga de procesar dicha sefial.

Como es de suponerse, el reproductor debe de tener funciones especiales que le permitan recibir e
interpretar correctamente, en la figura vemos que tiene protocolos de transporte, Control QoS
en la capa de aplicacion y decodificadores de audio y de video. Un reproductor que tenga estas
caracteristicas podra recibir y reproducir el flujo de streaming sin problema alguno.

Los reproductores que no soportan streaming, lo que hacen es primero descargar todos los datos en
el disco duro y enseguida los reproducen de manera local. El streaming consiste en ir procesando
por partes los datos o paquetes que se estan recibiendo, y se hace una representacion casi inmediata
en el monitor y al final se descargan todos los datos.

Entonces no hay espera, no tenemos que descargar todo el video para después enterarnos que no nos
gustd, con un reproductor streaming, si lo que vemos no es de nuestro agrado, simplemente lo
quitamos.

Para este proyecto los reproductores con capacidades de streaming son fundamentales, por el hecho
de que queremos realizar una transmision en tiempo real, queremos que lo que esté sucediendo del
lado del servidor, sea vea en un lapso corto, después en el lado del usuario.

Por ultimo mencionamos que una pagina web normal solo es capaz de representar textos e
imagenes. Para reproducir videos con reproductor con capacidades de flujo de streaming en una
pagina web, necesitamos objetos Active-X y/o plug-ins que tienen que ser instalados en el lado del
cliente. En el punto 3.3 se explica como incrustar un objeto Active-X.

6.2 Streaming Unicast.

La mayoria de archivos de audio y video que se ven desde el ordenador, sea cual sea el reproductor
que se utilice (Real, Windows Media), proviene de un servicio unicast. Este servicio consiste en un
servidor que envia paquetes de datos a cada PC que solicita un stream (ver figura 6.3).



Servidor
(UNICAST)

Fig. 6.3. Servidor UNICAST enviando paquetes de datos.

Unicast es una buena opcioén para recibir transmisiones en vivo, pero tiene sus desventajas; el
servidor debe enviar el flujo de datos individualmente a todo aquel que quiere recibir la transmision.

Si el conjunto de clientes que estan recibiendo el stream es pequefio, no ofrece mayor
inconveniente; pero si se trata de difundir un material a miles de usuarios, deberan considerarse
entonces dos inconvenientes con el proceso unicast:

. Demasiadas peticiones.
. Demasiados paquetes.

Que se explicaran en los siguientes puntos.

6.3 Streaming Multicast.

Multicast utiliza una nueva forma de funcionamiento de redes. En vez de enviar streams desde un
solo servidor a un solo cliente, multicast envia una serie de paquetes que puede ser recibida por
cualquiera, desde diversos puntos de distribucion. Multicast permite un procesamiento estable
del streaming en el servidor y alivia el trafico en la red.

Multicast hace su trabajo de transmision de manera similar a como funcionan los canales de
television o las estaciones de radio: El archivo de audio/video se emite desde la estacion hacia los
servidores conectados a la red, quienes se encargan de distribuir el stream a los usuarios. Cuando el
espectro de usuarios se extiende, se agregan servidores, como se muestra en la siguiente figura.

Multicast envia una sola copia de los datos a los clientes que lo han solicitado, permite implementar
aplicaciones multimedia en la red y minimizar al mismo tiempo la demanda de ancho de banda de
estas aplicaciones.
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Figura 6.4 Trafico difusion multicast/unicast.

De la figura 6.4, en la difusion unicast, el ancho de banda se incrementa directamente proporcional
con el numero de clientes conectados. Con la difusion multicast el ancho de banda se mantiene
constante, como vemos multicast es una mejor opcion de transmision.

6.3.1 Recibiendo.

Debido a que multicast es una transmision donde se envian una serie de paquetes de datos, no hay
manera de que el receptor haga una peticion de reenvio de paquetes. Lo anterior supone una
pérdida de paquetes, pero gracias al control QoS (Servicio de Calidad) y a las técnicas explicadas
anteriormente, el usuario no podra notarlo. Multicast todavia no ha reemplazado a Unicast en
Internet porque algunas partes de Internet no han sido conectadas a routers que entiendan el proceso
multicast.

Soélo es cuestion de tiempo y claro de dinero para que Multicast sustituya casi por completo a
unicast, ya que actualmente la mayoria de los nuevos routers pueden manejar multicast
eficientemente, ademas, del lado del usuario la mayoria de las tarjetas de red en los equipos mas
recientes, también entienden el funcionamiento de multicast.

Usuario Usuario Usuario|
i s |

=] =] ]

Figura 6.5 Servidor enviando paquetes de datos.

Un area donde la transmision multicast tiene un gran auge es en las Intranets de las empresas,
debido que en éstas, lo equipos de computo estan modernizados y se aprovecha el gran ancho de
banda que les proporciona la Intranet.



6.3.2 Enrutamiento.

Los ruteadores de la red y los protocolos que éstos ejecutan, llevan a cabo la mayor parte del trabajo
necesario para permitir una conectividad multicast. En la actualidad, se usan varios protocolos de
enrutamiento de multicast: el protocolo de enrutamiento de multicast por vector de distancia, el
protocolo de abrir primero la ruta de acceso mas corta de multicast y el multicast independiente de
protocolo. La tarea de estos protocolos es crear rutas de entrega de multicast eficaces, a
través de la red. Los protocolos de enrutamiento de multicast utilizan distintos algoritmos para
lograr esta eficacia.

6.3.3 Ruta de los datos.

Una ruta de entrega eficaz implica que los datos de multicast viajen unicamente a los clientes que
desean recibirlos, y que usen la ruta de acceso mas corta a esos clientes. Si los datos viajan a
cualquier otro lugar a través de la red, estaran usando un ancho de banda innecesario.

Puede imaginarse la red como una estructura de arbol. El origen de multicast envia los datos a
través de las ramas del arbol. Los que son los responsables de enviar los datos por las ramas
correctas a los otros ruteadores, y a las subredes en las que los miembros de un grupo estan
esperando los datos. Los ruteadores cortan las ramas en las que nadie desea datos y las vuelven a
insertar en el arbol cuando un cliente de una nueva subred se une al grupo.

6.4 Arquitectura de codecs.

Un codec es una arquitectura de codificacion o de compresion que sirve para codificar el video y
audio en bruto. Existen una gran variedad de codecs, algunos son equivalentes entre ellos la
unica diferencia depende de la compaiiia que lo haya disefiado. Los codecs se dividen en dos
ramas principalmente: codecs de cddigo abierto y de codigo privado.

Dentro de estas divisiones puede haber dos codec que hagan lo mismo, la diferencia solo seria que
una es de codigo abierto y el otro so6lo lo manejan empresas, y es de su uso exclusivo o en su
defecto si alguien quisiera disefiar un sistema para implementarlo, tendria que pagar los respectivos
derechos por usarlo.

En los siguientes puntos se mostraran los codec mas usados.

6.4.1 Codecs de codigo privado.
Hay una amplia variedad de arquitecturas como por ejemplo:

DirectShow, reproductor de medios CD, DVD, web y disco duro, fue desarrollada por
Microsoft. Soporta MPEG1, MPEG?2, .avi, .mov y otros.

Digital Video, uso primario captura y grabacion de video, formato de video de alta calidad, usado
en camaras digitales y tarjetas capturadoras.

Sorenson Video, uso primario Web, video basado en CD, método de compresion VQ
(Advanced Vector Quantization), codec QuickTime.
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6.4.2 Codecs de codigo abierto.

MPEGI, uso primario video-CD, web. Buena calidad de imagen en ventanas pequenas. Los
codificadores por hardware permiten la compresion en tiempo real. La compresion por software es
lenta.

MPEG?2, uso primario TV, DVD y aplicaciones de video de alta calidad y flujo elevado de datos.
Basado en MPEGI, pero estd optimizado para flujos elevados de datos y calidad de imagen
escalable.

H.264, 0o MPEG-4 parte 10, es un codec digital de alta compresion. El estandar

ITU-T H.264 y el estandar ISO/IEC MPEG-4 part 10 (formalmente ISO/IEC14496-10) son
técnicamente idénticos, y la tecnologia es conocida también como AVC (codificacion de video
avanzada).

Estandar que es capaz de proveer de una buena calidad de imagen con bit rates substancialmente
menores (p.¢j. la mitad o menos) que los estandares previos (p.ej. el MPEG-2, H.263 o MPEG-4
parte 2). Ademas de no incrementar la complejidad para que el disefio no sea costeable (demasiado
caro) de implementar.

Otro objetivo fue que el estandar fuera lo suficientemente flexible para ser aplicado a una gran
variedad de aplicaciones (p.ej. para alta y baja resolucion de imagen) y para trabajar correctamente
en una gran variedad de redes y sistemas (por ejemplo para radiodifusion, almacenamiento DVD,
redes de paquetes RTP/IP o sistemas de telefonia multimedia ITU-T).

6.5 Reproductores de Streaming comerciales.

Dentro de las arquitecturas de codec mas populares se encuentran: Apple QuickTime, Windows
Media de Microsoft y Real Networks. Cada uno cuenta con un grupo de codecs diferentes, también
estas arquitecturas forman parte de reproductores, que son compatibles con el flujo de streaming, es
decir, que estos reproductores deben de estar instalados del lado del receptor o cliente, recibiendo el
flujo de streaming y realizando las funciones que se explicaron en puntos anteriores.

A continuacién analizaremos estos reproductores tan populares de streaming y sus propiedades de
las cuales destacan la escalabilidad, ya que como mencionamos, de esta propiedad depende que
cualquier receptor pueda recibir la transmision de una forma adecuada, sin importar al ancho de
banda con el que el usuario disponga.

6.5.1 Apple quick time.

QuickTime es la arquitectura de software multimedia y multiplataforma de Apple. El soporte inicial
para la entrega IP fue por descarga progresiva. Actualmente soporta streaming verdadero, utilizando
la estructura RTSP.



Algunas de las caracteristicas que incluye QuickTime son las siguientes:

Multiples canales de entrega: www, CD-ROM, DVD, banda ancha, presentaciones.

- Soporta, tanto Mac como Windows.

- Potentes capacidades interactivas.

- Incluye graficos sincronizados, sonido, video, texto, musica, etc., para producciones multimedia.

QuickTime es la arquitectura dominante para el video en CD-ROM. Goza de una cuota de mercado
impresionante debido a su soporte de plataforma cruzada, la gran variedad de caracteristicas y
la licencia libre. Por estas razones QuickTime es utilizado en la inmensa mayoria de titulos de
CDROM.

En cuanto la escalabilidad QuickTime ofrece la entrega a velocidades multiples de bit a través de su
caracteristica de peliculas reemplazables. Al comienzo de la reproduccion, el Plug-in de
QuickTime, solicita una version alterna de acuerdo a la configuracion que el espectador ha
configurado en su panel de control del QuickTime setting.

Los creadores de contenido pueden crear tantas alternativas como necesiten cuando estén
codificando la pelicula, y pueden especificar criterios complejos para cuando se proyecten versiones
particulares. Esto tiene en cuenta la entrega de contenido basada en:

* El ancho de banda de la conexion del usuario.
* La plataforma de reproduccion (Mac o Windows).
* La version QuickTime, ver Figura 6.6.
* El lenguaje o la velocidad de la CPU.
QuickTime Player

Version 7.6.6 (1671)

QuickTime™ version 7.6.6 (1671)

Copyright 2010, Apple Inc.
Todos los derechos reservados,

Figura 6.6 Quick Time Player

6.5.2 RealNetworks.

RealNetworks promovié el streaming como un medio de comunicacién aprovechable bajo el
nombre de Progresive Networks. Antes de que surgiera el reproductor Real, el contenido
audiovisual era entregado como una descarga para ser reproducido posteriormente en el disco local.

RealSystem G2 es una arquitectura de streaming desarrollada por RealNetworks que incorpora
RealAudio y RealVideo y esta orientada a la red. Es una aplicacion RealSystem es mas apropiado
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para la entrega de audio, video y otros tipos de medios en la red, tales como texto y animaciones
Flash. Es menos apropiado para la entrega de CD y DVDS debido a los altos requerimientos de la
CPU en mayores anchos de banda. Los archivos Real no pueden ser editados o
recomprimidos una vez que han sido codificados en el formato Real.

Los usuarios pueden ver peliculas RealSystem con RealPlayer, una aplicacion cliente libre y
disponible desde RealNetwork, ver Figura 6.7. RealSystem soporta SMIL (Lenguaje de Integracion
y Sincronizacion de Archivos Multimedia).

La escalabilidad de RealSystem ofrece stream dinamico conmutativo denominado SureStream.
Durante la reproduccion, el RealPlayer y el RealServer se comunican continuamente y pueden
cambiar versiones repetidamente, para entregar el stream a la calidad mas alta que la conexion del
espectador pueda soportar en cualquier momento. Esta conmutaciéon en tiempo real trata
eficazmente las cambiantes condiciones de la red, tales como la congestion.

La conmutacion de audio y video es tratada independientemente incluso pudiendo indicar si deberia
ser el audio o el video, el que tuviera preferencia cuando se reduzca el rendimiento especifico del
espectador.

Ademas de la caracteristica del SureStream, el RealPlayer puede también eliminar los cuadros y/o
degradar la calidad de imagen para mantener la reproduccion en tiempo real sobre conexiones mas
lentas. Si el ancho de banda disponible desciende mucho, el RealPlayer puede omitir la pista de
video completamente y simplemente reproducir la pista de audio.

Products & Services Press Aoom About Us  Inveslor Relalions Careers

@ea’ DIGITAL ENTERTAINMENT, WHENEVER, WHEREVER. suppert | Contact | Search: T |

Figura 6.7 RealNetworks

6.5.3 Windows Media Player.

Windows Media es la solucién completa de Microsoft para la entrega de archivos multimedia por
Internet. La arquitectura incluye una serie de productos para la codificacion, prestacion de servicios
y distribucion.

El reproductor de Microsoft es Windows Media Player. La gestion de derechos permite a los
creadores de contenido, establecer un sistema completo para vender o alquilar contenido.
También se puede usar para la entrega de videos confidenciales.

Windows Media Server ofrece escalado de la velocidad de datos transmitida a través del uso de
pistas multiples de video, denominado “streaming inteligente”. Al comienzo de la reproduccion, el
Media Player y el Windows Media Server negocian para seleccionar la pista de video que mejor se
adecua a la conexion del usuario.

Si la conexion degenera, el servidor enviara automaticamente un stream de video de menor
calidad. Si la cantidad de ancho de banda disponible decrece mas, el servidor degradara mas la



calidad del video, hasta que solo quede el audio. Esto asegura que el video pueda ser seguido
incluso durante la congestion desmesurada.

Para este trabajo elegimos Windows Media Player por las grandes prestaciones que ofrece, ademas
por la gran cantidad de usuarios que ya tienen instalado este reproductor.

& Reproductor de Windows Media  [=[E]5E)

Figura 6.8 Windows Media Player

6.6 Windows Media Encoder.

Windows Media Encoder es un programa el cual permite la transmision de video a través de
Internet, este software tiene ciertas ventajas que nos llamaron la atencion, las cuales enumeramos a
continuacion:

1. Se puede descargar gratis desde el sitio oficial.

2. Permite también la transmision de audio, ya sea via micréfono (en vivo) o musica de fondo para
amenizar la transmision (grabacion).

3. Permite utilizar cualquier camara que se pueda conectar a la PC, que hoy en dia puede ser
cualquier tipo de camara que en general van desde camaras Web, mini camaras espia inalambricas
hasta camaras semiprofesionales y profesionales (ver punto 2.2).

4. Permite seleccionar la calidad del video, lo que permitira que dependiendo de la
velocidad de nuestra conexion elegir la calidad més adecuada, es decir la mejor calidad posible, lo
que nos dice que tiene una buena escalabilidad (ver punto 6.1.2).

5. Permite integrar lo que esta capturando en la pagina Web de una manera sencilla.

6. No se necesita instalar un Pulg-in extra en nuestro explorador, lo unico que se necesita para
reproducir el video es el Windows Media Player instalado en tu sistema, el cual la mayoria de las
PC’s lo incluye.

Expression Encoder 4
ik Expression Encoder imports and encodes video files,
R produces live webcasts, enhances media with
‘ g watermarks and advertising, and publishes with
Silverlight,
Product Details

Download Now
Newendnad Free Fr
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Figura 6.9 Windows Media Encoder

6.6.1 Codificacion CBR.

La codificacion CBR ofrece mejores resultados al trabajar con la transmision por secuencias. En
ella, la velocidad de bits se mantiene bastante constante y similar a la velocidad de bits final durante
toda la secuencia, dentro de un periodo reducido determinado por el tamaiio del buffer.

La desventaja es que la calidad del contenido codificado no es constante. Dado que algunos
fragmentos del contenido son mas dificiles de comprimir que otros, algunas partes de una secuencia
CBR son de menor calidad.

Ademas, la codificacion CBR proporciona una calidad desigual de una secuencia a otra. En general,
las variaciones en la calidad son mas pronunciadas al utilizar velocidades de bits inferiores.

6.6.2 Codificacion VBR.
La codificacion VBR es mas ventajosa cuando se codifica contenido que es una mezcla de datos
simples y complejos. Por ejemplo, un video que cambia entre camara lenta y camara rapida.

Con la codificacion VBR, se asignan automaticamente menos bits a partes menos complejas del
contenido, dejando bits suficientes disponibles para producir una buena calidad para partes
mas complicadas. Esto significa que el contenido que tiene una complejidad consistente (por
ejemplo, una noticia del telediario) no se beneficiaria de la codificacion VBR. Cuando se utiliza con
contenido mezclado, la codificacion VBR produce un resultado codificado mejor, tratindose del
mismo tamafio de archivo al compararlo con la codificacion CBR.

En algunos casos, puede terminar obteniendo un archivo codificado mediante VBR, que tenga la
misma calidad que un archivo codificado mediante CBR con la mitad de tamafio de archivo.

6.7 Transmitiendo video con Windows Media Encoder.
Una vez que mencionamos las ventajas del WME (Windows Media Encoder), procedemos ahora a
describir como implementarlo en nuestro proyecto:

1. En este primer punto incluimos los primeros pasos a seguir. Cabe destacar que estos
pasos son sencillos, pero importantes para nuestro objetivo. A continuacion se mencionan dichos
pasos: conectar la camara a la PC, instalar y abrir el WME, colocar la camara en un lugar
adecuado (donde esté segura y que tenga el mejor angulo para cubrir el evento).

2. Una vez que se abre el programa, inmediatamente aparece una ventana como la que
se muestra en la figura 6.6 seleccionamos “Broadcast a live event”, que es la que esta seleccionada
en la imagen, y damos clic en aceptar.



New Session
Wizards | Quick Starts
Jr - __,wi =

Custom Broadcast s Capture audic Convert afile
session live event or video

=)

Figura 6.6 Crear una sesion.

3. Después elegiremos la fuente de video asi como la de audio, esto se logra a través
de la ventana que se muestra en la figura 6.7. Todos los dispositivos de captura que estén instalados
en nuestra PC, se desplegaran. Entonces seleccionamos los dispositivos deseados y pulsamos

siguiente.
Device Options
Select the devices to use for encoding audio and video in this session. Only cumently
installed devices are listed.
What devices do you want to use?
Video: | (default video device) v
[¥] Audio:  idefault audio device) W { Corfigure...
Figura 6.7 Dispositivos de captura.
4. A continuacion se muestra la siguiente ventana (figura 6.8) y seleccionamos la

opcion que se muestra en la figura, que es la de “Pull from the encoder”, con esta opcion los
usuarios veran la transmision directamente.

Broadcast Method
You can broadcast content by pushing it to a Windows Media server or by allowing
players or Windows Media servers to pull directly from the encoder.

How do you want to broadcast your encoded content?

| (O Push to a Windows Media server the connection is intiated by the encoder)

@ (#) Pull from the encoder tthe server or player intistes the connection)

Figura 6.9 Método de broadcast

5. Luego definiremos el puerto que utilizaremos para la transmision. Usualmente
podemos utilizar el puerto “8080” que es el estandar, pero si requerimos de otro puerto podemos
utilizar la opcion de “Find free port” para encontrar otra alternativa. En el campo “URL for Internet
connections” nos muestra la IP publica por la cual los usuarios accederan a nuestra transmision. El
campo “URL for LAN connections” nos indica la IP privada por la cual se accedera a la transmision
dentro de nuestra Intranet, la cual solo la podran ver los equipos dentro de ésta.
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adcast Connection
Select the port through which players and Windows Media servers can accessthe
stream.

What port do you want to use?

| Find Free Port

&

HTTP port:

URL for Intemet connections:  http://192.168.0.23:8080/

URL for LAN connections: hittp://Cvander:8080/

Figura 6.10 Direcciones IP de la transmisién.

6. A continuacion debemos seleccionar el tipo de codificacion que tendra el audio y
video de nuestra transmisiéon. Hay una gran variedad de opciones para seleccionar y todas
dependeran de la capacidad de transmision que tengamos. Para aprovechar la escalabilidad que nos
ofrece este software, debemos de seleccionar la opcion “Multiple bit rates video (CBR)”. Con la
cual los usuarios con diferentes velocidades de conexidén podran recibir la transmision.

Enceding Options

Select encoding seftings for your content. Your selections determine settings such as
bit rate, frame rate, and buffer size.

How do you want to encode your audio and video?

Video: Multiple bi rates video (CER) M
Audio: Multiple bit rates audio (CBR) Rl
Bit rate: Total Bt Rate Frame Rate Output Size -~

[ 548 Kbps 29.97fps 320x 240

[#] 240 Kbps 2997 fps 320x% 240

[ 282 Kbps 29.57fps 320x 240 v

Figura 6.11 Opciones de compresion.

7. La siguiente ventana nos da la opcion de guardar lo que se transmite, esto es
muy util, ya que no todo el tiempo estaremos viendo la transmision remotamente y si quisiéramos
ver lo que sucedid a lo largo del dia, podriamos consultarlo en el archivo correspondiente. Solo
tenemos que indicar la ruta en donde queremos guardarlo.

8. Enseguida tenemos que escoger entre otras opciones, tales como incluir un video de
inicio y de fin. Como su nombre lo indica cuando un usuario se enlace para recibir la transmision, lo
primero que vera sera este video, como introduccion. Algo similar sucedera cuando el usuario
decida ya no recibir la transmision, entonces se reproducira el video de fin a manera de despedida.

Cabe mencionar que estos videos deben de tener una duracion corta que no vaya mas alla de
los 20 segundos, esto para que el usuario no pierda el interés en la transmisiéon debido a una
presentacion demasiada larga.

9. Otra opcion que se brinda es la de llenar un formulario con el titulo de la
transmision, autor, derechos de autor, descripcion, etc.



10. Por ultimo surge una ventana donde se muestran un resumen las opciones elegidas
previamente y le damos clic en finalizar.

11. Ahora s6lo damos clic en “comenzar” para iniciar la transmision de video a través
de Internet.

Cabe mencionar que de los puntos 7,8 y 9 son meramente opcionales, no habria ningiin problema
para transmitir si nos lo saltasemos, o hablando especificamente del programa si les pusiéramos
siguiente, no afectaria de ninguna manera a nuestra transmision.

Otro aspecto resaltar, es que en el parametro de la direccion también tenemos que incluir el nimero
del puerto por el cual se esta transmitiendo. Esto se muestra en el ejemplo anterior donde podemos
ver que se puso el puerto 8080 que coincide con el asignado en la figura 6.10.

Por ultimo la pagina en la que incrustemos el objeto Active-X, con los parametros bien
configurados, tenemos que guardarla en la carpeta del servidor. Ahora cuando un usuario entre a
nuestra pagina podra ver la transmision del evento, ya sea en la pagina principal o en la parte de
nuestro sitio donde mas nos convenga.

Figura 6.12 Windows Media Encoder
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CAPITULO 7

Configuracion de la Videoconferencia desde el Centro de Monitoreo.

Hoy en dia es posible, sin necesidad de grandes gastos, vigilar su hogar 6 su negocio a través de
internet, bien a través de un ordenador 6 de un teléfono moévil 3G, la condicion indispensable es que
dispongamos de una linea ADSL y algunos conocimientos basicos de informatica.

A continuacion de describiran los pasos a seguir para la implementacion de nuestro sistema antes
mencionado para la realizacion del monitoreo desde una unidad movil y el uso de una direccion IP
dinamica.

Para el ahorro de tiempo y costo se utilizara el mismo Software que nos proporciona el Proveedor
de las Camaras IP (Vivotek).

Asi mismo podemos obtener una amplia gama de utilidades para el desarrollo de nuestro monitoreo
como podemos detallarlo a continuacion:

Al cambiar a la nueva tecnologia es interesante conocer algunas de las diferencias claves entre ellas:

-Interlacing. La tecnologia analoga aun operando a 4CIF tiene problemas importantes de interlacing
que produce imagenes borrosas de objetos en movimiento. Una camara IP puede escanear
progresivamente objetos en movimiento mas claramente porque no usa lineas separadas para
reproducir las imagenes.

-Energia. Energizar las camaras analogas puede ser costoso y problematico. Primero debe instalar el
cable coaxial para transportar el video y luego proveer el cableado eléctrico para energizar cada
camara. Las camaras IP pueden operar usando un Unico cable para recibir la energia y transmitir el
video (PoE).

-Proteccion Eléctrica. Una ventaja adicional de usar camaras con PoE que muchas veces no es
tomada en cuenta es el hecho de que la proteccidon contra problemas eléctricos puede realizarse con
un costo mas efectivo y simple que si usara camaras analogas. Tradicionalmente las camaras
analogas requieren disponer de una fuente de energia local para cada una por lo que proveer
proteccion eléctrica para cada camara puede ser muy costoso. En contraste, las camaras IP con PoE
reciben la energia inyectada a través del mismo cable UTP que se conecta al switch de datos en us
Data Center donde estan instalados sus UPS.

-Resolucion. Las camaras analogas no pueden proveer una resolucion mayor a los estandares de los
televisores de 0.4 mega-pixeles a 4CIF. Muchos equipos analogos usan una resolucién aun menor
(0.01 mega-pixeles) por restricciones de costo y tecnologicas.



Las camaras IP pueden proveer resoluciones de hasta 15 veces la calidad de video analogo. Las
ultimas camaras IP pueden ofrecer video con un indice de transferencia de 7Mbits/s.

-Inteligencia. La tecnologia de video IP permiten que las camaras incluyan un rango mayor de
funciones. Por ejemplo, las camaras pueden ser programadas para grabar solo cuando detectan
movimiento reduciendo enormemente el trafico de data. Adicionalmente ofrecen compensacion
contra la luz solar y la iluminacion posterior de objetivos, tecnologia de lentes duales, grabacion
digital interna, audio y analisis de video.

El video IP es una tecnologia probada que tiene muchas ventajas sobre los tradicionales sistema
analogos de video. La tecnologia IP es facil de mejorar y expandir. Con las nuevas tecnologias en
desarrollo la vigilancia por video IP seran mas “inteligentes” y con mayor retorno de inversion. El
costo total de sistemas de video IP, incluyendo camaras, cables y grabacion es considerablemente
menor que los analogos.

Nosotros ofrecemos una enorme variedad de soluciones para cada posible necesidad. Desde el
levantamiento y disefio hasta la implementacion y puesta en marcha.

7.1 {Cémo, donde, y a que se conectan las camaras [P?
Se puede desglosar la conectividad que utilizaremos de la siguiente manera:

Utilizaremos un Servidor para administrar todas las conexiones (Camaras IP) a través de una
Direccion IP Dindmica.

1 Hub o un Router si se desea realizar mas conexiones entre 1, 2 o mas servidores.

1 Modem inalambrico para obtener el servicio de Internet y de esta manera establecer la conexion
entre las camaras y el servidor.

/_ Conexién de una camara a internet 2,

-

T d INTERNET N

Conexion de varias camaras a través de Red local

El eitema permite conectar hasta un total
de 16 camaras a través de una red local sin
Idad de ningun

INTERNET mwwtigy

v

Figura 7.1 Conexion de una Camara e Internet

Realizando este tipo de conexion podemos realizar una serie de preguntas como las que se
describen a continuacion:
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.Qué es necesario para utilizar camaras ip?

Las camaras ip actualmente se pueden instalar en cualquier sitio que disponga de conexién a
Internet mediante Router ADSL o XDSL (Con direccion IP fija, aunque algunos modelos también
permiten IP dinamica), incluso otros modelos de camaras ip permiten que esa conexion no sea
permanente y que cuando sea necesaria se pueda realizar por medio de un Modem convencional a la
linea telefonica basica.

. Como son internamente las camaras ip?

Las cémaras ip internamente estan constituidas por la “camara” de Video propiamente dicha
(Lentes, sensor de imagen, procesador digital de sefial), por un “motor” de compresion de imagen
(Chip encargado de comprimir al maximo la informacion contenida en las imagenes) y por un
ordenador” en miniatura (CPU, FLASH, DRAM, y moédulo ETHERNET/ WIFI) encargado en
exclusiva de gestionar procesos propios, tales como la compresion de las imagenes, el envio de
imagenes, la gestion de alarmas y avisos, la gestion de las autorizaciones para visualizar imagenes,
en definitiva, las camaras ip son un equipo totalmente autdbnomo, lo que permite conectarlo en el
caso mas sencillo directamente a un Router ADSL, y a la red ecléctrica y de esta forma estar
enviando imagenes del emplazamiento donde este situada.

También es posible conectar las camaras ip como un equipo mas dentro de una Red Local, y debido
a que generalmente las redes locales tienen conexion a Internet, saliendo de esta forma las imagenes
al exterior de la misma manera que lo hace el resto de la informacion de la Red.

.Qué aplicaciones tienen las camaras ip?
Algunas de las aplicaciones mas frecuentes de las camaras ip son la vigilancia de:

- Viviendas, permitiendo visionar la propia vivienda desde la oficina, desde un hotel, cuando
estamos de vacaciones.

- Negocios, permitiendo controlar por ejemplo varias sucursales de una cadena de tiendas,
gasolineras.

- Instalaciones industriales, almacenes, zonas de aparcamiento, Muelles de descarga, accesos, etc.,
incluso determinados procesos de maquinaria o medidores.

- Hosteleria, Restauracion, Instalaciones deportivas.

- Lugares Turisticos, cada dia es mas frecuente que Organismos oficiales, como Comunidades
Auténomas, Ayuntamientos, promocionen sus zonas turisticas, o lugares emblematicos de las
ciudades, instalaciones deportivas, etc., implementado en sus paginas Web las imagenes
procedentes de camaras ip estratégicamente situadas en esos lugares.

Estas son resumidas algunas de las aplicaciones camaras ip con mas demanda.



.Qué ventajas tiene las camaras ip frente a los sistemas de vigilancia CCTV
tradicionales?

Las camaras ip poseen muchas ventajas frente a los sistemas tradicionales de vigilancia mediante
Circuito Cerrado de TV (CCTV), las fundamentales son:

- Acceso Remoto: La observacion y grabacion de los eventos no tiene por que realizarse “in situ”
como
requieren los sistemas CCTV.

- Costo reducido: La instalacion es mucho mas flexible ya que se basa en la infraestructura de la
Red Local existente o nueva, o también en la conexidn directa a un Router, bien por cable o de
forma inalambrica (Wireless LAN).

Se elimina el costo de los sistemas de grabacion digital de los CCTV, ya que las grabaciones de las
camaras ip se realizan en el disco duro de un PC de la propia red local o en un PC remoto.

- Flexibilidad frente a la ampliacion del sistema: Los sistemas tradicionales CCTV generalmente
requieren duplicar los sistemas de monitorizacion cuando se amplia el sistema, los sistemas de
camaras ip permiten su ampliacion sin necesidad de invertir en nuevos sistemas de monitorizacion.

(Es posible transformar el sistema de vigilancia CCTV existente en un sistema de
camaras ip?

Si, es posible convertir un Sistema de Vigilancia CCTV en camaras ip, mediante los Servidores de
Video IP.

Un Servidor de Video es una de las partes integradas en el interior de una camara ip. El Servidor de
Video internamente esta constituido por uno o varios “conversores” Analdgico-Digitales (Chip que
pasa la sefal de video analdogica de las camaras a formato digital), “motor” de compresion de
imagen Chip encargado de comprimir al maximo la informacion contenida en las imagenes), y por
un “ordenador” en miniatura (CPU, FLASH, DRAM, y médulo ETHERNET) encargado en
exclusiva de gestionar procesos propios, tales como la compresion de las imagenes, el envio de
imagenes, la gestion de alarmas y avisos, la gestion de las autorizaciones para visualizar imagenes,

. en definitiva es un equipo totalmente auténomo, lo que permite conectarlo, en el caso mas
sencillo directamente a un Router ADSL, y a la red eléctrica y de esta forma poder enviar imagenes
del sistema tradicional de CCTV.

.Es posible en un sistema de camaras ip disponer de los controles de movimiento de
las camaras, como en los sistemas CCTYV tradicionales?

Si, es posible controlar las camaras ip como en los Sistema de Vigilancia CCTV tradicionales.

Dentro de la gama de camaras ip existe una gran variedad en funcion de la aplicacion que le vaya
a dar, en general existen camaras Fijas y Cdmaras con movimiento. Las Camaras “Pan-Tilt” (P/T)
asi llamadas por disponer de posibilidad de movimiento Horizontal y Vertical, permiten crear un
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sistema de vigilancia con gran cobertura y gran flexibilidad, ya que en muchas ocasiones pueden
sustituir a varias camaras fijas.

La visualizacion de las camaras ip con movimiento y el manejo de las mismas se puede realizar a
distancia mediante el Internet Explorer, simplemente tecleando la direccion IP privada 6 publica
de las camaras ip en funcion de que se visualicen desde la LAN 6 la WAN.

Inmediatamente sera solicitado introducir el Nombre de Usuario y Contrasefia, y esto dara paso a la
visualizacion de las imagenes. En la pantalla de visualizacion estaran presentes las herramientas de
software que permiten girar la camara, llevarla a la posicion preestablecida etc.

.Es posible conectar sensores externos de alarma a las camaras ip?

Si, es posible conectar sensores de alarma externos a las camaras ip, todas las Camaras y
Servidores de Video disponen de entradas para conectar opcionalmente Sensores Externos
complementarios a los sistemas que incluyen de fabrica, por ejemplo detectores PIR
convencionales para poder cubrir la deteccion de movimiento que pudiera provenir de dngulos no
cubiertos por la camara.

En general las camaras ip asi como los servidores de Video disponen un complejo sistema de
deteccion de movimiento mediante el analisis instantaneo y continuado de las variaciones que se
producen en los fotogramas de video que registra el sensor Optico. Este sistema permite graduar el
nivel de deteccion de movimiento en la escena, y por ejemplo poder discriminar si en la escena ha
entrado un “coche” o un “peatdén”, incluso en algunos modelos es posible generar distintas areas
dentro de la escena, y cada una con distinta sensibilidad al movimiento.

,Es posible accionar dispositivos de forma remota desde las camaras ip?

Si, es posible la conexion de un relé que maneje por ejemplo el encendido de luces, o por ejemplo
la apertura de una puerta. Las camaras ip y Servidores de Video disponen de una salida Abierto-
Cerrado, que se controla desde el software de visualizacion.

.Es posible situar las camaras ip en exteriores?

Las camaras ip, y en general todas las cadmaras de TV. Estan disefiadas para su uso en interiores,
en condiciones normales de polvo y humedad y temperatura.

Para la utilizacion de las camaras ip o de las camaras de TV en exteriores o en interiores donde las
condiciones de trabajo sean extremas, es necesario utilizar Carcasas de Proteccion adecuadas a la
utilizacion que se le vaya a dar. Existe gran variedad de carcasas, Estancas, con Ventilacion, con
Calefaccion, Metalicas, de Plastico, cada aplicacion aconsejara la eleccion del modelo adecuado.

.Qué proteccion tiene el acceso a las camaras ip?

Las camaras ip y los Servidores de Video disponen en su software interno de apartados de
seguridad que permiten en general establecer diferentes niveles de seguridad en el acceso a las
mismas. Los Niveles son:



Administrador: Acceso mediante Nombre de usuario y Contrasefa a la configuracion total de la
camara.

Usuario: Acceso mediante Nombre de usuario y Contrasefia a la visualizacion de las imagenes y
manejo
del rel¢ de salida.

Demo: Acceso libre a la visualizacion sin necesidad de identificacion.
.Cuantos usuarios se pueden conectar simultineamente a las camaras ip?

El nimero de observadores simultineos que admiten las camaras ip y los servidores de Video en
general es de alrededor de 10 a 20. También es posible enviar “snapshots” de forma automatica y
con periodo de refresco de pocos segundos, a una pagina Web determinada para que el ptblico en
general pueda acceder a esas imagenes.

.Es posible transmitir Audio desde camaras ip?

En general la mayoria de las camaras ip disponen de microfonos de alta sensibilidad incorporados
en la propia camara, con objeto de poder transmitir audio mediante el protocolo de conexion UDP.

.Qué sistemas de compresion de video utilizan las camaras ip?

El sistema de Compresion de Imagen que utilizan las camaras ip tiene como objetivo hacer que la
informacion obtenida del sensor de imagen, que es muy voluminosa, y que si no se tratara
adecuadamente haria imposible su envio por los cables de la red Local o de las lineas telefonicas,
ocupe lo menos posible, sin que por ello las imagenes enviadas sufran deterioro en la calidad o en
la visualizacion.

En definitiva los sistemas de compresion de imagen tienen como objetivo ajustar la informacion
que se produce a los anchos de banda de los sistemas de transmision de la informacion como por
ejemplo el ADSL. Los estandares de compresion actuales son el MJPEG y MPG4, este ultimo es
el mas reciente y potente.

.Es necesario algun software especifico para el acceso a las camaras ip?

Para la visualizacion de las camaras ip lo Ginico que se necesita es que en el sistema operativo del
PC se encuentre instalado el Microsoft Internet Explorer, mediante el mismo tendremos acceso a
la direccion propia de la Camara de Red, que nos mostrara las imagenes de lo que en ese momento
este sucediendo. Esto resulta extremadamente util, ya que permitird poder visualizar la camara
desde cualquier ordenador, en cualquier parte del mundo, sin necesidad de haber instalado un
software especifico.

No obstante, con las camaras ip se adjunta un software de visualizacion de hasta 4 camaras,
permitiendo la visualizacién simultanea de las mismas, el control, la administracion,... y por
supuesto la reproduccion de los videos que se hayan grabado mediante grabacion programada, o
como consecuencia de alarmas.
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7.2 Configuracion de la Camara de Vivotek.
Los requisitos en los que nos hemos basado para la eleccion de la cdmara han sido:

- Que pueda trabajar con IP dinamica 6 estatica, ya que en los hogares las lineas
ADSL contratadas llevan IP dinamica.

- Que sea para interior y tipo “Domo” para colocar en techo 9, pared,

- Que lleve algln sistema que nos permita ver de noche.

- Que nos permita recibir también audio

- Que pueda detectar intrusion y activar alguna luz 6 sistema para intentar inquietar al intruso, a la
vez que nos envia un correo con las imagenes de la intrusion.

- Que nos permita verla a través de un PC 6 un teléfono movil con tecnologia 3G

- 'Y sobre todo que tenga una gran relacion calidad/precio

Sensor PIR para
deteccion humana

Lente varifocal

Diodos emisores
de luz blanca

Figura 7.2 Configuracién de la Camara de Vivotek

7.3 Descripcion fisica de la camara.

Objetivo
LED de luz blanca

Tornillo de inclinacion

Micréfono incorporado
sSensor PIR L ED de estado
Toma para el cable de
alimentacion

Boldn de reinicio

Toma Ethernet 10/100 RJ45

Figura 7.3 Descripcion fisica de la cAmara



Tornillo de ajuste

de la imagen 6

3 «——— Controlador de enfoque
) «——— Controlador de zoom
N

Entrada de
microfono
Conmutador de microfono
externo/interno
Bloque de terminal de E/S
general

Tornillo de  Salida de audio
panoramica

Figura 7.4 Descripcion fisica de la camara

7.4 Instalacion hardware.

Empezaremos por la instalacion fisica de la cdmara que es muy sencilla. Para ello lo primero que
debemos hacer es elegir la zona o zonas que queremos vigilar teniendo en cuenta el lugar mas
adecuado para nuestras necesidades.

La ubicacion y colocacion de la camara no es muy compleja pero debe ser estudiada para
conseguir una buena captura y un buen enfoque, y ademas hay que tener presente que el sensor
PIR incorporado estd disefiado para su activacion cuando una persona entre en su rango de
deteccion. Por lo tanto, resulta esencial instalar la camara en un lugar donde el sensor PIR éste
dirigido hacia la direccién que se desee. De ante mano saber que la sensibilidad de un detector
PIR se rige por el tamafio del objeto y la diferencias de temperatura entre el objeto y el entorno

como lo podemos observar en la Figura 7.5.1.
Vista [ateral

Vista superior [
\
s

50° L

Figura 7.5.1. Vistas de la Camara Vivotek

Empezaremos por desmontar la cubierta del domo usando el destornillador suministrado con la
camara. Tenemos dos opciones para montarla, tanto en techo como pared debido a que como ya
sabemos, ésta camara tiene posicionamiento triaxial, con lo cual podremos bascularla en tres
diferentes ejes como se muestra en la Figura 7.5.2.
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Figura 7.5.2. Opciones de montaje de nuestra Camara IP

7.5 Conexion general de una camara.
Hay varias formas de como conectar la camara a Internet para poder acceder a ella desde cualquier
lugar del mundo. A continuacion realizaremos la conexion basica.

Conectaremos la camara mediante un cable Ethernet al hub/ switch o directamente al router.

Conectaremos el adaptador jack de la fuente de la alimentacién a la camara, antes de enchufar la
fuente de alimentacion a la red eléctrica. Asi evitaremos accidentes eléctricos como se muestra en la
Figura 7.6.

Figura 7.6. Conexion general de una Camara

También deberiamos tener en cuenta que hay otra forma de conectar a Internet ciertos modelos, la
cual seria mediante tecnologia de conexién WIFI en la cual no es necesario el cable Ethernet para
transmitir datos, aunque la camara de Vivotek con la que estamos trabajando en concreto no seria
una de ellas.

Para poder llevar a cabo este tipo de conexion es necesario disponer de un router WIFI con una
buena potencia de emision/ recepcion de antena, al cual conectaremos la camara inalambricamente
via WIFL. Todas las camaras WIFI de Vivotek incorporan antenas pero en ciertas ocasiones y
dependiendo de donde ubiquemos estas camaras necesitaremos ampliar la cobertura instalando una
antena externa de mas alcance que la que trae por defecto.



Ya tenemos nuestra camara orientada hacia el lugar que queremos vigilar e instalada fisicamente y
solo nos queda configurarla y examinar la opciones de vigilancia que nos ofrece este modelo.

7.6 Wi-Fi.

El router inalambrico mas popular es el WiFi por ser el mas utilizado para acceder a Internet desde
cualquier lugar donde haya un punto de acceso (Access Point o AP), sobre todo en portatiles y
PDAs con tarjeta WiFi. También conocido como 802.11, es el dispositivo que reune el conjunto de
estandares para la WLAN (Wireless Local Area Network - red de area local inalambrica). El
estandar IEEE 802.11 es una frecuencia de radio desarrollado por el IEEE (Institute of Electrical
and Electronics Engineers - Instituto de Ingenieros Eléctricos y Electronicos), y la mayoria de los
sistemas operativos lo soportan, asi como muchos de los portatiles, celulares/moviles de ultima
generacion, consolas, impresoras y otros periféricos.

Los tipos de comunicacion WIFI se basan en las diferentes clases de estandares IEEE, siendo la
mayoria de los productos de la especificacion by de la g:

802.11a, 802.11b, 802.11g, 802.11n

802.11a.

Emite a una velocidad de 54 Mb/seg (megabytes por segundo)
Volumen de informacion (Throughput) de 27 Mb/seg

Banda de frecuencia de 5 GHz

El IEEE creaba en 1997 el estandar 802.11 con velocidades de transmision de 2Mb/seg, hasta que
en 1999 desarrollaron el estandar 802.11a que era una revision del estandar original y que utiliza el
mismo juego de protocolos de base que este. También llamado WiFi 5, el estandar 802.11a opera en
la banda de 5 GHz que estd menos congestionada y utiliza la modulacion OFDM (orthogonal
frequency-division multiplexing) con 52 subportadoras, lo que le infiere dos notables ventajas
respecto al 802.11b: incrementa la velocidad maxima de transferencia de datos por canal (de 11
Mbps a 54 Mbps) y aumenta el numero de canales sin solapamiento.

Pero el uso de esta banda también tiene sus desventajas, puesto que restringe el uso de los equipos
802.11a soblo a puntos en linea de vista, siendo necesario la instalacion de un mayor niimero de
puntos de acceso 802.11a para cubrir la misma zona; debido a esto las ondas no pueden penetrar tan
lejos como los del estandar 802.11b, ya que estas son mas facilmente absorbidas por las paredes y
otros objetos sélidos en su camino pues su longitud de onda es menor.

802.11b.
Emite a una velocidad de 11 Mb/seg
Volumen de informacion (Throughput) de 5 Mb/seg

Banda de frecuencia de 2,4 GHz
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Uno de los méas usados, desarrollado en 1999, es una extension directa de la técnica de modulacion
definida en el estandar original 802.11. Su espectacular incremento en throughput (volumen de
informacion que fluye a través de las redes de datos) comparado con el estandar original junto con
sustanciales reducciones de precios ha llevado a la rapida aceptacion de 802.11b como la tecnologia
inalambrica LAN definitiva.

Como desventaja los dispositivos 802.11b sufren interferencias de otros productos operando en la
banda 2.4 GHz, como pueden ser hornos microondas, dispositivos Bluetooth, monitores de bebés y
teléfonos inalambricos. Por otro lado, los productos de estandar 802.11b no son compatibles con los
productos de estandar 802.11a por operar en bandas de frecuencia distintas.

802.11¢g.

Emite a una velocidad de 54 Mb/seg

Volumen de informacion (Throughput) de 22 Mb/seg
Banda de frecuencia de 2.4 GHz

Desarrollado en 2003, el 802.11g es el tercer estandar de modulacion y la evolucion del 802.11b, es
ademas el mas usado en la actualidad. Los productos IEEE 802.11g poseen un alto grado de
compatibilidad con versiones anteriores pues trabaja en la banda de 2.4 GHz como 802.11b, pero
usa el mismo esquema de transmision basado en OFDM como 802.11a, utilizando 48
subportadoras.

802.11g fue rapidamente adoptado por los consumidores en Enero de 2003, antes de su ratificacion
en Junio, debido al deseo de velocidades de transmision superiores y reducciones en los costes de
fabricacion. Para el verano de 2003, la mayoria de los productos de doble banda 802.11a/b pasaron
a ser dual-band/tri-mode (doble banda/tres modos), esto quiere decir que pueden funcionar en la
banda de 2.4 GHz o de 5 GHz y en cualquiera de los tres modos aceptados por la IEEE: el a, by g.

Como el estandar 802.11b, los dispositivos de estandar 802.11g les afectan las interferencias de
otros productos operando en la banda de 2.4 GHz.

802.11n.

Emite a una velocidad de 600 Mb/seg

Volumen de informacion (Throughput) de 144 Mb/seg
Bandas de frecuencia: 2,4 GHz y 5 GHz

El estandar 802.11n (todavia en desarrollo) es una ratificacion que mejora los previos estandares
802.11 afiadiendo la tecnologia MIMO que son antenas Multiple-Input Multiple-Output, union de
interfaces de red (Channel Bonding), ademas de agregacion de marco a la capa MAC.



Channel Bonding, también conocido como canal 40 MHz, puede usar simultineamente dos canales
separados no superpuestos de 20 MHz, lo que permite incrementar enormemente la velocidad de
datos transmitidos.

Uso simultaneo de las bandas de frecuencia de 2,4 GHz y de 5,4 GHz que hace que sea compatible
con dispositivos basados en todas las ediciones anteriores de Wi-Fi.

La velocidad real de transmision se prevé que podria llegar a los 600 Mbps, que es 10 veces mas
rapida que bajo los estandares 802.11a y 802.11g, y cerca de 40 veces mas rapida que bajo el
estandar 802.11b.

Se espera que 802.11n se apruebe por la IEEE-SA RevCom en noviembre de 2009, aunque ya hay
dispositivos que ofrecen de forma no oficial éste estandar.

7.7 Instalacion software.
Antes de instalar el software de la aplicacion, asegurese de que el sistema cumpla los siguientes
requisitos minimos necesarios:

1.- Espacio maximo en disco duro que se admite 200 GB es el espacio maximo en disco
duro que se ha comprobado que se admite.

2.- No se puede garantizar el rendimiento si el espacio en disco duro para la grabacion es
superior a los 200 GB. En sistemas Windows XP, cierre la restauracion del sistema.- En Windows
XP, la restauracion del sistema le ayudara a volver al ultimo punto de restauracion que grabd una
instantanea del equipo. Sin embargo, cuando se activa la restauracion del sistema, la E/S del disco
sera mucho peor. Por lo tanto, la grabacion de nuestra aplicacion se veria drasticamente afectada.
Por tanto, recomendamos desactivar la restauracion del sistema para el disco de grabacion de la
aplicacion. Puede hacerlo en la pagina Propiedades del sistema (Inicio \ Panel de control \ Sistema \
Restaurar sistema), como se muestra en la figura 7.7.

System Properties @E
General Compuites Narme Hardwale Advanced
System Restore Autornalic Lpdstes Remote

L System Festore can track and reverze hi Haga clic aqui para desactivar
-F compule: 5
> | Reestaurar sistema

n olf System Restore on &l dives —_—

= settings

To changs the satus of Systen Restore or the madram amount of disk
space avalable to System Restore on a diive, select the dive, and then

chick Selbngs.
Aivailable drives:
Dirive Statug Sattings...
(= H =] Monitoring
S it P2 (D) Manitoting
3 Data Storage [E:) Honitoing

Desactive Restaurar sistema de un
disco especifico

0K Cancel

Figura 7.7 Restaurar sistema
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PASO 1: Inserte el disco de instalacion en la unidad de CD-ROM,; la instalacion debe iniciarse de
manera automatica. Si no es asi, haga clic en “Inicio” en el vértice inferior izquierdo de la pantalla,
abra “Mi PC” y haga doble clic en el icono del CD-ROM.

Aparecera la ventana de instalacion de la grabadora de vigilancia IP como en la siguiente Fig.
7.7.1.

Installation Wizard
% User's Manual
Install Software DVR
% Quick Guide

% User's Manual

4+ Release Note

Back to Main Page

Figura 7.7.1. Ventana de instalacion de la grabadora ST3402 Smart VS-IP

PASO 2: En esta pagina aparecen los enlaces Quick Guide (Guia rapida), User’s Manual (Manual
del usuario), Release Note (Nota de la version) e Install Software DVR (Instalar software DVR).
Haga clic en “Install Software DVR” para iniciar el programa de instalacion. Aparecera
InstallShield Wizard (Asistente de InstallShield) como se muestra en la Figura 7.7.2.

InstallShield Wizard 1 _)S[

Bienvenido a InstallShield Wizard de Vivotek
. 573402

InstallShieldr) Wizard instalard Vivotek 5T3402 en su
equipo. Para continuar haga clic en Siguiente,

<tice [ siguiente> | Cancelar |

Figura 7.7.2. Pagina de bienvenida a Vivotek ST3402



PASO 3: Si hace clic en “Siguiente” y aparece la Figura 7.7.3, significa que ha instalado una
version anterior del software de grabacion (la version anterior es de s6lo video, por lo que no puede
obtener secuencias de audio de los servidores). Si desea conservar la version anterior, elija la
segunda opcion. Si es la primera vez que instala el software de grabadora Smart VS-IP, esta ventana

no aparecera; vaya al Paso 4.

Antigua version detectada

Escoja el tipo de configuracion que mejor se adapte a sus
necesidades

Vivotek 5T3402' existente encontrado en el sistema; la version de instalacion (2,00.0021) es
posterior a la instalada (2.00.0019)

(+ Continuar con la instalacion y» mantener la configuracion actual

(" Continuar con la instalacion y restaurar toda la configuracion

InstaliShield

Siguiente > Cancelar

Figura 7.7.3. Se ha detectado una version sélo de video

PASO 4: Haga clic en “Siguiente” y aparecera la ventana “Informacion del usuario” como en la
Figura 7.7.4. Esta ventana le solicita que especifique un nombre de usuario y el nombre de la
organizacion. Haga clic en “Siguiente” para continuar.

InstallShield Wizard . x|

Informacion del cliente

Poar favor, introduzca la infarmacian.

Nombre de usuano:
labd

Mombre de organizacién:
[Vivotek

Instalar esta aplicacion para:
' Cualguiera que utiice este equipo (todos los usuarios]
" Sélo parami (). P, Lu)

<anss [ siguiente> | Cancelar |

Figura 7.7.4. Informacion del usuario para la grabadora Smart VS-IP

PASO 5: Configure la contrasefia del administrador especificando una contrasefia y confirme la
contrasefia como se indica en la Figura 7.7.5. Haga clic en “Siguiente” para continuar.
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Installshield Wizard R 1]
Config ion de b fia Root

Debe confiesr uns contiseafis roct pars poder vesr ecle proneams Ingrece s conligeafis =
continuaciin.
Conlraseia [
Confimar; I “““““
| rrstallGhield
< Atras | Siguiente > I Cancelar

Figura 7.7.5. Confirmar contrasefia

PASO 6: Seleccione el directorio de instalacion para este software y haga clic en “Siguiente”, como
se indica en la Fig. 7.7.6. También puede cambiar el directorio de instalacion del predeterminado
haciendo clic en “Examinar...”

InstallShield Wizard

Elegir ubicacidn de destino

Seleccione |a carpeta en la que el programa de instalacidn ubicard
log archivos.

El programa instalara Vivotek ST3402 en la carpeta siguiente.

Para realizar la instalacidn en esta carpeta, haga clic en Siguiente. Para hacerlo en otra
capeta, haga clic en el botdn Examinar y seleccione olra,

- Carpeta de desting
C:\rchevos de programa’Vivolel\ST34024 Examinar... |

cangs [ Siguente> |  Cancelar |

Figura 7.7.6. Ubicacion de destino para la instalacion

PASO 7: Seleccione una carpeta de programas en la que instalar el software de la aplicacion y haga
clic en “Siguiente”, como se muestra en la Fig. 7.7.7.



InstallShield Wizard i, x|
Selecci ta de prog

[

Seleccione una carpeta de programas,

El programa de instalacién afiadicd los iconos de programa a la carpeta de programas
mencionada a continuacion. Es posible introducir un nombre de carpeta nuevo o seleccionar
uno de la lista de carpetas ewistentes. Haga clic en Siguiente para continuar.

IrstallShield

< Alrds I Siguiente > I Cancelar

Figura 7.7.7. Seleccionar carpeta de programas

PASO 8: Después de comprobar toda la informacion de configuracion que se muestra en la Figura
7.7.8, haga clic en “Siguiente” para comenzar la copia de archivos y la actualizacion del registro.

x|

InstallShield Wizard

Iniciar la copia de archivos
Revize la configuracion antes de copiar los archivos,

El programa de instalacidn tiene suficiente informacién para iniciar |a copia de archivos, Si
desea revisar la configuracion o realizar algin cambio, haga clic en Alras. Sino, elja Siguiente
para iniciar la copia de archivos.

Configuracion actual
Tipo de configuracidn: =]
Completo

Carpeta de destino
C:A\Archivos de programativotek ST 34024

{Informacicn del usuano
Nombre: abc
Compafiia: Vivotek

4 o

InstaliStield
<Augs [ Siguiente> | Cancelar |

Figura 7.7.8. Comprobar la informacion de configuracion

PASO 9: Haga clic en “Finalizar”, como se muestra en la Figura 7.7.9., para finalizar la instalacion.
Asi termina la instalacion del programa.
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InstallShield Wizard I
InstallShield Wizard
El programa de instalacidn ha finalizado la instalacion de
YWivotek ST3402 en el equipo.
< Ailras Finalizar Cancelar I

Figura 7.7.9. Fin de la instalacion

7.8 Asignacion de Direccion IP.

Inserte el disco de instalacion en la unidad de CD-ROM; la instalacion debe iniciarse de manera
automatica. Si no es asi, haga clic en “Inicio” en el vértice inferior izquierdo de la pantalla, abra
“Mi PC” y haga doble clic en el icono del CD-ROM.

Aparecera la ventana de instalacion de la grabadora de vigilancia IP como en la siguiente Figura.
7.8.1.

Installation Wizard
# User's Manual
Install Software DVR
+ Quick Guide

#* User's Manual

* Release Note

Figure 7.8.1 Ventana de instalacién de la grabadora.

En la pantalla principal encontraremos los dispositivos Vivotek detectados en la red.



Figura 7.8.2 Pantalla principal de monitoreo.

A continuacion seleccionaremos nuestra camara cuya MAC y modelo coinciden con la etiqueta que
posee nuestra camara y que previamente habiamos anotado como se observa en la Figura 7.8.2

wes tabastion it gd0.048 make side o
caliles anw propusly conited 19 you device ‘-."

Figura 7.8.3 Obtencién de la Direcciéon IP Dindmica en la Camara IP

Si por algin motivo no se detecta nuestra camara aun habiendo hecho varios “refrescos de
dispositivos”, podemos cambiar la configuracion de red de nuestro PC obligando a que se
encuentre dentro del mismo rango de red que la direccion ip* de fabrica de la camara (ip de fabrica:

192.168.0.99), por ejemplo:

La direccion ip de nuestro PC puede ser 192.168.0.4
La mascara de subred 255.255.255.0

La puerta de enlace debe ser 192.168.0.1

Este enlace se puede observar en la figura 7.8.4.
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4 Propiedades de Conexidn de drea local [ ][5 I Propicdades de Protocolo Internet (TCPIIP) RIx

General | Autenticacid Dpciones das | General
Conectar usando: Puede hacer que la configuracsan IP 52 asigre automati te 5 su
1 red ez compatible con este recurso. De bo contrano, necesita consultar
B8 Adaptades Fact Ethemet V1A PCI10/ con &l adminiztiador de ba red cudl e3 la configuracdn IP apropiada.
Esta conexidn ulliza los siguientes elementos: () Dbterer una direceidn IP autom&icaments
| & B Cliente para rades Microsalt (&) Usat la siguiente dreccion IP:

vl Sﬁampaltir impresoras y archivos para redes Microsoft
¥ B Frogramador de paquetes QoS
]

Direccién IP: | 148 . 247 . 65 . 37

Prciocolo Intemet (TCRAP] Méscara de subred B b o 0 |
Puerta de enlace predeterminada; || 148, 247 65 | 254

s Propidades
Descripeidn
Piatacolo TCPAP. El protacolo de 2d de &ea exensa (%) Usar las siguientes drecc S
predeteminado que pemite la comunicacion entie varias
redes conectadas entre si. Sepvidor DNS peeferido: __1 48 . 247_ 9 'l___. 2 |

Servidor DNS ahemativor 1452471 1
[] Moshar icono en el drea de notificacian al conectarse i
[ Notificarme cuando esta conesicn tenga conectividad limitada o B
e
hd hd

Figura 7.8.4. Configuracion de la Direcciéon IP

7.8.1 Direccion IP.

Es un nimero que identifica de manera logica y jerarquica a un dispositivo dentro de una red que
utilice protocolo IP. Dicho nimero no se ha de confundir con Ia direccion MAC que es un nimero
hexadecimal fijo asignado a la tarjeta de red por el fabricante, mientras que la direccion IP se puede
cambiar.

Es habitual que un usuario que se conecta desde su hogar a Internet utilice una direccion IP.

Esta direccion puede cambiar al reconectar con nuestro servidor de Internet; y a esta forma de
asignar una direccion IP se denomina una direccion IP dinamica.

Los sitios de Internet que necesitan estar permanentemente conectados, generalmente tienen una
direccion IP fija o estatica; es decir, no cambia con el tiempo o al reconectar, como son por ejemplo
los servidores y paginas web.

Sin embargo hay conexiones como las de nuestras casas que utilizan una notacion mas facil de
recordar y utilizar, como son los nombres de dominio o DNS. Una forma de asignar direcciones IP
dinamicas es mediante el protocolo DHCP (Dynamic Host Configuration Protocol).

7.8.2 Configuracion del sistema.
Donde podremos dar nombre a la camara, poner una contrasefia de acceso de administrador (root)
y configurar la fecha y la hora, ver Figura 7.8.5.



Inserte un pevo canal pukando el botén Insertar.

Figura 7.8.5. Configuracion del sistema

7.8.3 Configuracion de red.

En este apartado debemos asignar una direccion IP a la camara para que se encuentre asignada
dentro del rango de nuestra red, ademas de la mascara de subred y la puerta de enlace que sera la
misma que la IP del router como se muestra en la figura 7.8.6.

Figura 7.8.6 Configuracién de red

7.8.4. Configuracion de puertos.

Ahora configuraremos los puertos manualmente. Por defecto el “puerto http” es el 8080 y resulta
aconsejable cambiarlo por otro para que no surjan conflictos con el navegador Internet Explorer ya
que también utiliza este puerto 80. Esto seria en el caso de que la camara la vamos a querer
visualizar alguna vez desde otra red externa que no sea la nuestra; como por ejemplo, si queremos
vigilar a través de las camaras de nuestro negocio desde casa o cualquier otro lugar del mundo.
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Para ello, pongamos un ejemplo:
Si nuestra IP que le hemos asignado a la camara es la 192.168.1.54

El puerto que podemos poner por ejemplo es el 8054, asi los ultimos digitos del puerto son iguales
que los ultimos digitos del la direccion IP de la camara, por lo tanto ese puerto de alguna manera
podemos hacer que tenga referencia con esa camara y nos resultard mas facil de recordar a la hora
de acceder de una red que no sea la propia en la que se encuentra la camara, como lo observamos
en la Figura 7.8.7.

T

etyveek € semera  irlen Seever Installaticn Wizard ﬂ

Figura 7.8.7. Configuracion de puertos

Otra operacion que debemos realizar para ello, es abrir o desviar ese puerto hacia esa direccion ip
en nuestro router, al ser posible y si nos lo permite nuestro router, abrirlo tanto en el protocolo TCP
y UDP. Quizas en este proceso anterior necesitemos ayuda de un informatico o técnico si nuestros
conocimientos no son muy amplios. Una vez hecho todo esto para acceder a la camara y
visualizarla deberiamos escribir en el navegador de Internet algo asi como:

http://192.168.1.54:8054

Direccion ip privada puerto para acceder desde la propia red

http://217.125.156.164:8054

Direccion ip publica puerto o externa para acceder desde otra red

7.8.5 Resetear y restaurar valores.

En el supuesto caso de que tengamos una camara que ya ha sido utilizada y/o que ha dejado de
funcionar correctamente, y por lo tanto ya tenia asignada una direccion IP que no conocemos y que
por medio de la aplicacion Installation Wizard 2 no nos la detecta aun cambiando el rango de IP del
PC al rango de la IP de fabrica de la camara como ya se explicd anteriormente en el apartado de



“Asignacion de IP”; deberiamos de resetear el sistema de la camara para que vuelva a tener los
valores de configuracion de fabrica y asi conseguir que vuelva a un estado normal, ver figura 7.8.8.

Figura 7.8.8. Reset a nuestra Camara IP

Es tan sencillo como coger por ejemplo un clip o algiin objeto con una punta muy pequefia que
podamos introducir en dicho boton, presionandolo continuamente hasta que el led de estado naranja
parpadee continuamente, una vez que se haya apagado el led dejaremos de presionar y tras ello el
reseteo habra finalizado satisfactoriamente y ahora parpadearan el led rojo y naranja.

No hay que ser impacientes con este proceso ya que puede llevar alrededor de 30 segundos en
algunas ocasiones.

7.8.6. Herramientas de control de entrada/salida.

~ N
)
N
= I00M &

\= AUTOFOCUS 4

Entrada digital /
Sahida digital

Pan | Stop Patrol

I—- Seleccione uno — '|

Figura 7.8.9 Herramienta de control de entrada/salida

Esta aplicacion proporciona otras tres herramientas que se muestran en la Fig. 7.8.9, en el vértice
inferior izquierdo, para controlar el producto remoto de la serie Servidor de video/camara de red
del canal asociado. Puede hacer clic en los botones dedicados para pasar a una herramienta de
control diferente, como Control de PTZ Panoramica/Inclinacién/Zoom), Control de DI/DO
(Entrada digital / Salida digital), receptor de Mensaje de alerta y Control de Hablar.
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7.8. Conexion.
El Lanzador dispone de un mecanismo de autenticacion. Si el usuario ha superado la autenticacion
en el Lanzador, se puede abrir Reproduccion sin necesidad de mas autenticaciones.

En caso contrario, aparecera el cuadro de didlogo Autenticacion del Lanzador y el usuario debera
superar la autenticacion para poder usar Reproduccion.

NOTA: La Reproduccion la pueden iniciar los usuarios del grupo raiz o los usuarios avanzados.
Para obtener mas informacion acerca de los grupos de usuarios, consulte la seccion 2.2.

7.9 Diseio.

Una vez conectado al sistema Reproduccion, aparecera la ventana principal en la parte superior de
la pantalla y la resolucion de pantalla cambiara automaticamente a 1024x768, si a resolucion
actual es inferior.

Como se muestra en la Figura 7.8.10, existen cuatro areas principales en esta ventana: Area de
visualizaciéon, Area de histogramas, Area de control y Area de estado. También existen tres
indicadores visuales de los controles: Indicador de eleccion de area, Indicador de seleccion de
marco y Barra de traccion.

Estas caracteristicas proporcionan una busqueda avanzada del video especifico grabado en la base
de datos de vigilancia.

Indicador de seleccidn de drea

Area de visualizacidén

Area de control

Figura 7.8.10 Ventana principal de Reproduccion.



7.10 Configuracion del Panel de Control.
Haga clic en el boton “Configuracion” mostrado en la Fig. 7.8.11 en la herramienta de control el
sistema y aparecerd el cuadro de dialogo de configuracion en pantalla.

Configuracion I

N
Bloquear ventanas

Figura 7.8.11. Herramienta de control del sistema

Ubicacion de la base de datos.

El elemento mas importante del cuadro de didlogo de configuracion es la ruta de la base de datos.
Deberd ajustarlo en el directorio que contiene la base de datos de vigilancia para que el programa
funcione correctamente.

Ubicacion de los archivos AVI

Asi se ajusta el directorio de almacenamiento al exportar archivos AVI. Los archivos AVI
exportados se guardaran en un subdirectorio debajo del directorio que haya seleccionado aqui.

Ubicacion de los archivos de instantanea.

Ajusta el directorio cuando utiliza la instantdnea para exportar archivos de mapa de bits. Los
archivos de mapa de bits exportados se guardaran en un subdirectorio debajo del directorio que
haya seleccionado aqui.

Modo de compresion AVI.

Soélo utilizamos una profundidad de colores de 24 bits para exportar el archivo AVI en este modo.
En la seleccion del modo de compresion AV, puede seleccionar uno de los métodos de compresion
(tanto video como audio) que admita su equipo para exportar el archivo AVIL.

Los métodos de compresion pueden ser diferentes de un equipo a otro debido a los distintos
métodos de compresion en las distintas instalaciones de equipos.

Modo Modulacion.

El Modo modulacion decide sobre el tamafio del video de la pantalla. Depende del modo en que se
grabd la secuencia de video en el programa Monitor. Si ha seleccionado un modo de modulacion
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incorrecto, el video visualizado aparecera distorsionado. Para corregirlo, abra el cuadro de dialogo
Configuracion y cambielo al modo correcto.

Posicion del panel de control.

Ofrece un practico modo de cambiar la posicion del area de control, a la izquierda o a la derecha de
la ventana principal, segun sus preferencias.

Formato de hora.

Existen dos tipos de formatos de hora (12 o 24 horas) que puede seleccionar el usuario para
determinar el formato de hora en la barra de estado superior del area de visualizacion.

Formato de instantanea.

El usuario puede seleccionar dos formatos (.jpg y .bmp) para determinar el formato de archivo de la
instantanea.

7.11 La seguridad contra los ladrones, un "traje a medida" para cada hogar.

Proteger los hogares de posibles robos es una obsesion que aumenta cada dia. La preocupacion por
la seguridad se ha instalado poco a poco en los hogares, cada vez mas equipados contra los “amigos
de lo ajeno”. Segun el Observatorio de la Seguridad Security Point, mas de un 75 por ciento de 100
ciudadanos en la Ciudad de México consideran que los robos supone un problema “bastante o muy
frecuente”, no obstante, existe un considerable niumero de ciudadanos (mas de un 9.5 por ciento)
que ni siquiera ha adoptado métodos o sistemas antirrobos en su vivienda.

Para poner obstaculos a los ladrones existe en el mercado un sinfin de soluciones y sistemas de
seguridad que han ido perfeccionandose y haciéndose mas eficaces, muchas veces de las nuevas
tecnologias, para combatir los ataques de los ladrones: desde los sistemas mas basicos como las
cerraduras antitarjetas hasta los ultimos avances en llaves codificadas magnéticamente o los
sofisticados sistemas de alarma que informan en tiempo real al usuario a través del movil.

No obstante, se tiene en mente que no siempre lo mas moderno es lo mas eficaz contra los robos.
Necesidades de cada inmueble.

La seguridad de los hogares no consiste tampoco en acumular el mayor nimero posible de alarmas
y sistemas de proteccion. La seguridad debe ser entendida, en cambio, como un “traje a la medida”,
disefiado segun las necesidades especificas de cada vivienda: “dependiendo de muchos factores,
como el lugar donde se situé la casa, su altura, del numero de puertas y ventanas, etcétera”.

Una de las razones de la gran mayoria de los sistemas de seguridad se instala una vez que la
vivienda ha sido adquirida y no durante su construccion.

No obstante, la seguridad sigue siendo entendida como un complemento, muchas veces voluntario o
a peticion de la necesidad del propio comprador de estos sistemas de alarmas como un elemento
estructural mas de la vivienda.



Desanimar a los ladrones.

El principal objetivo de todos los sistemas de seguridad es, ante todo, impedir a los ladrones de que
intenten entrar en nuestros hogares. Mas de un 80 por ciento de los asaltos son hijos de la
oportunidad: la mayoria de los ladrones actian aprovechando la minima vulnerabilidad, casi
siempre cuando la casa esta vacia, sobre todo en épocas de vacaciones.

Las alarmas son, sin duda, uno de los mecanismos mas utilizados contra los intrusos, sin embargo,
los profesionales en la materia de seguridad recuerdan que deben ser siempre utilizadas como
complementos a otros sistemas: persianas, puertas especiales y cerraduras. Las alarmas solo sirven
para avisar que la casa ha sido allanada, pero no evitan el robo.

Puertas blindadas y acorazadas.

Las puertas son, en cambio, el principal punto que hay que reforzar para tener una casa segura,
contra lo que se pueda pensar; los ladrones no suelen entrar por la ventana. De hecho, es la puerta
principal la via de acceso mas utilizada. Mas de un 36 por ciento de los robos se realizan por ella
(sobre todo en pisos, donde el porcentaje se eleva a casi un 47 por ciento), y un 11.4 por ciento lo
hace por alguna puerta secundaria. Las ventanas si son mas frecuentadas, donde un 39 por ciento de
los robos se cometen a través de ellos.

Las puertas de seguridad, blindadas o acorazadas, son de hecho, los mecanismos mas demandados
por los hogares y empresas: mas de 55 por ciento posee una puerta especial (ya sea blindada o
acorazada) en sus hogares y mas del 80 por ciento tienen al menos varios cerrojos en la entrada.

La confusion entre puertas blindadas y acorazadas suele ser un error muy usual entre los ciudadanos
que se interesa en reforzar la entrada principal. Sin embargo, las diferencias son mas que notables,
tanto en sus precios como en la capacidad de seguridad que ofrecen unas y otras.

Las puertas blindadas son algo mas vulnerables que las acorazadas, sobro todo a las palancas,
aunque dan al hogar muchas garantias de proteccion, suficientes para las necesidades de algunas
viviendas, y a menor precio.

No solo ofrecen un mayor grosor que las puertas comunes, sino que ademas, estan reforzadas con
una hoja de acero en cada una de sus caras, de mas de dos centimetros de espesor y cerraduras
especiales de potentes barras de acero que bloquean la puerta por los cuatro costados.

La puerta acorazada, por su parte, es aproximadamente un 25 por ciento mas caras que las
blindadas. El precio medio no suele bajar de los 30,000 pesos mexicanos, pero garantiza la total
proteccion de la entrada de los hogares.

Estan preparadas para hacer inatil el uso de palancas y de hecho, suelen ser utilizadas en museos o
recintos publicos que necesitan de una especial seguridad. La principal diferencia con las blindadas
es que los mecanismos de cierre estan incorporados en el propio cuerpo de la puerta, y que no solo
el interior de la hoja, sino también el marco e incluso el “premarco” (el quicio) estan forrados con
placas de acero. Ver Figuras 7.12.1 y Figura 7.12.2.
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Figura 7.12.1 Tipo de puerta blindada. Figura 7.12.2 Tipo de puerta acorazada.

Alarmas en la placa de la mano.

Las alarmas siguen siendo para muchos el principal simbolo de la seguridad. Mas del 24 por ciento,
segun el estudio de Security Pointy*, afirma que este es uno de los sistemas que mas tranquilidad
les proporciona, incluso por encima de las puertas y las ventanas “antiladrones”. Pese a esto, el
porcentaje de espafioles que posee actualmente una alarma en sus casas no supera el 17 por ciento.

*Nota: visitar el sitio web: http://www.belt.es/noticias/2005/julio/29/ladrones.asp.

Por encima de cualquier otro, las alarmas han sido los sistemas que mas y mejor se han nutrido de
los avances tecnologicos de la ultima década, sobre todo del despegue de las comunicaciones e
Internet. Las ultimas tecnologias han facilitado las conexiones entre las viviendas y las centrales de
vigilancia, aumentando considerablemente su eficacia y reduciendo los costos: hoy dia un hogar
puede estar perfectamente vigilado por un precio entre los 800 y los 2.000 euros* (precio en pesos
mexicanos aproximado: $12,416.00 y $31.040.00 M.N.) , sin incorporar incluso camaras de
seguridad.

*Nota: Fuente ( http://www.bancomer.com.mx).

Las sofisticadas instalaciones actuales han conseguido retar la pericia de los ladrones, como el
sistema “habla-escucha”, permiten a las agencias de vigilancias dirigirse por medio de interfonos a
los ladrones, para disuadirles, una vez que han entrado en el edificio.

Las ultimas novedades en servicios de alarma permiten, incluso, recibir videoconferencias de
nuestro hogar a través del teléfono movil o por Internet, para ver que ocurre durante las veinticuatro
horas, o recibir en “tiempo real” los dafios que hayan causado los ladrones durante el robo.

Gracias a las imagenes de video, los vigilantes, o el propio inquilino, pueden reconocer si la causa
de una alarma es realmente un allanamiento o, como suele ser habitual, ha sido activada por algin
animal o un familiar conocido.



Sistema de Cerca Electrificada con Energizador.

Los sistemas de proteccion perimetral son diversos, estos se usan para delimitar propiedad y evitar
intromisiones a casas, comercios, oficinas o cualquier tipo de area. El sistema de proteccién con
energizador, tiene como finalidad proteger un area predeterminada por medio de una barrera de alto
voltaje.

Principio de funcionamiento:

La cerca electrificada consiste de un generador de alto voltaje que hace circular una corriente
directa de 12,500 volts y muy baja energia por un circuito de alambre (lineas de alto voltaje). Esta
senal recorre el circuito y provoca una descarga cuando una persona la toca cerrando un circuito a
tierra.

Cuando una persona toca algin punto del circuito, los pulsos encontraran un camino a tierra,
revocando asi una descarga que causa una fuerte contraccion muscular, desorientacion y en algunos
casos perdida del sentido. Pero siempre sin efectos letales ya que la energia es muy baja. El objetivo
del sistema es ahuyentar a posibles ladrones, no matarlos. La corriente generada es del orden de
micro Ampers, a pesar del alto nivel de voltaje, por esto no representa un riesgo mortal.

Plano de ubicacion del equipo:

Una vez determinado el tipo de barda, realice un plano de ubicacion del resto del equipo en base a
las siguientes consideraciones de la Figura 7.12.3.

VARILLA DE
TIERRAFISICA

SIRENA

POSTES

/ CENTRAL
Figura 7.12.3 Ubicacion de los elementos de Seguridad.

Tierra fisica: Esta es la base del buen funcionamiento del equipo, de preferencia debe de clavar
una varilla de cobre (copperweld) en un lugar himedo y no mas lejos de 15 mts. del energizador.

Sirena: Debera colocarse en el exterior de la vivienda de preferencia a mas de 2.5 mts. de altura
para evitar que la corten.
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Central: Debera colocarse a no mas de 10 metros del punto de conexion a la cerca para reducir el
costo del cable de alto voltaje, ya que es costoso. Debe de colocarse lo menos visible posible y
aunque es a prueba de agua es mejor que este bajo algln tipo de resguardo.

Varilla de tierra: Una buena tierra es fundamental para el buen funcionamiento de su sistema;
clave una varilla de por lo menos un metro en un lugar himedo y a no mas de 15 mts. del
energizador. Conéctela al energizador con cable grueso (Calibre 12).

Diagrama de instalacion general.

A continuacion se observa en la figura 7.12.4 un ejemplo de la estructura de una cerca electrificada.

e
A

usar cable aislado de Alto Voltaje

'/_ CAJA DE CERCA

Wa Fisica

DD

[ ] s
hee

Re

PUENTE
COLOR
ROJO

—le

usar cable aislado de Alto Voltaje

—  Srena  |NEat10v,
Tierra Fisica
Figura 7.12.4 Configuracion de una Cerca Electrificada.

Operacion del equipo:

Para abrir el equipo gire los cuatro tornillos de la tapa un cuarto de vuelta en sentido anti horario.
Tenga cuidado al abrir pues aunque se tienen unos retenes de nylon para sostener la tapa podrian
soltarse y despegar el cable plano que une a la tablilla madre con la tablilla de focos.

Este equipo genera alto voltaje aun estando desconectado, ya que cuenta con baterias de respaldo.

Para evitar una descarga, antes de abrir la tapa asegurese que el equipo esta apagado introduciendo
la llave en la chapa situada en la parte inferior del equipo y girando en sentido contrario a las
manecillas del reloj, el foco amarillo debera apagarse. (Nota el foco verde siempre esta encendido
cuando hay voltaje de linea).



En el frente hay tres focos que indican lo siguiente:

Rojo: Se enciende en el momento que hay un disparo por corte o por conexion a tierra.
Amarillo: Parpadea mientras haya alto voltaje en el circuito.

Verde: Indica que hay voltaje de linea y que las baterias se estan cargando.

Localizacion: Encuentre el lugar apropiado para colocar el energizador y fijelo al muro utilizando
las perforaciones de la parte superior (donde la tablilla esta cortada en diagonal), estas perforaciones
vienen tapadas y hay que abrirlas con un taladro.

Alarma: Hay tres formas de disparar la alarma:

1.- Conectando a tierra alguna seccion de la cerca.

2.- Cortando alguna seccion de la cerca.

3.- Manualmente abriendo el puente rojo colocado en las posiciones 1 y 2 de la tira de conexiones.

En los casos 1 y 2 la alarma sonara por cinco minutos y se encendera el indicador rojo de alarma;
ademas se cerrara el relevador auxiliar de las terminales COM, NC, NO (3, 4 y 5). Para apagar antes
del tiempo preestablecido de debera girar la llave de encendido para apagar y volver a encender.

Esta operacion también apagara la lampara de alarma (ROJA). En el caso 3 al abrir el puente sonara
la alarma y activara el relevador auxiliar.

Prueba de funcionamiento

a) Prueba de sirena:

Apague el equipo girando la llave en sentido contrario a las manecillas del reloj (off).

- Abra la central y quite el puente que se encuentra entre los bornes “DISPARO” Y “DISPARO -”
de la central.

- Cierre la central y encienda el equipo girando la llave en el sentido de las manecillas del reloj (on).
- La sirena se activara al encender el equipo.

- Una vez verificado el funcionamiento de la sirena, apague el equipo y coloque nuevamente el
puente entre los bornes “DISPARO” y “DISPARO. -” de la central.

En caso de que la sirena no se haya activado, verifique el conexionado de la misma y realice la
prueba nuevamente.

b) Alambrado:

Si la sirena se activa al encender el equipo girando la llave en el sentido de las manecillas del reloj
(on):

- El circuito alambrado esta abierto, falta algiin puente con los que se unen las lineas.

- Una de las lineas esta haciendo contacto con un arbol, enredadera, poste o barda.

¢) Alarma de corte:

- Apague el equipo girando la llave en sentido contrario a las manecillas del reloj (off).

- Desconecte dos lineas removiendo el puente que las une.

- Encienda el equipo girando la llave en el sentido de las manecillas del reloj (on) y la sirena debera
activarse.

- Si la sirena se activo, apague el equipo girando la llave en sentido contrario a las manecillas del
reloj (off), coloque nuevamente el puente que une las dos lineas y encienda la central.

péag. 96



Si la sirena no enciende, verifique la conexion de la sirena o si el alambrado tiene trayectorias en
paralelo.

d) Puesta a tierra:

Apague el equipo girando la llave en sentido contrario a las manecillas del reloj (off).

Corte un tramo de alambre de 30 cm. y cuélguelo de la linea inferior de su cerca dejandolo caer
sobre la barda.

La sirena se activara al encender el equipo.

Si la sirena no enciende, revise las conexiones de TIERRA FISICA, VOLTAJE Y REGRESO, asi
como la instalacion de la varilla de tierra. Ver Figura 7.12.5.
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1_ Para un optimo funcionamiento es
= necesario conectar a tierra fisica la central

Figura 7.12.5 Configuracion de una Cerca Electrificada.

La cerca electrificada consiste en un circuito de alto voltaje (12,500 Volts), que provoca un choque
eléctrico a la persona que tiene contacto con ésta, causando dolores musculares intensos y
desorientacion.

La descarga no es letal, el objetivo del sistema es ahuyentar a los posibles intrusos.

Informacion adicional sobre la cerca eléctrica
1. (Es letal el cerco eléctrico?

El cerco eléctrico no es letal por que el shock eléctrico que recibe la persona o animal es de muy
bajo amperaje y es un micro pulso que solo lo repelara causando dolores internos y un dolor intenso
en el lugar que lo tocd, dolor que dura ocho dias aproximadamente.

El amperaje es lo que permite que la persona se quede pegada o no a algin artefacto conductor de
energia, en este caso el amperaje bajo ayuda que no produzca heridas ni causa que la persona muera
al contrario, expulsa al individuo. Ya a un centimetro y medio la cerca expulsa a la persona.

2. (Es legal el cerco eléctrico?

El cerco eléctrico es un sistema de seguridad para salvaguardar su seguridad personal o fisica. En
nuestro pais no existe ley que impida la instalacion de los cercos eléctricos en tanto se instale en
lugares donde no afecte u obstruya espacios ajenos a su propiedad o espacios publicos.



3. (Es necesario algin permiso para la instalacion del cerco eléctrico?

Hasta el dia de hoy no se ha dado a conocer una ley o reglamentacion que impida la colocacion de
cercos eléctricos.

4. ;Qué ocurre cuando se va la luz?

En el caso de los cercos eléctricos de seguridad, el equipo cuenta con una bateria, la duracion de la
misma es de 3 a 5 dias en caso de no haber energia eléctrica.

5. ;Qué mantenimiento es necesario para el cerco eléctrico?

El mantenimiento del cerco eléctrico es muy sencillo, basicamente consiste en la limpieza del polvo
que se adhiere en los aisladores, pintado de los postes si es necesario, revision de nivel de energia
del retorno del alto voltaje, revision de nivel de carga de la bateria, cambio de aisladores si estan
cristalizados, letreros, limpieza del cable, revision completa de la caja de control o energizado para
el perfecto funcionamiento de la Cerca Eléctrica.

En lugares muy polvorientos o humedos cada 4 meses. En lugares secos y de ambiente limpio cada
6 meses., etc.

6.- ;Que pasa si rompen los aisladores?

Si los ladrones rompen un aislador con un combo, por presion o con el paso del tiempo (4 a 6 afios
por no dar mantenimiento) estos se cristalizan y rompen, ya no habria que separe al alambre del
tubo y se activaria la sirena de inmediato, hay ocasiones en que el cable va rompiendo todos los
aisladores y topa todos los cable, muro y tubos.

7. ¢ Cuanto consumo eléctrico genera?

El cerco eléctrico no consume mucha energia puesto que los equipos se conectan a 110 o 220
voltios y el transformador hace que la cerca funcione con 12 voltios, con una descarga de 6000 a
13000 voltios, lo cual en significa que el equipo consume 1.15 KW

9.- ;Funciona el cerco eléctrico si colocan materiales aislantes sobre los alambres?

Los intrusos pueden utilizar cualquier tipo de material sea cobijas, palos, ropa, saquillos, guantes de
caucho, botas de caucho e incluso si utilizan todo un traje de caucho, la sirena se activa en el
instante, gracias al sistema de anillos de paso que son los anillos que estan alrededor del alambre en
postes aisladores (de 1 %), eso es lo que nos diferencia de otras empresas. Entonces la respuesta a lo
preguntado es SI. Cabe mencionar que los anillos antes mencionados se colocaran Uinicamente en
zonas que sean posibles colocar ya que si colocamos en un lugar donde no es recomendable hacerlo
pueden emitir falsas alarmas. Se garantiza un 98% de SEGURIDAD.

10. ;Como sabemos si alguien quiere pasar el cerco eléctrico?

Al momento que alguien intente pasar la cerca se activard una SIRENA DE 30 WATTS, la descarga
que emite el cerco eléctrico puede alcanzar a una persona a 2cm o 1 % cm., esto solo sucede con
nuestros equipos porque emiten la mayor descarga en cuanto a cercos eléctricos se refiere.
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11.- ;Que pasa si cortan el alambre?

Este es otro motivo por el cual nos diferenciamos de otras empresas, el alambre que colocamos es
alambre de ACERO GALVANIZADO DE 2,67 mm DE ESPESOR, NO SE PUEDE CORTAR,
a menos que se utilice una cinzaya, pero aun asi es muy dificil, la sirena se activa al instante que se
coloque materiales conductores de energia en el alambre.

12.- ;Que pasa si le cae un rayo a la cerca eléctrica?

No sucede absolutamente nada porque todo el sistema esta conectado a tierra, mediante una varilla
de cooperwell (varilla de cobre), es decir cualquier descarga se ira directamente a tierra sin
ocasionar dafio alguno.

13.- ;Interfiere la cerca eléctrica a seiiales de tv. Radio?

NO, porque la caja de control que utilizamos tienen dispositivos especiales, y es totalmente
independiente de cualquier sistema. Justamente esta es una norma internacional que debe cumplirse.

14.- ;Que pasa si un niiio topa la cerca eléctrica?

La altura a la que esta colocada la cerca eléctrica disminuye considerablemente el que los nifios la
topen, la tnica forma para que ocurra una descarga es que topen el alambre no los tubos ni la pared
ni las rejas solo si y solo si TOPAN EL ALAMBRE, si sucede esto no moriran solo se llevaran un
buen susto, les dolera por una semana la parte con la que toparon el cerco eléctrico pero no ocurrira
mayor cosa, NO TENDRAN HERIDAS PUNZO PENETRANTES.

15.- ;Produce Cancer, Quema Equipos O Artefactos Eléctricos?

PARA NADA, el sistema es independiente si hay una fluctuacion de voltaje (cuando viene muy
fuerte la luz) las descargas seran enviadas a tierra o se quemara el fusible de la caja de control, la
misma que tiene 2 fusibles. En cuanto al cancer, no lo produce ya que la cerca no emite radiaciones
ni produce campo magnético alguno.



Conclusiones.

La realizacion de la presente Tesis de titulacion significa una fuente importante de nuevos
conocimientos, y mediante las fases de preparacion y desarrollo del mismo se han podido extraer
las siguientes conclusiones:

Una mejora significativa que se puede apreciar en los sistemas de seguridad digitales es el
aprovechamiento que se puede dar a una infraestructura existente, como las redes de
telecomunicacion IP, hacia la cual estan migrando la mayoria de servicios y aplicaciones. Esto
permite concluir que es posible incorporar en un solo sistema de seguridad varias aplicaciones
como son la video vigilancia y sistemas de alarmas.

Existe una gran diferencia entre un CCTV o sistema de video vigilancia normal y un sistema de
video vigilancia urbano debido a multiples factores adicionales que deben considerarse en la etapa
del diseno. Uno de estos factores tiene que ver con la eleccion del medio de transmision pues la
sefial de video, en un sistema de vigilancia urbano, debe llegar a mayores distancias, lo cual
implica esperar mayores niveles de atenuacion.

La labor de recopilacion de informacion sobre el funcionamiento de los sistemas descritos en la
presente Tesis de Titulacion, ha permitido obtener una visidon mas amplia respecto al disefio de una
red de telecomunicacion. Se puede concluir que para el correcto funcionamiento de la red se hace
necesario el apoyo de otros sistemas adicionales como son: el sistema de respaldo de energia
eléctrica, proteccion del sistema de alimentacion eléctrica, sistema de respaldo de informacion,
entre otros.

El uso de los sistemas digitales hace posible el uso de formatos de compresion que disminuyen los
requerimientos de ancho de banda, tanto para la transmision como para el almacenamiento, sin
disminuir la calidad de la sefal, optimizando la capacidad del canal de transmision y aprovechando
la red IP. De esto se puede concluir que fue correcto incluir el concepto de compresion de datos en
el disefio de este proyecto.

También se han mejorado los sensores o alarmas que aprovechan nuevas tecnologias como:
detectores de movimiento por infrarrojos, sensores magnéticos y dispositivos de menor tamafio y
mejores prestaciones. La Central Receptora de Alarmas puede realizar procesos automaticos como
la notificacion automatica a la policia o la Cruz Roja, envio y almacenamiento de reportes digitales
de alertas, entre otros.

Se determina que al momento de que alglin intruso ingresa a alguna casa o propiedad las Camaras
IP por medio de sus sensores de detectores de presencia activen una Sirena, asi como la
energizacion de una puerta electrificada que caerd sobre la entrada principal y una cerca
electrificada en las ventanas para poder impedir la fuga del ladrén, también se recomienda que el
interruptor eléctrico del inmueble no se encuentre a la vista para que este no se desenergice
manualmente.
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Glosario.
Agente: Implementacion de un dispositivo capaz de realizar una o varias acciones
determinadas para ayuda del usuario.

Applets: Un pequefio programa escrito en Java e incluido en una pagina HTML. Es
independiente del sistema operativo en el que funciona. Se puede utilizar un applet para visualizar
un texto que desfila en un area especifica, o animaciones.

Angulo de vision: Es el angulo en que un observador (ya sea una persona o un
dispositivo) genere una percepcion de vision apropiada al entorno que se esté observando.

Binario: Sistema numérico basado en el uso de dos posibilidades que las mas requeridas
sonel 1 o el cero.

Buffer: Una area de almacenamiento temporal reservada para uso en las operaciones
de entrada-salida, dentro de la cual los datos son leidos, o dentro de la cual los datos son escritos

Cable ADSL: Tipo de cable en un sistema de transmision de datos que se implanta sobre
las lineas telefonicas convencionales.

Camara IP: Dispositivo de captura de imagenes que muy comunmente es utilizado en
sitios de Internet, utiliza una direccion IP y usualmente son costosas.

Carga Maxima: Es el maximo consumo de corriente que un dispositivo puede consumir a
la salida de un circuito eléctrico.

Codec: (Codificador Descodificador) Sistema usado para convertir sefiales analdgicas en
sefales digitales y reconvertirlas para la recepcion en un sitio remoto, comprimiendo la sefial para
una facil transmision.

Es una abreviatura de Codificador-Decodificador. Describe una especificacion
desarrollada en software, hardware o una combinacion de ambos, capaz de transformar un archivo
con un flujo de datos o una seial.

Corriente inversa: Es la corriente que puede regresar de la fuente que la origind de
manera tal que es perjudicial para los dispositivos empleados en el circuito.

Clustering.- Es la agrupacion que realizan los buscadores para no mostrar mas de un
cierto nimero de paginas de una web para una determinada busqueda.

Crominancia: Es el componente de la sefial de video que contiene las informaciones del
color. Por otra parte, la luminancia es el componente de la sefial de video que contiene las
informaciones de la luz o brillo.

pag. 102



Datagramas: Unidad de informacion transmitida por los protocolos de nivel de red, esta
informacioén le permite al protocolo TCP/IP encaminar (transportar a través de internet) los datos
desde el origen a su destino.

DIP: Dual Internal Package e la configuracion de circuitos integrados para su facil
implementacion y configuracion.

Hexadecimal: Es una notacion numérica usual tanto en el campo computacional como
electronico para denotar una cifra con conversion binaria o decimal u octal.

HDLC: HDLC (High-Level Data Link Control) es un protocolo de comunicaciones de
datos punto a punto entre dos elementos. Proporciona recuperacion de errores en caso de pérdida
de paquetes de datos, fallos de secuencia y otros

ICMP: Protocolo de mensajes de control de internet, como su nombre lo indica es un
protocolo de mensajes que envia a el usuario cuando ocurre un problema en la red con los
datagramas, pero no corrige dichos problemas.

Intranets: Red local privada que sigue la estructura (y los protocolos) de Internet.

Interfaz: Conjunto de reglas y normas que gobiernan el intercambio de sefiales y servicios
entre capas adyacentes o equivalentes.

IPv6: Version 6 de una direccion IP, quiere decir que un equipo puede identificarse con
este campo que es una evolucion del IPv4, teniendo este 6 campos que van de 0.0.0.0.0.0 a
F.F.FF.FFode 0.0.0.0.0.0 a255.255.255.255.255.255.

LAN: Local Area Netwok o red de area local, conexién de varias computadoras que
conviven entre si intercambiando informacion, archivos, teniendo una longitud maxima de 2.5 km.

Lag: Es la cantidad de tiempo en segundos entre lo que un usuario escribe y otro lo lee.
Es decir, si hay dos segundos de lag entre 'A' y 'B'entonces lo que A escriba, B lo va a
ver hasta dentro de dos segundos después. Por lo tanto cuanto menos lag haya entre los
usuarios, mas agil y rapida sera la comunicacion entre ellos.

Lenguajes de programacion: Los lenguajes de programacion son herramientas que nos
permiten crear programas y software. Los lenguajes de programacion de una computadora en
particular se conocen como c6digo de maquinas o lenguaje de maquinas.

Micro controlador: Es un circuito integrado de alta escala que incorpora la mayor parte
de los elementos que configuran un controlador.

Moédem: Aparato que permite a un ordenador enviar y recibir informacion a través de una
linea analdgica, normalmente la linea telefonica (Modulador- Demodulador).

Pixeles: Unidad minima que representa una imagen digital.



Plugins: Programa que puede anexarse a otro para aumentar sus funcionalidades
(generalmente sin afectar otras funciones ni afectar la aplicacion principal). No se trata de un
parche ni de una actualizacion, es un moédulo aparte que se incluye opcionalmente en una
aplicacion.

Protocolos: Sistemas y reglas que comunican diferentes equipos sin importar el sistema
operativo del equipo.

Programa de alto nivel: Son aplicaciones en lenguajes de programaciéon que se
asemejan a las lenguas humanas usando palabras y frases faciles de entender.

Puertos: Dispositivos de entrada y salida de informacion en una computadora.

Pull-up: En electronica se denomina pull-up bien a la accion de elevar la tension de salida
de un circuito 16gico, bien a la tension que, por lo general mediante un divisor de tension, se pone
a la entrada de un amplificador con el fin de desplazar su punto de trabajo.

Resolucion: Se refiere a la calidad que presenta una imagen en pantalla.

Router o enrutador: Dispositivo que se utiliza para interconectar a equipos que trabajan
en una capa de red diferente, el router trabaja en la capa tres que es de RED.

Sistema de monitoreo movil: medio integrado basado en hardware y software capaz de
captar sefiales del medio con la capacidad de desplazamiento dentro del medio a monitorear.

S.0: Abreviatura de sistema operativo, los mas usados son los desarrollados por Microsoft
el entorno de Windows y el de Unix que es Linux.

Tiempo real: Dentro de la perspectiva del usuario es cuando se recibe una muestra, la
procesa y entrega el resultado de una manera casi “instantanea”, esto de manera que el disefiador
percibe mediante los tiempos establecidos por el mismo sin importar que éste sea a alta
velocidad, pero procurando que no se presenten fallas.

TTL: Loégica Transistor Transistor por sus siglas en inglés es la familia de circuitos
integrados que por lo regular consumen 5v.

UNIX: Es un sistema operativo desarrollado por Linux multiusuario y multitareas y sirve
como control para estaciones de trabajo y servidores.

USB: Universal Serial Bus es un tipo de Puerto muy requerido en estos dias para cualquier
dispositivo, desde memorias flash hasta joystick, su demanda es gracias a su alta velocidad de
transmision de hasta 450 Mbps.

Video streaming: Este sistema consiste en que la reproduccion de los clips o las peliculas
no requiere una descarga previa en la computadora del usuario, sino que el servidor entrega los
datos de forma continua, sincronizada y en tiempo real (al mismo tiempo que se envia, se esta
visualizando).
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Glosario de Siglas.

ARP (Protocolo de Resolucion de Direcciones)

ASCII (Cédigo Estadounidense Estandar para el Intercambio de Informacion)
ASF (Formato de Difusion Avanzada)

ASP (Servidor de Paginas Activas)

CBR (Tasa de Bits Constante)

CCD (Dispositivo de Cargas Interconectadas)

CCITT (Comité Consultivo Internacional de Telefonia y Telegrafia)
CCTP (Circuito Cerrado Par Trenzado)

CCTV (Circuito Cerrado de Television)

CFML (Lenguaje de Marcado de Cold Fusion)

CMOS (Semiconductor de Oxido Metalico Complementario)
COM (Modelo de Objeto Componente)

CRC (Chequeo de Redundancia Ciclica)

CSS (Hojas de Estilos en Cascada)

CTI (Integracion de dispositivos telefonicos en los computadores).
DHCP (Protocolo de Configuracion de Anfitrion Dindmico)

DNS (Sistema de Dominio de Nombres)

DOM (Modelo de Objetos de Documento)

DSP (Procesamiento de Sefiales Digitales)

DVR (Grabadora de Video Digital)

EBCDIC (Codigo Extendido de Binario Codificado Decimal)
EDL (Lista de Decisiones de Edicion)

EMI (Interferencia Electromagnética)



FAT (Tabla de Asignacion de Archivos)

FTP (Protocolo de Transmision de Archivos)

HTML (Lenguaje de Marcado de Hipertextos)

HTTP (Protocolo de Transmisioén Hipertexto)

ICMP (Protocolo de Mensajes de Control de Internet)
IEEE (Instituto de Ingenieros Eléctricos y Electronicos)
IGMP (Protocolo de Administracion de Grupos de Internet)
IIS (Servidor de Informacién de Internet)

IP (Protocolo de Internet)

JSP (Paginas de Servidor Java)

LAN (Red de Area Local)

MMC (Consola de Gestion de Microsoft)

MMS (Sistema de Mensajeria Multimedia)

MPEG (Grupo de Expertos en Imagenes en Movimiento)
NAS (Almacenamiento de Redes Adjuntas)

OSI (Interconexion de sistemas abiertos)

PHP (Procesador de Hipertexto)

POP (Protocolo de Oficina Postal)

PTZ (Vista Panoramica, Inclinacion y Ampliacion)

SAN (Almacenamiento de Area de Redes)

SDK (Kit de Desarrollo de Software)

SMIL (Lenguaje de Integracion Multimedia Sincronizada)
SMP (Multiproceso Simétrico)

SMTP (Protocolo de Transferencia Simple de Correo)
SNMP (Protocolo de Manejo de Red Simple)

RTSP (Protocolo de Flujo de Datos en Tiempo Real)
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SSH (Capa de Seguridad)

TCP (Protocolo de Control de Transmision)

TI (Tecnologias de la Informacion)

UDDI (Descripcion, Descubrimiento e Integracion Universal)
UDP (Protocolo de Datagrama de Usuario)

UPS (Sistema de Energia Ininterrumpida)

UTP (Par Trenzado no Blindado)

VBR (Tasa de Bits Variable)

VGA (Matriz Grafica de Video)

VPN (Red Privada Virtual)

VTR (Grabadora de Video Cintas)

WMI (Instrumentacion Administrativa de Windows)

XML (Lenguaje de Marcas Extensible)



