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CAPITULO |

ANTECEDENTES

1.1 Introduccion

En la actualidad la informacion brinda gran poder y responsabilidad a quien la posee,
es por eso que con frecuencia las organizaciones se enfrentan a problemas
relacionados con la gestidon y seguridad de la informacion, los cuales pueden generar

pérdidas cuantiosas y en ocasiones su desaparicion.

La creacion de documentos (memorandums) asi como el archivado de los mismos,
es una tarea que desarrollan todas las organizaciones e instituciones, en muchas de
ellas el manejo, archivado, y elaboracion de memorandums, se realiza de forma
manual, teniendo como resultado un gran volumen fisico de documentos, lo que

conlleva a una consulta tardia, poco efectiva e inexacta.

La gestion de esta informacién es una tarea que conlleva a una gran responsabilidad,
principalmente debido al acceso no autorizado a ella, lo cual implica la manipulacién
por parte de personas ajenas, utilizandola a favor, por ejemplo: ofreciéndola al mejor

postor.



Para enfrentar este problema existen diferentes mecanismos de solucion, en el
presente trabajo, se plantea la solucién al mismo mediante un sistema de
informacion electrénico, con las mejores medidas de seguridad, para garantizar la
confidencialidad, integridad y autenticacion de la informacién contenida en los
memorandums. Dicha solucion se desarrolla en cuatro capitulos descritos a

continuacion:

En el Capitulo | se desarrollan los antecedentes de nuestro trabajo como son, la
problematica a solucionar, la introduccion al tema, justificacion del mismo y los

conceptos basicos para la comprension del desarrollo.

Durante el Capitulo Il se describen precisamente las herramientas y metodologia a
utilizar para el desarrollo del disefio, se presenta la justificacion y ventajas del uso de

cada uno de ellas.

Es importante mencionar que el objetivo de los dos siguientes capitulos es entregar
un disefio de sistema orientado a objetos, basado en el analisis del problema y
requerimientos, implementando mecanismos de seguridad que garanticen la misma

en el sistema.

En el Capitulo Ill se desarrolla la investigacion y comprensién de los requisitos, la
cual representa el desarrollo de la investigacion para la determinacion de los
requisitos funcionales y no funcionales, sobre los cuales se basa el resto del trabajo,
ya que de estos se obtienen los casos de uso y la arquitectura de dicho sistema, asi

como la comprension del negocio y el proceso de gestion de memorandums.

Por ultimo el Capitulo IV se desarrolla la extraccion de los diagramas de clases,

diagramas de secuencia y la arquitectura del sistema.



1.2 Planteamiento Del Problema

En la ESIME Culhuacan no se cuenta con un sistema de gestion de documentos
(memorandums) electronicos, el principal problema radica en la falta de

infraestructura tecnolégica, para dicho proceso.

En la actualidad el personal lleva a cabo el proceso de gestion de memorandums de

forma manual, lo cual genera que este sea poco seguro y eficaz.

1.3 Objetivos

Objetivo General:

Disefar un Sistema de Informacion de Gestion de Memorandums Electréonicos en la

ESIME Culhuacan, usando la metodologia RUP.

Objetivos Particulares:

* Identificar y comprender los requerimientos para el procesamiento de
memorandums en formato electrénico dentro de la ESIME Culhuacan.

* Comprender y aplicar la metodologia de desarrollo RUP y la herramienta de
modelo UML.

» Seleccionar las herramientas criptograficas acordes a las necesidades de
seguridad de informacién del sistema.

* Proponer una arquitectura general de sistema (proponer médulos y especificar

que hace cada una de ellas y como es su interrelacion)



1.4 Justificacion
El uso de procesos y métodos seguros en las organizaciones han llevado al disefo,
desarrollo y aplicaciéon de herramientas que los garanticen, de tal forma que sean

confiables y de facil uso.

Asi mismo, el uso de recursos naturales hoy en dia ha tomado gran importancia en
los ambitos social, econdmico y ecoldégico. Dando como consecuencia el ahorro de
los mismos en todas las organizaciones.

Tomando en cuenta lo complejo que actualmente es administrar la informacion
decidimos desarrollar este proyecto con la finalidad de automatizar el acceso a la
informacion a si como la dispersion de la misma, garantizando que los procesos
internos, en particular la emision consulta y busqueda de memorandums de la

ESIME Culhuacan sean seguros y ayuden a optimizar el ahorro del papel.

1.5 Alcances
Para el desarrollo de esta tesina se plantean los siguientes alcances:

Elaborar propiamente un disefo para la creacion de un Sistema de informacion de
gestion de memorandums electrénicos, para la ESIME Culhuacan, utilizando la
metodologia RUP asi como el lenguaje UML a su vez, recomendando las
herramientas criptograficas que fueron analizadas con anterioridad por el Ingeniero

Especialista Simon Pedro Torres en la tesis firma digital 2009.

El proyecto consiste en desarrollar un disefio para un sistema, con el cual un usuario
sea capaz de gestionar memorandums electrénicos mediante el uso de un método
seguro, que permita agilizar tanto el acceso como garantizar la autenticidad y la

recuperacion de memorandum almacenados.



1.6 Sistema De Informacion
Un sistema de informacion (Sl) es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para su
posterior uso, generados para cubrir una necesidad (objetivo). [1]
Dichos elementos formaran parte de alguna de estas categorias:
Elementos de un sistema de informacion (figura 1.1).

« Personas.

« Datos.

« Actividades o técnicas de trabajo.

« Recursos materiales en general (tipicamente recursos informaticos y de

comunicacion, aunque no tienen por qué ser de este tipo obligatoriamente).

En la figura 1.1, se muestra como todos estos elementos interactuan entre si para
procesar los datos (incluyendo procesos manuales y automaticos) dando lugar a
informacion mas elaborada y distribuyéndola de la manera mas adecuada posible en

una determinada organizacién en funcion de sus objetivos.

Sistema de informacion

r
Informacion
r o Objetivos
PO Actividades dels
(Técnicas de trabajo) Entidad
r
Recursos

Figura 1.1 Sistema de Informacién

Ademas recopila, manipula, almacena y crea reportes de informacion respecto de las
actividades de negocios de una empresa, con el fin de ayudar a la administracion de

la misma en el manejo de operaciones de negocio.



1.7 Memorandums

La palabra "memorandum" proviene del latin. Significa "algo que hay que

recordarse". Se refiere a una nota escrita, menos formal que una carta.

Es aquel escrito que se usa para intercambiar informaciéon entre diferentes
departamentos de una empresa, con el proposito de dar a conocer alguna

recomendacion, indicacion, instruccion, disposicion, etc. [2]
Generalmente este tipo de escrito contiene las siguientes partes:

* El nombre de la persona a quien va dirigido.

e El nombre del remitente.

e |afecha.
e El asunto.
e El texto.

e La firma del remitente.

Su redaccion debe ser breve, clara y precisa; aun cuando en este tipo de
comunicacion no se acostumbra usar la despedida, hay ocasiones en que se debe

utilizar para darle un toque personal y cortés al mensaje.

1.8 Sistema de Gestion de Memorandums Electronicos.

Un Sistema de Gestion de Memorandums, se puede entender como un programa
informatico utilizado para rastrear y archivar documentos electrénicos. Hay varias
cuestiones comunes vinculadas a la gestion de documentos, tanto si es un sistema
informal, o un método basado en papel para una persona, como si es formal,
estructurado, elaborado por computadora para muchas personas de muchas
oficinas.[3],[4]



Para efectos de este trabajo se descartan todos los documentos y se plasma que

cuando hagamos mencion de ellos, nos referimos especificamente a memorandumes.

La mayoria de los métodos de gestion de documentos tienen las siguientes areas:

Almacenamiento: ;Dénde se archivaran los documentos?

Llenado: ;Cémo seran llenados los documentos? ;Qué métodos seran utilizados
para organizar o indexar los documentos y permitir su acceso posterior?
Recuperaciéon: ;Como seran encontrados los documentos? En general la
recuperacion se relaciona con la navegacion a través de los documentos y la

recuperacion de cierta informacion especifica.

Seguridad: ;Como seran protegidos los documentos? ;Coémo el personal no

autorizado sera imposibilitado de ver, modificar o destruir los documentos?

Recuperacion tras desastres: ;Como pueden los documentos ser recuperados en

caso de destruccion por incendios, inundaciones o desastres naturales?
Periodo de retencion: ; Cuanto tiempo deberian los documentos ser guardados?

Distribucion: ; Como pueden los documentos estar disponibles para la gente que los

necesita?

Flujo de trabajo: Si los documentos necesitan pasar de una persona a otra, ¢4 cuales

son las reglas respecto a como su trabajo deberia fluir?

Autenticacion: ;Hay alguna forma de asegurad la autenticidad de un documento?



CAPITULO I

HERRAMIENTAS PARA EL DISENO DEL SISTEMA
DE INFORMACION

En este capitulo se describen las principales caracteristicas de las herramientas que
se emplearan para la elaboracion del disefio del sistema de gestion de

memorandums electronicos.

2.1 RUP

El Proceso Unificado Racional (Rational Unified Process RUP), es un proceso de
desarrollo de software y junto con el Lenguaje Unificado de Modelado UML,
constituye la metodologia estandar mas utilizada para el analisis, implementacion y

documentacion de sistemas orientados a objetos.

El RUP no es un sistema con pasos firmemente establecidos, sino un conjunto de

metodologias adaptables al contexto y necesidades de cada organizacion



2.1.1 Origenes.

El antecedente mas importante se ubica en 1967 con la Metodologia Ericsson
(Ericsson Approach) elaborada por Ivar Jacobson, una aproximacién de
desarrollo basada en componentes, que introdujo el concepto de Caso de
Uso. Entre los afios de 1987 a 1995 Jacobson fundd la compania Objectory

AB y lanza el proceso de desarrollo Objectory (abreviacion de Object Factory).

Posteriormente en 1995 Rational Software Corporation adquiere Objectory AB
y entre 1995 y 1997 se desarrolla Rational Objectory Process (ROP) a partir
de Objectory 3.8 y del Enfoque Rational (Rational Approach) adoptando UML

como lenguaje de modelado.

Desde ese entonces y a la cabeza de Grady Booch, Ivar Jacobson y James
Rumbaugh, Rational Software desarrollé e incorporé diversos elementos para
expandir ROP, destacandose especialmente el flujo de trabajo conocido como
modelado del negocio. En junio del 1998 se lanza Rational Unified Process
RUP. [5]

2.1.2 Descripcion del Proceso

La metodologia de Proceso Unificado como ya se mencioné surge del
paradigma orientado a objetos, el Proceso Unificado es mas que una serie de
pasos que si se sigue, resultaran en la construccion de un sistema informatico,

basado en 3 caracteristicas esenciales:

* Los Casos de Uso: son una técnica de captura de requisitos que
fuerza a pensar en términos de importancia para el usuario y no sélo en
términos de funciones que seria bueno contemplar. Los Casos de Uso
representan los requisitos funcionales del sistema.

En RUP los Casos de Uso no son s6lo una herramienta para especificar
los requisitos del sistema. También guian su disefio, implementaciéon y

prueba.



Proceso centrado en la arquitectura: la arquitectura de un sistema es
la organizacion o estructura de sus partes mas relevantes, lo que
permite tener una visibn comun entre todos los involucrados
(desarrolladores y usuarios) y una perspectiva clara del sistema
completo, necesaria para controlar el desarrollo. La arquitectura
involucra los aspectos estaticos y dinamicos mas significativos del
sistema, esta relacionada con la toma de decisiones que indican cémo
tiene que ser construido el sistema y ayuda a determinar en qué orden.
Ademas la definicion de la arquitectura debe tomar en consideracion
elementos de calidad del sistema, rendimiento, reutilizacién y capacidad
de evolucion por lo que debe ser flexible durante todo el proceso de
desarrollo.

La arquitectura se ve influenciada por la plataforma software, sistema
operativo, gestor de bases de datos, protocolos, consideraciones de
desarrollo como sistemas heredados. Muchas de estas restricciones

constituyen requisitos no funcionales del sistema.

Proceso iterativo e incremental: es en donde el trabajo se divide en
partes mas pequefas o mini proyectos. Cada mini proyecto se puede
ver como una iteracion, del cual se obtiene un incremento que produce
un crecimiento en el producto. En la figura 2.1 se muestra como una
iteracion puede realizarse por medio de una cascada. Se pasa por los
flujos fundamentales (Requisitos, Analisis, Disefo, Implementacion y
Pruebas) también existe una planificacion de la iteracién, un analisis de

la iteracién y algunas actividades especificas de la iteracion.

Analisis

Disefio ,.L
Codificacié \

Pruebas e
Integracion

n veces

Figura 2.1 Proceso iterativo e incremental
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2.1.3 Dimensiones de RUP

El proceso puede ser descrito en dos dimensiones o ejes:

* Eje horizontal: Representa el tiempo y es considerado el eje de los
aspectos dinamicos del proceso. Indica las caracteristicas del ciclo de
vida del proceso expresado en términos de fases, iteraciones e hitos.
En la Figura 2.2 se puede observar que RUP consta de cuatro fases:

Inicio, Elaboracion, Construccion y Transicion y cada fase se subdivide

a la vez en iteraciones

* Eje vertical: Representa los aspectos estaticos del proceso. Describe

el proceso en términos de componentes de proceso, disciplinas, flujos

de trabajo (Workflow), actividades, artefactos y roles.

Fujos de Trabajo Procesos
Modelacidnde negocio
Req ue rimie ntos

Andlisis y Dise fo

Imple mentacion

Prueba

Desarrolio

Flujos de trabajo Soporte
Admin. Configuracion

Ad ministracion

Ambiente

Fases

Inicio | Elaboracion | Construccion | Transicion

1
Iter?a.on Elab #1 Tran Tran
Preeliminar #1 #2

Iteraciones

Figura 2.2 Diagrama de Flujos de trabajo y fases del proceso unificado
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2.1.4 Fases

El ciclo de vida consiste en una serie de ciclos, cada uno de los cuales

produce una nueva version del producto, véase figura 2.3, cada ciclo esta

compuesto por fases y cada una de estas fases esta compuesta por un

numero de iteraciones: [6]

[ Inicio !Elaboracién! Construccion ! Transicion I

Objetivos Arquitectura Capacidad Entregable
(Vision) Operacional del
Inicial producto
>

Tiempo

Figura 2.3 Transicion

Inicio.- Define el ambito y objetivos del proyecto. En él se define la
funcionalidad y capacidades del producto, es decir; su objetivo principal
es determinar si el sistema de informacion es econémicamente viable.
Elaboracion.- Tanto la funcionalidad como el dominio del problema se
estudian en profundidad. Se define una arquitectura basica y se
planifica el proyecto considerando recursos disponibles.
Construccion.- El producto se desarrolla a través de iteraciones donde
cada iteracion involucra tareas de analisis, disefio e implementacion.
Las fases de estudio y analisis sélo dieron una arquitectura basica que
es aqui refinada de manera incremental conforme se construye (se
permiten cambios en la estructura).

En esta fase se realiza gran parte del trabajo es programacion y
pruebas asi como la documentacion tanto del sistema construido como

del manejo del mismo.
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* Transicion.- Se libera el producto y se entrega al usuario para un uso
Se

instalacion, configuracion, entrenamiento, soporte, mantenimiento, etc.

real. incluyen tareas de marketing, empaquetado atractivo,
Los manuales de usuario se completan y refinan con la informacion
anterior.

Estas tareas se realizan también en iteraciones. Todas las fases no son

idénticas en términos de tiempo y esfuerzo.

La figura 2.4 muestra una descripcion general de las actividades realizadas

dentro de cada interseccion (fases-workflow) del proceso unificado, con la

finalidad de lograr un mejor entendimiento de dicha metodologia.

Workflow
de los requisitos

Workflow
del analisis

Workflow
del diseiio

Workflow
dela
implementacion

Workflow
de pruebas

Inicio

Elaboracion

Construccion

Transicion

Se determinassiel
sistema de informacion
propuesto es

econdmicamente viable.

Se determinan los
requisitos iniciales

Serefinan los requisitos
iniciales.

Severificanlos
requisitos, sise detecta
alguna falla o cambio.

Se aseguraquelos
requisitos del cliente se
hayan cumplido

Anilisis de algunos
casos de uso criticos.

Se entrega el modelo
de negociosterminado.

Si se detecta alguna
falla o cambio, se
vuelve arevisarel
modelo de negocios.

Serealizan los
cambios, sihay alguna
falla o cambio que
involucre elanalisis.

Comienza disefio dela
arquitectura basado en
el analisis de casos
criticos.

Serealiza el
refinamiento de la
arquitectura basica.

Seentregauna
arquitectura terminada.

Serealizan los
cambios, sihay alguna
falla o cambio que
involucre el disefio.

Con frecuenciano se
realiza ninguna
codificacion, en
ocasiones, serealiza un
prototipo de pruebas de
concepto, para probar
la viabilidad del sistema
propuesto.

Se entrega un plan de
administracion del
proyecto.

Se produce unaversion
Beta del sistema de
informacion.

Se corrigen las fallas
delsistema de
informacion.

Se entrega el producto
final.

El objetivo es asegurar
que los requisitos se
hayan determinado con
precision.

Se generaun casode
negocio terminado.

Pruebas dela version
beta, pruebas de
integracion de modulos

Serealizan pruebas de
calidad.

Iteracion Const | Const | Const Tran Tran
Preeliminar Elab i1 Elab #2 #1 l#z I#N r #1 #2

Figura 2.4 Descripcion de Actividades por Interseccion.
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2.1.5 Ventajas contra otras metodologias

Existen varias ventajas sobre otras metodologias:

* La principal ventaja es que RUP se basa en pruebas realizadas en campo,
ya que es un proceso de desarrollo general.

* Se basa también en Casos de Uso para describir lo que se tiene y lo que
se espera del software.

* El proceso unificado es una metodologia iterativa y por incrementos.

* Se documenta de la mejor manera basandose en UML (Unified Modeling
Language - Lenguage de Modelado Unificado).

* Es una metodologia para sistemas de duracion extendida.

* Se pueden detectar problemas y fallas de forma temprana.

2.1.6 Justificacion del uso de RUP

Es una metodologia flexible de procesos de desarrollo de software, es decir es
una metodologia adaptable y estandar que actualmente es la mas utilizada
para el analisis, implementacién y documentacién de sistemas orientados a

objetos.

RUP describe como utilizar de forma efectiva las reglas de negocio y los
procedimientos comerciales. Asi como también permite seleccionar el conjunto

de componentes de proceso que se ajustan a las necesidades del proyecto.

A continuacion se describira el UML, que es el lenguaje utilizado para la

documentacion de la metodologia RUP.
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2.2 Lenguaje Unificado de Modelado (UML)

Desde los inicios de la informatica se han estado utilizando distintas formas de
representar los disefios de una manera mas bien personal o con algun modelo
grafico, La falta de estandarizacién en la representacion grafica de un modelo
impedia que los disefos graficos realizados se pudieran compartir facilmente entre
distintos disefiadores, con este objetivo se creo el Lenguaje Unificado de Modelado
(UML: Unified Modeling Language).

2.2.1 Origenes

El UML es la creacion de Grady Booch, James Rumbaug e Ivar Jacobson.
Cada uno de ellos trabajaban en empresas distintas durante la década de los
80’s y a principios de los afos 90°s cada uno de ellos disend su propia
metodologia para el analisis y disefio orientado a objetos, posteriormente
empezaron a intercambiar ideas de cada una de sus metodologias dandose
asi la creacion de UML. Siendo aceptado rapidamente en la industria del
software como el lenguaje grafico estandar para especificar, construir,

visualizar y documentar sistemas con gran cantidad de software.

UML sodlo se trata de una notacion estandar para el modelado de sistemas de
software, es decir, de una serie de reglas y recomendaciones para representar
modelos, siendo asi el mas conocido y utilizado en la actualidad; respaldado
por el consorcio OMG (Object Management Group). Es un lenguaje grafico
para visualizar, especificar, construir y documentar un sistema. UML ofrece un
estandar para describir un "plano" del sistema (modelo), incluyendo aspectos
conceptuales tales como procesos de negocio y funciones del sistema, y
aspectos concretos como expresiones de lenguajes de programacion,

esquemas de bases de datos y componentes reutilizables.
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2.2.2 Descripcion del lenguaje

UML (unified modeling lenguaje) Es un lenguaje estandar para escribir planos
de software. UML puede utilizarse para visualizar, especificar, construir y
documentar los artefactos de un sistema que involucran gran cantidad de
software.

UML es un lenguaje de propdsito general para el modelado orientado a
objetos, que combina notaciones provenientes desde: Modelado Orientado a
Objetos, Modelado de Datos, Modelado de Componentes, Modelado de Flujos
de Trabajo (Workflows).

En todos los ambitos de la ingenieria se construyen modelos, en
simplificaciones de la realidad, para poder comprender mejor el sistema que
vamos a desarrollar: los arquitectos utilizan y construyen planos (modelos) de
los edificios, los grandes disefiadores de coches preparan modelos en
sistemas existentes con todos los detalles y los ingenieros de software
deberian igualmente construir modelos de los sistemas software, es para ello

que utilizamos UML

2.2.3 Descripcion de los diagramas

Un modelo captura una vista de un sistema del mundo real. Es una
abstraccion de dicho sistema, considerando un cierto propdsito. Asi, el modelo
describe completamente aquellos aspectos del sistema que son relevantes al
proposito del modelo, y a un apropiado nivel de detalle.

Un diagrama es una representacion grafica de una coleccion de elementos de
modelado, a menudo dibujada como un grafo conexo de nodos (elementos) y

arcos (relaciones).

Un proceso de desarrollo de software debe ofrecer un conjunto de modelos

que permitan expresar el producto desde cada una de las perspectivas de
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interés. Es aqui donde se hace evidente la importancia de UML en el contexto
de un proceso de desarrollo de software.

Cada modelo es completo desde su punto de vista del sistema, sin embargo,
existen relaciones de enlaces entre los diferentes modelos.

Varios modelos aportan diferentes vistas de un sistema los cuales nos ayudan
a comprenderlo desde varios frentes. Asi, UML recomienda la utilizacién de
nueve diagramas, para representar las distintas vistas de un sistema como se

muestra en la figura 2.5.

Diagramas
de
- en H 3

Diagramas de
Colaboracion

| | Diagramas
de Estados

Figura 2.5 Diagramas partes de un modelo

Diagramas de

Casos de Uso Diagramas

de Clases

Diagramas
de Objetos

Diagramas de
Componentes

Diagramas de
Actividad

Diagramas de
Distribucion

Diagramas Estructurales: Los cuatro diagramas estructurales de UML
existen para visualizar, especificar, construir y documentar los aspectos
estaticos de un sistema. Se pueden ver los aspectos estaticos de un sistema
como aquéllos que representan su esqueleto y su andamiaje, ambos
relativamente estables. Los aspectos estaticos de un sistema de software
incluyen la existencia y ubicacion de clases, interfaces, colaboraciones

componentes y nodos.
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Los diagramas estructurales de UML se organizan en lineas generales

alrededor de los principales grupos de elementos que aparecen al modelar el

sistema:

1. Diagramas de clases. Clases, interfaces y colaboraciones.
2. Diagramas de objetos. Objetos.

3. Diagramas de componentes. Componentes.

4. Diagramas de despliegue. Nodos.

Diagramas de clases: Para poder entender los diagramas de clases,
comencemos por explicar que una clase es una categoria o grupo de cosas
que tienen atributos y acciones similares. Los diagramas de clases son los
diagramas mas comunes en el modelado de sistemas orientados a objetos.
Estos se utilizan para describir la vista de disefio estatica de un sistema. Los
diagramas de clases que incluyen clases activas se utilizan para cubrir la vista

de procesos estatica de un sistema.

En si, podriamos decir que un diagrama de clases es un tipo de diagrama que
nos describe la estructura de un sistema mostrando sus clases (es una
categoria o grupo de cosas que tienen atributos y acciones similares),
atributos (propiedades o caracteristicas) y las relaciones entre ellos. Los
diagramas de clases son utilizados durante el proceso de analisis y disefio de
los sistemas, donde se crea el disefio conceptual de la informacién que se
manejara en el sistema, y los componentes que se encargaran del

funcionamiento y la relacién entre uno y otro.

Podriamos poner como ejemplo de una clase a las lavadoras, ésta a su vez
tiene atributos especificos como pueden ser: la marca, el modelo, numero de
serie y la capacidad. Entre las acciones de las cosas de esta clase se

L ]

encuentran “agregar ropa”, “agregar detergente” y “sacar ropa”.
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En representacion grafica de este ejemplo de diagramas de clase quedaria
como se muestra en la figura 2.6, ya que un rectangulo es el simbolo de la
representacion de una clase y se divide en tres areas, donde la parte superior
corresponde al nombre de la clase, la parte central a los atributos y la parte

inferior a las acciones.

Lavadora

marca
modelo

numero de serie
'namidnd_
agregar ropa ()
agregar detergente ()
secar ropa ()

Figura 2.6 Diagramas de clases

Diagramas de objetos. Representa un conjunto de objetos y sus relaciones.
Se utilizan para describir estructura de datos, instantaneas de las instancias
de los elementos encontrados en los diagramas de clases. Los diagramas de
objetos cubren la vista de disefio estatica o la vista de procesos estatica de un
sistema. La forma en que UML representa a un objeto, es en base a un
rectangulo como en una clase, pero el nombre esta subrayado y el nombre de
la instancia especifica se encuentra a la izquierda de los dos puntos (:) y el

nombre de la clase a la derecha, como se muestra en la figura 2.7.

Mi Lavadora: Lavadora

Figura 2.7 Diagramas de objetos
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Diagramas de componentes. Muestra un conjunto de componentes y sus
relaciones. Los diagramas de componentes se utilizan para describir la vista
de implementacion estatica de un sistema. Los diagramas de componentes se
relacionan con los diagramas de clases en que un componente normalmente

se corresponde con una o mas clases, interfaces o colaboraciones.

En la figura 2.8 Se ilustra como es la representacion grafica de un componente
en UML.

Componente

Figura 2.8 Diagrama de componentes UML

Diagramas de despliegue. Muestra un conjunto de nodos y sus relaciones.
Los diagramas de despliegue se utilizan para describir la vista de despliegue
estatica de una arquitectura. Los diagramas de despliegue se relacionan con
los diagramas de componentes en que un nodo normalmente incluye uno o

mas componentes.

Diagramas de Comportamiento: Los cinco diagramas de comportamiento de
UML se emplean para visualizar, especificar, construir y documentar los
aspectos dinamicos de un sistema. Se pueden ver los aspectos dinamicos de
un sistema como aquéllos que representan sus partes mutables. Los aspectos
dinamicos de un sistema de software involucran cosas tales como el flujo de
mensajes a lo largo del tiempo y el movimiento fisico de componentes en una
red.

Los diagramas de comportamiento de UML se organizan en lineas generales
alrededor de las formas principales en que se pueden modelar la dinamica de

un sistema.
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1. Diagramas de casos de uso: Organiza los comportamientos del
sistema.

2. Diagramas de secuencia: Centrados en la ordenacién temporal de los
mensajes.

3. Diagramas de colaboracién: Centrados en la organizacion estructural
de los objetos que envian y reciben mensajes.

4. Diagramas de estados: Centrados en el estado cambiante de un
sistema dirigido por eventos.

5. Diagramas de actividades: Centrados en el flujo de control de

actividades.

Diagramas de casos de uso: Representa un conjunto de casos de uso y
actores (un tipo especial de clases) y sus relaciones. Los diagramas de casos
de uso se utilizan para describir la vista de casos de uso estatica de un
sistema. Los diagramas de casos de uso son especialmente importantes para
organizar y modelar el comportamiento de un sistema.

Es decir, un caso de uso es una descripcion de las acciones de un sistema
desde el punto de vista del usuario. Para los desarrolladores del sistema, ésta
es una herramienta valiosa, ya que es una técnica de aciertos y errores para

obtener los requerimientos del sistema desde el punto de vista del usuario.

Siguiendo el ejemplo que hemos venido analizando de las lavadoras, usted
utiliza una lavadora, obviamente, para lavar ropa. La figura 2.9 Muestra como
se representaria esto en un diagrama de casos de uso de UML. A la figura

correspondiente al “usuario” se le conoce como actor. La elipse representa el

x

Usuario de la lavadora

caso de uso.

Figura 2.9 Diagrama de casos de uso UML
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Diagramas de secuencia: Es un diagrama de interaccidon que resalta la
ordenacion temporal de los mensajes. Un diagrama de secuencia presenta un
conjunto de objetos y los mensajes enviados y recibidos por ellos. Los objetos
suelen ser instancias con nombre o0 anénimas de clases, pero también pueden
representar instancias de otros elementos, tales como colaboraciones,

componentes y nodos.

Los diagramas de secuencia se utilizan para describir la vista dinamica de un
sistema.

El diagrama de secuencias UML muestra la mecanica de la interaccion con
base en tiempos.

Continuando con el ejemplo de la lavadora, entre los componentes de la
lavadora se encuentran: una manguera de agua (para obtener agua fresca),

un tambor (donde se coloca la ropa) y un sistema de drenaje.

¢, Qué sucedera cuando llamemos al caso de uso lavar ropa? Si damos por
hecho que completd las operaciones “agregar ropa”, “agregar detergente” y

“activar”, la secuencia seria mas o menos asi:

* El agua empezara a llenar el tambor mediante una manguera.

* El tambor permanecera inactivo durante 5 minutos.

* La manguera dejara de abastecer agua.

* El tambor girara de un lado a otro durante 15 minutos.

* El agua jabonosa saldra por el drenaje.

* Comenzara nuevamente el abastecimiento de agua.

* El tambor continuara girando.

* El abastecimiento de agua se detendra.

* El agua del enjuague saldra por el drenaje.

* El tambor girara en una sola direccion y se incrementara su velocidad
por 5 minutos.

* Eltambor dejara de girar y el proceso de lavado habra finalizado.

22



La figura 2.10 presenta un diagrama de secuencias que captura las
interacciones que se realizan a través del tiempo entre el abastecimiento d
agua, el tambor y el drenaje (representados como rectangulos en la parte

superior del diagrama).

I 7Manguera de agua |

Abastecimiento de agua

ﬁ‘ Permanecer inmovil
Detenerse

Girar deun lado a otro

- - - - -~ - - -E———
A A
A A
e e

Vaciar el agua jabonosa

Reabastecer de agua

Girar deun lado a otro

Vaciar el agua de enjuague
Detenerse e

Girar en un solo sentido

Detenerse

Figura 2.10 Diagramas de secuencia UML

Diagramas de colaboracién: Es un diagrama de interaccién que resalta la
organizacion estructural de los objetos que envian y reciben mensajes. Un
diagrama de colaboracidn muestra un conjunto de objetos, enlaces entre esos
objetos y mensajes enviados y recibidos por esos objetos. Los objetos
normalmente son instancias con nombre o andnimas de clases, pero también

pueden representar instancias de otros elementos, como colaboraciones,
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componentes y nodos. Los diagramas de colaboracion se utilizan para
describir la vista dinamica de un sistema. En la figura 2.11 Se muestra un
cronometro interno al conjunto de clases que constituyen a una lavadora,
luego de cierto tiempo, el cronédmetro detendra el flujo de agua y el tambor

comenzara a girar de un lado a otro.

Cronometro interno

1: Detenerse

Manguera de agua

l 2: Girar de un lado a otro

Tambor

Figura 2.11 Diagrama de colaboraciones UML

Diagramas de estados: Representa una maquina de estados, constituida por
estados, transiciones, eventos y actividades. Los diagramas de estados se
utilizan para describir la vista dinamica de un sistema. Son especialmente
importantes para modelar el comportamiento de una interfaz, una clase o una
colaboracion. Los diagramas de estados resaltan el comportamiento dirigido
por eventos de un objeto, lo que es especialmente util al modelar sistemas

reactivos.
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La figura 2.12 muestra las transacciones de la lavadora de un estado al otro, el
simbolo que esta en la parte superior de la figura representa el estado inicial y

el de la parte inferior es estafo final.

Lavado

< Enjuague )

Centrifugado

Figura 2.12 Diagrama de estados UML

Diagramas de actividades: Muestra el flujo de actividades de un sistema.
Una actividad muestra un conjunto de actividades, el flujo secuencial o
ramificado de actividades, y los objetos que actuan y sobre los que se actua.
Los diagramas de actividades se utilizan para ilustrar la vista dinamica de un
sistema. Ademas, estos diagramas son especialmente importantes para
modelar la funcién de un sistema, asi como para resaltar el flujo de control

entre objetos.

Las actividades que ocurren dentro de un caso de uso o dentro del
comportamiento de un objeto se dan, normalmente, en secuencia, como en los

pasos que estan de ejemplo en los diagramas de secuencia.
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La figura 2.13 muestra la forma en que el diagrama de actividades UML

representa alguno de los pasos mencionados en el diagrama de secuencias.

( Girar el tambor de un lado a otrD

( Vaciar el agua jabonosa)

( Reiniciar el abastecimiento de agua

Figura 2.13 Diagramas de actividades UML

2.2.4 Ventajas de UML contra otros lenguajes

Algunas ventajas que encontramos en UML son:

Su unificacion, esto quiere decir que nos permite que sea
interpretado por cualquier analista en cualquier parte del mundo.

Es una notacién estandar para el modelado de sistemas Software
UML no es un proceso de desarrollo es decir, no describe los pasos

sistematicos a seguir para desarrollar software.

Modela sistemas mediante el uso de objetos que forman parte de él
asi como, las relaciones estaticas o dinamicas que existen entre
ellos.

Es totalmente orientada a objetos.

Facilita la realizacion del disefio en menos tiempo.

Disminuye la complejidad para la realizacion de algun software.
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2.2.5 Justificacion del uso de UML
Se decidi6 el uso de este lenguaje ya que es el utlizado para la

documentacion de la metodologia de RUP.

Por otra parte RUP propone usar UML para llevar la documentacion del
sistema, facilitar la etapa del disefio para su posterior construccion o

desarrollo, asi como transmitir ideas y ayudar al equipo a comunicarlas.

No hay que olvidar que UML y RUP son dos cosas distintas. Mientras que
UML es so6lo un lenguaje visual y de modelado, RUP es un modelo o proceso
de desarrollo de software, es por ello que se complementan para el mejor

desarrollo y entendimiento del disefio del sistema.

Para efectos de seguridad del proyecto se necesita la implementacion de

mecanismos criptograficos los cuales se describen a continuacion.

2.3 Mecanismos criptograficos para la autenticidad y confidencialidad.

La criptografia es el estudio de técnicas matematicas relacionadas a los aspectos de
seguridad de la informacion como la confidencialidad, integridad de los datos,

autenticacion de la entidad, y autenticacion de origen de los datos.

Para el cumplimiento de las metas criptograficas existen las primitivas criptograficas,
que haciendo usos de esquemas de cifrado, funciones hash y esquemas de firma

digital cumplen con las mismas.

2.3.1 Primitivas criptografias

Son la funcidon mas basica que compone un sistema criptografico, existen la
primitiva de cifrado, la primitiva de descifrado, la primitiva de firma, la primitiva

de verificacion de firma etc.
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Ayudan a cumplir con las caracteristicas de la informacion, haciendo uso de:

Esquemas de Cifrado.
Funciones hash.

Esquemas de firma digital.

Adicionalmente los criterios que deben evaluarse son:

Nivel de seguridad. Esto es dificil de cuantificar sin embargo,
tipicamente el nivel de seguridad se define por un limite superior en la
cantidad de trabajo necesario para frustrar el objetivo.

Funcionalidad: las propiedades de las primitivas determinan la
necesidad de combinarse para garantizar varias caracteristicas de la
seguridad de la informacion.

Métodos de operacion cuando se aplican varias maneras y con varias
entradas se exhibiran tipicamente diferentes caracteristicas. Asi, una
primitiva podria proporcionar diferente funcionalidad, la cual depende
de la forma de funcionamiento o uso.

Funcion: se refiere a la eficacia de la primitiva en un modo de
funcionamiento en particular.

Facilidad de implementacion. Involucra la complejidad de llevar a cabo

la primitiva en software o en ambiente hardware.

2.3.2 Cifrado

El cifrado es un método que permite implementar el servicio de seguridad de

un mensaje o de un archivo mediante la codificacién del contenido, por medio

de operaciones matematicas, de manera que solo pueda leerlo la persona que

cuente con dicha clave de cifrado para decodificarlo.

Los procesos de cifrado y descifrado son las operaciones fundamentales en la

criptografia, las cuales integran operaciones conocidas como algoritmos
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criptograficos y que en conjunto con un elemento unico de transformacion,

conocido como llave, actua sobre el texto claro para obtener el texto cifrado.

Todos estos elementos conforman un criptosistema. Es decir, los
criptosistemas se basan en la dificultad de deshacer esas operaciones como

base para una comunicacién segura.

Los actuales esquemas de cifrado se dividen en 2 grupos, los esquemas

simétricos y los esquemas asimétricos.

» Esquema Simétrico: es un método criptografico en el cual se usa
una misma clave para cifrar y descifrar mensajes. En la figura 2.14
se ilustra como las dos partes que se comunican han de ponerse de
acuerdo de antemano sobre la clave a usar. Una vez ambas tienen
acceso a esta clave, el remitente cifra un mensaje usandola, lo envia

al destinatario, y éste lo descifra con la misma.

Es decir, si una entidad ajena se apodera de la llave secreta, el criptosistema

se compromete y la llave debe ser desechada.

re. )
é Se envia A%

O ‘O O
— —
Se cifracon la Se descifra con la
clave clave

Figura 2.14 Cifrado Simétrico

Los esquemas simétricos se pueden clasificar en dos grupos, los cifrados de

bloques y los cifrados de flujo.
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Cifrado de bloque: Este tipo de cifrado se opera sobre el texto claro formando

grupos de bits de longitud fija llamados bloques de entrada, convirtiendo cada

uno de ellos en un bloque cifrado. Este procedimiento se repite hasta cifrar

todos los bloques que en conjunto forman el texto cifrado.

Cifrado de flujo: Este tipo de cifrado se efectua en tiempo real mediante la

funcién XOR entre pequenas muestras del texto claro de uno o varios bits y la

llave obtenida por un generador de flujo de llaves. Las salidas se conectan

para obtener el texto cifrado.

Asimétrico: es un método criptografico que usa un par de claves
para el cifrado de mensajes. Las dos claves, representadas en la
figura 2.15 con dos llaves diferentes, pertenecen a la misma persona
a la que se ha enviado el mensaje. Una clave es publica y se puede
entregar a cualquier entidad, la otra clave es privada y el propietario
debe guardarla de modo que nadie tenga acceso a ella.

Ademas, los métodos criptograficos garantizan que esa pareja de
claves solo se puede generar una vez, de modo que se puede
asumir que no es posible que dos personas hayan obtenido
casualmente la misma pareja de claves.

De esta manera si el remitente usa la clave publica del destinatario
para cifrar el mensaje, una vez cifrado este, soélo la clave privada del
destinatario podra descifrar este mensaje, ya que es el unico que la
conoce. Por tanto se logra la confidencialidad en el envio del
mensaje. El orden de uso de cada llave varia de acuerdo al objetivo
de la aplicaciéon, cuando en el emisor se conforman los servicios de

autenticacioén y no repudio, como el caso de la firma digital.
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Se cifra con clave
publicade A

Se descifra con su
clave privada

Figura 2.15 Cifrado Asimétrico

Por otro lado si el emisor cifra con la llave publica del receptor, este ultimo
debe descifrar con su llave privada asegurando asi entre emisor y receptor el

servicio de confidencialidad.

2.3.3 Funciones hash

La principal tarea de las funciones hash es comprimir la informaciéon en
bloques de longitud fija. Estas funciones son publicas y tienen la caracteristica

de ser diferentes de las funciones clasicas de compresion.

Las funciones hash no son reversibles, es decir a partir del bloque de longitud
fija, no se puede recuperar el mensaje original. Sin embargo deben de cumplir

con las siguientes condiciones.

* Transformar un texto de longitud variable en un bloque de longitud fija.

* Serirreversibles

* Conocido un lenguaje y su funcion hash debe ser imposible encontrar
otro mensaje con la misma funcion.

* Es imposible inventar dos mensajes cuya funcién hash sea la misma.
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2.3.4 Firma digital

La firma digital es un control criptografico primitivo, fundamentalmente utilizada
para garantizar autenticacion, autorizaciéon y no repudio ante una tercera
entidad.

Su proposito es ligar la informacién a la identidad de una entidad, debido a
que funciona como un sello digital que se afiade a los datos que se envian y
sirve para comprobar si alguien ha modificado el contenido de la informacion,
ademas de garantizar que una entidad envié dichos datos. Consiste en dos

procesos fundamentales: firma de los datos y validacion de la firma.

El proceso de firma de datos: este no cifra todo el mensaje, se hace sobre un
resumen de la informacién (hash), el resumen se transforma por medio de la
llave privada, los datos cifrados resultantes se afiaden al mensaje original, se
envia al destinatario el paquete compuesto por el mensaje original, y la firma.

Mientras tanto, por medio de la llave publica se elimina la transformacion
hecha sobre el hash de mensaje. En la figura 2.16 se puede observar que se
comparan los dos resumenes obtenidos y si son iguales el mensaje es

autentico y la verificacion es verdadera. En caso contrario la firma es falsa.
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Silos codigos hash coinciden, lafirma es valida.

Figura 2.16 Funciones Hash y Firma Digital
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CAPITULO Il

WORKFLOW DE LOS REQUISITOS

3.1 Workflow de los Requisitos

En este capitulo se lleva a cabo la identificacion de los requisitos necesarios para el
disefio del sistema, asi como el analisis del problema mediante la metodologia RUP
como se muestra en la figura 3.1, basada en el modelo de representacion de dicha
metodologia, el cual muestra el desarrollo del flujo de trabajo (workflow), asi como

las actividades realizadas dentro del mismo.

Fases

laboracion IConstrucciénl Transicion

e

Inicio

]
!

7

Workflow de los requisitos

—

Comprension inicial del dominio

s

N

Construccion un modelo inicial de negocios

Preparar un conjunto inicial de requisitos |

! i
Ilteracién |I |I | Tran Tran
Elab #1 | Elab #2

teraciones

Figura 3.1 Diagrama de Fases del Workflow de los requisitos
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Como ya se habia mencionado en el capitulo anterior, el objetivo de este paso es
asegurar que los desarrolladores construyan el sistema de informacion correcto, esto
se logra describiendo el sistema de informacién objetivo de forma clara, detallada y
precisa, de tal manera que sean comprendidos completamente por el cliente.

Para ello se trabajo con el siguiente diagrama, figura 3.2.

Obtener una comprension inicial del dominio

Construir un modelo inicial de negocios

Preparar un conjunto inicial de requisitos

¢ Los requisitos
son
satisfactorios?

Obtener una comprension mas profunda del dominio

Refinar el modelo de negocios

Refinar el conjunto de requisitos

Figura 3.2 Diagrama del Workflow de los Requisitos.
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3.1.1 Obtener una comprension inicial del dominio

Para el desarrollo de esta primera tarea se utilizO como herramienta los

cuestionarios (véase anexo ).

Estos fueron elaborados con el propdsito de tener un panorama del manejo
del memorandum en areas estratégicas de la Institucion, obteniendo como
resultado la descripcion del proceso. Este se centra en envio, recepcion y

almacenaje de dichos documentos, los cuales se describen a continuacion:

Proceso de generacion:

1.- El remitente genera un archivo en cualquier procesador de textos, de

manera general agrega los siguientes datos:

* No. Folio (generado a través de una bitacora manual) numero de
consecutivo, con las siglas del departamento y el afio. (el numero de
consecutivo debera contener las primeras siglas del nombre del
departamento, mas el numero consecutivo del memorandum, mas los
dos ultimos digitos del afo correspondiente, separados por una
diagonal).

* Leyenda memorandum

* Fecha

* Servidor a quien va dirigido presidido por la expresion “Para”

* Puesto del servidor a quien va dirigido

* Nombre del que suscribe el memorandum precedido por la expresion
“De”

* Puesto de quien emite el memorandum

* Redaccién en forma breve

* Al termino del memorandum se anota la expresion “Atentamente”

* Las abreviaturas c.c.p.
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2.- Imprime la cantidad de hojas necesarias para hacer llegar las copias a los

destinatarios y su respectivo acuse de recibo.

3.- Firma, con firma autégrafa el memorandum original, y las copias con

facsimil.

Proceso de envio:

1.- Una persona comisionado (mensajero) se encarga de la entrega de dicho
documento, éste debe trasladarse hasta la oficina de cada destinatario.

2.- Realiza la entrega a quién indique serlo o bien a quién mencione tener la
facultad para recibirlo (solo el personal adscrito al area correspondiente).

3.- Solicita la firma (sello) en el acuse de recibo y entrega una copia del
documento.

4.- Regresa a la oficina a entregar el acuse de recibo firmado por destinatarios

Proceso de Recepcion:

1.- El destinatario verifica que su nombre este anexo al memorandum.

2.- Firma el acuse de recibo y recibe la copia.

Proceso de Almacenaje:

1.- El remitente del memorandum tiene la obligacién de archivar una copia de

dicho documento asi como su acuse de recibo, en orden consecutivo de folio.

Proceso de Busqueda:

1.- Se realiza la busqueda en el archivero por folio de memorandum (solo el
funcionario responsable del area).
2.- Se le proporciona una copia al usuario.

3.- Se regresa al archivero de acuerdo a folio.
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3.1.2 Construir un modelo inicial de negocios

Con el analisis de las herramientas utilizadas se obtuvieron, una serie de

requerimientos, Tabla 1:

Requerimientos funcionales

Requerimientos no funcionales

Generaciéon de numero
consecutivo — Folio

Plantilla con componentes
basicos.

Seguridad (Autenticacion) en los
procesos de: generacion, envio,
recepcion, almacenaje y
busqueda

Rapidez en los procesos de:
generacion, envio, recepcion,
almacenaje y busqueda.

Uso de contraseia.

PC Hw: Intel Core Dos 3.0 GHz,
2GB en Ram, 250 GB
Plataforma: Windows, Windows
XP, Windows Vista, Windows 7
Paqueteria Office 2007, Visual
Studio

Conexion a internet: STM1
Servidor de aplicaciones: SAES
No se cuenta con Intranet

Tabla 1 Requisitos Funcionales

3.1.3 Preparar un conjunto inicial de requisitos

En esta actividad del analisis de requisitos, solo se tomaron los requerimientos
funcionales, ya que estos especifican una accion que el sistema de

informacion debe ser capaz de realizar [5].

De estos requisitos, se obtuvieron los casos de uso, los cules se describen en

un formato que detalla su proceso.

El caso de uso general figura 3.3, comprende la construccion inicial de

negocios.
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Control de acceso

Generacidn

Recepcidn

Usuario Administrador

Figura 3.3 Diagrama Casos de uso Sistema de Gestion de Memorandums

=<include== .
----------- Reenvio

A continuacion se muestra cada diagrama de caso de uso con un formato, el
cual como ya se habia mencionado describe y detalla dicho diagrama.

El caso de uso “control de acceso” figura3.4, muestra como se va a llevar a
cabo el acceso al sistema, asi como también las acciones que podra
desarrollar cada operador dentro del mismo.

<<include=>_ .=~
”’ .
=siblude== _ ~

- -
- -

- 49 =l ==include=z -
Control de Acceso  y———— - -2 Modlicacionde conrasena
e ----(l._h__‘_<<inc|ud9>> e

-

L ~ = Usuario
Administrador T zsinclude>s~

Figura 3.4 Diagrama Caso de uso Control de Acceso
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Caso de Uso

CONTROL DE ACCESO

Accion

l. Accion “alta en el sistema”

Descripcién

El caso de uso control de acceso permitira la administracion del
sistema asi como el ingreso al mismo por parte de los usuarios.
El sistema requerira al administrador los siguientes datos para dar
de alta a los nuevos usuarios:
1. Nombre completo del usuario (apellido paterno, materno y
nombres).
2. Departamento o area a la que corresponde.
3. Cargo con el que cuenta el usuario en el departamento.
4. EIlid de usuario debe estar compuesto por las tres primeras
letras del nombre, mas las tres primeras letras del apellido
paterno y mas el nimero consecutivo que asigne el sistema.

Precondicion

El administrador debera de estar dado de alta en el sistema.

El solicitante debera contar con una cuenta de usuario valida 6
autorizada para iniciar sesioén dentro de la ESIME Culhuacan.
Contar con un equipo de cdmputo conectado a una red con acceso
autorizado al servidor de la aplicacion.

La contrasena debera ser de 8 caracteres y de tipo alfanumérica.

La palabra clave debera ser de 6 caracteres.

Secuencia normal

Paso Accién

1 El administrador ingresa los datos del usuario a dar
de alta.

2 Si el usuario ya estaba dado de alta. Excepcion
DUPLICIDAD

3 Cuando el usuario ingresa por primera vez al
sistema, su contrasefia va a hacer igual a su “id de
usuario”

4 Una vez el usuario teniendo acceso al sistema
como se planteo en el punto anterior, se le pide
cambiar su contrasefa e ingresar una palabra clave.

5 Si los datos ingresados por parte del usuario no son
correctos, excepcion ALTA

Postcondicion

Una vez dado de alta, el usuario es el unico responsable del buen
uso de su ID y contrasefa.

Excepciones

Excepcion DUPLICIDAD

1 El sistema mandara un mensaje de error al identificar registros
duplicados.

Excepcion ALTA

Paso Accién

1 Despliega un mensaje de error

2 El usuario puede nuevamente ingresar su id de
usuario y contrasena

Frecuencia esperada

Cada vez que se tenga que dar de alta a un usuario en el sistema

Importancia

Indispensable para controlar el acceso al sistema

Caso de Uso

CONTROL DE ACCESO

Accion

Il. Accion “acceso al sistema login”

Descripcién

El administrador y usuario podran tener acceso al sistema, de
acuerdo a su perfil de usuario.

Precondicion

El usuario debera de estar dado de alta en el sistema
El id de usuario debera estar compuesto por las tres primeras letras
del nombre, mas las tres primeras letras del apellido paterno y mas el
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numero consecutivo que asigne el sistema.
La contrasena debera de ser de 8 caracteres y de tipo alfanumérica.

Secuencia normal

Paso Accion

1 El administrador puede ingresar al sistema de
acuerdo setup.
2 El usuario para tener acceso al sistema debe de

ingresar su “id de usuario” y contrasefa, dando la
instruccion de acceso al sistema

28 Si el id de usuario y contrasefia son correctos podra
tener acceso exitosamente
2B Si el id de usuario y/o contrasefia son incorrectos se

procede a la excepcion ACCESO.

Postcondicion

Por seguridad el sistema ejecutara cada mes la accion modificacion
de contrasena.

Excepciones

Excepcion ACCESO

Paso Accién

1 Si id de usuario y/o contrasefia son erréneos mostrara
un mensaje de error.

2 Contara con tres intentos para ingresar los datos
correctos.

3 Si en los tres intentos los datos ingresados por el
usuario son incorrectos se procedera al bloqueo de los
mismos.

Frecuencia esperada

Una vez por cada usuario por cada intento de acceder al sistema

Importancia

Indispensable para controlar el acceso al sistema

Caso de Uso

CONTROL DE ACCESO

Accion

. Accion “desbloqueo de contrasena”

Descripcién

Esta accion permitira al usuario desbloquear su contrasefia, si es que
éste no pudiera desbloquearla acudiria al administrador para que le
haga el desbloqueo de la misma.

Precondicion

El usuario debera de estar dado de alta en el sistema.

El usuario debera estar logado en el sistema.

La contrasena debera haber sido bloqueada.

El usuario debera recordar su palabra clave para el desbloqueo de
contrasena.

Identificar que el usuario a desbloquear sea quien dice ser,
mostrando una identificacion oficial para la ESIME Culhuacan con
fotografia.

Validar que el usuario a desbloquear aun siga facultado para tener
acceso al sistema.

Secuencia normal Paso Accién
1 El usuario solicita al sistema el desbloqueo de
contrasena.
2 El sistema pide al usuario su id de usuario y la
palabra clave.
28 Si la palabra clave introducida es erronea. Excepcion
CLAVE
3 Si el usuario no recuerda su palabra clave, el
desbloqueo lo realizara el administrador.
4 El administrador procedera a realizar los pasos de la
accion “reset paso ¢4?”
Postcondicion Ninguna
Excepciones Excepcion CLAVE
Paso | Accién
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El sistema mostrara un mensaje de error.

2 El usuario contara con tres intentos para ingresar la
palabra clave.
3 Si en los tres intentos la clave es incorrecta se

deshabilita la opcion de desbloqueo.

Frecuencia esperada

Una vez que el usuario lo solicite por cada vez que su contrasefia
sea bloqueada

Importancia

Indispensable para que el usuario pueda tener acceso al sistema

Urgencia

Inmediata cuando el administrador ejecute el procedimiento de alta
en el sistema paso 1.

Caso de Uso

CONTROL DE ACCESO

Accion

V. Accion “modificacion de contrasefia”

Descripcién

Esta accién permitira al usuario modificar su contrasefia si asi lo
desea en el momento que lo requiera 6 si el sistema lo solicita.

Precondicion

El usuario debera estar dado de alta en el sistema.

El usuario debera estar logado en el sistema.

El usuario debera tener la necesidad de hacer un cambio de
contrasenfa.

Que la contrasefia haya expirado.

La contrasefia nueva contrasefia debe ser diferente a la actual y
contar con las caracteristicas establecidas en la accion alta al
sistema.

Secuencia normal

Paso Accién

1 El usuario 6 sistema solicita la modificacion de
contrasena.

2 El usuario ingresara su id de usuario y la contrasefia
con la que cuenta actualmente

3 El sistema pide al wusuario ingresar la nueva
contrasena

4 El sistema para validarla pide que la ingrese

nuevamente y es asi como se lleva la actualizacién
de la contrasefa

5 Si la contrasefia ingresada por el usuario no es
valida, segun las caracteristicas de la misma,
excepcion ALTA

Postcondicion

Una vez efectuada la modificacién de la contrasefia, el usuario es el
Unico responsable del buen uso de su ID y contrasena.

Excepciones

Excepcion ALTA

Paso Accién

1 Si id de usuario y/o contrasefia son errébneos mostrara
un mensaje de error

2 Contara con tres intentos para ingresar los datos
correctos

3 Si en los tres intentos los datos ingresados por el
usuario son incorrectos se procedera al bloqueo de los
mismos

Frecuencia esperada

Una vez que el usuario lo solicite por cada modificacion de
contrasena

Importancia

Indispensable para que el usuario pueda tener acceso al sistema

Urgencia

Inmediata cuando el usuario ejecute el procedimiento de modificar
contrasena
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Caso de Uso

CONTROL DE ACCESO

Accion

V. Accion de “suspension”

Descripcién

Permitira al administrador suspender a los usuarios que ya no deben
tener acceso al sistema

Precondicion

El usuario debera de estar dado de alta en el sistema.

El administrador debera estar logado en el sistema.

Contar con una solicitud de suspensién de usuario.

Validar que el usuario ya no este facultado para tener acceso al
sistema.

Secuencia normal

Paso Accién

2 El administrador ingresa el id del usuario a
suspender.

1 El administrador solicita la suspension.

3 El sistema muestra los datos de las coincidencias

pide la confirmacién al administrador si realmente
esta seguro de querer suspender el acceso al usuario
seleccionado. Excepcion id inexistente

4 El administrador valida los datos con la solicitud

5 El administrador solicita mediante la accion directa de
suspension

6 El sistema pide la confirmacion al administrador si
realmente esta seguro de querer suspender el
acceso al usuario.

6A Si la confirmacion del usuario a suspender es positiva
ejecutar la accion de suspension

6B Si la confirmacién del usuario a suspender es

negativa se cancela la accion.

Postcondicion

Dar conocimiento al area correspondiente de que el usuario ya fue
suspendido.

Excepciones

Excepcidn id inexistente

Paso Accién
1 El usuario a suspender no existe en el sistema
2 El usuario a suspender ya fue suspendido del sistema.

Frecuencia esperada

Una vez por cada solicitud de suspensién

Importancia

Indispensable para garantizar el no acceso a usuarios no facultados

Urgencia

Inmediata cuando se tenga una solicitud generada

Caso de Uso

CONTROL DE ACCESO

Accion

VI. Accion “reset”

Descripcién

El administrador podra dejar en blanco la contrasefa de los usuarios.

Precondicion

El usuario debera de estar dado de alta en el sistema.

El administrador debera estar logado en el sistema.

Que el usuario haya deshabilitado la opcion de desbloqueo.

Que la solicitud sea realizada por parte del usuario a restablecer.

Secuencia normal

Paso Accion

1 El administrador ingresa el id del usuario a
restablecer.

2 El administrador solicita el reset del usuario mediante
una accion directa

3 El sistema blanquea la contrasena del usuario y se
ejecuta la accion alta en el sistema paso 4.

Postcondicion

Una vez concluida exitosamente la accion reset el usuario puede
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tener acceso al sistema como se planteo en la accién acceso al
sistema
Frecuencia esperada Cada vez que exista una solicitud
Importancia Indispensable para que el usuario pueda hacer uso del sistema
Urgencia Inmediata

El caso de uso “generacion” figura 3.5, detalla como se va a llevar a cabo la
creacion del memorandum, como va hacer el proceso de firma, asi como
también la manera en que se va a llevar a cabo el almacenamiento del mismo.

g=includess= - _ A ~
- Almacenamiento objeto inicial p)

Generacidn

Usuario
Figura 3.5 Diagrama Caso de Uso Generacién

Caso de Uso GENERACION

Accion Accion “generacion”

Descripcién El caso de uso generacién permite la creacion del memorandum
Esta accion permitira al usuario llenar el memorandum establecido en
la plantilla

Precondicidn El usuario debera estar dado de alta en el sistema.
El usuario debera estar logado en el sistema.
Los requisitos basicos que debera contener la plantilla para el
memorandum son:

* leyenda memorandum

e formato fecha

e servidor a quien va dirigido, precedido por la expresion
“Para’”

* puesto del servidor a quien va dirigido

* nombre del que suscribe el memorandum, precedido por la
expresion “De:”

* puesto de quien emite el memorandum

e redaccion en forma breve

e al término del memorandum se anota la expresion
“Atentamente.”

* las abreviaturas c.c.p. (con copia para)

* numero de consecutivo, con las siglas del departamento y el
afio. (el numero de consecutivo debera contener las primeras
siglas del nombre del departamento, mas el numero
consecutivo del memorandum, mas los dos ultimos digitos
del aino correspondiente, separados por una diagonal)

Secuencia normal Paso Accién
1 El usuario llena la plantilla del memorandum a
generar.
2 El usuario guarda dicha informacién en el sistema, de
manera temporal
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3 El usuario puede suspender el envié del
memorandum y guardarlo para su posterior envié. En
este caso el memorandum queda en estado de
borrador.

4 El usuario solicita la accién de firmar, el sistema
despachara una aplicaciéon que realice el proceso de
firmado. Esta aplicacién estara inicializada con la
informacion del memo a generar que incluya el
contenido del mismo remitente y destinatario.

5 Una vez que la aplicacién se ejecuta en el ambiente
local, esta solicitara la llave privada del usuario y
procedera a generar la firma digital inmediatamente,
eliminando de manera segura la copia de la llave
privada del usuario.

6 Una vez que el memorandum se encuentra firmado,
este sera enviado de regreso al sistema para su
almacenamiento y referencia al destinatario como
mensaje nuevo.

7 Una vez que la aplicacion local obtenga el acuse de
recibo de parte del sistema, la aplicacion debera
blanquear datos sensibles (borrado seguro) vy
procedera a destruirse.

Postcondicion El usuario es responsable del contenido del memorandum que
genero.

Frecuencia esperada Cada vez que el usuario requiera llevar a cabo la generacion de un
memorandum.

Importancia Indispensable para la comunicacién entre los usuarios en cuanto a

los memorandums generados.

El caso de uso “envio” figura 3.6, muestra como se va a llevar a cabo el envio
del memorandum, asi como los operadores que podran hacer dicha accion.

i) L L Envio

Usuario

Figura 3.6 Diagrama Caso de Uso Envio

Caso de Uso ENVIO

Accién l. Accioén “envio”

Descripcién Esta accion permitira el envio del memorandum
Precondicion El usuario debera estar dado de alta en el sistema.

El usuario debera estar logado en el sistema.
El usuario debera contar con un memorandum ya generado.

Secuencia normal Paso Accién
1 El usuario ingresa los datos del destinatario a quien
va dirigido el memorandum.
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2 El sistema pregunta al usuario si los destinatarios son
los correctos. Excepcion ENVIO

3 El usuario solicita mediante la accidn directa enviar
Postcondicion Es responsabilidad del usuario que envia el memorandum del
contenido del mismo.

Excepciones Excepcidén envio

Paso Accién

1 El usuario puede corregir al destinatario.

Frecuencia esperada Cada vez que el usuario requiera llevar a cabo el envio de un
memorandum

Importancia Indispensable para la comunicacién entre los usuarios

El caso de uso “recepcion”, muestra como se va a llevar a cabo la recepcion
del memorandum, asi como los operadores que podran hacer dicha accion.

<< B T = T
CA) 1 1 Recepcidn ln_clyele_ Repositorio del objeto final )
Usuario
Figura 3.7 Diagrama Caso de Uso Recepcion
Caso de Uso RECEPCION
Accion l. Accion “recepcion”
Descripcién Esta accion permitira al usuario recibir el memorandum que le ha sido
enviado.
Precondicidn El usuario debera estar dado de alta en el sistema.
El usuario debera estar logado en el sistema.
La recepcion identifica al remitente y el titulo del memorandum para
proceder a su recepcidn o incorporase a una lista de pendientes.
Secuencia normal Paso Accién
1 Al usuario le llegara un mensaje de que tiene un
memorandum pendiente de leer.
2 Si el usuario desea en ese momento leer el
memorandum solicitara la accién directa de leer
3 Si el usuario no desea leer el memorandum en ese
momento, este quedara en un status pendiente de
leer.
4 Cuando el usuario desee leer el memorandum se
procede la accion recepcién punto 2
Postcondicion El memorandum se almacena en un repositorio del objeto final.
Si el memorandum es privado el usuario receptor debera contar con
su llave privada para poder leer el memorandum
Frecuencia esperada Cada vez que el usuario reciba un memorandum
Importancia Indispensable para la comunicacién entre los usuarios
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El caso de uso “busqueda” figura 3.8, detalla como se va a realizar la
busqueda de un memorandum, asi como también las acciones que a partir de

esta resulten.

.'-’F’
-

=z<includes> .~

- —_— —-_,_.'\
Consulta Documentos ]
-

=" === B S "
O 1 1 . - ——
/\ Blsqueda __==include==

Usuario ~~._<<incl@e=> Recuperacién del objeto final D)

—

Figura 3.8 Diagrama Caso de Uso Busqueda

Caso de Uso BUSQUEDA
Accion I. Accion “busqueda”
Descripcién La busqueda permitira al usuario el reenvio, consulta, recuperacion e

impresion del memorandum deseado.
Esta accién permite al usuario realizar una busqueda especifica o0 no
de un memorandum.

Precondicién Que el memorandum a buscar tenga el tiempo de vigencia
establecido por cada area para ser guardado en sistema
Secuencia normal Paso Accién
1 El usuario puede realizar la busqueda de algun
memorandum en especifico por el numero de folio.
2 El usuario puede realizar la busqueda de algun
memorandum no especifico haciendo una consulta
ya sea por:

e Dia/Mes/Afio en que se elaboré el
memorandum o en que fue recibido

* Mes/Afio en que se elaboré el
memorandum o en que fue recibido

* Afo en que se elaboré el memorandum o
en que fue recibido

e Persona a quien fue dirigido

* Persona quien fue el remitente

e Por palabras clave que contenga el

memorandum.
3 El usuario selecciona la opcion de buscar.
4 El sistema muestra una pantalla donde puede

ingresar la informacién a buscar ya sea especifica
0 no especifica.
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Postcondicion

Si no existen los datos a buscar, o existen mas de 2 documentos con
el mismo nombre, pueden ocurrir las siguientes acciones

Excepciones

Excepcion BUSQUEDA

Paso Accion
1 No existe el memorandum con ese nombre.
2 Si existe mas de 1 memorandum con ese nombre, el

sistema mostrara una lista de los memorandums
encontrados y los mostrara.

Frecuencia esperada

Las veces que sean necesarias

Importancia Indispensable para la localizacion y/o ubicacidon de un memorandum

Urgencia Inmediata cuando no se tiene una sesion establecida previamente o
en el caso de que ésta haya caducado.

Comentarios Se debe disenar una base de datos o repositorio

Caso de Uso BUSQUEDA
Accion I.  Accion “REENVIO”
Descripcién Esta accion permitira el reenvio del memorandum que se recibié o se

busco y se encontré con éxito.

Precondicion

El usuario debera estar dado de alta en el sistema.

El usuario debera estar logado en el sistema.

El usuario debera contar con un memorandum seleccionado para
poderlo reenviar.

Secuencia normal

Paso Accién

1 El usuario ingresa al sistema seleccionando la opcion
de busqueda mediante los pasos de la accion 1
“busqueda”.

2 El sistema pregunta al usuario si los destinatarios son
los correctos. Excepcion ENVIO

3 El usuario solicita mediante la accidn directa reenviar

Postcondicion

Es responsabilidad del usuario que reenvia el memorandum del
contenido del mismo.

Excepciones

Excepcidén envio

Paso Accion

1 El usuario puede corregir al destinatario.

Frecuencia esperada

Cada vez que el usuario requiera llevar a cabo el reenvié de un
memorandum

Importancia

Indispensable para la comunicacién entre los usuarios

Caso de Uso BUSQUEDA
Accion I.  Accion “CONSULTA”
Descripcién Esta accion permitira la consulta del memorandum

Precondicion

El usuario debera estar dado de alta en el sistema.
El usuario debera estar logado en el sistema.

Secuencia normal

Paso Accion

1 El usuario ingresa al sistema seleccionando la opcién
de consulta memorandum.

2 El sistema pregunta al usuario los datos para generar
la consulta del memorandum.

3 El usuario solicita mediante la accion directa
consultar, si los datos son incorrectos o no existen.
Excepcion CONSULTA

Excepciones

Excepcidén envio

Paso | Accién
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1 | El usuario puede corregir al destinatario.

Frecuencia esperada

Cada vez que sea necesario realizar una consulta

Caso de Uso BUSQUEDA
Accion I.  Accion “RECUPERACION”
Descripcién Esta accidon permitira la recuperacién del memorandum recibido o

almacenado en el sistema

Precondicion

El usuario debera estar dado de alta en el sistema.
El usuario debera estar logado en el sistema.

Secuencia normal

Paso Accién

1 El usuario ingresa los datos a recuperar del
memorandum ya buscado.

2 El usuario solicita mediante la accion directa de
recuperacion.

Frecuencia esperada

Cada vez que el usuario requiera llevar a cabo la recuperacién de un
memorandum

Caso de Uso BUSQUEDA
Accion I.  Accién “IMPRESION”
Descripcién Esta accion permitira la impresion del memorandum

Precondicion

El usuario debera estar dado de alta en el sistema.
El usuario debera estar logado en el sistema.
El usuario debera contar con un memorandum ya generado

Secuencia normal

Paso Accién

1 El usuario ingresa al sistema para hacer la solicitud
de imprimir un memorandum.

2 Si el memorandum es privado. Excepcion
IMPRESION

3 El usuario solicita mediante la accion directa imprimir

Postcondicion

Es responsabilidad del usuario que solicita la impresion del
memorandum del contenido del mismo.

Excepciones

Excepcion IMPRESION

Paso Accion

1 Si el documento a imprimir es privado, sera necesario
que el usuario tenga la llave privada para poder
solicitar la accion de imprimir.

Frecuencia esperada

Cada vez que el usuario requiera llevar a cabo la impresion de un
memorandum

Importancia

Indispensable para contar con la presencia fisica de un
memorandum.

El caso de uso “setup” figura 3.9, se utilizara para hacer las configuraciones

necesarias que el sistema requiera.

Administrador

Figura 3.9 Diagrama Caso de Uso Setup
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CAPITULO IV
WORKFLOW DEL ANALISIS Y DE DISENO

4.1 El Workflow del Analisis.

Durante el desarrollo del Workflow del analisis, se extraen las clases para obtener
una comprension mas profunda de los requisitos. También se plasman los diagramas
de secuencia para comprender la interaccion de un conjunto de objetos en una

aplicacion a través del tiempo.

Una vez comprendidos los requisitos , se plasman en los diagramas de clases y de

secuencia, con la finalidad de proponer un disefio para la arquitectura del sistema.

Fases

r
rlnicio IILEIaboracién Construccion|| Transicion

TN ’—\_‘
Workflow del analisis T N S
Realizar el modelado funcional inicial — ~—
Realizar el modelado de clases inicial T S

Realizar el modelado dindmico inicial e
veu | 4 r
Iterafm:m Elab #1 || Elab #2 onst | [Const{} Tran Tran
reeliminar #2 #N #1 #2
lteraciones

Figura 4.1 Diagrama RUP del Workflow del analisis.
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4.1.1 Extraccion de las clases entidad.

La extraccién de las clases entidad véase, figura 4.2, consiste en tres pasos

que se llevan a cabo de manera iterativa y por incrementos.

* Modelado funcional.- en él se presentan los escenarios de todos los
casos de uso.

* Modelado de clases.- En él se determinan las clases y sus atributos,
luego se definen las interrelaciones e interacciones entre las clases. Se
presenta esta informacién en forma de un diagrama de clases.

* Modelo dinamico.- Se determinan las operaciones realizadas por o con

cada clase o subclase.

r Realizar el modelado funcional inicial
r Realizar el modelado de clases inicial
r Realizar el modelado dinamico inicial

¢ Las clases son
satisfactorias?

r Refinar el modelado funcional
' Refinar el modelo de clases
[ Refinar el modelado dindmico

Figura 4.2 Diagrama de extraccion de la clases entidad.
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El resultado obtenido de la extraccion de clases para el disefio del sistema de
gestion de memorandums electronicos, se muestra en el siguiente diagrama
de clases, figura 4-3. Llamamos como clase principal a “sesién”, ya que de
esta clase se van a deslindar la clase usuario, almacén, interfaz, dispatch y
man, dentro de las cuales se plasman los requisitos funcionales que se

obtuvieron en la fase del workflow de los requisitos.

En la clase “usuario” se establece que va a hacer uso de otras clases como lo
son: la clase “cuenta”, “contrasefia” y “pregunta clave” ya que estas
contemplan parte del control de acceso que se va a tener en el sistema, en
donde los usuarios van a tener un identificador de usuario y una contrasefia

para poder ingresar al sistema.

Por otra parte también en la clase de “usuario” se deslindan otras clases mas
como lo son: clase “perfil”, “rol”, “permisos”, estas se enfocan hacia la parte de
permisos que van a tener los usuarios en el sistema segun su perfil. El
conjunto de estas nos lleva a la clase “coleccion de usuarios”, que es donde
se va a tener el repositorio de los usuarios que fueron dados de alta en el

sistema.

En la clase “interfaz vista”, “vista” y “elementos” van actuar en el sistema como

un generador de interfaces para tener una interaccion cliente-sistema.

En la clase “almacén” va almacenar los memorandums que fueron creados

como se plasma en la clase “memo clear” y “memo signed”.

La clase “man” va a actuar como transaccional, ya que para que un usuario
del sistema quiera efectuar alguna accion, ésta clase tiene que pedir a la clase
“coleccion de usuarios” y/o a la clase “almacén” los datos necesarios para la

ejecucion de la accion solicitada.
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4.1.2 Diagramas de Secuencias

Retomando lo mencionado en el capitulo Il, los diagramas de secuencia
contienen detalles de implementacion del escenario, incluyendo los objetos y
clases que se usan para implementar el escenario y mensajes intercambiados

entre los objetos.

Se podria decir que, se examina la descripcidon de un caso de uso para
determinar qué objetos son necesarios para la implementacion del escenario.
Si se dispone de la descripcion de cada caso de uso como una secuencia de
varios pasos, entonces se puede "caminar sobre" esos pasos para descubrir

qué objetos son necesarios para que se puedan seguir los pasos.

Un diagrama de secuencia muestra los objetos que intervienen en el escenario
con lineas discontinuas verticales, y los mensajes pasados entre los objetos

como flechas horizontales.

En los siguientes diagramas de secuencia de nuestro caso practico, se
muestran los objetos que intervienen y los pasos o camino a seguir, para que

se pueda realizar cada accion.

Para poder llegar a estos diagramas de secuencia se examino la descripcion
de un caso de uso (presentados en el capitulo Ill), y asi determinar qué

objetos eran los necesarios para la implementacion del escenario.
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Como por ejemplo, en este primer diagrama de secuencia llamado “alta” figura
4.4 nos muestra los objetos que intervienen (operador, sesion, interfaz de

usuario, coleccion de usuario y man), y los pasos que se tienen que seguir

para que se pueda realizar esta accion.

ALTA EN EL SISTEMA

. Interfaz de Coleccion de )
Operador Sesion USUAro usuario Almacén MAN
I I ! 1 |
. : 1 1
Interaccion ) Logeo i ! !
i I
1 1
I I
. Autentica :
| i
1 1
b Autentica sesion i
5 : |
i Inicia Sesion | :
( : | |
I 1
! 1 |
1 1
1 I
I |
Despliega bienvenida ' '
: i i
Comando Alta ! : :
EEE— .

[ Valida Perfil | | .

[l | | L
: 1 1
I I
! ! Genera Vista !
1 1
1 1
1 I
Envia vista ! !
i | |
! 1 1
go () Alta ! ! !
: 1 1
f 1 1

! 1 | ‘
! 1 1
: 1 1
| '»  Nuevo Usuario |
7 ]
! 1
i, AddDone !
1
| l
Despliega Confirmacion i |
N . ! !
: 1 1
g 1 1

Usuario Agregado * ' ~
7

Figura 4.4 Diagrama de secuencia Alta en el Sistema
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En este diagrama de secuencia “Login”, figura 4.5 se plasma los pasos a

seguir para que el operador se pueda dar de alta en el sistema.

LOGIN
” Interfaz de Coleccion de .
Operador Sesién . ) Almacén MAN
usuario usuario
N i i i
1 1
Interaccién t !
Logeo H i
1
i
Autentica i
Inicia sesion

Genera sesion

Despliega bienvenida

Figura 4.5 Diagrama de secuencia Login

El diagrama de secuencia, figura 4.6 representa los pasos a seguir para el

Desbloqueo de Contrasefia.

DESBLOQUEO DE CONTRASENA

Operador Sesioén Interfa; de Colecmo.n de Almacén MAN
usuario usuario

Interaccion

1
Accion desblogueo de ¢ontrasefia
1

1
2 Genera la paritalla de pregunta secreta
N

k Pide id de usuario |y jpregunta clave

Valida Datos

Blanquea

Done
Comando Alta

Genera Vista

Pide nueva contrasefia

1
Actualizacion de conftrasefia

T
1
1
1
,_Almacena nueva contrasefa
|
'
'
1
1
1

A----

Figura 4.6 Diagrama de secuencia Desbloqueo de Contrasefia.
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El diagrama de secuencia, figura 4.7 representa los pasos a seguir para la

Modificacion de Contrasena.

MODIFICACION DE CONTRASENA

y Interfaz de Coleccion de .
Operador Sesion . . Almacén MAN
usuario usuario
= = | | |
I | | I
I I | I
Interaccion | ! ! :
comando ! Valida Perfil 1 ! \
modificacion ! ! !
I I I
| Genera Vista;modificacion de contrasefial
: : :
| I |
Pide id de usuarip y contrasefia actual | ! |
: : : |
I I I I
I I 1 I
! Valida Datos ! ! ),L
I I
I
! Permiso ﬁassword
I I I
1 I I
| I |
| Generg Pantalla de condicin |
I : I
| I |
n ~ I
Pide contrasefip nueva : : I
T I I I
: | Autentica ! :
I | | I
| | | |
/}Imacena modificacion de lefa contrasefia ] !
| I |
I I I
: Genera:pantalla de confirmacion |
| l i
| I |
| I |
Pide confirmagion de contrasefia ! ! !
| : |
I I I
I | I
Almacena la confirrpacién ! <
|
I

|
|
|
I
I

|
 Actualizacion de modificacion de contrasefia

)

Figura 4.7 Diagrama de secuencia Modificacion de Contrasefia.
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El diagrama de secuencia, figura 4.8 representa los pasos a seguir para la

Suspension de Usuario.

SUSPENSION DE USUARIOS
. Interfaz de Coleccion de ,
Operador Sesion . . Almacén MAN
usuario usuario
| | | |
M M | | | |
| | | |
| | | |
Comando | | | |
_wmﬂm_) ! Valida perfil 1 |
i | |
| | |
: | Genera Vista :
I/ | |
IS T T
| | | |
| | | :
Manda vistal 4l operador : : | |
i | | |
[ | | |
ol I | | |
suspension : : | |
! ' Ingresa datos : !
i I i
| | |
| | |
: ¢ Suspendst usuario
I h) | |
| | |
: | |
| I done |
| | \
| I I /
| | |
| | |
| | CeneraVista |

Despliega panfirmacion

L4

Figura 4.8 Diagrama de secuencia Suspension de Usuarios.
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El diagrama de secuencia, figura 4.9 representa los pasos a seguir para el

Reset de Contrasena.

RESET CONTRASENA
g Interfaz de Coleccion de .
Operador Sesion . : Almacén MAN
usuario usuario
T 1 [} |
: | | |
Comando reset | ! ! \
|
. ! : I
! | 1 |
: | 1 |
| Valida perfil ! | .
v | [ 4
I | |
[} | |
| | |
¢ | Genera vista : :
> : | I
I | I
' Iy | 1
Manda vista|d| operador e Sesmn: ! |
| | I
|
. ! } :
: | 1 1
Go () reset | ! | :
; : | |
. ! | I
! Valida Usario | | J
! ! ! ‘
| | |
! 0 Valida Usuario a resetear
. b I
| |
|
! Genera Pantalla b Reset Usuario
: I I
I I |
Q I I |
( esp Ega 0 ] I |

Figura 4.9 Diagrama de secuencia Reset Contrasefia.
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En este diagrama de secuencia llamado “generaciéon” figura4.10, nos muestra
los objetos que intervienen (operador, sesioén, interfaz de usuario, coleccion de

usuario, almacén y man), y los pasos que se tienen que seguir para que el

usuario pueda generar un memorandum dentro del sistema.

GENERACION
Operador Sesion Interfazl de Colecmop de Almacén MAN
usuario usuario i

Comando guardar S . i i
Valida peticion I 3

i | L

| Consdlta Perfi

’T Validacion a

L

Nuevo Memorandum

Done objeto

Figura 4.10 Diagrama de secuencia Generacion.
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T P
1
1
Llena nuevo :
i |
( Llena memorg jdum formulario i i
T 1
| : |
I | 1
I | |
1 1 I I
Guardar ) : : :
I 1 1 I
I 1 I I
! Guarda Me»:noréndum . . !
] ] ] L
1 I 1
1 I I
\ ' : Save it
Pide confirm| }ién de contrasefia ! ! .
| i i
| ! Done objeto !
: l
I I
1 1
I/ ]
T |
I
I




En este diagrama de secuencia llamado “firma de memorandum” figura 4.11
para que se pueda mandar a pedir la accién de firmar, es necesario que con

anterioridad se haya generado un memorandum.

Para que se pueda llevar a cabo esta accion es indispensable que exista un
modulo de dispatch (despachador de firmas) y otro llamado firmador (este

ultimo no esta considerado dentro del sistema), como se muestra en el

diagrama.
FIRMA DE MEMORANDUM
- Interfaz de Coleccion de .
Operador Sesion . ) Almacén MAN DISPATCH
usuario usuario
A | i | i i
Comando | i i i i
i | Valida perfi i i ] i
| i i i
| 1 I 1
| | I 1
! ! Consulta ! !
1 1 | 1
1 T T 1
I I I 1
| . ! |
i | Firma i |
| | | i
. | | I 1
Firmador ! i ] Enviapeficien ~_1
i | l .
1 I 1 1 !
I 1 1 1 1
i ' Memo clear 0 0 '
I
i objeto i i i i |
1 1 1 1 ! !
1 1 I 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
llave I ! ' : i
1 1 1 I 1
| 1 | | ! I
1 1 1 1 ! !
. _Estarsin llayg ! ! ! g !
1 1 I I 1
1 1 1 | 1
1 1 1 : :
i Enviaa despach: memorandums firmados 1 0 1
1 1 1
! | | | i
0 1 1 1 |
i I I |, Amacena !
! 1 1 A T
1 | | h 1
: | | | :
i L U g Acuse de recibo : i
Jrd !
N

Figura 4.11 Diagrama de secuencia Firma de Memorandum.

Para que las acciones de los siguientes diagramas de secuencia (envio,
reenvio, busqueda, recuperacién), se puedan llevar a cabo es necesario que

haya un memorandum ya creado.
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El diagrama de secuencia, figura 4.12 se representa los pasos a seguir

proceso envio.

para el

ENViO
. Interfaz de Coleccion de .
Operador ‘ Sesion ‘ | X . Almacén MAN
usuario usuario
= = T T T
Comando H
envio Valida perfil :

Genera Vista

Manda vista al pperador ‘

Go() envio

' ]
' ]
' '
' ]
T 1
' '
' ]
' ]
T T
' '
' '
' '
' '
' '
' '
' ]
'
' ]
' '
' '
' '
'
'

|
Busca usualios

X
Manda usuarios
h

T
'
'
1 enviar

done '

Genera Vista

Despliega corffirmacion

Figura 4.12 Diagrama de secuencia Envio

El diagrama de secuencia, figura 4.13 representa los pasos a seguir para el
reenvio.
REENViO
Operador Sesién '”azrjzfige Cofsclf;‘;';de Almacén MAN
Comando i

j
:

reenvio ; Valida perfil
T
i
i
i

Genera Vista

Manda vista al pperador

Go() reenvio

'
Busca usuatios

X
Manda usuarios '
v

T
'
'
H enviar

done

Genera Vista

Despliega corffirmacion

Figura 4.13 Diagrama de secuencia reenvio
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El diagrama de secuencia, figura 4.14 representa los pasos a seguir para la

Busqueda.
BUSQUEDA
Operador Sesioén Inten‘az. de COIeCC'O.n de Almacén MAN
usuario usuario
Comando ‘:

H
H

busqueda | Valida perfil
)
H
H
H

= Genera Vista

Manda vista al opgrador

Go() busqueda

'
Valida datos de bursqueda
T

Busca

Manda busqueda

Genera Vista

Despliega busqueda

Figura 4.14 Diagrama de secuencia Busqueda.

El diagrama de secuencia, figura 4.15 representa los pasos a seguir para la

Recuperacion.
RECUPERACION
Operador Sesién Interfazl de Colecmo_n de Almacén MAN
usuario usuario
Comando 1
recuperar Valida perfil 1

Genera Vista

Manda vista al opgrador

Go() recuperar

7

Valida datos de reicuperacion

Recupera objeto

Manda objeto

Genera Vista

Despliega busqueda

Figura 4.15 Diagrama de secuencia Recuperacion.
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4.2 El Workflow del Disefo

4.2.1 Arquitectura de los componentes

La arquitectura proporciona el vinculo entre la extraccion de las necesidades

del cliente, los componentes con los que dispone y su implementacion.

En el diagrama de arquitectura propuesto, figura 4.16, se muestran los
componentes y su interrelacion; la aplicacion se ejecutara en un ambiente
web, por lo que uno de los requisitos para ejecutar el setup, es que los
equipos de computo cuenten con acceso a la Internet, el cual funcionara como
canal seguro de comunicacién, dichos equipos deberan contar con servicios

basicos de red (Internet), con los cuales si cuenta la ESIME.

El cliente ejecutara el sistema desde un equipo conectado a Internet, este

proceso incluye 3 componentes:
Sesion: Guardan el estado de las conexiones
Interfaz grafica de usuario: Mostrara la aplicacién para ejecucion del sistema.

Dispatch: Es una aplicacion generadora de firma digital que sera invocado solo

durante el proceso de firmado.

Al estar dentro de una sesion y de acuerdo a los procesos seleccionados

(casos de uso) se estara interactuando con:

Coleccion de Usuarios: Sera un repositorio en el cual se almacenen todos los

registros de usuarios

MAN.- Es un control de seguridad, que es un validador de transacciones.
Almacén.- Es el repositorio de memorandums

Estos componentes se propone que se encuentren almacenados en un

repositorio de datos sobre un servidor de aplicaciones.
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En el siguiente diagrama, figura 4.16 se resumen las actividades que se

desarrollaron durante el desarrollo de nuestro disefno.

Workflow
de los requisitos

Workflow
del andlisis

Workflow
del disefo

Fases

r Inicio rEIaboracién rConstruccién[ Transicion

Se determind y delimité

elalcance delproyecto.

Se determinaron
algunosrequisitos

Serealizaron
cuestionarios alas
areas estratégicas, se
analizarony se

Durante el proceso se
verificé quelos
requisitos no cambiaran
y que los procesos se

Severifico que el
disefio entregado
cumplaconlos
requisitos funcionalesy

preliminares. obtuvieron los requisitos | apagaranalos mismos. | nofuncionales.
funcionalesyno
funcionales.

Secomenzéarealizar | Enbasea los Serealizaron las Serealizan los

el analisis de las casos
de uso criticos
involucradosen el
proceso de gestion de
memorandums dentro

requerimientos
funcionales se
desarrollaron los casos
deusoy haciendouso
de estos se realizaron

correcciones
detectadas en cadauno
delos diagramas

cambios, sihay alguna
falla o cambio que
involucre el analisis.

l

dela organizacion. los diagramas de clases
y secuencia.

Serealizo un pre- Serealizo el Seentregauna Serealizan los
disefiodela refinamiento de la propuesta de cambios, sihay alguna
arquitecturabasadoen | arquitecturabasicade | arquitecturaterminada. | falla o cambio que
elanalisisde la acuerdoalos requisitos involucre el disefio.
estructuradela no funcionales
institucion. obtenidos.

Iteracion Const | Const | Const Tran Tran

Preeliminar I Elab #1 I Bab#2 § " L w2 | an #1 #2

Figura 4.16 Diagrama de Actividades Desarrolladas.
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CONCLUSIONES

Se logré disenar un sistema, con el cual el usuario es capaz de crear, intercambiar
memorandums electronicos mediante el uso de un método seguro, que permita
agilizar tanto el acceso como garantizar la autenticidad y la recuperacion de
memorandums almacenados. Esto gracias a que se proponen medidas de seguridad
como lo son un validador de transacciones (para prevenir que haya un manipulador
de secuencias) y el uso de la firma digital, asi como también hay que destacar que la

clave privada se queda temporalmente en el servidor y una vez firmado se destruye.

Se logré identificar y comprender los requerimientos para el procesamiento de
memorandums, asi como el comprender y aplicar las metodologias RUP y el

lenguaje de modelado UML

También se logré elaborar una propuesta para la arquitectura del sistema, en base a

los requisitos no funcionales, obtenidos durante el desarrollo de nuestro proyecto.

Como conclusiones finales del proyecto se puede decir que se obtuvieron
satisfactoriamente los resultados esperados, y se logré disefiar el sistema de gestion
de memorandums electronicos en la ESIME Culhuacan, con este nuevo disefio se
plantea agilizar el proceso de gestidon de los memorandums, asi como garantizar la

seguridad e integridad de los mismos.
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GLOSARIO

ASIMETRICO: Es un método criptografico que usa un par de claves para el cifrado

de mensajes.

AUTENTICACION: Es un método mediante el cual se asegura que los usuarios son
quién dicen ser, que el usuario que intenta realizar funciones en un sistema es de

hecho el usuario que tiene la autorizacidon para hacerlo.

CIFRADO: Es un método que permite implementar el servicio de seguridad de un

mensaje o de un archivo mediante la codificacion del contenido.
CONFIDENCIALIDAD: Proteccion de los datos contra la revelacion no autorizada.

CRIPTOGRAFIA: Es el estudio de técnicas matematicas relacionadas a los aspectos
de seguridad de la informacion como la confidencialidad, integridad de los datos,

autenticacion de la entidad, y autenticacion de origen de los datos.

FIRMA DIGITAL: Es un control criptografico primitivo, utilizado para garantizar

autenticacion, autorizacidn y no repudio ante una tercera entidad.
HASH: Funcion que comprime la informacion en bloques de longitud fija.

HADWARE: Es cualquier componente fisico tecnoldgico, que trabaja o interactua de

algun modo con la computadora.

MEMORANDUM: Escrito que se usa para intercambiar informacion entre diferentes

departamentos de una empresa.

METODOLOGIA: Ciencia de los métodos. // Manera de desarrollar un sistema de

informacion.

NO REPUDIO: Proteccion contra la interrupcion por parte de una de las entidades

implicadas en la comunicacion.
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PARADIGMA: Modelo 6 patréon // Se utiliza para referirse a un estilo de desarrollo de

sistemas informacion.

PRIMITIVAS: Son la funcion mas basica que compone un sistema criptografico.
RUP: Proceso Unificado Racional.

SI: Sistema de Informacion.

SIMETRICO: Es un método criptografico en el cual se usa una misma clave para

cifrar y descifrar mensajes.

SOFTWARE: Es todo programa o aplicacién programado para realizar tareas

especificas.
UML.: Lenguaje Unificado de Modelado.

WORKFLOW: Flujos de Trabaijo.

XOR: Es componente imprescindible en los circuitos sumadores de numeros

binarios, tal como los utilizados en las calculadoras electronicas.
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ANEXO

CUESTIONARIO PARA LA CEGET
AREA: Coordinacién de Enlace y Gestion Técnica
ENTREVISTADO: M. en C. Rosa E. Loya Lugo

CARGO: Jefa de la Coordinacién de Enlace y Gestion Técnica

1.- ¢, Qué es un memorandum?

Es el documento redactado en forma breve, relacionado con un asunto especifico, el

cual es emitido al interior de la unidad

2.- ¢Cuadles son los componentes basicos de informacién que contienen sus

memorandums?

* leyenda memorandum
* fecha

* servidor a quien va dirigido precedido por la expresion “Para”
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* puesto del servidor a quien va dirigido

* nombre del que suscribe el memorandum precedido por la expresion “De”
* puesto de quien emite el memorandum

* redaccion en forma breve

e al termino del memorandum se anota la expresion “Atentamente”

* las abreviaturas c.c.p.
3.- ¢, Cuentan con un formato especifico para la creacion de memorandums?
Si

4.- ;Coémo se desarrolla la emision, transmision, recepcion y acuse de recibo de los

memorandums?

Se elabora el memorandum, se envia con el mensajero al destinatario, se entrega y

el area sella de recibido
5.- ¢ Cualquier persona tiene facultad para firmar un acuse de recibo?
No, solo el personal adscrito al area correspondiente

6.- ¢Cudl es el proceso que se lleva a cabo para el proceso de archivo de

memorandums?
Los acuses se archivan de acuerdo al area que corresponden

7.- ¢Cualquier persona puede solicitar la consulta o duplicado de algun

memorandum?
No, solo el funcionario responsable del area

8.- ¢Los formatos que utilizan para la creacién de los memorandums, es autorizada

por alguna area en especifico?

No, es responsabilidad de cada area
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9.- ;Cuanto tiempo que lleva aproximadamente la creaciéon y entrega de un

memorandum?
Ambas acciones se realizan en forma inmediata

10.- ;,Qué tipo de informacién se considera confidencial y sea turnada bajo firma con

caracter de memorandum?

La informacién confidencial es aquella relativa a los datos personales y no se maneja
en formato de memorandum, de acuerdo a los Fundamentos de los Archivos y la

Administracion de documentos (IFAL).

11.- ¢ Los formatos que utilizan para la creaciéon de los memorandums, es autorizada

por algun area en especifico?

De acuerdo a las necesidades y la informacién que requiera se manejan dos tipos de
memorandums, el impreso y el electronico, por lo que no existe estimacion de la

cantidad usada

12.- Aproximadamente, ;Qué cantidad de papel es destinado anualmente para la

impresion de memorandums?

No se cuenta con desperdicio de papel ya que esta area los utiliza para borradores

de documentos.

Nota: Todo memorandum debe llevar un numero de consecutivo, con las siglas del

departamento y el afo, ejemplo del departamento de ingenieria en Computacion.
DIC/123/10

Donde DIC= Departamento de Ingenieria en Computacién

123= Al consecutivo del memo

/10= es el ano.
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Por ultimo es importante aclarar que el memo con la firma autégrafa original es
entregado al area “Para” y las areas con la leyenda c.c.p. (con copia para) se les

entregan los memos con facsimil y todos deberan ir sellados.

En todas las areas el personal secretarial lleva un listado que se conoce como
consecutivo de memos donde se escribe el nombre del area a donde va dirigida el
numero de consecutivo el asunto y la persona que lo elaboro, y de igual manera para
el acuse se tiene un formato con los mismos datos solo que ahora cambia el de la

persona que lo elaboro por el de la persona que lo recibi6.

CUESTIONARIO PARA JEFE DE OFICINA O REPRESENTANTE

AREA: Departamento de Investigacion.
ENTREVISTADO: Ing. Enrique Escamilla Hernandez.

CARGO: Jefe del Departamento de Investigacion.

1.- ¢Utilizan algun mecanismo de control e integridad de firma autdgrafa si es asi

cuales son?
Firma autdgrafa
2.- ;Conoce algun mecanismo de firma digital?

El que mas conozco es el de CONACyT, entre otros el CHASE, Bank of America y el

de la funcion publica.
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3.- Si es que conoce alguno de ellos... ;Qué tan confiable considera que sea utilizar

este mecanismo?
Considero que si han de ser muy confiables.

4.- ;Existe alguna figura del fascimil para la firma de los memorandums, si es asi,

cual es y como la manejan?

El fascimil solo se usa en copias, mas no en el original.

5.- ¢ Cualquier persona tiene facultad para firmar un acuse de recibo?

Si

6.- ,Se lleva algun registro de los memorandums enviados y recibidos?

Si, se lleva un numero consecutivo y se maneja en una bitacora.

7.-  Como identifica a la persona que hace entrega de los memorandums?
No se identifica, es indistinto.

8.- iComo se identifica a las personas que participan en la elaboracion de un

memorandum redactor, revisor, visto bueno y remitente?
No lo hay

9.- 4 Cuanto tiempo es almacenada la informacion?

No sé cuanto sea el tiempo.

10.- ;Se realiza alguna auditoria para garantizar la autenticidad de la informacion

contenida, asi como de la firma plasmada en los memorandums?

No.
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CUESTIONARIO DE TI
AREA: Unidad de Informatica
ENTREVISTADO: Miguel Angel Juarez Hernandez
CARGO: Jefe de la Unidad de Informéatica
1.- ¢ Sobre qué plataforma trabajan los equipos?
Windows
2.- ; Qué especificaciones de hardware tienen los equipos?
Intel Core Dos 3.0 GHz, 2GB en Ram, 250 GB
3.- ¢ Qué especificaciones de software tienen los equipos?
Windows XP, Windows Vista, Windows 7, Office 2007, Visual Studio
4.- ; Cuenta con alguna conexion a Internet?
Sl
5.- ¢ Qué tipo de conexiodn utilizan para Internet?
STMA1
6.- ¢, Con cuantos servidores de aplicaciones cuenta la red de la ESIME?
Uno (SAES)
7.- ¢ Actualmente se maneja alguna aplicacion de Intranet?
No
8.- ¢ Cual es el motivo de contar o no contar con ella?

No se ha planeado un proyecto en forma para implementarlo
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