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OBJETIVO GENERAL

Con la finalidad de tener un mejor servicio y mayor calidad en cuanto tecnologia se
refiere, Comisiébn Federal de Electricidad tiene en mente la aplicacion de una red
inalambrica la cual dara servicios a diferentes puntos de la empresa.

Esto es con el fin de tener resultados eficientes y seguros dentro y fuera de la
empresa.

Es importante que una empresa de clase mundial se encuentre a la vanguardia en
cuanto a seguridad se refiere y esto implica instalar un proyecto que de los resultados

esperados por el cliente, puesto que las necesidades son muchas y deben de cubrirse.
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INTRODUCCION.

Actualmente la tendencia del mercado informatico y de las comunicaciones
se orienta en un claro sentido: unificacion de recursos. Cada vez, ambos campos,
comunicaciones e informatica, se encuentran mas vinculados. Este aspecto es
una de las principales variables que determinan la necesidad por parte de las
empresas, de contar con proveedores especializados en instalaciones complejas,
capaces de determinar el tipo de topologia mas conveniente para cada caso, y los
vinculos mas eficientes en cada situacion particular. Todo ello, implica mucho

méas que el tendido de cables.

Se llama comunicacion inalambrica a aquélla que se lleva a cabo sin el uso
de cables de interconexion entre los participantes; por ejemplo, una comunicacion;
con teléfono movil es inalambrica, mientras que una comunicacion en un teléfono

fijono lo es.

No cabe duda que la tecnologia inaldmbrica esta ocupando rapidamente las
preferencias de todo tipo de usuarios. La telefonia mévil esta cada vez mas cerca
de convertirse en un sistema de comunicacién personal universal en el mundo
occidental, como en otras partes del mundo, ese es un pequefio ejemplo del

impacto que estan dejando las comunicaciones inalambricas.

Del mismo modo la tecnologia esta en las comunicaciones inalambricas
esta dentro de las redes que dan servicio desde simples hogares domésticos,
hasta grandes empresas e industrias. Asi como los avances en diferentes ambitos
de la vida de igual manera la tecnologia da cada vez da pasos agigantados y
firmes para dar un mejor servicio y mayor calidad en la transmision y recepcion de

datos.

Una caracteristicas de los dispositivos inalambricos es que tienen es que

son susceptibles de poder comunicarse entre si y, aunque también pueden



comunicarse por medio de cables, estos alcanzan su mayor potencial a través de

las comunicaciones inalambricas.

En este trabajo se muestra la instalacion de una red inaldmbrica en

Comision Federal de Electricidad.

En el capitulo |, a grandes rasgos se describen las alternativas de solucion
que se tomaron para poder decidir que tecnologia se utilizara en el proyecto, por

medio de un estudio realizado.

En el capitulo Il, se muestra la descripcion general de la tecnologia Wi-Fi, y

los protocolos con los cuales se maneja.

En el capitulo Ill, se trata de la propuesta, para el desarrollo del proyecto

desde su implantacion hasta su termino.

En el capitulo IV, es el de resultados, en el cual se da la informacion de
como estan trabajando los equipos y la respuesta de los usuarios con dicha

tecnologia.

En el capitulo V, es el de conclusiones donde se da el punto terminal del

trabajo, asi como las experiencias vividas en el.
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ANTECEDENTES

Surge la necesidad de instalar un proyecto nuevo en Comisién Federal de
Electricidad el cual consiste en implantar una nueva tecnologia en con junto con lo
que ya se tenia como estructura base. No se trata de que se eliminen los
elementos con los que se contaban y trabajaban. Mas bien consiste en
incrementar y mejorar el servicio.

De esta forma se trata de que haya mejor resultados y el cliente esté

satisfecho con el resultado de la solicitud.

Dentro de la empresa Comision Federal de Electricidad existe una red
estructurada, la cual da servicio a todos los usuarios de dicha empresa, ya sean
trabajadores de CFE u otro personal como son invitados, proveedores y personal

externo, dicho personal tiene la necesidad de utilizar un punto de acceso a la red.

Es importante mencionar que, dentro de la empresa Comision Federal de
Electricidad, la red interna esta disefiada para soportar los servicios requeridos por
el personal, lo que implica que en cada piso de cada edificio exista un cuarto de

comunicaciones donde se encuentra el equipo que soporta dichos servicios.

Dentro de los cuartos de comunicaciones se pueden observar los equipos con que

se cuenta, y los cuales no permitian identificar punto de red de los usuarios.

Se requiere de un servicio que proporcione la solucién al problema de proveer
comunicacién en diferentes salas u oficinas por medio de una red, pero no deben
de existir el tendido de cableado por fuera, y por norma no puede haber
determinada cantidad de puntos de acceso en un solo lugar; por ejemplo en un
auditorio donde se presenta una conferencia y se requiera que las personas en el
sitio se conecten a la red, no existiran 200 puertos fisicos para conectarse
simultAneamente. Este tipo de probleméatica se presenta y por esa razon se

requiere una solucién que cubra las necesidades presentadas, asi como garantia



de seguridad tanto a los equipos como a la informacion que se maneja

internamente.
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CAPITULO |

ALTERNATIVAS DE SOLUCION

La tecnologia da pasos agigantados en cuanto a comunicaciones se refiere,
y mas aun si son de la forma inalambrica, por esa razén se requiere de mayor

conocimiento en cuanto a los requerimientos utilizados.

Cada vez mas empresas se encuentran preocupadas por estar a la
vanguardia en comunicaciones y en Comision Federal de Electricidad, no es la
excepcion se este trabajando para alcanzarlo, sin embargo, cada dia los cambios
a nivel tecnoldgico son mas grandes y complejos, por esa misma razon, es
indiscutible que cada vez todas las pequefias y grandes empresas Yy/o
establecimientos se preocupen por dar una mayor calidad de servicio y mejor

cobertura de comunicaciones.

Cada vez se necesita mas precision y mejoramiento de los servicios que se
dan es cada lugar, y al mismo tiempo se puede verificar y comprobar el

funcionamiento adecuado de los servicios dados.

1.1 Tipos de redes de inaldmbricas de datos.

Es claro que las redes inalambricas es un avance de mucha importancia
para la tecnologia ya que da paso a nuevas estructuras, nuevas formas de enviar
y recibir informacion, pero lo mas importante es que estd dando resultados

sorprendentes para diferentes formas de comunicacion.



Por esta razon se realizo un estudio para tener un conocimiento mas amplio
acerca de las comunicaciones inalambricas el cual arrojo como resultado que

existen diferentes opciones para instalar una red inaldmbrica.

En este entorno, se denota que no es de extrafiar que el crecimiento de
tecnologias es cada vez mayor el numero de soluciones inaldmbricas: GSM
(Global System for Mobile communications, Sistema global para las
comunicaciones moviles’), UTMS (Universal Mobile Telecommunications System,
"Sistema universal para las telecomunicaciones méviles’), Wi-Fi (Wireless Fidelity,
‘Fidelidad inaldmbrica’), Bluetooth (tecnologia inalambrica que permite
intercomunicar equipos a una distancia de varios metros.), Dect (Digital Enhanced
Cordless Telecommunications ‘Es una tecnologia de radio para aplicaciones de
voz'), GRPS (General Packet Radio Service, ‘Servicio de comunicacién via
wireless’), 3G (tercera generacion), WiMax (Interoperatividad mundial para

accesos de microondas), etc.

La descripcion de algunas de ellas que se estudiaron, para la aceptacion

del proyecto son:

1.1.1 Redes inalambricas de area personal

Bluetooth

Bluetooth es una de las tecnologias de las redes inaldmbricas de area
personal mas conocidas. Al contrario que otras tecnologias esta no esta pensada
para soportar redes de computadoras, sino mas bien, para comunicar una
computadora o cualquier otro dispositivo con sus periféricos: un teléfono mévil con
su auricular, una PDA (Personal Digital Assistant, ‘Asistente Personal Digital) con

Su computadora, una computadora con su impresora, etc.



Las comunicaciones Bluetooth se llevan a cabo mediante el modelo
maestro/esclavo. Un Terminal maestro puede comunicarse hasta con siete
esclavos simultaneamente. No obstante, el maestro siempre puede suspender las
comunicaciones con un esclavo (mediante una técnica llamada parking) y activar
una nueva comunicacion con un nuevo dispositivo esclavo. Con este sistema un
maestro puede establecer comunicacién con un maximo de 256 esclavos, donde

sé6lo siete comunicaciones pueden permanecer activas simultdneamente

Bluetooth utiliza la técnica FHSS (Frequency Hopping Spread Spectrum,
"Espectro expandido por salto de Frecuencia’) en la banda de frecuencia de 2.4
GHz. Puede establecer comunicaciones asimétricas, donde la velocidad méaxima
en una direccién es de 721 Kbps y 57.6 Kbps en la otra, o asimétrica de 432.6
Kbps en ambas direcciones.

ZigBee

La aportacion fundamental de esta nueva tecnologia es que esta pensada
especificamente para aplicaciones dométicas, donde se ha considerado mas
importante el bajo costo de los dispositivos y bajo consumo de energia antes que
la velocidad de transmision. Esta velocidad esta comprendida entre los 20 y 250
Kbps.

Otra particularidad de ZigBee, es que se ha pensado para que pueda

operar en distintas bandas de frecuencia para las que no se necesitan licencias de

uso.
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DECT

El objetivo de la tecnologia DECT (Digital Enhanced Cordless
Telecommunications ‘Es una tecnologia de radio para aplicaciones de voz’) es
facilitar las comunicaciones inalambricas entre terminales telefénicos inalambricos.
Mediante esta tecnologia varios terminales telefénicos inalambricos pueden
compartir una misma linea telefénica, disfrutando ademés de ciertas facilidades
tipicas de una centralita.

DECT trabaja en una banda de frecuencias de 1.9 Ghz y utiliza la técnica
TDMA (time division multiple access ‘divide un canal de frecuencia de radio en
varias ranuras de tiempo’). La velocidad maxima actual a la que trabaja DECT es
de 2 Mbps con alcance de hasta 200 metros.

La mayor limitacion que presenta DECT ha sido, que solamente trabaja en
el rango de frecuencias de 1880 a 1900 MHz. Al tratarse de una banda que no es
de uso publico no esta disponible en todos los paises.

A pesar de que técnicamente DECT podria haber sido competidor de
Bluetooth o incluso de otros sistemas inalambricos de mayor alcance, como Wi-Fi,
el hecho que de que trabaje en la banda 1.9 GHz y que esté muy orientado a voz

le puso grandes limitaciones para competir con estas otras tecnologias.

Infrarrojo

La luz infrarroja es un tipo de radiacion electromagnética invisible para el
0jo humano. Los sistemas de comunicaciones con infrarrojo se basan en la
emision y recepcion de haces de luz infrarroja. La mayoria de los mandos a
distancia de los aparatos domésticos (television, video, equipos de musica, etc.)
utilizan comunicacién por infrarrojo. Por otro lado, la mayoria de las PDA (Personal
Digital Assistant - Asistente Personal Digital), algunos modelos de teléfonos
moviles y muchas computadoras portétiles incluyen un dispositivo infrarrojo como

medio de comunicacion entre ellos.
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La tecnologia de infrarrojos parece que ha encontrado su nicho en las
comunicaciones a muy corto alcance. Esto convierte a IrDA ofrece la ventaja
adicional de la seguridad, ya que las emisiones que hace infrarrojo se quedan en

un entorno mucho mas privado que las propagaciones de ondas de radio.

12



1.1.2 Redes inaldmbricas de area local

Wi-Fi (Wireless Fidelity)

Durante varios afos, las redes inalambricas de computadoras se llevan a
cabo utilizando soluciones particulares de cada fabricante. Estas soluciones,
llamadas propietarias, tenian el gran inconveniente de no permitir interconectar
equipos de distintos fabricantes. Cada fabricante desarrollaba su propia solucion y

la comercializaba por su cuenta.

En caso de las redes locales inaldmbricas, el sistema que se esta
imponiendo es el propuesto por la asociacion WECA (Wireless Ethernet
Compability Alliance, "Alianza de Compatibilidad Ethernet inalambrica’) vy
normalizado por IEEE con el estandar 802.11b. a estd norma se le conoce mas
habitualmente como Wi-Fi o Wireles Fidelity (‘Fidelidad inaldmbrica’).

Con el sistema Wi-Fi se puede establecer comunicaciones a una velocidad
maxima de 11 Mbps, alcanzandose distancias de hasta varios cientos de metros.
No obstante, mas reciente a esta tecnologia permite alcanzar los 22, 54 y hasta

los 100 Mbps (Mega bits por segundo).

HomeRF

A principios de 1999 HomeRF (una solucién de redes inalambricas para
hogares "inteligentes") saco la version 1.0 de su protocolo SWAP ("Protocolo de
acceso compartido inalambrico’). La version 2.0 salié en mayo del 2001.

SWAP trabaja en una banda de frecuencias de 2.4 GHz y permite
configuraciones de punto a punto y en red.

La version 1.0 permite transmitir datos a 1.6 Mbps y mantener hasta cuatro

comunicaciones duplex de voz. Tiene un alcance de unos 50 metros y una

13



potencia de transmision de 100 mW. Utiliza un protocolo similar a IEEE 802.11

para datos y otro similar a DECT para voz. La version 2.0 alcanza los 10Mbps.

HiperLAN

HiperLAN (‘Red de é&rea local de radio de alto rendimiento’). La primera
version de este estandar HiperLAN/1, trabaja en la banda de frecuencias de 5 GHz

y alcanza velocidades de hasta 24 Mbps.

HiperLAN/2 ofrece velocidades de transmision de 54 Mbps utilizando el
sistema OFDM (Multiplexado Ortogonal por Divisibn de Frecuencia). Las
frecuencia utilizadas son de 5.25 a 5.35 GHz para sistemas de interior a 200 mW
de potencia y de 5.47 a 5.725 GHz para sistemas de exterior a 1000 mW de

potencia.

1.1.3 Redes inalambricas de area metropolitana

LMDS

LMDS (es una tecnologia inaldmbrica via radio para comunicaciones entre
puntos fijos). Esto quiere decir que no es una tecnologia pensada para ser
utilizada por terminales en movimiento. El rango de frecuencias utilizado varia

entre 2 y 40 GHz dependiendo de la regularizacion del pais en que se utilice.

LMDS utiliza un transmisor central emitiendo su sefial sobre un radio de
hasta 5 kilbmetros. Las antenas de los receptores se sitlan generalmente en los
techos de los edificios para procurar una visibilidad directa con el transmisor

central.
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Un inconveniente de los sistemas LMDS es que no existe un estandar que

asegure la compatibilidad de los equipos de distintos fabricantes.

WiMax

WiMax (Interoperatividad mundial para accesos de microondas) es una
tecnologia de transmision inalambrica de datos que permite crear zonas de
accesos concurrentes de hasta 48 Km de radio a velocidades de hasta 70 Mbps

sin necesidad de visibilidad directa.

Uno de los mas grandes inconvenientes que ha tenido siempre WiMax era
que no permitia la movilidad. Sin embargo, en diciembre del 2005 qued6 aprobado
lo que se conoce como WiMax Mavil o 802.16e, el cual permite la utilizacion de

terminales en movimiento.

1.1.4 Redes inaldmbricas de area globales.

GSM

GSM (Global System for Mobile comunications, Sistema Global para
Comunicaciones Maviles) es una tecnologia estandarizada por el ETSI (European
Telecomunications Standards Institute, ‘Instituto europeo de estandares de
telecomunicaiones’).

GSM puede transmitir datos de 13 Kbps sin necesidad de utilizar modem.
Para conectar una computadora o PDA a un teléfono GSM, sd6lo hace falta un
cable adaptador y el software apropiado para cada equipo. Un modo especial de
transmision de datos que admite GSM es el envio y recepcion de mensajes cortos
de texto (hasta 160 caracteres) mediante el servicio SMS (Short Message Service,

“Servicio de mensajes cortos’) desde el propio Terminal de telefonia movil. Estos

15



mensajes pueden intercambiarse tanto con otros terminales moviles, como con

terminales de telefonia fija e Internet.

CDMA

CDMA (Code divison Multiple Access, ‘Acceso Multiple de Division de
Cdbdigo’) es una tecnologia desarrollada por la empresa Qualcomm. El gran mérito
de esta tecnologia es que supone una nueva forma de establecer comunicaciones
inaldmbricas multiusuario con un aprovechamiento de la capacidad seis veces
mejor que TDMA. CDMA estuvo lista en 1988, aunque, posteriormente, con la
ayuda de AT&T, Motorota y otros fabricantes, se desarrollé una nueva version dual
(analogica y digital) a la que se llamo 1S-95, y que ha sido la que se ha instalado
en diferentes paises. La primera implantacion de CDMA tuvo lugar en Hong Kong

en 1995, CDMA también ofrece el servicio SMS de mensajes cortos.

2.5G

Aunque los sistemas 2G (Es una tecnologia digital de telefonia maovil) tienen
ciertas capacidades de transmision de datos, fundamentalmente se trata de un
sistema que da soporte a servicios de voz. Para ofrecer servicios de datos, se ha
pensado en una nueva generacion de redes celulares, la tercera generacion o 3G.
No obstante, mientras se desarrolla convenientemente la tecnologia para poder
ofrecer servicios 3G, se ha creado una ampliaciéon de la tecnologia 2G a la que se
ha llamado 2,5G. Esta tecnologia de transicion afiade nuevas capacidades de

transmision de datos a la infraestructura de la red celular existente.

16



3G

3G (Formato contenedor de multimedia definido por Third Generation
Partnership Project)

En el paso de las redes celulares analégicas a las digitales, cada una de las
tres regiones importantes desde el punto de vista del desarrollo tecnolégico de la
tecnologia celular (Europea, Norteamérica y Asia) tomaron caminos distintos.
Incluso dentro de cada una de las regiones ha habido variaciones. En cualquier
caso, es evidente que lo ideal seria que la tercera generacion (3G) se afrontara
con el objetivo de conseguir un sistema global comun. No obstante, conseguir esto
es extremadamente complicado debido a los diferentes intereses econdmicos,

politicos y regulatorios que tiene cada parte.

Se puede decir que la tecnologia celular de tercera generacion comenzoé en
1985 cuando la UIT (Union Internacional de Comunicaciones) anuncio su iniciativa
de crear un nuevo sistema de comunicaciones méviles al que le llamé FPLMTS
(Futuro sistema de comunicaciones moviles terrestres). Esta iniciativa se concret6
en 1996 con la creacion de IMT2000 (Comunicaciones moviles internacionales). El
numero 2000 se le puso porque se esperaba que la nueva tecnologia estuviera
lista para la primera década de este nuevo milenio y porque la banda de
frecuencia asignada era 2GHz.

4G

Evidentemente la evolucion es imparable. La tercera generacion no esta
todavia bien introducida en el mercado, sin embargo, los desarrolladores de
tecnologia estan continuamente trabajando en nuevos estandares que permitan ir

mas alla. Las caracteristicas que se estan considerando son las siguientes.
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¢ Velocidades de bajada de 100Mbps y velocidades de subida de 50Mbps por
cada 200MHz del espectro de frecuencia.

e Al menos 200 usuarios activos por cada célula de 5SMHz.

e Tiempos de latencia menores de 5ms.

e Ultilizacion flexible de bandas de frecuencia (entre 1,25MHz y 20MHz).

e Tamafio optico de las células de 5Km, pudiendo alcanzarse los 100Km con
una respuesta aceptable.

e Coexistencia y transparencia en otros estandares (GSM/GPRS o UMTS).

Adicionalmente, una caracteristica de las redes 4 G va a ser que estén

basadas, fundamentalmente, en el protocolo IP.

1.2 Opcidn elegida

Dentro del estudio realizado se pudo comprobar y verificar los diferentes
servicios y aplicaciones que cada una de las tecnologias de comunicacion
inaldmbrica ofrecen, como hemos visto anteriormente, existen muchas tecnologias
distintas de comunicaciones inaldmbricas. Muchas de estas tecnologias son
complementarias, pero otras dan respuesta a una misma necesidad y, por lo tanto,
compiten entre ellas por ser las favoritas del mercado. Sin embrago, es
importante mencionar que se depuran muchas de estas tecnologias en nuestro
caso, puesto que el proyecto requiere la aplicacion de una tecnologia de redes de
area local inalambricas que permita trabajar en la instrumentacién del proyecto,
del tal forma que el resultado proporcione la certeza de que la instalacion sea con
la tecnologia adecuada, por esta razén Wi-Fi se ha convertido en un estandar,
ganando la batalla a HomeRF y HiperLAN.
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El estudio considera que el desarrollo de cinco caracteristicas basicas que
requieren dichas redes de area local, debe ser alto para ser susceptibles de

utilizarse como solucién. Estas caracteristicas son:

e Normalizacion
e Regularizacion
e Tecnologia

e Servicios

e Precio

Wi-Fi se posiciona mejor que el resto en la mayoria de estos puntos

presentados en la tabla 3.1:

Caracteristicas Wi-Fi HiperLAN HiperRF
Normalizacién Alto Alto Bajo
Regularizacion Alto Medio Alto
Tecnologia Medio Alto Alto
Servicios Alto Medio Medio
Precios Alto Bajo Bajo

1.1 Tabla comparativa

Con las caracteristicas reunidas y la comparacion de las tres posibles
tecnologias que se pueden utilizar dentro del proyecto se puede decir que Wi-Fi,
es la que mejor redne los requisitos y las caracteristicas apropiadas para el
proyecto. De esta forma podemos decir que, la tecnologia dia con dia evoluciona
rapidamente y los cambios en el ambito de las comunicaciones inaldmbricas
también.

Por esa razon se realizé el estudio de toda la gama de tecnologia de
comunicaciones inalambricas, de esta forma verificamos que estas se clasifican en

diferentes grupos como son: Redes inalambricas de é&rea personal, Redes

19



inalambricas de area local, Redes inalambricas de area metropolitana y Redes

inaldmbricas globales.
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CAPITULO Il

MARCO TEORICO

2.1 Introduccidn

Los sistemas de cableado estructurado constituyen una plataforma
universal por donde se transmiten tanto voz como datos e imagenes y constituyen
una herramienta imprescindible para la construccion de edificios modernos o la
modernizacion de los ya construidos. Ofrece soluciones integrales a las
necesidades en lo que respecta a la transmision confiable de la informacién, por

medios soélidos; de voz, datos e imagen.

Las caracteristicas del sistema de cableado estructurado ofrecen tres

ventajas principales al duefo o usuario:

o Debido a que el sistema de cableado es independiente de la
aplicacion y del proveedor, los cambios en la red y en el equipamiento
pueden realizarse por los mismos cables existentes.

o Debido a que los outlets (salidas para conexion) estan
cableados de igual forma, los movimientos de personal pueden hacerse sin
modificar la base de cableado.

o La localizacién de los hubs y conmutadores de la red en un
punto central de distribucion, en general un closet de telecomunicaciones,
permite que los problemas de cableado o de red sean detectados y aislados

facilmente sin tener que parar el resto de la red.

Resefia de Cableado Estructurado:

El cableado estructurado consiste en el tendido de cables en el interior de

un edificio con el proposito de implantar una red de area local. Suele tratarse de
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cable de par trenzado de cobre, para redes de tipo IEEE 802.3. Sin embargo,

también puede tratarse de fibra Optica o cable coaxial.

Normas que rigen al Cableado Estructurado:

El profundo avance de la tecnologia ha hecho que hoy sea posible disponer
de servicios que eran inimaginables pocos afios atras de la oficina, el correo
electronico, para mencionar solamente algunos de los servicios de aparicion mas
creciente, que coexisten con otros ya tradicionales, como la telefonia, FAX, etc.
Sin embargo, para poder disponer de estas prestaciones desde todos los puestos
de trabajo ubicados en un edificio de oficinas se hace necesario disponer, ademas
del equipamiento (hardware y software), de las instalaciones fisicas (sistemas de
cableado) necesarias. Los diversos servicios arriba mencionados plantean
diferentes requerimientos de cableado.

Si a ello le sumamos que permanentemente aparecen nuevos productos y
servicios, con requerimientos muchas veces diferentes, resulta claro que realizar
el disefio de un sistema de cableado para un edificio de oficinas, pretendiendo que
dicho cableado tenga una vida util de varios afios y soporte la mayor cantidad de
servicios existentes y futuros posible, no es una tarea facil.

Para completar el panorama, se debe tener en cuenta que la magnitud de la
obra requerida para llegar con cables a cada uno de los puestos de trabajo de un
edificio es considerable, implicando un costo nada despreciable en materiales y

mano de obra.

Si el edificio se encuentra ya ocupado - como ocurre en la mayoria de los
casos- se deben tener en cuenta ademas las alteraciones y molestias ocasionadas
a los ocupantes del mismo. Para intentar una solucion a todas estas
consideraciones (que reflejan una problematica mundial) surge el concepto de lo
que se ha dado en llamar “cableado estructurado”.
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Dos asociaciones empresarias, la Electronics Industries Asociation (EIA) y
la de Telecommunications Industries Asociation (TIA), que agrupan a las industrias
de electrénica y de telecomunicaciones de los Estados Unidos, han dado a
conocer, en forma conjunta, la norma EIA/TIA 568 (1991), donde se establecen las

pautas a seguir para la ejecucion del cableado estructurado.

La norma garantiza que los sistemas que se ejecuten de acuerdo a ella
soportaran todas las aplicaciones de telecomunicaciones presentes y futuras por

un lapso de al menos diez afnos.

2.1.1 Introduccidén alas redes.

EL vertiginoso avance tecnolégico que han experimentado los campos de la
electrénica y la computacion en los ultimos 50 afios, permitieron incrementar la

capacidad y velocidad de los sistemas de comunicacion.

Actualmente existen varios tipos de redes de computo establecidas por
diferentes plataformas tecnoldgicas desarrolladas por los fabricantes, cada uno de
ellas con normas, reglas y/o algunos parametros propios del fabricante, asi como
los electos que pudieran ingresar a una red.

Es un grupo de Computadoras interconectadas a través de uno o mas
caminos 0 medios de transmision. Si se analiza la definicion anterior se concluye
gue los electos basicos de una red de cémputo son las Computadoras, los Medios
de Transmision y los Dispositivos que permiten interconectarlos.
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2.1.2.- Redes Inalambricas

Una red inaldambrica de datos no es mas que un conjunto de computadoras,
o de cualquier otro dispositivo informéatico, comunicados entre si mediante
soluciones que no requieran el uso de cables de interconexion. También existen
redes inalambricas de voz, ambas van de la mano y su crecimiento es dia a dia

mayor en el mercado.

Aunque se puede llegar a pensar que las redes inalambricas estan
orientadas a dar solucién a las necesidades de comunicaciones de las empresas,

dado su bajo costo, cada vez méas forman parte del equipamiento de los hogares.

Para disponer de una red inalambrica, sélo hace falta instalar una tarjeta de
red inalambrica en las computadoras involucrados, hacer una pequefia
configuracion y listo. Esto quiere decir que instalar una red de este tipo es mucho
mas rapido y flexible que instalar una red de cableado. El solo hecho de pensar de
no tener que instalar cables por el suelo y paredes de oficina o casa, es por demas
gratificante. Ademas, las redes inaldmbricas hacen posible que sus usuarios se

muevan libremente sin perder la comunicacion.

Una vez instalada la red inalambrica, su utilizacion es practicamente
idéntica a la de una red cableada. Las computadoras que forman parte de la red
pueden comunicarse entre si y compartir toda clase de recursos, se pueden
compartir archivos, directorios, impresoras, unidad de disco, o incluso, el acceso a
otras redes, como puede ser Internet. Para el usuario, en general, no hay
diferencia entre estar conectado en una red cableada o una red inaldmbrica. De la
misma forma, al igual que ocurre con las redes cableadas, una red inalambrica

puede estar formada por tan s6lo dos computadoras o por miles de ellas.

El Wi-Fi, que tanto éxito tiene actualmente, esta incorporado en el 90% de
las computadoras portétiles que se venden hoy dia, conectandolas a unos 100.000
“puntos calientes” de todo el mundo. Esta tecnologia ha impulsado nuevos

modelos comerciales, nuevos servicios y aplicaciones, y sigue evolucionando.
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Esta trayectoria del Wi-Fi fue posible porque la industria entera se adhirié a
una norma abierta que respondia a la gran demanda por movilidad de los
usuarios. Pero el Wi-Fi también se beneficié de un marco reglamentario favorable.
A fin de alcanzar su éxito actual, el Wi-Fi necesitaba tener acceso a caracteristicas
técnicas y un espectro que no requiriera licencias. La industria y la mayoria de las
administraciones cooperaron para crear las condiciones que permitieran la

aparicion de la norma.

2.1.3 Puntos de acceso.

Los puntos de acceso, también llamados APs o Wireless Access Point, son
equipos hardware configurados en redes Wifi y que hacen de intermediario entre
el computadora y la red externa (local o Internet). Los puntos de acceso 0 punto
de acceso, hace de transmisor central y receptor de las sefiales de radio en una
red Wireless.

Los puntos de acceso utilizados en casa o en oficinas, son generalmente de
tamafio pequefio, componiéndose de un adaptador de red, una antena y un

transmisor de radio.

2.1.4 Tipos de Puntos de acceso.

Existen redes Wireless pequefias que pueden funcionar sin puntos de
acceso, llamadas redes “ad-hoc” o modo peer-to-peer, las cuales solo utilizan las
tarjetas de red para comunicarse. Las redes mas usuales que veremos son en
modo estructurado, es decir, los puntos de acceso haran de intermediario o puente
entre los equipos wifi y una red Ethernet cableada.

También haran la funcién de escalar a mas usuarios segun se necesite y

podré dotar de algunos elementos de seguridad.
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Los puntos de acceso normalmente van conectados fisicamente por medio
de un cable de pares a otro elemento de red, en caso de una oficina o
directamente a la linea telefonica si es una conexion doméstica. En este ultimo
caso, el AP estard haciendo también el papel de enrutador. Son los llamados

Wireless Routers los cuales soportan los estandar 802.11a, 802.11b y 802.119.

Cuando se crea una red de puntos de acceso, el alcance de este equipo
para usuarios que se quieren conectar a el se llama “celda”. Usualmente se hace
un estudio para que dichas celdas estén lo mas cerca posible, incluso
solapandose un poco. De este modo, un usuario con un portatil, podria moverse

de un AP a otro sin perder su conexion de red.

Los puntos de acceso antiguos, solian soportar solo a 15 a 20 usuarios.
Hoy en dia los modernos APs pueden tener hasta 255 usuarios con sus

respectivas computadoras conectandose a ellos.

Si conectamos muchos Puntos de acceso juntos, podemos llegar a crear
una enorme red con miles de usuarios conectados, sin apenas cableado y

moviéndose libremente de un lugar a otro con total comodidad.

A nivel casero y como se ha dicho, los puntos de acceso inalambricos nos
permitiran conectar varias conexiones Ethernet o Fast Ethernet, y a su vez
conectar varios clientes sin cable. Sin embargo debemos ser cautos, en la figura
2.1 se muestran algunos de los puntos de acceso que existen en el mercado.
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Fig. 2.1 Tipos de acces Point

Cualquier persona con una tarjeta de red inaldmbrica y un portatil puede
conectarse a nuestra red Wifi y aprovecharse gratuitamente de nuestro ancho de
banda. Para evitar esto, el AP puede hacer filtrados por MAC o direccion fisica no
permitiendo la conexion de clientes desconocidos. Muchos de estos dispositivos

llevan ya instalado su propio Firewall con el que proteger la red.

2.1.5 Caracteristicas.

Podriamos definir una red Wi-Fi, también llamada wireless, WLAN o red
inalambrica, como un medio de transmision de datos designado para dar acceso
entre si a computadoras utilizando ondas de radio en lugar de cables. Para ello,
con dichas ondas de radio mantienen canales de comunicacion entre

computadoras.

Unas redes inalambricas Wi-Fi ofrecen ventajas y desventajas con respecto
a una red con cables. Las ventajas, como habras supuesto, son movilidad y la
eliminacibn de molestos cables. Las desventajas las podemos clasificar en
posibles interferencias dependiendo del tiempo u otros dispositivos wireless.

También tiene ciertas limitaciones para pasar sefiales por muros solidos.
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La tecnologia Wi-Fi estd ganando popularidad tanto en entornos de hogar
como de empresa, y por ello, dia a dia continua mejorando tanto técnicamente
como econémicamente. Normalmente se usa con computadoras portatiles dado su
facilidad para desplazarlo de un punto a otro. Cuando se habla de Wi-Fi tenemos
que saber gue existen varias tecnologias o standards que lo componen y que
definen velocidad (hasta 11 MB), frecuencia y otros detalles; 802.11a, 802.11b y

802.119g (esta ultima soporta las dos anteriores).

Los elementos que una persona necesita para proveerse de una red Wi-Fi

incluye:

o Tarjeta de red inalambrica.
o AP’s - Puntos de acceso access point
o Router wireless que llevara incorporado una antena Wi-Fi.

Y con estos dispositivos, por supuesto, tener una buena computadora

portétil para acceder a la red sin complicaciones.

Al contratar Internet de una proveedora de servicios de Internet, suelen

entregar el router de acceso preparado para Wi-Fi.

Hay que tener también en cuenta que algunos portatiles vienen con la

tarjeta de red inalambrica ya incorporada en el equipo.
Una vez constituida la red Wi-Fi, se podra compartir archivos, imprimir

documentos, compartir la conexion de Internet y muchas mas cosas, desde

cualquier punto de la casa u oficina sin ninguna atadura de cables.
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2.1.6 Ventajas y desventajas de lared.

Pues bien como ya se ha mencionado las redes inalambricas hacen
exactamente el mismo trabajo que realizan las redes cableadas, interconectan
computadoras y otros dispositivos informaticos (impresoras, modem, etc.) para
permitirles compartir recursos. Las redes locales permiten conectar desde dos
computadoras hasta cientos de ellos situados en un entorno donde la distancia
méaxima de un extremo a otro de la red suele ser de algunos cientos de metros.
Esto quiere decir que las redes de area local se limitan generalmente el ambito de
un edificio. No obstante, distintas redes locales situadas en distintos edificios
(edificios que pueden estar en diferentes ciudades o a distancias muy grandes)

pueden intercomunicarse entre si formando un Unico entorno de red.

En resumen las ventajas que ofrece una red de area local, sea cableada o

inaldmbrica son las siguientes:

o Permite compartir periféricos: impresoras, escaneres, discos
duros en red, etc.
o Permite compartir los servicios de comunicaciones (ADLS,

modem cable, RDSI, etc.)

o Permite compartir la informacidon contenida en cada
computadora.
o Permite compatrtir aplicaciones

A partir de esta pequefa explicacion, la pregunta seria si la red local que
se desea instalar debe ser cableada o inalambrica. Muchos usuarios
responden a esta cuestibn simplemente decidiéndose a instalar la udltima
tecnologia del mercado, y la dltima tecnologia es la inalambrica. La inquietud
de disponer de la tecnologia mas moderna es loable y no cabe duda de que las
redes inalambricas ofrecen una mayor comodidad de uso a una mayor facilidad

de instalacion, pero toda tecnologia tiene sus propias limitaciones. Por tanto,
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resulta interesante pararse y analizar un poco las ventajas y posibles

inconvenientes que tiene la tecnologia inalambrica.

Ventajas:

Las principales ventajas que ofrecen las redes Wi-Fi frente a las redes

cableadas son las siguientes.

Movilidad. La libertad de movimiento es uno de los beneficios mas
evidentes de las redes Wi-Fi. Una computadora o cualquier otro dispositivo (Por
ejemplo, una PDA o una webcam) pueden sustituirse en cualquier punto dentro del
area de cobertura de la red sin tener que depender de si es posible o no hacer
llegar un cable hasta ese sitio. Ya no es necesario estar atado a un cable para
navegar por Internet, imprimir un documento o acceder a la informacién de la red
local. En la empresa se puede acceder a los recursos compartidos desde
cualquier lugar, hacer presentaciones en salas de reuniones, acceder a archivos,
etc., sin tener que tener cables por mitad de la sala o depender de si el cable de

red es o no suficientemente largo.

Desplazamiento. Con un computadora portétii o PDA no solo se puede
acceder a Internet o cualquier otro recurso de red local desde cualquier parte de la
oficina, si no que podemos desplazar sin perder la comunicacion. Esto, aparte de

resultar cdmodo, facilita el trabajo en determinadas tareas.

Flexibilidad. Las redes Wi-Fi no sélo nos permiten estar conectados
mientras nos desplazamos con una computadora portatil, sino que también nos
permite colocar una computadora de sobremesa en cualquier lugar sin tener que
hacer el mas minimo cambio de la configuracién de la red. A veces, extender una
red cableada no es tan facil ni barato. En algunas ocasiones es posible que se
coloquen peligrosos cables por el suelo para evitar poner enchufes de red mas

cercanos. Las redes Wi-Fi evitan todos estos problemas. Resulta también
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especialmente indicado para aquellos lugares donde se necesitan accesos
esporadicos. Si en un momento donde existe la necesidad de que varias personas
se conecten a la red en la sala de reuniones, la conexion inalambrica evita llenar el
suelo de cables. En sitios donde pueda haber invitados que necesiten conexion a
Internet, las redes inalambricas suponen una alternativa mucho mas viable que las

redes cableadas.

Ahorro de costos. Disefar e instalar una red cableada puede llegar a
alcanzar un alto costo, no solamente econdémico, sino también en tiempo y
algunas molestias. En algunas empresas como es el caso de Comision Federal de
Electricidad, cuenta con una gran estructura de red cableada la que da soporte a
todos los usuarios, sin embargo la instalacién de la red Wi-Fi permite ahorrar

costos al permitir compartir recursos: acceso a Internet, impresoras, etc.

Escalabilidad. Se le llama escalabilidad a la facilidad de expandir la red
después de su instalacion inicial. Conectar una nueva computadora cuando se
dispone de una red Wi-Fi es algo tan sencillo como instalarle una tarjeta y listo.
Con las redes cableadas esto mismo requiere instalar un nuevo cableado o. lo que

es peor, esperar hasta que el nuevo cableado quede instalado.

Desventajas:

Evidentemente, como todo en la vida, no todo son ventajas, las redes Wi-Fi
también tienen unos puntos negativos en sus comparativas con las redes de

cable. Los principales inconvenientes son los siguientes:

Menor ancho de banda. Las redes de cable actualmente trabajan a 100
Mbps, mientras que las redes Wi-Fi aplicada en los radios trabajan a una
velocidad no mayor de los 54 Mbps, tomando en cuenta que existen otros

estandares similares que solo alcanzan una velocidad de 11 Mbps. Es cierto que
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existen estandares que alcanzan velocidades mayores (54, incluso 100 Mbps),

pero de forma efectiva la velocidad es bastante menor.

Seguridad. Las redes Wi-Fi tienen la particularidad de no necesitar un
medio fisico para funcionar (podria funcionar incluso en el vacio). Esto
fundamentalmente es una ventaja, pero se conveniente en un inconveniente
cuando pensamos que cualquier persona con un computadora portatil solo
necesita estar dentro el area de cobertura de la red para intentar acceder a ella.
Como el area de cobertura no esta definida por paredes o ningun otro medio
fisico, a los posibles intrusos ya no les sera falta estar conectados a un cable. Wi-
Fi ofrece la posibilidad de cifrar sus comunicaciones, pero como eso requiere una
cierta participacion por parte del administrador de la red, en muchas ocasiones se
deja la red sin proteger. Por su parte el cable ofrece unas barreras fisicas que le

son inherentes.

Interferencias. Las redes inalambricas funcionan utilizando el medio radio
electrénico en la banda 2.4 GHz. Esta banda de frecuencia no requiere de licencia
administrativa para ser utilizada por lo que muchos equipos del mercado, como
teléfonos inaldmbricos, microondas, etc., utilizan esta misma banda de
frecuencias. Ademas, todas las redes Wi-Fi funcionan en la misma banda de
frecuencias. Este hecho hace que no se tenga la garantia de que nuestro entorno
radio electronico esté completamente limpio para que nuestra red inalambrica
funcione a su mas alto rendimiento. Cuantos mayores sean las interferencias
producidas por otros equipos, menor sera el rendimiento de nuestra red. No
obstante, el hecho de tener probabilidades de sufrir interferencias no quiere decir
que se tengan. La mayoria de las redes inalambricas funcionan perfectamente sin

mayores problemas en este sentido.
Incertidumbre tecnolégica. La tecnologia que actualmente se esta

instalando y que ha adquirido una mayor popularidad es la conocida como IEEE

802.11b y 802.11g. Sin embargo, ya existen tecnologias que ofrecen una mayor
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velocidad de transmision y unos niveles de seguridad. Es posible que, cuando se
popularice esta nueva tecnologia, se deje de comercializar la actual o,
simplemente, se deje de presentar tanto apoyo. Lo cierto es que las leyes del
mercado vienen también marcadas por las necesidades de los clientes y, aunque
existe esta incognita, los fabricantes no querran perder el tirbn que ha supuesto
Wi-Fi y haran todo lo posible para que los nuevos dispositivos sean compatibles

con los actuales.

2.2 Historiade Wi-Fi

La historia de las tecnologias inalambricas Wi-Fi (802.11) y WIMAX (802.16)
demuestra la importancia que tiene la colaboracion entre la industria y el Gobierno

para promover las innovaciones y beneficiar a los consumidores.

El Wi-Fi, que tanto éxito tiene actualmente, esta incorporado en el 90% de
las computadoras portétiles que se venden hoy dia, conectandolas a unos 100.000
“puntos calientes” de todo el mundo. Esta tecnologia ha impulsado nuevos

modelos comerciales, nuevos servicios y aplicaciones, y sigue evolucionando.

Esta trayectoria del Wi-Fi fue posible porque la industria entera se adhirié a
una norma abierta que respondia a la gran demanda por movilidad de los
usuarios. Pero el Wi-Fi también se beneficié de un marco reglamentario favorable.
A fin de alcanzar su éxito actual, el Wi-Fi necesitaba tener acceso a caracteristicas
técnicas y un espectro que no requiriera licencias. La industria y la mayoria de las
administraciones cooperaron para crear las condiciones que permitieran la

aparicion de la norma.

El problema principal que pretende resolver la normalizacion es la
compatibilidad. No obstante existen distintos estandares que definen distintos tipos
de redes inalambricas. Esta variedad produce confusion en el mercado y
descoordinacion en los fabricantes. Para resolver este problema, los principales

vendedores de soluciones inalambricas (3com, Airones, Intersil, Lucent
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Technologies, Nokia y Symbol Technologies) crearon en 1999 una asociacion
conocida como WECA (Wireless Ethernet Compability Aliance, Alianza de
Compatibilidad Ethernet Inalambrica). El objetivo de esta asociacion fue crear una
marca que permitiese fomentar mas facilmente la tecnologia inalambrica y

asegurase la compatibilidad de equipos.

De esta forma en abril de 2000 WECA certifica la interoperatibilidad de
equipos segun la norma IEEE 802.11b bajo la marca Wi-Fi (Wireless Fidelity,
Fidelidad Inalambrica). Esto quiere decir que el usuario tiene la garantia de que
todos los equipos que tenga el sello Wi-Fi pueden trabajar juntos sin problemas
independientemente del fabricante de cada uno de ellos. Se puede obtener un

listado completo de equipos que tienen la certificacion Wi-Fi.

En el afio 2002 eran casi 150 miembros de la asociacion WECA. Como la
norma 802.11b ofrece una velocidad méaxima de transferencia de 11 Mbps ya
existen estandares que permiten velocidades superiores, WECA no se ha querido
quedar atras. Por ese motivo, WECA anuncié que empezaria a certificar también

los equipos IEEE 802.11a de la banda de 5 Ghz mediante la marca Wi-Fi5.

La norma IEEE.802.11 fue disefiada para sustituir a las capas fisicas y MAC
de la norma 802.3 (Ethernet). Esto quiere decir que en lo Unico que se diferencia
una red Wi-Fi de una red Ethernet, es en la forma como las computadoras y
terminales en general acceden a la red; el resto es idéntico. Por tanto una red local
inalambrica 802.11 es completamente compatible con todos los servicios de las
redes locales de cable 802.3.

Principios de Wifi

. Wi-Fi

Wi-Fi (o Wi-Fi, WiFi, Wifi, wifi) es un conjunto de estandares para redes
inalambricas basados en las especificaciones IEEE 802.11. Creado para ser
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utilizado en redes locales inalambricas, es frecuente que en la actualidad también

se utilice para acceder a Internet.

Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless
Ethernet Compatibility Alliance), la organizacion comercial que adopta, prueba y

certifica que los equipos cumplen los estandares 802.11.

2.2.1 Innovaciones

Se argumenta que Wi-Fi y las tecnologias de consumo relacionadas son la
clave para reemplazar a las redes de telefonia mévil como GSM. Algunos
obstaculos para que esto ocurra en el futuro préximo son la pérdida del roaming, la

autenticacion mas precaria y la estrechez del espectro disponible.
Cable, ADSL

La principal ventaja que tiene Wireless (WiFI) frente al cable es que permite
conectarnos libremente sin estar atados, lo que permite mas movilidad y la
posibilidad de conectarse muchas personas sin el problema que puede presentar

el cable al tener que cablearse fisicamente para conectar puntos.

MODEM

Modem es un acrénimo de MOdulador-DEModulador; es decir, que es un
dispositivo que transforma las sefiales digitales del ordenador en sefal telefonica
analdégica y viceversa, con lo que permite al ordenador transmitir y recibir

informacion por la linea telefonica.

Un mddem inalambrico es un médem que se conecta a una red inaldmbrica

en lugar de a la red telefénica. Cuando se conecta con un médem inalambrico,
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que estd conectada directamente a la red inalambrica ISP (Internet Service

Provider) y puede acceder a Internet.

En la siguiente tabla 2.1 se muestran caracteristicas de 3 diferentes servicios.

ADSL Cable Wi-Fi

El usuario debe El usuario ha de No requiere linea
disponer de linea telefénica. |contratar los servicios de|telefonica o de cable.
cable, como televisibn o

VOZ.
El servicio no puede El servicio no puede El servicio puede
cambiarse a una nuevajcambiarse a una nuevalcambiarse a una nueva
direccion sin coste adicional. |direccién sin coste|direcciébn, siempre que
adicional. exista cobertura.
Se necesito un equipo Se necesita un Se necesita un
especial para conectar equipo especial para|equipo especial para
conectar conectar
El costo de El costo de El costo de apertura

implantacion de estructuras|implantacién de estructuras|de nuevas zonas es muy
es muy elevado y requierejes muy elevado y requierelinferior al de las otras
fuertes inversiones para llevar|fuertes inversiones para|tecnologias, permitiendo
servicio a nuevas zonas. llevar servicio a nuevas|llegar a zonas mas
zonas. Ademas se necesitajinaccesibles o de nueva
cableado por zonas|construccion.

urbanas y levantamiento de
pavimentos y calles.

Las cuotas mensuales Los costos Las cuotas
han de sumarse a los costos|mensuales han de sumarse{mensuales no conllevan
de la linea telefonica.|lal alquiler de linea y de|ningun otro cargo adicional.
equipo.

2.1 Tabla caracteristica

2.2.2 Ventajas y desventajas de Wifi

Una de las desventajas que tiene el sistema Wi-Fi es la pérdida de
velocidad en relacion a la misma conexion utilizando cables, debido a las
interferencias y pérdidas de sefal que el ambiente puede acarrear. Existen
algunos programas capaces de capturar paquetes, trabajando con su tarjeta Wi-Fi,

de forma que puedan calcular la contrasefia de la red y de esta forma acceder a
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ella, las claves de tipo WEP son relativamente faciles de conseguir para cualquier
persona con un conocimiento medio de informatica. La alianza Wi-Fi arreglo estos
problemas sacando el estandar WAP y posteriormente WPA2, basados en el
grupo de trabajo 802.11i. Las redes protegidas con WPA2 se consideran robustas

dado que proporcionan muy buena seguridad.

Los dispositivos Wi-Fi ofrecen gran comodidad en relacion a la movilidad
que ofrece esta tecnologia, sobre los contras que tiene Wi-Fi es la capacidad de
terceras personas para conectarse a redes ajenas si la red no esta bien

configurada y la falta de seguridad que esto trae consigo.

Ventajas de Wi-Fi

Wi-Fi

Wi-Fi es todavia una tecnologia novedosa y que han empezado a utilizar,
en hogares o empresas, sélo los pioneros tecnoldgicos (early-adopters). Antes de
consolidarse definitivamente, debera resolver una serie de incognitas que penden

en la actualidad sobre su viabilidad:

. Seguridad: una de las mayores tareas pendientes, a la espera
de estandares que garanticen la seguridad de las transmisiones
inalambricas.

. Provecho: mejorar la experiencia del usuario final, incidir en
las ventajas o aplicaciones para éste.

. Flexibilidad: dado el gran ndamero de aplicaciones vy
tecnologias emergentes, el usuario final debe contar con la posibilidad de
actualizar ambas, de modo que pueda planear a medio y largo plazo, mas
gue limitarse a las necesidades inmediatas.

. Educacioén: actualmente, la Wi-Fi Alliance ejerce el papel de
principal difusor de las tecnologias inaldmbricas y valedor de sus ventajas.

A medida que el mercado crezca y se segmente, asi como las necesidades
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particulares del usuario final, otros agentes deberan hacerse cargo de este

papel o colaborar en la tarea.

Cabe aclarar que esta tecnologia no es compatible con otros tipos de
conexiones sin cables como Bluetooth, GPRS, UMTS, etc. HERR

2.2.3 Seguridad de Wi-Fi

Uno de los problemas mas graves a los cuales se enfrenta actualmente la
tecnologia Wi-Fi es la seguridad. Un muy elevado porcentaje de redes son
instaladas por administradores de sistemas y redes por su simplicidad de
implementacion sin tener en consideracion la seguridad y, por tanto, convirtiendo
sus redes en redes abiertas, sin proteger la informacion que por ellas circulan.
Existen varias alternativas para garantizar la seguridad de estas redes. Las mas
comunes son la utilizacion de protocolos de cifrado de datos para los estandares
Wi-Fi como el WEP (Wired Equivalent Privacy, ‘Sistema de Cifrado’) y el WAP
(wireless Application Protocol, ‘Norma para aplicaciones de comunicacién) que se
encargan de codificar la informacion transmitida para proteger su confidencialidad,
proporcionados por los propios dispositivos inalambricos, o IPSEC (tuneles IP) en
el caso de las VPN y el conjunto de estandares IEEE 802.11, que permite la
autenticacion y autorizacion de usuarios. Actualmente existe el protocolo de
seguridad llamado WPA2 (estandar 802.11i), que es una mejora relativa a WPA,
es el mejor protocolo de seguridad para Wi-Fi en este momento. Para su
utilizacibn en PCs con Windows XP se requiere el Service Pack 2 y una
actualizacion adicional. También es necesario tener hardware (Puntos de acceso y
clientes) de Ultima generacién que soporte WPA2, pues los puntos de acceso

antiguos no lo soportan.

Intentar reducir la inseguridad de WiFi o cualquier otro tipo de tecnologia de
red con solo 10 reglas es una utopia, sin embargo nunca esta de mas utilizar esta

lista como base en el proyecto de instalacion.
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Reglal: Discrecion.

Debe Evitarse anunciar innecesariamente la presencia de su instalacion WiFi.
Asegurese de cambiar el SSID (identificador de servicios) de sus equipos y no

dejar el que viene de fabrica.
Debe procurarse instalar las antenas de punto de acceso (AP) y los niveles de
potencia de los equipos para evitar la llegada de sefial a areas donde la cobertura

no es deseada ni requerida.

Reqgla 2: Proteccién contra la clonacion.

Hoy dia es facil "convertir" un dispositivo para que se presente como otro
dispositivo. Los dispositivos perdidos o robados son también una amenaza. El
filtrado por direcciones de Control de Acceso de Medios (MAC) son un método de
autenticacion que no puede utilizarse en forma individual. Siempre debe ser
acompafiado de un método de autenticacién independiente de los dispositivos,
como los nombres de usuarios y contrasefas, directorios de red existentes u otros

esquemas de autentificacion.

Regla3: Cifrado de datos

Desear privacidad es algo normal. Para esto, los datos transmitidos inaldmbrica
mente deben ser cifrados. El cifrado basico provisto por WiFi, conocido WEP, es
relativamente débil en todas sus formas y su mantenimiento es costoso e
ineficiente. En forma complementaria a este método es aconsejable utilizar
tecnologias probadamente eficaces en redes como IPSec con cifrado 3DES.
Siempre procure utilizar esquemas de seguridad estandar que faciliten la

interoperabilidad.
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Regla 4: Filtrado de datos

Esta regla en realidad no es exclusiva de las redes inalambricas, pero es util
recordarla aqui: se debe Limitar y controlar a donde puede ir el trafico de la red
inalambrica. Un firewall es la herramienta ideal para esta tarea. Si la red
inaldmbrica va a ser usada para un propésito determinado, como el acceso a
recursos empresariales especificos, entonces se debe configurar los filtros de
paquetes para que los datos que provienen de la red inalambrica no puedan llegar

a lugares indeseados.

Reqla 5: Restriccion al acceso fisico de los puntos de acceso.

Debe evitarse emplazar APs en escritorios u otros lugares que pueden ser
facilmente accedidos. Visitantes curiosos, inescrupulosos o0 empleados
descuidados pueden facilmente mover, reemplazar o resetear los APs. La

seguridad no puede garantizarse si no se cuida este punto.

Regla 6: Mantener los ojos abiertos.

Debe Monitorearse activamente las configuraciones de los AP. No es suficiente
con configurar un AP correctamente. Una vez configurado, el AP debe permanecer
apropiadamente configurado. Es facil para alguien externo ejecutar un reinicio de
hardware en un AP que esta colocado en un escritorio o el techo. Al monitorear
activamente la configuracion del AP, puede asegurar que el AP es

automaticamente reconfigurado ante eventos de ese tipo que pudiesen ocurrir.

Regla 7: Controlar los equipos clandestinos.

En muchos lugares los APs pueden ser facilmente instalados por empleados e

intrusos y atentar contra las politicas de seguridad de la red. Debe mantenerse
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una politica activa de deteccion de transmisiones WiFi con software de tipo sniffer

es un requerimiento operacional critico para la seguridad.

Reqla 8: Extremar atencién si no usa puntos de acceso.

En una red inalambrica operando en modo Ad Hoc (o peer to peer), un intruso
pueden filtrarse y obtener acceso a la red simplemente usando un cliente legitimo
cono un punto de entrada. Los productos conocidos como personal firewall o
software firewall complementados con otras herramientas de administracion de red
que activamente rastreen y administren al cliente antes de permitirle el acceso

mediante la LAN inaldmbrica son una buena prevencion.

Regla 9: Controlar el uso de ancho de banda.

El no cumplir esta regla lo expone a ataques de negaciéon de servicio (DoS) o una
ineficiente utilizacién del ancho de banda en el mejor de los casos. Hay varias
maneras de regular la utilizacion del ancho de banda pero debe tener en cuenta
que los equipos WiFi mas basicos no dan ninguna solucion en este punto. Esto en
realidad no es un problema si ubica esta funcionalidad en otra parte adecuada de

su red.

Regla 10: El tiempo es oro.

Siempre que sea posible, implemente politicas de administracién en tiempo real.
En muchas ocasiones las redes WiFi estan ampliamente distribuidas. Por ejemplo
abarcan campus enteros e incorporan multiples sitios globales. Las politicas de
seguridad (p. Ej. listas de usuarios validados o derechos de acceso) naturalmente
cambiaran. Estos cambios deben verse reflejados en tiempo real a través de la red
inalambrica para reducir la ventana de oportunidades para la intrusién, y mas
importante aun, facilitar el inmediato cierre de las brechas de seguridad

detectadas.
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IMPACTO EN MEXICO

En México, TELMEX y AXTEL pertenece a WiIMAX y WIFI, Forum y esta en
vias de implementacion. En la ciudad de Monterrey, Nuevo Ledn (la tercera mas
extensa del pais), habra mas de 100 puntos de acceso a Internet inalambrico de
banda ancha gratuitos en parques, jardines y bibliotecas. Ademas, el Parque
Fundidora y la Macro Plaza, ya cuentan con conexién a Internet gratis. En las
ciudades de Puebla, Aguascalientes y Veracruz ya se comercializa WIMAX a
través de Ultranet2go, miembro del grupo empresarial Ultra Telecom. En préximos
meses Ultranet2go llegara a Coatzacoalcos, Tampico, Iguala, Cuernavaca, Xalapa

y Matamoros.
Actualmente en CFE (Comision Federal de Electricidad) es uno de los

pasos grandes que esta dando con la innovacion de entrada de esta tecnologia,

como medio de servicio y a su vez de seguridad a lared y a la de los trabajadores.
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2.3 Protocolos.

2.3.1 Concepto de protocolo

Un protocolo es un método estandar que permite la comunicacion
entre procesos (que potencialmente se ejecutan en diferentes equipos), es decir,
es un conjunto de reglas y procedimientos que deben respetarse para el envio y la
recepcion de datos a través de una red. Existen diversos protocolos de acuerdo a
cOmo se espera que sea la comunicacion. Algunos protocolos, por ejemplo, se
especializaran en el intercambio de archivos (FTP); otros pueden utilizarse
simplemente para administrar el estado de la transmision y los errores (como es el
caso de ICMP), etc.

En cualquier comunicacion, bien sea entre personas o entre maquinas,
siempre hacen falta una serie de normas que regulen dicho proceso. En el caso de
las comunicaciones entre personas, las normas las establece la sociedad y son
aplicadas por cada persona de acuerdo con la educacién que haya recibido; en el
caso de las maquinas, las normas las establecen los organismos de normalizacion
(IEEE, ETSI, UIT, etc.) y son aplicadas por los ordenadores de acuerdo con el

protocolo o conjunto de protocolos que se esta utilizando.

Obviamente, aunque existen grandes similitudes de procedimientos, la
diferencia fundamental entre personas y maquinas es que las personas estan
dotadas de inteligencia y pueden adaptarse facilmente a situaciones imprevistas.
Los ordenadores, sin embargo, deben tener protocolos muy estrictos, que tengan
previos todos los posibles casos que se pueden presentar en una comunicacion,

sin dejar nada al azar.

En definitiva, un protocolo no es mas que un conjunto de reglas que
emplean dos equipos informaticos para dialogar entre si, de forma que puedan

establecer y mantener una comunicacion sin errores.



Para que los protocolos puedan llevar a cabo sus objetivos, necesitan
afadir ciertos datos de control a la informacion original a transmitir. Estos datos
adicionales son incluidos por el terminal emisor y suprimidos por el terminal

receptor antes de entregar la informacion destino.

En un principio, cada fabricante establecia los procedimientos de
comunicacién de sus propios equipos, siendo casi imposible conectar equipos de
fabricantes distintos. Con la expansion de la informatica, se hizo evidente que era
necesario disponer de protocolos normalizados que permitiesen la interconexion
de equipos independientes de quién los fabricase. Con esta idea, a lo largo de los
afnos han ido apareciendo distintos protocolos normalizados, cada uno de ellos
normalizados, cada uno de ellos dedicados a distintas aplicaciones o cubriendo
distintas necesidades. Muchos de estos protocolos normalizados han surgido a
partir de los protocolos desarrollados por empresas u organismos concretos (caso
de TCP/IP para conexiones de redes Internet), mientras que otros han sido
desarrollados por los organismos de normalizaciéon (Wi-Fi).

De forma préctica, los protocolos de comunicacién son unos programas que
se instalan tanto en la terminal de origen, como en el destino de la comunicacioén.
Parte de estos programas residen en el propio hardware del equipo, otra parte
puede venir incorporada en el sistema operativo y la restante debe ser instalada

por el usuario en el momento de configurar el equipo.
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2.3.2 MODELO OSI

OSI (Open Systems Interconnection) Interconexion de Sistemas Abiertos,
el cual fue aprobado en 1984 bajo la norma ISO 7498.

El Modelo OSI proporciona una arquitectura de 7 Niveles (capas), alrededor
de los cuales se pueden disefiar protocolos especificos que permitan a diferentes

usuarios comunicarse abiertamente.

También se puede decir que es un conjunto complejo de de estandares
funcionales que especifican interfaces, servicios y formatos de soporte para
conseguir interoperabilidad. La principal utilidad del modelo OSI radica en la
separacion de las distintas tareas que son necesarias para comunicar dos

sistemas independientes.

Describe como se transfiere la informacibn desde una aplicacion de
software en una computadora a través de un medio de transmision hasta una

aplicacion de software en otra computadora.

Una red Wi-Fi puede estar formada por dos ordenadores o por miles de
ellos. Para que un ordenador pueda comunicarse de forma inalambrica, necesita
tener instalado un adaptador de red. Un adaptador de red es un equipo de radio
(con transmisor, receptor y antena) que puede ser insertado o conectado a un
ordenador, PDA o cualquier otro equipo susceptible de forma parte de la red
(impresoras, etc.).

De forma general, a los equipos que forman parte de una red inalambrica se

les conoce como terminales.

Aparte de los adaptadores de red, las redes Wi-Fi pueden disponer también

de unos equipos que reciben el nombre de puntos de acceso (AP o Access Point,
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en ingles). Un punto de acceso es como una estacion base utilizada para
gestionar las comunicaciones entre los distintos terminales. Los puntos de acceso
funcionan de forma autdbnoma, sin necesidad de ser conectados directamente a

ningun ordenador.

Tanto a los terminales como a los puntos de acceso se les conoce por el

nombre general de estacion.

Las estaciones se comunican entre si gracias a que utilizan la misma banda
de frecuencias y a que internamente tienen instalados el mismo conjunto de
protocolos. Aunque los protocolos que usa Wi-Fi estan basados en las siete capas
del modelo de referencia OSlI, el estandar IEEE 802.11b sélo define las dos capas
(fisica y enlace); entre el resto de las capas son idénticas a las empleadas en las
rede locales cableadas e Internet y se conoce con el nombre de conjuntos de

protocolos IP (Internet Protocol o ‘Protocolo Internet’)

En el diagrama 2.1 se muestra las capas del modelo OSI.

MODELO OSI PROTOCOLOS
7 APLICACION HTTP, FTP, POP3, etc.
6| PRESENTACION DNS,LDAP, XML etc.
5 SESION COMUN

4| TRANSPORTE UDP, TCP,etc.

3 RED IP, ICMP, RSVP, etc.

2 ENLACE LLC, MAC, etc.

1 FISICA Coaxial, FO, radio, etc.

2.1 Protocolos de red local en el modelo OSI
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CAPA FISICA: Esta capa define las propiedades fisicas de los

componentes (frecuencia de radio utilizadas, como se transmiten las sefiales,

etc.).

CAPA DE ENLACE: Esta capa define cOmo se organizan los datos que se

transmiten, como se forman los grupos de datos (paquetes, tramas, etc.) y coOmo

se asegura que los datos llegan al destino sin errores.

CAPA DE RED: Esta capa define como organizar las cosas para que

distintas comunicaciones puedan hacer uso de una infraestructura comdn, una
red. Por ejemplo, aqui estan definidos cémo se identifican los terminales

(numeracién) o cémo se enlutan los datos.

CAPA DE TRANSPORTE: Esta cada define las caracteristicas de la

entrega de los datos.

CAPA DE SESION: Aqui se describe cémo se agrupan los datos

relacionados con una misma funcion.

CAPA DE PRESENTACION: nos define cdmo es presentada la informacion

transmitida.

CAPA DE APLICACION: Define como interactuar los datos con las

aplicaciones especificas.

Los modelos como OSI pretenden definir todos y cada uno de los factores
gue intervienen en una comunicacion de una comunicacion abierta; sin embargo,
no todas las comunicaciones de datos son iguales; por ejemplo, existen
comunicaciones en las que no hace falta definir una determinada capa. En

cualquier caso, de todos los procedimientos definidos por OSI, los que siempre
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estan presentes en cualquier tipo de comunicacion son aquellos que estan

incluidos dentro de las capas fisica y de enlace.

2.3.3 Estandares WIFI de Conexion

A partir del estandar IEEE 802.11/ WIFI se fueron desarrollando otros
estandares relacionados con WIFI que han ido introduciendo mejoras vy
solucionando inconvenientes. Los estandares de WIFI relativos a la transmisiéon de

datos son:
. 802.11
. 802.11a
. 802.11b
. 802.119g
. 802.11n

a) Estandar 802.11: Fue el primero y las velocidades de 1 y 2 Mbps eran muy
pequefias y no permitian implementar aplicaciones empresariales de envergadura,

por lo tanto se crearon nuevos grupos de trabajo para crear otros estandares.

b) Estandar 802.11la: Permite realizar transmisiones con velocidades
maximas de 54 Mbps y opera en una banda de frecuencia superior a los 5 GHz,
por lo tanto no es compatible con el estandar 802.11b y el estandar 802.11g. A
pesar de ser el "a" es, practicamente, el mas nuevo pues esa banda de frecuencia
estaba asignada en muchos paises a fuerzas publicas (bomberos, cruz roja, etc) y
recién ultimamente esta siendo liberada. Es muy util. Por ejemplo para separar el
trafico o para zonas con mucho ruido e interferencias. Ademas con el estandar

802.11a se pueden llegar a utilizar hasta 8 canales no superpuestos.
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c) Estandar 802.11b: Las conexiones funcionan a una velocidad maxima de
11 Mbps y opera en una banda de 2,4 GHz. Es el mas popular pues fue el primero
en imponerse y existe un inventario muy grande de equipos y dispositivos que
manejan esta tecnologia. Ademas, al ser compatible con el estandar 802.11g
permitié la incorporacion de éste ultimo a las redes inalambricas wifi ya existentes.
Con el estandar 802.11b, so6lo se pueden utilizar 3 canales no superpuestos (de
los 11 existentes) en la mayoria de los paises. En Europa, segun los estandares
ETSI, se pueden utilizar 4 canales de los 13 existentes. No todos lo Puntos de
Acceso Inalambrico sirven para los 2 sistemas, asi que es importante tenerlo en

cuenta a la hora de adquirir un Puntos de acceso.

d) Estandar 802.11g: Las conexiones funcionan a una velocidad méxima de
54 Mbps y opera en una banda de 2,4 GHz. El estandar 802.11g fue aprobado a
mediados del afio 2003 y se popularizé rapidamente por su compatibilidad con el
estandar 802.11b. Lo que muchos desconocen es que al mezclar equipos del
estandar 802.11b con equipos del estdndar 802.11g la velocidad la fija el equipo
mas lento, o sea que la instalacion mixta seguira funcionando generalmente a
velocidades lentas. Respecto de los canales aqui caben las mismas
observaciones que para el estandar 802.11b, o sea que con el estandar 802.11¢g
se pueden utilizar 3 canales no superpuestos de los 11 disponibles y en Europa 4
de los 13 canales disponibles. Los canales que generalmente se utilizan con el
estandar 802.11g y con el estandar 802.11b son: "1", "6" y "11" y en Europa: "1",
"4" "9"y "13".

e) Estandar 802.11n: Es un estandar nuevo que aun esta en elaboracion. Si
bien se esta trabajando en él desde el afio 2004, sélo se ha logrado hasta ahora
un borrador, que todavia no es definitivo y que, como suele suceder, puede ser
modificado hasta la aprobacion final del estandar 802.11n. El objetivo es elaborar
un estandar con velocidades de transmision superiores a 100 Mbps. El proceso se
estd demorando pues entre los promotores del estandar se han formado dos
grupos antagonicos WWISE y TGn Sync. Ninguno de los dos tiene una mayoria
suficiente para imponer su tecnologia y por lo tanto estan trabadas las
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negociaciones. En 2005 se creo otro grupo con empresas de ambos bandos para
tratar de encontrar algun punto medio. Este grupo es el "Enhanced Wireless
Consortium - EWC". En lo Unico que estan los dos grupos de acuerdo es en la
utilizacion de una nueva tecnologia conocida como MIMO que permite incrementar
el ancho de banda y el alcance en WIFI utilizando Multiplexing. Segun se apruebe
la propuesta de un grupo u otro, las velocidades podrian variar entre 135 Mbps y
300 Mbps y las bandas de frecuencia serian 10GHz, 20GHz o0 40GHz.

f) El Dilema Pre-estandar 802.11n: En las redes inalambricas WIFI, el tema
de la homologacion y certificacion de equipos, no es un tema menor. Conviene
aclarar, desde ya, y enfatizar que la compra de equipos homologados y
certificados por la WiFi Alliance (Organizacion que agrupa a los fabricantes de
productos WiFi) es de vital importancia para garantizar un funcionamiento
armonico de los diversos elementos que componen una red inalambrica wifi.
Debido a las demoras que se estan produciendo con este estandar, y ante la
avidez de los consumidores por instalar redes inaldmbricas wifi con velocidades
superiores a 54 Mbps, existen algunos fabricantes que desde hace varios meses
estan ofreciendo productos "supuestamente" del estandar 802.11n. Como se
explicd anteriormente, el estandar 802.11n aln no existe y sélo hay un borrador
que todavia puede ser modificado una o mas veces. Por consiguiente la WiFi
Alliance, ha comunicado que no certificara productos respecto del inexistente
estandar 802.11n.

Por todo esto es importante dejar claro a todos los usuarios que cualquier
producto que compren de 802.11n no es estandar y puede presentar ahora y, aun
mas en el futuro, problemas de compatibilidad con otros elementos de la red

inalambrica wifi.

Estandares IEEE 802.11 - WIFI, Mas Relevantes

. 802.11a - Transmisién de Datos en la Banda de 5GHz
. 802.11b - Transmision de Datos en la Banda de 2.4GHz
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. 802.11e - QoS - Calidad de Servicio

. 802.11g - Transmisidn de Datos Adicional Banda 2.4 GHz
. 802.11h - Espectro y Potencia en Europa - Banda 5 GHz
. 802.11i - Mejoras en Seguridad WIFI (WPA/WPA2)

. 802.11k - Mediciones y Gestion de RF en WIFI

. 802.11n - Transmisién de Datos - Altas Velocidades (MIMO)
. 802.11p - WAVE (WIFI en vehiculos)

. 802.11r - Fast Roaming

. 802.11s - Redes Malla / Wifi Municipal

. 802.11u - Internetworking con otras Redes

. 802.11v - Puntos de accesos, Gestion de Clientes (MIB)

. 802.11w - Seguridad de Paquetes de Management.

Las capas de IEEE 802.2

La norma IEEE 802.2 define exclusivamente los temas relacionados
con las dos primeras capas del sistema OSI: las capas fisica y la de enlace.
De hecho, a la capa de enlace la divide en dos, por lo que el resultado son

tres capas.

. PHY (Physical Layer, ‘Capa fisica’) es la capa que se ocupa de
definir los métodos por los que se difunde la sefial.

. MAC (Médium Access Control, ‘Control de acceso al medio’) es la
capa gue se ocupa del control de acceso al medio fisico. En el caso de Wi-
Fi el medio fisico es el espectro radioeléctrico. La capa MAC es un conjunto
de protocolos que controlan cémo los dispositivos comparten el uso de este
espectro radioeléctrico.

. LLC (Logical Link Control ‘Control de enlace l6gico’) es la capa que
se ocupa del control de enlace ldgico. Define cémo pueden acceder

multiples usuarios a la capa MAC.
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Estandar 802.2

IEEE 802.2 es el IEEE 802 estandar que define el control de enlace l6gico
(LLC), que es la parte superior de la capa enlace en las redes de area local. La
subcapa LLC presenta un interfaz uniforme al usuario del servicio enlace de datos,
normalmente la capa de red. Bajo la subcapa LLC esta la subcapa Media Access
Control (MAC), que depende de la configuracion de red usada (Ethernet, token
ring, FDDI, 802.11, etc.).

El estandar IEEE incluye esta subcapa que afiade las etiquetas estandar de
8-bit DSAP (Destination Service Access Point) and SSAP (Source Service Access
Point) a los paquetes del tipo de conexion. También hay un campo de control de 8
0 16 bits usado en funciones auxiliares como Control de flujo. Hay sitio para 64
nameros SAP globalmente asignhados, y la IEEE no los asigna a la ligera. IP no
tiene un numero SAP asignado, porque solo los “estandares internacionales”
pueden tener nimeros SAP. Los protocolos que no lo son pueden usar un namero
SAP del espacio de SAP administrado localmente. EL Subnetwork Access
Protocol (SNAP) permite valores EtherType usados para especificar el protocolo
transportado encima de IEEE 802.2, y también permite a los fabricantes definir sus

propios espacios de valores del protocolo.

. 1 Modos Operativos

. 2 Encabezado LLC

. 3 IEEE 802.2 palabras de control de Encabezado y formatos
de paquete.

Modos Operativos

IEEE 802.2 incorpora dos modos operativos no orientados a conexion y uno

orientado a conexion:

. Tipo 1 Es un modo no orientado a conexién y sin confirmacion.

Permite mandar frames:
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0 A un Uunico destino (punto a punto o transferencia

unicast),
0 A multiples destinos de la misma red (multicast),
0 A todas las estaciones de la red (broadcast).

El uso de multicast y broadcast puede reducir el trafico en la red cuando la
misma informacion tiene que ser enviada a todas las estaciones de la red. Sin
embargo el servicio tipo 1 no ofrece garantias de que los paquetes lleguen en el
orden en el que se enviaron; el que envia no recibe informacion sobre si los

paquetes llegan.

. Tipo 2 es un modo operativo orientado a conexion. La
enumeracion en secuencia asegura que los paquetes llegan en el orden en
gue han sido mandados, y ninguno se ha perdido.

. Tipo 3 es un modo no orientado a conexién con confirmacion.

Unicamente soporta conexion punto a punto (point to point).

Capa de enlace

La capa de enlace de datos del estandar 802.11 se compone de dos
subcapas: la capa de control de enlace légico (0 LLC) y la capa de control de
acceso al medio (o0 MAC).

La capa MAC define dos métodos de acceso diferentes:

. El método CSMA/CA usa la funcion de coordinacion distribuida
(DCCM).
. El método de funcién de coordinacion de punto (PCCM).
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El método de acceso CSMA/CA

En una red Ethernet local comun los equipos utilizan el método de acceso
CSMA/CD (Acceso Multiple Sensible a la Portadora con Prevencién de Colision)
por el cual cada equipo tiene la libertad de comunicarse en cualquier momento.
Cada equipo gque envia un mensaje verifica que no haya otro equipo enviando un
mensaje al mismo tiempo. Si alguno lo esta4 haciendo, entonces ambos equipos
deben esperar un periodo de tiempo aleatorio antes de comenzar a enviar el
mensaje de nuevo.

Con la tecnologia inaldmbrica este proceso no es posible ya que dos
estaciones que se comunican con un receptor no pueden escucharse entre si al
mismo tiempo debido a sus diferentes rangos de transmision. Por esta razon, el
estandar 802.11 utiliza un protocolo similar llamado CSMA/CA (Acceso Mdltiple
Sensible a la Portadora con Prevencion de Colision).

El protocolo CSMA/CA utiliza un mecanismo de evasién de colisiones
basado en mensajes reciprocos de acuse de recibo que el transmisor y receptor

intercambian como se muestra en la figura 2.2:
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La estacion que desea transmitir escucha a la red. Si la red esta ocupada,
la transmision se suspende hasta mas tarde. Sin embargo, si el medio permanece
libre durante un cierto periodo de tiempo (llamado DIFS, que es el espacio entre
tramas), la estacion puede transmitir la sefial. La estacién transmite un mensaje
"Listo para enviar" (o abreviado RTS, por "Ready To Send") con informacion sobre
la cantidad de datos que desea enviar y su velocidad de transmision. El receptor,
gue por lo general es un punto de acceso, responde con un mensaje "Permitido
para transmitir" (CTS por "Clear To Send") y después la estacion comienza a
enviar datos.

Cuando se han recibido todos los datos enviados por la estacion, el
receptor envia un aviso de acuse de recibo (ACK). Entonces, todas las estaciones
cercanas esperan el tiempo estimado necesario para transmitir esa cantidad de
informacion a la velocidad declarada.
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CAPITULO Il

SOLUCION PROPUESTA

3.1 Desarrollo del proyecto.

Actualmente Comision Federal de Electricidad, tiene una amplia gama de
tecnologia innovadora, incluyendo sus principales componentes como son los
cuartos de comunicacion para dar servicio a los usuarios, ya sea voz, datos y

video (videoconferencias).

Se puede observar que dentro de los cuartos de comunicacién se cuenta
con diversos equipos, desde un simple rack de distribucion hasta switches de la

mas alta tecnologia.

En la resolucion del proyecto se utiliza la tecnologia Wi-Fi, para la
instalacion de radios de la marca Enterasys, ya que es por continuidad tecnoldgica

de la empresa, puesto que es un convenio obtenido de dichas empresas.

3.1.1 Configuracion del Puntos de acceso.

Los puntos de acceso necesitan disponer de puertos para poderse conectar
con una red local cableada y con Internet, para seguir con este proceso, los
puntos de acceso suelen traer uno o mas puertos 10/100Base-T (RJ45). No
obstante, las posibilidades de conectividad de los puntos de acceso no acaban
aqui; dependiendo del modelo, se puede encontrar diferentes caracteristicas, esto
se debe a que cada marca maneja sus configuraciones y estructuracién diferentes.
Aunque los cambios en algunos casos son muy pequefios siempre es

recomendable, ver los lineamientos y normas de cada equipo.

58



En este caso los puntos de acceso que se usaron llevan una configuracion

inicial que sirve de guia paso a paso hasta lograr su funcionamiento correcto.

Contrasefia: Todos los puntos de acceso (el aparato que recibe y transmite
las sefales por el aire) traen una contrasefia predeterminada. Cada fabricante les
coloca un nombre de usuario y una contrasefia a todos sus modelos. Con lo cual,
lo primero que hace un hacker (Persona que se dedica a entrar ilegalmente en
sistemas) es probar con esos nombres de usuarios y contrasefias. Entonces, lo

mejor es cambiarlas por claves dificiles de descubrir.

Encriptacion: La informacién que viaja por el aire en una red sin cables debe ser
ininteligible para los intrusos. Mas precisamente, si un hacker puede ver lo que
viaja de un lugar a otro de la red, lo mejor es que lo haga sin poder leer o descifrar

lo que ve. Para ello, la comunicacion debe ser encriptada o cifrada.

Para redes por aire, hay 3 tipos de encriptacion: La conocida como WEP es la mas
comun. Los especialistas sostienen que alcanza un nivel de cifrado débil. WAP es
un tipo de encriptacion mas reciente, recomendado por los que saben. El tercer

tipo es el nuevo WAP 2. "Es mucho mas fuerte. Tiene un nivel de codificacion alto.

Para activar algun tipo de encriptacion, el sistema pide que se ingresen claves,
generalmente en letras y niumeros. Luego, esas claves se deberan ingresar en las

PC que se conectan a la red.

Si esas mismas computadoras lo permiten, lo mejor es usar WAP 2, pero sino lo
permiten hay que usar WAP o WEP.

Tan importante es el cifrado que algunos proveedores de Internet tienen en cuenta
el tema, configurando los puntos de acceso inalambrico a sus clientes
residenciales con una clave de seguridad WEP. Pero si el cliente lo desea, puede

dejar su red abierta.
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Lejos de ventanas: Como los puntos de acceso tienen un radio de alcance
especifico, para reducir la posibilidad de intrusos hay que colocarlos lejos de
ventanas y paredes. Y serd mas dificil que ingresen desde afuera.

Sobre todo para empresas, hay un software que delimita el area de cobertura de
los puntos de acceso. Esto es ideal para los que no quieren compartir el acceso a
la red con la oficina de al lado. "Se llama Wireless Site Manager. Y ademas les da
de baja a los que intentan usar la red sin su autorizacion y cambia
automaticamente las claves de encriptacion, por ejemplo WEP, que vienen

predeterminadas de fabrica.

Direccion MAC: Toda tarjeta de red (lo que permite a la computadora conectarse
a la red) tiene una combinacion de letras y numeros que conforman el nUmero de
hardware o direccion MAC. En el programa de configuracién de los puntos de
acceso se puede configurar qué direcciones MAC podran ingresar a la red. Asi,
por ejemplo, si una notebook intrusa quiere ingresar, y la red no alberga en su

listado la direccion MAC de esa notebook, el sistema no dejara que ingrese.

No propagar el SSID: Es el nombre de la red inalambrica. Se puede configurar
para propagarlo o para no propagarlo. Si se lo configura en propagarlo, la red
propia practicamente se convertira en publica. Porque asi se invita a entrar a
cualquiera.

3.2 Esquema de Configuracion.

Servicios de Configuracion Inalambrica.

Un servicio es un concepto que representa un sistema de opciones que se
configura y que despliega en la red inalambrica; no es un articulo seleccionable en
la interfaz de RASM. Los servicios se configuran para proporcionar varios niveles

del acceso de red inalambrica a los usuarios, tales como acceso seguro del
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empleado, acceso del huésped, acceso multi-recibido, o acceso inalambrico del IP

de excedente de la voz (VoWIP).

Se puede configurar un servicio para ser independiente de otros servicios
en la red inaldmbrica, o se puede compartir componentes de la configuracion entre
servicios. Por ejemplo, el acceso multi-recibido se aisla completamente de otros
servicios (ninguna configuracion compartida), mientras que los servicios que
prevén a los invitados y acceso del empleado en una sola corporacién pueden
compartir un perfil de radio comun. De esta manera, se puede reutilizar la parte de
la configuracién del servicio para otros servicios que se desea proporcionar. Se
podria configurar un servicio para el acceso del empleado; entonces se redutiliza la
parte de la configuracion para proporcionar los servicios para el acceso de

invitado.

Cada servicio tiene tipos potenciales de la autentificacion; por ejemplo,
802.11, pagina del Web, MAC address, 0 acceso abierto. El acceso abierto a
veces se llama recurso pasado. Cada servicio también tiene tipos potenciales del
cifrado, tales como 802.11i, WPA, WEP, o unencrypted.

Esta seccion contiene ejemplos para ayudar a configurar los tipos

siguientes de sistemas del servicio:

J Acceso del empleado (802.11).
o Acceso del invitado (portal del Web).
o IP excesivo de la voz (MAC AAA).

Configuracion a los servicios del Acceso del Empleado o Usuario.

Los servicios para el acceso del usuario se configuran tipicamente para

proporcionar el acceso seguro, cifrado a la red inalambrica.

61



La tabla 3.1 de tarea, mostrada abajo, contiene las tareas que se necesitan

realizar para crear un servicio para el acceso del usuario.

Tarea

Trayectoria

Parametros a configurar

Crear el
perfil de radio

Configurar
el servidor RADUIS

1. Opcion barra
de herramientas: Se
selecciona La
Configuracion.

2. Organizador
del panel: Ampliar el
switch de RoamAbout.

3.  Ampliar el
radio

4. Click en
encendido de los perfiles
de radio

5. Seleccionar el
perfil de radio en la lista
de la tarea.

1. Opcién barra
de herramientas:
Seleccionar La
Configuracion.

2. Organizador
del panel: Ampliar el
switch de RoamAbout.

3. Ampliar
Sistema

4. Click RADIUS
5. Seleccionar el

servidor del RADIO en la
lista de la tarea.

Para crear el perfil de radio

Nombre del perfil de radio: incorporar un
nombre

Después de que se cree el perfil del
servicio, se puede mapear al perfil de radio.
Después de que se instale el RoamAbout APs,
se pueden mapear los radios al perfil de radio.

Nota: Los ejemplos en esta seccion
configuran el perfil de radio primero. Sin
embargo, también se puede configurar el pefrfil
de radio mas adelante como parte de la
configuracion del perfil del servicio.

Para la creacion del servidor del
RADIUS:

. Nombre: Incorporar el
nombre del servidor.

. IP address: Incorporar el
IP address del servidor.

. Llave: Incorporar la
llave.

. Grupo del servidor:
Permitir que lo cree.

. En los servidores

mismos del RADIUS configurar el AAA
movido hacia atras (no en RASM):

. Instalar cada switch de
RoamAbout como cliente del RADIO.
° Definir las cualidades

vendedor-especificas de  Enterasys
(VSAS) en el diccionario del servidor del
RADIO.

. Configurar cada
expediente del usuario con reglas de la
autorizacion (username y contrasefia).

. Configurar a  cada
usuario con la cualidad del Vlan-Nombre
(Enterasys VSA) o la Tunel-Privado-
Grupo-ldentificacion del RADIO para
asignar a usuarios a VLANS.

o Configurar las reglas de
la autentificacién (802.11, MAC, acceso
abierto, o portal del Web).
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Tarea

Trayectoria

Parametros a configurar

Crear un perfil
de servicio por 802.11

Instalar un
VLAN para VOWIP en
los switches de
RoamAbout

1. Opcién barra de
herramientas:  Seleccionar
La Configuracion.

2. Organizador del
panel: Ampliar el switch de
RoamAbout.

3. Ampliar el radio

4. Click en servicios
de radio

5. Seleccionar el
perfil del servicio 802.11 en
la lista de la tarea.

1. Opcién de Barra
de herramientas:
Seleccionar La
Configuracion.

2. Organizador del
panel: Ampliar el switch de
RoamAbout.

3. Ampliar el sistema

4. Click en VLANs

Para crear el perfil de servicio:

o Se debe
mantener el nombre del perfil:
Corregir el nombre

o Nombre de
SSID: Incorporar el nombre
. Modo de

seguridad: Seleccionar WPA (y
quite WEP dinamico)

. Tipo de cifrado:
Utilizar TKIP
. Tipo de EAP:

Utilizar el servidor externo del
RADIO

. Grupo del
servidor del RADIO: Seleccionar
uno

o Por default VLAN
de SSID: Incorporar el nombre
. Perfil de radio:

Seleccionar uno

Para crear el perfil de servicio:

. VLAN  nombre:
introducir nombre

. Nombre de
SSID: Incorporar el nombre

. Modo de

seguridad: Seleccionar WPA (y
de select WEP dinamico)

. Tipo de cifrado:
Utilizar TKIP
. Tipo de EAP:

Utilizar el servidor externo del
RADIO

Tabla 3.1 asignacion de tareas
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Resumen.

La lista siguiente resume los campos seleccionados o los articulos de la

configuracién incorporados para configurar el acceso del empleado:

1. Crear un perfil de radio:

a) Para crear el perfil de radio, incorporar RadioProfilel como el
nombre del perfil de radio.
b) Click finish

2. Configurar el servidor RADUIS

a) Configurar el servidor del RADIO para el uso 802.11. el
método recomendado de EAP, PEAP + MS-CHAP.

b) Instalar cada switch de RoamAbout como cliente del RADIO.

C) Definir cualquier cualidad vendedor-especifica deseada de
Enterasys (VSAS).

d) Configurar cada expediente del usuario con cualquier cualidad
del VLAN-Nombre o el Tunel-Privado-Grupo-ldentificacién del RADIO.

e) Configurar las reglas de la autentificacion 802.11.

3. Configuracién del RADIO en RASM:

a) Para crear RADIUS, incorporar sgl como el nombre del

servidor, la direccion IP del servidor, y la llave permiten que el wizard cree

el grupo del servidor y coloque el servidor en €l para usuario.
b) Click en finish
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Crear un perfil del servicio para el servicio 802.11.

a) Para el 802.11 del perfil, verificar después e inscribir a
Secure-802.11-Employees como el nombre del perfil del servicio y a
empleados como el SSID. Click en Después.

b) Seleccionar WPA y quite WEP dindmico. Click en Después.

C) Dejar como TKIP permitido. Click en Después.

d) Asegurarse de que el servidor externo del RADIO esta
permitido, seleccionar el grupo del servidor del RADIO, y agregar, click en
después.

e) Incorporar el vlan-mkt por default VLAN para utilizar si el VLAN
no es asignado por la autorizacion de RADIUS. Click en Después.

f) Seleccionar RadioProfilel y click en agregar. Seleccionar el
defecto y el click en quitar.

0) Click en finish

Instalacion de una VLAN en los switches RoamAbout.

a) Para crear la VLAN, incorporar el vlan-mkt como el nombre de
VLAN.

b) Click en después. Seleccionar los puertos de VLAN. Se teclea
agregar para compartirlos con el otros VLANs o para moverse. Para
utilizarlos exclusivamente en este VLAN. Si se tecleo agrega, después se
selecciona la etiqueta.

C) Click en finish

Ejemplo: Configuracion de Acceso a Empleado.

Las secciones siguientes proporcionan los pasos detallados requeridos para

configurar el ejemplo de los servicios del empleado.
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° Crear un perfil de radio.
o Configurar Los Servidores del RADIO.
o Crear un perfil del servicio para el acceso de 802.1 X.

. Instalacion de VLANS en los switches de RoamAbout.

En general, estos mismos pasos también se utilizan para configurar otros
servicios. Se puede referir a esta seccion, usando la lista sumaria o la tabla de la
tarea, con las opciones de la configuracién los servicios del acceso del huésped o

configuracién del servicio sin hilos del IP del excedente de la voz.

Crear un perfil de radio.

La configuracion de un perfil de radio permite fijar las cualidades que se
aplican a los radios mdultiples. Mas bien que configurando cada radio
individualmente, aplicar un perfil de radio a los radios multiples. Los perfiles del

servicio traz para radiar perfiles.

El perfil de radio puede contener ajustes Auto-Tuning y IEEE del RF 802.11

ajustes que controlen como se reciben y se transmiten los datos.

. Necesidad del APs (y por lo tanto, radios) de ser agregado a

RASM después de crear un perfil de radio.

Para crear un perfil de radio en RASM:

Entrar al programa RoamAbout y seleccionar next para dar paso a lo que

serd la configuracion.
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En la figura 3.1 se muestra la pantalla inicial del programa en el cual se

configuran los radios.

:'—’] Roamabout Switch Manager 6.0

File  Services Tools  Help

2] RASH Services Connection

RoamAbout®
Switch Manager

) enferasys

RoamAbail Copyight & 2005 Flerasys Networks, lnc.
A gl reserved.

Address:
Fort

User Name |adm\n

Password |

[¥] Remember user name and password

[¥] Open hetwork Plan

< Pravious | | Mext > J ‘ Firiish H_ Cancel _J

; fnicio

Fig. 3.1 Esquema de entrada al programa de configuracién
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1. Se selecciona la configuracion en la barra de herramientas.
En la figura 3.2, se muestra la pantalla del primer paso que se debe dar para

seguir paso a paso la configuracion.

2] RoamAbout Switch Manager 6.0: Plan [Default)

Flle  Services  Tools  Help

@ =B ] % it = = -l ‘@ 2

Back Forward Policies RF Planning Configuration “erification Devices Maritor Alarms Reports

Organizer Default Hetwork Plan Tasks

CFE - Create 2
Network Plan
Network Plan Name
Country Code [Mexico (M)

Channel Set (802.11b/d) (1, e, 11 =

Network Domain Setup a
Nebwork Domain Mame [Rot Assigned
Metwark Domain Seeds Mot Assigned
Mebviork Damain Members [Not Assigned

& Create Mability Domain
&3 Create Roamabout Switch
& Third Party P

& Country Code
& Disable Auto-Tune
& AP Local Switching

AirDefense £

& Set Up AirDefense
@ Launch AirDefense UL

& Create airDefense Sensor

other £

& Upload RAS
& Convert Awuko 4P
© Remove Auto AP

& Hetwork Domain

Config: 0 Errors; 31 Warnings  Local Changes:

1 device  Metwork Changes: nons

-

Fig. 3.2 Esquema de configuracion
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2. En el panel del organizador, ampliar el se RoamAbout con la

selecciéon de la instruccion Puntos de acceso.

muestra los acces point que estan conectados.

2] RoamAbout Switch Manager 6.0: Plan [Default)

En la figura 3.3 se

File  Services Tools Help
) li=y = [ »
@« » U 74 = ) ‘@ ©
Back. Paolicies RF Planning Configuration Werification Devices Manitar Alarms Reports
Organizer Access Points Access Points Tasks
BE Default =
E-CFE GIT Changes A
EJ"'G_IT Load Balancing © Review
[=-System
Load Balancing
Parts 0 Deploy
--Port Groups Access Points
-~Management Service: Security Mode |Nun57v| — 2
Log == 3
-IP Services Enable auto AP o
- YLANS | AP Humber [ Name [Connection [ Serial# [ Model [ Type [®
i 1)1 GTAulMagna  Distributed 054508512108 AP1002 [1g .
a5 =1 - L
i ? 2|2 MelchorOcarpa Distributed 054504822108 AP1002 [11g - S 8
=} Wireless =
- i B
[P 3|3 Git2doPisa Distribuked 054515482105 AP1002 [11g & fF Rsdundancy
Radio Profiles 4|12 GIT2P Distribuked 054511242102 AP1002 [t1g © Load Bdand
— e oad Balancing
Local Switching 5|13 GITGerencia Distributed (054506692102 AP1002 |11g
i 6| 114 Generacion Distributed 054515382102 AP1002 [11g 3B
RS 7| 115 Centro_Monitore Distribuked 059505352108 AP1002 [t1g
RF Detection = L
e 3116 AP116 Distributed 054507822102 AP1002 [11q Other A
gl Distributed
I - 8|17 aP1L7 istribute: 054516482102 AP1002 [t1g T ——
- RADILIS 10| 118 AP11E Distributed 054512182102 AP1002 |11g
802,1% 11 119 CFE_TELECOM  Distributed 054515892102 AP1002 [1g 3] PemmR e i
--B02.1% Access Rules 12| 120 AP120 Distributed 054508422105 AP100Z [11q © Convert Direct AP

--MAC Access Rules
--WWeb Access Rules
--Jpen Access Rules
---admin Access Rules
--Third-Party APs
Location Palicy
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Fig. 3.3 Esquema de configuracién de los Puntos de acceso

3. Se selecciona perfiles de radio.

®)L L

01:01 pur,

4. En el panel de la lista de la tarea, seleccionar el perfil de radio. Exhiben

el perfil del radio a crear.

5. Incorporar el nombre del perfil de radio, después click en después.
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En la figura 3.4 nos despliega la pantalla en donde se debe poner la

asignacion de direccion IP, asi como algunas descripciones requeridas.
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Fig. 3.4 Esquema de direccionamiento de IP

6. Si el APs se configura en ese momento, se seleccionan los radios para

mapear al perfil de cada uno de ellos, entonces se puede ver el movimiento.

El encargado del switch de RoamAbout quita las radios del perfil de radio

gue estan adentro y las coloca en el nuevo perfil.

Si no se ha configurado el APs el encargado del switch de RoamAbout

todavia, no se enumera ningunas radios.
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7. Click en finish para salvar los cambios y cerrar.

En la figura 3.5 muestra los radios configurados y dados de alta en cada

edificio o cada switches.
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Fig. 3.5 Esquema de localizacion de puertos

Configuracién de los Servidores del RADIO.

La autentificacion alejada Dial-En el servicio del usuario (RADIO) es un

protocolo de la seguridad del servidor de cliente que proporciona la autentificacion,

la autorizacién, y la contabilidad para los usuarios y los dispositivos de la red. Un

servidor del RADIO almacena los perfiles de usuario, que incluyen usar nombres,

contrasefas, y otras cualidades del usuario.
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Se deben realizar las siguientes acciones para configurar los servidores del
RADIO:

. Configure las cualidades del servidor del RADIO en RASM.

. Configure las cualidades en el servidor del RADIO.

Configuracién el servidor del RADIO en RASM.

Para configurar el RADIO en RASM, se definen los grupos del servidor del
RADIO (nombrados los sistemas de servidores del RADIO). Se debe crear por lo
menos un grupo del servidor. Los grupos del servidor del RADIO pueden

autenticar administradores y a usuarios de la red.
Para configurar el servidor del RADIO en RASM:
. Seleccionar la configuracién en la barra de herramientas.

. En el panel del organizador, ampliar el switch de RoamAbout

en el cual se estara configurando el servicio.

. Ampliar el AAA, después seleccionar el RADIO.

. En el panel de la lista de la tarea, seleccionar el servidor del
RADIO.

. Introducir el nombre, el IP address, y la llave. Click en
después.
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En la figura 3.6 se ilustra la pantalla donde se da la direccidon IP a cada

radio y se selecciona el grupo o edificio al cual va a pertenecer
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Fig. 3.6 Pantalla del direccionamiento de IP

RASM sugiere el nombre de un grupo del servidor en el cual colocar el
servidor. El grupo del servidor se requiere porque las reglas del AAA refieren a

grupos del servidor, no a los servidores individuales.

. Click en finish para guardar el servidor y para crear el grupo

del servidor. El nuevo servidor y grupo aparecen en el panel control.
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Configurar las cualidades en el servidor del RADIO.
RASM se puede autentificar a los usuarios que se configuran en la base de
datos local o en los servidores del RADIO. Para configurar los servicios para este

empleado tenga acceso al ejemplo, configuran el servidor del RADIO como sigue:

1.- Configurar el servidor del RADIO para realizar 802.11 usando el método
recomendado de EAP PEAP + MSCHAPV2.

2.- Instalar cada switch de RoamAbout como cliente del RADIO.

3.- Definir cualquier cualidad vendedor-especifica deseada de Enterasys
(VSAS) en el diccionario del servidor del RADIO.

Las cualidades creadas por Enterasys Networks se encajan segun el

procedimiento recomendado en RFC 2865, fijada a 14525.

4.- Configurar cada expediente del usuario con reglas de la autorizacion
(username y contrasefia) y con la cualidad del Vlan-Nombre (Enterasys VSA) o la
Tunel-Privado-Grupo-ldentificacion del RADIO para asignar a usuarios a VLANS.
Otras cualidades son opcionales.

Creacion de un perfil del servicio para el acceso de 802.11.

Un perfil del servicio contiene la configuracion para el servicio que se desea

ofrecer, por ejemplo el acceso del empleado, el acceso del huésped, o VoWIP.

Para crear un perfil del servicio 802.11:

1. Seleccionar la configuracion en la barra de herramientas.

2. En el panel del organizador, ampliar el interruptor de RoamAbout.
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3. Ampliar la radio, después seleccionar los servicios sin hilos.

4. En el panel de la lista de la tarea, seleccionar el perfil del servicio
802.11.
5. Click en continuar

6. Cambie el nombre del perfil del servicio a Secure-802.11-Employees, y
utilice el mismo nombre para el SSID.

7.  Click en siguiente. Seleccionar WPA y de select WEP dinamico.

8. Click en siguiente.

9. Click en siguiente. Se Deja el servidor externo del RADIO

seleccionado como el tipo de EAP.

10. Seleccionar el grupo del servidor del RADIO en los grupos disponibles
del servidor del RADIO.

11. Click en siguiente. Introducir el vlan-mkt en la VLAN.

12. Click en siguiente. Seleccionar RadioProfilel en la lista disponible de
los perfiles del radio.

13. Click en finish.

3.3 Necesidades VLAN (red de area Local Virtual).

Una red de area local (LAN) se define como una red de computadoras

localizada en un area geografica determinada, como puede ser una escuela o

empresa. Algunos de los principales problemas asociados con este tipo de red son

el no contar con confidencialidad entre los usuarios de la LAN asi como el hecho

de no aprovechar correctamente el ancho de banda al tener a todas las estaciones

de trabajo en un mismo dominio de colisién.

Una VLAN consiste en una red de computadoras que se comportan como Si

estuviesen conectados al mismo cable, aunque en realidad pueden estar

conectados fisicamente a diferentes segmentos de una red de area local. Una de

las mayores ventajas de este tipo de redes, es que una computadora puede ser
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trasladada fisicamente permaneciendo en la misma VLAN sin ningan tipo de

reconfiguracion.

La red virtual, permite separar la vision l6gica de la red de su estructura
fisica; esto es, que si un departamento se desplaza a un edificio a través del
campus, este cambio fisico sera transparente gracias a la vision légica de la red
virtual. Del mismo modo, se reduce notablemente el tiempo y los datos asociados
con los movimientos fisicos, permitiendo que la red mantenga su estructura logica

y que los centros de cableado permanezcan seguros y a salvo de interrupciones

3.3.1 Caracteristicas

Los usuarios de las redes virtuales pueden ser distribuidos a través de una
red LAN, incluso situandose en diferentes concentradores de la misma. ¢ Los
usuarios pueden, asi, "'moverse" a través de la red, manteniendo su pertenencia al
grupo de trabajo logico. Al distribuir a los usuarios de un mismo grupo logico a
través de diferentes segmentos, se logra, como consecuencia directa, el
incremento del ancho de banda en dicho grupo de usuarios. ¢ Al ubicar a los
usuarios dentro de distintos segmentos de red, es posible situar puentes y routers

entre ellos, separando segmentos con diferentes topologias y protocolos.

3.3.2 Instalaciéon de VLANS en los switches RoamAbout.

Los radios de RoamAbout en un dominio de la movilidad contienen el trafico
de un usuario dentro del VLAN a el cual se asigna al usuario. Por ejemplo, si se
asigna a usuario al rojo de VLAN, los interruptores de RoamAbout en el dominio
de la movilidad contienen el trafico del usuario dentro del rojo de VLAN
configurado en los interruptores. Las VLANs que se configura para la radio de la

ayuda de los sistemas del servicio usuario- no sirven como gerencia VLANS.
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Si un interruptor de RoamAbout es conectado con la red por solamente un
subnet del IP, el interruptor de RoamAbout debe tener por lo menos un VLAN
configurado. Opcionalmente, cada VLAN puede tener su propio IP address. Sin
embargo, ningunas dos direcciones del IP en el interruptor pueden pertenecer al
mismo subnet del IP. Se deben definir a usuario VLANs en por o menos un

interruptor de RoamAbout dentro del dominio de la movilidad.

Se puede configurar el protocolo STP en un VLAN. STP se utiliza para
mantener una red lazo-libre; de estd manera reconocera un lazo en la topologia y
bloqueara unas o mas trayectorias redundantes, creando una trayectoria lazo-

libre.

Para instalar un VLAN en un RoamAbout cambiar:

3. Seleccionar la configuracion en la barra de

herramientas.

4, En el panel del organizador, ampliar el interruptor de
RoamAbout.

5. Ampliar el sistema, después seleccionar VLANS.

6. En el panel de la lista de la tarea, seleccionar VLAN.

En cualquier caso, la mayor debilidad de cualquier sistema informético no
es la tecnologia, sino sus usuarios. De nada sirve un sistema de cifrado
completamente seguro si no se activa, si sus claves son evidentes o si se dejan

con la configuracion por defecto.

3.4.1 Seguridad WIFI: WEP (WIRED EQUIVALENT PRIVACY)

Desde un comienzo se conocian las debilidades en cuanto a Seguridad

Informatica de las Redes Inalambricas WIFI. Por este motivo se incluyé en el
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estandar 802.11b un mecanismo de seguridad que permita encriptar la
comunicacion entre los diversos elementos de una red inalambrica WIFI. Esta
proteccion se denominé WEP (Wired Equivalent Privacy). En espafiol seria algo
asi como "Privacidad equivalente a la de una red cableada". El protocolo WEP se

basa en el algoritmo de encriptacion RC4.

La idea de los promotores del estandar 802.11b consistia en encriptar el
trafico entre Puntos de Acceso y estaciones moviles y compensar asi la falta de
seguridad que se obtiene al enviar la informacion por un medio compartido como
es el aire. Es asi como, todos los Puntos de Acceso y dispositivos WIFI incluyen la

opcién de encriptar las transmisiones con el Protocolo de Encriptaciéon WEP.

Brevemente diremos que hay que establecer una clave secreta en el Punto de
Acceso, que es compartida con los clientes WIFI. Con esta clave, con el algoritmo
RC4 y con un Vector de Inicializacién (V) se realiza la encriptacion de los datos

transmitidos por Radio Frecuencia.

Dentro del programa de RoamAbout se selecciona en el é&rea de
configuracién, se toma la opcién que indica que es wireless y en el subraya
wireless service donde muestra una pequefia pantalla en la cual indica cuantos y

con que nombres estan dados de alta las formas de acceso a la red;
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En la figura 3.7 muestra la pantalla en la cual nos da la opcion de elegir si

gqueremos proteger alguna de nuestras entradas a la red por medio de un

encriptacion.
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Fig. 3.7 Pantalla de seleccion de seguridad

En este caso muestra los tres perfiles que se definieron para el acceso a la
red de CFE, las cuales fueron asignadas o nombradas de la siguiente forma: la
primera es la de invitado, la segunda es la de visionario, y la tercera es la de
wireless que esta ultima es por la cual podran accesar los usuarios de CFE, pero

se va a proteger de la siguiente manera:

79



En la figura 3.8 se despliega el menu donde vamoOs a escoger nuestro tipo
de encriptacion.
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Fig. 3.8 Pantalla de encriptacion.

Se selecciona wireless de tal forma que se pueda entrar a las propiedades
de esta, de esta forma da una nueva pantalla el la cual indica diferentes opciones
de tipo de encryptacion dependiendo la que el usuario desee es la que se

selecciona, en este caso se utiliza la encriptacion tipo WEP

Se selecciona la opcion Static WEP, la cual despliega una serie de lineas
en las que pide la clave que se agregara para tener acceso a la red llamada

Wireless.
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Aqui permite agregar una clave de diez caracteres hexadecimales, con esto
indica que solo las personas gque sepan la clave seran las que puedan entrar a

Internet e Intranet de la empresa esto para mayor seguridad de la misma.

En la fig. 3.9 se muestra el formato que se da para hacer la encriptacion asi

como la pantalla para ingresar la clave o llave para entrar a la red.
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Fig. 3.9 Formato de encriptacién

Con esta medida se pretende que la seguridad en la empresa sea mayor,
ya que desde el punto base del registro de cada uno de los dispositivos mdviles,

serdn monitoreados los radios en funcion.

A medida que fue aumentando la difusion de las Redes Inalambricas WIFI,

en Comision Federal de Electricidad, se fueron detectando graves problemas de
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seguridad informética en el Protocolo de Encryptacion WEP, lo que generd hace

unos afios muy mala imagen a las redes inalambricas WIFI.

Debilidades del Protocolo WEP

1. El Vector de Inicializacion IV, es demasiado corto pues tiene
24 bits y esto ocasiona que en redes inaldmbricas WIFI con mucho trafico
se repita cada tanto.

2. Hay algunos dispositivos clientes (tarjetas, USB) muy simples
que el primer IV que generan es cero y luego 1y asi sucesivamente.

3. Las claves que se utilizan son estaticas y se deben cambiar

manualmente. No es facil modificarlas frecuentemente.

No tiene un sistema de control de secuencia de paquetes. Varios paquetes
de una comunicacion pueden ser robados o modificados sin que se sepa.

Esta situacion generé la aparicion de multiples aplicaciones capaces de
crackear la seguridad WEP en poco tiempo. Segun la capacidad de los equipos
utilizados y la habilidad del hacker y el trafico de la red inalambrica WIFI, se puede
tardar desde 15 minutos a un par de horas en descifrar una clave WEP. Ademas
del Airsnort mencionado en el articulo recomendado, estan el WEPCrack, el
NetStumbler.

Posteriormente de que estan configurados cada uno de los radios, se
procede a instalarse en las salas requeridas, con la ayuda de un cable UTP
categoria 6 rematado con conectores RJ45 en cada extremo, uno va al radio y el
otro extremo al Switch, esté pasa por medio de una escalerilla donde se
encuentran los cables de red al closet de comunicaciones, de igual manera el
radio debe estar conectado a una Terminal de energia eléctrica para poder dar el

servicio de forma correcta.
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CAPITULO IV

RESULTADOS



CAPITULO IV

4.1 RESPUESTA DEL EQUIPO.

Dentro de los cuartos de comunicaciones se pueden observar los equipos
con que se cuenta, haciendo mencion que existen problemas con el cableado de
la empresa. Y los cuales no permitian identificar los puntos de red de los usuarios.

En las figuras 4.1 y 4.2 se muestran como se encuentran algunos closet de

comunicaciones en los cuales se instalaron los radios.

Fig. 4.1 Equipo de Comunicaciones Rodano 2° piso Fig. 4.2 Equipo de Comuns. Reforma PH

Asi también se estan dando modificaciones de equipos viejos por nuevos,
se estan emigrado todos los servicios que habian en Hub, Switches 3Com,
Enterasys, Cisco, etc., a un equipo nuevo de la marca Nortel. Y los resultados
obtenidos son favorables, ya que la finalidad de esta sustitucion de equipos es

para estar a la vanguardia dia con dia y competir a gran escala.



En las figuras 4.3 y 4.4 muestra la forma en la que quedaron algunos closet de

comunicacion al ser ordenado de la forma correcta para la instalacion de los

radios.

mi

: ——

IEERS T

Fig.4.3 Equipo de Coms. Reforma 5° piso Fig. 4.4 Equipo Nortel

Con los pequefios cambios que se han realizado en los cuartos de
comunicaciones a permitido facilitar para la instalacion del proyecto, asi como para
dar servicios requeridos en determinas areas. Del tal forma que el proyecto, no
solo va ha servir para la aplicacion de la red inaldmbrica, sino también, para el

mejoramiento de las instalaciones.

Actualmente en Comision Federal de Electricidad tuvo la necesidad de
instalar radios de abajo alcance usando la tecnologia inalambrica WI-FI, que es un

paso importante para la empresa contar con este tipo de servicio.
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Ya que se requirid principalmente en las areas de conferencias, juntas y
auditorios, donde se pueden realizar algunas conexiones simultaneas y poder

interactuar directamente con algun evento o servicio.

De esta manera las salas u oficias donde era requerido la instalacion de los
radios, realizaron un reporte de solicitud al area llamada “Mesa de ayuda”, la cual
paso los reportes a la gerencia del area de comunicaciones, y en una reunion del
personal de dicha area se llego a la conclusion que instalar dichos radios ayudaria

a facilitar el trabajo y tener mayor calidad de servicio.

Esto consistié en hacer una junta con el personal del area de redes para
plantear el problema, se hizo un proyecto piloto el cual consistia en la aplicacion
de la tecnologia en solo tres edificios de la empresa estos son: GIT (Gerencia de

Telecomunicaciones e Informatica), el edificio de Rédano N° 14 y Reforma N°164.

En el diagrama de la empresa consiste en que, en cada uno de los tres
edificios mencionados, existe una oficina de redes, donde se cuenta con equipo y
herramientas para la solucién de problemas resultantes, sin embargo en el edificio
de la GIT, es donde se encuentra equipo capaz de poder verificar ya dar servicio,
no solo a los edificios del &rea metropolitana, sino también puede estar
comunicados con los distintos edificios o puntos centrales de cada estado de la

republica mexicana.

En este edificio se controla la fibra Optica, que alimenta a los diferentes
edificios, asi como también es la que se encarga de llevar a cabo la transmision de
las videoconferencias, y algunos otros servicios, donde se cuenta con personal

capacitado para poder manejar los equipos.

Basicamente el personal de este edificio encargado de manipular el equipo,
son Ingenieros, y tienen una constante capacitacion en cuanto a tecnologias

nuevas e innovaciones de equipos.
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Pues bien dentro de el edificio de la GIT, existe un monitor donde se puede
observar los cambios que haya con los equipos, asi como se puede observar,

cuando se estan utilizando los radios y en que edificio los utilizaron.

En este mismo edificio es donde se lleva a cabo la configuracion de los
radios y se dan de alta dentro de las direcciones IP, que la empresa tiene
controladas, asi se asegura el radio. Ya con la configuracién, solo se dirige a los

diferentes edificios a instalar el radio y verificar que funcione adecuadamente.

Las redes inaldmbricas son utiles cuando los empleados necesitan acceder
a la informacion desde distintos sitios 0 mantener una cierta movilidad. Este seria
el caso, por ejemplo, una reunién o conferencia en un auditorio de la empresa,
donde se encuentran personal encargado de dar la conferencia, personal de la
empresa, proveedores, invitados, etc., no tendran el problema de buscar un punto
de conexion sino que simplemente prenderan su maquina y se comunicaran por

medio de la red inaldmbrica de CFE.

Dentro de las instalaciones donde se ha colocado el equipo ha tenido una
respuesta del 90% de calidad, respecto a algunas de las fallas que se han
presentado, sin embargo a registrado una aceptacién favorable, ya que en un
principio existio un poco de incertidumbre con respecto a la respuesta de los

radios, puesto que la tecnologia que utiliza es nueva para muchos.

87



Sin embargo es grato verificar servicios de calidad para el usuario.
En la figura 4.5 despliega la verificacion de los servicios que se estan
brindando.

é] RoamAbout Switch Manag

Eile  Services Tooks Help

« » @

& = % ‘@ 2

Back Policies RF Planning Configuration Verification Devices Monitar Alarms Reports
T @
| EFEREREE) ] [Show Yarnings| [ | [Show Disabled |

Object State Message
GIT Warning RAS has some APs with the same serial number as that defined For some other APs in the Mobility Domain,
RODANO Warning RAS has some APs with the same serial number as that defined For some other APs in the Mobility Domain,
GIT:default (13 159.16,135.2/26 Warning 1P subnet address of MUTEC default (1): 159,16.135.66{26 should be the same as GIT:default (1): 159
GIT:default (13 159.16,135.2/26 Warning 1P subnet address of RODANC:default (13: 159.16,122.2/26 should be the same as GIT:default (1): 159
MUTEC:default (13: 159.16.135.66/26 Warning 1P subnet address of RODANC:default (13: 159.16,122.2/26 should be the same as MUTEC:default (1)
GIT Warning Enable passwaord is missing
MUTEC Warning Enable passwaord is missing
RODANG Warning Enable passwaord is missing
GIT:Wireless Service Profiles:Tnvitado Warning Service Profile Invitads s providing unencrypted access on 551D “invitado”
GIT:\Wireless Service Profiles:¥isionaria Warning Service Profile Visionaria is providing unencrypted access on SSID "isionaria®
|GIT:Wireless Service Profiles:wireless Warning Service Profile wireless is using static WEP keys For 5510 Wi-GIT-T >

Error/Warning Details
Object Checked MUTEC

Description AP Serial Number Uniqueness Check
Hints Resolutions
MUTEC has the Following APs with duplicate serial number: Configure redundancy

Edit RODANC:Rad_Dir_Cperacio
Serial Humber (05450776210} defined for 4P MUTEC:AULOAP1OS is the same as that defined for AP RODANO: Rodano-aU. it MLITEC bR L 10
Serial Humber (05450990210a) defined for 4P MUTEC: AUtaAP10A is the same as that defined for AP RODANO:Rad_Dir_Operacio.
Serial Number (05450560210a) defined For AP MUTEC: AUtoAPL10 is the same as that defined for AP RODANG: Coord_Admon, Edit MUTEC: AutoAP109
Serial Humber (05451707210a) defined for 4P MUTEC:AUtoAP1 L2 is the same as that defined for AP RODANO: Dir_Admon. Edit RODANG:Rodanc-41

Edit MUTEC: AutoAP 108

Edit MUTEC: AutoAP112

Edit RODARNC:Dir_admon

Edit RODANC: Coord_Admon
Disable this rule for allinstances

These should be configured as redundant connections.

Disable this rule for this instance onky

Corfig: 0 Errors; 31 Warnings  Local Changes: 1 device  Mebwork Changes: none  Alarms [G]oJo]o] =

4.5 Verificacion de los servicios
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Monitoreo de cada uno de los radios en la imagen se presenta cuantos

usuarios estan utilizando el radio dirigido en ese lugar

En la figura 4.6 muestra en una forma grafica el registro de los servicios
utilizados y por cuantos usuarios.

27 RoamAbout Swilch Manager 6.0: Plan (Default)

File Services Tools Help

@« » & % 74 5 = o @ ©

Back. Forward Paolicies RF Planning Configuration Werification Devices Manitor Alarms Reports
EEE
Eguipment GIT
BE Default Status ¥ alarm ¥
B C!:E Serial Number 05430137170C
B Status
“AP1iGITAlaMagna Admin Status Enabled
B APZMelchorOcamposP - yptime 57di3h: 12mides

[#-AP3:Gik2doPiso
F-AP12:GITZR
[#-AP13:GITGerencia
AP111:AUkoAPL11
AP11Z2:ALtoAPLL2 AP 7 8 a 1]
AP1131ALLOAPLLS
FF-AP114:Generacion

[ -AP115:Centro_Monitorec
[E-AP116:APL1E E
F-AP11T:APLI7
F-AP118:APL18
[#-AP119:CFE_TELECOM
F-AP120:AP120

Retrieving data...

Up | Down | Disabled | Unknown

Radios | 14 16 o o

Clients by AP Traffic - 1 Hour
Last update: 13:06:05 jun 25 '08 Last update: 13:06:33 jun 25 '08

B MUTEC TR 60.00
[ RODANG CFE_TELECO ¢ 50.00
M=3 2 an.00
Total = 12 £ 3000
APT18:AP118 £ 2000
= 10.00
0.00
12:20 12:30 12:40 12:50 13:00
1 ] Time
& Equipment ® AP119:CFE_TELECOM @ AP118:AP118 ® AP3:Git2doPisa © APL17:AP117 BytesIn — Bytes Out — Bytes Total

o et <] [l =
Config: 0 Errors; 31 Warnings  Local Changes: 1 device  MNetwork Changes: none  Alarms nnn“ "
o0 .

i2 Inicio

4.6 Registros de los servicios
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4.2 Respuesta de los usuarios con la tecnologia implantada.

Los usuarios del edificio de Rodano opinan al respecto de la
tecnologia puesto que han sido instalados 12 radios en diferentes pisos.

Por ejemplo, en la sala 504 que es la Direccion de Administracion
donde se encuentra la Licenciada Juanita Solorio y el Licenciado Oscar Borja.
Quienes comentan que no ha existido ningun problema con la red inaldmbrica, que
el funcionamiento que dan los radios a sido de un 100% de calidad, que solo hubo
un dia donde se presentaron fallas ya que la sefial se cortaba y era interrumpida
pero fue por un lapso de 5 a 10 minutos y todo regreso con total normalidad al
funcionamiento. Esto se debi6 a una pequefa falla que se dio desde la oficina
donde se manejan los equipos (Av. Don Manuelito GIT)

Otro de los comentarios con respecto a los radios en el piso 6 en las
salas 602 y 603 que son de la Direccion de Operacion, se presenta el problema de
gue existié un dia completo fallas en la red puesto que, se interrumpia la sefial fue

por el mismo motivo que se presentaron las fallas.
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PLANO DEL 6° PISO DE RODANO
En esta imagen (fig. 4.7) es de un plano de los pisos de CFE, el cual

muestra como esta disefiada la infraestructura de los pisos de Rodano donde se

instalaron algunos radios

T
M-

e

I

Fig. 4.7 Plano del piso 6° de Rodano

91



92

(NN KON -
RATA IR

IFTD IEOINS

@ NN A6

S

PLANO DEL 5° PISO DE REFORMA

— :HI- i
=1
I
E=|

En esta imagen (fig. 4.8) es de un plano de los pisos de CFE, el cual
muestra como esta disefiada la infraestructura de los pisos de Reforma donde se

instalaron algunos radios.

Fig. 4.8 Plano de Reforma 5° Piso
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PLANO DEL 7° PISO DE RODANO
En esta imagen (fig. 4.8) es de un plano de los pisos de CFE, el cual

muestra como esta disefiada la infraestructura de los pisos de Rodano donde se

instalaron algunos radios.

—— T T
| | |

—_——

Fig. 4.9 Plano de Rodano piso 7.
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4.3 Problemas resultantes

Algunos de los problemas que se han dado con respecto a los radios, se
puede decir basicamente es que el personal en general usuarios de la red
directa de CFE, tienen problemas para ingresar a lo que es Intranet, puesto
como ya se menciono, que solo se tendra acceso a dicha opcién por medio de
una clave gue la misma empresa proporciona de 10 digitos XXXXXXXXXX, el
jefe de oficina o persona a cargo de determinada area no a proporcionado a
todos los trabajadores dicha clave, sin embargo cada dia se presenta mas
usuarios conectados por este medio, manifestando estar en total acuerdo y

comodidad con la respuesta que da el servicio.

En el desarrollo del proyecto uno de los factores mas importantes que se
pudo constatar es el problema existente que habia en algunos cuartos de
comunicaciones, los cuales mostraban que la estructura en la que estaban era de
una forma incorrecta puesto que el tendido de cables no era la adecuada y eso

imposibilitaba el realizar servicios adecuadamente.

Desde el punto de vista de la empresa, las redes inalambricas son
aplicables en cualquier campo de la industria donde exista la necesidad de utilizar
un dispositivo informatico, tener movilidad y permanecer en contacto en tiempo

real con recursos informaticos dentro o fuera de la empresa.

Una red inalambrica cubre las mismas funciones que las que proporcionan
una red cableada. Por lo tanto se ha comprobado que dentro de la empresa se
requeria la instalacion de una red inalambrica, que satisficiera algunas

necesidades que los usuarios tenian.
Asi mismo existen diferentes salas u oficinas dentro de la empresa donde

usualmente el personal necesita tener un acceso a la red pero en forma directa y

no conectarse a un punto de red, ya que para facilidad de algan evento o servicio
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dado, se requiere este servicio. Sin embargo no en todas las oficinas o salas se
cuenta con dicho servicio, puesto que esta como proyecto piloto y dependiendo
del resultado de esta aplicacion se podra instalar en las diferentes salas u oficinas
requeridas.

Dentro de esta red se van a manejar dos perfiles, uno donde usuarios y
proveedores que tengan acceso a la red, tanto a Internet como a Intranet, desde el
equipo maestro, y otro donde podran entrar invitados restringidos, los cuales solo

tendran acceso a Internet.

Es por eso que Comision Federal de Electricidad, tiene la obligacion y el
interés de estar a la vanguardia en cuanto a tecnologia de punta.

El proyecto en si, es un avance dentro de la empresa, ya que a dado
grandes resultados en beneficio a los usuarios e invitados de tal, que han tenido la

oportunidad de comparar el servicio.

Sin embargo la tecnologia avanza dia a dia y eso trae como resultado una
mayor necesidad de estar a la vanguardia, por esta razén es importante
mencionar que la tecnologia utilizada en este caso de los radios modelo
RoamAbout RBT-1002 Wireless Puntos de acceso de la marca enterasys, utiliza el
protocolo 802.11a, 802.11b y el 802.11g, es de suma importancia el decir que
estos actuan por medio de un switch denominado RBT el cual tiene la capacidad

de soportar a 25 radios conectados, para un mayor servicio.

Es importante mencionar que debido a la mascara de la red que utiliza cada
radio puede dar servicio a 39 usuarios en excelentes respuesta en condiciones
iniciales a una velocidad de 54 Mbps, ya que pertenecen a la categoria 802.11g y
la categoria 802.11n esta puede alcanzar una velocidad de 300Mbps.
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Los equipos con los que se esta trabajando estan disefiados y configurados
para ambas tecnologias, esto es como se mociono la categoria 802.11n alcanza
una mayor velocidad, esta en la actualidad no se esta utilizando por la razén que
las tarjetas de las maquinas no estan aun disefladas para soportar dicha
velocidad, entonces seria una aplicacion sin sentido puesto que la velocidad
proporcionada por los radios instalados es de 54Mbps es buena en el servicio y

para los requerimientos establecidos.

Se necesita aun por trabajar para mejorar los servicios, pero dia a dia el

personal trabaja conjuntamente para que sea esto posible.

Para ver las ventajas de las redes inalambricas, simplemente hay que
pensar en la alternativa actual: utilizar formularios de papel, copiar del papel al
computadora, manejar informaciéon impresa no actualizada, tener que moverse
para conseguir acceder a la informacion de la empresa, etc. esto trae consigo la
duplicacién de trabajo, aumentar los tiempos de respuesta, introducir errores de
interpretaciéon de escritura manual, manejar informacion no actualizada, peder

tiempo en desplazamientos innecesarios, etc.

Una conexion Inalambrica puede mejorar grandemente el rendimiento y
eficiencia de muchos puestos de trabajo: facilita la movilidad, elimina el papeleo,
disminuye los errores, reduce los costos de gestion, elimina el estorboso e
incomodo cableado, reduce costos de instalacion, acerca la empresa al trabajador

y aumenta su eficiencia.
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CAPITULO V

CONCLUSIONES

El proyecto se realizd correctamente cubriendo las necesidades que
presentaba la empresa Comision Federal de Electricidad, de esta forma se logré
alcanzar los objetivos establecidos e indirectamente la solucion de problemas no

previstos en el desarrollo del proceso.

Se realizé un ordenamiento en los cuartos de comunicacion para trabajar en
mejores condiciones, se cubrié la necesidad presentada en salas de juntas,
auditorios, y diferentes oficinas, donde ahora ya se cuenta con el servicio de red

inaldmbrica, dando el servicio requerido esta dando resultados excelentes.

Dentro de la aplicacion del proyecto existieron diferentes problemas en el
desarrollo del mismo, puesto que las condiciones que se requerian, no en todos
los lugares se contaban con ellas, lo cual implica un poco mas de trabajo, para
acondicionar adecuadamente el lugar, otro factor fue el de que los usuarios no
entendian como seria la diferencia para acceder a la red entre usuario de CFE o

invitado.

De esta forma se fue preparando poco a poco esta situacién de tal forma
que la gran mayoria de los trabajadores de CFE han alcanzado su rendimiento de
la red inalambrica a un 95%, y los invitados que se conectan a la red estan
satisfechos con el resultado, puesto que tienen un servicio de calidad, en tiempo
real, y sin la necesidad de molestar a otra persona para que se le asighara un
punto de red.

Con esto queda claro que la tecnologia avanza dia con dia y CFE, esta en

la vanguardia dando pasos agigantados, ya que los switches ya estan
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configurados para la inicializacion de la entrada de la tecnologia 802.11n y otras

aplicaciones.

El proyecto en la empresa me ha dado muchas muy buenas experiencias,
tanto en el sentido académico como profesional, se que esta dando un buen
resultado y me siento muy orgullosa de haber contribuido aunque fuera un poco en
la realizacion de este gran proyecto, puesto que las nuevas tecnologias que se
estan implantando son cada vez mas interesantes y llenas de avances, que

permitiran el crecimiento y rendimiento en la empresa.
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ANEXOS

APENDICE A

Algunas de las normas que se toman en cuenta en cuanto a las Normas de

cableado estructurado son las siguientes:

NORMAS NACIONALES

Tipo de Normas

NMX, Norma Recomendatoria
NOM, Norma Obligatoria

NMX-1-248-1998

- Norma Nacional del Cableado Estructurado

- Actualmente en revision.
NMX,-1279-2001

- Sistema de canalizacién para cableado estructurado.
NOM-SEDE-001-1999

- Instalaciones eléctricas y cableado en general

- Equivalente la NFPA 250:NEC

- Articulo 770, Fibra Optica

Otras Normas

NOM-002-STPS-1999
NOM-130-ECOL-1999
NMX-1-237-1997-NYCE
NMX-1-238-1997-NYCE
NMX-1-274-NYCE-2000
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Normas para el closet de Telecomunicaciones

Difieren del cuarto de equipos y la cometida de servicios, en que estos
estan generalmente considerados para el servicio de pisos, proporcionado un

punto de conexion entre Back Bone y el cableado horizontal.

Todo edificio debe ser atendido por al menos un closet de
telecomunicaciones o cuarto de equipos por piso. No existe un nimero maximo de

closet que puedan ser instalacion dentro de un edificio.

Closet de Telecomunicaciones (Telecommunications room)

e Tamafio recomendado: altura 2.6m, 3.0 x 2.4 de area para area de
servicio <500m?.

e Espacio.

e Alimentacion

e Tuberias.

e Plafones

o FireBarier™

e Control de Ambiente

Los tipos de servicio de cableado que pueden ser alojados en los closet de
telecomunicaciones, incluyen:
e Cross-Connect Horizontal (HC)
e Main Cross-connect (MC)
¢ Intermediate Cross-connect (IC)

e Acometida de Servicios
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Es un cuarto de propésito especial que proporciona y mantiene un medio
ambiente comunicaciones y computo. Difieren d los closet de Telecomunicaciones

en que estan considerados para dar servicio a un edificio o campus completos.

e Requerimiento similares al TC
¢ Incluye accesorios de interconexion.
e Plafones no permitidos.

e Rango de temperatura de 18° a 24 °C.

Back Bone

El back bone (también llamado “riser”), es la parte de sistema de
cableado estructurado que proporciona interconexién entre cuartos de equipos,
closet de telecomunicaciones y los servicios de la acometida de

telecomunicaciones. Normalmente proporciona:

e Conexion intra-edificio entre los diferentes pisos.

e Conexion entre edificios en medios tipo “campus”

Dentro de estos closet de comunicacion existen los equipos donde van

conectados los servicios por medio del cable utilizado cuyas caracteristicas son:

Se trabaja con cable UTP categoria 6, su forro puede ser de PVC o LSOH

e Marcaje 3M telecomunications Cat 6

e Cumple con las Normas ISO 1180, EIA-TIA 568, IEC332-1 y
NFC32070 2.1

e Con cruceta de separacion de pares.

e Cinta de cubierta entre cubierta y pares.
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Con este tipo de cable se emplea el conector RJ45, el cual tiene como

caracteristica que puede trabajarse en dos normas de uso las cuales definen

como sera su funcionamiento estas son:

Conectar RJ145
Morma "se3-p"
("Patilla" hacia abaja)

Norma de cableado “568-B” (Cable normal o
[eE1g=1[=][e))

Esta norma o estandar establece el siguiente y mismo
codigo de colores en ambos extremos del cable:

Conector 1 N° Pin&€>Ne Conector 2
Pin
Blanco/Naranja Pin 1 aPin 1 Blanco/Naranja
Naranja Pin 2 a Pin 2 Naranja
Blanco/Verde Pin 3 a Pin 3 Blanco/Verde
Azul Pin 4 a Pin 4 Azul
Blanco/Azul Pin 5 a Pin 5 Blanco/Azul
Verde Pin 6 a Pin 6 Verde
Blanco/Marrén Pin 7 a Pin 7 Blanco/Marrén
Marrén Pin 8 a Pin 8 Marrén

Este cable lo usaremos para redes que tengan “Hub” o
“Switch”, es decir, para unir los Pc”s con las rosetas y
éstas con el Hub o Switch.

NOTA: Siempre la “patilla” del conector RJ45 hacia abajo
y de izqda. (pin 1) a dcha. (pin 8)

Par 3

Par 2 Par 4
/\ Par1 /\

12345678

Hub o Switch

ﬁ

[ | s

s 8 &

;
s
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Conectar R145
Marmia "S63-4"
["Patilla" hacia abajo)

Norma de cableado “568-A” (Cable “Cruzado’) \

Esta norma o estandar establece el siguiente cédigo de
colores en cada extremo del cable:

Conector 1 Ne N° Pin Conector 2
(568-B) Pin (568-A)
Blanco/Naranja Pin 1 Pin 1 Blanco/Verde
Naranja Pin 2 Pin 2 Verde
Blanco/Verde Pin 3 Pin 3 Blanco/Naranja
Azul Pin 4 Pin 4 Azul
Blanco/Azul Pin 5 Pin 5 Blanco/Azul
Verde Pin 6 Pin 6 Naranja
Blanco/Marrén Pin 7 Pin 7 Blanco/Marrén
Marrén Pin 8 Pin 8 Marrén

Este cable lo usaremos para redes entre 2 Pc”s o para
interconexionar Hubs o Switchs entre si.

Siempre la “patilla” del conector RJ45 hacia abajo
y de izqda. (pin 1) a dcha. (pin 8)

Par 2

Par3 Par 4
/\ Par1 /\

12345678

Hubs o Swichts
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APENDICE B

Configuracion del router.

Un router es un equipo que sirve de intermediario entre las redes. Su
funcionamiento es la enlutar correctamente el trafico que se intercambian entre
ellas. Los usuarios de Wi-Fi nos encontramos habitualmente con dos tipos de
routers: un punto de acceso, que hace d intermediario entre una red inalambrica y
una red cableada, y un modem router ADLS/cable, que hace de intermediario

entre la red local del uso de Internet.

Como los router se encuentran entre dos redes necesitan disponer de dos
configuraciones: una para cada red. Las numeraciones IP de la red local del router
las gestiones del propio router, mientras que desde el punto de vista de la externa,
el router es un usuario mas. Por ejemplo, la red local de un punto de acceso es las
inalambricas, mientras que la red externa es la red cableada a la que se conecta.
En el caso de los médem router ADLS/cable la red local es la de sus usuarios,

mientras que la externa es Internet.

Cuando el router esta conectado a Internet necesita conocer la direccion IP
del router de Internet al que tiene que enviar los paquetes dirigidos a esta red.
Esta direccion sera la del router del proveedor de acceso y suele conocerse como

IP del router remoto.

e |P interna del router, también conocida como direccién privada del
router o IP LAN. Es la direccion IP que identifica al router dentro de la
red local. Desde el punto de vista de las computadoras de la red, la
direccion IP interna del router es su parte de enlace con Internet.
Generalmente, la direccion interna del router suele ser la primera
direccion IP del rango de direcciones privadas. Por ejemplo,
172.26.0.1 6 192.168.0.1.
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e |P externa del router, también conocida como direccion IP publica del
router o direccion IP WAN. Esta direccion la facilita el proveedor del
acceso a Internet (proveedor del servicio ADLS/cable).

e |P router remoto. Es la direccidn del router de la red del proveedor de
acceso a Internet (ISP). Por defecto, este valor puede asignarse

automaticamente.

Adicionalmente, el router utiliza su servidor DHCP para gestionar la
asignacion automatica de direcciones IP a sus usuarios locales y su servicio
NAT para que todos sus usuarios locales pueden compartir su Unica

direccion IP externa.
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APENDICE 3

Esquema del manual que se utilizd en el desarrollo del proyecto, otorgado

por la marca enterasys
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GLOSARIO DE
TERMINOS



Glosario:
A

AAA. Autentificacion, autorizacién, y contabilidad. Un marco para los servicios de
configuracion que proporcionan una conexion de red segura y un expediente de la
actividad del usuario, identificando a quién es el usuario, a lo que puede tener acceso el
usuario, y qué servicios y recursos esta consumiendo el usuario. En un sistema de la
movilidad de las redes de Enterasys, el interruptor de RoamAbout puede utilizar un
servidor del RADIO o su propia base de datos local para los servicios

del AAA.

ACE. Una regla en un Access Control List de la seguridad (ACL) ese las concesiones o
niega un sistema de las derechas de acceso de red basadas en unos o0 mas criterios.
Criterios del uso de ACEs tales como un protocolo y una fuente o un IP address de la
destinacion para determinarse si permitir o negar los paquetes que emparejan los
criterios. ACEs se procesan en la orden en la cual aparecen en la seguridad ACL. Vea
también la seguridad ACL.

ADLS. Asymmetric Digital Suscriber Line, “Linea de abonado digital asimétrica”.
Tecnologia pensada para poder transmitir datos a alta velocidad a través del bucle de
abonado de la linea telefonica. El bucle de abonado es el cable de cobre.

AES. . Estandar Avanzado Del Cifrado. Uno de los estandares federales de la tratamiento
de la informacién (PAA). El AES, documentado en la publicacion 197 de los PAA,
especifica un algoritmo simétrico del cifrado para el uso por organizaciones de proteger la
informacién sensible. Vea 802.11i; CCMP.

ANCHO DE BANDA. Cantidad de datos que pueden circular en un medio por unidad e
tiempo. Generalmente se mide en bits por segundos. También puede hacer referencia a
un rango de frecuencia.

AP. Vea El Punto De Acceso.

API. Aplication Program Interface, “Interfaz entre programas”. Interfaz que permite la
comunicacion entre programa, redes y base de datos.

AREA DE COBERTURA. En encargado del interruptor de Enterasys RoamAbout, la
unidad mas pequefa del espacio dentro de la cual para planear la cobertura del punto de
acceso (AP) para un LAN sin hilos (WLAN). El nimero de los puntos de acceso
requeridos para un area de la cobertura depende del tipo de transmisién de IEEE 802.11
usada, y de las caracteristicas del area y de la densidad fisicas del usuario.

ASCII. American Standard Code for Information Exchange, “Cédigo normalizado
americano para el intercambio de informacién”. Cédigo que le asigna a cada letra, nUmero
0 signo empleado por las computadoras una determinada combinacién de ceros y unos.
Este es el codigo mas utilizado por todas las computadoras a escala internacional.
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ASOCIACION. EIl proceso definido en IEEE 802.11 por el cual una estacion (sin hilos)
movil authenticada establece una relacion con un punto de acceso sin hilos (AP) para
tener el acceso completo de red. El punto de acceso asigna a estacion movil un
identificador de la asociacion (AYUDA), que el LAN sin hilos (WLAN) utiliza seguir la
estacién mévil mientras que vaga.

AUTENTIFICADO. Un dispositivo que autentica a cliente. En un sistema de la movilidad
de las redes de Enterasys, el autenticado es un interruptor de RoamAbout.

B

BANDA ANCHA. Comunicaciones que transmiten datos a alta velocidad. Este es un
término relativo cuyo valor ha ido cambiando con el tiempo; aunque antiguamente se
aplicaba a las velocidades superiores a 64 Kbps, hoy el limite va por 1 Mbps.

BANDA DE FRECUENCIA. Rango de frecuencia del espectro radioeléctrico. El espectro
radioeléctrico esta dividido en bandas de frecuencias que regulatoriamente son utilizadas
para distintas finalidades.

BARRIDO DE LA DETECCION DEL RF. Una bGsqueda comprensiva para la
radiofrecuencia (RF) sefiala dentro de un dominio de la movilidad agrupe, para localizar
clientes del rogué, los puntos de acceso del rogue (APs), y a usuarios hoc del anuncio. Un
barrido puede ser cualquiera al barrido programar o un SentrySweep continto blsqueda.
Durante un barrido programar, cada radio incluida del punto de acceso barre todos los
canales en el espectro 802.11b/g y 802.11a de IEEE. En contraste, SentrySweep funciona
solamente en las radios lisiadas en un dominio de la movilidad y no interrumpe servicio.

BIT. Unidad mas pequefia de informaciéon. Un bit puede tomar el valor de 0 6 1. Las
computadoras internamente, s6lo pueden manejar este tipo de informacién.

BLUETOOTH. Tecnologia inalambrica que permite intercomunicar equipos a una
distancia de varios metros (menos de 10 metros). Al contrario con otras tecnologias como
Wi-Fi, la tecnologia Bluetooth no esta pensada para soportar redes de computadoras,
sino, mas bien, comunicar una computadora o cualquier otro dispositivo con sus
periféricos: un teléfono moévil con su auricular, una PDA con su computadora, una
computadora con su impresora, etc.

BRIDGE. Puente. Dispositivo que interconecta dos redes que utilizan el mismo protocolo
haciéndolas funcionar como si se tratara de una sola red. Los puntos de acceso hacen la
funcion del bridge.

BSS. Basic service Set. “Conjunto de Servicios Basicos”. Una de las modalidades de
comunicacion en las que se puede configurar las terminales de una red Wi-Fi. En este
caso la red inaldmbrica dispone de un equipo (punto de acceso) que se encarga de
gestionar las comunicaciones (internas y externas) de todos los dispositivos que forman la
red. Este modo de conexion también es conocido como modo infraestructura.

BSSID. Basic Service Set Identifier, “Identificador Basico del Conjunto de Servicios”,

pardmetro que identifica a cada computadora que forma parte de la red Wi-Fi. Este
identificador se genera de forma de manera automéatica y aleatoria.
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BYTE. Unidad de informacion formada por 8 bits.
C

CCI. Interferencia del co-channel. Obstruccién que ocurre cuando una sefial en una
frecuencia particular impone en una célula que esté utilizando que la misma frecuencia
para la transmision. En redes del multicell, los sistemas se disefian para reducir al minimo
el CCI con energia de la transmision y la seleccién de canal apropiadas.

CCPM. Contador-Modo con protocolo del codigo de la autentificacion del mensaje de
encadenamiento del bloque de la cifra. Un protocolo sin hilos del cifrado basado en el
cifrado avanzado estandar (AES) y definido en la especificacién de IEEE 802.11i. CCMP
utiliza un modo dominante simétrico de la cifra del bloque que proporcione aislamiento por
medio de la autenticidad contraria del origen del modo y de datos por medio del cédigo de
la autentificacién del mensaje de encadenamiento del blogue de la cifra (CBC-MAC). Vea
también 802.11i; AES; TKIP; WPA. Compare WEP.

CDMA Code divison Multiple Access) Acceso Multiple de Division de Cdodigo. Norma de
transferencia de informacién por teléfonos inaldmbricos.

CELL. El &rea geogréfica cubierta por un transmisor sin hilos.

CERTIFICATE AUTHORITY (CA). Software de red que publica y maneja las credenciales
de la seguridad y las llaves publicas para la autentificacion y el cifrado del mensaje. Como
parte de una infraestructura del publico-llave (PKI), que permite intercambios de la
informacién seguros sobre una red, los cheques de un Certificate Authority con una
autoridad del registro (RA) para verificar la informacién proporcionaron por el solicitante
de un certificado digital. Si la autoridad del registro verifica la informacion del solicitante, el
Certificate Authority puede publicar un certificado. De acuerdo con la puesta en practica
de PKI, el contenido del certificado puede incluir la fecha de vencimiento del certificado, la
llave publica del duefio, el nombre del duefio, y la otra informacién sobre el duefio del
publickey. Vea también la autoridad del registro (RA).

CHAP. Protocolo De la Autentificacién Del Apretén de manos Del Desafio. Un protocolo
de la autentificacion que define un apreton de manos de tres vias para authenticar a un
usuario (cliente). La GRIETA utiliza el algoritmo del picadillo MD5 para generar una
respuesta a un desafio que se pueda comprobar por el authenticator. Para las conexiones
sin hilos, la GRIETA no es segura y se debe proteger por la criptografia en los métodos
tales de la autentificacion que el protocolo extensible protegido de la autentificacion
(PEAP) y la seguridad de la capa de transporte de Tunneled (TTL).

CIFRADO. Cualquier procedimiento usado en criptografia para traducir datos a una forma
que se puede leer por solamente su receptor previsto. Una sefial cifrada se debe descifrar
para ser leido. Vea también la criptografia.

CLIENTE. El programa o el dispositivo de peticion en una relacién del servidor de cliente.

En un LAN sin hilos (WLAN), el cliente (o el supplicant) solicita el acceso a los servicios
proporcionados por el authenticator. Vea también supplicant.
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CONTRASENA. Palabra secreta o secuencia de caracteres que se utilizan para confirmar
la identidad de un usuario. Para que sea eficaz, la contrasefia debe ser conocida
exclusivamente por el usuario y por el proveedor del servicio.

CPC. Cable del pleno de las comunicaciones. Vea el cable pleno-clasificado.
CRC. Control por redundancia ciclico. Un cheque primitivo de la integridad del mensaje.
CRYPTO. Vea la criptografia.

CRIPTOGRAFIA. La ciencia de la seguridad de la informacién. La criptografia moderna se
refiere tipicamente a los procesos de revolver el texto ordinario (conocido como
claramente el texto o texto claro) en el texto cifrado en el extremo del remitente de una
conexion, y de descifrar el texto cifrado nuevamente dentro del texto claro en el extremo
del receptor. Porque su seguridad es independiente de los canales a través de los cuales
el texto pasa, la criptografia es la Unica manera de proteger comunicaciones sobre los
canales que no estan bajo control del usuario. Las metas de la criptografia son secreto,
integridad, nonrepudiation, y autentificacion. La informacion cifrada no se puede entender
por cualquier persona para quién no se piensa, ni se altera en almacenaje o la transmision
sin la alteracion que es detectada. El remitente no puede negar mas adelante la creacion
0 la transmision de la informacién, y el remitente y el receptor pueden confirmarse
identidad y el origen y la destinaciéon de la informacion.

CSMAJ/CA. Carrier Sense Multiple Access whit Collision Avoidance, “Acceso Multiple por
Deteccién de portadora con evitacion de colisidon” sistema que emplea Wi-Fi para negociar
las comunicaciones entre los distintos dispositivos. Este sistema evita que dos
dispositivos puedan intentar hacer uso del medio simultdneamente (evita colision).

CSMA/CD. Carrier Sense Multiple Access whit Collision Detection, “Acceso Multiple por
Deteccion de portadora con deteccidon de colisién” sistema que emplea las redes Ethernet
para negociar las comunicaciones entre los distintos dispositivos. Este sistema evita que
dos dispositivos han intentado hacer uso del medio simultdneamente (detecta colision) y
hace que cada uno de lo intente de nuevo en tiempos distintos.

CSR. Peticion De Firma Del Certificado. Un mensaje enviado por un administrador para
solicitar un Security Certificate de un Certificate Authority (CA). Un CSR es una secuencia
de texto ajustada a formato por protocolo Aislamiento-Realzado del correo (PEM) segun el
estdndar dominante publico de la criptografia (PKCS) # 10. EI CSR contiene la
informacién necesitada por el Certificate Authority para generar el certificado.

CSV. Archivo Coma-separado de los valores. Un archivo de texto que exhibe datos
tabulares en un formato coma-delimitado, como lista de las filas en las cuales el valor de
cada columna es separado del siguiente por una coma. Un archivo de CSV es util para
transferir datos entre los usos de la base de datos.

CUALIDAD. En la autentificacion, la autorizacién, y la contabilidad (AAA), una
caracteristica identificar (authenticar) a un usuario o configurar (autorizar) o registraba
(explicar) un usuario administrativo o la sesién de la red. Las cualidades del AAA de un
usuario se almacenan en un perfil de usuario en la base de datos local en un interruptor
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de RoamAbout, o en un servidor del RADIO. Los nombres de la cualidad son caso-
sensibles. Vea también el RADIO; VSA.

DAEMON. Software que esta siempre funcionando en segundo plano esperando a que
una aplicacioén cliente solicite sus servicios. En los sistemas UNIX, se le da este nhombre
del software servidor.

DECT (Digital Enhanced Cordless Telecommunications) Tecnologia digital inalambrica
originada en Europa, pero que actualmente se usa en todo el mundo.

DES. Estandar De Cifrado De Datos. Un algoritmo simétrico federal aprobado del cifrado
en el uso por muchos afios y substituido por el estandar avanzado del cifrado (AES). Vea
también 3DES.

DHCP. Protocolo Dindmico De la Configuracién Del Anfitrion. Un protocolo que asigna
dindmicamente direcciones del IP a las estaciones, de un servidor centralizado. DHCP es
el sucesor al protocolo del elastico de bota (BOOTP).

DIAGINAL. La prioridad de un interruptor de RoamAbout sobre el otro RoamAbout cambia
para el booting, configurando, y proporcionando la transferencia de datos para un punto
de acceso (AP). El diagonal se puede fijar a bajo o a alto en cada interruptor de
RoamAbout y es alto por defecto. El diagonal se aplica solamente a los interruptores de
RoamAbout que se unen indirectamente al AP a través de una red de la capa intermedia 2
0 de la capa 3. Un AP procura siempre patear en el puerto 1 del AP primero

DIRECCION. Cada computadora conectada a Internet dispone de una direccion que lo
identifica. Esta direccion puede estar dada en forma numérica (direccion IP) o
alfanumérica (nombre de dominio)

DIRECCION IP. Cadena numérica que identifica a las computadoras conectados a
Internet. Un ejemplo de direccion IP es 128.56.78.2.

DIRECCION MAC. Numero Gnico que asignan los fabricantes a los dispositivos de red
(adaptadores de red y puntos de acceso). Este nimero es permanente y viene grabado
en el propio dispositivo para permitir identificarlo de manera inequivoca. Las direcciones
MAC estan formadas por 12 caracteres alfanuméricos (por ejemplo, 12-AB-56-78-90-FE).

DNS. Domain Name System, “Sistema de nombres de dominio”. Sistema encargado de
traducir los nombres de dominio de las computadoras conectados a Internet de
direcciones IP.

DOMINIO. En el Internet, un sistema de las direcciones de red que se organizan en
niveles. (2) en Windows NT y Windows 2000 de Microsoft, un sistema de los recursos de
la red (usos, impresoras, y asi sucesivamente) para un grupo de los usuarios (clientes).
Los clientes registran en el dominio para tener acceso a los recursos, que se pueden
situar en un nimero de diversos servidores en la red.

132



DOMINIO DE COLISION. Un solo acceso multiple de sentido de portador half-duplex de
IEEE 802.3 con la red de la deteccion de colision (CSMACD). Una colisiéon ocurre cuando
dos 0 mas los dispositivos de la capa 2 en la red transmiten en el mismo tiempo. Los
segmentos de Ethernet se separaron por un interruptor de la capa 2 estdn dentro de
diversos dominios de la colision

Dominio De la Movilidad. Una coleccion de RoamAbout cambia el trabajo junta para
apoyar a un usuario que vaga (cliente

DSA. Algoritmo De la Firma De Digital. El algoritmo de la publico-llave firmaba los
certificados X.509.

DSL. Digital Subscriber Line, “linea digital de abonado”. Término genérico que hace
referencia a la familia de tecnologias que utilizan las lineas telefénicas para transmitir
datos a alta velocidad. ADLS, SDSL o HDLS son algunas de estas tecnologias. También
se utiliza el termino xDSL para hacer referencia a esta familia de tecnologias.

DSSS. Separar-espectro de la Dirigir-secuencia. Uno de dos tipos de tecnologia de la
radio del separar-espectro usada en transmisiones sin hilos del LAN (WLAN). Para
aumentar los datos sefialaron resistencia a interferencia, la sefial en la estacion que
enviaba se combinan con una secuencia del pedacito de la alto-tarifa que separa los
datos del usuario en frecuencia por un factor igual al cociente que se separa. Compare
FHSS.

DTIM. Mapa de la indicacion del trafico de la entrega. Un tipo especial de elemento del
mapa de la indicacion del trafico (TIM) en un marco del faro que ocurre solamente cuando
una estacion en un sistema del servicio basico (BSS) esta en el modo economizador. Un
DTIM indica que cualquier difusiébn protegida o los marcos del multicast es transmitida
inmediatamente por un punto de acceso (AP).

Formato DXF.
Una representacion de datos marcada con etiqueta, en formato del ASCIl, de la
informacién contenida en un archivo de dibujo de AutoCAD.

E

EAP. Protocolo Extensible De la Autentificacion. Un punto general al protocolo de punto
que apoya mecanismos multiples de la autentificacion. Definido en RFC 2284, EAP ha
sido adoptado por IEEE 802.11 en una forma encapsulada para los mensajes de la
autentificacion que llevaban en un intercambio estandar del mensaje entre un usuario
(cliente) y un authenticator. EI EAP encapsulado, también conocido como EAP sobre radio
del excedente del LAN (EAPoL) y de EAP (EAPoW), permite al servidor de los
authenticator authenticar al cliente con un protocolo de la autentificacién convenido en por
ambas partes. Vea también el tipo de EAP.

EAPA. Protocolo del acceso del punto de acceso de Enterasys. Un punto para sefialar el
protocolo del datagrama, desarrollado por Enterasys Networks, que define la manera cada
punto de acceso (AP) se comunica con un interruptor de RoamAbout en un sistema de la
movilidad de las redes de Enterasys. Por medio de EAPA, el APs anuncia su presencia al
interruptor de RoamAbout, acepte la configuracion de ella, retransmita el trafico a y desde
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él, anuncie la llegada y la salida de los usuarios (clientes), y proporcione la estadistica al
interruptor de RoamAbout en comando.

EAPoL. Lan excesivo de EAP. Una forma encapsulada del protocolo extensible de la
autentificacion (EAP), definida en el estandar de IEEE 802.11, que permite que los
mensajes de EAP sean llevados directamente por un servicio del Media Access Control
del LAN (MAC) entre un cliente sin hilos (o supplicant) y un authenticator. EAPoL también
se conoce como radio del excedente de EAP (EAPoW). Vea también EAP.

EAP-TLS. Protocolo extensible de la autentificacion con seguridad de la capa de
transporte. Un subprotocol de EAP para la autentificacion 802.11. EAP-TLS apoya la
autentificacion mutua y utiliza certificados digitales para satisfacer el desafio mutuo.
Cuando un usuario (cliente) solicita el acceso, el servidor de la autentificacion responde
con un certificado del servidor. El cliente contesté con su propio certificado y también
valida el certificado del servidor. De los valores del certificado, el algoritmo de EAP-TLS
puede derivar llaves del cifrado de la sesion. Después de validar la certificacion del
cliente, el servidor de la autentificacion envia las llaves del cifrado de la sesion para una
sesion particular al cliente. Compare PEAP.

ENLACE. Ruta de comunicacion entre dos nodos de una red.

ESTACION BASE. Nombre general que reciben los equipos de una red inalambrica que
se encarga de gestionar las comunicaciones de los dispositivos que forman la red.

Ethernet. La especificacién original de Ethernet produjo por Digital, Intel, y Xerox (DIX)
gue sirvio como la base del estandar de IEEE 802.3. Tipo particular de red de area local.
Tiene la particularidad de utilizar el mismo protocolo de comunicaciones que Internet
(TCP/IP).

ETSI. Instituto Europeo De los Estandares De las Telecomunicaciones. Una organizacion
no lucrativa que establece telecomunicaciones y los estandares de la radio para Europa.

ESS. Sistema extendido del servicio. Una conexién logica de los sistemas mdltiples del
servicio basico (BSSs) conectd con la misma red. El vagar dentro de un ESS es
garantizado por el sistema de la movilidad de las redes de Enterasys.

F

FAQ. Frequently-Asked Question, “Preguntas frecuentes”. Lista de preguntas mas
frecuentes sobre un tema y sus respuestas correspondientes.

FAST ETHERNET. Estdndar de la red Ethernet que permite velocidades de transmision
de 100 Mbps. A este estandar se le conoce como 100BaseT y se basa en la norma IEEE
802.3u.

FCC. Comision Federal De las Comunicaciones. El cuerpo que gobierna de los Estados
Unidos para las telecomunicaciones, la radio, la television, el cable, y las comunicaciones
basadas en los satélites.

FHSS. Separar-espectro de la Frecuencia-Impulzaciéon. Uno de dos tipos de tecnologia de
la radio del separar-espectro usada en transmisiones sin hilos del LAN (WLAN). La
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técnica de FHSS modula la sefal de los datos con una sefial de portador de banda
estrecha que los "saltos" en una secuencia fiable de la frecuencia a la frecuencia en
funcion del tiempo sobre una venda ancha de frecuencias. Se reduce interferencia,
porque un interferir de banda estrecha afecta la sefal del separar-espectro solamente si
ambos estan transmitiendo en la misma frecuencia en el mismo tiempo. Las frecuencias
de la transmision son determinadas por un cédigo (de la lupulizaciéon que se separa). El
receptor se debe fijar al mismo cédigo de la lupulizacion y debe escuchar la sefial entrante
en la época y la frecuencia apropiadas de recibir la sefial. Compare DSSS.

FTP. File Transfer Protocol, “Protocolo de transferencia de archivos”. Protocolo de Internet
que permite transferir archivos de una computadora a otro.

G

GATEWAY. Pasarela. Sistema informatico que transfiere datos entre dos aplicaciones o
redes incompatibles entre si. El gateway adapta el formato de los datos de una aplicacion
a otra o de una red a otra. Se utiliza generalmente para interconectar dos redes distintas o
para hacer que una aplicacién entienda los datos generados por otra aplicacion distinta.

GBIC. Convertidor de interfaz del gigabit. Un dispositivo caliente-intercambiable de la
entrada-salida que tapa en un puerto de Ethernet del gigabit, ligar el puerto a una red
fiber-optic o de cobre. La tarifa de transferencia de datos es 1 gigabit por el segundo
(Gbps) o0 mas. Empleado tipicamente como interfaces de alta velocidad, GBICs permite
que usted configure y que aumente facilmente redes de comunicaciones.

GMK. Llave principal del grupo. Una llave criptogréfica derivaba una llave transitoria del
grupo (GTK) para el protocolo dominante temporal de la integridad (TKIP) y avanzé el
estandar del cifrado (AES).

GPS. Global Positioning System, “Sistema de posicionamiento global’. Sistema de
satélites que permite identificar la posicion exacta de un dispositivo localizado en
cualquier punto de la superficie terrestre.

H

H.323. Un sistema de los estandares internacionales del sector de la estandardizacion de
la telecomunicacion de la unién de telecomunicaciones (ITU-T) que definen un marco para
la transmisién de la voz en tiempo real sefiala redes packet-switched excesivas del IP.

HACKER. Persona que se dedica a entrar ilegalmente en sistemas y redes de
computadoras para robar, modificar o borrar informacién.

HASH. Un algoritmo unidireccional que de salida la entrada es de cémputo infeasible
determinarse. Con un buen algoritmo de célculo usted puede producir salida idéntica a
partir de dos entradas idénticas, pero encontrar dos diversas entradas que produzcan la
misma salida es de computo infeasible. Las funciones del picadillo se utilizan
extensamente en algoritmos de la autentificacion y para los procedimientos dominantes
de la derivacion.
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HiperLAN. Red de area local de radio de alto rendimiento. Un sistema de estandares sin
hilos de la comunicacién del LAN (WLAN) usados sobre todo en paises europeos y
adoptados por el instituto europeo de los estandares de las telecomunicaciones (ETSI).

HIT. Sistema para medir la carga de trabajo en un servidor. Se le llama hit a la transmision
de cada elemento de una pagina web.

HMAC. Cédigo hashed de la autentificacion del mensaje. Una funcion, definida en RFC
2104, para el hashing afinado para la autentificacion del mensaje. HMAC se utiliza con
MD5 vy el algoritmo seguro del picadillo (SHA).

HOMEREF. Es una solucién de redes inalambricas para hogares "inteligentes"

HOMOLOGACION. El proceso de certificar un producto o una especificacion para verificar
que resuelve estandares reguladores

HOST. Cualquier computadora o dispositivo conectado a una red TCP/IP.

HTML. HyperText Markup Language, “Lenguaje de disefio de hipertextos”. Formato
especial de archivos sobre el que estd basada la estructura del servicio WWW (World
Wide Web).

HPQOV. Opinién Abierta De Hewlett-Packard. La familia del sistema de la direccion de la
red del paraguas (nanémetros) de productos de Hewlett-Packard. La habitacion de la
herramienta del encargado del interruptor del sistema RoamAbout de la movilidad de las
redes de Enterasys obra reciprocamente con el encargado del nodo de red de HPOV
(NNM).

HTTPS. EIl excedente del protocolo de transferencia de hypertext asegura capa de los
z6calos. Un Internet Protocol se convirti6 por Netscape para cifrar y para descifrar
conexiones de red a los servidores del Web. Construido en todos los browsers seguros,
HTTPS utiliza el protocolo seguro de la capa de los zécalos (SSL) como subcapa bajo
capa de uso regular del HTTP, y las aplicaciones viran 443 hacia el lado de babor en vez
del puerto 80 en sus interacciones con la capa méas baja, TCP/IP del HTTP. Vea también
el SSL.

IAB. Internet Basic Borrad, “Consejo de la arquitectura Internet”. Organizacion existente
dentro de la Sociedad Internet (ISOC) que se encarga, entre otras cosas, de aprobar las
normas de Internet.

IAS. Servicio De la Autentificacion Del Internet. Servidor del RADIO de Microsoft.

IBSS. Independent Basic Service Set, “Conjunto de servicios basicos independientes”.
Una de las modalidades de comunicacién en las que se puede configurar los terminales
de una red Wi-Fi. En este caso, la red inaldmbrica no dispone de punto de acceso,
llevandose a cabo las comunicaciones de forma directa entre las distintas terminales que
forman la red. Este modo de conexion también es conocido como ad hoc, modo
dependiente o de igual a igual (peer-to-peer).
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IC. Industria Canada. El cuerpo que gobierna canadiense para las telecomunicaciones.

ICV. Valor del cheque de la integridad. La salida de un cheque de la integridad del
mensaje.

IDENTIDAD AUTENTICADA. En un sistema de la movilidad de las redes de Enterasys, la
correspondencia establecida entre un usuario y sus o sus cualidades de la autentificacion.
Las cualidades de la autentificacion del usuario se ligan al usuario, mas bien que a un
puerto o a un dispositivo fisico, sin importar la localizacion del usuario o el tipo de
conexion de red. Porque la identidad autenficada sigue a usuario, él o ella no requieren
ningun reautentificacion al vagar.

IDS. Intrusion Deteccién System, “Sistema de deteccién de intrusos”. Sistema utilizado
para detectar los intentos de acceso no autorizados a una computadora o una red.

IEEE. Instituto de ingenieros eléctricos y electrénicos. Una sociedad profesional
americana que estandares para la industria de la computadora y de electrénica se
convierten en a menudo estandares nacionales o internacionales. En detalle, el IEEE 802
estandares para LANSs se sigue extensamente.

IGMP. Protocolo De la Gerencia Del Grupo Del Internet. Un Internet Protocol, definido en
el RFC 2236, que permite a una computadora del Internet divulgar su calidad de miembro
de grupo del multicast a las rebajadoras vecinas del multicast. EI multicasting permite que
una computadora en el Internet envie el contenido a otras computadoras que se han
identificado segun lo interesado en la recepcion de él.

IGMP snooping. Una caracteristica que previene el flujo de los paquetes de la corriente
del multicast dentro de un LAN virtual (VLAN) y remite el trafico del multicast a través de
una trayectoria solamente a los clientes que desean recibirla. Un intercambio de la
movilidad (interruptor de RoamAbout) utiliza IGMP snooping para supervisar la
conversacion del protocolo de la gerencia del grupo del Internet (IGMP) entre los
anfitriones y las rebajadoras. Cuando el interruptor de RoamAbout detecta un informe de
IGMP de un anfitrién para un grupo dado del multicast, agrega el nimero de acceso del
anfitrion a la lista para ese grupo. Cuando detecta un anfitrién de IGMP el dejar de un
grupo, el interruptor de RoamAbout quita el numero de acceso de la lista del grupo.

INTERNET. Conjunto de redes, de ambito mundial, conectadas entre si mediante el
protocolo IP (Internet Protocol). A través de Internet se puede acceder a servicios como
WWW, transferencia de archivos, accesos remotos, correo electrénico, entre otros.

INTERFAZ. Un lugar en el cual los sistemas independientes satisfacen y actlan en o se
comunican con uno a, o los medios por los cuales la interacciéon o la comunicacién es
lograda.

INTRANET. Redes corporativas que realizan el mismo protocolo de Internet. Estas redes
conectan a las computadoras de la empresa y ofrecen a sus usuarios (empleados de la
empresa) acceder a servicios web (o de otro tipo) con informacion corporativa,
documentacion, bases de datos, accesos remotos, etc.
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IP. Internet Protocol, “Protocolo Internet”. Protocolo de nivel de red utilizado tanto por
Internet como la mayoria de las redes de area local cableadas e inalambricas. Mediante el
protocolo IP, cualquier paquete puede viajar a través de las distintas redes de Internet
hasta llegar a su destino final. IP es la clave del funcionamiento de Internet.

IrDA. (Infrared Data Association) Organizacion con el fin de crear normas internacionales
para el hardware y el software empleados en comunicaciones por infrarrojo, muy
importante en comunicaciones inalambricas

ISL. Acoplamiento De Interswitch. Un protocolo propietario del Cisco para interconectar
los interruptores multiples y mantener la informacion virtual del LAN (VLAN) como tréafico
viaja entre los interruptores. Trabajando de una manera similar al trunking de VLAN,
descrito en el estandar de IEEE 802.1Q, el ISL proporciona capacidades de VLAN
mientras que el funcionamiento completo de la alambre-velocidad que mantiene en
Ethernet se liga en modo full-duplex o half-duplex. El ISL funciona en un punto para
sefalar el ambiente y apoya VLANs hasta 1000.

ISM. Industrial, Scientific and Medicine, “Industrial, cientifica y médica”. Banda de
frecuencias radioeléctricas reservadas a aplicaciones de este tipo. Esta es la banda de
frecuencia en las que acttua Wi-Fi.

ISO. International Organization for Standardization. Una organizacion internacional de los
cuerpos nacionales de los estandares de muchos paises. La ISO ha definido un niamero
de estandares de la computadora, incluyendo la arquitectura estandardizada del Open
Systems Interconnection (OSI) para el disefio de red.

ISP. Internet Service Provider,”Proveedor de acceso a Internet”. Cualquier empresa que
facilite el acceso a Internet a sus clientes o usuarios. Estos usuarios pueden ser personas
particulares u otras empresas.

IV (Vector de la inicializacién). En el cifrado, los datos al azar hacian un mensaje Unico

K

KBPS. Kilobits por segundo. Es la unidad de velocidad de transferencia de datos. Un
kilobit por segundo significa que se transfieren 1.024 bits cada segundo.

L

L2TP. Layer 2 Tunnelling Protocol, “Protocolo de tunelado de capa 2". Protocolo del IETF
utilizado para crear redes privadas virtuales.

LAN. Local Area Network, “Red de &rea local”.

LINK. Enlace.

M

MAC. Media Access Control. Codigo de la autentificacion del mensaje. Un picadillo

afinado verificaba integridad del mensaje. En un picadillo afinado, la llave y el mensaje
son entradas al algoritmo del picadillo.
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MAC Ardes. Direccion del Media Access Control. Una direccion hexadecimal 6-byte que
un fabricante asigna al regulador de Ethernet para un puerto. Los protocolos de la Alto-
capa utilizan el MAC address en la subcapa del MAC de la capa de transmision de datos
(capa 2) para tener acceso a los medios fisicos. La funcién del MAC determina el uso de
la capacidad de la red y las estaciones que se permiten utilizar el medio para la
transmision.

MAC Addrees glob. Una convencion de las redes de Enterasys para las direcciones del
Media Access Control (MAC) o los sistemas que emparejan de direcciones del MAC por
medio de caracteres sabidos mas un caracter "del asterisco del" comodin (*) que esta
parado para a partir 1 octeto a 5 octetos de la direccion.

MASCARA DE SURED. Numero de 32 bhits utilizado para identificar la parte de la
direccién IP que identifica a la red y la parte que identifica la computadora o equipo de
red.

MBPS. Megabits por segundo. Unidad de medida de la velocidad de transferencia de
datos. Un megabit por segundo significa que la transfieren 1.048.576 (1.024x1.024) bits
cada segundo.

MIC. Cddigo de la integridad del mensaje. El término de IEEE para un cddigo de la
autentificacion del mensaje (MAC). Vea el MAC.

MODEM. Equipo que se conecta a la computadora para poder transmitir datos por medio
de transmision analdgica. En el caso de las lineas telefonicas, el médem convierte las
sefiales digitales propias de la computadora en sefiales analdgicas, aptas para ser
transmitidas por una linea telefénica.

MODO AD HOC. Red inaldambrica Wi-Fi que no dispone de un punto de acceso. En este
caso, las comunicaciones se llevan a cabo directamente entre las distintas terminales que
forman la red. Este modo de conexion también es conocido como modo IBSS, modo
independiente o de igual a igual (peer-to-peer).

MODO INFRAESTRUCTURA. Redes inalambricas Wi-Fi que disponen de un equipo
central, conocido como punto de acceso, que se encarga de gestionar las comunicaciones
(internas y externas) de todos los dispositivos que forman la red. Este modo de conexion
también es conocido como BSS.

MODULACION. Hecho de distorsionar una sefial eléctrica o radioeléctrica para que
contenga la informacion a transmitir. Al proceso contrario, extrae la informacién de una
sefial modulada, se le llama modulacion.

MPDU. Unidad de datos de protocolo del MAC. En IEEE 802.11 comunicaciones, la
unidad de datos (o marco) que dos puntos de acceso de servicio del Media Access
Control del par (MAC) (savias) intercambian con los servicios de la capa fisica (PHY). Un
MPDU consiste en los jefes y una unidad de datos de servicio del MAC (MSDU) del MAC.

MS-CHAP-V2. Del protocolo de la autentificacion del apreton de manos del desafio de
Microsoft. Extension de Microsoft A AGRIETAR. MS-CHAP-V2 es un protocolo mutuo de
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la autentificacién, definido en el RFC 2759, que también permite una sola conexion en un
ambiente de la red de Microsoft.

MSDU. Unidad de datos de servicio del MAC. En IEEE 802.11 comunicaciones, la carga
util de los datos encapsulada dentro de una unidad de datos de protocolo del MAC
(MPDU).

MSS. Software del sistema De la Movilidad. El sistema operativo de Enterasys, accesible
a través de una comando-linea interfaz (CLI) o la habitacion de la herramienta del
encargado del interruptor de RoamAbout, que permite a productos del sistema de la
movilidad de las redes de Enterasys funcionar como solo sistema. El software del sistema
de la movilidad (MSS) realiza la autentificacién, la autorizacion, y funciones de la
contabilidad (AAA); maneja los interruptores y los puntos de acceso (APs) de RoamAbout.

MTU. Maximum Transmission Unit. El tamafio del paguete mas grande que se puede
transmitir sobre un medio particular. Los paquetes que exceden el valor del MTU de
tamafo se hacen fragmentos o se dividen en segmentos, y después se vuelven a montar
en el extremo de recepcion. Si la fragmentacion es no apoyada o posible, se cae un
paqguete que excede el valor del MTU.

MULTIMEDIA. Sistema que integra sonido, textos e imagenes, en Unico soporte.
N

NAT.Conversién de direccién de red. La capacidad, definida en RFC 3022, de usar un
sistema de las direcciones reutilizables del IP para el trfico interno en un LAN, y un
segundo sistema de las direcciones global Unicas del IP para el trafico externo.

NAVEGADOR. Programa que permite acceder a los recursos web de Internet.
Adicionalmente, un navegador puede utilizarse también para acceder a otros recursos,
como correo electronico, Internet explorer y Netscape son los dos navegadores mas
comunes.

NIC. Network Interface Card, Tarjeta interfaz de red”. Tarjeta de red que necesita
cualquier equipo para conectarse a una red de &rea local (cableada o inalambrica).

NODO. Cualquier computadora conectada a una red.
O

OFDM. Multiplexacion de division de frecuencia ortogonal. Una técnica de la modulacion
que envia datos a través de un nimero de subcarriers estrechos dentro de una banda de
frecuencia especificada. Los estandares sin hilos IEEE 802.11a y IEEE 802.11g del
establecimiento de una red se basan en OFDM.

OFF-LINE. Estar desconectado. Trabajar off-line en Internet quiere decir que se esta
trabajando desconectado de la red. Lo opuesto seria trabajar on-line, o trabajar conectado
alared.

ON-LINE. Estar conectado. Trabajar on-line en Internet quiere decir que se esta

trabajando estando conectado a la red. Lo opuesto seria trabajar off-line, o trabajar
mientras se esta desconectado a la red.
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PAT. Conversion de direccién portuaria. Un tipo de conversion de direccion de red
(NACIONAL) en que cada computadora en un LAN se asigna el mismo IP address,
solamente un diverso nimero de acceso.

PAQUETE. Cada uno de las trazas en los que un protocolo de comunicaciones divide el
flujo de informacion para transmitirlo por la red.

PASSWORD. Contrasefia.

PCI. Interconexion de componentes periédicos. Especificaciones creadas por Intel y que
definen un sistema de bus local que permiten conectar al PC hasta 10 tarjetas de
periféricos. El estandar PCl ha venido a reemplazar al antiguo estandar (Industry
Standard Srchiteture).

PDA. Personal Digital Assistant - Asistente Personal Digital.

PEAP. Protocolo Extensible Protegido De la Autentificacion. Una extension del bosquejo
al protocolo extensible de la autentificacion con la seguridad de la capa de transporte
(EAP-TLS), desarrollada por Microsoft Corporation, Cisco Systems, y RSA Data Security,
Inc. TLS se utiliza en la parte 1 de PEAP para autenticar el servidor solamente, y evita asi
de tener que distribuir certificados del usuario a cada cliente. La parte 2 de PEAP realiza
la autentificacion mutua entre el cliente de EAP y el servidor. Compare EAP-TLS.

PEM. Correo Aislamiento-Realzado. Un protocolo, definido en RFC 1422 a RFC 1424,
porque transporte de certificados digitales y de peticiones de firma del certificado sobre el
Internet. El formato del PEM codifica los certificados en base de una jerarquia X.509 de
las autoridades del certificado (CAs). La codificacion Base64 se utiliza para convertir los
certificados al texto del ASCII, y el texto codificado es incluido en medio COMIENZA EL
CERTIFICADO y delimitadores del CERTIFICADO del EXTREMO.

PIM. Protocolo Independiente del multicast del protocolo. Un protocolo del
encaminamiento del multicast de protocol-independiente que apoya millares de grupos,
una variedad de usos del multicast, y tecnologias existentes del subnetwork de la capa 2.
PIM se puede funcionar en dos modos: denso y escaso. En el modo denso de PIM (PIM-
DM), los paquetes se inundan en todos los interfaces salientes a muchos receptores. El
modo escaso de PIM (PIM-SM) limita la distribucion de los datos a un nimero minimo de
rebajadoras extensamente distribuidas. Se envian los paquetes de PIM-SM solamente si
se solicitan explicitamente en un punto rendezvous (RP).

PKI. Infraestructura Publico-llave. Software que permite a usuarios de una red publica
insegura tales como el Internet intercambiar la informacién con seguridad y privado. El
PKI utiliza la criptografia de la publico-llave (también conocida como criptografia
asimétrica) para autenticar el remitente del mensaje y para cifrar el mensaje por medio de
un par de llaves criptograficas, un publico y uno privados. Un Certificate Authority confiado
en (CA) crea ambas llaves simultaneamente con el mismo algoritmo. Una autoridad del
registro (RA) debe verificar el Certificate Authority antes de que un certificado digital se
publique a un solicitante.
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PPTP. Point to Point Tunnelling Protocol, “Protocolo de tunelado punto a punto”. Protocolo
de red privada virtual incluidos en los sistemas operativos Windows.

PROTOLO. Conjunto de normas que indican como deben de actuar los computadoras
para comunicarse entre si. Los protocolos definen desde para que se va a usar cada hilo
de un conector hasta el formato de los mensajes que se intercambian los computadoras.

PUERTO. Puede tener dos significados: por un lado, puede tratarse de un niamero que
identifica una aplicacion particular de Internet. Cuando una computadora envia un
paguete a otro, el paquete contiene la informacion de la aplicacién que esta intentando
comunicarse con la computadora remota. Esta identificaciéon se hace mediante un nimero
de puerto (port number). Por otro lado, también se conoce como puerto al conector fisico
que utilizan las computadoras para comunicarse con el exterior.

R

ROAMING. La capacidad de un usuario sin hilos (cliente) de mantener el acceso de red al
moverse entre los puntos de acceso (APSs).

RSA. Un algoritmo publico-llave se convirti6 en 1977 por RSA Data Security, Inc., usado
para el cifrado, firmas digitales, e intercambio dominante.

RSN. Red robusta de la seguridad. Un LAN seguro de la radio (WLAN) basado en el
estandar de IEEE que se convierte 802.11i.

RSSI. Indicacién recibida de la fuerza de la sefial. La fuerza recibida de una sefial
entrante de la radiofrecuencia (RF), medida tipicamente en decibelios refiri6 a 1 milivatio
(dBm).

S

SEGURIDAD ACL. Access Control List de la seguridad. Una lista pedida de las reglas
para controlar el acceso a y desde una red determinandose si remitir o filtrar los paquetes
que son que la incorporan o que salen. Asociando una seguridad ACL a un usuario
particular, el puerto, el LAN virtual (VLAN), o el puerto virtual en un interruptor de
RoamAbout controla el trafico de la red a o desde el usuario, el puerto, el VLAN, o el
puerto virtual.

SENTRYSWEEP™ . Un barrido de la deteccion de la radiofrecuencia (RF) que funciona
continuamente en las radios lisiadas en un dominio de la movilidad grupo. Vea también el
barrido de la deteccion del RF.

SESION. Un sistema relacionado de transacciones de la comunicacion entre un usuario
autenticado (cliente) y la estacion especifica a quienes el cliente esta limitado.

SHA. Asegure el algoritmo de célculo. Un algoritmo de calculo unidireccional usado en

muchos algoritmos de la autentificaciébn y también para la derivacion dominante en
muchos algoritmos. Un SHA produce un picadillo 160-bit.
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SECRETO COMPARTIDO. Una llave estética distribuida por un mecanismo out-of-band al
remitente y al receptor. También conocido como llave compartida o preshared la llave
(PSK), un secreto compartido se utiliza como entrada a un algoritmo unidireccional del
picadillo. Cuando un secreto compartido se utiliza para la autentificacion, si la salida del
picadillo del remitente y del receptor es igual, comparten el mismo secreto y se
authentican. Un secreto compartido se puede también utilizar para la generacion de la
llave del cifrado y la derivacion de la llave.

SIP. Protocolo De la Inicializacion De la Sesion. Un protocolo que sefiala que establece
llamadas en tiempo real y redes excesivas del IP de las conferencias.

SSH. Asegure el protocolo de la cascara. A Telnet-como el protocolo que establece una
sesion cifrada.

SSID. Mantenga el identificador determinado. EI nombre Unico compartido entre todas las
computadoras y otros dispositivos en un LAN sin hilos (WLAN).

SSL. Asegure el protocolo de capa de los zdcalos. Un protocolo desarrollado por
Netscape para manejar la seguridad de la transmisién del mensaje sobre el Internet. El
SSL ha sido tenido éxito por el protocolo de la seguridad de la capa de transporte (TLS),
que se basa en el SSL. Los z4calos parte del término refieren al método de los z6calos de
pasar datos hacia adelante y hacia atras entre un cliente y un programa del servidor en
una red o entre las capas del programa en la misma computadora. El SSL utiliza el
sistema dominante publico-y-privado del cifrado de RSA Data Security, Inc., que también
incluye el uso de un certificado digital. Vea también HTTPS; TLS.

STP. Atravesar Protocolo Del Arbol. Un protocolo de la gerencia del acoplamiento,
definido en el estandar de IEEE 802.1D, que proporciona redundancia de la trayectoria
mientras que previene lazos indeseables en una red. STP también se conoce como
atravesar protocolo del puente del arbol.

T

TCP/IP. Protocolo de control de transmision/Protocolo Internet. Normas técnicas de
actuacion que fijan el interfuncionamiento de las redes que forman parte de Internet.

TDMA (time division multiple access) TDMA divide un canal de frecuencia de radio en
varias ranuras de tiempo

TELNET. Aplicacién de Internet que permite el acceso remoto a otros computadoras de la
red y trabajar como si se fuese un usuario local. Mediante Telnet se puede tener acceso a
todas las facilidades de la computadora remoto.

TKIP. Protocolo Dominante Temporal De la Integridad. Un protocolo sin hilos del cifrado
que fija los problemas sabidos en el protocolo Atar con alambre-Equivalente de la
aislamiento (WEP) para IEEE existente 802.11 productos. Como WEP, las aplicaciones
RC4 de TKIP que cifran, pero agregan funciones tales como una llave del cifrado 128-bit,
un vector de la inicializacion 48-bit, un nuevo cédigo de la integridad del mensaje (MIC), y
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el vector de la inicializacion (iv) que ordena reglas para proporcionar una proteccion
mejor. Vea también 802.11i; CCMP.

TLS. Protocolo de la seguridad de la capa de transporte. Una autentificacion y un cifrado
protocolan que es el sucesor a los zécalos seguros acoda el protocolo (SSL) para la
transmision privada sobre el Internet. Definido en RFC 2246, TLS provee de la
autentificacion mutua el nonrepudiation, el cifrado, la negociacién del algoritmo, la
derivacién dominante segura, y la comprobacién de la integridad del mensaje. TLS se ha
adaptado para el uso en LANs sin hilos (WLANSs) y se utiliza extensamente en la
autentificacion de IEEE 802.11. Vea también EAP-TLS; PEAP; TTL.

TLV. Tipo, longitud, y valor. Una metodologia para los parametros de la codificacion
dentro de un marco. El tipo indica el tipo de un parametro, longitud indica la longitud de su
valor, y del valor indica el valor de parametro.

TTLS. Seguridad De la Capa De Transporte De Tunneled. Un método extensible del
protocolo de la autentificacion (EAP) se convirtié por el canguelo Software, Inc., y Crético
para la autentificacion 802.11. Las TTL utilizan una combinacion de certificados y desafio
y respuesta de la contrasefa para la autentificacion. El intercambio entero del subprotocol
de EAP de los pares del atribuir-valor ocurre interior un ttnel cifrado de la seguridad de la
capa de transporte (TLS).

U
UIT. Unién Internacional de Telecomunicaciones.
UNIX. Sistema operativo multitarea y multiprogramacion.

UPLINK. Enlace de subida. Suele hacer referencia al puerto donde se pueden conectar
otros hubs o switches para extender la red.

URL. Localizador universal de recursos. Forma particular que se tiene en Internet de
especificar las direcciones de sus distintos recursos. Un URT es una direccion.

USB. Interfaz serie de la computadora que permite conectar hasta 127 dispositivos a una
velocidad de 1,5 6 12 Mbps. Ademas, tiene la particularidad de que no es necesario
apagar el computadora para conectar o desconectar los dispositivos.

USUARIO. Una persona que utiliza a cliente. En un sistema de la movilidad de las redes
de Enterasys, el username pone e un indice y se asocian a los usuarios a cualidades de
la autorizacion tales como calidad de miembro de grupo de usuario.

\Y

VIRUS. Programa que tiene la caracteristica de auto reproducirse. Los virus pueden ser
malignos si causan efectos destructivos en las computadoras que va contaminando, 0
benignos, si no van causando dafios.

VLAN. LAN Virtual. Un sistema de los puertos que comparten una sola red de la capa 2.
Porque los puertos que constituyen un VLAN pueden estar en un solo dispositivo de la red
o dispositivos multiples, VLANs le permite repartir una red fisica en las redes I6gicas que
resuelven las necesidades de su organizacion.
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VLAN glob. Una convencién de nombramiento para aplicar la autentificacién, la
autorizacion, y las cualidades de la contabilidad (AAA) en la politica de la localizacion en
un RoamAbout cambian a unos o mas usuarios, basados en una cualidad virtual del LAN
(VLAN). Para especificar todo el VLANSs, utilice los caracteres del comodin del doble-
asterisco (* *). Emparejar cualquier nimero de caracteres hasta, pero no incluyendo un
caracter del delimitador en el glob, utiliza el comodin del solo-asterisco. Los caracteres
validos del delimitador del glob de VLAN son en (@) la muestra y el punto (.). Ve también
la politica de la localizacion; Glob del MAC address; glob del usuario.

VolIP. IP excesivo de la voz. La capacidad de una red del IP de llevar voz del teléfono
sefiala como paquetes del IP en conformidad con la especificacion internacional H.323.
VoIP del sector de la estandardizacion de la telecomunicacion de la unién de
telecomunicaciones (ITU-T) permite a una rebajadora transmitir llamadas telefénicas y
faxes sobre el Internet sin pérdida en funcionalidad, confiabilidad, o calidad de la voz.

VPN. Red Privada Virtual. Sistema de cifrado que permite crear redes completamente
privadas en cuanto a seguridad y confidencialidad en un entorno no seguro.

VSA. Cualidad Vendedor-especifica. Un tipo de cualidad del RADIO que permite a un
vendedor ampliar operaciones del RADIO para caber sus propios productos, sin estar en
conflicto con cualidades existentes del RADIO o el VSAs de otras compafiias. Las
compafiias pueden crear nuevas cualidades de la autentificacion y de la contabilidad
como VSAs.

w

WAN. Red de area extensa. Red formada por la interconexion de distintas redes de area
local sustituidas en distintos edificios. También recibe este nhombre el puerto del punto de
acceso donde se deben conectar la conexién con la red de area local.

WAP. Protocolo de Aplicaciones Inaldmbricas. Protocolo utilizado para que los terminales
moviles puedan acceder a servicios y aplicaciones de Internet.

WECA. Alianza Sin hilos De la Compatibilidad De Ethernet. Vea La Alianza Wi-Fi.

WEP. Protocolo Atar con alambre-Equivalente del aislamiento. Un protocolo de la
seguridad, especificado en el estandar de IEEE 802.11, que procura proveer de un LAN
sin hilos (WLAN) un nivel minimo de la seguridad y de la aislamiento comparables a un
LAN atado con alambre tipico. WEP cifra los datos transmitidos sobre el WLAN para
proteger la conexién sin hilos vulnerables entre los usuarios (clientes) y los puntos de
acceso (APs). Aunque es apropiado para la mayoria del uso casero, WEP es débil y
fundamental dafado para el uso de la empresa. Compare AES; CCMP; TKIP.

Wi-Fi. Una organizacién formé conduciendo el equipo y abastecedores de software sin
hilos, para certificar todo el IEEE 802.11 productos sin hilos del LAN (WLAN) para la
interoperabilidad y promover el término Wi-Wi-Fi como su marca global. Solamente los
productos que pasan la prueba de la alianza Wi-Wi-Fi pueden ser certificados. Los
productos certificados se requieren para llevar un sello que identifica en su empaquetado
indicando que el producto es Wi-Wi-Fi certificado e indicando la venda de la

145



radiofrecuencia usada (2.4 gigahertz para 802.11b y 5 gigahertz para 802.11a, por
ejemplo). La alianza Wi-Wi-Fi era conocida antes como la alianza sin hilos de la
compatibilidad de Ethernet (WECA).

WISP. Internet Service Provider sin hilos. Una compafiia que proporciona LAN publico de
la radio (WLAN) mantiene.

WLAN. Lan Sin hilos. Un LAN a el cual los usuarios madviles (clientes) pueden conectar y
comunicarse por medio de ondas de radio de alta frecuencia més bien que de alambres.
WLANSs se define en el estandar de IEEE 802.11.

WPA. Acceso Protegido Wi-Wi-Fi. La version de la alianza Wi-Wi-Fi del protocolo
dominante temporal de la integridad (TKIP) que también incluye un cédigo de la integridad
del mensaje (MIC) conocido como Michael. Aunque WPA proporciona mayor seguridad
sin hilos que el protocolo Atar con alambre-Equivalente de la aislamiento (WEP), WPA no
es tan seguro como IEEE 802.11i, que incluye ambo el cifrado RC4 usado en WEP vy el
cifrado estdndar avanzado del cifrado (AES), pero todavia no es ratificado por IEEE. Vea
también AES; RC4; TKIP.

WPA |E. Un sistema de los campos adicionales en un marco sin hilos que contienen el
Wi-Wi-Fi protegié la informacion del acceso (WPA) para el punto de acceso (AP) o el
cliente. Por ejemplo, un punto de acceso utiliza el IE de WPA en un marco del faro para
anunciar las habitaciones de la cifra y los métodos de la autentificacion que el punto de
acceso apoya para su SSID cifrado.

2.5G. También conocido como GPRS (General Packet Radio Service), es una tecnologia
digital de telefonia moévil. Es considerada la generacion 2.5, entre la segunda generacién

3G FORMATO contenedor de multimedia definido por Third Generation Partnership
Project (3GPP) para ser usado en teléfonos celulares de tercera generacion (3G).
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