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INTRODUCCION

El propdsito de la informatica forense se debe principalmente a la amplia variedad de
delitos informaticos que tienen lugar. En los avances tecnoldgicos actuales, es comun
para todas las organizaciones utilizar los servicios de los expertos en informatica
forense. Hay diversos delitos informaticos que se producen a pequena escala, asi como
a gran escala. La pérdida resultante depende de la sensibilidad de los datos de la

computadora o la informacion del delito cometido.

Se ha vuelto vital en el mundo corporativo, un robo de los datos en una organizacion
puede generar grandes pérdidas. Para ello la informatica forense se utiliza, ya que

ayudan en el seguimiento de los criminales.

La necesidad de ella en esta época se puede considerar como de vital importancia

debido a los avances de Internet y la dependencia de la misma.

Esta es también eficiente en donde se almacenan los datos en un sistema unico para la
copia de seguridad. El robo de datos y el dafo intencional de los datos en un unico
sistema también se puede minimizar con ella. Hay hardware y software que emplean en
las medidas de seguridad con el fin de rastrear los cambios y la actualizacion de los
datos o la informacion. La informacion del usuario se proporciona en los archivos de
registro que pueden ser utilizados eficazmente para producir la prueba en caso de
algun delito.

Su objetivo principal es la produccion de pruebas en el tribunal que puede dar lugar a la
sancion, la ciencia forense es en realidad el proceso de utilizar el conocimiento
cientifico con el propdsito de recolectar, analizar, y lo mas importante presentar la

evidencia en el tribunal de justicia.

La necesidad o la importancia es asegurar la integridad del sistema informatico.
Un sistema con algunas pequefias medidas pueden evitar el costo de operacion vy

mantenimiento de la seguridad. EI tema ofrece un profundo conocimiento para la

INSTITUTO POLITECNICO NACIONAL vi



Delitos Electrénicos y su Prevencion

comprension del marco juridico, asi como los aspectos técnicos de la delincuencia

informatica. Es muy util desde el punto de vista técnico.

Su importancia es evidente en el seguimiento de los casos de la pornografia infantil y el
spam de correo electronico. Asi mismo se ha utilizado eficientemente para localizar a
los terroristas de las diversas partes del mundo. Los terroristas utilizan Internet como
medio de comunicacion pero en la mayoria de los casos pueden ser localizados y sus

planes pueden ser conocidos.

Hay muchas herramientas que pueden utilizarse en combinacion con la informatica
forense para averiguar la informacion geografica y las salidas de los criminales. La
direccion IP tiene un papel importante para determinar la posicion geografica de los

terroristas.
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Capitulo

“Estado del Arte”

¢Qué
pasé?
! i ¢Como
- — )
paso?’

-f? ¢Cuando
"/ paso?

¢Quién esta
) involucrado?
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1.1 Historia de la Informatica Forense

Si bien los delitos informaticos aparecieron practicamente desde la invencion de
las computadoras, en los ultimos afios se ha visto un aumento del cibercrimen
orientado a infectar computadoras como objetivo final, enmarcados en ataques

ciberterroristas, hacktivistas o del crimen organizado.

Segun el reporte de cibercrimen 2012 de Norton, se estima que en ese afo tan
s6lo en México mas de 14.8 millones de personas fueron victimas de delitos
informaticos que ocasionaron pérdidas financieras directas por un monto de 2.2

miles de millones de dolares.

Estas cifras son evidencia de una gran fragilidad y falta de prevencién frente a los
delitos informaticos de parte de los usuarios, especialmente, en el ambito
corporativo. De acuerdo con un estudio realizado por Kapersky Lab, el 48% de las
compainiias tiene una proteccion insuficiente contra el robo de propiedad intelectual
y otros ilicitos realizados en linea. Esta situacién se agrava a causa de la falta de
despliegue de politicas de seguridad y la falta de concientizacién de los
empleados, lo que facilita a los ciberdelincuentes encontrar nuevas formas de
beneficiarse de las corporaciones y, al mismo tiempo, lograr la profesionalizacion

del ejercicio delictivo en la red.

Entre los delitos mas frecuentes, especialmente en nivel empresarial, tenemos el
robo de informacion. El 80% de los delitos de este tipo provienen del interior de la
misma corporacion, es decir, los empleados, incluso los que generan mucha
confianza pueden ser la mente maestra detras del robo de informacion valiosa

para la empresa.

Tal es el caso, por ejemplo, de la industria automotriz. al desarrollar sus
operaciones en ambientes abiertos, este tipo de corporaciones son proclives a
padecer algun tipo de delito cibernético de manera deliberada o por descuido de
sus colaboradores. En ese sentido es importante que cualquier agencia, por

pequefa que ésta sea, tome las medidas minimas en seguridad como el de
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impulsar una cultura de las Cartas de Asignacion de equipos de computo en la

empresa, lo que ayudara a individualizar responsabilidades.

Otro de los delitos de mayor frecuencia son los ciberataques en redes sociales y
teléfonos moviles. En lo que respecta a los ataques en redes sociales, el robo de
identidad es uno de los métodos mas usados para obtener informacién de una
persona con el fin de perjudicarla u obtener algun beneficio. De acuerdo al ultimo
Reporte de Cibercrimen de Norton, tan solo en Facebook durante el 2012 hubo
casi seis millones de fraudes manuales y cerca de 600 mil falsas ofertas y

encuestas.

1.2 Investigacion Forense Digital

En la actualidad cualquier dispositivo digital que forma parte de la vida de una
persona es capaz de generar informacién que puede convertirse en evidencia
valiosa en caso de presentarse un incidente de seguridad; ya sea en forma de una
fotografia, documento, registro de geo localizacion GPS, mensaje de texto, correo
electrénico o incluso un numero telefonico registrado como parte de una llamada.
Esta evidencia es util para investigar casos relacionados con actividades
cibercriminales o de ataques informaticos, el problema es que muchas veces la

recoleccién y el manejo de esta informacion no se realizan de manera adecuada.

La mayoria de las empresas aun no cuentan con politicas o normas que refieran
como debe realizarse la respuesta a un incidente de estas caracteristicas. La falta
de preparacion y conocimiento de los procedimientos para manejar estos
incidentes lleva muchas veces a privilegiar la continuidad de las operaciones del
negocio, sin averiguar de donde provino el ataque o cual fue el grado de impacto y

afectacion.

Con el creciente numero de ataques dirigidos o de APTs vale la pena revisar la
importancia que tiene elevar el nivel de consciencia de las organizaciones en este

sentido. Un malware hecho a la medida con el fin de realizar labores de
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ciberespionaje o sabotaje y que no es detectado a tiempo o que no se llega a
conocer cual fue su origen puede provocar dafios importantes para las
organizaciones. Peor aun, si se logra detectar y rastrear el origen pero no se
llevaron a cabo los procedimientos adecuados, el resultado sera que cualquier
evidencia obtenida durante el proceso de investigacion no podra ser utilizada en

una corte en caso de pretender llevar a juicio a los delincuentes.

¢, Cuales son entonces los procedimientos adecuados? ;Existe alguna norma o
regulacion internacional?  ;Cualquier persona puede realizar estos

procedimientos?

1.2.1 Procedimientos para realizar una investigacion
forense digital
1.2.1.1  Adquisicion

Esta fase es sumamente importante y contempla la obtencién de informacion por
medio de copias desde los dispositivos donde se sospeche que pudiera existir
evidencia que ayude a la investigacion del caso. Estas copias deben realizarse
con herramientas especiales que permitan la transferencia bit a bit de la
informacién y la generacion de una firma digital basada en un algoritmo hash para

garantizar la integridad de la evidencia obtenida.

Para la realizacion de los procedimientos de esta fase es muy importante que se
cuente con la preparacion adecuada y las herramientas correctas ya que cualquier
error puede provocar la contaminaciéon o pérdida de la evidencia y que esta pueda

ser inadmisible en la corte en un eventual juicio.

Adicionalmente existen procedimientos que se deben seguir de forma cuidadosa,

como son el aseguramiento de la escena y seguir la regla de, si el equipo se
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encuentra encendido, realizar el procedimiento sin apagar el equipo y si el equipo

se encuentra apagado, no encenderlo para evitar compromiso de la evidencia.

Algunos de los procedimientos mas importantes para realizar en la etapa de la

recoleccion es:

e Fotografiar la escena.

e Realizar entrevistas con las personas que conocen del caso.

e Documentar los procedimientos.

e Realizar un inventario de cada elemento a ser analizado, esto pudiera
incluir: cables de red, dispositivos USB, CD o DVD.

e Almacenar todo en empaques 0 bolsas especiales con etiquetas para
guardar evidencia, estas bolsas estan hechas de material especial para

evitar que el contenido se darie.

SOURCE DRIVE

TARGET DRIVE

Figura 1.1.- Adquisicion de la Informacién de un dispositivo de almacenamiento masivo

1.2.1.2 Preservacion

Una vez que se ha obtenido la informacion de los dispositivos es muy importante
mantener y preservar dicha informacion. Para ello debe realizarse un
procedimiento denominado “Cadena de Custodia” que consiste en generar un

documento que contenga la informacion de los dispositivos de los cuales se
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realizaron copias digitales como numeros de serie, marcas, modelos, firmas
digitales, persona que realizo el procedimiento, ademas de incluir el nombre y
firma con fecha de la persona que entrega el dispositivo original, asi como de la

persona que lo recibe.

El objetivo de la Cadena de Custodia es documentar el traslado y posesién de los
dispositivos digitales o0 medios de donde se obtuvo la informacion para la
realizacion de la investigacion, desde que inicia el proceso, durante la
investigacion y hasta que finalice el juicio o la investigacién para garantizar que no
exista contaminacion, dafo, alteracion o manipulacion de la evidencia y de esta

forma mantener la confiabilidad en el proceso.

Y

N -~y 5

CHAIN OF CUSTOD

IDENTIFICATION

Figura 1.2.- Uso de la Cadena de Custodia en la fase de Preservacion

1.2.1.3 Analisis

Ya en el laboratorio forense, comienza la fase de analisis de evidencia en el
laboratorio. Este es un proceso que puede ser laborioso y la duracién de esta fase

depende de la complejidad del caso y el alcance de lo que se esta buscando.

Adicionalmente se presentan varios inconvenientes para poder realizar la
investigacion, por ejemplo, el equipo o alguna informacién pudieran estar

protegidos con contrasefia, cifrados o manipulados para ocultar sus contenidos
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mediante técnicas como estenografia o incluso algo tan simple como cambiar las

extensiones de los archivos para hacer creer que estos estan dafiados.

En esta etapa es fundamental contar con las herramientas adecuadas asi como el

conocimiento, experiencia e intuicién del investigador.

1.2.1.4 Presentacion

Una vez concluida la investigacion se preparan los informes correspondientes con

los hallazgos encontrados respaldados con evidencia robusta y confiable.

Existen diferentes tipos de informes y mucho dependera del tipo de investigacion
realizada, por ejemplo, el informe puede ser dirigido hacia los directivos de la
empresa que solicitd la investigacion pero que no estan considerando darle un
cauce legal, o puede ser un informe detallado que incluya términos legales para

ser presentado en una corte para un juicio.

Existen informes que incluyen contenido altamente técnico o aquellos que sélo
resaltan los aspectos mas importantes de la investigacion sin contener informacion

muy técnica y en un lenguaje mas cotidiano.

1.2.2 Importancia de la Evidencia Digital y Retos

Como se puede observar, en todo este procedimiento la evidencia juega un papel
fundamental ya que para poder demostrar un supuesto se debe contar con todos
los elementos de prueba que respalden la forma como se dio el incidente y
permitan responder 6 preguntas clave: Qué, Quién, Como, Cuando, Dénde y Por

qué.
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Por esa razén es muy importante que se lleven a cabo los procedimientos
adecuados en la obtencién y manejo de la evidencia ya que su confiabilidad

representa nuestro unico elemento de prueba para demostrar algo.

Los ciberdelincuentes utilizan, cada vez con mayor frecuencia, herramientas y
técnicas antiforenses con la idea de confundir, complicar y entorpecer la labor de

los investigadores.

Por otro lado, la mayoria de los paises no tienen una legislacion clara en relacion
a los delitos informaticos y en el peor de los casos ni siquiera existen leyes para

poder perseguir estos delitos.

De nada sirve que se realicen todos los procesos de investigacion si al final las
pruebas obtenidas no tendran una validez o peso legal debido a las carencias de
las leyes. En algunos otros casos existe una brecha generacional y tecnoldgica en
los jueces y muchos de ellos mantienen una verdadera resistencia al cambio, lo

que conlleva al rechazo de evidencia obtenida digitalmente.

La falta de informacion en la materia por parte de las empresas e incluso los
abogados es otro factor importante ya que muchos de los delitos o incidentes
informaticos no se denuncian debido a que se asume que sera costoso el proceso

y al final no se tendran resultados.

1.2.3 Dispositivos de Comunicacion Movil

Los teléfonos celulares, asi como todos los dispositivos méviles, son aparatos que
en la actualidad utiliza la mayoria de la gente. Al igual que las computadoras,
estos artefactos han dejado de ser un lujo, pues se han convertido en una
necesidad. Ademas de cumplir con la funcién basica de un celular (realizar y
recibir llamadas telefonicas), la mayoria de ellos cuentan con funciones
especiales: el envio de Mensajes de Texto Cortos (SMS), Mensajes de Texto

Multimedia (MMS), Mensajes Instantaneos (IM), correos electronicos, navegar en
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Internet y Administrador de Informacion Personal (PIM) con ayuda de ciertas

aplicaciones, entre otras.

Casi todos los celulares permiten a los usuarios la instalacion de ciertas
aplicaciones, asi como el almacenamiento de informacion personal y confidencial,
sin importar el sistema operativo, la forma en la que se sincroniza la informacion o
como se conectan con los equipos de computo. Los celulares son parte de la

tecnologia que nos rodea hoy en dia. Su mejora y actualizacion es constante.

Cuando un celular es involucrado en un crimen o en un incidente, los analistas
forenses requieren de herramientas que permitan obtener una apropiada y rapida
recuperacion de la informacion almacenada en el dispositivo. Después de ser
analizada, servira para redactar un reporte detallado de las actividades realizadas,
incluyendo fechas, con la finalidad de buscar evidencias que revelen la causa y
forma en la que se llevo acabo un delito o se viol6 una politica, en algunos casos

esta informacién puede obtenerse, aun cuando ésta haya sido borrada.

1.2.3.1 Analisis Forense en Celulares

En este trabajo normalmente se involucran la identificacién, preservacién (no
modificacion de la evidencia), obtencién, documentacion y analisis de informacion.
En el analisis forense clasico se siguen ciertas metodologias y procedimientos
bien definidos. Muchas de estas metodologias pueden ser adaptadas al analisis

forense en celulares. Tales consisten generalmente en los siguientes pasos:

e Preparar una copia de la evidencia digital (sin tener que arriesgar la
integridad de la evidencia).

e Examinar la copia obtenida con la finalidad de recuperar la informacion.

e Analizar la informacién recuperada.

e Crear un reporte describiendo los datos recuperados en todo el

procedimiento de analisis.
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Las herramientas de analisis forense intentan facilitar el trabajo en cada uno de

estos pasos, enfocados a crear un reporte final de calidad y veraz.

Este tipo de trabajo en celulares es un tema relativamente nuevo, surge a raiz del
analisis forense en equipos de computo, enfocado a servidores de trabajo y red.
Un dispositivo movil es capaz de almacenar informacion digital en una memoria
interna o externa, en una pequefa tarjeta que traen todos los celulares (SIM
Modulo de Identificacion de Abonado) o enviarla a otro dispositivo haciendo uso de
Internet. Toda informacion digital puede convertirse en evidencia que revele
detalles de actividades realizadas en el dispositivo movil; dichas actividades deben
investigarse contestando las mismas preguntas en las que se basa el analisis
forense clasico: qué se hizo?, ;cémo se hizo? y ;en qué orden se hizo? Las
discrepancias entre el analisis forense a celulares y el analisis forense clasico

existen debido a varios factores, entre los que se incluyen:

e El disefno orientado a la facilidad de transporte (por ejemplo el tamafno y las
pilas que requieren de una interfaz y hardware especial).

¢ El sistema de archivos almacenado en una memoria volatil contra memorias
no volatiles.

e EI comportamiento de hibernacion, la suspension de procesos cuando se
apagay se vuelve a activar.

e Ladiversidad de sistemas operativos embebidos.

¢ Ciclos cortos de produccién para introducir nuevos dispositivos.

La mayoria de los dispositivos moéviles ofrecen excelentes sistemas operativos
basicos con capacidades competentes entre ellos. Sin embargo, la diversidad de
familias existentes en el mercado difiere en areas como tecnologia del hardware,

caracteristicas avanzadas, incluso en el aspecto fisico.

En un caso practico de un dispositivo mévil con tecnologia GSM (Sistema Global
para las Comunicaciones Moviles), puede trabajarse en dos escenarios: el primero
inicia con la tarjeta SIM instalada en el celular y el segundo parte simplemente de
una tarjeta SIM, sin necesidad de conocer el modelo y fabricante del dispositivo

movil donde fue instalada la tarjeta SIM.
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1.2.3.2 Un Dispositivo Movil como parte de un Delito

El tema de la extorsién telefénica se ha incrementado por la facilidad con la que se
puede adquirir un celular, sin necesidad de que el usuario proporcione datos de
identificacion personal. Cada vez que una persona mal intencionada tenga acceso
a un celular que no necesariamente le pertenezca, puede utilizar la informacion

encontrada para hacer una extorsion telefénica.

La forma mas comun de operar de los extorsionadores telefénicos se basa en
hacer llamadas al azar, y en las subsecuentes que el extorsionador realice, sélo
necesitara cambiar los dos ultimos digitos. Si la llamada es contestada, el exige
grandes cantidades de dinero a cambio de la libertad de un familiar presuntamente
secuestrado. En este tipo de casos un analista forense, utilizando las herramientas
correctas, podria obtener las ultimas llamadas realizadas y contestadas, los
ultimos mensajes de texto enviados y recibidos, los ultimos mensajes de texto
multimedia, los mensajes instantaneos, correos electronicos e incluso informacién
personal, sin olvidar los archivos de imagenes que podrian ayudar a describir
acciones delictivas. El analista, al encontrar todos los eventos registrados en el
dispositivo movil, tendra elementos suficientes para asegurar que se ha realizado

un acto delictivo y culpar o exonerar al duefo del dispositivo.

Por diversos que sean los dispositivos moviles, tecnolégicamente puede ser facil
encontrar evidencias digitales, esta misma diversidad acarrea consigo una
desventaja al momento de crear leyes internacionales que puedan aplicarse en
cualquier pais en el que se esté haciendo mal uso del dispositivo movil. La
velocidad con la que cambia la tecnologia en los dispositivos médviles es mayor
comparada con la velocidad en que cambian las leyes de un pais, lo que puede
significar un problema si se considera que un intruso puede disefiar una estrategia
de ataque, usando un dispositivo mévil desde un pais donde no existan leyes que

consideren la evidencia digital como parte de un delito.
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1.2.3.3 Futuras Amenazas

De acuerdo con la actual evolucion tecnoldgica de los dispositivos moviles existen
nuevas bondades que los asemejan cada vez mas a una computadora, del
tamano de un celular o un Asistente Personal Digital (PDA), por lo que estos
dispositivos presentan la capacidad de funcionar como una camara digital que
obtiene imagenes y video de alta calidad, un reproductor de musica con capacidad
de almacenar hasta 250 canciones (en el peor de los casos), una agenda personal
con capacidad de conectarse a Internet, de forma inalambrica, para consultar
correo electronico o cualquier sitio Web, un sistema de posicionamiento global que
ayude a localizar la ubicacion fisica de quien porta el dispositivo, asi como la ruta
mas corta para llegar a un destino, finalmente, un teléfono que pueda llevarse a
casi cualquier parte del mundo, con la confianza de que el dispositivo hara lo
necesario para negociar la renta de sefial y realizar una llamada o videollamada,

esto en un mismo dispositivo de tamafio atractivo.

Para que los nuevos dispositivos moviles puedan ser aprovechados al maximo, la
mayoria de los proveedores de servicios de Internet y telefonia estan instalando y
ajustando su infraestructura para que el intercambio de informacion sea mas
rapido y accesible en casi cualquier parte del mundo. Con estos avances en la
tecnologia, los analistas forenses predicen que a corto plazo, los vectores de
ataques estaran enfocados a apoderarse de los dispositivos moviles conectados a
Internet. Los intrusos aprovecharan el ancho de banda para infectar a los
dispositivos moviles con algun virus o gusano. Una vez infectados, los intrusos
programaran instrucciones que reporten las actividades de las victimas, para lo
cual recibiran imagenes o videos en tiempo real que detallen el lugar donde se
encuentre las victimas, las personas que lo acompafian, la forma como viste la
victima e incluso quienes la rodean. El intruso estara recibiendo de forma
automatizada una serie de imagenes y videos en un servidor central, desde el cual
podra enviar 6rdenes para aumentar o disminuir la frecuencia a la que el

dispositivo movil mandara archivos multimedia. En el ataque también pueden
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incluirse conversaciones privadas obtenidas gracias al dispositivo mévil que la

victima porte en la bolsa del pantalon, en la camisa o atado a la cintura.

Esta nueva forma de espionaje puede ser nombrada como “Botphones”, haciendo
alusion al término “bot”, utilizado para nombrar un equipo de cdémputo
comprometido que puede ser controlado remotamente tanto de forma centralizada
como descentralizada. Siguiendo la misma linea de los “Botphones”, otro vector de
ataque puede estar basado en las conexiones de salida que realiza un dispositivo
movil. Con esto podemos pensar en una negacién de servicio provocado por miles
de dispositivos madviles comprometidos, que intenten hacer conexiones a un

servidor al mismo tiempo, hasta lograr impactar la disponibilidad de un servicio.

Este y otros ataques forman parte de los problemas que esta sufriendo como
sociedad. Mientras no existan leyes que respalden a las victimas, se tendra que
procurar formas para evitar que la tecnologia se convierta en un instrumento que

los intrusos usen para beneficiarse.

1.3 Delito Informatico

Un delito informatico o ciberdelincuencia es toda aquella accion, tipica, antijuridica
y culpable, que se da por vias informaticas o que tiene como objetivo destruir y
dafiar ordenadores, medios electronicos y redes de Internet. Debido a que la
informatica se mueve mas rapido que la legislacion, existen conductas criminales
por vias informaticas que no pueden considerarse como delito, segun la "Teoria
del delito", por lo cual se definen como abusos informaticos, y parte de la

criminalidad informatica.

La criminalidad informatica tiene un alcance mayor y puede incluir delitos
tradicionales como el fraude, el robo, chantaje, falsificacion y la malversaciéon de
caudales publicos en los cuales ordenadores y redes han sido utilizados como
medio. Con el desarrollo de la programacién y de Internet, los delitos informaticos

se han vuelto mas frecuentes y sofisticados.
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Existen actividades delictivas que se realizan por medio de estructuras
electrénicas que van ligadas a un sin numero de herramientas delictivas que
buscan infringir y dafar todo lo que encuentren en el ambito informatico: ingreso
ilegal a sistemas, interceptado ilegal de redes, interferencias, danos en la
informacioén (borrado, danado, alteracion), mal uso de artefactos, chantajes, fraude
electronico, ataques a sistemas, robo de bancos, ataques realizados
por crackers, violacion de los derechos de autor, pornografia infantil, pedofilia en

Internet, violacién de informacion confidencial y muchos otros.

Existen leyes que tienen por objeto la proteccion integral de los sistemas que
utilicen tecnologias de informacion, asi como la prevencién y sancion de los delitos
cometidos en las variedades existentes contra tales sistemas o cualquiera de sus

componentes o los cometidos mediante el uso de dichas tecnologias.

1.3.1 Generalidades de los Delitos Informaticos

La criminalidad informatica incluye una amplia variedad de categorias de

crimenes. Generalmente este puede ser dividido en dos grupos:

1. Crimenes que tienen como objetivo redes de computadoras, por ejemplo,
con la instalacion de codigos, gusanos y archivos maliciosos, Spam,
ataques masivos a servidores de Internet y generacion de virus.

2. Crimenes realizados por medio de ordenadores y de Internet, por ejemplo,

espionaje, fraude y robo, pornografia infantil, pedofilia, etc.

Un ejemplo comun es cuando una persona comienza a robar informacion
de websites 0 causa dafios a redes o servidores. Estas actividades pueden ser
absolutamente virtuales, porque la informacién se encuentra en forma digital y el
dafio aunque real no tiene consecuencias fisicas distintas a los dafios causados
sobre los ordenadores o servidores. En algunos sistemas judiciales la propiedad
intangible no puede ser robada y el dafio debe ser visible. Un ordenador puede ser

fuente de pruebas y, aunque el ordenador no haya sido directamente
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utimarinalizado para cometer el crimen, es un excelente artefacto que guarda los
registros, especialmente en su posibilidad de codificar los datos. Esto ha hecho
que los datos codificados de un ordenador o servidor tengan el valor absoluto

de prueba ante cualquier corte del mundo.

1.3.2 Sujetos Activos y Pasivos

Muchas de las personas que cometen los delitos informaticos poseen ciertas
caracteristicas especificas tales como la habilidad para el manejo de los sistemas
informaticos o la realizacién de tareas laborales que le facilitan el acceso a

informacioén de caracter sensible.

En algunos casos la motivacién del delito informatico no es econémica sino que se
relaciona con el deseo de ejercitar, y a veces hacer conocer a otras personas, los

conocimientos o habilidades del delincuente en ese campo.

Muchos de los "delitos informaticos" encuadran dentro del concepto de "delitos de
cuello blanco", término introducido por primera vez por el crimindlogo

estadounidense Edwin Sutherland en 1943. Esta categoria requiere que:

e El sujeto activo del delito sea una persona de cierto estatus
socioecondmico.

e Su comision no pueda explicarse por falta de medios econdmicos, carencia
de recreacion, poca educacidon, poca inteligencia, ni por inestabilidad

emocional.

El sujeto pasivo en el caso de los delitos informaticos puede ser individuos,
instituciones  crediticias, 6rganos estatales, etc. que utilicen sistemas
automatizados de informacion, generalmente conectados a otros equipos o

sistemas externos.

Para la labor de prevencion de estos delitos es importante el aporte de los
damnificados que puede ayudar en la determinacion del modus operandi, esto es

de las maniobras usadas por los delincuentes informaticos.
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1.3.3 Crimenes Especificos
1.3.3.1 Spam

Correo electronico no solicitado, usado con propdsito comercial, es ilegal en
diferentes grados. La regulacion de la ley en cuanto esté en el mundo es
relativamente nueva, por lo general impone normas que permiten la legalidad de el
en diferentes niveles. El spamlegal debe cumplir estrictamente con ciertos
requisitos como permitir que el usuario pueda escoger el no recibir dicho mensaje

publicitario o ser retirado de listas de correo electronico.

Dentro de los delitos informaticos que relacionan a este existen distintos tipos:

« El que se envia a través del correo electrénico.
o El que usa en aplicaciones de mensajeria instantanea (Messenger, etc).

« EI que se envia a dispositivos moviles mediante mensajes de texto o

imagenes.

1.3.3.2 Fraude Informatico

Es inducir a otro a hacer o a restringirse en hacer alguna cosa de lo cual el

criminal obtendra un beneficio por lo siguiente:

1. Alterar el ingreso de datos de manera ilegal. Esto requiere que el criminal
posea un alto nivel de técnica y por lo mismo es comun en empleados de
una empresa que conocen bien las redes de informacion de la misma y
pueden ingresar a ella para alterar datos como generar informacién falsa
que los beneficie, crear instrucciones y procesos no autorizados o dafar
los sistemas.

2. Alterar, destruir, suprimir o robar datos, un evento que puede ser dificil de
detectar.

3. Alterar o borrar archivos.
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4. Alterar o dar un mal uso a sistemas o software, alterar o reescribir codigos
con propositos fraudulentos. Estos eventos requieren de un alto nivel de

conocimiento.

Otras formas de este delito incluye la utilizacion de sistemas de computadoras

para robar bancos, realizar extorsiones o robar informacion clasificada.

1.3.3.3 Contenido Obsceno u Ofensivo

El contenido de un website o de otro medio de comunicacién puede ser obsceno u
ofensivo por una gran gama de razones. En ciertos casos dicho contenido puede
ser ilegal. Igualmente, no existe una normativa legal universal y la regulacién
judicial puede variar de pais a pais, aunque existen ciertos elementos comunes.
Sin embargo, en muchas ocasiones, los tribunales terminan siendo arbitros
cuando algunos grupos se enfrentan a causa de contenidos que en un pais no
tienen problemas judiciales, pero si en otros. Un contenido puede ser ofensivo u

obsceno, pero no necesariamente por ello es ilegal.

Algunas jurisdicciones limitan ciertos discursos y prohiben explicitamente
el racismo, la subversion politica, la promocién de la violencia, los sediciosos vy el

material que incite al odio y al crimen.

1.3.3.4 Hostigamiento/Acoso en Redes Sociales

El hostigamiento o acoso es un contenido que se dirige de manera especifica a un
individuo o grupo con comentarios vejatorios o insultantes a causa de su sexo,
raza, religion, nacionalidad, orientacion sexual, identidad etnocultural, etc. Esto
ocurre por lo general en canales de conversacion, grupos o con el envio de
correos electrénicos destinados en exclusiva a ofender. Todo comentario que sea
denigrante u ofensivo es considerado como hostigamiento o acoso. El acto de

destruir los articulos, desaparecer el nombre de un determinado autor, el 'delete’
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de los nombres de las publicaciones de un intelectual, que realizan supuestos
guardianes de “Wikipedia” es otra forma de acorralamiento o bullying digital,
atentando contra los derechos humanos y la libertad de expresion, mientras no

afecten a terceros.

1.3.3.5 Trafico de Drogas en Internet

El narcotrafico se ha beneficiado especialmente de los avances del Internet y a
través de éste promocionan y venden drogas ilegales a través de emails
codificados y otros instrumentos tecnolégicos. Muchos narcotraficantes organizan
citas en cafés Internet. Como esta red facilita la comunicacion de manera que la
gente no se ve las caras, las mafias han ganado también su espacio en el mismo,
haciendo que los posibles clientes se sientan mas seguros con este tipo de
contacto. Ademas, el Internet posee toda la informacion alternativa sobre cada
droga, lo que hace que el cliente busque por si mismo la informacion antes de

cada compra.

1.3.3.6 Terrorismo Virtual

Desde 2001 el terrorismo virtual se ha convertido en uno de los novedosos delitos
de los criminales informaticos los cuales deciden atacar masivamente el sistema
de ordenadores de una empresa, compania, centro de estudios, oficinas oficiales,
etc. La difusion de noticias falsas en Internet (por ejemplo decir que va a explotar

una bomba en el Metro), es considerado terrorismo informatico y es procesable.
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1.3.4 Delitos Informaticos en otros Paises
1.3.4.1 Argentina

La Argentina sanciono el 4 de junio del 2008 la Ley 26.388 (promulgada de hecho
el 24 de junio de 2008) que modifica el Codigo Penal a fin de incorporar al mismo
diversos delitos informaticos, tales como la distribucion y tenencia con fines de
distribucion de pornografia infantil, violacién de correo electrénico, acceso ilegitimo
a sistemas informaticos, dano informatico y distribucién de virus, dafio informatico

agravado e interrupcion de comunicaciones.

1.3.4.2 Colombia

En Colombia el 5 de enero de 2009, el Congreso de la Republica de Colombia
promulgé la Ley 1273 “Por medio del cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado —denominado “De la Proteccion de la informaciéon y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacién y las comunicaciones, entre otras disposiciones”.

Dicha ley tipificé como delitos una serie de conductas relacionadas con el manejo
de datos personales, por lo que es de gran importancia que las empresas se

blinden juridicamente para evitar incurrir en alguno de estos tipos penales.

No hay que olvidar que los avances tecnologicos y el empleo de los mismos para
apropiarse ilicitamente del patrimonio de terceros a través de clonacion de tarjetas
bancarias, vulneracién y alteraciéon de los sistemas de cémputo para recibir
servicios y transferencias electronicas de fondos mediante manipulacion de
programas y afectacion de los cajeros automaticos, entre otras, son conductas
cada vez mas usuales en todas partes del mundo. Segun estadisticas, durante el
2007 en Colombia las empresas perdieron mas de 6.6 billones de pesos a raiz de

delitos informaticos.
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En Colombia existen instituciones de educacion como UNICOLOMBIA que
promueven capacitaciones en temas relacionados con Delitos Informaticos, el
mejor manejo y uso de la prueba digital, establecer altos estandares cientificos y
éticos para Informaticos Forenses, Llevar a cabo investigacion y desarrollo de
nuevas tecnologias y los métodos de la ciencia del analisis forense digital e Instruir
a los estudiantes en diversos campos especificos sobre nuevas tecnologias
aplicadas a la informatica Forense, la investigacion cientifica y el proceso

tecnologico de las mismas.

1.3.4.3 Espana

En Espafa, los delitos informaticos son un hecho sancionable por el Cddigo
Penalen el que el delincuente utiliza, para su comision, cualquier medio
informatico. Estas sanciones se recogen en la Ley Organica 10/1995, de 23 de
Noviembre en el BOE nimero 281, de 24 de noviembre de 1995. Estos tienen la
misma sancion que sus homologos no informaticos. Por ejemplo, se aplica la
misma sancion para una intromisibn en el correo electronico que para una

intromision en el correo postal.

El Tribunal Supremo emiti6 una sentencia el 12 de junio de 2007 (recurso N°
2249/2006; resolucion N° 533/2007) que confirmd las penas de prision para un

caso de estafa electrénica (phishing).

A la hora de proceder a su investigacion, debido a que una misma accion puede
tener consecuencias en diferentes fueros, comenzara la investigacion aquel
partido judicial que primero tenga conocimiento de los hechos delictivos cometidos
a través de un medio informatico, si durante el transcurso de la investigacion, se
encuentra al autor del delito y pertenece a otro partido judicial, se podra realizar
una accion de inhibicibn a favor de este ultimo para que continue con la

investigacion del delito.
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1.3.4.4 \Venezuela

Concibe como bien juridico la proteccion de los sistemas informaticos que
contienen, procesan, resguardan y transmiten la informacion. Estan contemplados

en la Ley Especial contra los Delitos Informaticos, de 30 de octubre de 2001.

La ley tipifica cinco clases de delitos:

o Contra los sistemas que utilizan tecnologias de informacién: acceso indebido;
sabotaje o dafio a sistemas; favorecimiento culposos del sabotaje o dafio;
acceso indebido o sabotaje a sistemas protegidos; posesion de equipos o
prestacion de servicios de sabotaje; espionaje informatico; falsificacion de
documentos.

o Contra la propiedad: hurto; fraude; obtencion indebida de bienes o servicios;
manejo fraudulento de tarjetas inteligentes o instrumentos analogos;
apropiacion de tarjetas inteligentes o instrumentos analogos; provision
indebida de bienes o servicios; posesion de equipo para falsificaciones;

« Contra la privacidad de las personas y de las comunicaciones: violacion de la
privacidad de la data o informacion de caracter personal; violacién de la
privacidad de las comunicaciones; revelacion indebida de data o informacion
de caracter personal;

o Contra niflos y adolescentes: difusion o exhibicion de material pornografico;
exhibicion pornografica de niflos o adolescentes;

o« Contra el orden econdmico: apropiacidon de propiedad intelectual; oferta

enganosa.

1.3.4.5 Estados Unidos

Este pais adopté en 1994 el Acta Federal de Abuso Computacional que modificé

al Acta de Fraude y Abuso Computacional de 1986.
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En el mes de Julio del ano 2000, el Senado y la Camara de Representantes de
este pais -tras un afio largo de deliberaciones- establece el Acta de Firmas
Electronicas en el Comercio Global y Nacional. La ley sobre la firma digital
responde a la necesidad de dar validez a documentos informaticos -mensajes
electronicos y contratos establecidos mediante Internet- entre empresas y entre

empresas y consumidores.

1.3.4.6 Chile

En Chile el 28 de mayo de 1993, se promulgoé la ley 19.223 pero no fue hasta la
fecha 07 de Junio de 1993 que ésta se publicod. Esta ley, tipifica y sanciona los

denominados Delitos Informaticos.

Los delitos tipificados en la Ley 19.223 consideran como un bien juridico la
calidad, la pureza e idoneidad de la informacién que esta contenida en cualquier
sistema automatizado de tratamiento de la informacion. Ademas, no solo se

protege el bien mencionado anteriormente sino que también los siguientes:

« El patrimonio, en el caso de los fraudes informaticos.

e La privacidad, intimidad y confidencialidad de los datos, en el caso de
espionaje informatico.

e« La seguridad y fiabilidad del trafico juridico y probatorio, en el caso de
falsificaciones de datos probatorios mediante algun sistema o medio
informatico.

o El derecho de propiedad sobre la informacion y sobre los elementos fisicos y

materiales de un sistema de informacion, en el caso de los delitos de dafos.
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Capitulo 2

“Conceptos Teoricos”

¢Qué
pasé?

¢Como
paso?

¢Cuando
paso?

¢Quién esta
- involucrado?
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2.1 Definicion de Indicio

Es aquello que nos permite inferir o conocer la existencia de algo que no se

percibe al momento.

De acuerdo a los estudios llevados a cabo por el légico y filésofo Charles
Sanders Peirce, el indicio es un signo que estara determinado por su objeto
dinamico como consecuencia de la relacién que mantiene con éste. El indicio es
uno de los tres niveles que presenta el signo; el mismo se encuentra
inmediatamente relacionado con el objeto denotado, como por ejemplo, la
aparicion de un sintoma de una enfermedad, el movimiento de una veleta hacia
una determinada direccion, lo cual nos dira la direccion que presenta en ese

momento el viento.

En el ambito de la criminalistica, el término indicio ocupa un lugar preferencial, ya
que evoca un signo aparente y probable de la existencia de alguna cosa y al
mismo tiempo es un sindnimo de sefal, de indicacion. Por eso es que un indicio,
en estas circunstancias, sera todo material sensible significativo que pueda ser
percibido a través de los sentidos y que esta en relacion con el suceso delictivo

que se investiga.

Al tratarse de un material sensible entendemos que se encuentra conformado por
elementos que son aprehendidos y percibidos unicamente a partir de la utilizacion
de los 6rganos de nuestros sentidos: el oido, los ojos, las manos. Para maximizar
la captacion del material sensible sera necesario que nuestros o6rganos estén
absolutamente abocados al mismo objeto. De esta manera evitaremos todo tipo de
error o confusion en la seleccion del material a estudiar. Una vez que se ha
comprobado su relacién con el hecho que se investiga, pasara a ser una

evidencia.

De acuerdo a la relacion que presenten con los hechos, los indicios podran
ser: indicios determinados (aquellos que necesitan un analisis minucioso a
simple vista y estan directamente relacionados con la persona que los produce, tal

es el caso de las huellas dactilares en armas) e indicios indeterminados (son
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aquellos que necesitan de un analisis completo para asi poder conocer tanto su

composicion como su estructura de acuerdo a su naturaleza fisica, como ser:

pelos, fibras, orina, semen, vomito, huellas de sangre, entre otros).

Y a la primera manifestacion o la pequeia cantidad de algo se la designa

también con la palabra indicio.

2.2 Prueba en Derecho

Prueba, del latin probo, bueno, honesto y probandum, recomendar, aprobar,

experimentar, patentizar, hacer fe.

En sentido estricto, la prueba es la obtencién del cercioramiento del juzgador
acerca de los hechos, discutidos y discutibles, cuyo esclarecimiento resulte
necesario para la resolucion del conflicto sometido a proceso. En ese
sentido, la prueba es la verificacién o confirmacion de las afirmaciones de
hechos expresadas por las partes.

En sentido amplio, se designa como prueba a todo el conjunto de actos
desarrollados por las partes, los terceros y el propio juzgador, con el objeto
de lograr la obtencion del cercioramiento judicial sobre los hechos discutidos
y discutibles. Por ultimo, por extensién también se suele denominar pruebas
a los medios, instrumentos y conductas humanas con las cuales se pretende
lograr la verificacion de las afirmaciones de hecho. Asi se habla de la prueba

confesional, testimonial, ofrecimiento de las pruebas, etc.

Para analizar el objeto de la prueba se distinguira los siguientes rubros:

1. El objeto de la prueba: Que son los hechos sobre los que versa la prueba.

2. La carga de la prueba: Es la atribucion impuesta por la ley para que cada

una de las partes proponga y proporcione los medios de prueba que

confirmen sus propias afirmaciones de hecho.
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3. El procedimiento probatorio, o sea la secuencia de actos desplegados por
las partes, los terceros y el juzgador para lograr el cercioramiento judicial.

4. los medios de prueba, que son los instrumentos- objetos o cosas y las
conductas humanas- con las cuales se trata de lograr dicho cercioramiento.

5. Los sistemas consignados en la legislacion para que los juzgadores aprecie
o determinen el valor de las pruebas practicadas (sistema de valoracién de

la prueba).

La prueba, en Derecho, es la actividad necesaria que implica demostrar la verdad

de un hecho, su existencia o contenido segun los medios establecidos por la ley.

La prueba recae sobre quien alega algo, ya que el principio establece que quien
alega debe probar. El que afirma algo debe acreditar lo que afirma mediante un
hecho positivo, si se trata de un hecho negativo el que afirma debera acreditarlo
mediante un hecho positivo. Peirano sostiene que la prueba recae sobre ambas
partes, se trate o no de un hecho positivo. Si no, puede recaer sobre quien esté en
mejores condiciones de probar. Aqui se produce una distribucion de la carga de la

prueba.

En sintesis, la obligacién de probar dependera de la situacion adquirida por las
partes en un proceso. Cada una de ellas debera probar los hechos sobre los que

funda su defensa.

2.3 Prueba Electronica

Segun el FBI, la informatica (o computacién) forense es la ciencia de adquirir,
preservar, obtener y presentar datos que han sido procesados electronicamente y

guardados en un medio computacional.

La Evidencia Digital o la prueba electronica es cualquier valor probatorio de la
informacion almacenada o transmitida en formato digital de tal manera que una

parte o toda puede ser utilizada en el juicio.
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Antes de aceptar la evidencia digital un tribunal determinara si la prueba es
pertinente, auténtica, si es un rumor y si es aceptable una copia o el original es

requerido.

Cuando hablamos de Relevancia en términos legales, es la tendencia de un
determinado articulo de la evidencia para probar o refutar uno de los elementos
legales del caso, o para tener valor probatorio para hacer uno de los elementos del
caso mas probable o no. Probatorio es un término usado en la ley para significar

"que tiende a demostrar." Pruebas: "busca la verdad".

Por lo general en la legislacion, la evidencia que carece de valor probatorio (no
tiende a probar la proposicién para que se le ofrecia) es inadmisible y las reglas de
evidencia permiten que sea excluida de un procedimiento o afectadas por el
expediente u objetada por oposicidon un abogado. Una prueba digital puede ser
aceptada si el valor de la misma puede ser sopesado frente a su naturaleza

perjudicial.

El siglo XXI esta lleno de innovaciones tecnoldgicas, a primera vista nuestra
sociedad puede parecer bastante avanzada. Sin embargo, las apariencias
enganan. En realidad, sélo estamos a la vanguardia de lo que esta en el almacén
para el futuro préximo. Con el paso de cada dia, nuestras vidas son cada vez mas
digitalizadas, una sociedad totalmente sin papel esta en el horizonte. A medida
que en el mundo digital se anuncia que sera importante para un individuo proteger

su identidad y la privacidad, de aquellos que acechan en la distancia.

Un juicio penal es un procedimiento contradictorio en el que tanto la fiscalia como
la defensa prueban sus casos mediante la presentacién de pruebas. La evidencia
puede ser un testimonio de una persona que tiene conocimiento personal de
hechos relacionados con el delito, o puede ser una evidencia fisica, que es un
elemento tangible, como un arma homicida, un registro de servidor de seguridad o

un disco duro que contiene datos.

El problema con los datos digitales es que es algo menos tangible que la mayoria
de las pruebas fisicas. Pertenece a la categoria de pruebas fragiles, junto con

cosas tales como huellas en la nieve, porque son faciimente destruidos o
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modificados. De hecho, el acto mismo de la recogida o el examen se puede
cambiar. El problema con esto es que para que la evidencia sea admisible, la
parte que la introduccion debe demostrar que no ha sido alterado o modificado

desde que fue recogida en la escena del crimen.

2.4 Evidencia Digital

Se puede decir que el término “Evidencia Digital” abarca cualquier informacion en
formato digital que pueda establecer una relacién entre un delito y su autor. Desde
el punto de vista del derecho probatorio, puede ser comparable con “un
documento” como prueba legal. Con el fin de garantizar su validez probatoria, los

documentos deben cumplir con algunos requerimientos, estos son:

¢ Autenticidad: satisfacer a una corte en que: los contenidos de la evidencia
no han sido modificados; la informacién proviene de la fuente identificada;
la informacion externa es precisa (p.e. la fecha).

e Precision: debe ser posible relacionarla positivamente con el incidente. No
debe haber ninguna duda sobre los procedimientos seguidos y las
herramientas utilizadas para su recoleccién, manejo, analisis y posterior
presentaciéon en una corte. Adicionalmente, los procedimientos deben ser
seguidos por alguien que pueda explicar, en términos “entendibles”, cobmo
fueron realizados y con qué tipo de herramientas se llevaron a cabo.

e Suficiencia (completa): debe por si misma y en sus propios términos
mostrar el escenario completo, y no una perspectiva de un conjunto

particular de circunstancias o eventos.

No existen investigaciones iguales, no es posible definir un procedimiento Unico
para adelantar un analisis en Informatica forense. Pero, si es posible definir una
aproximaciéon metodolégica que permita el manejo adecuado de la evidencia
digital, minimice la posibilidad de cometer errores en su manejo y que en alguna

medida garantice la admisibilidad de la misma en situaciones juridicas. Dicha
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aproximacion incluye cinco etapas: planeacion, recoleccién, aseguramiento,

analisis y presentacion de la Evidencia Digital.

Se espera que en esta etapa se detecte el incidente, el investigador se familiarice
con dicho incidente y con el entorno en el que ocurri6é y determine el proceso para

la recolecciéon de evidencia.

El primer paso consiste en determinar los presuntos actores involucrados,
(maquinas y/o usuarios), identificar el problema aparente e indagar qué tanto
contacto tuvieron los usuarios con el sistema involucrado en el incidente, para

darse una idea de la contaminacion de la escena.

Como segundo paso, el investigador se debe familiarizar con el entorno
informatico y con el incidente en cuestidon. Para ello se sugiere el desarrollo de
entrevistas al personal de la organizacién que tenga algun tipo de relacion con el
entorno informatico, se busca determinar: Qué tipo de sistemas informaticos se
usan, qué tipo de registros generan, si se cuenta con politicas de seguridad o no y
quiénes son responsables del funcionamiento de los equipos y los servicios de la

organizacion, etc.

Quienes llevamos algunos anos en la universidad, sabemos que un cambio de
plan de estudios -muy conveniente y necesario plantearlo al menos cada 10 afnos-
conlleva varios afos de duras batallas y, o que es peor, muchas veces influyen
ademas aspectos colaterales de tipo politico en el sentido mas amplio de la
palabra, y la respuesta a lo que demanda el mercado y el sentido comun
universitario llega tarde y mal a quienes esperan de nosotros una formacién de
alto nivel, esto es la sociedad a través de nuestros alumnos. Como boton de
muestra, basta leer algunos documentos sobre las nuevas tendencias en
educacion superior en Europa cuyo afan esta en homogeneizar estos estudios y
como han reaccionado de forma distinta los paises, sus universidades, las
facultades dentro de una misma universidad, etc., cado uno intentando mantener

su status quo.

El investigador debe describir con detalle la escena. Incluyendo nombres de

usuarios y roles, ubicacion fisica de usuarios, equipos, puntos de red, etc. Si es
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posible, se debe registrar informacién grafica del lugar (fotos y videos), ya que
muchas veces en ellos se encontraran detalles que posteriormente pueden ser de
utilidad en de la investigacion, y que también pueden convertirse en evidencia
digital: “Seran documentos todas aquellas formas de expresion producto del
desarrollo de las técnicas de la comunicaciéon y la informatica”, incluyendo, por

ejemplo: videos y fotografias.

2.5 Analisis de Evidencia Digital

Analisis detallado de escenarios resultado de acciones no autorizadas que se
producen en los sistemas de informacion de la empresa, identificacion del autor,
las causas y el método empleado y definicion de las medidas para prevenirlos en

el futuro.

El analisis forense es la solucion ideal para empresas que tienen la necesidad de
investigar los incidentes de seguridad informatica que se producen en sus
sistemas de informacion. Permite tomar las medidas oportunas para que el suceso

no vuelva a ocurrir, ademas de conocer en profundidad los detalles del mismo.

El analisis forense le ayudara a:

e Descubrir las vulnerabilidades que han hecho posible el ataque.

e Descubrir el origen y el autor del ataque.

e |dentificar y determinar las acciones realizadas y las herramientas y
meétodos utilizados en el ataque.

o Establecer las medidas adecuadas para que la situacion no se repita.

e Descubra las vulnerabilidades que han provocado un ataque en su empresa

Con el andlisis forense, ayuda a descubrir las vulnerabilidades existentes que
hacen posible que sus sistemas de informacion sean atacados. A través de un
analisis exhaustivo del sistema de informacion de la empresa somos capaces de
detectar las lagunas de seguridad que tienen sus sistemas de informacion como

son:
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Filtraciones de documentos confidenciales.

e Accesos no autorizados.

e Comportamiento anémalo del sistema.

e Problemas derivados del personal interno.
e Destruccién de datos.

e Uso no autorizado de material.

2.6 Cadena de Custodia

Resulta menester asimilar que el indicio es parte fundamental no solo de la
investigacion criminal, sino igualmente lo es en todo el proceso penal acusatorio,
habida cuenta que sera a través de éste y de su legitimacién, que se lograra el
convencimiento en el animo del juzgador, siempre y cuando, por supuesto, dicho
proceso investigativo se sujete a los procedimientos ordinarios que se refieren al
registro inicial de la ubicacion del indicio en si, a su detallada y precisa
descripcion, marcaje numerado, fijacion fotografica, embalaje y etiquetado
correspondientes, asi como su posterior traslado y correcto llenado de los
documentos o formatos legales que amparen tales acciones, vinculandolas con las
personas involucradas en ello, procedimientos que en conjunto constituyen un
requisito indispensable para el debido cumplimiento de la asi llamada cadena de

custodia.

Con lo anterior resulta importante entender que, mas que una mera “acta” de
cadena de custodia, el procedimiento de la cadena de custodia es una realidad del
indicio mismo. Por tal motivo, la “cadena de custodia” se demuestra, no tanto se

protocola.

Ya sea a nivel federal como también en las diversas entidades, la cadena de
custodia hoy en dia es mas que un documento; es la realidad misma de la
confianza que debe ofrecer el indicio. En este sentido incluso algunos jueces de

control han rechazado la prueba en la audiencia intermedia por carecer esta del
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documento que garantiza la cadena de custodia. De hecho la prueba no fue
admitida por el juzgador aun sin que necesariamente hubiese tenido que

demostrase que la cadena en efecto habia sido violentada.

Con lo establecido hasta el momento, en términos generales podemos entender
que la cadena de custodia equivale a la lista de personas que participan en la
recabacion del indicio, toman posesion de éste y lo tienen bajo su proteccion, lo
que significa que dichas personas involucradas estan a cargo de un medio de
prueba relacionado con un probable hecho delictivo. Conviene por lo mismo tener
presente que el indicio en referencia posteriormente podra llegar a ser
considerado -como se dijera- un medio de prueba dentro del proceso penal, por tal
razon es que se anticipa que si su preservacion, recabacién y proteccién no fueron

de acuerdo a protocolo, las consecuencias derivaran en su ilicitud o nulidad.

Lo anterior se vincula plenamente con lo que establece el articulo 20, apartado a),
fraccion primera de la Carta Magna, en donde se establece que el propésito del
proceso penal tiene por objeto el esclarecimiento de los hechos, es decir, se obliga
a los intervinientes a iniciar cualquier actuacion con base en los medios de prueba
y las normas. Ello habra de orientar la etapa de investigacion, de manera tal que
con base en esos elementos sera posible determinar qué diligencias se van a
desplegar a efecto de esclarecer la notitia criminis, mismas que a su vez deberan
estar registradas en la carpeta de investigacion, la cual a su vez estara bajo la
custodia del Ministerio Publico, quien es el director de la investigacion y por ende
debe sujetarse a determinados principios y reglas procesales (al igual que la

policia y los peritos).

En este contexto es posible advertir que las diligencias en la investigacion, para
que sean practicadas, se requiere identificar previamente si éstas requieren o no
de la autorizacion judicial, asi como cumplir con los requisitos legales establecidos
en nuestro sistema juridico. Y lo anterior se debe llevar a cabo sin perder de vista
que la investigacién se encuentra bajo la direccién del Ministerio Publico, con la

finalidad de acopiar todos los medios probatorios que demostraran su hipotesis
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factica y juridica, medios probatorios que seran muy importantes en la preparacion

del caso.

A estas alturas resulta posible identificar que la cadena de custodia es el
procedimiento controlado y sistematizado que se aplica a los medios de prueba
relacionados con el delito, desde su localizacién hasta su valoracion por los
encargados de administrar justicia, y que tiene como fin el no viciarlos con el
manejo que de ellos se haga, pretendiendo evitar en todo momento que estos
medios de prueba sufran alteraciones, sustituciones, contaminaciones o
destrucciones. Lo anterior encuentra su fundamento en el debido proceso cuando

se le identifica como “...aquel razonablemente estructurado para averiguar la

verdad”. Pero también cuando se dice que “...es debido aquel proceso que
satisface todos los requerimientos, condiciones y exigencias necesarias para

garantizar la efectividad del derecho material.”

Con base en lo dicho hasta el momento, al recolectar los medios de prueba lo
importante es el significado y el valor que van a tener en el proceso penal
acusatorio y oral, por lo que resulta relevante garantizar y preservar este valor por
medio de la cadena de custodia, dada la trascendencia juridica a la que pueden

arribar en un momento dado.

Para tales propoésitos resulta importante tomar en consideracion que lo que en
realidad se pretende es proporcionar un grado de certeza en el juzgador, en el
sentido de que los indicios recolectados en elespacio fisico de la
investigacion serviran de base para dictar su resolucion, y que estos indicios que
estan frente a él al momento del dictado de sentencia son los mismos que se

identificaron, recabaron y protegieron en la etapa de investigacion.

Ahora bien, ademas de lo anterior, la cadena de custodia permite igualmente
conocer en cualquier estado del proceso penal, donde se encuentra el medio de
prueba, o quién lo tiene, lo cual I6gicamente garantiza la seriedad y transparencia
del informe pericial efectuado por el o los expertos en los diferentes laboratorios
criminalisticos, entregando los resultados en forma oportuna y con la calidad

exigida por las leyes a efecto de constituir adecuadamente la prueba pericial.
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En resumen tenemos que la cadena de custodia implica, necesariamente, los

siguientes pasos:

Identificacién del medio de prueba,

Recabacion del medio de prueba.

Proteccién y preservacion del medio de prueba,
Individualizaciéon del medio de prueba;

Transporte apropiado;

o g bk~ w D=

Entrega controlada.

En consecuencia, la cadena de custodia de los medios de prueba encuentra su

fundamento en los siguientes principios probatorios:

* Principio de aseguramiento de la prueba.

* Principio de la licitud de la prueba.

* Principio de la veracidad de la prueba.

» Principio de la necesidad de la prueba.

» Principio de la obtencion coactiva de la prueba.

* Principio de la inmediacién, publicidad y contradiccion de la prueba.

2.7 Informatica Forense

También denominado Coémputo Forense, Computacién Forense, Analisis Forense
Digital o Exanimacién Forense Digital es la aplicacion de técnicas cientificas y
analiticas especializadas a infraestructura tecnolégica que permiten identificar,

preservar, analizar y presentar datos que sean validos dentro de un proceso legal.

Dichas técnicas incluyen reconstruir el bien informatico, examinar datos
residuales, autenticar datos y explicar las caracteristicas técnicas del uso aplicado

a los datos y bienes informaticos.

Como la definicién anterior lo indica, esta disciplina hace uso no solo de
tecnologias de punta para poder mantener la integridad de los datos y del

procesamiento de los mismos; sino que también requiere de una especializacion y
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conocimientos avanzados en materia de informatica y sistemas para poder
detectar dentro de cualquier dispositivo electrénico lo que ha sucedido. El
conocimiento del informatico forense abarca el conocimiento no solamente del
software sino también de hardware, redes, seguridad, hacking, cracking,

recuperacion de informacion.

La informatica forense ayuda a detectar pistas sobre ataques informaticos, robo de

informacioén, conversaciones o pistas de emails, chats.

La importancia de éstos y el poder mantener su integridad se basa en que la
evidencia digital o electronica es sumamente fragil. El simple hecho de darle doble

clic a un archivo modificaria la ultima fecha de acceso del mismo.

Adicionalmente, un examinador forense digital, dentro del proceso del computo
forense puede llegar a recuperar informacién que haya sido borrada desde el

sistema operativo.

Es muy importante mencionar que la informatica forense o cémputo forense no
tiene parte preventiva, es decir, la informatica forense no se encarga de prevenir
delitos, para ello que encarga la seguridad informatica, es importante tener claro el
marco de actuacion entre la informatica forense, la seguridad informaticay

la auditoria informatica.

2.7.1 Dispositivos a Analizar

La infraestructura informatica que puede ser analizada puede ser toda aquella que
tenga una Memoria (informatica), por lo que se pueden analizar los siguientes

dispositivos:

e Disco duro de una Computadora o Servidor
¢ Documentacion referida del caso.

e Tipo de Sistema de Telecomunicaciones

¢ Informacion Electronica MAC address

e Logs de seguridad.
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¢ Informacién de Firewalls

e |P, redes Proxy. Imhost, host, Crossover, pasarelas

e Software de monitoreo y seguridad

e Credenciales de autentificacion

e Trazo de paquetes de red.

o Teléfono Mévil o Celular, parte de la telefonia celular,
¢ Agendas Electronicas (PDA)

e Dispositivos de GPS.

e Impresora

e Memoria USB

e Bios

2.7.2 Herramientas de Computo Forense

¢ Sleuth Kit (Forensics Kit)

e Py-Flag (Forensics Browser)

e Autopsy (Forensics Browser for Sleuth Kit)

e Dumpzilla (Forensics Browser: Firefox, Iceweasel and Seamonkey)
e dcfldd (DD Imaging Tool command line tool and also works with AIR)
o foremost (Data Carver command line tool)

e Air (Forensics Imaging GUI)

e mdbSdeep (MD5 Hashing Program)

e netcat (Command Line)

e cryptcat (Command Line)

e NTFS-Tools

¢ Hetman software (Recuperador de datos borrados por los criminales)
e gtparted (GUI Partitioning Tool)

e regviewer (Windows Registry)

o Viewer

e X-Ways WinTrace
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e X-Ways WinHex

e X-Ways Forensics

¢ R-Studio Emergency (Bootable Recovery media Maker)
e R-Studio Network Edtion

¢ R-Studio RS Agent

¢ Net resident

e Faces

e Encase
e Snort

e Helix

e NetFlow

e Deep Freeze
e hiren’s boot
e Canaima 3.1
e  Mini XP
Herramientas para el analisis de discos duros

e AccessData Forensic ToolKit (FTK)
e Guidance Software EnCase

¢ Kit Electrénico de Transferencia de datos
Herramientas para el analisis de correos electréonicos

e Paraben
e AccessData Forensic ToolKit (FTK)

Herramientas para el analisis de dispositivos méviles
e AccessData Mobile Phone Examiner Plus (MPE+)
Herramientas para el analisis de redes

e E-Detective - Decision Computer Group

e SilentRunner - AccessData
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Herramientas para filtrar y monitorear el trafico de una red tanto interna

como a internet

e USBDeview
e SilentRunner - AccessData
e WhireShark
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Capitulo

“Legislacion”

¢Qué
pasé?
! i ¢Como
- — )
paso?’

-f? ¢Cuando
"/ paso?

¢Quién esta
) involucrado?
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3.1 Legislacion en México

La Camara de Diputados de México aprobé el miércoles 28 de marzo de 2012 una
serie de modificaciones legales que identificaran delitos informaticos como
el hacking, el uso de enganos para obtener informacion como contrasenas, asi
como la obtencion y divulgacion de informacion contenida en sistemas

informaticos protegidos.

A fines de febrero del mismo afio, el diputado del Partido Verde Ecologista de
México (PVEM), Rodrigo Pérez-Alonso, integrante de la Comision de Justicia y
uno de los dos proponentes de las reformas (junto con el diputado Juan José

Guerra, del mismo partido) hablo sobre la historia de esta legislacion.

Fueron modificados apartados en varios articulos del Codigo Penal Federal (los
articulos 205, 211, 282, 389 y 390) con el fin de definir una variedad de crimenes

informaticos.

De acuerdo con el dictamen aprobado queda tipificado como delito de revelacion
de secretos, “a quien revele divulgue o utilice indebidamente o en perjuicio de otro,
informacién, conversaciones o mensajes de texto, imagenes o archivos de voz,

contenidos en sistemas o equipos informaticos” (Articulo 211 Bis).

Al articulo 211 se le agrega un capitulo entero dedicado a definir y sancionar el
acceso ilicito a sistemas y equipos de informatica (también llamado cracking), por
el que se establece una pena de entre tres meses y un afo de prision a quien “sin
autorizacién acceda, modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica”. La pena se incrementa en dos
terceras partes, en caso de que la penetracion impida el uso o acceso del sistema

afectado.

El hackeo (0 penetracion sin dafio a un sistema informatico) también esta
contemplado en el mismo articulo 211 para el que aplica “un afio de prision y de

cien a ciento cincuenta dias de multa al que sin autorizacion conozca o copie
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informacién contenida en sistemas o equipos de informatica no protegidos por

algun mecanismo de seguridad”.

Las modificaciones legales establecen también sanciones de hasta tres afios de
prisibn por amenazas e intimidaciéon a través de sistemas digitales (conocido
como cyberbullying) y el uso de imagenes de otros como forma de chantaje: “al que
amenace a otro (...), haciendo uso o empleo de comunicados o mensajes
enviados a través de medios o sistemas informaticos o le amenace con divulgar la
informacion, datos o imagenes obtenidos a través del acceso ilicito a dichos

medios o sistemas informaticos” (articulo 282 del Cddigo Penal Federal).

Por primera vez se tipifica el acto de contactar victimas por internet, como ha
ocurrido en varias ocasiones: “el empleo de medios informaticos para generar
relacion de confianza o amistad con la victima”, segun establece la modificacién al

articulo 205 del Codigo Penal.

Todos los delitos informaticos se verian agravados si su propodsito es realizar
operaciones con recursos de procedencia ilicita, lo que se conoce como lavado de

dinero, segun lo que establece el apartado 211 Bis 5.

3.2 Fundamentacion Legal

3.2.1 Constitucion Politica de los Estados Unidos

Mexicanos

Articulo 21.- La imposicion de las penas es propia y exclusiva de la autoridad
judicial. La investigacion y persecucion de los delitos incumbe al Ministerio
Publico, el cual se auxiliara con una Policia que estara bajo su autoridad y mando
inmediato. Compete a la autoridad administrativa la aplicacion de sanciones por

las infracciones de los reglamentos gubernativos y de Policia, las que unicamente
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consistiran en multa o arresto hasta por treinta y seis horas; pero si el infractor no
pagare la multa que se le hubiese impuesto, se permutara esta por el arresto

correspondiente, que no excedera en ningun caso de treinta y seis horas.

Si el infractor fuese jornalero, obrero o trabajador, no podra ser sancionado con

multa mayor del importe de su jornal o salario de un dia.

Tratandose de trabajadores no asalariados, la multa no excedera del equivalente a

un dia de su ingreso.

Las resoluciones del Ministerio Publico sobre el no ejercicio y desistimiento de la
accion penal, podran ser impugnadas por via jurisdiccional en los términos que

establezca la ley.

La Seguridad Publica es una funcion a cargo de la Federacion, el Distrito Federal,
los Estados y los Municipios, en las respectivas competencias que esta
Constituciéon sefala. La actuacion de las instituciones policiales se regira por los

principios de legalidad, eficiencia, profesionalismo y honradez.

La Federacion, el Distrito Federal, los Estados y los Municipios se coordinaran, en
los términos que la ley sefale, para establecer un Sistema Nacional de Seguridad

Publica.

3.2.2 Ley Organica de la Administracion Publica

Federal

Articulo 27.- A la Secretaria de Gobernacion corresponde el despacho de los

siguientes asuntos:

XV. Conducir las relaciones del gobierno federal con el Tribunal Federal de

Conciliacion y Arbitraje de los Trabajadores al Servicio del Estado;
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3.2.3 Ley General del Sistema Nacional de Seguridad
Publica

Articulo 1.- La presente Ley es reglamentaria del articulo 21 de la Constitucion
Politica de los Estados Unidos Mexicanos en materia de Seguridad Publica y tiene
por objeto regular la integracion, organizacion y funcionamiento del Sistema
Nacional de Seguridad Publica, asi como establecer la distribucion de
competencias y las bases de coordinacion entre la Federacion, los Estados, el

Distrito Federal y los Municipios, en esta materia.

Sus disposiciones son de orden publico e interés social y de observancia general

en todo el territorio nacional.

Articulo 2.-La seguridad publica es una funcion a cargo de la Federacion, el
Distrito Federal, los Estados y los Municipios, que tiene como fines salvaguardar la
integridad y derechos de las personas, asi como preservar las libertades, el orden
y la paz publicos y comprende la prevencion especial y general de los delitos, la
investigacion para hacerla efectiva, la sancion de las infracciones administrativas,
asi como la investigacion y la persecucion de los delitos y la reinsercion social del
individuo, en términos de esta Ley, en las respectivas competencias establecidas

en la Constitucion Politica de los Estados Unidos Mexicanos.

El Estado desarrollara politicas en materia de prevencion social del delito con
caracter integral, sobre las causas que generan la comision de delitos y conductas
antisociales, asi como programas y acciones para fomentar en la sociedad valores
culturales y civicos, que induzcan el respeto a la legalidad y a la proteccion de las

victimas.

Articulo 41. Ademas de lo sefialado en el articulo anterior, los integrantes de las

Instituciones Policiales, tendran especificamente las obligaciones siguientes:

IV.  Ejecutar los mandamientos judiciales y ministeriales.
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3.2.4 Ley Organica de la Procuraduria General de la
Republica
Articulo 22.- Son auxiliares del Ministerio Publico de la Federacion:

l. Directos:
c) La policia federal, en términos de lo dispuesto por el articulo 21

constitucional.

3.2.5 Cadigo Federal de Procedimientos Penales

Articulo 3.- Las Policias actuaran bajo la conduccion y el mando del Ministerio
Publico en la investigacion de los delitos, en términos de lo dispuesto por el
articulo 21 de la Constitucion Politica de los Estados Unidos Mexicanos, vy

quedaran obligadas a:

[I.  Practicar las diligencias necesarias que permitan el esclarecimiento de
los delitos y la identidad de los probables responsables, en cumplimiento

de los mandatos del Ministerio Publico;

V. Participar, en auxilio del Ministerio Publico, en la investigacion y
persecucion de los delitos, en la detencion de personas o en el
aseguramiento de bienes relacionados con la investigacion de los delitos,
cumpliendo sin excepcién los requisitos previstos en los ordenamientos

constitucionales y legales aplicables;

VI.  Preservar el lugar de los hechos y la integridad de los indicios, huellas o
vestigios del hecho delictuoso, asi como los instrumentos, objetos o
productos del delito. Las unidades de la Policia facultadas para el
procesamiento del lugar de los hechos deberan fijar, sefalar, levantar,
embalar y entregar la evidencia fisica al Ministerio Publico, conforme a

las instrucciones de éste y en términos de las disposiciones aplicables;
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IX. Emitir los informes, partes policiales y demas documentos que se
generen, con los requisitos de fondo y forma que establezcan las
disposiciones aplicables, para tal efecto se podran apoyar en los

conocimientos cientificos y técnicos que resulten necesarios;

XI.  Dar cumplimiento a las érdenes de aprehension y demas mandatos

ministeriales y jurisdiccionales;

XIV. Las demas que le confieran este Coddigo y demas disposiciones

aplicables.

En el ejercicio de la funcion investigadora a que se refiere este articulo, queda
estrictamente prohibido a la Policia recibir declaraciones del indiciado o detener a
alguna persona, fuera de los casos de flagrancia, sin que medien instrucciones

escritas del Ministerio Publico, del juez o del tribunal.

Articulo 123 Quintus.- Los peritos se cercioraran del correcto manejo de los
indicios, huellas o vestigios del hecho delictuoso, asi como de los instrumentos,
objetos o productos del delito y realizaran los peritajes que se le instruyan. Los
dictamenes respectivos seran enviados al Ministerio Publico para efectos de la
averiguacion. La evidencia restante sera devuelta al Ministerio Publico, quien
ordenara su resguardo para posteriores diligencias o su destruccion, si resulta

procedente.

Los peritos daran cuenta por escrito al Ministerio Publico cuando los indicios,
huellas o vestigios del hecho delictuoso, asi como los instrumentos, objetos o
productos del delito no hayan sido debidamente resguardados, de conformidad
con lo dispuesto en los articulos anteriores y demas aplicables, sin perjuicio de la

practica de los peritajes que se les hubiere instruido.

Articulo 220. .- Siempre que para el examen de personas, hechos u objetos, se

requieran conocimientos especiales se procedera con intervencion de peritos.
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Articulo 223. .- Los peritos deberan tener titulo oficial en la ciencia o arte a que se
refiere el punto sobre el cual deba dictaminarse, si la profesion o arte estan
legalmente reglamentadas; en caso contrario, se nombraran peritos practicos.
Cuando el inculpado pertenezca a un grupo étnico indigena, podran ser peritos

practicos, personas que pertenezcan a dicho grupo étnico indigena.

Articulo 225. .- La designacion de peritos hecha por el tribunal o por el Ministerio
Publico debera recaer en las personas que desempefen ese empleo por
nombramiento oficial y a sueldo fijo, o bien en personas que presten sus servicios
en dependencias del Gobierno Federal, en Universidades del pais, o que

pertenezcan a Asociaciones de Profesionistas reconocidas en la Republica.

Articulo 227. .- Los peritos que acepten el cargo, con excepcion de los oficiales
titulares, tiene obligacion de protestar su fiel desempeno ante el funcionario que

practique las diligencias.
En casos urgentes la protesta la rendiran al producir o ratificar su dictamen.

Articulo 278 Bis. Las comunicaciones entre particulares podran ser aportadas
voluntariamente a la averiguacion previa o al proceso penal, cuando hayan sido

obtenidas directamente por alguno de los participantes en la misma.

El tribunal recibira las grabaciones o video filmaciones presentadas como prueba

por las partes y las agregara al expediente.

Las comunicaciones que obtenga alguno de los participantes con el apoyo de la
autoridad, también podran ser aportadas a la averiguacion o al proceso, siempre
que conste de manera fehaciente la solicitud previa de apoyo del particular a la
autoridad. De ser necesario, la prueba se perfeccionara con las testimoniales o

periciales conducentes.

En ningun caso el Ministerio Publico o el juez admitiran comunicaciones que violen
el deber de confidencialidad que establezca la Ley, ni la autoridad prestara el

apoyo a que se refiere el parrafo anterior cuando se viole dicho deber.
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No se viola el deber de confidencialidad cuando se cuente con el consentimiento

expreso de la persona con quien se guarda dicho deber.

Las empresas concesionarias y permisionarias del servicio de telecomunicaciones
o de internet, estaran obligadas a colaborar con las autoridades para la obtencién
de dichas pruebas cuando asi lo soliciten. Cualquier omisién o desacato a esta
disposicidén sera sancionada por la autoridad, en los términos del articulo 178 del

Caddigo Penal Federal.

Carecen de todo valor las comunicaciones que sean obtenidas y aportadas en

contravencion a las disposiciones sefaladas en este Cddigo.

Articulo 278 Ter. Cuando la solicitud de intervencion de comunicaciones privadas
sea formulada por el Procurador General de la Republica o los servidores publicos
en quienes delegue la facultad, la autoridad judicial otorgara la autorizaciéon
cuando se constate la existencia de indicios suficientes que acrediten la probable

responsabilidad en la comision de delitos graves.

El Ministerio Publico sera responsable de que la intervencion se realice en los
términos de la autorizacion judicial. La solicitud de autorizacion debera contener
los preceptos legales que la funda, el razonamiento por el que se considera
procedente, el tipo de comunicaciones, los sujetos y los lugares que seran
intervenidos, asi como el periodo durante el cual se llevaran a cabo las
intervenciones, el cual podra ser prorrogado, sin que el periodo de intervencioén,
incluyendo sus prorrogas, pueda exceder de seis meses. Después de dicho plazo,
so6lo podran autorizarse nuevas intervenciones cuando el Ministerio Publico

acredite nuevos elementos que asi lo justifiquen.

En la autorizacién, el juez determinara las caracteristicas de la intervencion, sus
modalidades, limites y, en su caso, ordenara a instituciones publicas o privadas,

modos especificos de colaboracion.

En la autorizacién que otorgue el juez debera ordenar que, cuando en la misma

practica sea necesario ampliar a otros sujetos o lugares la intervencion, se debera
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presentar ante el propio juez, una nueva solicitud; también ordenara que al
concluir cada intervencion se levante un acta que contendra un inventario
pormenorizado de las cintas de audio y video que contengan los sonidos o
imagenes captadas durante la intervencion, asi como que se le entregue un
informe sobre sus resultados, a efecto de constatar el debido cumplimiento de la

autorizacion otorgada.

El juez podra, en cualquier momento, verificar que las intervenciones sean
realizadas en los términos autorizados y, en caso de incumplimiento, decretar su

revocacion parcial o total.

En caso de no ejercicio de la accién penal y una vez transcurrido el plazo legal
para impugnarlo, sin que ello suceda, el juez que autorizd la intervencion,
ordenara que se pongan a su disposicidon las cintas resultado de las
investigaciones, los originales y sus copias, y ordenara su destruccion en

presencia del Ministerio Publico.

3.2.6 Ley de la Policia Federal

Articulo 8. La Policia Federal tendra las atribuciones y obligaciones siguientes:

IX. Realizar bajo la conduccion y mando del Ministerio Publico las
investigaciones de los delitos cometidos, asi como las actuaciones que le
instruya éste o la autoridad jurisdiccional conforme a las normas

aplicables;

XIV. Participar en la investigacién ministerial, en la detencion de personas y
en el aseguramiento de bienes que el Ministerio Publico considere se
encuentren relacionados con los hechos delictivos, asi como practicar las
diligencias necesarias que permitan el esclarecimiento de los delitos y la
identidad de los probables responsables, en cumplimiento de los

mandatos del Ministerio Publico;
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XVII.

XXIL.

XXIV.

XLVII.

Articulo

VII.

Articulo

Preservar el lugar de los hechos vy la integridad de los indicios, huellas o
vestigios del hecho delictuoso, asi como los instrumentos, objetos o
productos del delito, dando aviso de inmediato al Ministerio Publico. Las
unidades facultadas para el procesamiento del lugar de los hechos,
deberan fijar, sefalar, levantar, embalar y entregar la evidencia fisica al
Ministerio Publico, conforme al procedimiento previamente establecido

por éste y en términos de las disposiciones aplicables;

Emitir los informes, partes policiales y demas documentos que se
generen, con los requisitos de fondo y forma que establezcan las
disposiciones aplicables, para tal efecto se podran apoyar en los

conocimientos que resulten necesarios;

Dar cumplimiento a las 6rdenes de aprehension y demas mandatos
ministeriales y jurisdiccionales de que tenga conocimiento con motivo de

sus funciones;

Reunir la informacion que pueda ser util al Ministerio Publico que
conozca del asunto, para acreditar el cuerpo del delito y la probable

responsabilidad del imputado, conforme a las instrucciones de aquél;

Las demas que le confieran ésta y otras leyes.

19. Son deberes de los integrantes:

Desempefar su mision sin solicitar ni aceptar compensaciones,
pagos o gratificaciones distintas a las previstas legalmente. En
particular se opondran a cualquier acto de corrupciéon y, en caso

de tener conocimiento de alguno, deberan denunciarlo;

47.- Si se tratare de delito flagrante, la Policia Federal dictara las

medidas y providencias necesarias para el debido cumplimiento de lo que en

materia de preservacion de indicios dispone el Cédigo Federal de Procedimientos
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Penales; en todos los casos, y bajo su mas estricta responsabilidad, informara de
inmediato de lo acaecido al Ministerio Publico, y pondra a su disposicién las

personas, bienes u objetos relacionados con los hechos.

En estos casos, la Policia Federal actuara de conformidad con los protocolos que

al efecto se establezcan conforme a las disposiciones legales aplicables.

3.2.7 Reglamento de la Ley de la Policia Federal

Articulo 5.- La Institucion, para el despacho de los asuntos de su competencia,
contara con las unidades siguientes:
Il DIVISIONES DE:
d) Cientifica.
V. COORDINACIONES:
g) Para la Prevencion de Delitos Electronicos.
VIl. DIRECCIONES GENERALES:
22) Prevencion de Delitos Cibernéticos.
Las areas de investigacion y servicios técnicos especializados a que se refiere el
articulo 54 de la Ley, seran:
a) Inteligencia;
b) Investigacion;
¢) Antidrogas, y
d) Cientifica.

Ademas, la Institucion contara con un Organo Interno de Control que se regira

conforme al articulo 107 del presente Reglamento.
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El Secretario expedira los manuales que sean necesarios para la conformacion de
la estructura y las funciones que deberan desarrollar las Divisiones,

Coordinaciones y el Consejo Federal.

La Institucién contara para su debido funcionamiento con los servidores publicos
siguientes: Comisionado General, Secretario General, jefes de division,
coordinadores, coordinadores estatales, directores generales, directores generales
adjuntos, directores de area, subdirectores de area, jefes de departamento,
analistas y demas personal que se requiera para satisfacer las necesidades del
servicio, asi como unidades correspondientes, de conformidad con el presupuesto

autorizado.

Asimismo, el Comisionado General se auxiliara de una Oficina de Apoyo que se
integrara con la Coordinacion de Asesores, la Secretaria Particular y demas
unidades de apoyo; tendran las atribuciones que determinen el Comisionado
General y la normatividad aplicable. Las unidades administrativas estaran
obligadas a auxiliar a la Oficina de Apoyo en términos de sus respectivas

atribuciones.

Articulo 10.- Los Integrantes, cualquiera que sea su jerarquia y lugar de
adscripcidn, ejerceran dentro del ambito de su competencia, las atribuciones

siguientes:

IV. Elaborar los informes y demas documentos que se generen con motivo

de sus funciones;
Articulo 15.- Corresponde a la Division Cientifica:

L. Auxiliar a las unidades de la Institucion y a las autoridades competentes
que lo soliciten, en la busqueda, preservacion y obtencién de indicios y

medios de pruebas necesarios en la investigacion de delitos;

IV. Identificar y preservar, en el ambito de su competencia y conforme a las

disposiciones aplicables, la integridad de los indicios, huellas o vestigios
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VL.

XIVv.

del hecho delictuoso, asi como los instrumentos, objetos o productos del

delito;

Preservar el lugar del hecho delictuoso, fijar, sefialar, levantar, embalar y
entregar la evidencia fisica a las autoridades competentes, conforme al
procedimiento previamente establecido por éstas y en términos de las

disposiciones aplicables;

Proporcionar la informacién que requieran las autoridades competentes,
a fin de apoyar el cumplimiento de las funciones constitucionales de

investigacion para la prevencion y combate de los delitos;

Supervisar que las opiniones cumplan con las formalidades cientificas y

técnicas aplicables y acaten la normativa vigente;

Articulo 27.- Corresponde a la Coordinacion para la Prevencién de Delitos

Electronicos:

V.

XX.

Observar los procedimientos de cadena de custodia para preservar la
integridad y confidencialidad de las evidencias, indicios y pruebas

contenidas en medios electronicos;

Las demas que le confieran este Reglamento, otras disposiciones
legales aplicables o aquéllas que le encomiende el inmediato superior de

quien dependa.

Articulo 65.- Corresponde a la Direccion General de Prevencion de Delitos

Cibernéticos:

IV.

Preservar los indicios, huellas o vestigios, los instrumentos, objetos o
productos del delito materia de su competencia; recolectar, levantar,
embalar técnicamente y etiquetarlos, describiendo la forma en que se
haya realizado la recoleccion y levantamiento respectivos, asi como las
medidas tomadas para asegurar la integridad de los mismos, todo ello en

términos del Codigo Federal de Procedimientos Penales;
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V. Aplicar las técnicas cientificas y analiticas especializadas en la

recuperacion de evidencias o indicios digitales;

XIV. Proporcionar, en el ambito de sus atribuciones, la informacion que le sea

solicitada por las autoridades competentes;

XV. Analizar los sistemas y equipos informaticos, electrénicos y tecnoldgicos,
vinculados con cualquier hecho ilicito, a efecto de prevenir su comision o

investigarlo de conformidad con las disposiciones aplicables;

XXIIll. Las demas que le confieran este Reglamento, otras disposiciones
legales aplicables o aquéllas que le encomiende el inmediato superior de

quien dependa.

3.3 Acuerdo 009/15

Acuerdo por el que se establecen las directrices que deberan observar los
servidores publicos que intervengan en materia de cadena de custodia.

Capitulo I.- Disposiciones Preliminares

PRIMERO. EI presente Acuerdo tiene por objeto establecer las directrices que
deberan observar los servidores publicos de la Procuraduria General de la
Republica que intervengan en materia de cadena de custodia de los indicios o
elementos materiales probatorios.

SEGUNDO. Para el procedimiento de cadena de custodia se entendera por:

e Acordonamiento. La accion de delimitar el lugar de intervencion mediante
el uso de cintas, cuerdas u otro tipo de barreras fisicas con el fin de
preservarlo.

e Bodega de indicios. Lugar con caracteristicas especificas que tiene como
finalidad el resguardo de indicios 0 elementos materiales probatorios para
garantizar su integridad.

e Cadena de custodia. Sistema de control y registro que se aplica al indicio
o elemento material probatorio, desde su localizacion, descubrimiento o
aportacion, en el lugar de intervencion, hasta que la autoridad competente
ordene su conclusion.

¢ Dictamen. Opinion cientifico técnica que emite por escrito un perito o
experto en cualquier ciencia, arte, técnica u oficio, como resultado del
examen de personas, hechos, objetos o circunstancias sometidos a
su consideracion.
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¢ Documentacion. Registro fidedigno de la condicién que guardan lugares,
personas, objetos, indicios o elementos materiales probatorios en el lugar
de intervencion.

e Elemento material probatorio. Evidencia fisica, objeto, instrumento o
producto relacionado con un hecho delictivo y que puede constituirse como
prueba.

e Embalaje. Conjunto de materiales que envuelven, soportan y protegen al
indicio o elemento material probatorio con la finalidad de identificarlos,
garantizar su mismidad y reconocer el acceso no autorizados durante su
traslado y almacenamiento. El embalaje constituye un refuerzo del
empaque y, en algunos casos, podra fungir como empaque del indicio o
elemento material probatorio.

e Empaque. Todo aquel material que se utiliza para contener, proteger y/o
preservar indicios o elementos materiales probatorios permitiendo que
llegue integro a los servicios periciales, la bodega de indicios o, en

e Su caso, a algun otro lugar en condiciones de preservacion o conservacion.

e Equipamiento. Materiales para el procesamiento de indicios o elementos
materiales probatorios y equipo de proteccion personal.

e Equipo de proteccion personal. Cualquier equipo, objeto o instrumento
que emplea el interviniente para crear una barrera fisica entre él, el sitio de
intervencion, los indicios y las personas involucradas en un hecho, con la
finalidad de evitar riesgos a la salud y la perdida, alteracién, destruccion o
contaminacion de los indicios o elementos materiales probatorios.

o Etiqueta. Letrero escrito o impreso que se afiade al embalaje para
identificarlo (Anexo 5 Formato de etiqueta para embalaje).

e Guia. La Guia de Cadena de Custodia (Anexo 1 Guia de Cadena de
Custodia).

¢ Identificacion. Término utilizado para asignar un numero, letra o una
combinacion de ambos a los indicios o elementos materiales probatorios en
el momento de su localizacién, descubrimiento o aportacién, hasta que la
autoridad competente ordene la conclusién de la cadena de custodia.

¢ Indicio. Término genérico empleado para referirse a huellas, vestigios,
senales, localizados, descubiertos o aportados que pudieran o no estar
relacionados con un hecho probablemente delictivo y, en su
caso, constituirse en un elemento material probatorio.

e Lugar de intervencién. Sitio en el que se ha cometido un hecho
presuntamente delicivo o en el que se localizan o aportan indicios
relacionados con el mismo.

e Recoleccion. Accion de levantar los indicios o elementos materiales
probatorios mediante métodos y técnicas que garanticen su integridad.

e Registro de Cadena de Custodia. Documento en el que se registran los
indicios o0 elementos materiales probatorios y las personas que intervienen
desde su localizacion, descubrimiento o aportacion en el lugar de
intervencion hasta que la autoridad ordene su conclusion (Anexo 3
Registro de Cadena de Custodia).
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e Sellado. Consiste en cerrar el embalaje empleando medios adhesivos o
térmicos que dejen rastros visibles cuando sea abierto indebidamente o sin
autorizacion.

TERCERO. Toda persona que tenga contacto directo con los indicios o elementos
materiales probatorios debera dejar constancia de su intervencién en el Registro
de Cadena de Custodia.

CUARTO. Son sujetos que intervienen en la aplicacion de la cadena de custodia,
segun corresponda, los siguientes:

. Agente del Ministerio Publico de la Federacién: verifica que la actuacion
de los intervinientes en la cadena de custodia se haya realizado dentro de
la estricta legalidad y respeto a los derechos humanos. Asimismo, se
coordina con otros intervinientes y organiza las actividades de la Policia
Federal Ministerial relacionadas con la preservacion del lugar de
intervencion, traslado y entrega de los indicios o elementos materiales
probatorios;

ll. Coordinador del grupo de peritos: revisa las actividades relacionadas
con la preservacion efectuada por los intervinientes, se coordina con estos
y organiza a los peritos en el procesamiento de los indicios o elementos
materiales probatorios;

lll. Perito: es la persona con conocimientos especiales en alguna ciencia, arte,
técnica u oficio que ejecuta las actividades del procesamiento de los
indicios 0 elementos materiales probatorios y emite recomendaciones para
su traslado. Asimismo, recibe y analiza los indicios o elementos
materiales probatorios en las instalaciones de los servicios periciales y
emite el informe, requerimiento o dictamen correspondiente;

IV. Policia Federal Ministerial: ejecuta las actividades relacionadas con la
preservacion del lugar de intervencion, en su caso, con el procesamiento,
traslado y entrega de indicios o elementos materiales probatorios;

V. Policia Federal Ministerial Responsable: encargado de la coordinacion
con otros intervinientes y de la organizacion de las actividades de la Policia
Federal Ministerial relacionadas con la preservacion dellugar de
intervencion, en su caso, con el procesamiento, traslado y entrega de los
indicios o elementos materiales probatorios;

VI. Primer respondiente: interviene como primera autoridad en el lugar de la
probable comision de un hecho delictivo, y

Vil. Responsable de la recepcion de indicios en la bodega: realiza el
registro de los indicios o elementos materiales probatorios durante su
recepcion, almacenamiento y entrega.

QUINTO. La cadena de custodia debera comprender las siguientes etapas y en
todas ellas se debe llevar a cabo el registro correspondiente:

.  Procesamiento de los indicios. Inicia con las técnicas de busqueda y
comprende ademas las fases de identificacion; documentacion; recoleccion;
empaque y/o embalaje de los indicios 0 elementos materiales probatorios y
finaliza con su entrega al Policia Federal Ministerial responsable con el
Registro de Cadena de Custodia correspondiente. En estas actividades
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deberan participar los peritos o0, en su caso, la Policia Federal Ministerial
haciendo uso del equipamiento necesario.

Tratandose de indicios o elementos materiales probatorios que resulten de
la inspeccion de las personas detenidas en flagrancia, se aplicaran las
fases del procesamiento a las que se refiere el parrafo anterior. En el
registro de estas actividades debera participar la Policia Federal Ministerial.
En el caso de muestras de fluido corporal, vello o cabello, examenes
corporales de caracter bioldgico y extracciones de sangre que resulten de la
revision corporal a la victima o imputado, deberan participar los peritos.
Cuando se encuentren materiales que por su cantidad o tamafio impliquen
un alto costo o peligrosidad por su conservacion, solo entrara en Registro
de Cadena de Custodia el muestreo realizado, siendo el resto materia de
aseguramiento.

ll. Traslado. Inicia cuando la Policia Federal Ministerial recibe los indicios o
elementos materiales probatorios embalados y finaliza con su entrega a los
servicios periciales para su estudio o a las bodegas de indicios para su
almacenamiento.

lll. Analisis. Inicia con la recepcién de los indicios o elementos materiales

probatorios; continua con los estudios que se aplican a estos y termina con
su entrega para el traslado a la bodega de indicios o, en su caso, a algun
otro lugar en condiciones de preservacion o conservacion. Para el
desarrollo de estas actividades el perito debera utilizar el equipamiento
correspondiente.
El personal pericial se abstendra de recibir indicios o elementos materiales
probatorios que no estén embalados, sellados, etiquetados y con Registro
de Cadena de Custodia de conformidad con los establecidos oficialmente,
salvo que haya existido imposibilidad para ello.

IV. Almacenamiento. Inicia con la recepcién de los indicios o elementos
materiales probatorios en la bodega de indicios o, en su caso, a algun otro
lugar en condiciones de preservacion o conservacion; comprende ademas
el registro, manejo y control de los mismos, y termina con su salida
definitiva.

V. Disposicion final. Inicia con la determinacion por la autoridad competente
al concluir su utilidad enel procedimiento penal y finaliza con su
cumplimiento, mediante el decomiso, destruccion, devolucién o abandono u
otro.

Capitulo Il.- Preservacion del lugar de la intervenciéon

SEXTO. La preservacion del lugar de intervencion, previo a la cadena de custodia,
inicia con el arribo del primer respondiente, incluye la evaluacion inicial; la
proteccion del lugar y la administracion del sitio, y finaliza con su liberacion una
vez agotados los trabajos de investigacion.

SEPTIMO. La evaluacién inicial se llevara a cabo para conocer a detalle las
particularidades del lugar y del hecho del que se trata; el nivel de investigaciéon que
debera conducirse; el tipo de indicio o elemento material probatorio que se espera
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encontrar y procesar; los riesgos asociados a su pérdida, alteracion, destruccion
o contaminacion; la identificacion de los riesgos a la salud y seguridad de las
personas que intervienen asi como para seleccionar el equipamiento adecuado
para la preservacion y el procesamiento.

OCTAVO. En el caso de lugares abiertos, con la evaluacion inicial se determinara
el area que sera aislada mediante el acordonamiento. Tratandose de lugares
cerrados, se resguardaran puertas y ventanas.

El objetivo de la preservacion es evitar la pérdida, alteracion, destruccion o
contaminacion del lugar de laintervencidn y de sus indicios o elementos
materiales probatorios. Como resultado de estas actividades debera requisitarse el
formato correspondiente (Anexo 2. Formato de entrega-recepcion del lugar
de intervencion).

Capitulo Ill.- Procesamiento de los indicios o elementos materiales
probatorios en el lugar de intervencion

NOVENO. La observaciéon comprende la deteccién de los indicios o elementos
materiales probatorios mediante la aplicacion de las técnicas de busqueda que se
seleccionen para cada caso.

DECIMO. Para la identificacion de los indicios o elementos materiales probatorios
debera asignarse un numero, letra o combinacion de ambos, el cual debera ser
unico y sucesivo.

DECIMO PRIMERO. La documentacién de los indicios o elementos materiales
probatorios debera incluir los registros precisos de su localizacién en el lugar de
intervencion asi como de sus caracteristicas generales.

DECIMO SEGUNDO. Para garantizar la integridad, autenticidad e identidad de los
indicios o elementos materiales probatorios, se realizara la recoleccidén, empaque
y/o embalaje de acuerdo con su tipo. Dicho embalaje debera ser sellado y
etiquetado con la finalidad de enviarlo a los servicios periciales, a las bodegas de
indicios o en su caso, a algun otro lugar, en condiciones de preservacion o
conservacion.

DECIMO TERCERO. El requisitado del Registro de Cadena de Custodia se
realizara con el fin de garantizar la continuidad y trazabilidad del indicio o elemento
material probatorio y asentar la informacion del personal que interviene desde su
localizacién, descubrimiento o aportacion hasta que la autoridad competente orden
su conclusion (Anexo 3. Registro de Cadena de Custodia).

Capitulo IV.- Traslado de los indicios o elementos materiales probatorios

DECIMO CUARTO. La Policia Federal Ministerial trasladara los indicios o
elementos materiales probatorios hacia los servicios periciales para su analisis
correspondiente y a la bodega de indicios o a algun otro lugar en condiciones de
preservacion o0 conservacion para su almacenamiento. En su caso, esta
actividad debera realizarse atendiendo a las recomendaciones de los peritos.
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DECIMO QUINTO. La Policia Federal Ministerial, en el traslado de los elementos
materiales probatorios a la sede judicial para su incorporacion en audiencia debera
atender las recomendaciones establecidas por los peritos en el Registro de
Cadena de Custodia, en términos de sus atribuciones.

Capitulo V.- Analisis de los indicios o elementos materiales probatorios en
los servicios periciales

DECIMO SEXTO. El analisis de los indicios o elementos materiales probatorios
inicia con su recepcion, comprende su examen Yy finaliza con su entrega para el
traslado a la bodega de indicios o a algun otro lugar en condiciones de
preservacién o conservacion para su almacenamiento.

DECIMO SEPTIMO. Durante el analisis se deberan tomar las medidas necesarias
para evitar la contaminacion de los indicios o elementos materiales probatorios.

Capitulo VI.- Almacenamiento de los indicios o elementos materiales
probatorios

DECIMO OCTAVO. Los responsables de la recepcion de indicios en la bodega vy,
en su caso, el servidor publico que envie o solicite algun indicio o elemento
material probatorio para realizar diligencias ministeriales o judiciales, con el fin de
garantizar la integridad y autenticidad de los indicios o elementos
materiales probatorios, llevaran a cabo su almacenamiento, mismo que
comprendera el registro, manejo y control de los mismos.

Capitulo VII.- Disposicion final de los indicios o elementos materiales
probatorios

DECIMO NOVENO. La disposicién final de los indicios o elementos materiales
probatorios la determinara la autoridad competente y podra comprender alguno de
los siguientes supuestos, decomiso, devolucion, destruccion o abandono.

Capitulo VIII.- De la Guia

VIGESIMO. Los procedimientos para el cumplimiento y desarrollo del presente
Acuerdo se encuentran previstos en la Guia de Cadena de Custodia (Anexo 1).

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrara en vigor a los 15 dias naturales de su
publicacion en el Diario Oficial de la Federacion.

SEGUNDO.- Se abrogan los Acuerdos A/002/10 y A/078/12, asi como todas las
disposiciones normativas que se opongan a lo previsto en el presente Acuerdo.
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TERCERO.- Se instruye a los servidores publicos previstos en el presente
Acuerdo a realizar las acciones necesarias para la aplicacion del presente
instrumento, en el ambito de sus atribuciones.

3.4 Cadena de Custodia en México

La autoridad policial debera asegurar por cualquier medio el lugar de los hechos,
lugar de hallazgo o el lugar de enlace mediante el Registro de Cadena de
Custodia; documento en el que se registran los indicios o elementos materiales
probatorios y las personas que intervienen desde su localizacién, descubrimiento o
aportacion en el lugar de intervencidon hasta que la autoridad ordene su

conclusion.

El Registro de Cadena de Custodia son los pasos que deben ser observados
por todos los servidores publicos (policias municipales, Policias Federales
etcétera) para la debida preservacion y procesamiento del lugar de los hechos o
del hallazgo y de los indicios, huellas o vestigios del hecho delictuoso, asi como de
los instrumentos, producto del delito. En resumen es “el procedimiento de control
que se aplica al indicio material, ya sea vestigio, huella, medio de comision, objeto
material o producto relacionado con el delito, desde la localizacién por parte de
una autoridad, policia o Agente del Ministerio Publico, hasta que la autoridad
competente ordene su conclusion, segun se trate de la averiguacion previa o el

proceso penal’.
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4.1 Conclusion

Hoy de dia cualquier tipo de delito puede tener indicios digitales debido a que
dichos dispositivos son usados en cada paso de nuestra vida cotidiana y para las
personas que infringen la ley también son medios que facilitan cometer estos

delitos.

Asi como nuestra vida ha pasado al mundo virtual también los delitos se han
trasladado a este mundo, pero esto ha hecho que los investigadores tenga que

preparase mas debido a los indicios digitales son muy facil alterar y/o modificar.

En actualidad se usan distintos dispositivos para realizar las tareas cotidianas, en
el pasado pocas personas tenia accesos a estas tecnologias pero hoy estudios
que se han realizado han demostrado que la mayoria de las personas utiliza mas
de un dispositivo de comunicacion y/o almacenamiento digital, asi como que a

mas temprana edad se adquieren y se aprender a utilizar estas tecnologias.

También las personas que utilizan estos dispositivos o que realizan los
denominado delitos informaticos tienen una motivacion diferente, ya no solo es un
econdmicamente si no muchas de las ocasiones es por demostrar que tienen el

conocimiento o demostrar fallas en los sistemas informaticos.

La Delincuencia Organizada también utiliza los avances tecnoldgicos para su
beneficio, ya que sus recursos econdmicos son grandes. Ellos utilizan los medios
de comunicacion modernos, sistemas informaticos y el Internet, para realizar todos

sus movimientos por las bondades y discrecién que ofrecen.

La Legislacion en México aun falta mucho camino por recorrer para lograr
combatir estos delitos y poder sancionarlos, pues muchas de las ocasiones por

falta de conocimientos de ellos no se sean sancionadas como deberia ser.

Pero lo mas importante es que la Sociedad también carece del conocimiento de
estos delitos, muchas de las ocasiones las personas incurren en ellos y ni siquiera

saben que lo que estan haciendo es un delito.
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Los movimientos financieros, manejo de datos personales, compras en Internet
son muchas blancos de estos delitos debido a que los usuarios no se documentas
sobre las politicas de uso de los websites que ofrecen estos servicios y por lo
tantos lo proveedores de estos servicio no pueden ayudar al usuario o a la

investigacion por qué no se respetaron estas politicas.

En México muchos son los delitos en los que se usan los medios informaticos para
cometerse y poco a poco se sea venido combatiendo por medios de la prevencion,
modificaciones en las leyes y procedimientos, capacitaciones a los Funcionarios
Encargados de Hacer Cumplir las Leyes y difundir medios de prevencion e
informacién de los Delitos Informaticos a la Sociedad; pero aun falta mucho por la

parte de la Legislacion.

Y algunos delitos como la Pornografia Infantil, a pesar que es un delito que
logrado combatir en nuestro pais, tomando mucho en cuenta la Evidencia Digital,
es un delito que perjudica a la poblacién infantil de la sociedad, el cual deja
marcado de por vida a estas personas importantes de la sociedad. No solo que el
trauma que pude causar sino porque estos individuos pueden convertirse en el
futuro en posibles infractores de este delitos y seguir dafnado a la sociedad; por
eso es mas importante la prevencidén de este delitos cuidando los hijos e
informandolos de ellos de manera que entiendo el peligro que corren en las redes

sociales, en Internet.
4.2 Equipos de Comunicacién Movil

Los dispositivos moviles comenzaron siendo un lujo en el que el color, marca,
modelo y dimensiones, daban estatus social. A medida que pasé el tiempo, se
convirtieron en una necesidad, pues son un medio de comunicacién al alcance de
casi cualquier bolsillo. Los sociélogos comentan que un dispositivo movil es parte
de la vida de una persona, tanto que al momento de adquirirlo y con la gran
variedad existente en el mercado, la mayoria de las personas eligen un dispositivo
movil pensando mas en su aspecto fisico que en las caracteristicas internas; no

obstante, aseguran que esto va cambiando, pues la tecnologia ha sabido
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combinar el potencial interno con las caracteristicas fisicas. Esto hace que el
numero de dispositivos moviles con capacidad de conectarse a Internet se

incremente de forma considerable.

El reto de la tecnologia no sélo sera innovar sobre dispositivos méviles que sean
de dimensiones pequefias para que sea facil portarlos, o crear dispositivos con
materiales que alarguen su vida util, sino también debera innovarse para crear
dispositivos moviles que brinden seguridad a sus usuarios, esto es: que puedan
almacenar informacion sin la incertidumbre de que cualquier persona en alguna
parte del mundo -y sin conocimiento del usuario -, pueda acceder, crear o

modificar dicha informacion.

En muchos paises se ha invertido mas en tener acceso a la tecnologia que en
leyes que ayuden a regular su uso. Esta crisis ha provocado que los intrusos
disefien sus ataques desde paises en donde una demanda no procederia. En la
medida en la que un pais no tome en cuenta la importancia del derecho
informatico, los intrusos seguiran viendo como blanco de ataque los dispositivos

moviles, incrementando la amenaza a la que estan expuestos los usuarios.

Cada vez mas usuarios disponen de conexién a Internet en sus 'smartphones'
(Figura 4.1.) y las redes sociales son uno de los servicios estrella. El 73% de

quienes utilizan Internet en el mévil acceden a redes sociales desde su terminal.

Figura 4.1.- Dispositivos de Comunicacion Mévil “smartphones”.
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El 29% de los usuarios de esta nueva tecnologia visitan sus redes sociales desde
el mévil todos los dias. Los nuevos smartphones (con sus tarifas planas) y las
aplicaciones relacionadas con estos servicios, han “levantado”; las barreras de uso

tradicionales.

Facebook es la red social que presenta un mayor acceso en movilidad (usada por
un 60% de usuarios de Internet movil). Sin embargo, Twitter es la que muestra una
tasa mas elevada de conversion entre uso en el ordenador convencional y el
movil: del total de usuarios de Twitter, un 40% acceden via Internet movil (bajando

a un 30% en Facebook).

Tres de cada diez usuarios de Internet en movilidad utiliza algun servicio de

geolocalizacion. Dentro del repertorio, destacan Google Maps y Foursquare.

-y
4

Figura 4.2.- Servicios de Geolocalizacion.

Ademas, destaca el uso de las herramientas de mensajeria instantanea en
movilidad, Skype y Messenger, y novedades como el chat Whats'app, que

comienzan a suponer un “boom”; entre ciertos perfiles.

Figura 4.3.- Herramienta de mensajeria instantanea en movilidad.

INSTITUTO POLITECNICO NACIONAL 64



Delitos Electrénicos y su Prevencion

4.3 Cadena de Custodia

Al analizar someramente aspectos esenciales de la cadena de custodia, es posible
advertir que se trata de un mecanismo de control que sirve para preservar los
medios de prueba obtenidos en la etapa de investigacion, desde el momento en
que el Ministerio Publico tiene conocimiento de la noticia del hecho delictivo para
tomar la decisidn sobre el ejercicio o no de la accion penal. Por tanto, se debe
entender que la debida preservacion de los medios de prueba (indicio, dato de
prueba y prueba), implica, por un lado, consolidar el derecho de defensa, y por el
otro, integrar la carpeta de investigacion. Asi pues, a efecto de conciliar ambas
exigencias, todo indicio que sea sujeto a cadena de custodia, debe incluir el o los
documentos que acrediten la misma. Sin embargo, se debera de tener especial

cuidado por las particularidades de los informes periciales y la prueba pericial.

La logica de la cadena de custodia, en consecuencia, radica en establecer y
demostrar que en el proceso penal los medios de prueba no han sido
manipulados, y que los principios de transferencia, relacion y causalidad han sido
respetados a cabalidad. Lo anterior con la finalidad de acreditar la identidad vy el
estado original en que fueron hallados los medios de prueba en el espacio fisico
de la investigacion, asi como también a efecto de dejar constancia de las
condiciones y cambios hechos en dichos medios de prueba por todas y cada una

de las personas que participaron en calidad de “custodios” de los mismos.

Es prudente, pues, mencionar que la relevancia de la continuidad de la posesion
radica en dejar constancia escrita respecto del cuidado del indico, los estudios
efectuados a éste, su almacenaje y traslado en general, con claridad suficiente
desde el inicio de la investigacion, a efecto de evitar la posible invalidacion de la
prueba. En tal dinamica es factible establecer que la cadena de custodia tiene
como teleologia demostrar la identidad, el estado original, las condiciones de su
recabacion, preservacion, embalaje, traslado, licitud y autenticidad de los medios
de prueba, evitando con ello su alteraciéon, modificacion, destruccién, sustraccion,

substituciones, e incluso para estar en capacidad de identificar, en su caso,
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cualesquiera indebida manipulacién a través de la cadena de posesion de dichos
medios de prueba por las personas que estaban obligadas a garantizar las
condiciones debidas de preservacion, asi como el tiempo de almacenamiento,

refiiendo quiénes tuvieron acceso a los mismos.

También se puede describir la cadena de custodia como: el sistema de control y
registro que se aplica al indicio relacionado con el hecho que se presume delictivo,
desde su avistamiento o incorporacion al proceso penal hasta que la autoridad
competente ordene su conclusién. Por lo tanto, no huelga decir que una vez que el
Ministerio Publico o las policias, o aquellos funcionarios encargados de practicar
diligencias de investigacion en auxilio del M.P. tengan conocimiento de la probable
existencia de un delito, se deberan dictar todas las medidas posibles para impedir
que se pierdan, destruyan o alteren los indicios del hecho delictuoso. En este
sentido, la cadena de custodia viene a conformar el conjunto de etapas
desarrolladas en forma legitima y cientifica durante la investigacion, con el fin de
cuidar que no se alteren, o se destruyan los indicios materiales al momento de su

recopilacion y posterior analisis cientifico, hasta su incorporacion a juicio.

Para concluir es dable entender que, en un sistema de garantias como lo es aquel
al que estamos transitando, resulta necesaria la construccién de mecanismos de
legalidad que permitan garantizar un debido proceso penal, si entendemos que la
preservacion de los medios de prueba es parte de una garantia maxima para el
imputable y para que la prueba sirva de base para su correcto enjuiciamiento,
asegurando, desde luego, que éstos medios de prueba hayan sido obtenidos
mediante procesos licitos. Resulta importante sefialar, por lo tanto, que
garantizando la igualdad de partes y de contradiccién en los dispositivos legales,
se les brinda la posibilidad a los intervinientes de tener acceso al material
probatorio, para que de la misma manera puedan las partes practicar los analisis
que deriven en los correspondientes informes periciales, que en un determinado
momento seran la base de la prueba pericial para sustentar sus pretensiones,
estableciéndose ademas la forma de impugnacion a la violacion de estos derechos

frente al Juez.
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4.4 Internet para Personas Menores de Edad

Hoy en dia los menores se comunican por Internet a través de un sinnumero de
medios —MySpace, Xanga, y Facebook son tan sélo algunos de los mas de 200
sitios de Internet para formar Conexiones Sociales. Si agregamos a esa lista
mensajes instantaneos, salas de Chat, publicaciones instantaneas en paginas
Web, el desafio para los padres se torna abrumador. El Internet es una
herramienta poderosa, pero es importante poner en practica algunas medidas de
seguridad y el sentido comun. Por ello, hemos tomado la iniciativa de brindarle un
marco de referencia para que pueda instruir a sus hijos sobre el uso responsable

del Internet.

La clave de la seguridad radica en entender la responsabilidad que conlleva el uso
de la tecnologia. Es poco probable que usted le diga a su hijo/a que cruce la calle
sin antes darle una leccion de cémo cruzar la calle de manera segura. Tampoco le
daria las llaves de su automévil a un adolescente que no sabe conducir ni tiene
licencia de manejo. Asi también las consecuencias de un error de juicio al usar el

Internet, podrian ser igual de serias y duraderas.

4.4.1 Consejos para los Usos Comunes del Internet

4.4.1.1 Navegacion

La lectura de documentos y visita de paginas Web por Internet se denomina
comunmente como “navegacion” o “busqueda”. Visitar museos virtuales, tener
acceso a documentos publicos del estado, leer libros completos, y ver peliculas

cortas, son sélo algunas de las actividades que puede realizar por Internet.

Debe tener en cuenta, sin embargo, que una computadora sin supervision puede

darle a su hijo/a acceso a material inapropiado.
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LO QUE LOS PADRES DEBEN SABER:

Cookies

Cada vez que usted visita una pagina Web se crea una Cookie. Las Cookies son
sencillamente archivos de texto que contienen informacidn acerca de sus
bisquedas en la Web. Ya que la Cookie puede contener informacién personal,
debe aprender a establecer mecanismos de control en su software de blisque-
da.

Visite www cyberangels.org para mayor informacion sobre of manejo y segundad de Su buscador,

Figura 4.4.- Consejo 1 para Padres o Tutores.

4.4.1.2 Salas de Chat

“Chatear” (o sea, conversar) en linea se ha convertido en la forma preferida de las
personas de conectarse a un grupo (sala de Chat) por Internet para compartir
intereses similares. Chatear es como conversar, pero en lugar de hablar se
escriben las palabras. Normalmente en la sala de Chat hay mas de una
conversacion a la vez. Existen dos clases de salas de Chat— moderadas y no
moderadas. El moderador de una sala de Chat hace cumplir las reglas sobre
conversaciones apropiadas en una sala de Chat en particular. Recomendamos
que solamente permita que sus hijos visiten salas de Chat moderadas que usted

haya autorizado.

HABLE CON SUS HIJOS ACERCA DE...

Seuddnimos y Hojas de Informacion Personal
Evite utilizar seudénimos provocativos o que lo identifiquen personalmente.
No incluya informacion personal en las hojas de informacion en linea.

Recepcion de Archivos

Si acepta archivos de alguien que no conoce, o aun de un amigo, tenga en
cuenta que los archivos pueden contenervirus gue pueden contaminar o bor-
rar la informacion de su computador.

Extranos
Instruya a su hijo/a a no chatear con extrafos por Intemet.

Comportamiento

El buen comportamiento debe ponerse en practica tanto en Internet como en
persona. Cuando esté chateando evite hacer comentarios que serian inapropi-
ados u ofensivos en una conversacion verbal.

Figura 4.5.- Consejo 2 para Padres o Tutores.
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4.4.1.3 E-mail-Correo Electronico

El correo electronico es una de las funciones mas utilizadas en los computadores
con conexion a Internet. Los menores pueden utilizar el Correo Electrénico de
manera eficiente de muchas formas — para escribirles a miembros de su familia y
amigos, para comunicarse con sus maestros, y aun para escribir a personas
famosas y a expertos en varias ramas.

CONSEJOS DE SEGURIDAD EN EL USO DEL E-MAIL

Escoja Contrasenas “Inteligentes”

ESCOja una cor P que no sea faci

Cierre la Sesion

Si usted utiliza un com

Figura 4.6.- Consejo 3 para Padres o Tutores.

4.4.1.4 Mensajes Instantaneos

Un mensaje instantaneo (IM) permite que dos o mas personas se comuniquen
escribiéndose unos a otros en tiempo real. Los programas de Mensajes
Instantaneos usualmente aparecen en la pantalla como una especie de cuadros,

una pantalla dividida, o una pantalla pequefia donde los mensajes van y vienen.
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Algunos de estos programas le permiten ver lo que la persona esta escribiendo
mientras lo hace. Estos programas usualmente son gratuitos, faciles de descargar,
y relativamente faciles de operar. Muchos programas de Mensajes Instantaneos
también le permiten transferir archivos como fotografias, archivos de musica (ej.

Archivos mp3.).

¢SABIA USTED QUE..?

Algunos programas de filtro para menores pueden filtrar la informacion que
sale, y de esta manera evitar que algunas palabras o frases se escriban. Esta
clase de blogueo puede evitar gue su apellido, direccién, escuela o nimero
telefonico se envien en linea. Road Runnery muchos otros proveedores de
Intemet ofrecen herramientas de bloqueo y de filtro. Para mayor informacion
acerca de como activar estas funciones, viste la pagina de roadrunner.com.

Figura 4.7.- Consejo 4 para Padres o Tutores.

4415 Descarga/Uso Compartido de Archivos

Compartir archivos es otra de las actividades preferidas de los adolescentes. Se
puede compartir archivos por medio de programas relativamente faciles de
obtener los cuales permiten a los usuarios conectarse directamente a otro
computador y copiar (compartir) archivos de musica, peliculas, y otros programas
y archivos. El uso del Internet con este fin pone en riesgo la seguridad ya que los
archivos pueden estar infectados, o puede que se estén violando algunos
derechos de autor.

Para tener en cuenta

Riesgos de Seguridad Existe un riesgo de seguridad real para cada usuario que
decida compartir archivos mediante software de tipo P2P (peer to peer) [redes par
a par]. El software P2P deja a su computador abierto a otros usuarios, y los
archivos que usted descarga pueden estar infectados con virus troyanos (trojans),
gusanos informaticos u otros virus, dejando a su computador vulnerable al ataque

o al mal uso.
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Consecuencias Legales Las personas que compartan copias personales de
archivos de peliculas, televisién, o musica en el Internet corren el riesgo de ser

demandados legalmente.

4.4.1.6 Conexiones Sociales en la Red:
Publicaciones Instantaneas en Paginas Web

y Otros Diarios en Internet

Para conocer gente los menores no estan limitados solamente a parques
infantiles, equipos deportivos o centros comerciales. El mundo a su alrededor es
ahora digital y MUY accesible. Los estudiantes pueden abrir cuentas gratuitas de
correo electronico, paginas Web y albumes de fotos en Internet en sélo minutos.
Las publicaciones instantaneas en Paginas Web (Blog abreviado de Web Log o
Registro Web) son una especie de diarios en Internet que permiten que las
personas compartan sus pensamientos mas intimos con una audiencia mundial.
Muchos menores han descubierto que MySpace, Facebook, Livedournal, y
muchos otros sitios de conexiones sociales en la red son una excelente forma de
comunicarse con amigos en todo el planeta. Los usuarios pueden publicar
mensajes, fotos, y enumerar sus caracteristicas personales favoritas. Lo que los
menores no siempre comprenden es qué tan publica es toda esta informacion.
Como padres, la mejor manera de mantener a sus hijos seguros es recordandoles
que el tener una hoja de personalidad en Internet los pone en un posible riesgo. El

tener informacion publicada en Internet implica estar expuesto a todo el mundo.

Temas sobre seguridad en el uso de conexiones sociales en la red que puede

comentar con su hijo/a:

e Asuma que todo el mundo tiene acceso a su sitio, y siempre lo tendra.
e Piense cuidadosamente antes de publicar informacién o fotos.
e Asuma que los depredadores estan observando todo lo que usted escribe y

publica.
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4.41.7 Juegos

Los juegos son otra opcion para los jovenes, y los juegos por Internet pueden ser
muy llamativos. La emocion de la competencia, el facil acceso a nuevos juegos y
los excelentes efectos graficos hacen que los menores disfruten mucho de esta
actividad. Pero debido a que también tienen la capacidad de chatear con otros
jugadores, usted debe examinar los temas de seguridad con la misma seriedad

que en el caso del Chat y los mensajes instantaneos.

CONSEJOS PARA PADRES DE MENORES QUE JUEGAN

Edlquese a si mismo
¢ Lea cuidadosamente la censura del juego para obtener recomendaciones en
cuanto a la edad apropiada del jugador.

¢ Lea las cldusulas de privacidad de cada sitio.

* Lea las condiciones de uso aceptable junto con su hijo/a (también puede
aparecer como Codigo de Conducta).

Establezca Limites

Sugerimos limitar el tiempo de juego, jamas permitir el chateo con extrafios o
el envio de informacién personal, incluyendo el nombre verdadero de su
hijo/a, o donde él o ella viven.

Supervise a su Hijo/a

Lea sus conversaciones en el Chaty comente sobre cualquiertipo de lenguaje o
comportamiento inapropiado. Senale ejemplos dentro de la conversacion, y dé
usted también ejemplos de como manejar situaciones potencialmente peligrosas.

Ayudele a Escoger Seudonimos Seguros

Anime a su hijo/a a escoger seudonimos que no especifiguen su género, y
aseglrese de que sus hojas de personalidad no contengan informacion que
los pueda identificar.

Proteja su Contrasefa
Instruya a su hijo/a a que nunca comparta su contrasena con un amigo o per-
mita que alguien mas tenga acceso a su cuenta.

Sea Parte del Juego

Pidale a su hijo/a que le ensede a jugar el juego. Este ejercicio anima a su
hijo/a ensefiar a otros, y le permite identificar posibles riesgos de seguridad
mientras juega con él/ella.

Figura 4.8.- Consejo 5 para Padres o Tutores.

4.4.1.8 Instigacion de Menores en el Internet

El mayor peligro para los menores en el Internet es el riesgo de que sean victimas
de un depredador sexual. Los menores sin supervision pueden entrar a salas de
Chat o foros, que, como ha sido demostrado, son sitios usados por pedodfilos para

seducir a sus victimas.
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Si sospecha que un depredador se ha comunicado con su hijo/a a través del
Internet, guarde todos los registros de conversaciones por Internet o por teléfono,
y denuncielo. Péngase en contacto con el departamento de policia local si

sospecha que su hijo/a se encuentra en peligro inminente.

4.4.1.9 Intimidacion, Hostigamiento y Acoso en

Internet

La anonimidad en la Web la hace el campo perfecto para que estudiantes se
comporten de manera cruel. Un estudio realizado por el Consejo Nacional de
Prevencion Contra el Crimen (NCPC) en el 2007, demuestra que el 43 por ciento
de adolescentes indicaron haber sido victimas de intimidacion por Internet. La
intimidacion por Internet consiste en la propagacion de mentiras y rumores acerca
de una persona, insultos y ataques a la sexualidad de un estudiante o a su
apariencia fisica, el engafio a estudiantes para que revelen informacion personal
que después es publicada, y la publicacion de informacion personal identificable o
de fotografias sin el consentimiento de la victima. La tecnologia utilizada incluye
teléfonos celulares, programas de mensajes instantaneos, salas de Chat, e-mail,

sitios Web, encuestas y publicaciones instantaneas en Internet.

CONSEJOS PARA MANEJAR LA INTIMIDACION
POR INTERNET

Digale directamente a la persona que lo esté hostigando “Déjame en paz, deja
de hostigarme. No me vuelvas a contactar.”

No responda a ningin otro comentario que el hostigador le pueda hacer. No
responda a sus e-mails, burlas o mentiras.

Registre todas sus conversaciones en el Chat y mensajes instantaneos, e
imprima una copia como evidencia. Guarde todos los e-mails y mensajes de
texto asi como mensajes o correos de voz, También guarde las pantallas de
conversacidn. Imprima toda la evidencia, pero grabe todos los archivos en su
disco duro.

En caso de hostigamiento por correo electrénico, contacte al proveedor de
Intemet del hostigador y registre su queja. Si un sitio Web ofensivo se ha pub-
licado sobre usted, contacte al servicio de alojamiento de la pagina Web. Si ha
habido publicaciones en foros o carteleras, contacte a los moderadores.

Recuerde que algunas clases de intimidacién (amenazas a su hijo/a, o el
exponerlos al peligro) son ilegales. Denuncie tales acciones a los agentes
locales del orden junto con copias del material recopilado.

Figura 4.9.- Consejo 6 para Padres o Tutores.
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4.4.2 Senales de Alerta

Existen varios indicios de que hay problemas. Usted conoce a su hijo/a mejor que

nadie, asi que siga sus instintos.
Cambio de Pantalla

Si su hijo/a repentinamente cambia de pantalla o apaga el monitor cuando usted
entra en la habitacion, lo mas probable es que él/ella esta viendo algo que no
quiere que usted vea. Mantenga la calma y pidale que se retire para que usted

pueda ver qué hay en la pantalla.
Llamadas Sospechosas

Si repentinamente su hijo/a empieza a recibir llamadas telefénicas de adultos
extrafios (0 aun de otros menores) puede que haya problemas. Instale un
programa de identificacion de llamadas para que sepa de donde provienen las

llamadas y pidale a su hijo/a que explique las llamadas.
A Altas Horas de la Noche

Si su hijo/a esta despierto/a escribiendo a altas horas de la noche, él/ella puede
estar chateando en el Internet. Esta actividad debe limitarse a horas y lugares

donde haya supervision.
Ingreso Repentino de Dinero Efectivo

Si repentinamente su hijo tiene mas dinero del que deberia, o aparece con ropa
que no le es familiar a ud., o recibe regalos que no puede explicar, este puede ser
un indicio de alguna actividad sospechosa. Los peddfilos a menudo gastan una

gran cantidad de dinero para entablar una relacién con un menor.
Inusualmente Molesto por una Interrupcion en el Internet

No es normal que alguien se ponga a llorar o se enfade demasiado porque el
Internet no funciona por una o dos horas. Esta clase de comportamiento

representa una alerta roja y debe dar lugar a un didlogo abierto con su hijo/a.
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Distanciamiento de Familiares y Amigos

Los peddfilos se empefan en crear una brecha entre los hijos y las personas que
los cuidan y apoyan. Mientras mas distanciamiento haya entre el hijo y su familia,

mas facil es que el depredador pueda entablar una relacion.

4.4.3 Consejos para Padres— Hable con su Hijo/a

No espere que los programas de software hagan su trabajo

Los programas que filtran y bloquean informaciéon pueden ser parte de su plan de
seguridad en el Internet en casa, pero no reemplazan la participacion de un padre

bien informado e involucrado.
Tome la iniciativa

Asista a clases de seguridad en el Internet y pase tiempo escuchando y hablando

con otros padres que comparten la misma preocupacion.
Participe con su hijo/a en el Internet

Familiaricese con los servicios y programas que su hijo/a utiliza.
Planifique con anticipacion

Hable con su hijo/a acerca de las cosas que puede encontrar en Internet y lo que

él/ella puede hacer al respecto.
Estimule otros interese de su hijo/a

Los menores no deben pasar demasiado tiempo en el Internet. Animelos a

participar en otro tipo de actividades también.
Piense en el “centro comercial”

Usted no dejaria solo a su hijo/a en el centro comercial, asi que tampoco lo deje

solo en el Internet. Recuerde mantenerlo supervisado.

Hay un tiempo y una hora para todo
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Mantenga su computador en una habitacion familiar—donde pueda supervisarlo.
Dele acceso a su hijo/a al Internet solamente cuando usted se encuentre en casa

y esté despierto/a.
Explore el Internet

Tomese el tiempo para explorar el uso de su computador y del Internet. Ambos
son herramientas valiosas que pueden enriquecer las vidas de todos los miembros
de su familia. Mientras mas conocimiento tenga, mejor puede proteger a su

familia.
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“Referencias”

¢Cuando
paso?

¢Quién esta
_ involucrado?
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¢Queé
pasé?

¢Como
paso?

¢Cuando
paso?

¢Quién esta
) involucrado?
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Anexo 1.- Guia de Cadena de Custodia

Anexo 1
GUIA DE CADENA DE CUSTODIA
PROCURADURIA GENERAL DE LA REPUBLICA
PRESENTACION

A la luz de la entrada en vigor del sistema de justicia penal acusatorio, las autoridades de procuracion
y administracion de justicia deben de estar preparadas para desempefiar una serie de atribuciones en aras
del adecuado desempefio de su labor como servidores publicos. Particularmente, la actuacion de la
Procuraduria General de la Republica en materia de investigacion de los delitos tiene una gran relevancia, y
por tal motivo, la exigencia en cuanto al manejo que se le debe dar a los indicios o elementos materiales
probatorios que puedan servir de prueba durante el procedimiento penal.

En ese sentido y en virtud de la expedicion del Acuerdo A/009/15 resulta necesario desarrollar
las actividades relacionadas con la documentacion del indicio o elemento material probatorio a través
del procedimiento de cadena de custodia que garantice su integridad, mismidad y autenticidad.

Derivado de lo anterior, la finalidad de esta Guia, consiste en ser un instrumento que articule los
esfuerzos de todos servidores de la Procuraduria General de la Republica que participan durante la
preservacion del lugar de intervencién y el procesamiento de los indicios o elementos materiales probatorios;
fortalezca los conocimientos y las habilidades de los servidores publicos, y que, sobre todo, genere las bases
para la estandarizacion de las actividades que garanticen la trazabilidad y continuidad de los indicios o
elementos materiales probatorios en la cadena de custodia.

OBJETIVOS
General

Garantizar la mismidad y autenticidad de los indicios o elementos materiales probatorios, mediante
los registros que demuestren la continuidad y trazabilidad de la cadena de custodia, con la finalidad
de constituirse como prueba.

Especificos

e Homologar las actuaciones de la Policia Federal Ministerial y de la Coordinacion General de
Servicios Periciales.

e Establecer los tramos de control entre la Policia Federal Ministerial y la Coordinaciéon General de Servicios
Periciales.

e Fortalecer la comunicacion y coordinacion entre los intervinientes.

e Aplicar las técnicas de proteccion y/o preservacion adecuadas desde la localizacién hasta el destino final
de los indicios o elementos materiales probatorios.

e Determinar las actividades y responsabilidades de los intervinientes.

e Determinar el proceso de documentacion de las actividades de los intervinientes.
POLITICAS DE OPERACION

e Para el desarrollo de la cadena de custodia deberan establecerse los mecanismos de coordinaciéon entre
los diferentes intervinientes.

e Todas las actividades desarrolladas durante el procesamiento, traslado, analisis, almacenamiento
y presentacion de los indicios o elementos materiales probatorios deberan constar en el "Registro de Cadena
de Custodia" (Anexo 3 del Acuerdo A/009/15).

e Todo acto de entrega-recepcion de los indicios o elementos materiales probatorios entre los intervinientes
en el procesamiento, traslado, analisis, almacenamiento y presentacion de los indicios o elementos materiales
probatorios debera constar en el "Registro de Cadena de Custodia" y en el "Formato de entrega-recepcion de
los indicios o elementos materiales probatorios" (anexos 3 y 4 del Acuerdo A/009/15).
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e El almacenamiento de los indicios o elementos materiales probatorios debera estar garantizado por
la bodega de indicios.

e Los responsables de la recepcion de indicios deberan dejar registro de su intervencién en la cadena de
custodia, asumiendo las responsabilidades que les correspondan.

e El traslado de los indicios o elementos materiales probatorios debera realizarse bajo condiciones
de seguridad desde una perspectiva integral.

e Cuando un indicio o elemento material probatorio se pierda, altere o destruya, el interviniente en la cadena
de custodia debera informarlo de manera inmediata al agente del Ministerio Publico de la Federacion y lo
asentara en el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15).

e Cuando un indicio o elemento material probatorio sea aportado a través de algun agente de la
Policia Federal Ministerial, éste debera incorporarlo inmediatamente al"Registro de Cadena de
Custodia" (Anexo 3 del Acuerdo A/009/15).

e Verificar que la informacion relativa a los indicios o elementos materiales probatorios que se asienta en
el "Registro de Cadena de Custodia", el Informe Policial Homologado y el Informe de Puesta a Disposicion es
la misma (Anexo 3 del Acuerdo A/009/15).

GENERALIDADES

La presente Guia desarrolla las principales acciones que deberan realizar los servidores publicos
que intervengan en el procedimiento penal para el debido cumplimiento de las disposiciones en materia de
cadena de custodia.

DESTINATARIOS DE LA GUIA

Esta Guia esta dirigida a los Ministerios Publicos de la Federacion, los Policias Federales Ministeriales
y Peritos que intervienen en el procedimiento penal en materia de cadena de custodia.

PRESERVACION DEL LUGAR DE INTERVENCION

DEFINICION: acciones de la Policia Federal Ministerial para custodiar y vigilar el lugar de intervencion
conel fin de evitar cualquier acceso indebido que pueda causar la pérdida, destruccién, alteracion
o contaminacién de los indicios o elementos materiales probatorios.

LIMITES: inicia con el arribo al lugar de intervencion del primer respondiente y finaliza con la liberacion
del sitio una vez agotados los trabajos de investigacion.

RESPONSABLES: Policia Federal Ministerial como primer respondiente y coordinador del grupo
de peritos.

ACTIVIDADES RELEVANTES:

a) Arribo al lugar.- Los primeros respondientes realizaran las acciones tendentes a salvaguardar la vida, la
salud, la libertad y la propiedad de las personas e impedir la pérdida, alteracion, destruccién o contaminacion
de los indicios o elementos materiales probatorios. Para tal efecto deberan:

e Informar al agente del Ministerio Publico de la Federacion;
e Atender o canalizar las emergencias;

e Brindar seguridad en el sitio, y

e Detener e inspeccionar personas.

b) Evaluacion inicial del sitio.- Se llevara a cabo para conocer a detalle las particularidades del lugar de
intervencion y del hecho de que se trata; el nivel de investigacion que debera conducirse; el tipo de indicio o
elemento material probatorio que se espera encontrar y procesar; los riesgos que pueden ocasionar su
pérdida, alteracion destruccion o contaminacion; identificar los riesgos a la salud y seguridad de las personas
que intervienen, y seleccionar el equipamiento adecuado. Para tal efecto deberan:

e Documentar el lugar de intervencion (ubicacion, caracteristicas, fecha y hora);
e Detectar riesgos (quimicos, bioldgicos, fisicos o condiciones ambientales);

e I|dentificar los limites iniciales del lugar de intervencion y del acordonamiento;
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e |dentificar lugares conexos que también deberan ser procesados por grupos multidisciplinarios
de especialistas, y

e Priorizar el procesamiento anticipado de los indicios o elementos materiales probatorios cuando existan
riesgos inmediatos de pérdida, destruccion, alteracion o contaminacion.

c) Proteccion del lugar.- Los primeros respondientes realizaran las actividades para resguardar el lugar
previniendo su modificacion. Para tal efecto deberan:

e Procesar los indicios de manera inmediata cuando existan riesgos inminentes de pérdida,
alteracion, destrucciéon o contaminacion;

e Restringir el acceso al personal no esencial;
e Documentar las actividades de los intervinientes;

e Acordonar el lugar (dependera del tipo de hecho, caracteristicas del lugar y recursos disponibles, si es
necesario, esta actividad podra realizarse por niveles), y

e Establecer la ruta uUnica de entradas y salidas con la finalidad de evitar desplazamientos que
pueden causar modificaciones sustanciales, innecesarias o contaminacion.

DOCUMENTOS:
e "Formato de entrega-recepcion del lugar de Intervencion" (Anexo 2 del Acuerdo A/009/15), y

e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15) (Este formato solo debera
ser requisitado cuando por riesgo inmediato de pérdida, alteracién, destruccion o contaminacion de indicios
se requiera la documentacion y recoleccion inmediata de los indicios o elementos materiales probatorios
del sitio).

ETAPAS DE LA CADENA DE CUSTODIA
. PROCESAMIENTO

DEFINICION: procedimiento realizado por personal especializado para detectar, preservar y conservar
los indicios o elementos materiales probatorios desde su localizacién, descubrimiento o aportacién, hasta
suentrega a la autoridad responsable de su traslado comprendiendo las siguientes etapas,
identificacion, documentacion, recoleccion, empaque y/o embalaje.

LIMITES: inicia con las técnicas de blsqueda de los indicios o elementos materiales probatorios y
finaliza con su entrega a la autoridad responsable del traslado.

RESPONSABLES: peritos y policias federales ministeriales.
ACTIVIDADES RELEVANTES

1.1. Observacién, identificacion y documentacion:

e Observacion: detectar o reconocer los indicios o elementos materiales probatorios mediante la aplicacion
de las técnicas de busqueda seleccionadas, como son lineas o franjas, criba, espiral, entre otras.

e |dentificacién: asignar numero, letra 0 ambos al indicio o elemento material probatorio, el cual debera ser
Unico y sucesivo.

e Documentacion: asentar la informacion relacionada con la ubicacién y caracteristicas de los indicios o
elementos materiales probatorios en el lugar de la intervencidon, en el "Registro de Cadena de
Custodia" (Anexo 3 del Acuerdo A/009/15). Para esta actividad se deben emplear complementariamente
diversos métodos como son el fotografico, videografico, planimétrico o croquis simple, escrito, etc. Siempre
que sea posible la documentacion fotografica y videografica debera realizarse antes, durante y después de
aplicar las técnicas en cada etapa del procesamiento.

|.2. Recoleccién; empaque y/o embalaje; sellado y etiquetado:

e Recoleccion: emplear el equipamiento necesario para levantar el indicio o elemento material probatorio de
acuerdo a su tipo, con el fin de garantizar su integridad, autenticidad e identidad. Si al recolectar un indicio
éste se dafa, se debera especificar dicha condicién en el "Registro de Cadena de Custodia" (Anexo 3 del
Acuerdo A/009/15).
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e Empaque y/o embalaje: colocar los indicios o elementos materiales probatorios en bolsas, envases, cajas
u otro contenedor nuevo de acuerdo con su tipo considerando las condiciones especiales que
sean necesarias para garantizar su integridad fisica durante el traslado. Asimismo, debera realizarse de
manera individual, salvo cuando estos puedan ser agrupados de acuerdo con su tipo, y siempre que esta
actividad no cause pérdida, dafio, alteracion o contaminacién de los indicios o elementos materiales
probatorios.

e Sellado: utilizar cintas de seguridad, medios térmicos o cualquier otro con el fin de reconocer accesos no
autorizados. Cuando se empleen cintas de seguridad debera cruzarse la firma en la cinta y en el embalaje.

e Etiquetado: identificar los indicios o elementos materiales probatorios una vez que han sido embalados,
por lo menos, con los siguientes datos (Anexo 5 del Acuerdo A/009/15):

- Numero de folio o equivalente;
- Numero de carpeta de investigacion;
- Identificacion del indicio;
- Fecha y hora de la recoleccion, y
- Tipo de indicio o elemento material probatorio.
1.3. Inventario y recomendaciones para el traslado de los indicios o elementos materiales probatorios:

¢ Inventario: contabilizar y asegurar que los indicios o elementos materiales probatorios recolectados estén
documentados en el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15) y en el "Formato de
entrega-recepcion de indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo A/

009/15).

e Recomendaciones: emitir indicaciones para el manejo y traslado de los indicios 0 elementos materiales
probatorios con el fin de garantizar la integridad de los mismos (Anexo 3 del Acuerdo A/009/15), las cuales
deben contemplar:

- Condiciones del traslado (origen-destino);

- Condiciones ambientales;

- Tipo de indicios o elementos materiales probatorios;
- Tiempo para iniciar el traslado (minimo);

- Tipo de transporte para el traslado, e

- Indicaciones o etiquetas que refieran el contenido y la forma en que el paquete debe transportarse (fragil,
liquido, téxico, posicidn, en su caso).

e Todas las actividades del procesamiento deberan realizarse con el equipamiento (materiales y equipo de
proteccion personal) necesario para la busqueda; identificacion; documentacion; recoleccién; empaque y/o
embalaje; sellado, y etiquetado de los indicios o elementos materiales probatorios objeto de estudio.

e El acto de entrega-recepcion entre el personal especializado en el procesamiento de los indicios
0 elementos materiales probatorios y el encargado del traslado preferentemente debera realizarse en el lugar
de intervencion al concluir el procesamiento.

e Cuando por causas de fuerza mayor, seguridad u orden publico no sea posible concluir el procesamiento
de los indicios o elementos materiales probatorios en el lugar de intervencion, éste podra concluirse en lugar
diferente.

DOCUMENTOS:
e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15), y

e "Formato de la entrega-recepcion de los indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo
A/009/15).

Il. TRASLADO

DEFINICION: actividad que tiene como finalidad transportar los indicios o elementos
materiales probatorios debidamente embalados, del lugar de intervenciéon hacia los servicios periciales, a la
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bodega de indicios o en su caso, a algun otro lugar en condiciones de preservacion o conservacion en
cumplimiento a las recomendaciones de los especialistas.

LIMITES: inicia cuando el Policia Federal de Investigacion encargado del traslado recibe los indicios
o elementos materiales probatorios y finaliza con su entrega en los servicios periciales para los
estudios correspondientes, en la bodega o en su caso, a algun otro lugar en condiciones de preservacion
0 conservacion de indicios para su almacenamiento.

RESPONSABLE: Policia Federal Ministerial.
ACTIVIDADES RELEVANTES:

I1.1. Entrega para almacenamiento transitorio:

e Cuando por causas de fuerza mayor o recomendaciones logisticas no puedan trasladarse los indicios o
elementos materiales probatorios a la brevedad hacia los servicios periciales, estos deberan ser canalizados a
las bodegas de indicios para su almacenamiento o en su caso, a algun otro lugar en condiciones de
preservaciéon o conservacion.

e Tan pronto como cesen las causas que ocasionaron el impedimento de traslado y se reunan
las condiciones logisticas necesarias para realizarlo con seguridad, éste debera efectuarse
inmediatamente para practicar los analisis correspondientes en los servicios periciales.

e Todo indicio o elemento material probatorio se entregara embalado sellado, etiquetado y con el "Registro
de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15).

11.2. Entrega en los servicios periciales:

e La Policia Federal Ministerial entregara los indicios o elementos materiales probatorios,
embalados, sellados, etiquetados y con el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15).

DOCUMENTOS:
e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15), y

e "Formato de entrega-recepcion de los indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo
A/009/15).

IIl. ANALISIS

DEFINICION: Estudios que se realizan a los indicios o elementos materiales probatorios con el fin
de determinar sus caracteristicas relevantes para la investigacion.

LIMITES: Tratandose de analisis en los servicios periciales, inicia con la recepcién de los indicios
0 elementos materiales probatorios; continda con los estudios que se aplican a estos y termina con su
entrega para el traslado a la bodega de indicios. Para el desarrollo de estas actividades el perito debera
utilizar el equipamiento correspondiente.

RESPONSABLE: Perito.
ACTIVIDADES RELEVANTES:
I11.1. Recepcion y andlisis en el laboratorio:

e Recibir los indicios o elementos materiales probatorios Unicamente cuando el embalaje cumpla con los
requisitos establecidos y cuenten con el "Registro de Cadena de Custodia" debidamente requisitado (Anexo 3
del Acuerdo A/009/15).

e Abrir el embalaje cuando se esté autorizado para ello, verificar que los registros de cadena de custodia
acompafien a los indicios o elementos materiales probatorios y documentar cualquier cambio o alteracion en
el embalaje o en su contenido.

e Requisitar las actividades relacionadas con la continuidad y trazabilidad de los indicios o
elementos materiales probatorios en el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15).

e Registrar los ingresos y salidas de la bodega de indicios.

e Abrir el embalaje por lado diferente al que se encuentra sellado. Siempre que se requiera el cambio de
embalaje debera documentarse en el campo de observaciones del apartado "Continuidad
y Trazabilidad" del "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15). Conservar el embalaje
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siempre que sea pertinente y no se ponga en riesgo la salud de las personas que lo manipulan, en caso
contrario, informarle al agente del Ministerio Publico de la Federacién para determinar lo conducente.

e Una vez que se concluyan los estudios solicitados deberan entregarse los indicios embalados, sellados,
etiquetados y con el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15) a la autoridad
responsable de su traslado a la bodega de indicios.

e Tratandose de peritajes irreproducibles se estara a lo dispuesto por el articulo 274 del Cédigo Nacional de
Procedimientos Penales y se documentara esta circunstancia en el "Registro de Cadena
de Custodia" correspondiente (Anexo 3 del Acuerdo A/009/15).

e Los indicios o elementos materiales probatorios s6lo permaneceran en la bodega de indicios el tiempo
estrictamente necesario para su analisis.
DOCUMENTOS:

e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15), y

e "Formato para la entrega-recepcion de indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo
A/009/15).

IV. ALMACENAMIENTO EN BODEGA DE INDICIOS

DEFINICION: es el conjunto de actividades necesarias para depositar los indicios o elementos
materiales probatorios en lugares adecuados que garanticen su conservacion hasta que la autoridad
determine su destino.

LIMITES: inicia cuando el responsable de la recepcién de indicios en la bodega recibe estos o
los elementos materiales probatorios y finaliza con la salida definitiva de la bodega de indicios.

RESPONSABLE: el servidor publico que recibe los indicios en la bodega.
ACTIVIDADES RELEVANTES:
IV.1. Recepcion y custodia en la bodega de indicios:

e Registrar el ingreso de indicios, sus salidas temporales y definitivas.

e Los indicios 0 elementos materiales probatorios deberan estar acompafiados del "Registro de Cadena de
Custodia"correspondiente (Anexo 3 del Acuerdo A/009/15).

e Observar y documentar las condiciones en que se reciben los indicios o elementos materiales probatorios
en el"Registro de Cadena de Custodia".

e Colocar los indicios o elementos materiales probatorios en areas que cumplan con especificaciones de
almacenamiento de acuerdo a su tipo.

e El responsable de la bodega de indicios instruira al personal encargado de su resguardo con el fin de que
reporte cualquier anomalia o circunstancia que ponga en riesgo su integridad.

e Observar las recomendaciones de los especialistas para el manejo de los indicios o elementos materiales
probatorios al momento de su almacenaje.

e La bodega de indicios debe contar con areas especificas para el almacenaje y reconocimiento de
los indicios o elementos materiales probatorios.

DOCUMENTOS
e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15), y
e "Formato de entrega-recepcion de los indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo
A/009/15).

V. TRASLADO A SALAS DE AUDIENCIA

DEFINICION: actividad que se realiza con el fin de presentar indicios o elementos materiales
probatorios ante el 6rgano jurisdiccional, en caso de ser procedente.

LIMITES: inicia con la salida de los indicios o elementos materiales probatorios de la bodega de
indicios, incluye el traslado, su incorporacién en la audiencia, su reingreso a la bodega de indicios y finaliza
con la determinacion judicial.
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RESPONSABLES: el servidor publico que recibe los indicios en la bodega, el Ministerio Publico de
la Federacion y la Policia Federal Ministerial.

ACTIVIDADES RELEVANTES:

e El agente del Ministerio Publico de la Federacion ordenara el traslado de los indicios o
elementos materiales probatorios a la sede judicial.

e E| responsable de la recepcion de indicios en la bodega realizara el registro de la salida temporal
o definitiva de los indicios o elementos materiales probatorios a la sede judicial y, en su caso, el reingreso.

e La Policia Federal Ministerial trasladara los indicios o elementos materiales probatorios a la sede judicial.

e El agente del Ministerio Publico de la Federaciéon determinara la incorporacion de los indicios o elementos
materiales probatorios en la audiencia.

e El érgano jurisdiccional determina el destino de los indicios o elementos materiales probatorios.

e Se incluiran en el "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15) todas las actividades
anteriores.

DOCUMENTOS:
e "Registro de Cadena de Custodia" (Anexo 3 del Acuerdo A/009/15), y
e "Formato de entrega-recepcién de los indicios o elementos materiales probatorios" (Anexo 4 del Acuerdo

A/009/15).
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Anexo 2.- Formato de Entrega-Recepcion del Lugar de

Intervencion

FORMATO DE ENTREGA RECEPCION
DEL LUGAR DE INTERVENCION

(ANEXO 2)
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PGR FORMATO DE ENTREGA RECEPCION

—_— : DEL LUGAR DE INTERVENCION
(ANEXO 2)

Carpeta de investigacion
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PGR FORMATO DE ENTREGA RECEPCION

DEL LUGAR DE INTERVENCION
(ANEXO 2)
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Anexo 3.- Registro de Cadena de Custodia

PGR REGISTRO DE CADENA DE CUSTODIA

Lt LN (ANEXO 3)
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PGR REGISTRO DE CADENA DE CUSTODIA

[ANEXD 3)
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& ugar e msnencion debetd SECIDT B NOMONS COMpEND. (B NETIUCION B @ oue PEENECE B CEPOD. @ STEDE D8 MOCESETENTY 8N I8 Oue

wrigeorin y sl frem subhgrafa Se deb v apnowlar ow mobrmeden

—4

5 Traslado Mage e 3 i vin sepesdn Froosss fe s wceairin sgem condinds segocis mees ol meieie e an edesn o olerees
probaic s en parbooia el persona pericial o poiscal oon (= g venlo. seguar sea ol caso Seberd recomencaria |

b) S= e BN COMMCICES ESDeoalas PETa Su irasiacs Mo Bi

a) Via Tecrnsire | | Adraa | Maritma ‘

Recomendaciones

oo SR
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REGISTRO DE CADENA DE CUSTODIA

" D
L'}‘_ (ANEXO 3)

6. Continuidad y trazabilidad Fecta y hors 06 @ entiegs reoepodo nomiee COMPII 08 (Lben eWegs y 08 quen (Boibe o8 Kdos 0

elemantns malensies probatonos  Insttucke a la que petenscan a0 dentro de @ MIma propoedo de |s banslerenca y Mmas sultgrales  Anote

las abeervaciones eiationates con o embsse o Ao o Sementos mater @l PrObalono 0 cuslgusr olrs que Considere necesdr 0 resies  Agregue

cuantas Nojas sean necesarizs Cancele los S0brartes da que 59 ~aya cumphco con el destoo fnal del mdcio 0 elemento Mmaters
)

Fuma

Fechn y hora

Actividad/proposito

Actrvidad/propasiic

Fecha y hora

Nombre, institucion y cargo ctividadipropasito

Observaciones
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Delitos Electrénicos y su Prevencion

Anexo 4.- Formato de Entrega-Recepcion de Indicios o

Elementos Materiales Probatorios

FORMATO DE ENTREGA-RECEPCION DE

PGR INDICIOS O ELEMENTOS MATERIALES PROBATORIOS
|ANEXD 4)

Carpeta de investigacion

Facha y hora
Folio o |lameda Lugar de |a sntrega-recepodn -rﬂrwwr;-;-nc-brl

1. invertano |esc b = aumen B%e o combracdn sifshumsrca con i e e dentfics & cadd oo o elemers natensl probalonio goe
= Eniinga % oomn = e o alasa Caroeie los espaoos sotva—es

2 Embalaje Sensie @ condcionss &n a3 gUS B SNCUENTEN 0F SMOSEEd. CUSNDS SUNG S8 S0l pressrte BIERACOr JElSfoT o
cumin Ui alts inomaiin essecdique Scte condicsn

Persona gue entrega Persona gue recibe

ESTE FORMATO CONSTITTUYE LN RECIBD PERSDNAL POR L0 QUE 5E LE BUGIERE CONSERVAR LNA COPA

Fagmeanicn
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Anexo 5.- Formato de Etiqueta para Embalaje

/ INDICIO/ELEMENTO MATERIAL PROBATORIO
Carpeta de Investigacion:
Faolio:
Fecha: Hora:

Tipo de indicia/elemento material
probatorio/

N

\

Identificacion
{Numero, letra o combinacion)

/
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