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RESUMEN

En este trabajo se analiza la trayectoria de los mensajes empleados por el Protocolo de Inicio de
Sesion (Session Initiation Protocol: SIP) de oz por IP (Voice over IP: VolIP). Se inicia con la
revision de la evolucién de este nuevo tipo de telefonia; asi también se revisa los elementos
principales que la componen los cuales son: el Protocolo de Internet, conversion analdgica-
digital y codecs (codificador-decodificador). Ademas se analizaron los factores que determinan
la Calidad del Servicio (Quality of Services: QoS). Posteriormente se efectda un analisis del
funcionamiento del Blogue de Protocolos para Multimedia por Internet (Internet Multimedia
Protocol Stack), asi como el andlisis de los principales protocolos que intervienen en el proceso
de telefonia los cuales son: Protocolo de Descripcidn de Sesion (SDP), Protocolo de Inicio de
Sesion (SIP), Protocolo de Transporte en Tiempo Real (RTP), Protocolo de Datagrama de
Usuario (UDP), Protocolo de Internet (IP) y Ethernet. En particular se realiza un analisis mas
extenso al protocolo SIP que es el centro de este trabajo y que permite la administracién de la
comunicacion telefonica entre usuarios a través de Internet. Se describe la implementacion de un
sistema experimental de VVoz sobre IP mediante un servidor tipo softswitch en una topologia de
red local con dos terminales. Esta red local se conecta a la red publica de Internet a través de un
Servidor de Registros que contienen el Sistema de los Nombres de Dominio (Domain Name
System: DNS). De esta forma es posible establecer la telefonia VolP entre usuarios en la red
publica con usuarios en la red local. Finalmente se verifica la intervencion de los protocolos
descritos anteriormente en el proceso de telefonia VVolP, analizando la transferencia de paquetes

en una llamada en tiempo real entre dos usuarios SIP, en la red experimental implementada.

Palabras clave: VolP, IP, SIP, RTP, UDP, Ethernet.



ABSTRACT

In this work, we analyze the messages trajectory used by the Session Initiation Protocol on Voice
over IP (VolIP). It initiates with a survey of the evolution of this new type of telephony; it also
reviews the important elements of VolIP as: the Internet Protocol, analog-digital conversion and
codecs (coder-decoder). The factors which determine the Quality of Service (QoS) are also
analyzed. Then it analyses the Internet Multimedia Protocol Stack work, it also analyses the top
Protocols that intervene in the telephony process which they are: Session Description Protocol,
Session Initiation Protocol, Real Time Transport Protocol, User Datagram Protocol, Internet
Protocol and Ethernet. In particular we made a more extended analysis of the SIP Protocol that
is the core of this work, because it allows the administration of the telephone communication
between users in the Internet. It describes the experimental implementation of a voice system
over the IP made possible by a softswitch type server with a local net topology with two
terminals. This local Net is connected to the public Internet by a Register Server that contains a
Domain Name System DNS. This makes possible to establish the VVoIP telephony between users
in the Public Network with users in the local Network. Finally we verify the application of the
Protocols described previously in the VVoIP Telephony, analyzing the transfer of packages in a

real time call between two SIP users in the implemented experimental Network.

Keywords: VolP, IP, SIP, RTP, UDP, Ethernet.
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1. INTRODUCCION

CAPITULO 1

| NTRODUCCION

La tecnologia de Voz sobre IP (Voice over IP: VoIP) ha evolucionado de manera rapida y los
servicios que actualmente se proveen son de mayor calidad con respecto a afios anteriores. El
auge se debe principalmente a que el uso de Internet se ha convertido cotidianamente en una
necesidad y con este servicio se pueden realizar numerosas actividades sin salir del trabajo o del

hogar como: realizar pagos, hacer llamadas telefonicas o incluso mantener una videoconferencia.

Es asi como los usuarios de Internet aumentan cada dia, en el 2008 el porcentaje llegd a 16.6 %
de la poblacion total en América del Norte, concentrandose el mayor porcentaje en Asia con el
40.0 %. Otro paises con alto uso son Dinamarca, Alemania, Japon, EUA, Francia, Italia, Espafia
[1]. En México 1.6 millones de habitantes tienen acceso a Internet de una poblacion estimada de
103,263,388 hasta el 2005 [2].

De los usuarios a nivel mundial conectados a Internet, 11 millones son usuarios VolP [3] hasta el
2005, lo cual indica un crecimiento en el uso de llamadas mediante el servicio de Internet.
Existen infinidad de proveedores VoIP en todo el mundo, pero los que tienen mayor demanda en
Norteamérica son AOL, AT&T, Avaya, CISCO System [4]. En el &mbito empresarial el 80% de
las empresas encuestadas estan utilizando, probando o pensando en instalar un sistema VolP y de
aquellos que ya son usuarios el 63% piensa invertir mas [5].

Con lo anterior, se reafirma que la tecnologia de VVoz sobre IP crece de manera constante, siendo

un servicio tanto para empresas como para los hogares. Esto indica que hay mayor demanda en
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equipos, proveedores y técnicos abriendo el espectro para el desarrollo de nuevas y mejores

oportunidades de empleos, negocios, herramientas, aplicaciones etc.

Lo anterior justifica la realizacion de proyectos de investigacion en esta area tan dinamica y por
tal razon este trabajo plantea el siguiente objetivo el cual es: “Analisis que sigue la transmisién
de un mensaje de VolP empleando el Protocolo de Inicio de Sesion (SIP) en una arquitectura de

red especifica implementada en una plataforma experimental de voz sobre IP”

Para cumplir con lo anterior fue necesario plantear objetivos especificos en cada etapa los cuales
fueron:
e Estudio del proceso que sigue la voz analégica de las comunicaciones de VVoz sobre IP.
e Analizar la funcion y comportamiento del Protocolo de Inicio de Sesién en una red VVolP
y de los protocolos que intervienen en el proceso de comunicacion.
e Implementar un sistema experimental Voz sobre IP en una plataforma econdmica.

Logrando la comunicacién entre terminales SIP.

La tesis esta estructurada de la siguiente manera: el Capitulo I, describe el estado actual de la
tecnologia de Voz sobre IP, asi como las estadisticas que demuestran su evolucion. En el
Capitulo 2, se presenta el concepto de VolP, las funciones que lleva a cabo, los elementos
necesarios para la transmision como el equipo y la calidad de servicios, asi como conceptos
relacionados con el tema. En el Capitulo 3, se presenta la funcion del Protocolo de Inicio de
Sesion, sus elementos y arquitectura dentro del sistema de comunicacion, asi como el formato de
mensajes SIP, tanto para peticiones como respuesta. En el Capitulo 4, se analizan los protocolos
que intervienen en la trayectoria de un mensaje de voz utilizando SIP los cuales pertenecen al
Blogue de Protocolos para Multimedia por Internet. En el Capitulo 5, se explica la
implementacion del sistema experimental de VVoz sobre IP, los pasos para la configuracién del
software y hardware utilizado en la topologia de red y los recursos necesarios para poder
establecer una Ilamada de voz en tiempo real. En el Capitulo 6, se finaliza con las conclusiones
que se obtuvieron en el desarrollo del trabajo asi como las limitaciones actuales y una propuesta

para trabajo a futuro.
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CAPI'TULO 2
TELEFONI'A | P

En este capitulo se realiza una revision de la telefonia de VVoz sobre IP (Voice over Internet
Protocol: VoIP), y los principales elementos que la componen los cuales son: Protocolo IP,
conversion analogica-digital, tipos de codecs (codificador-decodificador), factores que impactan

en la Calidad de Servicio (Quality of Services: QoS) y diferentes aplicaciones que existen.

En la telefonia VoIP la voz es digitalizada por el proceso de conversion analdgica-digital, el cual
tiene tres pasos: muestreo, cuantificacion y codificacion. Después se hace uso del protocolo de
Internet (Internet Protocol: IP), que tiene como funcion encaminar los paquetes de voz hacia su
destino. IP se sirve de varios protocolos para brindar un mejor servicio puesto que actta bajo el
método de mejor esfuerzo (best effort) en el cual no cuenta con un mecanismo que le permita
verificar si un mensaje llegd a su destino de manera correcta y no asegura la calidad de
informacidn. Es conveniente reducir el tamafio de la informacidn para que la transmision sea en
menor tiempo, para eso existen varios esquemas de compresion o codec (codificador-
decodificar), que funcionan aplicando algin tipo de algoritmo que disminuya el tamafio sin
comprometer la calidad, algunos son mejores que otros y eso depende de la aplicacion que se

esté utilizando.

Existen otros factores en la telefonia VolP como: el ancho de banda, latencia, variacién de
retardo y que impactan la calidad de lo transmitido. Debido a que la voz tiene que enviarse en

tiempo real las dificultades aumentan.
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2.1 Voz sobre IP

Dado que la tecnologia de VVoz sobre IP transporta de conversaciones telefonicas a través de una
red bajo el Protocolo IP esto se realiza mediante el envid de tramas de informacion. Todas las
tramas deben reconstruirse en el orden correcto, y practicamente de forma inmediata, a
diferencia de lo que ocurre con otras transmisiones sobre IP. Estas tramas cuando estan

reordenadas, forman un mensaje de voz para el usuario final [5].

En VolIP, es necesaria la prioridad, ya que es preciso que la informacion llegue en tiempo real.
En algunas aplicaciones por ejemplo el correo electronico no es indispensable que la informacion

se transmita de esa forma, puesto que son datos y no voz.

El tiempo de llegada de mensajes en VolIP, es critico, este factor es uno de los tantos que
determinan la calidad de la llamada. ElI ancho de banda, puede afectar la calidad de la
conversacion que puede ver degradada, el retraso de la voz del transmisor al receptor distorsiona
la secuencia de la conversacion. Estos factores determinan la calidad de servicio (Quality of

Service: QoS) la cual es imprescindible para sostener una platica telefonica aceptable.

En la figura 2.1 se aprecia la arquitectura VolP, que marca tres elementos importantes:
1. Terminales
2. Gatekeepers 0 servidores

3. Gateway.

1.- Terminales: definidas como los sustitutos de los teléfonos tradicionales, se clasifican en los
en tres dispositivos: teléfono basado en software, teléfono basado en hardware y teléfono VolP.
También podemos utilizar un teléfono analdgico mediante un adaptador (Analog Telephone
Adapter: ATA).

2.- Gatekeepers (H.323) o servidores (SIP) son el centro de toda la organizacion VolP, serian el
sustituto para las actuales centrales, puesto que gestionan la administracion de los usuarios

incluyendo la creacion, modificacion y eliminacion de registros, realizan la sefializacion entre
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dos usuarios y monitorean en todo momento la llamada, normalmente implementados en

software o hardware.

3.- Gateway su funcion es enlazar con la red telefonica tradicional, actuando de forma
transparente para el usuario. Es preciso destacar el uso de protocolos en estas aplicaciones, que
son un conjunto de reglas que controlan la continuidad de mensajes que suceden durante una
comunicacion entre entidades que forman una red. VoIP trabaja con varios protocolos por
ejemplo: el Protocolo de Inicio de Sesion (Session Initiation Protocol: SIP), Protocolo H.323,
Protocolo IAX (Inter Asterisk Exchange: IAX), Protocolo de Control de Entrada de los Medios
(Media Gateway Control Protocol: MGC), Protocolo de Control de Cliente (Skinny Client

Control Protocol: SCCP) [6]. En el capitulo 11l abordaremos el protocolo SIP con mayor

28

Servidor

( PSTN ngia_( REDIP’B
' Gateway 7\&\

Teléfono Teléfono Teléfono Softphone
Fax Fax IP IP

detalle.

Figura 2. 1 Red VolP en conexion con una red tradicional.

2.1.1 Protocolo de Internet

El protocolo de Internet proporciona los medios necesarios para la transmision de bloques de
datos Illamados datagramas desde el origen al destino, donde origen y destino son ‘hosts’

identificados por direcciones de longitud fija. EI protocolo Internet también se encarga, si es
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necesario, de la fragmentacion y el ensamblaje de grandes datagramas para su transmision a

través de redes de trama pequefia.

No existen mecanismos para aumentar la fiabilidad de datos entre los extremos, control de flujo,
secuenciamiento u otros servicios que se encuentran normalmente en otros protocolos host a
host. El protocolo Internet puede aprovecharse de los servicios de sus redes de soporte para

proporcionar varios tipos y calidades de servicio.
Operacion

El Protocolo de Internet implementa dos funciones basicas: direccionamiento y fragmentacion.

Direccionamiento

Se establece una distincion entre nombres (dominio), direcciones (IP) y rutas (recorrido de un
emisor a un receptor), el mdédulo de Internet hace corresponder los nombres con las direcciones
IP, es tarea de los procedimientos de la capa superior (es decir, redes locales o ‘gateway’)
realizar la correspondencia entre direcciones de red local y rutas. Las direcciones son de longitud
fija de 4 octetos (32 bits).

Fragmentacion

La fragmentacion de un datagrama Internet es necesaria cuando éste se origina en una red local
que permite un tamafio desmedido y debe atravesar una red externa que limita los pagquetes a un
tamanfo inferior. Es necesario dividir el paquete de modo que se disminuya el tamafio y pueda

atravesar por la red.

El protocolo de Internet utiliza cuatro mecanismos clave para suministrar su servicio:
e Tipo de servicio
e Tiempo de vida
e Opciones

e Suma de control de encabezado.
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El Tipo de servicio se utiliza para indicar la calidad del servicio deseado. Es un conjunto
generalizado de pardmetros que caracterizan las elecciones de servicio presentes en las redes que

forman Internet.

El Tiempo de vida es una indicacién de un limite superior en el periodo de vida de un
datagrama. Es fijado por el remitente del datagrama y reducido en los puntos a lo largo de la ruta

donde es procesado.

Las Opciones proporcionan funciones de control necesarias o Utiles en algunas situaciones pero
innecesarias para las comunicaciones mas comunes. Las opciones incluyen recursos para marcas

de tiempo, seguridad y enrutamiento especial.

La Suma de control de encabezado proporciona una verificacién a la informacion utilizada al

procesar el datagrama, siendo ésta transmitida correctamente.

El protocolo de Internet no proporciona ningiin mecanismo de comunicacion fiable. No existen
acuses de recibo, ni entre extremos ni entre saltos. No hay control de errores para los datos, s6lo
una suma de control de encabezado. No hay retransmisiones. No existe control de flujo [7],[8].

2.1.2 Equipamiento para VVolP

Teléfonos VolP

Llamado teléfono IP, permite al usuario hacer llamadas a cualquier otro teléfono por medio de la
tecnologia de voz sobre IP, de esta manera la voz es transmitida sobre la red de Internet, basado
en software como el sofiphone 6 un aparato telefonico. Algunas de las funciones mas comunes

de un teléfono VolP son: identificador de Ilamadas, transferencia de Ilamadas, llamada en espera.

Algunas de las caracteristicas de teléfonos VVolP son:
e Ancho de banda reducido: inclusién de codecs de alta compresion (ejemplo: G.729,
GSM, Speex).
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e Buena interfaz de administracién: inclusion de interfaz web.
e Salida de audio: inclusion de salida externa de audio y soporte de manos libres (para

educacion a distancia).
Telefonia implementa mediante Software

Una alternativa al uso de equipos dedicados (fisicos) de VolP es el uso de programas para
emularlos. Estos programas se conocen como sofiphones y funcionan en cualquier dispositivo, en
este caso una computadora. ElI dnico requerimiento es tener una tarjeta de sonido en
funcionamiento y estar seguro de que el cortafuegos instalado en la maquina, no esta bloqueando

a la aplicacion.

Adaptador para Teléfonos Analdgicos

Un adaptador para teléfonos analdgicos (ATA) o adaptador telefénico (TA) conecta un teléfono
ordinario a una red de Internet. Un ATA tiene un conector RJ11 (el conector de teléfono) y un
RJ45 (el conector de red o Ethernet), solo es necesario tener conexion a Internet. A comparacion
del softphone tiene mejor calidad de sonido y no se ve afectado por problemas del sistema

operativo [9].

2.2 Codificacion

Representar una forma de onda analégica como es la voz en forma digital, requiere de contar con
un namero discreto de muestras de la sefial analdgica y entonces representar cada muestra con un
namero de bits. Al recuperar la sefial, se podrian tomar un nimero infinito de muestras, sin
embargo el Teorema de Nyquist [10] indica que para poder reconstruir una sefial conviene que
ésta sea muestreada como minimo al doble de la frecuencia més alta contenida en la sefial
original. De esta manera si la sefial de voz tiene como frecuencia méaxima 4000 Hertz, es
necesario tomar 8000 muestras por segundo para reconstruir dicha sefial [11]. Una vez que se
cuenta con la muestra de la sefial original, se discretiza en amplitud esto es, otorgarle a cada
muestra un valor discreto de voltaje; el nimero de bits depende del estandar a utilizar, son 7 bits
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para el americano y 8 bits para el europeo, a este proceso se le conoce como cuantificacion. Para

finalizar, en el proceso de codificacion se le asigna un valor binario a cada valor de voltaje.

La figura 2.3 muestra los procesos que la voz tiene que pasar antes de poder ser enviada a su

destino.

Sefial
Analégica

[\J e Muestreo H

\j
I|||l||||

Cuantificacion H

\

———
l Sefal

Digital
Codificaciéon H—» 010101010
\

Figura 2. 2 Proceso de Codificacion.

Ya que se tiene la sefial analogica digitalizada se procede a decidir qué tipo de codificacion se
requiere para la transmision, en lo cual se emplea un codec (codificador-decodificador) para la
fuente y destino. Una de las funciones del codec es comprimir la informacién de tal manera que

reduzca el tamafio de la sefial digitalizada y ésta se transmita con mayor facilidad por la red.

Tabla 2. 1 Métodos de compresion.

METODO DE COMPRESION CODEC BITRATE
PCM Pulse Code Modulation G.711 64 Kbps
ADPCM Adaptive Differential G.726 32 Kbps
Pulse Code Modulation
LDCELP Low-Delay Code Excited G.728 16 Kbps
Linear Prediction
CS-ACLEP Conjugate-Structure G.729,a 8 Kbps

Algebraic-Code-Excited-
Linear-presition
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2.2.1 Codec

Existen varios tipos de codecs los cuales se pueden clasificar en tres grupos: codecs de forma de
onda, codecs fuente o vocoders y los codecs hibridos. Los codecs de forma de onda funcionan
muestreando y codificando la sefial analdgica sin ningin conocimiento de la sefial, los codecs
fuente intentan aproximar la sefial analégica entrante a un modelo matematico y los codecs
hibridos proporcionan lo mejor de los dos anteriores [11]. La Unidn Internacional de
Telecomunicaciones (International Telecommunication Union: ITU) [12] tiene varias
recomendaciones acerca de los codecs de onda, los cuales se encuentran en la tabla 2.3 y

descritos mas adelante.

La calidad de los codecs se mide de acuerdo a una prueba llamada “Valor de Opinion Promedio”
(Mean Opinion Score: MOS). Esto se lleva a cabo, con un grupo de personas que escuchan un
determinado audio comprimido por el codec. Como la calidad de la voz y el sonido en general es
subjetiva, es necesario contar con numerosos oyentes y un material de muestra. Los oyentes de
cada muestra de audio, tienen un rango del uno (malo) al cinco (excelente) para calificar. El
resultado final, es el promedio de la cantidad de oyentes y las calificaciones dadas por los
mismos. La Tabla 2.2 da a conocer el rango de valores, desde uno siendo la puntuacion mas baja,
hasta cinco que es la puntuacion més alta [11], [13].

Tabla 2. 2 Parametros de MOS.

PUNTUACION CALIDAD NIVEL DE DISTORICION
5 Excelente Imperceptible
4 Buena Perceptible, pero no molesto
3 Aceptable Perceptible y ligeramente molesto
2 Pobre Molesto
1 Insatisfactoria Muy molesto

La tabla 2.3 muestra los principales codec de onda y detalla las siguientes cualidades: “bit rate’
(numero de bits transmitidos en un segundo), tamafio de muestra en milisegundo y parametro de

puntuacion de MOS.
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Tabla 2. 3 Codecs de audio de la ITU.

CODEC  BIT RATE TAMARO DE MOS
KBPS MUESTRA (ms)
G.711 64 0.125 4.1
G.726 32 0.125 3.85
G.728 16 0.625 3.61
G.729 8 10 3.92-37
G.723 6.3y5.3 30 3.9y 3.65

El codec que segun la tabla 2.3 relne las mejores caracteristicas es el codec G.711 y este
describe la técnica de codificacion de forma de onda, con una frecuencia de muestro de 8000
Hertz utilizada en la telefonia tradicional. Tiene dos variantes: Ley u (en EUA) y Ley a (en
Europa), las dos proveen buena calidad de acuerdo a MQOS, el inconveniente es el uso de 64

Kbps de ancho de banda.

Dependiendo de la aplicacion es el tipo de codec a utilizar, si la muestra es muy grande y se
requiere del uso de varios envios a la vez, entonces se puede optar por codecs como G.723 en sus
dos variantes [11], [13]. Esto tiene cierta importancia en la calidad de servicio puesto que si se
minimiza demasiado el tamafio de un paquete puede que la calidad se vea comprometida para el
usuario final. A continuacion se presentan algunos de los factores principales en la Calidad de
Servicio (QoS).

2.3 Calidad de servicio

Internet y el protocolo de Internet se disefiaron para proporcionar un servicio que realice el mejor
esfuerzo en la entrega. En este mecanismo del mejor esfuerzo (Best Effort), Internet o una
Intranet privada tratan por igual a todos los paquetes de datos. Conforme crece el nivel de trafico
en las redes, y se produce la congestion, la entrega de todos los paquetes se vuelve lenta. Si la
congestion llega a ser severa, de descartan paquetes mas o menos de forma aleatoria para aliviar
dicha congestion. No se hace ninguna distincion en términos de la importancia relativa de ningln

tipo de trafico o en sus requisitos de temporizacion.
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Con el tremendo incremento del volumen de trafico, y con la introduccion de nuevas
aplicaciones en el tiempo real, multimedia y multidifusion, los protocolos y servicios
tradicionales de Internet son lamentablemente inadecuados. Pero las necesidades de los usuarios

han cambiado.

Sensible

4 (’ Voz sobre S\-I <'/ Videoconferencia 1"\

AN _ L - - /

. s
¢~ Monitorizacion ™
N elaRed ./
— - —_— T
— - K
¢~ Transacciones \
financieras d

—— — ~— "

" Radio punto ‘“\\ " Pizarra ‘.\\

1
'
1
1
1
1
1
I
1
1
'
o |
s 1
== ( ( . ;
= ! “ t “ teracti
Eg i | e v S
3¢ ! e
2 1 Gesti6n de \
zE | P T T e \ trafico de la )
mg H (~ Trafico Web ™, (’ Trafico Web ™, \ red /
. \__ piblico // \_ delaExtranet ) -
' — _— S~ -
' —
'
1
1
'
! — T
, Noticias ™,
i — plush ) .
: 7" Comes ™ T——— " Ccorreo ™ o Copias de
i ( electrénico ) ( electronico ) ( sequridad de )
1

N personal // N profesional // . servidores //

i — — — - — _—
Insensible — — —

Leve — == -~ T T T oSS oo — oo oooooo—o-—--o-- +  Critico
Caracter Critico

Figura 2. 3 Aplicaciones de VVolP.

La figura 2.3 muestra varias aplicaciones que son sensibles a retardos y que son de caracter
critico como en el caso de la videoconferencia, donde la conexion es en tiempo real y requiere de
un ancho de banda satisfactorio en los dos sentidos, de no ser asi la comunicacion puede llegar a
ser molesta y no perceptible . Los correos electronicos son insensibles puesto que el retardo no es
una desventaja, ya que no tienen un tiempo exacto de llegada, ademas, su uso conlleva la pérdida
de paquetes o errores al recibir y por lo tanto los usuarios tienen nocién de que el proveedor
puede fallar. Algunos factores que pueden impactar la calidad de servicio de voz son:

e Latencia

e Variacion del retraso

e Ancho de Banda

e Supresion de Silencios

e Eco

Con mayor detalle son presentados a continuacion [8].
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2.3.1 Latencia

Corresponde al tiempo que le toma a un mensaje viajar de un extremo de la red a otro, se mide
en téerminos de tiempo, algunas situaciones también requieren el tiempo que tarda en regresar el
mensaje, en otras palabras un viaje de ida y de regreso, a este tipo de latencia se le llama Tiempo
de Viaje de lda y Vuelta (Round-Trip Time: RTT). En la figura 2.4, se muestra la distancia que
recorre un paquete a través de Internet hasta que llega a su destino, al salir el paquete es cero
conforme transcurre su recorrido ésta aumenta, llegado a su destino el total del tiempo es el valor

de la latencia en milisegundos [14], [15].

- Tiempe Total

DESTING

J

Tiempo que tarda un pagquete en llzgar del origen al destine
Figura 2. 4 Latencia.

2.3.2 Variacion del retraso

Es la variacion del tiempo de retraso entre un paquete y otro, ocurre porque la velocidad de
propagacion de la sefial por un medio guiado varia con frecuencia. En la figura 2.5, un mensaje
es enviado en la red con cierto retraso, el siguiente paquete puede tener diferente retraso debido a

factores como el tréfico; esta variacion del retraso ocasiona que se distorsione la voz.

Intervalo de Hempo de snvie igual 75 ""\ Intervalo de tiempo de snwio distinte
ey
1 r 3 2 1
ORIGEN » *M_ﬁfm«v » DESTINO

Figura 2. 5 Variacion de retraso.
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2.3.3 Ancho de banda

El ancho de banda (BandWidth: BW) de una red puede definirse como la cantidad méxima de
informacion que la red es capaz de transportar (por unidad de tiempo). El primer requisito que
debe cumplir una red de voz sobre paquetes para ofrecer la calidad adecuada es disponer del
ancho de banda suficiente para cursar las comunicaciones de voz. En general el ancho de banda
debe ser tal como se muestra en la siguiente ecuacion [14].

— BWVOZ + BWV[D + BWDAT
0.75

BW

(2.1)

donde:

BW=ancho de banda.

£Wir0z = ancho de banda de la voz.
EWyra = ancho de banda de video.

ElWz4r = ancho de banda de los datos.

El margen para posible congestion de trafico es del 25%. Al dimensionar una red, segin este
criterio, se garantiza que habrd ancho de banda suficiente para cursar las comunicaciones, se

reduce las probabilidades de que el retardo y las pérdidas tengan un impacto considerable.

2.3.4 Supresion de silencios

Es un mecanismo complementario al empleo de codecs compresores para reducir el ancho de
banda. Se trata de aprovechar el que en una conversacion existan tiempos en donde el emisor y
receptor no emiten ningun sonido, estadisticamente el 60% del tiempo es de esta manera, debido
a las pausas y al turno en la conversacion. La funcion de la supresion de silencios consiste en
utilizar estos tiempos muertos en donde el canal esta libre para, entonces aprovecharlos en otras

conversaciones de voz. Obteniendo el 60% de ahorro en el flujo de paquetes. Estas técnicas
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reciben el nombre de deteccion de actividad o supresion de silencios (Voice Activity Detection:
VAD).

Con el fin de evitar que el interlocutor piense que se ha cortado la comunicacién durante los
intervalos de silencio se envian periédicamente paquetes de silencio (Silence Insertion
Description: SID) durante la pausa. Estos paquetes proporcionan una indicacion de ruido que
existe en el origen para que el receptor lo simule en el terminal remoto mediante un generador de

ruido

Cabe destacar que aunque esta técnica proporcione una posibilidad de reducir el ancho de banda
también provoca ciertas desventajas. Como el llamado fendmeno clipping; que consiste en que la
voz del interlocutor parece recortada. Las pérdidas de paquetes, la latencia y variacion del retraso

pueden producir este fendmeno.

2.3.5 Eco

Se produce cuando el emisor escucha parte de su propia voz junto con la voz del otro interlocutor
0 en ausencia de ella. Las causas del eco son muy variadas las cuales se mencionan a

continuacion:

e Eco acustico

e Ecoeléctrico

El primero se refiere a un acoplamiento entre el micr6fono y el auricular, se puede solucionar
adquiriendo equipos de mayor calidad, pero a la vez de mayor precio. El segundo eco es

consecuencia de un desacople de impedancias en el extremo receptor [14], [15].
En este Capitulo se presentdé una breve introduccion a la tecnologia de VolP. Asi como las

caracteristicas, elementos (hardware y software) y conceptos relacionados al tema. De acuerdo a

VolIP, existen varios protocolos de sefializacion, en el capitulo 3 “Protocolo de Inicio de Sesidn”
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se muestra de manera méas detallada las funciones, la arquitectura, el formato y método de envid
de mensajes, la relacion con otros protocolos y ejemplos de registro y establecimiento de una

sesion SIP .
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CAPI'TULO 3

PROTOCOLO DE I NICIO DE SESION

Actualmente se desarrolla e inicia el surgimiento de un conjunto de protocolos y tecnologias de
red, con las que se pretende sentar las bases necesarias para que la comunicacion multimedia en
tiempo real a través de Internet tenga una amplia disponibilidad como la comunicacion de texto y

datos. Ademas, se pretende que estos nuevos sistemas puedan interoperar con la red de Internet.

El propdsito de lograr un sistema de telecomunicaciones universal es que tengan cabida
contenidos tan diversos como correo electrénico, voz o fax entre otros, para eso es necesario
avances en diversos campos. Este capitulo se centrard en la arquitectura y los protocolos
propuestos por El Grupo de Tareas de Ingenieria de Internet (The Internet Engineering Task
Force: IETF) [16] en particular, con el Protocolo de Inicio de Sesion.

El protocolo SIP es el encargado de la sefializacion dentro de una conversacion de voz sobre IP.
Cuenta con dos elementos principales: agentes usuarios y agentes servidores, esta basado en el
Protocolo de Transferencia de Hipertexto (Web Hypertext Transfer Protocol: HTTP), el cual
utiliza el método de peticion-respuesta. El usuario cuenta con un registro, asi como un nimero
anico con el cual puede comunicarse con otro si lo desea y entablar, modificar o terminar una

conversacion.
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3.1 Definicion

El Protocolo de Inicio de Sesidn (Session Initiation Protocol: SIP) es una forma de sefializacion,
las funciones de éste protocolo son: establecer modificar y terminar sesiones. Asi como, solicitar

(peticién) y enviar (respuesta) mensajes en tiempo real sobre Internet.

Fue desarrollado por el IETF y publicado en 1999 en el RFC 2543 [17] y eventualmente se
publico el crecimiento de SIP y sus cambios en el RFC 3261 [18].

CAPA DE APLICACION

v

=3
v

CAPA DE TRANSPORTE

y

CAPA DE ENLACE/FISICA

Figura 3. 1 Bloque de Protocolos para Multimedia por Internet.

3.1.1 Establecimiento, modificacion y terminacion de sesion

El protocolo SIP es independiente del tipo de sesién multimedia y del mecanismo utilizado para
describirla; es igualmente utilizado para videoconferencias, llamadas, compartir recursos o
sesiones de juego, en resumen, SIP es utilizado para distribuir la descripcion de las sesiones entre
los participantes potenciales, como se muestra en la figura 3.2. Una vez que la descripcion de la
sesion es distribuida, el protocolo SIP puede ser usado para negociar y modificar los parametros

asi como terminar la sesion.
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3. PROTOCOLO DE INICIO DE SESION

Deseo platicar
con ustedes

USUARIO

A
| sIP

Distribuye la

descripcion

de la sesion
USUARIO ; 3

[od . s

USUARIO

Figura 3. 2 Usuario C invita a una sesion de voz al usuario A y usuario B.

El inicio de sesion entre dos 0 mas usuarios depende principalmente de la oferta de medios, ya
que es un factor imprescindible, sin ella no puede existir la comunicacion. Lleva implicito el tipo
de codec que el usuario transmisor desea utilizar. El usuario receptor puede o no aceptar e
incluso ofrecer otro tipo de codec. Esta negociacion tiene que ser resuelta para que la
conversacion sea establecida, se puede dar el caso, en que un usuario determine ya no utilizar
mas el codec o tal vez abrir una videoconferencia. Para esto, se inicia de nuevo una negociacion,

sin perder el canal de comunicacion y ambos usuarios ofertan sus medios.
Estos equipos de voz sobre Internet, ya sea softphone o teléfono IP son casi idénticos a los de

uso analégico, ambos tienen alertas de sonidos para dar a conocer que la llamada esta en curso,

que se encuentra ocupado o tal vez que la llamada tuvo una falla.

3.1.2 Movilidad del usuario

El protocolo SIP no puede establecer una sesion con un participante hasta que este sea ubicado,

frecuentemente el mismo usuario puede ser localizado en diferentes lugares.
SIP provee movilidad a los usuarios y es proporcionada por el Identificador de Recursos

Uniformes (Uniform Resource Identifier: URI), mediante el cual los usuarios pueden ser

identificados. La sintaxis y semantica de URI se deriva del concepto introducido por la Red
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Mundial Amplia (World Wide Web: WWW) que utilizan estos identificadores desde la década de
los 90.

El formato URI para SIP contiene en primera instancia a SIP separada del elemento ubicacion
por dos puntos (:), el elemento ubicacion es la direccion donde podemos localizar al usuario, es
similar a una direccion de e-mail. Un ejemplo de URI es SIP: usuario.a@dominio.com. URI
provee una identificacion de cada usuario en SIP, se puede comparar con un nimero telefonico,
siendo ambos un identificador Unico, con esto cada usuario puede ser localizado y localizar a

cualquier usuario [19].

3.1.3 Registros

Un usuario tiene que estar registrado para que pueda establecer comunicacion con otro usuario,
para esto la informacién principal es la direccion IP, el nombre o extension y el dominio. Estas
son enviadas al servidor de registro donde se guardan en una base de datos, como se muestra en
la figura 3.3. Este servidor tiene la funcion de actualizar, mantener y dar a conocer la ubicacion

del usuario que sea requerido por otro usuario o servidor.

o ——.
’ INFORMACION =) ’
| SERVIDOR BAGE DE DATOS

USUARIOA DE REGISTRO

Figura 3. 3 El usuario registra en el servidor su posicién actual.

Si el usuario A quiere establecer una comunicacion con el usuario B. El usuario A tiene su
direccién SIP puablica (USUARIO.B@dominio.com) por lo que, cuando el servidor de
dominio.com es contactado para preguntar por usuario B, el servidor sabe donde puede ser

contactado y la conexion es establecida.
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3.2 Arquitectura

La recomendacion de H.323 y el protocolo SIP definen mecanismos de sefializacion para
establecer y terminar llamadas, asi como otras funciones de control de conferencia, negociacion
de capacidades y servicios adicionales sobre redes de conmutacion de paquetes. SIP se ha
disefiado con la pretension de que, desde la perspectiva de los estandares y practicas habituales
en Internet, presente las siguientes ventajas frente a H.323.
e Implementacion mas facil de realizar y depurar, ya que utiliza menor cantidad de
mensajes para establecer una conversacion.
e Mayor flexibilidad para incorporar nuevas funciones debido a que interactia con
protocolos independientes.
e Mayor integracion con otras aplicaciones y servicios Internet, ya que esta basado en el

método de peticion respuesta de HTTP.

3.2.1 Elementos de la arquitectura

Aunque SIP se credé como un protocolo de inicio de sesiones, al igual que otros protocolos ha
evolucionado, mediante la definicién de nuevas funciones y servicios en forma de moddulos
complementarios basados en un nucleo de funciones basicas flexibles y ampliables, hasta
constituirse en el protocolo de sefializacion y control propuesto por el IETF, como base para los
servicios de telefonia y comunicacion multimedia en general en Internet, asi como el protocolo
de sefalizacion de la red telefénica de tercera generacion y la base de algunos de los sistemas de

mensajeria instantdnea mas extendidos [20].

SIP es un protocolo de sefializacion cliente-servidor de nivel de aplicacion valido para redes
unicast y multicast, generalmente, los mensajes SIP constan de un conjunto de encabezados y un
cuerpo que contiene descripciones de sesiones multimedia, siendo el Protocolo de Descripcion

de Sesion (Session Description Protocol: SDP) el formato utilizado en la actualidad.
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Puesto que el formato de los mensajes SIP es textual, basado en el Protocolo de Transferencia de
Hipertexto (Web Hypertext Transfer Protocol: HTTP) y Protocolo Simple de Transferencia de
Correo (Simple Mail, Transfer Protocol: SMTP) es posible desarrollar servicios SIP mediante los
procedimientos extendidos en la Web. Los dos tipos de elementos presentes en la arquitectura
SIP son:

e Agentes de usuario (UA)

e Servidores.

A continuacion se amplia la informacion de los conceptos anteriores.

3.2.2 Agentes de Usuario

El agente de usuario (User Agent) es el software de SIP en el punto terminal o estacion terminal,
funciona como un cliente cuando hace las peticiones de inicio de sesion (UAC) y también actua
como un servidor cuando responde a las peticiones de sesién (UAS); por lo tanto, la arquitectura
bésica es de naturaleza cliente-servidor. EI Agente de Usuario (UA) es inteligente, es el sentido
que almacena y administra el estado de la Ilamada. EI UA establece las llamadas usando un

numero y una direccion parecida al correo eléctrico.

3.2.3 Servidores

Las funciones basicas de los servidores SIP son la localizacion de usuarios y la resolucién de
nombres. Puesto que los agentes de usuario-cliente no conocen la direccion IP del destinatario de
una Illamada, sino su nombre de usuario SIP o0 un nimero de teléfono al que habré de acceder a
través de una gateway, necesitan enviar en primer lugar un mensaje de invitacion al servidor
correspondiente al nombre o nimero para que localice al destinatario, el servidor puede conocer
la direccion del destinatario o recurrir a otros servidores para continuar la basqueda. Cuando las
Ilamadas se redirigen, la ruta seguida se registra en los mensajes SIP, de modo que al momento
de generar respuestas se pueda conocer el camino de retorno hasta el origen del mensaje inicial.
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Los servidores SIP actian generalmente como varios tipos de servidores de forma simulténea,
debido a la infraestructura de servidores SIP, es posible gestionar las Ilamadas de forma
distribuida entre equipos personales, equipos de proveedores de servicios y pasarelas
corporativas, con la consiguiente flexibilidad y control por parte del usuario, que puede mantener
la privacidad de sus datos personales en todo momento. Asimismo un mensaje SIP puede pasar
por un numero indeterminado de servidores desde que un agente de usuario-cliente lo envia hasta

que llega al agente de usuario servidor destinatario.
Los servidores SIP pueden ser de tres tipos:
Servidor de registro

El uso de estos servidores es registrar un dispositivo después de su arranque, de modo que
cuando lleguen invitaciones destinadas a €l, los servidores SIP puedan proporcionar su direccion.
Se contempla la existencia de un tiempo méaximo de validez en un intervalo de 90 a 3600
segundos esto depende de la configuracion que manualmente realice el administrador del
sistema, por defecto el valor estandar es de 1800 segundos, dentro de este tiempo definido por el

servidor se debe de renovar el registro [20].

Usu:rio REGISTER (1) Servidor

401 Unauthorized

<

Con cab. www-authenticate

REGISTER (2)

200 OK

302 Moved Temporarity
200 OK

Figura 3. 4 Servidor de Registro.
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Servidor Proxy

Los servidores Proxy reenvian peticiones desde el Agente de Usuario hacia el siguiente Servidor
SIP y retienen la informacion por cuestiones de contabilidad o facturacion. Adicionalmente
puede operar en forma constante o dependiente de la conexién. El Servidor constante puede
dirigir las llamadas entrantes hacia diversas extensiones que estan activas a la vez y la primera en
responder tomara la llamada. Esta capacidad significa que se puede buscar en los diferentes
teléfonos SIP: de escritorio, movil o en casa y todos “timbrarian” cuando llegue una llamada, de
tal forma que al contestar en cualquiera de ellos se inicia la conversacion y los otros dispositivos

dejan de timbrar.

Los Servidores Proxy pueden usar varios métodos para intentar resolver la direccion de destino
solicitada, incluyendo busquedas en el Registro de Nombres de Dominio (Domain Name System:

DNS), en bases de datos o relevando la labor hacia el siguiente Servidor Proxy.

Servidor de redireccion

A diferencia de los Proxy no inician transacciones, cuando reciben solicitudes desde un agente
de usuario-cliente, remiten al mismo agente un mensaje indicado los servidores con los que debe
ponerse en contacto, en un procedimiento similar al de busqueda iterativa del Registro de
Nombres de Dominio. Asimismo, a diferencia de los agentes de usuarios servidores no aceptan

llamadas.

Normalmente, los servidores de redireccidn gestionan mayor niumero de mensajes que los proxys
puesto que en sesiones controladas por SIP la redireccion se realiza mediante mensajes SIP, las
respuestas se pueden generar con flexibilidad y adecuacién a servicios de conferencia
multimedia, codificandose en funcién de parametros tales como la hora del dia, origen o urgencia

de la llamada, o cualquier otro criterio especifico aplicado por el servidor SIP.
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Usuario INVITE ‘ Usuario

A 4_.——39—2—-——" B

-
INVITE
T —

<«

— Ak
» Sesion -
< g

ACK

<

200

S S

302 Moved Temporarity
200 OK

Figura 3. 5 Ejemplo de un Servidor de Re-direccionamiento.

3.3 Operacion del Protocolo SIP

El protocolo SIP esta basado en el protocolo HTTP y como tal SIP se basa en el método peticion-
respuesta, para entender este mecanismo se requiere de los conceptos cliente y servidor que

colaboran en este procedimiento.

Un cliente es una entidad de SIP que genera peticiones y un servidor es una entidad de SIP que
recibe peticiones y las responde. Es parecido a la busqueda de paginas en Internet, un cliente
teclea http://www.citedi.mx y la peticién es enviando a un servidor Web; éste regresa una

respuesta con la informacion solicitada: la pagina Web.

El protocolo SIP utiliza el mismo procedimiento, siguiendo la misma terminologia cuando dos
agentes de usuario intercambian mensajes de SIP, el agente de usuario que envia peticiones se
considera el agente de usuario cliente y el agente de usuario que responde a esas peticiones, es el

agente de usuario servidor. A esta peticidn junto con la respuesta que produce es conocida como

una transaccion SIP [21].
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3.3.1 Mensaje de Peticiones

Las especificaciones SIP definen seis tipos de peticiones conteniendo un campo Ilamado método,
denotando su propdsito. Un mensaje de SIP ya sea peticiones 0 respuestas, contiene una carga
atil que usualmente consiste en la descripcion de la sesion (SDP).

3.3.2 Métodos

En el protocolo las peticiones SIP especifican una accidn para ser tomadas por otro agente
usuario o servidor. Los metodos invitacion (invite), registro (register), fin (bye), reconocimiento
(acknowledgement: ack), cancelar (cancel) y opciones (options) son los principales en SIP. Los
métodos referir (refer), subscribirse (subscribe), notificar (notify), mensaje (message),
actualizacion (update), informacion (information: INFO) y ruptura (crack) no son utilizados en
este trabajo, su descripcién esta en cada uno de los RFC correspondientes. A continuacion se
describe el significado de cada método.

Invitacion (invite)

Este método describe las caracteristicas del usuario que desea entablar una conversacion con otro
usuario. Por ejemplo cuando el usuario A llama al usuario B, se envia una invitacion con una
descripcion de la sesion.

Registro (register)

El mensaje de peticidn de registro se utiliza para informar a un servidor de la localizacién actual
de un usuario, conteniendo el tiempo que el registro permanecera vigente. Un usuario puede

registrarse en diferentes lugares al mismo tiempo, indicando al servidor que debe buscarlo en

cualquiera de esas direcciones hasta ser contactado.
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Fin (bye)

La peticion de fin es utilizada para abandonar la sesion, es decir en una conversacion con dos
usuario o mas, con uno que abandone la sesién indica que ésta ha sido terminada. Por ejemplo,
cuando el usuario A le envia un mensaje de fin al usuario B, su sesion es terminada, esto no
sucede en conversaciones entre tres 0 mas personas, cuando un usuario manda la peticion de fin

indica que unicamente ese participante abandona la sesion.

Reconocimiento (acknowledgement: ack)

La peticion de reconocimiento se usa para confirmar la recepcion de una respuesta final a una

peticion.

Cancelar (cancel)

La peticion de cancelar como su nombre lo indica, se utiliza para cancelar transacciones
pendientes. Si un servidor SIP recibe una invitacion pero no ha enviando una respuesta final,
podré detener el proceso de invitacion si recibe una peticién de cancelar. Si aun recibiéndola el
servidor envia una respuesta final, entonces la transaccién se llevara a cabo y la peticién de

cancelar no tendré ningun efecto.
Opciones (options)
Las peticiones de opciones sirven para determinar las capacidades del servidor, incluyendo

cuales sus métodos y protocolos de descripcién de sesion soporta; regresando informacion

especificando tipos de esquema de codificacién de medios.
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3.3.3 Mensaje de Respuesta

Sobre la recepcion de una peticion, un servidor emite una o varias respuestas, cada respuesta
tiene un codigo que indica el estado de la transaccion. Los codigos de estado son numeros
enteros de tres digitos, en un rango de 100 al 699, estan agrupados en clases como se muestra en

la tabla 3.1 siguiente:

Tabla 3. 1 Tipos de respuestas SIP.
RANGO TIPO DE RESPUESTA

100-199 Informativa
200-299 Exitoso
300-399 Redireccion
400-499 Error del cliente
500-599 Error del servidor
600-699 Falla Global

Una respuesta con un cédigo de estado de 100 a 199 es considerada como provisional.
Respuestas entre 200 y 699 son respuestas finales. Una transaccién SIP entre un cliente y un
servidor, estd formada generalmente por: una peticion del cliente, una 0 mas respuestas

provisionales y una respuesta final.

Junto con el codigo de estado, las respuestas de SIP llevan consigo informacion que permite a
una persona entender este codigo de estado. Por ejemplo, el codigo 180 significa que el usuario
invitado a una sesion ha sido alertado y que pertenece al rango de respuestas informativas. La

frase a esta respuesta es timbrando (ringing) y simplemente es descriptiva.

3.3.4 Tipos de respuestas

Informativa

Los tipos de respuesta informacion se utilizan para indicar el proceso de la llamada y contienen
el cuerpo del mensaje. La excepcion para esto es la respuesta ‘100 Trying’ que es solo una

respuesta temporal.
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Las respuestas informativas son opcionales, un UAS puede enviar una respuesta final sin
necesidad de enviar una respuesta informativa, mientras las respuestas finales a una invitacion

reciben un mensaje de reconocimiento para confirmar de recibido.

Exito

Las respuestas de clase de éxito indican que la peticion ha tenido éxito o ha sido aceptada.
Redireccion

Las respuestas son generalmente enviadas por un servidor de Redireccion en respuesta a una
invitacion, un agente usuario servidor, puede también enviar una respuesta de tipo redireccion
para implementar tipos de caracteristicas de envio de llamada.

Error del cliente

Esta clase de respuesta es usada por el servidor o el agente usuario servidor para indicar que la
peticion no puede ser cumplida como fue presentada. La respuesta de error del cliente debe
indicar al agente usuario cliente la naturaleza del error y la manera en que la peticion puede ser
reformulada, tipicamente las respuestas de error de cliente requeriran la intervencion del usuario
antes de que una nueva peticion pueda ser generada.

Error del servidor

Este tipo de respuesta indica que la peticion no puede ser procesada debido a un error con el
servidor, pero se puede intentarse de nuevo en otro tiempo. Para méas informacion acerca de los

tipos de campos que integran los formatos de peticion- respuesta, consultar el Apéndice A.

La tabla 3.2 muestra los campos que estan contenidos en los formatos, tanto en mensajes de

peticion como en mensajes de respuesta.
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Tabla 3. 2 Campos de formato de mensajes de peticiones y respuesta.

CAMPOS
Accept Join Reject-Contact
Accept-Contact Max-Forward Replaces
Accept-Enconding Mime Version Reply-To

Accept-Language Min-Expires Request-Disposition
Alert-Info Min-SE Requiere

Allow Organization Retry-After
Allow-Events P-Access-Network-Info Route
Authentication-Info P-Asserted-Identity Rseq

Authorization P-Called-Party-ID Server

Call-1d P-Charging-Function-Addresses Service-Route
Contact P-Charging-Vector Session-Expires
Contact-Disposition P-Preferred-ldentity SIP-Etag
Contect-Encoding Priority SIP-If-Match
Content-Length Privacy Subject
Content-Type Proxy-Authenticate Subscription-State
Cseq Proxy-Authentication-Info Supported

Date Proxy-Authorization Timestamp
Diversion Proxy-Require To

Error-Info Rack Unsupported

Event Reason User-Agent

Expires Record-Route Via

From Referred-By Warning
In-Reply-To Refer-To WWW-Authenticate

3.4 Formato de los mensajes SIP

Una vez que se ha seleccionado qué informacion debera ser intercambiada en una sesion SIP, el
siguiente paso es decidir como debe ser codificada ésta informacion. Esta decision tiene

basicamente dos aproximaciones: binaria o basada en texto.

El protocolo SIP utiliza la codificacion basada en texto, lo que ha creado una fuerte controversia
ya que los partidarios de esta idea proponen que su utilizacion es mas sencilla porque puede ser

leida facilmente, ademas de que los protocolos basados en texto son mas flexibles y escalables.
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Dicha codificacion tiene como desventaja el tamafio de la informacion y en la codificacion

binaria esto es una ventaja.

3.4.1 Peticion

En una peticion de SIP se describe lo siguiente: linea de peticion, varias lineas de encabezado,
una linea vacia y un cuerpo de mensaje; el cuerpo de mensaje es opcional, algunas peticiones no

lo contienen, puesto que no son necesarias para la transmision.

Linea de peticion: esta linea contiene tres elementos: método, direccion URI y la version del
protocolo.

e El método indica el tipo de peticion.

e Ladireccion URI indica el destino de llegada a dénde la peticidon tiene que ser enrutada.

e La version SIP en la actualidad es 2.0.

En la figura 3.6 el SIP Proxy en dominio.com recibe una invitacion con la direccion URI
SIP:usuario.a@dominio.com, ese Proxy sabe que el usuario B puede ser localizada en dos
direcciones por lo que genera dos invitaciones; una contiene como direccion URI
SIP:usuario.b@citedi.mx y es enviada al servidor citedi.mx, la segunda invitacion tendra
SIP:usuario.a@131.160.1.112.

Usuario A dominio.com 131.160.1.112 citedi.mx

(1) INVITE SIP: —»
usuario.a@dominio.com SIP/2.0

{(2) INVITE SIP:
usuario.a@citedi.mx SIF/2.0

(3) INVITE SIP: —_—
usuario.a@131.160.1.112.com SIP/2.0

- —_ S

Figura 3. 6 El Request-URI contiene el siguiente salto del camino.
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3.4.2 Respuestas

Una respuesta de SIP consiste en: linea de estado, varias lineas de encabezado, linea vacia y un

cuerpo de mensaje. Al igual que la peticion SIP, el cuerpo del mensaje es opcional.

Linea de estado: Esta linea contiene tres elementos: la version del protocolo, el cdigo de estado
y la frase de estado. La version actual del protocolo se escribe SIP/2.0, el codigo de estado

reporta el estado de la transaccion y la frase de estado la descripcion del cédigo.

3.4.3 Cuerpo del mensaje SIP

Tanto peticiones como respuestas pueden contener cuerpos de mensaje separados de los
encabezados por una linea, el cuerpo del mensaje que llevan los paquetes de SIP es usualmente
una descripcion de sesion. Los SIP proxys no necesitan examinar el cuerpo del mensaje que
reciben, esta informacidn es transparente para ellos por lo que las descripciones de sesion son

transmitidas entre usuarios finales (agente usuario).

Asi como un e-mail puede llevar varios archivos adjuntos, los mensajes de SIP pueden llevar
varios cuerpos de mensaje. Por ejemplo, el usuario A puede enviar una invitacion con dos
cuerpos: una descripcion de sesion y su foto, de esta forma el agente usuario B puede mostrar la
fotos en la pantalla mientras que esté siendo alertado [17], [18], [22]; el formato general de los

mensajes SIP se muestra en la figura 3.7.

S G

Formato: Peticion

. r

Formato: Respuesta

Figura 3. 7 Formato de Peticidn y Respuesta de SIP.
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En este capitulo se concentra la informacién més importante del Protocolo SIP, indicando su

definicién, arquitectura, comportamiento, la funcién dentro de la comunicacion entre dos
usuarios y el formato del mensajes peticion-respuesta; esta investigacion fortalece el
conocimiento para el capitulo “Analisis de los Protocolos empleados en VVolIP” ya que SIP tiene
una relacion directa y algunas de las funciones y campos que utiliza estan relacionado con los

protocolos de comunicacién VolP que se veran a continuacion.
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4. ANALISIS

CAPI'TULO 4

ANALISIS DE LOS PROTOCOLOS

EI\/IPLEADOS EN VOIP

Como se presento en el Capitulo 3 “Protocolo de Inicio de Sesion”, SIP necesita de otros
protocolos para concretar una llamada de voz. En necesario entonces, conocer el comportamiento
de cada uno de los protocolos que intervienen en el proceso de establecimiento de una llamada
de VVoz sobre IP. En este capitulo se analizara la funcion y el encabezado de los protocolos: SDP,
RTP, UDP, IP Ethernet; ademas se presenta, el procedimiento para que un usuario pueda

contactarse con otro mediante la tecnologia de VVoz sobre IP.

4.1 PROTOCOLO DE DESCRIPCION DE SESION (SDP)

El Protocolo SDP, definido por el RFC 2327 [23] y RFC 4566 [24] fue desarrollado por el grupo
de trabajo IETF. Se considera mas como una descripcién de sintaxis que un protocolo ya que no
provee una capacidad de negociacion, el proposito original de SDP fue detallar las sesiones

multidifusion bajo Internet.
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4. ANALISIS

4.1.1. Funciéon de SDP

Tiene como principales funciones el informar la existencia del inicio de una sesion, brindando
caracteristicas de los medios de transmisién, permitiendo la union y participacion de los usuarios

mediante el modelo de Peticion-Respuesta.

4.1.2 Formato SDP

La figura 4.1 describe los campos del formato SDP, el “Tipo” se refiere a una letra que simboliza

una caracteristica de la sesion, el “Valor” puede ser numérico o descriptivo.

S L= v

Figura 4. 1 Formato de SDP.

Contenido de la informacion en una sesion:
e Direccion IP (IPv4 o nombre del servidor).
e NUmero de puerto (UDP).
e Tipo de medio (audio, video).

e Esquema de codificacion.

Entre la informacion que contiene el cuerpo de mensaje de SDP se muestra la siguiente:
e Asunto de la sesion.
e Tiempos de inicio y término de la sesion.

e Informacién del contacto acerca de la sesion.

El protocolo SDP basicamente conecta al usuario fuente con el usuario origen, brindando
informacion basica de ambos [22]. La tabla 4.1 contiene los campos del formato junto con su
nombre y descripcion. Esta informacion va incluida en los mensajes del Protocolo SIP con los
datos del usuario que desea iniciar una conversacion telefonica de voz sobre IP. Uno de los
campos importantes para la negociacion de esquemas de compresion es ‘a’, éste se refiere al tipo

de medio ya sea voz o video con el que se establece la sesion.
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En la tabla 4.2 se muestra la extension de los tipos de parametros para este campo y la
descripcién de cada uno. Para ejemplificar se tiene lo siguiente
a = rtpmap: 0 PCMU/8000

donde ‘rtpmap’ representa la lista de audio y video del protocolo RTP, ‘0’ significa el
identificador del tipo de carga, PCMU/8000 es el codec a utilizar; lo anterior esta referenciado en
la tabla 4.4.

Tabla 4. 1 Lista de campos SDP segun el orden requerido.

CAMPO NOMBRE DESCRIPCION

\Y Numero de version del Version actual: 0
protocolo

@) Creador e identificador Nombre de usuario, identificador de sesion,
de sesion version, tipo de red y tipo de direccion

S Nombre de sesion Cualquier nimero de caracteres diferentes de

cero

I Informacion de sesion Cualquier nimero de caracteres

U Identificacion de fuente  Direccion URI
uniforme

E Direccion de correo Caracteres variables

P Numero de teléfono Caracteres numéricos

C Informacion de conexion  Tipo de red, tipo de direccion y conexion de

direccion

B Informacion de Ancho Informacion del ancho de banda usado
de Banda

T Tiempo de inicioy finde Tiempo de inicio: determinado, tiempo final:
sesion indefinido

A Medios Extension del Protocolo SDP (Tabla 2.2)

M Medios de informacion ~ Medio, puerto, transporte y formato de lista
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4. ANALISIS

La tabla 4.2 describe lo que representa cada valor del campo “a’.

Tabla 4. 2 Valor de los atributos de SDP.
ATRIBUTO DESCRIPCION

a = rtpmap Lista RTP/AVP

a = cat Categoria de la sesion

a = keywds Palabra clave de sesion

a = tool Nombre de la herramienta usada para crear SDP

a = ptime Longitud del tiempo en milisegundos para cada paquete
a=sendonly  Modo de solo enviar

a = reconly Modo de solo recibir

a = orient Orientacion para sesion de pizarra virtual

a = type Tipo de conferencia

a=rtcp Puerto RTCP explicito

a = quality Sugerencia de calidad de codecs

Otro protocolo que es fundamental para abrir el flujo de informacién es el Protocolo de
Transporte en Tiempo Real (Real-Time Transport Protocol: RTP), ya que sin este protocolo no
se lleva a cabo la negociacion de oferta de medios que los usuarios proponen para establecer una
conversacion, asi mismo, el Protocolo de Control de Transporte en Tiempo Real (Real-Time
Transport Control Protocol: RTCP) colabora con el servicio de calidad, pues la tecnologia de
Voz sobre IP lleva a cabo su transporte de paquetes principalmente, mediante el Protocolo de
Datagrama de Usuario (User Datagram Protocol: UDP). El servicio de voz requiere ser enviada
en tiempo real y UDP no brinda fiabilidad. Lo anterior quizas parezca una desventaja. Pero, las
retransmisiones de un paquete sin confirmacion producen un retardo que es inadecuado en el

servicio de voz.

4.2 PROTOCOLO DE TRANSMISION EN TIEMPO REAL

El Protocolo de Transporte en Tiempo Real fue desarrollado para permitir el transporte de
paquetes: de voz y video, en tiempo real sobre IP. Descrito en el RFC 1889 [22], [25], [26]. Sin
asegurar algun tipo de calidad de servicio. A continuacion se presenta la funcion, algunas
caracteristicas y el encabezado de RTP.
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4.2.1 Funcion de RTP

Permite el transporte en tiempo real de paquetes que contengan voz, video u otra informacion

sobre IP. No provee una calidad de servicio bajo la red IP.

Detecta lo siguiente:
e Pérdida de paquetes: mediante el campo numero de secuencia verifica que todos los
paquetes tenga un nimero secuencial entre si.
e Variacion de retraso: el campo marca de tiempo indica la llegada entre un paquete y otro.
e Ruteo asimétrico: se identifica la ruta de cada paquete, aunque en ocasiones la ruta sea

diferente.

Provee funciones de extremo a extremo en aplicaciones comunes, como audio y video.
e Comunicar la eleccidon del esquema de codificacién de los datos.
e Determinar la relacion temporal entre los datos recibidos.
e Sincronizar los distintos medios.
e Indicar la pérdida de paquetes.
e Indicar limites de tramas de los datos.

e ldentificacion amigable de usuarios.

4.2.2 Encabezado RTP

En la figura 4.2 se presentan los campos con los que cuenta RTP y su funcion de acuerdo al tipo
de transmision que se realice. El encabezado tiene una longitud de 96 bits o 12 bytes.

2 3 4 8 9 16 32
V \R|E| C j@Tipo de cargaI Numero de secuencia }
Marca de tiempo ]
[ Identificacion de la fuente de sincronizacién (SSRC) j
[ Identificacion de la fuente de contribucion (CSRC) }

Figura 4. 2 Encabezado de RTP.
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El primer campo V se trata de la version de RTP (2 bits), R relleno (padding) (1 bit) este campo
indica que el paquete contiene uno o mas bytes de relleno que no son parte de la carga util, el
campo E significa extension, cuando este bit estd en 1 se indica que esta seguido de una
extension de encabezado (1 bit), C representa el conteo y especifica el nimero de CSRC que
siguen al encabezado (4 bits), M indica marca de inicio de una trama de audio o video (1 bit),
Tipo de carga define el codec en uso, el valor de este campo corresponde al listado en SDP (7
bits), NUmero de secuencia es incrementado para cada paquete RTP enviado y usado para
detectar pérdidas fuera de secuencia (16 bits), Marca de tiempo refleja el instante de muestro
del primer byte del paquete RTP (carga util), basado en un reloj que se incrementa
periddicamente y se utiliza para sincronizacion y calculo la variacion del retraso (32 bits), el
campo SSRC indica el nimero que identifica la fuente (32 bits) y por ultimo CSRC contiene de
0 a 15 tipos de (32 bits) cada uno de los cuales especifica la fuente que ha contribuido a la carga

atil del paquete.

El protocolo RTCP definido en el RFC 3605 [22], [26] es un protocolo que permite a los
participantes el envio de reportes y estadisticas de calidad e intercambia informacion de
identidad basica, el uso de reportes permite la retroalimentacién sobre la calidad de conexion
incluyendo la siguiente informacion:

e Numero de paquetes enviados y recibidos.

e Numero de paquetes perdidos.

e Paquetes de variacion de retraso.

Perfiles Audio Video

\j

INVITE

A

No fue aceptado el CODEC

[
-

RE-INVITE

A

ACK (Codec Aceptado)

[
-

200 OK
Figura 4. 3 Ejemplo de la negociacion de un codec empleando el protocolo SIP.
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En la tabla 4.3 se muestra el tipo y nombre del paquete que el Protocolo RTCP utiliza en el envia

y comunicacién con RTP. Estos mensajes describen, caracteristicas de conexion entre usuarios

en una conversacion, los cuales funcionan para crear estadisticas de calidad de servicio.

Tabla 4. 3 Tipos de paquetes RTCP.

TIPO DE NOMBRE DEL
PAQUETES PAQUETE
SR Reporte emisor
RR Reporte receptor
SDES Descripcidn de origen
BYE Fin (Bye)
APP Especificacion de

aplicacion

XR Reposte extendido

DESCRIPCION

Un participante envia y recibe paquetes
Envio de un participante que solo recibe
paquetes RTP

Contiene informacion acerca del participante:
correo electrénico, numero de teléfono y host
Finalizacion de la sesion

Definido por perfil en particular

Reporte extendido y resumen

En la tabla 4.4, se presentan una serie de parametros sobre los tipos de codec mas utilizados. El

tipo de carga es un valor que SIP y SDP utilizan dentro de sus mensajes de peticion dando a

conocer el tipo de codec que tiene un usuario.

Tabla 4. 4 Tipo de carga Gtil de audio y video RTP/AVP.
RELOJ DESCRIPCION

TIPO DE CARGA CODEC
PCMU
1016
G721
GSM
DV14
DV14
LPC
PCMA
G.722
L16

© 00 N O 01w N - O

[EEN
o

8000
8000
8000
8000
8000
16000
8000
8000
8000
44100

ITU G.711 PCM, audio 64 Kbps
CELP, audio 4.5 Kbps

ITU G.721 ADPCM, audio 32 Kbps
Estandar Europeo GSM, audio 13 Kbps
DVI ADPCM, audio 32 Kbps

DVI ADPCM, audio 64 Kbps

Audio experimental LPC

ITU G.711 OCM Law-a, audio 64 Kbps
Audio ITU G.722

Lineal de 16 bits, audio 704.6 Kbps
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El siguiente protocolo esta en la capa de transporte y es el encargado de enviar su encabezado y
los datos hacia la capa enlace.

4.3 PROTOCOLO DE DATAGRAMA DE USUARIO (UDP)

Hace disponible un tipo de datagrama para la transmision, permite el envio a traves de la red sin
que se haya establecido previamente una conexién, ya que el propio datagrama incorpora
suficiente informacion de direccionamiento en su encabezado, esto se encuentra definido en RFC
768 [27].

4.3.1 Funcion de UDP

Provee servicio sin conexion, envia los paquetes sin deteccion de errores y sin acuse de recibo.
Se utiliza en aplicaciones sencillas que no requieran una alta confiabilidad o en los entornos

locales de alta confiabilidad con el fin de reducir los retardos.

4.3.2 Encabezado UDP

El encabezado de este protocolo es mostrado en la figura 4.4. El puerto origen y el puerto destino
tienen un longitud de 16 bits y contiene el puerto de la computadora ya sea origen o destino
respectivamente. La longitud de 16 bits corresponde a la longitud total del datagrama de usuario,
con el encabezado y los datos. Esta longitud no puede pasar 65,536 bytes debido a que IP
encapsula el paquete de un tamafio fijo. La suma de control de 16 bits realiza una verificacion de
error del paquete [10].

——>
8 bytes

[ Puerto de origen I Puerto de destino]
[ Longitud I Suma de control j

( Datos )

Figura 4. 4 Encabezado de UDP.
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La capa de Internet es la encargada del envio de datagramas a la capa inferior, como se vio en el
Capitulo 2 en la seccién 2.1.1, IP provee servicios para la transmision de datos, voz y video. Por
lo tanto las aplicaciones son innumerables, en el caso de VoIP lo que se transmiten son

conversaciones sobre Internet. En la siguiente seccion se explica mas a detalle.

4.4 PROTOCOLO DE INTERNET (IP)

El Protocolo de Internet, que es utilizado en multiples aplicaciones, esta definido en el RFC 791
[7], proporciona los medios necesarios para el transporte de datagramas desde el origen hasta su
destino. También se encarga si es necesario de la fragmentacion y reensamble de grandes

datagramas que no pueden ser recibidos en pequefias redes.

4.4.1 Funcion de IP

Proporciona los medios necesarios para la transmision de bloques de datos Ilamados datagramas,
puede haber envio sin que exista una previa conexion y ofrece un servicio de mejor esfuerzo
(best effort) que significa que hard el mejor servicio posible a su alcance en el momento de
enviar los paquetes, pero en realidad garantizando poco ya que carece de un mecanismo para

determinar si un paquete alcanza o no su destino.

Operacion:
e Direccionamiento.

e Fragmentacion.

Mecanismo:
e Tipo de servicio: QoS deseado.
e Tiempo de vida: periodo de vida de un datagrama.
e Opciones: funciones de control.
e Suma de control de encabezado (verificacion de que la informacién ha sido transmitida

correctamente).
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No proporciona:
e Mecanismo de comunicacion fiable.
e Acuses de recibo (ni en extremos ni en saltos).
e Control de errores para los datos.
e Retransmisiones.

e Control de Flujo.

4.4.2 Encabezado IP

IP contiene campos que colaboran de distinta forma para lograr que la informacion llegue del
origen al destino, la longitud del encabezado es de 32 bits pero el tamafio de éste depende de la
red por la cual se desee transmitir.

20 - 65.536 bytes

20-60 bytes
/ [
O
4 8 16 32
[Versi()nI IHL I Tipo de servicio I Longitud total
[ Identificacion I Bandera I Posicion

[ Tiempo de vida I Protocolo I Suma de control de encabezado

Direccion de origen

Direccion de destino

O YTy
A A A AL AL

Opciones

Figura 4. 5 Encabezado del Protocolo de Internet.

El encabezado de la figura 4.5 muestra algunos de los campos mas importantes del Protocolo de
Internet, el Tipo de Servicio (8 bits) se utiliza para indicar la calidad del servicio deseado. Es un
conjunto de parametros que caracterizan las elecciones de servicio presentes en las redes que
forman Internet. La tabla 4.5 muestra los bits que representan el tipo de servicio que se coloca en

el encabezado de IP.
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Tabla 4. 5 Tipos de servicios.

BIT 0-2 PRIORIDAD
Bit 3 Demora normal. 0
Baja demora. 1
Bit 4 Rendimiento normal. 0
Alto rendimiento. 1
Bit5 Fiabilidad normal. 0
Alta fiabilidad. 1
Bit 6-7 Reservado para uso futuro. 0

La Suma de control de encabezado (16 bits) proporciona una verificacion de que la
informacion utilizada al procesar el datagrama Internet, ha sido transmitida correctamente. Si la
suma de control de encabezado falla, el datagrama Internet es descartado inmediatamente por la

entidad que detecta el error.

El protocolo de Internet no proporciona ningun mecanismo de comunicacion fiable. No hay
retransmisiones, control de flujo, control de errores para los datos, s6lo una suma de control de
encabezado, mucho menos existen acuses de recibo, ni entre extremos ni entre saltos. Los errores
detectados pueden ser notificados por medio del Protocolo de Mensajes de Control de Internet
(Internet Control Message Protocol: ICMP), el cual estd implementado en el modulo del

protocolo de Internet esto se explicara brevemente mas adelante [8].

Los paquetes que se originan deben de ser encapsulados en datagramas para pasar del nivel de
red al nivel mas bajo, los datagramas son encaminados desde un enrutador a través de redes
basdndose en la interpretacion de una direccion de Internet. El enrutamiento de mensajes en
ocasiones requiere de cruzar por redes donde el tamafio maximo de paquete es mayor que el
datagrama, para solucionar este inconveniente IP proporciona un mecanismo de fragmentacion;
la fragmentacion se origina cuando el tamafio de un datagrama es mayor que el permitido en una
red y que cuando requiere salir de la red local hacia otra red exterior es necesario que atraviese
por varios enrutadores que en ocasiones estan limitados en el tamafio de recepcion, entonces es

necesario dividir el datagrama cuantas veces sea necesario para poder llegar al destino.
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En el encabezado de IP se utilizan varios campos como Bandera (3 bits), donde se indica si es
posible fragmentar o no un datagrama, si existen mas fragmentos o si es el Gltimo. Los

parametros de Bandera son mostrados en la Tabla 4.6.

Tabla 4. 6 Pardmetros del campo Bandera del encabezado de IP.
DESCRIPCION

Bit 0 Reservado

Bit 1 DF: No fragmentar (Don 't fragment) 1
Puede fragmentarse 0

Bit 2 MF: Mas fragmentos (More fragment) 1
Ultimo Fragmento 0

El tamafo usual de un datagrama es de 576 bytes que incluye el encabezado y los datos del
datagrama, donde el encabezado tiene un margen de 20 a 64 bytes y el resto es para los datos, si
el encabezado (figura 4.5) no tiene opciones se utilizan solo 20 bytes. Las redes estan

capacitadas para procesar un maximo tamafo de 65,536 bytes, (dependiendo de la red).

El campo Identificador (16 bits) se encarga de distinguir entre los fragmentos de un datagrama
y otro, asignado por el emisor para facilitar el acomodo de los datagramas cuando lleguen al
receptor. EI campo de Posicion (13 hits) es el encargado de indicar a qué parte del datagrama
pertenece el fragmento, el receptor se guiara con los campos: identificador, origen, destino y
protocolo; estos campos contienen los mismos datos en cada fragmento, asi que todos los que
sean similares van a pertenecer a un datagrama. Para reordenar los fragmentos sin errores, en el

encabezado de IP se tiene un campo de posicion.

Otro campo importante es Suma de comprobacion (16 bits), existen varios algoritmos para
realizar la suma, por ejemplo el complemento a 1 de 16 donde se suma los complementos del
encabezado y si es correcta se envian 0’s y si alguna parte del datagrama tiene errores entonces
apareceran 1’s, esta verificacion se realiza solo para el encabezado. Por su parte los datos son
verificados en los niveles superiores, si la suma de control fuese hecha para ambos, encabezado y
datos, el procesamiento seria incrementado teniendo como consecuencia mas tiempo de

ejecucion.
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El campo de Opciones (tamafio variable) proporciona funciones de control necesarias o Utiles en
algunas situaciones pero innecesarias para las redes mas comunes. Las Opciones incluyen
recursos para marcas de tiempo, seguridad y enrutamiento especial, se clasifica en; no operacion,
fin de operacidn, registrar ruta, campo estricto y no estricto y marca de tiempo. Este campo
puede ocupar un maximo de 40 bytes aproximadamente y es opcional; si alguna red local utiliza
las opciones mencionadas, las deméas redes por donde tenga que cruzar estdn obligadas a

procesarlas.

Después del proceso de fragmentacion donde varios campos colaboran para ese proceso, existe
otro proceso que realiza IP: el direccionamiento. El cual requiere varios pardmetros para
identificar el origen y el destino de las direcciones, dentro de la direccion se debe conocer si es
unicast (envio de un usuario a un receptor), multicast (envio de un usuario a varios receptores de
un mismo grupo) o broadcast (envio de un usuario a todos los receptores posibles), en cada caso
la direccion es especifica y esto hace que el envio a su destino sea mas facil ya que el primer bit

es el que alerta el tipo de direccion.

Existen varios protocolos que colaboran para la transmision, para esto los parametros
importantes son la direccion logica (direccion IP) y la direccion fisica 0 MAC (Media Access
Control Address), es necesario que exista una asociacion entre ellas, ya que de no ser asi, no es
posible que el datagrama llegue a su destino [10]. Existen dos tipos de asociacion: estatica y
dindmica, ambas crean tablas de direcciones de asociacion. Estas tablas de enrutamiento se
guardan en cada nodo de una red y enrutador, si un nodo desea llegar hasta otro conociendo solo
su direccidn ldgica, entonces busca en la tabla la direccidn que coincida con la que conoce y con
eso obtiene la direccion fisica; lo anterior tiene varias desventajas debido a que la tarjeta de red
puede cambiar o el usuario puede moverse de lugar. En cambio la asociacion dinamica, cada vez
que conoce una direccion cualquiera que sea, logica o fisica, utiliza un protocolo para conocer la

restante.

El datagrama contiene la direccién logica del receptor, ésta es obtenida de la tabla de
enrutamiento, pasa al siguiente nivel fisico y para esto se encapsula en una trama, pero es

necesario conocer su direccion fisica; asi que envia un paquete de consulta del Protocolo de
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Resolucion de Direccion (Address Resolution Protocol: ARP) a todos los nodos de la red, que
contiene su direccion logica, direccion fisica y la direccion l6gica del receptor. EI nodo que
coincida envia de vuelta el paquete de consulta ARP por medio de la direccion logica del emisor
con la direccion fisica de él. El paquete de consulta es mostrado en la figura 4.6 donde se coloca
la informacion que se tiene y se deja vacio el campo direccién hardware del receptor. Los otros

campos son llenados de acuerdo al protocolo IP.

0 16 31
Tipo de hardware (HW) I Tipo de protocolo

. ) Operacio
Longitud HW I Longitud del protocolo | pegicisn r;e:;aglsc;nuesta 2

Direccion hardware del emisor (6 bytes)

Tipo del protocolo del emisor (4 bytes)

Direccién hardware del receptor (6 bytes)

N A AL A ALY

Tipo del protocolo del receptor (4 bytes)

Figura 4. 6 Encabezado del Protocolo ARP.

El paguete ARP es encapsulado en una trama Ethernet, como se muestra en la figura 4.7 para ser
enviado a buscar el destino, ya que sélo se tiene la direccion logica. EI datagrama ahora que tiene
la direccion fisica es encapsulado en Ethernet y transmitido a su destino, el significado de cada

campo de Ethernet se mostrara mas adelante.

. 4
[ IDlrecclonIDlrecclonI Tipo I ICRC]
destino origen

Figura 4. 7 Encapsulamiento de un paquete de peticién o consulta ARP.

Si existe algin error en cuanto a los datagramas, IP se sirve del Protocolo ICMP que envia
mensajes de tipo informe de error y de consulta, tiene como objetivo el informar sobre problemas
con enrutadores o consultar quienes estan cerca de él, la figura 4.8 muestra los campos que

contiene el encabezado del protocolo ICMP [10].

[ Tipo ICod|go][Suma de control]
Resto del encabezado

[ Seccion de datos ]

Figura 4. 8 Encabezado ICMP.
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Los mensajes del protocolo ICMP van en el campo tipo, la razén de un mensaje en particular va
en el campo codigo, la verificacion del encabezado se realiza en el campo suma de control, el
campo resto del encabezado se especifica para cada mensaje en particular y el campo de seccién
de datos depende si es un mensaje de error o consulta, los tipos de mensajes se muestran en la
Tabla 4.7

Tabla 4. 7 Mensajes de error y de consulta del protocolo ICMP.

DESCRIPCION DE ERROR TIPO
Destino inalcanzable. 3
Frenar origen. 4
Tiempo excedido. 11
Problemas con parametros. 12
Redireccion. 5
DESCRIPCION DE CONSULTA TIPO
Peticion de eco y de respuesta. 8y0
Peticion de marca de tiempo y respuesta. 13y 14
Peticion de redireccion de mascara y respuesta. 17y 18
Peticion de enrutador y anuncio. 10y 9

A nivel de enlace cada protocolo tiene su propio formato de trama, uno de los campos es el
tamafio maximo de los datos. Cuando el datagrama se encapsula en una trama, el tamafio total
del datagrama debe ser menor al tamafio maximo, que estd definido por restricciones del
hardware y software utilizado en la red, a este parametro se le llama Unidad Maxima de

Transferencia (MTU). En la tabla 4.8 se presenta el tamafio de algunas redes.

- 48 -



4. ANALISIS

Tabla 4. 8 MTU para distintas redes.

PROTOCOLO MTU
Hypercanal 65,536 bytes
Token ring (16 Mbps) 17,914 bytes
Token ring (4 Mbps) 4464 bytes
FDDI 4352 bytes
/Ethernet 1500 bytes
X.25 576 bytes
PPP 296 bytes

4.5 ETHERNET

Fue creado en 1976, por Xerox’s en el Centro de Investigacién de Palo Alto (Palo Alto Research
Center: PARC). Ethernet esta clasificado de acuerdo a la velocidad que puede transmitir:
Ethernet Estandar (10 Mbps), Fast Ethernet (100 Mbps), Ethernet Gigabit (1 Gbps), Ethernet 10
Gigabit (10 Gbps) y Ethernet Experimental (100 Gbps).

En el caso del Ethernet Estandar, es divido en dos subniveles. EI subnivel Control de Acceso
Medio (Media Access Control: MAC) que controla la operacion de los métodos de acceso,
realiza tramas con la informacién recibida de la capa superior y la pasa a la capa fisico. El
subnivel de Control de Enlace Logico (Logical Link Control: LLC) define un encabezado de
unidad de datos de protocolo (Protocol Data Unit: PDU), los campos son utilizados para control

de flujoy error y definen el protocolo de la capa superior [10]

4.5.1 Funcion de Ethernet

e Las transmisiones son difundidas por un canal compartido y quien sea destinatario de la
informacion, respondera al mensaje.

e Tiene la facilidad de ampliar la red (LAN) debido a su tipo conexion.

- 49 -



4. ANALISIS

e Ha evolucionado a tal nivel que sus implementaciones son interoperables, lo que hace

facil la migracion a otro tipo de cable o de velocidad.

4.5.2 Encabezado Ethernet

La figura 4.9 muestra los campos del encabezado de Ethernet entro los cuales destacan: el
campo Predmbulo (7 bytes) permite al receptor saber cuando una trama esta llegando, el
Delimitador de Comienzo de Trama (Start of frame delimiter: SFD) (1byte) como su nombre
lo indica da aviso del inicio de una trama y sobre la sincronizacion.

Minima longitud de carga util: 46 bits

Maxima longitud de carga util: 1500 bits
Carga util

56 bytes
Preambulo IDCT

7 1
bytes

Direccion destinoI Direccion origen I Longitud I Datos I SCT

Minima longitud de trama: 512 bits o 64 bytes

Maxima longitud de trama: 12,144 bits o 1518 bytes

Figura 4. 9 Encabezado de Ethernet.

Los ultimos dos bits se refieren a que la direccion destino es el siguiente campo, la direccion
destino y origen (6 bytes) contiene la direccion de quien lo recibe y quien manda el mensaje,
respectivamente, el campo longitud (2 bytes) esta presente para dar a conocer el nimero de bytes
en el campo de datos, el campo datos (46 - 1500 bytes) contiene los datos encapsulados del nivel
superior, el campo de Secuencia de comprobacion de trama (Frame check sequence: FCS)

contiene la informacidn deteccion de errores [10].

4.6 COMPORTAMIENTO DE SIP

SIP esta relacionado con los protocolos mencionados anteriormente, cada uno de los cuales

transporta la carga hacia el siguiente nivel como se muestra en la figura 4.10.
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|8IP |SDP |RTP |DATOS |¢——

' UDP |DATOS
| IP |DAT08 Iﬂ

|—>| ETHERNET |DATOS |

Figura 4. 10 Protocolos que interviene con SIP.

4.6.1 Elementos basicos en el empleo del Protocolo SIP

El protocolo SIP, como se menciond en el capitulo 3, contiene dos elementos: usuarios y
servidores; no obstante para poder enlazar a un usuario con el otro, primero cada usuario debe de
estar registrado, para eso se cuenta con un administrador, éste se encarga de enviar los datos
necesarios para crear el registro en el servidor y guardar la informacion en una base de datos;
cada elemento tiene su funcién basica, las cuales se presentan en el diagrama de caso de uso, en
la figura 4.11.

Nombre
Nombre Direccion SIP
Direccién SIP
bominio Dominio

Caracteristicas Caracteristicas

BASE DE DATOS

Envia Datos de
Registro

Modifica

Registro

Nombre

Caracteristicas

ADMINISTRADOR

Elimina %,
Registro %,
Y
//70/
Z
Nombre Qs
Direccién SIP Caracteristicas
Dominio
Solicita INVITE
INVITE Crea Registro
REGISTER REGISTER
BYE BYE
Envia Peticion ACK ACK Recibe Peticiones
CANCEL CANCEL
USUARIO SERVIDOR
Recibe Respuesta OPTIONS OPTIONS
Informativa Inf @
Falla Global mormativa Falla Global

Exitosa
Error del

Redireccion  Error del  Servidor

Cliente

Exitosa
Error del

Redireccion  Errordel  Servidor

Cliente

Figura 4. 11 Diagrama de casos de los elementos principales para SIP.
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4.6.2 Establecimiento de una llamada de VVoz sobre IP

Para una comunicacion simple de un transmisor a un receptor utilizando el protocolo SIP, es
necesaria la apertura de un medio o canal por el cual se transmitan los mensajes. La figura 4.12
muestra el inicio con una peticion de Invitacion (Invite) que envia el transmisor al Servidor
Proxy, este servidor busca al usuario hasta encontrarlo, haciendo uso de bases de datos y

servidores de localizacion.

De no ser encontrado se envia un mensaje al transmisor. Si se encontrd se le envia la peticion de
invitacion, en caso de que el servidor haya arrojado varias ubicaciones de usuarios, el mensaje se
envia a todos, de tal manera que el primero que conteste continua con el establecimiento de
sesion. Los otros usuarios reciben un mensaje de cancelacion, el usuario receptor envia un
mensaje que la llamada esta entrando, si contesta entonces comienza la negociacion de codec y si
ambos usuarios estan de acuerdo finaliza la transaccion de invitacion (Invite) e inicia el flujo de

paquetes RTP.

El servidor estara monitoreando la sesion en todo momento, guardando las rutas y parametros
necesarios para mantener la sesion. Si alguno de los dos usuarios desea modificar el tipo de
medio, es enviado entonces una re-invitacion (Re-Invite). Este método tiene como funcion
mantener la sesion mientras se realiza la negociacion. La llamada termina cuando un usuario
cuelga, para el flujo de paquetes RTP y es enviando un mensaje de BYE. El usuario responde

con una aceptacién (200 OK).
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INICIO

Peticién:
INVITE

v ——
Servidor Se busca la direccién
Proxy Ubicacion de SIP del usuario
Usuario

Busca en otros ¢Se encuentra

Servidores

el usuario?

Ubicacién de
Usuario

Servidor
Redireccion

il

Peticion:
INVITE

Terminal Terminal
NO Fijo Movil
El Usuario no ¢Se encuentra
existe el usuario?
) /
100 Trying

¢, Quién toma

la llamada?

' Usuario No
Disponible

FIN

Terminal: Oferta de Medios Respuesta
Fijo o Movil Disponibles de Oferta

' i
180 Ringing 200 OK }—»{ ACK P— Finaliza la
w transaccion de INVITE

A J

Flujo RTP

CONVERSACION

Se detiene el envio y _
recepcion de flujo RTP ?
200 OK

Figura 4. 12 Diagrama de flujo de una conversacion empleando SIP.
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Otra alternativa, puede ser que el usuario sea hallado en el servidor Proxy, por tal motivo no es
necesario buscarlo, el servidor Proxy puede pedir la autentificacion del usuario. Esto es, porque

pueden darse un caso diferente, dependiendo del tamafio de la red, el servidor o las terminales.

Para detallar de mejor manera este caso, se establece la sesion de un usuario transmisor a un
usuario receptor, como sigue en el pseudocodigo.

1. Inicio.

2. Se envia una peticién de Invitacion (Invite) por parte de un usuario transmisor al servidor

Proxy.

3. El servidor Proxy la procesa y pide al usuario transmisor la autentificacion.

4. El usuario transmisor, le envia una aceptacion con la autentificacion.

5. El usuario transmisor, de nuevo envia otra transaccién de invitacion (Invite) al servidor
Proxy.
El servidor Proxy verifica el dominio del usuario en un servidor DNS.
El servidor DNS envia su contestacion al usuario.

El servidor Proxy envia la peticion de Invitacion (Invite) al usuario receptor.

© © N o

El usuario receptor le hace saber el servidor Proxy que el teléfono esta sonando.
10. El servidor Proxy le hace saber al usuario transmision que el teléfono esta sonando.
11. El usuario receptor toma la llamada y se lo hace saber al servidor Proxy.

12. El servidor Proxy le hace saber al usuario transmisor que se tomo la llamada.

13. El usuario transmisor envia una aceptacion de confirmacion al servidor Proxy.

14. El servidor Proxy, envia una aceptacion de confirmacion al usuario receptor.

En el Gltimo paso (14) se inicia la conversacion, entre el usuario transmisor y el usuario receptor,
entonces comienza el flujo de paquetes RTP. La transaccion de invitacion (Invite) se ha
completado, pero en todo momento el servidor Proxy esta monitoreando la conversacion, el

diagrama de secuencia, se muestra en la figura 4.13.

Cuando un usuario ya sea el transmisor o receptor decide finalizar la conversacion, entonces

sucede lo siguiente.
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15. El usuario receptor envia un mensaje de finalizacion al servidor Proxy.

16. El servidor Proxy envia un mensaje de finalizacién al usuario transmisor.

17. El usuario transmisor le envia una aceptacion de confirmacion al servidor Proxy.

18. Finalmente, el usuario receptor recibe una aceptacion de confirmacién por parte de

servidor Proxy.
19. Fin.

Ya finalizada la conversacion los recursos utilizados y los usuarios son liberados, lo cual indica

que estan disponibles para una nueva conversacion, el diagrama de secuencia, para la

finalizacion de una conversacion aparece en la figura 4.14.

Usuario Transmisor

INVITE (Via, From, To)

Servidor

407 PAR (Via, From, To, PA)

Y

ACK (Via, From, To)

INVITE (Via, From, To, PA2)

100 TRYING (Via, From, To)

-

180 TRYING (Via, From, To)

QUERY

=

Usuario Receptor

(To)

__ ANSWER

Y

Busqueda
(Direccién encontrada)

INVITE (Via, Via1, From, To)

180 RINGING (Via, Via1, From, To)

Y

-

200 0K (Via, From, To)

200 OK

(Via, Via1, From, To)

1

ACK (Via, From, To)

ACK (Via, From, To)

\

Figura 4. 13 Diagrama de secuencia de una transaccion de invitacion (Invite).
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Usuario Transmisor Servidor Usuario Receptor
BYE (Via, Via1, From, To)
-t
BYE (Via, Via1, From, To)
200 OK (Via, From, To)
o 200 OK (Via, Via1, From, To)
-

Figura 4. 14 Diagrama de secuencia de la finalizacion de una Illamada.

Resumiendo lo antes mencionado, se considera la aplicacion del protocolo SIP realizada como
indica en la figura 4.12, donde dos usuarios inician una sesion, hasta este momento la voz viaja
bajo algun tipo de codec (que fue negociado previamente mediante el RTP) y la informacion de
los protocolos de la capa de aplicacion en encabezados SIP. Los datos son enviados al protocolo
de la capa de transporte, UDP, el cual ofrece un servicio sin conexién y no confiable pero
practico para aplicaciones de tiempo real, el datagrama UDP se envia a la capa de Internet, donde
IP suministra los medios necesarios para la transmisién de datagramas a la siguiente capa de
enlace de datos (LLC y MAC), la capa fisica recibe tramas de tamafio variable. La longitud
promedio de la trama es de 1518 bytes y la minima es de 64 bytes; la carga Util, donde va la voz

que se quiere transmitir tiene una longitud maxima de 1500 bytes y minima de 46 bytes.

Esta trama contiene todos los datos del encabezado de los protocolos anteriores y los mensajes
del protocolo SIP [28], ya que la voz llegd hasta el otro extremo de forma digital y para eso fue
necesario el procedimiento anterior, ahora comienza a extraer la informacién del encabezado,
esto es cuando se inicio, la voz pasd por un proceso de conversion analdgico-digital se
comprimio y se transmitid utilizando el Protocolo IP, para el transporte se utilizo UDP, RTCP
para la transmision en tiempo real y SIP se encargo de la sefializacion, la informacion paso a
través de los protocolos mencionados y al final se envid la sefial eléctrica mediante medios
fisicos. Ahora el proceso es inverso, la informacion se extrae del encabezado de los protocolos y

se reconstruye los datos digitales a sefiales audibles [10].
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De acuerdo a lo anterior, cada protocolo tiene en su encabezado campos dedicados a las
diferentes formas de transmision, ya sea datos, video o voz. Este trabajo estd enfocado a la
telefonia IP, por lo tanto requiere de la utilizacion de un protocolo de sefializacion que enlace a
usuarios en una conversacion dentro de una red de Internet, esta funcion la realiza el Protocolo
de Inicio de Sesion (SIP). También se requiere de un protocolo que describa las caracteristicas
mas sobresalientes de los medios y ubicacion de usuarios de modo que exista una comunicacion,
de eso esta encargado el Protocolo de Descripcion de Sesion (SDP). El Protocolo de Transporte
en Tiempo Real tiene dos funciones importantes en el proceso: primero detecta la pérdida de
paquetes y segundo tiene registros de la marca de tiempo entre un paquete y otro; esto genera
control en el envid. En el transporte, el Protocolo de Datagrama de Usuario (UDP) permite el
envid de datos y el Protocolo IP (IP) realiza el transporte hacia el destino final. El enlace fisico

puede realizarse por distintos medios, en este caso se utiliza Ethernet.

Ya que se tiene un espectro mas amplio de la comunicacién VolP, en el capitulo 5
“Implementacién Experimental” se presenta una plataforma de red local que mediante un
servidor realiza la funcién de “call center”, con la cual se pueden gestionar llamadas entre
usuarios dentro de la red local y en la red de Internet. Finalmente, con un software de nombre
“Ethereal” se compara el analisis hecho en este capitulo con el flujo de mensajes en tiempo real

de una llamada entre usuarios SIP que se realiza en la plataforma experimental.
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CAPI'TULO 5

I MPLEMENTACION EXPERII\/IENTAL

En este capitulo se presenta la implementacion de un servidor en una topologia de red que esta
enlazado con dos terminales. El servidor tiene la funcidn de registrar a cada terminal con un
numero de extensién. En las terminales se instalé un programa que funciona como un teléfono
tradicional pero instalado en un dispositivo, en este caso una computadora. El usuario de cada
terminal puede solicitarle al servidor una conversacion con el usuario de la otra terminal y

entonces el servidor enlaza a los dos usuarios. Lo anterior fue hecho dentro de la red local.

Se modificod la configuracion del servidor con una direccién IP publica para un acceso de
usuarios fuera de la red. Esto significa que un usuario puede realizar una conversacién con otro
usuario que se encuentre en otra localidad. Se realizaron pruebas de conexion con el servidor y

de usuario a usuario, se empleo el Protocolo de sefializacion SIP en cada terminal.
Se considerd por medio de un software de nombre “Ethereal” si los resultados obtenidos en una

conversacion real de Voz sobre IP corresponde a los resultados del estudio realizado en el

capitulo 4 Analisis.

5.1 ARQUITECTURA DE RED

Para disefar la red fue necesario varios elementos: ler. una maquina que tuviera la funcion de

servidor, 2do. una maquina administradora que funcione como interfaz grafica, 3ro. una maquina
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terminal para la elaboracién de pruebas, 4to. un hub para la topologia tipo estrella, 5to. un switch

el cual brindara el servicio de conexion de Internet, 7mo. micréfonos externos y 7mo. cableado.

Como se muestra en la figura 5.1, se muestra claramente la conexion del servidor con las dos
terminales y la comunicacion con el hub y el switch. Las caracteristicas técnicas de cada

elemento, son las siguientes:

e Maquina Servidor: procesador Pentium I11, 500 MHz, 256Mb. RAM, disco duro de 6 GB
tarjeta de red 10 Mbps y unidad de disco.

e Maquina Terminal: procesador AMD Turion 64X2, 1.60 GHz, 2 GB RAM, disco duro de
160 GB, tarjeta de red 100 Mbps, tarjeta inalambrica y unidad de disco.

e Hub ARK de 8 puertos 10/100.

e Switch Linksys Wireless-G 2.4 GHz, 4 puertos [29].

e ————

ADMINISTRADORA,
TERMINMAL

Figura 5. 1 Red inicial del sistema experimental.

5.2 INSTALACION DEL SOFTWARE DEL SISTEMA

Para la instalacion del software en la maquina servidor, es necesario descargar de la pagina
oficial [30] el paquete de nombre TrixBox, basado en Linux en su version 2.2.4 CE el cual

cuenta con varios elementos: Linux CentOS, Asterisk, FreePBX.
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e Linux estd basado en ‘Red Hat Enterprise’.
e Asterisk es el nucleo propio de la telefonia.
e FreePBX es el entorno grafico que facilita la configuracion de Asterisk; no a través de la

edicion de archivos de texto, sino a través de interfaces Web.

TrixBox es similar a una central telefonica la cual puede manejar hasta diez extensiones, incluye
un servidor Web Apache con soporte de lenguaje PHP y MySQL para bases de datos, este
servidor tiene la funcién de fungir como servidor de Registro, Redireccion (en caso de ser
necesario) y Proxy; cuenta con una base de datos interna de todas las extensiones, las

caracteristicas de cada una de ellas y guarda los detalles de conversaciones [29].

5.2.1 Configuracion del Servidor

En la maquina servidor que de aqui en adelante llamaremos simplemente servidor, se procede a

configurara el software de TrixBox. Los parametros que solicita el servidor son:
e Seleccion del tipo de teclado (figura 5.2).

e Seleccion de zona horaria (figura 5.3).

e Asignacion de contrasefia para la cuenta root (figura 5.4).

Keyboard Selection

Select the appropriate keyboard for the system.

1

cedonian
Dutch
Norwegian
Folish
Fartuguese
Fomanian
Russian

Figura 5. 2 Seleccion del tipo de teclado.
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Tinezone Selection —

Select the timezone for the system,

AmericasBarbados
America/Eelem
fmcricasBelizc
America-Boa_Uista
mcrico-sBogota
AmericaskEoize
America-Canbridge_Bay
AmericasCampo_Grande

[ ] System clock uses UTC

Figura 5. 3 Seleccion de zona horaria.

{ Root Password j

Pick a root password. You must type it
twice to ensure you know what it is and
didn’t make a mistake in typing. Remember
that the root password is a critical part
of system security!?

Password :

I
Password (confirm): N

Figura 5. 4 Asignacién de contrasefia para la cuenta root.

El proceso comienza con la instalacion de los paquetes Linux, después se inicia la instalacion de
Asterisk y demas componentes propios de TrixBox, finalmente se reinicia el equipo y ya iniciado
esta listo para desempefiar su funcién de servidor; es recomendable como en todo equipo que las

contrasefias sean seguras.
Existen varios comandos de Linux con los que podemos modificar algunas caracteristicas del

servidor TrixBox, en él introducimos el comando ‘help’ y nos proporciona una lista con los

comandos mé&s importantes para Linux.
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Ahora, se modifica la direccion IP con la red que se tiene, se introduce el comando ‘netconfig’,
aparece una pantalla que indica si se desea modificar la red (figura 5.5). Se indica que si y la
siguiente pantalla pide que se configure la red de forma dinamica o aleatoria. En este caso, se
opta por hacerlo de manera dinamica, en la figura 5.6, se presentan las dos opciones para la

configuracién de la red.

Network configuration

Would you like to set up networking?

]

Figura 5. 5 Configuracion de la red.

Conf igure TCF/IP |
Please enter the IP confliguration for this machine. Each
item should be entered as an IP address in dotted-decimal
notation (for example., 1.2.3.4).
[ ] Use dynamic IF confliguration (BOOTF-DHCF)

IP address:

Hetmask:
Default gateway C(IP):
Frimary nameserver:

Figura 5. 6 Configuracion manual o dindmica de la red.

La direccion IP registrada aparece después de que se guardan los cambios y se reinicia el
servidor. En la terminal administradora se abre una pagina de Internet y en el buscador se coloca
la direccion IP que nos fue proporcionada por el servidor al inicio, en la pantalla siguiente se

muestra en el recuadro negro la direccion IP.
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) | FA hitp://192.168.0. 101 [ r.
Ble Edit View Favorites Tools Help

§% <% |)"{ wixbox - User Mode | C B B & - [rRage - (5 Tods -

CE Server time: 15:14:08
t r IX User mode [ switch ]

Home ARI MeetMe FOP SugarCRM

What is trixbox™?

trixbox is the world's mo
a voice over IP phone sy
configured to handle
minute a month call center.

popular Astensk-b distnbubion. trixbox enables even the novice user to quickly set up
em and other necessary applications such as mysql, sugarcrm and more. trixbox can be
le phone line for a home user, several lines for a small office, or several T1s for a million

Figura 5. 7 Pantalla de inicio de la interfaz de TrixBox.

5.2.2 Configuracion de la Interfaz

En la interfaz se ingresa a FreePBX modulo del cual se puede gestionar la creacion, modificacion
y eliminacion de extensiones, asi como se dispone de reportes y estadisticas de Ilamadas,
también muestra las caracteristicas del servidor, el estatus de la memoria y el tiempo de inicio

del servidor. En la figura 5.8 se muestra la version y los apartados con los que cuenta.

- — .
I-I P r\PB
_I-_FSC ]{ Admin  Reports = Panel = Recordings @ Help

reePBX 2.3.1.0 an central.citedi.mx

Setup Tools
: | FreePBX System Status

Figura 5. 8 Pantalla de inicio de FreePBX.

La pantalla principal se divide en cinco modulos: administracion, reporte, panel, grabaciones y

ayuda.

En Administracion (admin), se encuentran las secciones de Administracion, Basicas, Control de
Ilamadas internas y Configuracién y opciones internas. En cada una de ellas se puede realizar
diferentes actividades, desde actualizar la version de FreePBX, asi como también crear

administradores, extensiones, modificar las caracteristicas de llamadas y grabar musica de espera
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En Reportes (reports), se localizan un programa para sacar estadisticas de acuerdo al flujo de
Ilamadas del dia, mes o afio y la descripcién de las llamadas. Estos reportes se pueden obtener en

archivo Excel o PDF en linea.

En Panel (panel), se enlistan las extensiones creadas, su actividad y si tienen algin mensaje

pendiente.

En Grabaciones (recordings), se tiene un enlace el cual nos brinda el servicio de correo de voz,

es necesario tener extension y contrasefa.

En Ayuda (%elp), auxilia en el caso de tener alguna duda o conflicto con el servidor.

El FreePBX es utilizado como enlace al servidor ya que TrixBox no cuenta con su propia
interfaz dentro del sistema operativo. Por tal razén, como se mencioné al inicio de este capitulo
es necesario contar con una terminal administradora, desde la cual se gestione toda la

administracion del servidor, al que también podemos llamar central telefonica.

En el apartado de administracidn se ingresa a extensiones, creandose una para cada terminal, los
datos mas importantes son: extensién (recomendada con tres digitos), contrasefia, nombre de
despliegue y otros servicios agregados. El administrador guarda el servidor guarda un registro en

la base de datos (figura 5.9). Se tiene entonces, dos cuentas [29]:

e Usuario A con el nimero 200.

e Usuario B con el nUmero 201.
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ADMINISTRADOR TERMINAL : .
ADMINISTIRADORA SERVIDOR

Figura 5. 9 Creacion de una extension por el administrador.

Después de que el administrador dio de alta la cuenta por medio de la interfaz FreePBX de
manera sencilla, se procede a realizar pruebas de conexion con el objetivo de limitar los errores

en comunicacion [31].

5.2.3 Instalacion y configuracién del Softphone

De acuerdo a lo anterior es necesario contar con un softphone, este dispositivo funciona como
telefono ordinario, su interfaz suele ser diferente para cada marca de softphone. En general se
trata de simular un teléfono en pantalla, solo que mediante la ayuda fisica de un monitor y un

teclado.

Para la instalacion del softphone se requiere de bajar el ejecutable de la pagina oficial en Internet
(www.counterpath.com) [32] y configurarlo de acuerdo a los parametros que tiene el servidor,
los cuales son: nombre a desplegar, nombre de usuario, contrasefia, servidor Proxy y dominio,
tal como aparece en la figura 5.10. Los codecs de audio que se utilizan es G.711 a-Law, G711 u-
Law y GSM vy de video H.63.
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Dropenties ofpAcconntad| fﬂ

Account | Voicemail | Topology | Presence | Advanced

Display Name Usuario

User name 201

Password e

Authorization user name

Domain 200.38.6.156
Register with domain and receive incoming calls
Send outbound via:

© domain
(® proxy Address | 200.38.6.158

Dialing plan =z1\a'\a.T;match=1;prestrip=2;

ok J[ concel J[ oy |

Figura 5. 10 Parametros requeridos para la configuracién de un softphone.

El nombre del softphone es X-Lite version 3.0 de la compafiia Counterpath [33]. Este softphone

es muy popular en el mercado, esta dentro de los diez softphone mas usado en la actualidad que

no requieren licencia [34]. Los requerimientos para su instalacion se presentan en la tabla 5.1.

Las caracteristicas mas importantes se mencionan a continuacion:

Caracteristicas

Utiliza el Protocolo de Inicio de Sesion para todas las sesiones interactivas.

Libro de direcciones personal, incluyendo listas de llamadas e historial.

Integracion con Microsoft Outlook permitiendo que los usuarios importen su libro de
direccion en su lista de contactos.

Grabacién de llamada de la voz y del video

Facilidad de recibir y hacer llamadas al permitir la seleccion de llamadas entrantes.
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Tabla 5. 1 Requerimientos para el uso del softphone X-Lite

DISPOSITIVO MINIMO MAXIMO
Intel Pentium 111 700 MHz o Pentium 4® 2.0 GHz o
Procesador . .
equivalente equivalente
Memoria 256 MB 256 MB
Espacio en el disco 30 MB 30 MB
duro
. . Windows 2000
Sistema Operativo Windows XP
Conexion Conexion de Red IP (Banda ancha, LAN, wireless)
Adaptador de sonido Full-duplex, 16-bit

Una ventaja es la interfaz sencilla, con la que se puede realizar y recibir llamadas, tener
comunicacion en videoconferencia y mensajeria instantanea. Es compatible con otros estandares
de telefonia y con protocolos de sefializacion diferentes. En la figura 5.11 se muestra la imagen

de la interfaz del softphone.

Figura 5. 11 X-L.ite version 3.0

Tambien fue usado el softphone Sjphone para realizar pruebas de compatibilidad, el cual provee
servicio empleando el Protocolo SIP, tiene caracteristicas similares al softphone X-Lite, solo que
la interfaz esté disefiada de manera diferente; también esta dentro de los 10 més utilizados en la
actualidad. En la figura 5.12 se muestra el softphone Sjphone [35].
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Figura 5. 12 Softphone SjPhone.

Tanto el softphone X-Lite como Sjphone fueron utilizados para las pruebas realizadas, ya
configurado los dos softphone y el servidor se realizan pruebas para el funcionamiento correcto.
Probando que el servidor despliegue su enlace se introduce la direccién IP publica, asimismo el
softphone o terminal en primera instancia se inicializa, busca al servidor por medio del

parametro que introducimos en el servidor Proxy.

Una vez que el servidor ya que tiene el registro de ese softphone abre un puerto (indicado en el
registro) por donde tendra contacto toda vez que se requiera. Si algun usuario solicita tener
contacto con otro usuario y ya hizo su busqueda en el servidor Proxy, este también funciona
como servidor de redireccion, le indicara por medio de un mensaje la ubicacion en donde puede

localizar al usuario solicitado.

5.3 PRUEBAS DE COMUNICACION

Hasta este momento las dos terminales tienen comunicacion con el servidor como aparece en la
figura 5.1, en la figura 5.13 se observa a una de las terminales y el servidor teniendo

comunicacion en la red local.
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Figura 5. 13 Servidor y terminal administradora.

Cuando una terminal desea hacer una llamada con otra terminal, la terminal transmisora
despliega un mensaje en la pantalla de la terminal receptora que esta entrando una llamada, en la

figura 5.14 se observa dicho mensaje.

'3 X-Lite [x]

Incoming call from:
Usuario (Softphone)

& Answer @ lgnore

Figura 5. 14 Mensaje alertando de que esta entrando una llamada.

La terminal receptora contesta la llamada y se inicia la conversacion, se puede comprobar que la
Ilamada fue contestada, entrando a la interfaz FreePBX y en el apartado de reportes se muestra la
informacion de la llamada (figura 5.15), la cual muestra la fecha, hora, canal, fuente o terminal

transmisora asi como su descripcion, el nimero del destino, la disposicion de la llamada y la

duracién.

Calldate (3 Channel Source Clid Dst  Disposition Duration
1. 2008-08-29 14.06:15 SIP/200-09.. 200 “"Usuario®<200= 201 ANSWERED 00:17
. 2008-08-29 14:05:58 SIP/201-09. 201 ‘Usuario”<201> 200 ANSWERED 00:13
3. 2008-08-29 14:03:19 SIP/201-09. 201 ‘"Usuario”<201> 200 ANSWERED 00:04

Figura 5. 15 Informacion de la conversacion realizada.
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En el sistema local se realizaron 100 Ilamadas de las cuales 75 no fueron exitosas, 21 fueron
contestadas y 4 tenian tono de ocupado. El porcentaje de fallos es muy alto debido a que el
sistema y las terminales se encontraban en pruebas teniendo dificultades para enlazar por medio

de la direccion IP al transmisor y receptor.

Posteriormente con el sistema en con conexion al exterior se realizaron 778 llamadas, la

disposicion de contestacion fue diferente en algunos casos, como los siguientes:

e Contestada (354)

e No contestada (419)
e Fallo (1)

e Ocupado (5)

Durante el periodo de pruebas se realizaron las siguientes Illamadas por mes que se presenta en la

grafica.
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ASTERISK MINUTES
OATE OUAATION CRADHIC CALLE ACT
2008-04-04 00:07 1 2 00:03]
2008-04-07 02:21|m is 00:07
2008-04-08 195:05 | — 23 00:49
2008-04-09 49:353 23 02:10]
2008-04-10 04:27 (mm 3 01:29
2008-04-11 61:37 63 00:58
2008-04-14 40 ;215 | I 44 00:55)
2008-05-12 01:21(m [ 00:13]
2008-05-13 38:22 | 16 02:23
2008-05-19 02:45(m 3 00:56)
2008-06-04 00:07 1 1 00:07
2008-06-16 03:42(mm 26 00:08]
2008-06-17 05:01 |mm 3 01:40
2008-08-05 03:32|mm 2 01:45
2008-08-06 06:38 | 35 00:11
2008-08-11 05:40 57 00:05
2008-08-19 43:31 282 00:09
2008-08-20 03:44 (== 5 00:44
2008-08-29 10:23 | — 45 00:13]
2008-09-02 Qo:ozi 00:02]
2008-09-12 03:54 (== 3 01:18
2008-09-22 13:50 21 00:39
2008-10-17 14:24 | e— 14 01:01
2008-10-20 52:26 30 01:44
2008-10-21 02:48(m 7 00:24
2008-12-03 16:55 | —— 38 00:26]
2008-12-04 05:11 |mm 7 00:44
TOTAL 412:16 778 00:31

Figura 5. 16 Estadistica de llamadas por mes durante el periodo abril-diciembre 2008.

5.3.1 Acceso fuera de la red local

Todo lo anterior es posible dentro de la red local, pero no es posible acceder desde cualquier
terminal fuera de la red, la razon es que la direccion IP sélo es local, lo cual limite al uso de las
terminales fuera de la red. Por lo anterior, se optd por la creacion de una IP puablica, para que
desde cualquier sitio de la red, los usuarios del sistema, tanto dentro como fuera de ella tuvieran
acceso al servidor. La IP publica se otorgd por parte del departamento de informatica del Centro

de Investigacion y Desarrollo de Tecnologia Digital (CITEDI) con el nombre del dominio [36].

Lo que se realizd fue lo siguiente: se ingreso con el comando ‘netconfig’ al servidor y se

configuro la IP de la red con los datos que muestra la tabla 5.2.
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Tabla 5. 2 Nueva direccion IP del servidor.
CENTRAL.CITEDI.MX

Direccion IP 200.38.6.156

Mascara de subred (Subset mask) 255.255.255.128
Puerta de enlace (Gateway) 200.38.6.190
Servidor DNS 200.38.6.129

Cualquier terminal exterior puede accesar al servidor mediante la direccion IP publica, esto es,
que podemos tener servicio fuera de la red. Dentro de la red del CITEDI se tienen varias
computadoras, las cuales tienen acceso a Internet y Unicamente una direccién IP; pero al salir
hacia el exterior pasan por el servidor DNS, el cual envia la informacién con una IP publica.
Cuando la informacion se envia de vuelta a la red del CITEDI, llega al servidor DNS y éste
busca quien es el destinatario por medio de la Unica direccion IP. Lo mismo sucede con el
servidor TrixBox, la red interna tiene una direccion IP pero en el exterior se identifica con la

direccion IP pablica 200.38.6.156 o el dominio central.citedi.mx [37].
La topologia que se tiene ahora aparece en la figura 5.16, la cual muestra la red del CITEDI. Se

observa el servidor DNS, los enrutadores tanto el interno como externo, dos switches, el servidor

TrixBox y las terminales.
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Figura 5. 17 Topologia de red con acceso desde el exterior a la red local de CITEDI.

El switch tipo A y B respectivamente, son el grupo de direcciones que estan asignadas a

CITEDI.

Tabla 5. 3 Tipo A.

Direccion IP 200.38.6.130 a 192
Mascara de subred (Subset mask) 255.255.255.192
Puerta de enlace (Gateway) 200.38.6.190
Servidor DNS 200.38.6.129

Tabla 5. 4 Tipo B.

Direccion IP 200.38.6.130
Mascara de subred 255.255.255.192
Puerta de enlace 200.38.6.190
Servidor DNS 200.38.6.129

-73-



5. IMPLEMENTACION EXPERIMENTAL

5.4 Andlisis del trafico de Voz en Tiempo Real

Para verificar que el andlisis fue desarrollado satisfactoriamente se recurrid a un software de
redes llamado “Ethereal”, en su version gratuita, este software tiene como principal caracteristica
que captura el trafico de una red, ya sea Ethernet o wireless o despliega en pantalla los
protocolos que intervienen en la transmision. En este caso, se analiza la llamada de un softphone
a otro en la misma red, se acepto la llamada y después de unos segundos se finalizd. La figura
5.17 muestra el intercambio de mensajes en la captura desde la terminal donde se encuentra el

softphone.

Time 192.168.0.101 200.38.6.156 Comment

7.872 w EHUSTIACSHISEING: < From: 5ip:201@200.38.6.158 To:sip203@200.38.6.158
7.876 Mﬂw SIF Status

7.877 (a0se5) - —.. (5080) SIP Request

7.878 'Mw 711U g711A s%!""" SIP From: sip:201@200.38.6.158 To:sip:203@200.38.6.158
7.882 (m);._“mﬂ_'(m} SIF Status

8.227 (m,.m_.(m} SIP Status

14385 200 0KSO2 Q711U gT11A telephone-e <7 sisvs

_RTP@TIU)

RTP Num packets:705 Duration:22.429s ssrc:-208108878

14,430 ssmrey 15058
14.442 R et QERIOR N RTP Num packets: 1124 Duration:22.440s ssrc:603968978
14,499 (m):_Am;.:(m} SIP Reguest
] ]
BYE P
36.888 @oses——————wlgosy) | 5IF Reaest
36.892 L‘fm:"%::mu SIP Status

Figura 5. 18 Flujo de mensajes en una llamada VolP empleando SIP.

Se puede apreciar que la comunicacion entre un usuario y otro es equivalente a las figuras 4.12 y
4.13 del capitulo anterior, los pardmetros que intervienen son: el tiempo, la direccion IP fuente,

direccién IP destino y comentario.

El establecimiento comienza con un mensaje de ‘invite’ por parte del softphone, donde se envia
encapsulado sobre el protocolo SIP un mensaje del protocolo SDP, para negociar los codecs
(G711 U, G711A GSM). El siguiente mensaje es un ‘100 Trying’ enviado por el teléfono SIP en
respuesta a la invitacion recibida, luego en el mismo sentido se envia un mensaje de sonando

‘180 Ringing’, para confirmar que se esta dando aviso de la llamada entrante. Al aceptar la
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comunicacion, el softphone envia un mensaje de ‘200 OK’ con un mensaje de SDP, encapsulado
sobre SIP con el codec a utilizar (G.711 U), después los siguientes mensajes son de RTP para el
intercambio de audio, se confirma con un mensaje reconocimiento (ack) la utilizacion del
protocolo y el codec. Finalmente, se termina la comunicacion por parte del softphone y envia un
mensaje de fin (bye) y el otro extremo responde con un ‘200 OK’ para confirmar el fin de la

llamada.

El andlisis comienza con el primer mensaje de invitacion, la figura 5.18 muestra los campos de
SIP, enlista en jerarquia los protocolos utilizados comenzando con Ethernet hasta llegar a SDP.

Los datos marcados es el estatus del mensaje, usuario origen y usuario destino.

+ Frame 28 (443 bytes on wire, 443 bytes captured)
= Ethernet II, Src: Gateway2_b8:56:de (00:e0:b8:b8:56:de), Dst: Cisco-Li_82:53:al (00:14:bf:82:53:a1)
# Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 200.38.6.156 (200.38.6.156)
i+ User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
- Session Initiation Protocol
# Status-Line: SIP/2.0 405 Method Not Allowed
- Message Header
via: SIP;Z 0/upp 200.38.6.156:5060; branch=z9hG4bk4e7224e7; rport=5060; received=200. 38.6.156
= From: "unknown'"<si Unkn0\n@200 38.6.156>; tag=as4d601683
SIP Display info: "unknown"
SIP from address: sip:unknown®@200.38.6.156
SIP tag: as4d601683
= I0: "Usuario”<sip:202@192.168.0.101>
SIP Display info: "usuario”
SIP to address: sip:202@192.168.0.101
Call-ID: 7a3d43822bfa2cad6d3ed7335d206e40@200.38.6.156
CSeq: 102 OPTIONS
Allow: INVITE, ACK, CANCEL, BYE, REFER, NOTIFY
content-Length: 0

Figura 5. 19 Mensaje de inicio de la Ilamada.
En la figura anterior se puede apreciar que el usuario aun no ha sido autentificado, lo cual indica

que no se despliega el nombre del usuario hasta que este usuario envié sus datos de nueva cuenta

y se sometan a un algoritmo de autentificacién, como lo muestra la figura 5.19.
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Frame 34 (592 bytes on wire, 592 bytes captured)
Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al), Dst: Gateway2_bB8:56:de (00:e0:b8:b8:56:de)
Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 30965 (30965)
Session Initiation Protocol
# status-Line: SIP/2.0 407 Proxy Authentication Rejuired
= Message Header
via: SIP/2.0/UDP 192.168.0.101:30965; branch=2z9hG4bk-d8754z-e335b0719306065b-1---d8754z-;received

= From: "Usuario A"<sip:201@200.38.6.156>;tag=77408d70
SIP from address: sip:201@200.38.6.156
SIP tag: 77408d70
= To: "usuario B (Softphone)”<si
SIP Display info: "Usuario B 3]
SIP to address: sip:203@200.38.6.156
SIP tag: asb6a37ele7?
Cali-I0: ODM5Y2R10ODZ JNZR1ZTM3ZGMwM JU2NDhhYJkwNGNKMMA.
cseq: 1 INVITE
User-agent: Asterisk PBX
ATTow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
= Proxy-Authenticate: Digest algorithm=MD5, realm="asterisk", nonce="2a746a86"
Authentication Scheme: Digest
Algorithm: MD5
Realm: "asterisk"
Nonce value: "2a746a86"
Content-Length: 0

MG

:203@200. 38.6.156>; tag=as6al’ele?

Figura 5. 20 Mensaje de autentificacion

En la figura 5.20 el usuario envia una confirmacion con el mensaje de reconocimiento

respondiendo al mensaje anterior.

Frame 35 (380 bytes on wire, 380 bytes captured)
Ethernet II, Src: Gateway2_b8:56:de (00:e0:b8:b8:56:de), Dst: Cisco-Li_82:53:al (00:14:bf:82:53:al1)
Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 200.38.6.156 (200.38.6.156)
User Datagram Protocol, Src Port: 30965 (30965), Dst Port: 5060 (5060)
= Session Initiation Protocol

# Request-Line: ACK s1p:203@200.38.6.156 s1P/2.0

= Message Header

via: SIP/2.0/UDP 192.168.0.101:30965; branch=29hG4bk-d8754z-e335b0719306065b-1---d8754z-;rport
= To: "usuario B (Softphone)”<sip:203@200. 38.6.156>; rag=ashali7ele?

HE e

B ph
SIP to address: sip:203®200.38.6.156
SIP tag: as6a37ele7
= From: "Usuario A"<si

:201@200. 38.6.156>; tag=77408d70

SIP Display '
SIP from address: sip:201@200.38.6.156
SIP tag: 77408d70
call-ID: opbm5Y2RIODZ jNZR1ZTM3ZGMuMJU2ZNDhhY JkwNGNKMMQ.
Cseq: 1 ACK
content-Length: 0

Figura 5. 21 Envio de mensaje ACK de confirmacion.

s

El usuario envia una invitacion de nuevo ya que el primer mensaje no estaba permitido aun
porque el usuario no estaba autentificado, entonces envia un ‘100 trying’ para confirmar que

sigue en la transaccion (figura 5.21).
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© Frame 37 (509 bytes on wire, 509 bytes captured)
® Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al), Dst: Gateway2 bB:56:de (00:e0:b8:b8:56:de)
® Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)

i User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 30965 (30965)
= Session Initiation Protocol

® Status-Line! SIP/2.0 100 Trying
= Message Header
via: SIP/2.0/UDP 192.168.0.101:30965; branch=z9hG4bk-d8754z-f01f1370b0017930-1---d87542-; received=200. 38.6.129; rport=30965
From: "Usuario A"<sip:201@200.38.6.156>;tag=77408d70
SIP Display info: iUsuarm a
sIp from address: sip:201@200.38.6.156
SIP tag: 77408d70
"ysuaria 8 (Saoftphane)”
SIP Display info: 'Usuario B (Sof tphone
SIP to address: sip:203@200.38.6.156
Call-I0: OBMSYIRIODZ INzRTZTM 3ZaMui §U2NDhhY]kwiGhkima.
Cseq: 2 INVITE
user-agent: Asterisk PBX
ATTow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
= Contact: <sip:203@200.38.6.156>

® Contact Binding: <sip:203@200.38.6.156>
content-Length: O

Figura 5. 22 Envio del mensaje ‘100 Trying’.

La figura 5.22 muestra el envio de un mensaje ‘100 Trying’, el cual significa que el softphone al

que se llama est& sonando, en seguida del mensaje anterior, se envia ‘200 OK’ el cual parece en
la figura 5.23.

es captured)
® Ethernet II, (00:14:bf:82:53:al), Dst: Gateway2_b8:56:de (00:e0:b8:b8:56:de)
® Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)
i User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 30965 (30965)
= Session Initiation Protocol
® Status-Line: SIP/2.0 180 Ringing
= Message Header

via: SIP/2.0/uDP 192.168.0.101:30965; branch=z9hG4bK-d87542-T0171370b0017930-1---d8754z-; received=200. 38.6.129; rport=30965
Eram: “"Usuario A"<sip:201@200.38.6.156>;1ag=77408d70
SIP Display info: "Usuario A
SIP from address: sip:201@200.38.6.156
SIP tag: 77408d70
3 To: "Usuario B8 (Softphone
SIP Display 1
SIP to address: sip:203@200.38.6.156
SIP tag: asSdflacd4
call-1p: opM5Y2R10DZ TNZR1ZTMIZGMwM JU2NDhhy JkwNGNkMmG.
cseq: 2 INVITE
user-agent: Asterisk PBX
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
contact: <sip:203@200.38.6.156>
® Contact Binding: <sip:203@200.38.6.156>
content-Length: 0

w

m

Figura 5. 23 Envio de mensaje ‘180 Ringing’.

-77 -



5. IMPLEMENTACION EXPERIMENTAL

[+ Frame 52 (562 bytes on wire, 562 bytes captured)
® Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al), Dst: Gateway2_b8:56:de (00:e0:b8:b8:56:de)
® Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)
+ User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
= Session Initiation Protocol

# status-Line: SIP/2.0 200 OK

= Message Header

via: SIP/2.0/UDP 192.168.0.101; branch=z9hG4bk0a0a0aeb0000001049376581000032cd000007 8e; received=200. 38, 6.129; rport=5060
= Erom: <sip:202@central.citedi.mx>;tag=51112276ba2

SIP from address: sip:202@central.citedi.mx

SIP tag: 51112276ba2
To: <31p:2028central. citedi. mx>:itadqeas6eaal620

SIP to address: sip:202@central.citedi.mx

SIP tag: as6eaa2620
Call-I0: IBBOE80ADAIIS1ACR480747ED1A088480xc0aB80065
CSeq: 428 REGISTER

User-Agent: Asterisk PBX
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Expires: 120
= Contacl; <s5ip:;20268192.168.0.101>; expires=120
# Contact Binding: <sip:202@192.168.0.101>;expires=120
pate: Thu, 04 Dec 2008 05:07:15 GMT
content-Length: 0

Figura 5. 24 Envi6 de mensaje ‘200 OK”.

En la figura 5.22 se observa que cada usuario tiene el nombre del dominio del servidor que es
central.citedi.mx en su direccién SIP. Los mensajes anteriores tienen la direccién del dominio,
200.38.6.156.

Después de este mensaje, ambos usuarios usaran el esquema de compresion G.711 U para el
intercambio de audio utilizando el protocolo RTP, el servidor s6lo va monitorear las
conversaciones y el protocolo SIP ya cumplio con su objetivo, que es proporcionar la
sefializacion entre usuarios en una conversacion. Si alguno de los dos usuarios decide finalizar la
Ilamada, se envia entonces un mensaje de fin que representa el final de la conversacién (figura
5.24). El otro usuario responde con un mensaje de aceptacion ‘200 OK” con el cual los recursos

como: rutas, puertos, ancho de banda, quedan libres para su uso (figura 5.25).
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Frame 1927 (686 bytes on wire, 686 bytes captured)

Ethernet II, Src: Gateway2_b8:56:de (00:e0:b8:bB:56:de), Dst: Cisco-Li_82:53:al (00:14:bf:82:53:a1)
Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 200.38.6.156 (200.38.6.156)

uUser Datagram Protocol. Src Port: 30965 (30965)., Dst Port: 5060 (5060)

session Initiation Protocol

+ Request-Line: BYE sip:203@200.38.6.156 SIP/2.0

= Message Header

via: s1P/2.0/UDP 192.168.0.101:30965; branch=20hcabr-d87542-Thace178752fh120-1---da7547-; rpart
Max-Forwards:

Contact: <sip:201@200.38.6.129:30965>

#® contact Binding: <sip:201@200.38.6.129:30965>

To: "Usuario 8 (Zoftphone)"<sip:20382080. 38. 6. 158>: tag=asSdfdacdd

DHE®®

]

SIP Display into: Usuario B (5oftphone
SIP To address: sip:203@200.38.6.156
5IP tag: as5dfdacdd
= Fram: “usuardn a’osip-3013340.33.6.158~: tag="7404474

SIP DiSplay Info: USUArio A
sIp from address: sip:201@200.38.6.156
SIP tag: 77408d70
Call-f6: A6MSYIRIA0Z {nzr1ZTM 12 G Ju2nbhhykwidnknmd.
CSeq: 3 BYE
proxy-autharizarion: nigesr username="301" realm="asterisk” nonce="3a748af8"” uri="sip:303A300. 8. 4.158"
authentication Scheme: Digest
Username: 201"
realm: “asterisk”
Nonce value: "2a746a86"
Authentication URI: “sip:203@200.38.6.156"
pigest authentication response: "028031d535ded?adf6673357196bdacs”
Algorithm: MDS
User-aAgent: X-Lite release 11001 stamp 47546
Reason: SIP;description="user Hung up"
Content-Length: 0

Figura 5. 25 Mensaje fin (bye) para finalizar la llamada.

Frame 1928 (558 bytes on wire, 558 bytes captured)
Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al1), Dst: Gateway2_b8:56:de (00:e0:b8:b8:56:de)
Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 30965 (30965)
Session Initiation Protocol
® Status-Line: SIP/2.0 200 OK
= Message Header
via: 5IP/2.0/UDP 192.168.0.101:30965;branch=z9hc4bk-d8754z-7b4cel78752fb120-1---d8754z-; received

= From: “"Usuario A“-:s‘]a:?ﬂl@zoo. 38.6.156>;tag=77408d70
SIP Display into: Usuario A
sIP from address: sip:201@200.38.6.156
SIP tag: 77408d70
2 To: "Usuario 8 (Softphone)”<sip:2038200. 38.6.156>; tag=as5dflacdd
SIP Display info: "Usuario B (softphone
SIP to address: sip:203@200.38.6.156
SIP tag: asSdfOac44
call-1p: oom5y2RijoDz jNzRiZTMIZGMwm jU2NDhhy JkwNaNkMma.
Cseq: 3 BYE
User-agent: Asterisk PBX
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
= Contact: <sip:203@200. 38.6.156>
# Contact Binding: <sip:203@200. 38.6.156>
content-Length: 0
X-asterisk-HangupCause: Normal Clearing

IHEEe

Figura 5. 26 Mensaje de aceptacion ‘200 OK”.

En las figuras anteriores se ve reflejado los campos de cada protocolo, sirven para cumplir con la
meta de una transmisién que es llegar al destino indicado. En la figura 5.26 se sefiala los
protocolos que interviene dentro de la conversacion, cabe sefialar que hay varios protocolos que

también colaboran, pero este trabajo se limitd al uso de los més relevantes.

Lo sefialado en el rectangulo azul es la informacion que contiene cada trama y es enviada al

receptor, el lenguaje es de tipo hexadecimal.
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Frame 1928 (558 bvtes on wire. 558 bvies captured)

= Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al), Dst: Gateway2 b8:56:de (00:e0:b8:b8&:56:de)
# Destination: Gateway2_h8:56:de (00:e0:b8:b8:56:de)
@ Source: Cisco-Li_82:53:al (00:14:bf:82:53:a1)
Type: IP_(0x0800)
= Internet Protocol, Src: 200.38.6.156 (200,38.6.156), Dst: 192.168.0.101 (192.168.0.101)

version: 4

Header length: 20 bytes
pifferentiated services Field: 0x68 (psce Oxla: assured Forwarding 31; ecw: 0x00)
Total Length: 544

Identification: Ox6927 (26919)

Flags: Ox00

Fragment offset: O

Time to live: 62

Protocol: UDP (Ox11)

® Header checksum: Ox8l6e [correct]

Source: 200.38.6.156 (200.38.6.156)

pDestination: 192.168.0.101
User Datagram Protocol, Src Port:
Source port: 5060 (5060)
pestination port: 30965 (30965)
Length: 524

checksum: 0xd29d [correct]

&

&

()
® Status-Line: SIP/2.0 200 OK
@ Message Header

& BZ 53 AL U8 U0 3 BB ~exsVees ~20...EN
10 02 20 69 27 00 00 38 11 81 68 cB 26 06 9 €0 a8 . 1 ..> k. ...

K BN L.
30 30 20 32 30 30 20 4f 4b 0d 0Oa 56 69 61 3a 20 53 0 200 oK ..via: §
0 49 50 2f 32 2e 30 2f 55 44 50 20 31 39 32 2e 31 IP/2.0/U DP 192.1
50 36 38 2e 30 2e 31 30 31 3a 33 30 39 36 35 3b 62 68.0.101 :30965;b
60 72 61 6e 63 68 3d 7a 39 68 47 34 62 4b 2d 64 38 ranch=29 hcdbk-d8
70 37 35 34 Fa 2d 37 62 34 63 65 31 37 38 37 35 32 754z-Tb4 cel7B752
80 66 62 31 32 30 2d 31 2d 2d 2d 64 38 37 35 34 7a  fbl20-1- --dB754z
90 2d 3b 72 65 63 65 69 76 65 64 3d 32 30 30 2e 33 -;receiv ed=200.3

Figura 5. 27 Protocolos que intervienen en la transmision empleando SIP.

Dentro del protocolo SIP, se encapsula el protocolo SDP como se muestra en la figura 5.27, con

todos los campos que el protocolo utiliza para comunicar a los usuarios las caracteristicas de

cada uno de ellos, incluso los pardmetros de RTP para la negociacion del esquema de

compresion a utilizar.

bytes on wire, 791 bytes captured)

Internet Protocol, Src: 200.38.6.156 (200.38.6.156), Dst: 192.168.0.101 (192.168.0.101)
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 30965 (30965)
session Initiation Protocol
® Status-Line: SIP/2.0 200 OK
# Message Header
= Message_body
= Session Description Protocol
sessiunmUestripUiaTErotoce] version (v): 0
@ Owner /Creator, Session Id (o): root 3401 3401 IN Ip4 200.38.6.156
session Name (s): session
connection Information (c): IN IP4 200.358.6.156
Time Description, active time (t): 0 0
Wedia Description, name and address (m): audio 19056 aTe/ave 0 8 101
media attribute (a): rtpmap:0 PCMU/B000
Media attribute (a): rtpmap:8 PCMA/8000
media attribute (a): rtpmap:101 telephone-event,/8000
Media Attribute (a): fmrp:101 0-16
media attribute (a): silencesupp:off - - - -

FEE R EE®

Ethernet II, Src: Cisco-Li_82:53:al (00:14:bf:82:53:al), Dst: Gateway2_b8:56:de (00:e0:b8:b8:56:de)

Figura 5. 28 Campos del Protocolo SDP.
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Se implementd un sistema experimental de voz sobre IP mediante la instalacion de un servidor
en una red de topologia estrella, un usuario que tenga registrado una extension puede entablar
una conversacion en la red local. También se logré que ese mismo usuario tuviera servicio fuera
de la red local. Posteriormente, se obtuvieron resultados satisfactorios al analizar los paquetes de
voz sobre IP con un software de nombre “Ethereal”, se compararon los resultados del capitulo 4
“Anélisis de los protocolos empleados en VoIP” en las figuras 4.13 y 4.14 de la seccion 4.6
“Comportamiento de SIP”, que muestran el los mensajes de inicio y fin de una sesion. El
software arrojo un diagrama muy similar en la figura 5.18 de la seccion 5.4 “Analisis del trafico
de Voz en Tiempo Real”, donde se observa los mensajes que se transmiten durante una
conversacion. Esta llamada se realizé en la plataforma experimental con dos usuarios SIP que

conversaron durante un par de minutos.

Lo anterior demuestra que la investigacion tedricamente fue de gran utilidad puesto que ya en la
practica es importante tener un conocimiento del proceso de comunicacion para entender como y
por que son necesarios tantos mensajes para el inicio de una conversacion telefonica VolP,
también resaltar que no es mas importante un protocolo que otro dentro de este proceso, cada
uno tiene su funcion y todos estan relacionado de tal forma que sin uno de ellos esto no puede
Ilevarse a cabo (es posible realizarlo bajo otros protocolos, pero seria otro tipo de aplicacion).
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CAPI'TULO 6

CONCLUSIONES

Para entender como inicia la sefializacion entre dos usuarios que desean mantener una
comunicacion de voz sobre Internet, se optd por realizar un andlisis del comportamiento del
Protocolo de Inicio de Sesion (SIP) que desempefia dicha funcién, de acuerdo a esto se obtuvo el

esquema del inicio, modificacion y terminacion de una conversacion.

Dentro de la telefonia de Voz sobre IP (VolP) se utilizan protocolos en el proceso de
comunicacion que trabajan en conjunto con SIP, los cuales son: Protocolo de Descripcion de
Sesién (SDP), Protocolo de Transporte en Tiempo Real (RTP), Protocolo de Datagrama de
Usuario (UDP), Protocolo de Internet (IP) y Ethernet. Cada uno de ellos proporciona un
mecanismo que colabora en la transmision de voz siendo primordial que esto se realice en

tiempo real y con un servicio de calidad aceptable.

Después de la investigacion teorica, se implementd un sistema experimental de voz sobre IP en
una topologia de red local, ubicada en las instalaciones de CITEDI con los elementos siguientes:
un servidor tipo softswitch, dos computadoras, un hub y acceso a internet. El servidor fue
configurado con un software de nombre TrixBox que permite gestionar el sistema, crear,
modificar y eliminar extensiones telefonicas y generar reportes estadisticos; ademas se utilizé un
software tipo ‘softphone’ que se instalo en cada computadora. Para las pruebas se realizaron mas
de 100 llamadas entre dos usuarios SIP dentro de la red local, obteniendo un 25% de Ilamadas
exitosas y un 75 % de llamadas fallidas, esto se debe a que se iniciaba con el proceso de
depuracién de errores entre el servidor y las terminales. Cuando la red fue enlazada al exterior se

realizaron 778 de las cuales 99% fueron exitosas y el 1% no lo fue. Ya que se obtuvieron
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resultados satisfactorios; se realizé el estudio de los paquetes en una llamada de VVoz sobre IP
mediante el empleo de un software analizador, con el cual se pudo comprobar que la explicacion
tedrica proporcionada en el capitulo “Analisis” coincide con los resultados experimentales

obtenidos.

Habiendo hecho un anélisis exhaustivo de los protocolos que intervienen en el proceso de
comunicacion de voz sobre IP, se realiza una plataforma con hardware y software a pequefia
escala, tipo “call center” con recursos minimos y excelentes resultados. Esto aporta otra
alternativa para la telefonia en pequefios negocios y hogares puesto que el costo por instalacion
es poco a comparacion de las ya utilizadas.

No se pretender dejar a un lado la telefonia tradicional puesto que tiene mas de 100 afios
brindando servicio, pero es un hecho que la telefonia de voz sobre IP esta en el mercado y ha
evolucionado a pasos agigantados ofreciendo un servicio de calidad muy parecido a la telefonia

tradicional.

Como trabajo a futuro se plantea la creacion de una funcion que disminuya el tiempo de
negociacién en una conversacion SIP, lo cual significa menos envio de mensajes para completar
una transaccién. Otra alternativa seria realizar la conexién de la red local con red PSTN, de
modo que se puedan generar llamadas de largas distancias o a celulares. Asimismo, continuar
con el estudio de los protocolos que intervienen dentro de la comunicacion VolP, para optimizar

la transmision dentro de Internet y eliminar factores que puedan distorsionar la voz.
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APENDICE

El Protocolo de Inicio de Sesién (SIP) en la estructura de sus formatos tanto de peticiones como
de respuestas, contiene palabras reservadas para el establecimiento de una sesién, que se ubican
en los campos del formato y sefialan actividades o parametros. A continuacion se presenta las

que hasta hoy se encuentran descritas en la literatura.
Métodos del Protocolo SIP

100 Trying
Indica unicamente que algun tipo de accién no especifica se esta llevando a cabo para procesar la

llamada, sin indicar si el usuario ha sido localizado.

180 Ringing

Esta respuesta se usa para indicar que la transaccién de invitacion (invite) ha sido recibido por el
Agente de Usuario y que el teléfono estd sonando. A partir de esa respuesta el agente usuario
cliente generara su propio tono de llamada, salvo que se reciba otra indicacion.
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181 Call is being forwarded
Se usa para indicar que la llamada esta siendo desviada a otra terminal, se envia cuando esta

informacion puede ser utilizada por el llamante.

182 Call queued

Indica que una transaccion de invitacion (invite) se ha recibido y que se procesara en una fila.

183 Session Progress

La respuesta se utiliza para transportar informacion del progreso de la llamada que no esta
clasificada de otra manera. Puede estar presente en el texto asociado a la respuesta, en los
campos de cabecera o en el flujo de informacion. Cuando un Agente Usuario Cliente reciba esta
respuesta, el terminal no genera tono local, tanto si lleva el cuerpo del Protocolo de Descripcion

de Sesion (SDP) o no lo lleva.

200 OK
Esta respuesta tiene dos usos en SIP: el primero es para aceptar una invitacion de sesion y
contendra un cuerpo de mensaje con las propiedades del medio del usuario, el segundo es una

respuesta a otras peticiones, indicando que la peticion se ha recibido con éxito.

200 Accepted
Esta respuesta indica que el Agente Usuario Servidor ha recibido y aceptado la peticién, pero la

peticion puede o no haber sido autorizada o procesada por el servidor.

300 Maltiple Choices
Esta respuesta de redireccion contiene multiples direcciones de contacto (campo Content), 10S
cuales indican que el servicio lo localizacion ha devuelto diferentes localizaciones posibles para

la peticién SIP.
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301 Moved Permanently
Contiene un campo en el encabezado de nombre Contact, indica la nueva direccion URI de la
parte llamada. El cliente que realiza la peticion debera actualizar su lista de direcciones con la

nueva direccion para tenerla en cuneta en las siguientes peticiones.

302 Moved Temporarily

La direccion URI incluida en esta respuesta tiene una validez temporal, por el tiempo indicado en
el parametro expires del campo Contact, y puede ser guardada en el Servidor Proxy para
posteriores transacciones durante el tiempo indicado. En caso de que no se indique
explicitamente la duracion de la validez de la direccion solo sera utilizada en el momento sin ser

guardada.

305 Use Proxy

Contiene la direccion URI que apunta a un Servidor Proxy que tiene informacion autorizada
sobre la parte llamante, es decir, al recurso requerido debe accederse a través del Servidor Proxy.
La direccion del Proxy vendra en el campo Contact de la respuesta y sera a la que el cliente dirija

de nuevo la peticion.

380 Alternative service
Se producen en situaciones en las que no se ha podido completar la llamada pero existen
servicios alternativos, como: el desvio a un buzon de voz. Esta respuesta devuelve una direccién

URI en funcidn del tipo de servicio activado por la parte llamada.

400 Bad Request

Esta respuesta indica que la peticion no la ha entendido el servidor por un error de sintaxis.

401 Unauthorized

Indica que la peticidn requiere llevar a cabo el procedimiento de autenticacion.

402 Payment Required

Esta respuesta se mantiene para uso futuro.
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403 Forbidden
Se utiliza para denegar una peticion sin dar opcién al llamante, en este caso el servidor ha

entendi la peticion y esta correctamente formulada pero no atendera la peticion.

404 Not Found
Esta respuesta se proporciona cuando el servidor tiene seguridad de que el usuario identificado
por la direccion URI no existe en el dominio especificado en el Request-URI. También se envia

si el dominio no es ninguno de los dominios manejados por el receptor de la peticion.

405 Method Not Allowed
En este caso el método especificado en el Request-Line ha sido comprendido correctamente por

el servidor per no esta permitido su uso para la direccion identificada en el Request-URI.

406 Not Acceptable
El recurso identificado por la peticion es Unicamente capaz de responder con caracteristicas de

contenido no aceptables segun el campo del encabezado Accept incluido en la peticion.

407 Proxy Authentication Required
Esta respuesta se envia desde un Servidor Proxy para indicar al Agente Usuario Cliente que debe

primero autentificarse antes de que la peticion pueda ser procesada.

408 Request Timeout
Se enviard cuando el servidor de la peticion no genere una respuesta a dicha peticion en el

tiempo adecuado.

410 Gone

Es similar a la respuesta 404 pero proporciona la pista de que el usuario requerido no estara
disponible en su posicion en el futuro. El servidor utilizara esta respuesta cuando tenga la
seguridad de que se trata de una condicidén permanente, en caso de que no exista tal seguridad

debera emplear la respuesta 404.
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412 Conditional Request Failed
La utiliza el ESC (compositor del estado de eventos) si en una peticién Publish de actualizacion,

modificacion o borrado, el estado de evento al que se refiere ha expirado.

413 Request Entity Too Large
Seré utilizado por un servidor para rechazar una peticion recibida con un cuerpo de mensaje mas

largo de lo que es capaz de procesar.

414 Request-URI Too Long
Esta respuesta indica que el Request URI de la peticion es demasiado largo y no puede ser

procesado correctamente.

415 Unsupported Media Type
Esta respuesta es enviada desde un Agente de Usuario para indicar que el tipo de medio

contenido en la peticién no se soporta.

416 Unsupported URI Scheme
Se utiliza cuando un Agente Usuario Cliente usa un esquema URI en un Requesti-URI que el
Agente Usuario Servidor no entiende.

420 Bad Extension
Indica que la extension especificada en el campo del encabezado Require no se soporta en el
Agente Usuario o Servidor Proxy, segun sea el caso.

421 Extension required

Esta respuesta indica que un servidor necesita una extension que no esta presente en el campo del

encabezado Supported de una peticidn para el correcto procesamiento de la misma.
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422 Session Timer Interval Too Small
Se usa para rechazar una peticion que contiene en el encabezado un campo de nombre Session-
Expires con un intervalo de tiempo demasiado corto. El intervalo de tiempo minimo permitido es

el indicado en el campo Min-SE del encabezado.

423 Interval Too Brief
El servidor de Registro la utiliza en caso de rechazar una peticion debido a que el tiempo en el

gue expira uno 0 mas contactos es demasiado corto.

429 Provide Referror Identity

Se usa para pedir que en el campo Referred-By sea reenviado con seguridad.

480 Temporarily Unvaible
Sirve para indicar que la peticion ha alcanzado el destino correcto pero el receptor no esta
disponible por alguna razon (por ejemplo, tiene activado el servicio *“ocupado”). El texto

asociado dara informacidn mas detallada de la causa por la que no esta disponible.

481 Dialog/Transaction Does Not Exist
Indica que el Agente Usuario Servidor ha recibido una peticion para la cual no encuentra una

transaccion o dialogo existente.

482 Loop Detected
Indica que la peticién ha entrado en un ciclo, ya que ha sido devuelta a un Servidor Proxy que

previamente transfirio la peticion.

483 Too Many Hops
Sefiala que la peticion ha sido desviada a un ndmero de veces que supera el maximo permitido.
El servidor que manda esta respuesta ha recibido en la peticion el campo Max Forwards en digito

cero.
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484 Address Incomplete

Indica que el servidor ha recibido en el Request-URI de la peticion una direccion incompleta.

485 Ambiguous
Sefiala que el Request-URI de la peticion es ambiguo y debe clasificarse para poder ser
procesado.

486 Busy Here
Se usa para mostrar que, aungue se ha alcanzado correctamente al receptor, el Agente Usuario no
puede aceptar la llamada en la posicion cuya direccion se identifica en el Request-URI.

487 Request Terminated

Se envia como respuesta a un Bye 0 Cancel.

488 Not Acceptable Here
Indica que el Agente Usuario fue contactado correctamente pero que algunos aspectos descritos

en la sesion, tales como medios o0 ancho de banda o esquema de codificacion no son aceptables.

489 Bad event

Se usa para rechazar una peticion de suscripcion o de notificacion que contiene un paquete de
eventos desconocido o no soportado por el Agente Usuario Servidor. También se usard para
rechazar peticiones de suscripciones que no especifican un paquete de evento en la encabezado

Event.

491 Request Pending

Se usa para resolver posibles Re-Invites simultaneos realizados por ambas partes del dialogo.
493 Request Undecipherable

Esta respuesta es usada por el Agente Usuario Servidor cuando no puede descifrar el cuerpo del

mensaje S/MIME al no disponer este de la clave publica.
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500 Server Internal Error
Se envia cuando el Servidor se ha encontrado con un fallo inesperado que no le permite procesar
la peticion. Se trata de fallos temporales, por tanto el cliente puede hacer un nuevo intento

transcurrido algun lapso de tiempo.

501 Not Implemented
Indica que el servidor no es capaz de procesar la peticion, esta respuesta es apropiada cuando el
Agente Usuario Servidor no reconoce el método requerido. La diferencia con la respuesta 405 es

que el servidor si reconoce el método pero no es soportado o no esta permitido.

502 Bad Gateway
Esta respuesta se envia desde un Servidor Proxy que estd actuando como gateway de otro red e

indica que existe algln problema en la otra red que impide procesar la peticion.

503 Service Unavailable
Indica que el servidor requerido no esta disponible temporalmente por congestion o actuaciones

de mantenimiento del servidor.

504 Server Timeout
Esta respuesta indica que la peticion ha fallado debido un vencimiento de la temporizacion que

se ha producido en el Servidor o en la otra red con | que se interconecta el gateway.

505 Versién Not Supported

Serfiala que el servidor ha rechazado la peticion debido a la version SIP empleada en la peticion.
513 Message Too large

Es usada por el Agente Usuario Servidor para indicar que el tamafio de la peticidén es demasiado

grande para ser procesado.
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600 Busy Everywhere
Esta respuesta es la version definitiva de la respuesta 486, es decir, tiene el mismo significado
pero referido no solo a una direccién sino a cualquier posible direccion del usuario identificado

en el Request-URI.

603 Decline
Es similar a la 600 pero sin dar informacion del estado de la llamada, simplemente indica que no

acepta la llamada.

604 Does Not Exist Anywhere
Parecida a la 404 pero el servidor tiene informacion autorizada para indicar que el usuario

identificado no puede ser localizado en ninguna direccion.

606 Not Acceptable

Esta respuesta se podra usar para implementar alguna capacidad de negociacion de sesion en
SIP. Sirve para indicar que algun aspecto de la sesion requerida no es aceptable por el Agente
Usuario Servidor (medio requerido, ancho de banda, esquemas de codificacién) y en

consecuencia no se puede establecer la sesion.

Contenidos en métodos y respuestas.

Accept
Se usa para indicar tipos de medios aceptables para los cuerpos de mensaje, por parte del Cliente

(si se envia en una peticion) o del Servidor (si se envia en una respuesta).

Accept-Language
Se usa en las peticiones para indicar los lenguajes preferidos para frases, descripcion de sesiones

0 estado de respuestas, que se incluyan como cuerpo de mensaje en la respuesta.

Alert-Infor

Este campo se usa para proporcionar un “tono distintivo”.
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Allow
Proporciona una lista con el conjunto de métodos soportados por el Agente Usuario que genera

el mensaje.

Allow-Events
Incluye la lista de los paquetes de eventos que soportan el Agente Usuario Cliente (si se envia

una peticion) o el Agente Usuario Servidor (si aparece en una respuesta).

Call-1d
Actla como identificador de una peticion o de su pertenencia a una dialogo, la respuesta copia el

valor de la peticion.

Contact

Proporciona uno o varios URI para identificar y facilitar el acceso o contacto con el recurso
origen o destino de la peticion (dependiendo de si aparece en una peticion o0 en una respuesta).
Puede incluir parametros que describen determinados rasgos o caracteristicas que contienen la

capacidad del dispositivo identificado por el URI-Contact.

Cseq
Sirve para ordenar las transacciones dentro de un dialogo, proporciona un medio de identificarlas

univocamente y diferenciar entre métodos nuevo y retransmitidos.

Date

Indica la fecha y hora en que la peticion o respuesta se envia por primera vez.

Diversion
Se usa en casos de desvios de llamada para indicar al llamado quien o quienes han realizado

desvios y porque motivo.

Expires

Proporciona el tiempo relativo tras el cual el mensaje o contenido expira.

-97-



APENDICE A

From

Indica al usuario que origina la peticion.

Min-SE
Indica el valor minimo, en segundos que puede darse al intervalo de tiempo de expiracién de la

sesion.

Organization

Se usa para indicar la organizacion a la que pertenece el que origina el mensaje.

P-Access-Network-Info

Contiene informacion sobre la red de acceso que el Agente Usuario esta utilizando.

P-Asserted-ldentity
Transporta entre Proxies de un dominio seguro la identidad de un usuario certificado mediante el

proceso de autentificacion.

P-Charging-Function-Addresses
Contiene los nombres de los %ost 0 las direcciones IP de los nodos que reciben la informacion de

facturacion.

P-Charging-Vector
Proporciona informacion para poder correlacionar los registros de tarificacion generados por

cada una de las entidades de red involucradas en una misma sesion.
P-Preferred-identity

Lo usa un Agente Usuario para comunicar a un Servidor Proxy que identidad prefiere que use en

el campo P-Asserted-Identity del conjunto de identidades asociadas al Agente Usuario.
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Path
Aporta una relacion de Servidores Proxies que la peticién Register recorre entre el Agente

Usuario Cliente (origen) y el Servidor (destino)

Privacy
Se utiliza para ocultar informacion de usuario a efectos de mantener su privacidad, cuando esta
transaccion debe llevarla a cabo un elemento intermedio de la red, dado que, en general se trata

de informacion que el usuario no puede ocultar por si mismo.

Reason

Indica la razon por la que la sesion o llamada se termina.

Record-Route
Se usa para forzar el enrutamiento a través de un Servidor Proxy para todas las peticiones

enviadas dentro de un dialogo que se establezca entre dos Agentes de Usuario.

Reply-To
Se usa para indicar el SIP o SIP’s URI que deberia usarse en contestaciones a esa peticion, por
ejemplo en casos de devolucion de llamadas perdidas o sesiones no establecidas y que pueden

ser de contenido distinto en el campo From.

Require
Este campo enumera las caracteristicas y extensiones que un Agente Usuario Cliente necesita

que soporte un Agente Usuario Servidor para procesar la peticion.

Session-Expires

Se usa para indicar el tiempo de expiracion de la sesién en segundos.

Supported
Enumera todas las extensiones soportadas por el Agente Usuario Cliente o el Agente Usuario
Servidor.
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Timestamp
Incida el tiempo exacto en que el Agente Usuario Cliente envia la peticion al Agente Usuario

Servidor.

To
Indica el receptor l6gico de la peticion o la direccion publica del usuario o recurso destino de esa

peticion, puede ser o no el ultimo receptor de la misma.

User-Agent
Contiene informacion sobre el Agente Usuario que origina la peticion (informacion sobre el

fabricante, version software)

Via
Indica el transporte usado para la transmision e identifica la localizacion donde la respuesta al

método va a ser enviada. Puede llevar parametros como: comp Y rport.

Contenido solo en respuestas.

Autentication-Info
Un Servidor puede incluir este campo en una respuesta exitosa (2XY) generada para una peticion

que se ha autentificado satisfactoriamente.

Error-Info
Proporciona un puntero hacia una direccion URI que aporte informacion adicional sobre el

estado de error de la respuesta.
Min-Expires

Comunica el minimo intervalo de actualizacién en registros, suscripciones, publicaciones

manejados por el servidor.
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P-Associated-URI
Indica un conjunto de URI’s relacionadas con una direccion registrada.

Proxy-Authenticate
Incluye informacion para que el cliente pueda enviar de nuevo la peticién con una acreditacion

correcta, en caso de que la autenticacion la realice un Servidor Proxy.

Proxy-Authentication-Info
Su sintaxis y significado son andlogos a los indicados para el campo Authentication-Info.

Retry-After

Indica cuando un recurso o servicio puede estar disponible de nuevo.

Rseq
Se utiliza para indicar la secuencia de todas las respuestas provisionales fiables enviadas para

una peticion,

Server
Contiene informacion acerca del software usado por el Agente Usuario Servidor para manejar la

peticion.

Service-Route

La incluye un método registrar en la respuesta 200 OK al método Register indicando una
secuencia de Servidores Proxies, dicha secuencia es la que seguirdn las peticiones iniciales
originadas en el Agente Usuario Cliente cuya direccion esta registrada. Para ello, el Agente
Usuario Cliente construira una ruta (Route) para futuras peticiones, con el valor del campo

Service-Route recibida.
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SIP-Etag
Este campo es obligatorio en las respuestas exitosas (2XY) enviada para la peticion Publish por
el ESC (compositor del estado de los eventos). La genera este ultimo y contiene una identificador

asociado al evento publicado (entity-tag).

Unsupported

Lista las caracteristicas no soportadas por el Agente Usuario Servidor.

Warning

Se usa para proporcionar informacion adicional sobre el estado de una respuesta.

WWW-Authenticate
Este campo incluye informacion para que el cliente pueda enviar de nuevo la peticion con una

acreditacion correcta, en caso de que la autenticacion la realice un Agente Usuario.

Contenidos solo en métodos.

Accept-Contact

Forma parte de las extensiones de SIP, que permite al usuario que envia la peticion establecer
preferencias que controlan de algin modo el proceso de la misma por parte de los Servidor
Proxy. En concreto, indica un conjunto de rasgos o caracteristicas correspondientes al Agente

Usuario Servidor que se quiere alcanzar.

Authorization

Contiene la acreditacion del cliente (incluyendo usuario y contrasefia) a efectos de autenticacion.

Event

Indica que paquete de eventos esta utilizando la peticion.
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In-Reply-To
Se utiliza en caso de devolucion de llamadas perdidas o sesiones no establecidas y enumera los

campos Call-1d de las llamadas perdidas.

Join
Se usa en una transaccién de invitacion (invite) que solicita la incorporacion de un nuevo

participante a un dialogo existente.

Max-Forwards

Sirve para limitar el nimero de saltos de un método.

P-Called-Party-1d

Este campo lo introduce un Servidor Proxy con el valor de la direccidn logica de un usuario
registrado, (presente en un Request-URI), antes de sustituir este tltimo con la direccion que va a
utilizar para encaminar la peticion al usuario. De este modo, se asegura que el destino reciba la

direccién logica correspondiente a la peticion.

Priority
Sefial la urgencia de la peticidn tal como la percibe el cliente, describiendo la prioridad que la

peticion deberia tener para el usuario o su agente.

Proxy-Authorization

Contiene la acreditacion del cliente (incluyendo usuario y contrasefia) a afectos de autenticacion.

Proxy-Require
Se usa para indicar las caracteristicas que un Agente Usuario necesita que soporte el Servidor
Proxy.

Rack
Se envia en un método Prack para soportar la fiabilidad de las respuestas provisionales y sirve
para poder relacional dicho método con la respuesta que acepta.
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Refer-To
Solo aparece en el método Refer como campo obligatorio, indica el recurso que esta siendo

referenciado en el método y por lo tanto con el que el receptor deberia contactar.

Referent-By
Contiene informacion sobre el emisor del Refer, que debe llegar al receptor de la nueva peticion

generada como resultado del proceso.

Reject-Contact

Permite al usuario que envié la peticion “establecer preferencias” que controlan de algin modo el
proceso de la misma, por parte de los Servidores Proxy, es decir permite al Agente Usuario
Cliente especificar al Servidor Proxy que no contacte con un URU cutas caracteristicas indicadas

explicitamente en el campo Contact concuerden con cualquiera de los valores de esta campo.

Replaces
Se utiliza para remplazar a un participante por otro en un dialogo existente, contiene informacion

necesaria para poder identificar dicho dialogo.

Request-Disposition

Permite al usuario que envia la peticidn establecer preferencias que controlan de algiin modo el
proceso de la misma por parte de los Servidores Proxy, dicho de otro modo, proporciona una
lista de directivas que el Servidor Proxy deberia cumplir.

Route
Se usa para proporcionar informacion de encaminamiento y consta de una lista de URI’s a las

que, en general se progresara la peticion hasta alcanzar el destino.

SIP-1f-Match
Solo aparece en el método Publish, la introduce el Agente Usuario que enviar dicho método,

como actualizacion de una publicacion realizada con anterioridad. Su valor debe de coincidir con
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el del identificador del campo SIP-Etag recibida de la respuesta 2XY al Publish correspondiente

a la publicacion inicial.

Subject

Indica el asunto de la sesion, permitiendo filtrados sin tener que analizar la descripcion de sesion.

Subscription-State

Indica el estado de la suscripcion.

Campos del encabezado del cuerpo de los mensajes.

Content-Disposition

Indica como debe un Agente Usuario interpretar el cuerpo del mensaje.

Content-Encoding
Indica que se ha aplicado una codificacion al cuerpo de mensaje y por lo tanto deben utilizarse

decodificadores para obtener el tipo de medio referenciado en el campo Content-Type.

Content-Language

Se usa para indicar el lenguaje del cuerpo del mensaje.
Content-Length
Indica el nimero de octetos del cuerpo del mensaje, no se incluyen en este computo lo que

separan los campos del encabezado.

Content-Type
Indica el tipo de medio del cuerpo de mensaje (tipo/subtipo).

Mime Version

Proporciona la version del protocolo MIME utilizada en el cuerpo de mensaje.
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