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RESUMEN

En el presente reporte se muestra la documentacion del reporte técnico del Trabajo
Terminal No. 2012-A036, denominado “Identificacion de personas mediante el
reconocimiento del iris”, cuya funcion principal es identificar personas por medio de la
adquisicion y procesamiento de la imagen del iris.

PALABRAS CLAVE: Identificacion, Biometria, Tratamiento Digital de Imagenes,
Reconocimiento de Patrones.
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Advertencia

“Este documento contiene informacion desarrollada por la Escuela Superior de Computo
del Instituto Politécnico Nacional, a partir de datos y documentos con derecho de
propiedad y por lo tanto, su uso quedara restringido a las aplicaciones que explicitamente
se convengan.”

La aplicacion no convenida exime a la escuela su responsabilidad técnica y da lugar a las
consecuencias legales que para tal efecto se determinen.
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INTRODUCCION

Desde la antiguedad, el aspecto de seguridad ha sido de suma importancia para
evitar el acceso de personas no deseadas a informacidn personal o a lugares privados. En la
sociedad actual gran parte del trabajo cotidiano requiere del uso de informacion
confidencial como numeros de cuentas bancarias, acceso a fuentes de informacion
privadas, y diversas aplicaciones que implican la necesidad de mantener un acceso
restringido de personas [1]. Es por ello que hoy en dia existen numerosos mecanismos que
ayudan a preservar la seguridad del usuario en cuanto al acceso de recursos privados.

La identificacion de personas, en términos de seguridad, es el proceso por el cual un
usuario se identifica de forma univoca entre un grupo de personas, para lograr el acceso a
un recurso restringido [2, p. 2].

Para desarrollar sistemas de seguridad se utilizan tres principios de identificacion
de personas: prueba de que se tiene algo (una llave, una tarjeta,...), prueba de que se sabe
algo (una combinacion, una clave, PIN,...), y prueba de que la persona es quien dice Ser.
La Biometria se basa en el tercer principio [2, p. 2].

La biometria se define como la ciencia por la que se puede identificar a una persona
basandose en sus caracteristicas fisioldgicas o de comportamiento, es decir algo que el ser
humano posee de manera intrinseca o internamente. Este término comprende un amplio
campo de tecnologias mediante el uso de las cuales se permite verificar la identidad de una
persona a partir del analisis de estas caracteristicas, confiando en atributos propios de cada
individuo en lugar de cosas que conocen o poseen [3].

Un sistema biométrico mide una o més caracteristicas fisicas o de comportamiento
de una persona, incluyendo huellas dactilares, huella de la mano, rostro, iris, retina, oreja,
voz, firma, modo de caminar (pasos), venas de la mano, olor y el ADN, para determinar o
verificar su identidad. Estas caracteristicas también se conocen como rasgos,
identificadores, indicadores 6 modalidades [4].

Dentro de los sistemas biomeétricos, el reconocimiento de iris representa una técnica
fiable debido a las bondades que posee la textura del iris, ya que en ésta se encuentran
multiples entidades anatémicas que conforman su estructura, ademas de que se ha
comprobado su confiabilidad y precision en el desarrollo de sistemas biométricos y como
objeto de estudio [5].

Gran parte de las aplicaciones biométricas enfocadas al iris estan relacionadas con
la seguridad, como control de migracion y fronteras, investigacion criminal, acceso a cajas



de seguridad, telecomunicaciones (acceso a moviles), seguridad en entornos informaticos
(acceso a ordenadores personales, redes, etc.) y sistemas de control de acceso tanto en
edificios institucionales, corporativos, gubernamentales y residenciales [6].

ORGANIZACION DEL DOCUMENTO

En el capitulo 1 presentamos la base tedrica de nuestro proyecto, desde lo general
a lo particular, iniciando con una breve introduccion a la seguridad de los sistemas,
mencionamos cuales son los mecanismos que debe considerar un sistema de seguridad (3
principios basicos para el reconocimiento de personas) y posteriormente introduciéndonos
a la Biometria como tal, su definicién, los mecanismos que emplea y los tipos de sistemas
biométricos que existen en la actualidad. Se mencionan los mddulos en los que cualquier
sistema biométrico se basa y se explica a detalle los mddulos de un sistema de
reconocimiento de iris. Se presenta una tabla comparativa, clasificada en proyectos de
Tesis, Investigacion y Comerciales.

En el capitulo 2 se presenta una investigacion acerca de la problematica, qué
pretendemos obtener con el desarrollo del sistema y una justificacion acerca del por qué
creemos que el desarrollo del sistema resuelve los aspectos planteados en el planteamiento
del problema.

En el capitulo 3 se muestra la metodologia propuesta por el equipo de trabajo, se
explica la funcionalidad del sistema de reconocimiento de iris, dividida por mddulos
principales explicados a detalle y una imagen alusiva a el resultado de dichos médulos.

En el capitulo 4 observa el estudio de factibilidad realizado del proyecto (técnica,
econdémica y operacional), donde se analiza qué tan factible o realizable resulta el
desarrollo e implementacion del sistema, considerando los recursos y costos de los
mismos.

En el capitulo 5 se describe el sistema de manera detallada, con apoyo de diagramas
UML, especificaciones de los casos de uso y una breve descripcion de cada uno de ellos
permite conocer a profundidad la funcionalidad del sistema.

En el capitulo 6 se muestran los avances realizados, especificamente la recopilacion
del banco de datos (imagenes de iris), y la construccidn de la herramienta que servira de
sensor 0 mejor conocido como camara, y una breve descripcion de lo ya mencionado.



CAPITULO 1

MARCO TEORICO

1.1. Seguridad

Desde la antigiiedad, la seguridad ha sido un tema del cual se desprende el
desarrollo de diversas técnicas para evitar el acceso de personas no deseadas a informacion
personal o a lugares privados. Es por ello que ha sido necesario desarrollar aplicaciones y
sistemas que ayuden a preservar la seguridad del usuario en cuanto al acceso a esta
informacidn, de manera que es un aspecto muy importante garantizar que la informacion se
maneje de forma fiable y confiable [7].

En la época romana ya existian algunos codigos, como el denominado Cesar, 0
técnicas griegas de envio de informacion cifrada como la escitala, que fueron desarrollados
para conseguir ocultar la informacion. Asi en la Edad Media se utilizaban discos de cifrado
y mas tarde durante la Segunda Guerra Mundial se usaron maquinas basadas en rotores
para llevar a cabo el cifrado de la informacién. Mas tarde, estas técnicas llevaron poco a
poco al desarrollo y uso de los ordenadores, para desarrollar algoritmos criptograficos mas
complejos, los cuales permitian llevar a cabo los procesos de intercambio de informacion
de manera mas o menos fiable. Sin embargo, ninguno de los procesos desarrollados hasta
la fecha garantiza totalmente que no se puedan configurar procesos inversos que permitan
descifrar la informacion en curso [8, p. 11].

Debido a esto, se continGa con la investigacion de nuevos sistemas que logren
garantizar la seguridad, lo que da lugar al uso de técnicas, tales como la criptografia
cuantica o la biometria. La primera, es hasta la fecha un tema de gran desarrollo pero
exclusivamente tedrico, debido a la complejidad de los fundamentos de la misma. Sin
embargo, la biometria es una realidad, que avanza cada vez mas, y que trata de introducirse
en cantidad de aspectos relacionados con el control de accesos [8, p. 11].

Para el desarrollo de sistemas de seguridad, se consideran tres factores diferentes:
algo que se sabe (una combinacidn, una clave, PIN,...), algo que se tiene (una llave, una
tarjeta,...) o algo que se es (biometria) [2, p.2].

Diariamente, tanto los sistemas informéaticos como las personas utilizan sistemas de
reconocimiento para identificar personas. Se pueden combinar los tres factores de formas
diferentes para conseguir mayores niveles de seguridad. Esta combinacion conlleva sin
duda un aumento en la seguridad del sistema, aunque igualmente representa un incremento
en la complejidad del mismo [2].



1.2 Reconocimiento de personas

La idea fundamental para el manejo de la identidad es establecer una asociacion
entre un individuo y su identidad personal, este proceso es conocido como reconocimiento
de personas [2].

Una persona puede ser reconocida con base en tres principios fundamentales
A) Algo que sabe (contrasefia, nip, llave criptogréafica).

B) Algo que se posee extrinsecamente (certificados digitales, credenciales,
tarjetas de acceso, llaves).

C) Quién es intrinsecamente (Biometria).

En la figura 1 se muestra los métodos tradicionales de reconocimiento de personas,
es decir la manera en que podemos verlos de una manera mas explicita.

En la actualidad, cualquier persona trae consigo tarjetas de identificacion diversas,
relativas a diferentes organizaciones publicas o privadas (bancos, bibliotecas,
gimnasios,...). El objetivo principal de estas credenciales es identificar a la persona que la
porta como poseedor de privilegios y responsabilidades relativas al motivo de dicha
credencial [2].

Los sistemas de identificacion son importantes al momento de verificar la identidad
de una persona dada que trata de acceder ya sea fisica o virtualmente a un lugar o recurso.
De esta manera los sistemas de verificacion de identidad permiten resolver el problema de
aclarar si una persona es quien dice ser.

Para implementar el nivel de seguridad, un sistema de identificacion personal debe
asegurar:

* Que las normas y procedimientos para procesar y monitorizar el uso de la

credencial son los correctos.

« El establecimiento de los procedimientos de manipulacion de los ciclos de vida

del sistema.

« Entrenamiento adecuado para manipuladores y usuarios del sistema.

« Uso de un sistema de proteccion de datos de los usuarios registrados, con el fin de

evitar acceso o modificaciones de los datos almacenados.

 Control de seguridad para el acceso a los datos de los usuarios por parte de

personas autorizadas.

« Las credenciales solo seran otorgadas y manipuladas por la organizacién

relacionada.

« La identidad de la persona que requiere la credencial se ha establecido fielmente.
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1.3. Introduccion a la biometria

1.3.1. Concepto de biometria

La biometria, se define como la ciencia por la que se puede identificar a una
persona basandose en sus caracteristicas fisiologicas o de comportamiento, es decir, algo
que el ser humano posee de manera intrinseca. Este término comprende un amplio espectro
de tecnologias mediante el uso de las cuales se permite verificar la identidad de una
persona a partir del andlisis de la medida de estas caracteristicas, tomando en cuenta
atributos propios de cada individuo en lugar de cosas que conocen o poseen [2, p. 3].

Los distintos tipos de tecnologia biométrica varian en complejidad, capacidades y
modo de funcionamiento, y pueden ser usadas para verificar o establecer la identidad de
una persona. Este grupo de tecnologias puede ser usado por si solo 0 en combinacion con
algunos de los otros factores con el fin de reforzar la seguridad [9, p.2].

La biometria presenta diversas ventajas respecto a las tecnologias desarrolladas en
base a los otros dos factores, ya que es imposible que se le pierda u olvide a una persona su
caracteristica biométrica, siendo solo susceptible de falsificacion, y en muchos casos, esta
posibilidad de fraude al sistema ha sido estudiada y eliminada. La tecnologia es por tanto
capaz de aprovechar rasgos caracteristicos de las personas, ya sean de caracter fisico o de
comportamiento, para llevar a cabo el reconocimiento de una persona de manera
automatica [10].
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Figura 2. Rasgos biométricos en una persona [2, p. 3]

1.3.2. Tipos de sistemas biométricos

En el uso de tecnologia biométrica para la identificacion personal, los sistemas
llevan a cabo medidas de las caracteristicas tanto fisicas como psicolégicas, procediendo
de manera directa sobre la parte del cuerpo de la persona, en lo que se denomina biometria
estatica o fisiologica, y a partir de la obtencion de informacion derivada de diversas
acciones comunes en cada persona, esto es en los casos de identificacion mediante
caracteristicas psicoldgicas o de comportamiento, que determinan la biometria de tipo
dinamico[2].

Las caracteristicas fisicas de una persona son relativamente estables, sin embargo,
una caracteristica relativa al comportamiento puede verse alterada por diversos motivos
psicoldgicos o de situacion del medio ambiente [11].

1.3.3.1. Reconocimiento biométrico de Cara

La tecnologia de reconocimiento facial, analiza las caracteristicas de la imagen de
la cara de una persona, obtenida mediante una cdmara. A partir de esta imagen se mide la
estructura facial general, incluyendo nariz, boca, las distancias entre 0jos y otros aspectos



(como los contornos superiores de la cuenca de los 0jos, el area circundante de los pémulos
0 los contornos cercanos a la boca). Estas medidas se almacenan en una base de datos, y se
utilizan como base para la comparacion sobre la imagen tomada posteriormente [11].

1.3.3.2. Reconocimiento biométrico de Huellas Dactilares

Para el método de analisis de huellas dactilares, se toma una imagen de la huella
para llevar a cabo un proceso que concluird con la obtencion de un registro de esta. Se
registran espirales, arcos y curvas, junto con los patrones de crestas, surcos y puntos
especificos locales de los caballetes que se localizan tanto en los finales de los mismos,
como en las bifurcaciones (minucias), de los cuales se determina la posicion x e y, y las
variables direccionales. La extraccion de caracteristicas se determina por los datos
obtenidos por la impresién producida por las crestas de las yemas de los dedos [11].

1.3.3.3. Reconocimiento biométrico de la Geometria de la mano

El estudio de la geometria de la mano comprende el analisis y la medida de las
formas de la mano de una persona, es un proceso sencillo, eficaz y preciso. Las manos de
una persona no tienen por que ser Unicas, sin embargo, la combinacién de varios rasgos y
medidas, tanto de los contornos como de los dedos y las relaciones entre estas, permiten
llevar a cabo procesos de verificacion totalmente validos, para lo cual proceso toma
alrededor de 96 medidas de la mano, incluyendo altura y anchura, la longitud de los dedos,
el contorno de los nudillos y la distancia entre articulaciones [11].

1.3.3.4. Reconocimiento biométrico de Retina

El reconocimiento biométrico basado en la retina, analiza el fino estrato de la parte
posterior del ojo, que procesa la luz que atraviesa la pupila, y que contiene numerosos
vasos sanguineos. Los patrones de la retina son rasgos muy distintivos, de manera que cada
0jo tiene su patron completamente Gnico de vasos sanguineos. Aungue en general el patron
de cada ojo permanece constante a lo largo de la vida de un ser humano, este puede verse
afectado por enfermedades como el glaucoma, diabetes, etc. [11].

1.3.3.5. Reconocimiento biométrico de Firma

La identificacion por medio de la firma de un usuario, es un proceso que trata de
reconocer la firma manuscrita de un individuo. Este es un tipo de reconocimiento
biométrico, que se incluye dentro del tipo dindmico o de comportamiento. La firmase trata
como una serie de movimientos que contiene informacion biométrica propia de cada
individuo, tal como ritmo de escritura, aceleracion o el flujo de presion ejercida durante el
proceso. Es decir, esta tecnologia trata de analizar cémo cada persona lleva a cabo su firma
en base a su propio comportamiento [11].



1.3.3.6. Reconocimiento biométrico de Voz

En los sistemas de reconocimiento de voz, el objetivo es reconocer una serie de
rasgos distintivos, como puede ser un conjunto de sonidos y sus caracteristicas para poder
confirmar si el usuario realmente es quien dice ser. El reconocimiento de voz es una
técnica biométrica basada en el comportamiento [11].

Los instrumentos para el reconocimiento de voz, miden el espectro de ésta en el
tiempo. Esta forma de reconocimiento esta basada en la similitud entre la voz recogida por
un sensor y la voz almacenada en uno de los patrones [11].

1.3.3.7. Reconocimiento biométrico de la Dindmica de Tecleo

Se ha demostrado en diversos estudios que el patron de tecleo de un usuario es un
rasgo biométrico. Para implementar un sistema de este tipo, tan solo se requiere de un
teclado convencional y del software desarrollado necesario [11].

Esta técnica también es conocida con otros nombres tales como: dinamica de
teclado, analisis de pulsaciones, biometria de mecanografia o ritmo mecanogréafico [11].

1.3.3.8 . Reconocimiento biométrico de Iris

El proceso biométrico de reconocimiento por medio del iris, se basa en el analisis
del caracteristico anillo de color que envuelve la pupila del ojo. Este método se explicara
con detalle en los siguientes capitulos [11].

1.3.3.9. Reconocimiento biométrico de ADN

Las técnicas de reconocimiento basadas en la identificacion del ADN, hacen uso de
tan solo un 10% del total del ADN. EI ADN de una persona puede aislarse a partir de una
muestra de sangre, saliva, orina, pelo, diente, hueso, tejido, etc., por lo tanto se cuenta con
diversas fuentes de evidencia bioldgica que representan a un mismo individuo [11].

Para el caso de uso de ADN como un rasgo biométrico, es necesario transformar la
muestra obtenida en una plantilla. Las dos técnicas de generacion de plantillas mediante el
ADN, se denominan Huella de ADN (DNA Fingerprinting) y Perfil de ADN (DNA
Profile) [11].
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Figura 3. Ejemplos de rasgos del cuerpo utilizados en la biometria [2, p. 5].

1.3.3.10. Otras técnicas biométricas

Existen algunas otras técnicas que podrian ser utilizadas para el reconocimiento
biométrico. Los posibles rasgos biométricos pueden ser: forma de la oreja, olor corporal,
patrones de venas (de la mufieca, mano o cara), geometria de dedos, estudio de las zonas
blancas de las ufias, termografias corporales o faciales, reconocimiento de los patrones de
movimiento (modo de caminar o andar), analisis de la dentadura, etc. [11].

1.4. Sistemas Biométricos
¢Como es que funciona un sistema biométrico de identificacion de un usuario
basandose en sus caracteristicas fisicas y / 0 de comportamiento? [2]

Este proceso consta de dos partes fundamentales a saber, la inscripcion y la de
reconocimiento. Durante la fase de inscripcion, los datos biométricos se adquieren a partir
del individuo y se almacenan en una base de datos junto con la identidad de dicho
individuo. Tipicamente, los datos biométricos adquiridos son procesados para extraer
distintas caracteristicas sobresalientes [2].



En muchos casos, so6lo el conjunto de caracteristicas que se extrajo es el unico que
se almacena, mientras que el ruido en los datos biométricos es descartado. Durante la fase
de reconocimiento, los datos biométricos vuelven a adquirirse del individuo y se comparan
con los datos almacenados para determinar la identidad del usuario. Por lo tanto, un
sistema biométrico es esencialmente un reconocimiento de patrones, sistema que consta de
cuatro componentes basicos, (a) sensor, (b) extractor de caracteristicas, (c) base de datos, y
(d) comparador [2].

1.4.1. Componentes basicos de un Sistema Biometrico

1.4.1.1. Sensor

Bésicamente es una interfaz de usuario adecuada que incorpora el sensor
biométrico o lector que se necesita para medir o registrar los datos biométricos del usuario.
Por ejemplo, un sensor optico de huellas dactilares se puede utilizar para la imagen del
patrén de crestas de friccidn en la punta del dedo [2].

El disefio de una buena interfaz de usuario (0 humano-maquina) es fundamental
para la implementacion exitosa de un sistema biométrico. Debe ser una interfaz intuitiva,
ergondémica y facil de usar puede facilitar la interaccion del usuario y hacerla rapida para
permitir la adquisicion de muestras de calidad [2].

La calidad de las muestras biométricas, también depende de las caracteristicas del
sensor utilizado. Para la mayoria de las modalidades biométricas, los datos son tomados en
la forma de imagenes de dos dimensiones (por ejemplo, la huella digital, cara, iris, etc.).
Las excepciones incluyen voz (1-dimensionales sefiales de amplitud), firma en linea
(presion de la pluma, la posicion y la velocidad), el olor y el ADN (basada en productos
quimicos) [2].

Para la imagen basada en datos, factores como la resolucion, velocidad de cuadro y
la sensibilidad de la cdmara juegan un papel importante en la determinacién de la calidad
de la imagen. También se pueden tener en cuenta las caracteristicas demograficas de la
poblacion objetivo como la edad y el género y otros temas culturales (por ejemplo,
algunos usuarios pueden ser sensibles a la luz que produce el flash de la camara), mientras
se realiza el disefio del médulo sensor. Ademas, factores como el coste, el tamafio, y la
durabilidad también repercuten en el disefio del sensor [2].

1.4.1.2. Extraccion de caracteristicas
Por lo general, los datos biométricos obtenidos desde el sensor se someten a un pre-
procesamiento de operaciones antes de que las caracteristicas sean extraidas de ellos [2].

Los tres pasos mas comunmente utilizados para el pre-procesamiento son: (a)
evaluacion de la calidad, (b) mejora, y (c) segmentacion [2].

En primer lugar, la calidad de las muestras adquiridas debe ser accedida para
determinar su idoneidad para su posterior procesamiento. Si los datos analizados no son de
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calidad suficiente, hay dos opciones: volver a adquirir los datos por parte del usuario o
desencadenar una excepcién (alarma de fallo) que alerta al administrador de que el sistema
active adecuados procedimientos alternativos (que suele implicar algin tipo de
intervencion manual por parte del operador del sistema) [2].

El siguiente paso de procesamiento previo, se conoce como segmentacion, donde el
objetivo es separar los datos biométricos necesarios del ruido de fondo. La deteccion de
una cara en una imagen desordenada es un buen ejemplo de la segmentacion [2].

Finalmente, los datos biométricos segmentados se someten a un algoritmo de
mejora de la sefial con el fin de mejorar su calidad y reducir ain mas el ruido. En el caso
de datos de imagen, algoritmos de mejora como el alisado o igualacion de histograma se
puede aplicar para minimizar el ruido introducido por la cAmara o las variaciones de
iluminacién [2].

0.10
0.23
0.21
0.0
0.43
.12

Caracteristicas

LDA

Rostro

Figura 4. Comunes caracteristicas extraidas en la fase de Extraccion. [2, p. 8]

En algunos casos, los anteriores pasos de pre-procesamiento pueden ser
inseparables de la etapa de extraccion de caracteristicas real. Por ejemplo, la evaluacion de
la calidad en si mismo puede implicar la extraccion de algunas de las caracteristicas de los
datos biométricos adquiridos, basado en sistemas biométricos. Durante la inscripcion (toma
de la primeras muestras), la plantilla se almacena en la base de datos central del sistema
biométrico o se registra en una memoria (por ejemplo, tarjeta, inteligente) expedido a la
persona sobre la base de la naturaleza de la aplicacion [2].

En el momento del reconocimiento, la plantilla se recupera de la base de datos, y se
compara con el conjunto de caracteristicas extraidas de la muestra nueva adquirida del
usuario. Este nuevo conjunto de caracteristicas obtenido en la fase de reconocimiento se
refiere generalmente como de consulta o de entrada. En muchos sistemas basados en
imagenes biométricos (por ejemplo, la cara o la huella digital), las imagenes biométricas
también pueden ser almacenados en la base de datos junto con las plantillas durante la
inscripcion. Tales imagenes son a menudo conocidos como galeria de imagenes, imagenes
de referencia, las imagenes almacenadas, imagenes o inscripcién [2].

Las imégenes adquiridas durante el reconocimiento se conocen como imégenes de
la sonda de consulta, o imagenes de entrada. La plantilla de un usuario puede ser extraida
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de una muestra biométrica Unica, o generados por el procesamiento de muestras multiples
adquiridas durante la inscripcion. Asi, la plantilla de puntos caracteristicos de un dedo
puede ser extraido después de mosaicos (combinacién) impresiones multiples de un mismo
dedo [2].

Algunos sistemas deben almacenar multiples plantillas con el fin de dar cuenta de
las grandes variaciones que se pueden observar en los datos biométricos de un usuario.
Sistemas de reconocimiento facial, por ejemplo, puede almacenar varias plantillas de un
individuo, con cada plantilla correspondiente a una diferente posicion del rostro, posan con
respecto a la camara [2].

1.4.1.3. Base de Datos

La base de datos del sistema biométrico actia como repositorio de informacién
biométrica. Durante el proceso de inscripcion, el conjunto de caracteristicas extraidas de la
muestra biométrica (es decir, la plantilla) se almacena en la base de datos junto con
informacién de identidad personal (como el nhombre, nimero de identificacion personal
(PIN), direccion, etc.) la caracterizacion del usuario [2].

Una de las decisiones clave en el disefio de un sistema biométrico, es si va a utilizar
una base de datos centralizada o una descentralizada. Almacenar todas las plantillas en una
base de datos central puede ser beneficioso desde una perspectiva de seguridad del sistema,
ya que los datos se pueden asegurar mediante aislamiento fisico y por tener estrictos
mecanismos de control de acceso [2].

Por otra parte, el compromiso de una base de datos central tendria consecuencias
mucho mayores que el compromiso de uno de los sitios en la base de datos descentralizada.
Esto se debe a que personas malintencionadas (administradores corruptos o hackers)
pueden abusar de la informacion biométrica almacenada en la base de datos vy
comprometer la privacidad de los usuarios inocentes [2].

1.4.1.4. Comparacion

El proposito de este modulo en un sistema biométrico, es el de comparar las
caracteristicas de consulta contra las plantillas almacenadas para generar puntuaciones. El
resultado es una medida de la similitud entre la plantilla y la consulta. Por lo tanto, un
resultado mas grande indica una mayor similitud entre la plantilla y la consulta [2].

Si una comparacién mide la disimilitud (en lugar de la similitud) entre los dos
conjuntos de caracteristicas, la puntuacion se refiere como una puntuacion distancia. Una
puntuacion menor indica una mayor distancia similitud [2].

En un sistema biométrico de huella dactilar basado en el numero de minucias
coincidentes entre la entrada y los conjuntos caracteristicos de las plantillas se puede
considerar como el grado de similitud (resultado) [2].
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El resultado también se puede moderar basado en la calidad de los datos
biométricos presentados. EI mdédulo comparador también encapsula un médulo de toma de
decisiones, en los que las puntuaciones de coincidencia se usan para validar o bien
corroborar una identidad reclamada o proporcionar una clasificacién de las identidades
inscritas con el fin de identificar a un individuo [2].

1.5. Sistema Biomeétrico basado en el Reconocimiento del Iris

La textura del iris es muy rica, es decir, se puede utilizar como una sefial de
reconocimiento biométrico persona. La riqueza y la variabilidad observada en la textura
del iris, es debido a la aglomeracién de mdaltiples entidades anatémicas que componen su
estructura. Debido a la presencia de informacidn distintiva en multiples escalas, un enfoque
de la sefial basada en ondas de procesamiento se utiliza comuUnmente para extraer
caracteristicas del iris [2].

Uno de los métodos mas populares para el reconocimiento del iris, es generar un
codigo binario para representar y combinar pares de iris. En primer lugar, una rutina de
segmentacion se utiliza para detectar la region del iris de la imagen ocular capturada por la
camara. Lo siguiente es un método de normalizacion geométrica que se utiliza para
transformar la region iris casi anular en una entidad rectangular. Entonces, esta entidad
rectangular se convoluciona con un filtro de Gabor, esto resulta en una respuesta compleja,
y la informacion de fase de la respuesta resultante se cuantifica en un codigo binario,
comunmente referido como el cédigo de iris. Finalmente, la distancia de Hamming se usa
para comparar dos codigos de iris y generar un resultado de la partida, que se utiliza para el
reconocimiento biométrico, en la figura 5 podemos observar de manera general el
diagrama de bloques de un sistema de reconocimiento del iris [2].
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Figura 5. Diagrama de bloques de un sistema de reconocimiento del iris. [2, p. 144]




1.5.1. Modulo de Adquisicidn del Iris

El rol del médulo de adquisicion es obtener una imagen en 2D de un ojo.
Generalmente los sistemas de reconocimiento de iris capturan una serie de imégenes con la
participacion de un individuo para colocar su 0jo en las proximidades de la cAmara. Y con
base en un esquema de evaluacion de la calidad, conserva s6lo unas pocas imégenes que se
considera, tienen suficiente informacién de la textura del iris para procesamientos futuros

[2].

Figura 6. Dispositivos comunmente usados en la adquisicién de iméagenes del iris. [2,
p. 150]

1.5.2. Modulo de Segmentacién/Localizacion del Iris

El médulo de segmentacion localiza la extension espacial del iris en la imagen del
ojo aislandolo de otras estructuras presentes en sus proximidades, estas estructuras
incluyen la pupila, pérpados, pestafias y la esclerética [2].

El proceso de localizar y aislar el iris de tal imagen se conoce como localizacion o
“segmentacion”. La tarea principal de la segmentacion es determinar los pixeles de la
imagen que corresponden a la region del iris, para ello se utiliza un operador integro-
diferencial [2].

En algunos casos, cuando la imagen del ojo es interrumpida por los parpados, se
requiere un post-procesamiento para detectar parpados y extraer los pixeles del iris de la
region anular definidas por los dos contornos circulares [2].

I

Figura 7. Segmentacion del iris utilizando el operador Integro Diferencial. [2, p. 153]
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1.5.3. Modulo de Normalizacion del Iris

Para hacer frente a variaciones en el tamafio del iris, éste es segmentado,
desenvuelto y convertido de coordenadas pseudo-polares a un sistema de coordenadas
cartesianas normalizado. Esta operacion de normalizacion se realiza mediante la
representacion del iris segmentado como una imagen rectangular, las filas de los cuales
corresponden a las regiones concéntricas del iris. El algoritmo utilizado para esta
transformacion es conocido como Daugmans rubber sheet. Donde cada punto en la region
anular entre los dos limites circulares (es decir, la pupila y limites limbo) son coordenadas
pseudo-polares (r, 0), donde r € [0,1] y 0 € [0,2 =] [2].

Sy

(a)

Figura 8. Normalizacion del iris por medio del método de Daugman’s Rubber sheet.
[2, p. 160]

1.5.4. Codificacion de Iris y Comparacion (“Matching”)

El proceso de extraer una caracteristica numérica establecida en el iris es llamado
codificacion del iris o “Iris Encoding”.Un mecanismo de codificacion comunmente
utilizado es 2D Gabor Wavelet, para extraer la informacion de la textura del iris, esta
informacion es codificada en codigo binario y puede ser comparada con la distancia de
“Hamming”, que computa el nimero de bits [2].
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Figura 9. Comparacién de la imagen del iris con base a otras. [2, p. 163]
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1.6. Métodos de Clasificacion

El problema de la clasificacion es uno de los primeros que aparecen en la actividad
cientifica y constituye un proceso sustancial con casi cualquier actividad humana, de tal
manera que en la resolucion de problemas y en la toma de decisiones, la primera parte de la
tarea consiste precisamente en clasificar el problema o la situacion, para después aplicar la
metodologia correspondiente y que en buena medida dependera de esa clasificacion [20].

Cuando hablamos de clasificar a un sujeto en un grupo determinado, a partir de los
valores de una serie de parametros medidos u observados, y esa clasificacion tiene un
cierto grado de incertidumbre, resulta razonable pensar en la utilizacion de una
metodologia probabilistica, que nos permita cuantificar esa incertidumbre. Dentro de los
métodos de clasificacion, nos encontramos con el algoritmo K-NN [20].

Algoritmo K-NN basico

K-NN es un método de clasificacion de elementos u objetos, considerado "Lazy
Learning" y de tipo no paramétrico, que se refiere a que no hace ninguna suposicion sobre
la distribucién de datos. La idea basica sobre la que se fundamenta el algoritmo K-NN, es
que clasifica un objeto nuevo en la clase a la que pertenecen sus K vecinos mas cercanos.
K-NN es un algoritmo de clasificacion muy simple pero a la vez muy potente [12].

Supongamos que tenemos un conjunto de entrenamiento de N vectores de
caracteristicas. Estos vectores estan agrupados en distintas clases (Cl, C2, C3,..).
Supongamos también que se introduce en el sistema nuevo un vector de caracteristicas. El
objetivo es determinar la clase a la que pertenece este vector [12]. Para determinar la clase
a la que pertenece, el algoritmo K-NN busca los K vecinos méas préximos al vector de
entrada, y posteriormente realiza una valoracion de las clases a las que pertenecen estos
vectores vecinos. La valorizacion consiste en comparar las distancias existentes entre las
clases [12].

Existen distintos algoritmos para realizar esta valoracion, entre ellos encontramos la
Distancia Euclidiana [12].

Variantes sobre el algoritmo basico
K-NN con rechazo

La idea subyacente al K-NN con rechazo es que para poder clasificar un objeto, se
deben tener ciertas garantias. Es por ello que puede ocurrir que un objeto no se clasifique
si no existen ciertas garantias de que la clase a asignar sea la correcta [12].
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K-NN con distancia media

En el K-NN con distancia media se asigna un objeto nuevo a la clase cuya distancia
media sea menor [12].

En la Figura 10, se observa que a pesar de que 5 de los 7 objetos mas cercanos
pertenecen a la clase 0, el objeto a clasificar, en este caso el punto, se clasifica como A, ya
que la distancia media a los dos objetos A es menor a la distancia media a los cinco objetos
0[12].

X;

Xa

Figura 10. Ejemplo de K-NN con distancia media. [12]

K-NN con distancia minima

En el K-NN con distancia minima se comienza seleccionando un objeto por clase,
normalmente el objeto mas cercano al baricentro de todos los elementos de dicha clase. En
este paso se reduce la dimension del fichero de objetos a almacenar de N a m. A
continuacion se asigna el nuevo objeto a la clase cuyo representante este mas cercano [12].

El procedimiento anterior puede verse como un 1-NN aplicado a un conjunto de m

objetos (uno por cada clase). El coste computacional es inferior al K-NN genérico, si bien
su efectividad est4 condicionada a la homogeneidad dentro de las clases [12].
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K-NN con pesado de casos seleccionados

Con el K-NN se efecttia un pesado de los objetos seleccionados. La idea es que los
K objetos seleccionados no se contabilicen de igual forma, sino que se tenga en cuenta la
distancia de cada objeto seleccionado al nuevo objeto que se pretende seleccionar [12].
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1.7. ESTADO DEL ARTE

1.7.1. Proyectos de Tesis

En la tabla que se muestra a continuacion podemos ver un cuadro comparativo de
algunos proyectos de tesis, basado en el reconocimiento del iris, destacando aquellas
caracteristicas relevantes sobre su desarrollo.

Proyecto Pais Afio
Autenticacion
Biométrica de
Personas por
medio del Mexico, 2007
Reconocimiento D.F.
del Iris
Sistema de
Reconocimiento
de Personas .
mediante su Espafia, 2006
Madrid

Patrén de Iris
basado en la

Caracteristicas

Este sistema utilizd la base de datos
CASIA Iris Image Database proporcionada
por el Center for Biometrics and Security
Research del Instituto de Automatizacion de
la Academia China de Ciencias. Con las
iméagenes obtenidas del banco se aplicaron
técnicas avanzadas de tratamiento de
imagenes, y sobre éstas se aplicaron todas
las pruebas necesarias para los modulos de
pre-procesamiento  (utilizando  técnicas
como ecualizacion y el estiramiento del
histograma) y segmentacion (empleando las
maéscaras de Sobel, Prewitt, Laplaciano y el
operador de Canny, asi como la
Transformada de Hough para los bordes
circulares) [7].

Se ocuparon plataformas de libre
distribucion para su desarrollo (Sistema
Operativo Linux en su distribucion de
Ubuntu 7.04, Lenguaje de programacion
Java J2SE v5.0 y el gestor de base de datos
MySQL v5.0) [7].

Se centra en la técnica de
reconocimiento biométrico de iris. Uno de
los fundamentos en los que se basa el
disefio de este sistema, es el uso de la
transformada wavelet, que permite el
analisis de las sefiales unidimensionales
obtenidas a partir de las imagenes del iris.
Las bases de datos utilizadas son: CASIA
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Transformada Iris Database. (China); Palacky University
Wavelet Iris  Database.  (Republica  Checa);

University of Bath Iris Image Database.

(Inglaterra); GBTNI. (Madrid).

Matlab 6.5 [8].

En este proyecto se propone una
implementacién open-source, basada en los
) algoritmos de J. Daugman, de un sistema de
Espana, reconocimiento de iris. Los test realizados
Barcelona sobre una base de datos de 75 ojos
demuestran el buen funcionamiento y la

fiabilidad de la aplicacion [13].

Reconocimiento
de iris

Tabla 1. Estado del Arte: Proyectos de Tesis

1.7.2 Proyectos de Investigacion

A continuacién vemos otra tabla comparativa, en este caso se muestran casos de
investigacion relacionado con el reconocimiento del iris, en estos podemos observar que en
este tipo de trabajos, el punto principal del desarrollo, se basa en los algoritmos para el
procesamiento de iméagenes, caso contrario a las tesis que se enfoca mas en el desarrollo
del software.

Proyecto Pais Afo Caracteristicas

Dentro de los sistemas desarrollados con
base en la autenticacion de iris existe el
proyecto (Reconocimiento de Iris basado en el
uso de la Transformada Ridgelet y la
Transformada Curvelet), el cual se basa en
métodos de extraccion de caracteristicas
nuevas utilizando la transformada Ridgelet y
Iris Recognition la transformada Curvelet para identificar las
Based on Using imagenes del iris, después de la segmentacion

Ridgelet and Tehran, 2011 y normalizacion, se extrae el area del
Curvelet lier "collarete™ de las imagenes del iris [14].
Transform

Entonces se mejora la calidad de la

imagen mediante el uso de filtro mediano,
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Reconocimiento
del iris

Sistema de
Reconocimiento
del Iris basado

en las
Dimensiones
Fractales de los

Perl

India

2006

2009

ecualizacién de histograma, y el filtro de
Wiener en dos dimensiones (2D) también.
Finalmente la transformada ridgelet y la
transformada curvelet se aplican para la
extraccion de  caracteristicas y luego los
vectores de bits binarios son generados. La
distancia de Hamming (HD) entre el vector de
entrada de flujo de bits y vectores
almacenados se calcula para identificacion del
iris [14].

Este proyecto se basa en el
reconocimiento del iris, utilizando los modelos
propuestos por el Fisico John G. Daugman y
propone una técnica que se basa en capturar la
imagen del iris, y proceder a normalizarla a
través de una conversion a coordenadas
polares, y la aplicacion contigua de ecuaciones
diferenciales que permiten la obtencion de un
patrén denominado cddigo del iris [15].

Para la comparacion de dos patrones, se
utiliza la distancia de Hamming. Donde los
resultados que se obtienen son muy eficientes
y con mucha precisién, y cada vez se amplia
su uso [15].

En este trabajo se propone un nuevo
algoritmo para la clasificacion automaética de
iris basado en las dimensiones fractales de la
transformada Haar wavelet. Dimensiones
fractales que son obtenidas a partir de
multiples caracteristicas de escala, se utilizan
para caracterizar las texturas completamente
[16].

Haar wavelet se aplica con el fin de
extraer las caracteristicas de escala multiples a
diferentes resoluciones de la imagen del iris.
Dimensiones fractales se estiman a partir de
estos patrones y un clasificador se utiliza para
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Patrones de
Haar

Experimentos
en el
Reconocimiento
del I'ris Humano
usando el error
de
Repropagacion
de una Red
Neuronal
Artificial

Estados 2004

Unidos

reconocer la imagen que se da a partir de una
base de datos. Comparacion de rendimiento
que se realizd entre los diferentes
clasificadores [16].

El proceso implica las siguientes etapas:
(@) Segmentacion del iris, donde se localiza el
iris y es aislado del ruido debido a la
esclerdtica, la pupila, parpados y las pestafas;
(b) Normalizacién, donde el iris es mapeado
de un dominio polar a rectangular;
(c) Descomposicion, donde la entidad es
proyectada dentro de 5 niveles Haar wavelet
para descomponerse en patrones deterministas
(d) Reduccion del espacio de caracteristicas,
los coeficientes que representan el nucleo del
patron de iris se conservan y revelan
informacion redundante que se elimina;
() El modulo que contiene el método se
utiliza para encontrar las dimensiones fractales
de cada patron y el conjunto de caracteristicas
es desarrollado con la ayuda de estas
dimensiones;
(f) Clasificacion, clasificadores probabilisticas
tanto probabilisticas y no como Bayes,
distancia euclidiana y K Vecino mas cercano
y-euclidiana ponderada se utilizan en el
experimento [16].

Este documento ofrece manual para la
adquisicion de iméagenes, segmentacion,
extraccién de caracteristicas y la formacion de
un patron basado en la proyeccién de la
imagen del iris humano [17].

También muestra experimentos usando
alimentacion  hacia  delante  de la
Repropagacion de la red neuronal en la
clasificacion de los patrones formados en la
primera parte y verificar correctamente la
identidad de uno [17].
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Reconocimiento
del Iris usando
la Hiperesfera
de Fuzzy
Modificada de
una Red
Neuronal con

India 2011

diferentes
Distancias

En este trabajo se describe el
reconocimiento del iris usando la Hiperesfera
de Fuzzy Modificada de una Red Neuronal
(MFHSNN) con su algoritmo de aprendizaje,
que es una extension de Hiperesfera de Fuzzy
de una Red Neuronal (FHSNN) propuesto por
Kulkarni [18].

Se evalud el rendimiento del clasificador
MFHSNN utilizando diferentes medidas de
distancia. Se observa que la distancia
Bhattacharyya es superior en términos de
formacion y el tiempo de recuperacion en
comparacion con euclidiana y las medidas de
Manhattan [18].

La viabilidad de la MFHSNN ha sido
exitosamente al evaluarse sobre la base de
datos CASIA con 756 imégenes y se encontrd
superior en términos de generalizacion y el
tiempo de formacion con el tiempo de
rellamada equivalente [18].

Tabla 2. Estado del Arte: Proyectos de Investigacion.
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1.7.3. Proyectos Comerciales
Finalmente nos encontramos con los proyectos comerciales, por diferentes

cuestiones no podemos conocer mas a fondo el desarrollo de estos, simplemente podemos

encontrar la descripcion de su funcionamiento y pequefios detalles de su desarrollo.

Proyecto

IERPARVON(NE)l Espafa 2001

Automatic Border
Passage
(1IBM)

Holanda 2001

Caracteristicas

Unidad Optica, EOU300, Unidad de
Control ICU300.

Es un sistema de seguridad basado
en el reconocimiento del iris que puede
almacenar millones de registros en un s6lo
dispositivo, éste comprueba que el iris
que se analiza sea un tejido humano y
realiza una captura del ojo en un codigo
de 516 kb.

Es un sistema para el control de
acceso en aeropuertos, este sistema trabaja
para mejorar la seguridad biométrica, no
solo para la identificacion de pasajeros
sino también para el etiquetado,
comprobacion de los pasajes.

El sistema procesa los datos de 4 0 5
personas por minuto, tiene una alta
fiabilidad y puede tomar decisiones
rapidas sobre si la persona es quien dice
Ser 0 no.

Esta basado en una camara LG220
que incluye un software que permite
intercambiar datos biométricos
encriptados con una tarjeta inteligente.

Tabla 3. Estado del Arte: Proyectos Comerciales.
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CAPITULO 2

PROBLEMATICA

2.1. Planteamiento del problema

La problematica constante del robo de informacion, pertenencias personales,
depdsitos de cuentas bancarias, asi como la falsificacion de pasaportes o personas que
intenten acceder a sistemas falsificando la identidad de alguien mas se ha convertido en un
tema de suma importancia. Es por ello que ha surgido la necesidad de identificar personas
mediante la biometria, la cual es infinitamente mas confiable que una firma, un nip
(nimero de identificacion personal) o contrasefia.

2.2. Objetivos

2.2.1. Objetivo General
Implementar un sistema capaz de identificar personas en funcion de la imagen del
iris, haciendo uso de tratamiento digital de imagenes y reconocimiento de patrones.

2.2.2. Objetivos Particulares

e Investigar y analizar la teoria de analisis de imagenes.

e Investigar y analizar los métodos para la segmentacion de imagenes.

e Investigar y analizar el estado del arte de los sistemas biométricos.

e Recopilar iméagenes del iris de personas.

e Realizar el tratamiento de las imagenes obtenidas en el punto anterior
(segmentacion).

e Buscar las caracteristicas de las imagenes segmentadas del punto anterior para
formar los patrones de cada imagen.

e Implementar el clasificador K-NN a partir de los patrones obtenidos en el punto
anterior para realizar el reconocimiento de patrones.

e Validar el modelo con el método de validacion k-fold cross validation.

2.3. Justificacion

En la actualidad es de suma importancia tomar en cuenta los niveles de seguridad,
principalmente el control del acceso a lugares o sistemas, y a la proteccion de informacion
con la finalidad de evitar el mal uso de los mismos, evitando fugas de informacién o
acceso a personas externas con fines malintencionados.

Dado los avances recientes en seguridad y a los costos relativamente bajos de las
Tecnologias de Autenticacion Biométrica, podemos encontrar sistemas basados en
reconocimiento facial, de manos, huellas dactilares, iris y voz, que representan soluciones
atractivas para restringir el acceso a informacion, computadoras y redes.
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En las ultimas décadas ha surgido el tema de reconocer a las personas por medio
del iris. Aunque para un individuo comun no es nada sencillo, gracias al desarrollo
tecnoldgico se ha podido lograr.

La particularidad que tiene este 6rgano es que no solo es Unico para cada individuo,
sino que debido a la riqueza que presenta la textura del iris, nos permite identificar a un
individuo por las mdltiples entidades anatdmicas que contiene, de esta manera el
reconocimiento de iris representa una técnica confiable y precisa, pues ya se han
desarrollado diversos sistemas de reconocimiento de iris que confirman su fiabilidad.

Es por ello que se propone el desarrollo de un sistema que permita lograr la
identificacion de personas mediante el reconocimiento del iris.
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CAPITULO 3

METODOLOGIA PROPUESTA

La metodologia con la que se desarrolla el sistema es la de Cascada con
retroalimentacion, ya que nos permite ir desarrollando el sistema en conjunto con la
documentacién e ir desarrollando por etapas el sistema y en caso de que se presenten
problemas o errores nos permite regresara etapas anteriores Yy replantearlos y asi
mejorarlos.

Definicién de

requrimientos I

Analisis v Disefio

del Software 1
A

Implementacién y

Prueba de unidades 1

Integracion v
Prueba del Sistema I
* Operacién y

IMantenimiento

Figura 11. Diagrama de la metodologia en Cascada.

El sistema de reconocimiento de iris, constara de 2 fases esenciales. La primera de
ellas es denominada “Inscripcion”, donde a partir de la imagen del iris de una persona se le
Ilevara a cabo un procesamiento y se obtendra una plantilla de las caracteristicas extraidas,
éstas se almacenaran en una base de datos, siendo éstos los usuarios inscritos en el sistema.

La segunda fase es llamada “Identificacion” en ésta, la entrada biométrica del
usuario (plantilla de caracteristicas), sera clasificada con las plantillas que se han
almacenado con anterioridad (Inscripcion) y con base en un médulo de clasificacién, el
sistema identificara si la persona es usuario inscrito o no del sistema.
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3.1. Fase de Inscripcién (Enrollment)

En la fase de inscripcion el sensor se conformara por la cdmara con la cual
tomaremos la imagen del ojo del usuario, una vez adquirida ésta, pasara por un filtro de
pre-procesamiento que quitard el ruido en la imagen y quedara como se puede observar en

el diagrama, es decir solo el iris.

Posteriormente se hard la extraccion de caracteristicas de la imagen que se
convertira a lo que se conoce como “Iris Code” (codigo de iris) dando como resultado una

plantilla de caracteristicas que sera almacenada en la base de datos.

Sensor

Base de |
Datos \

Adquisicion

| A . Plantilla

Extraida

de la imagen

45
6.7
8.9

» Procesamiento

) .

Extraccion de
caracteristicas

Figura 12. Modelo del sistema de identificacion por medio del iris. Inscripcion

(Enrollment).
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3.2. Fase de Identificacion

La fase de identificacion ocurre cuando ya existen usuarios inscritos en el sistema,
es decir que la fase de inscripcion ha finalizado.

Para llevar a cabo la fase de Identificacion se seguira el procedimiento anterior
(sensor, adquisicion del iris, procesamiento, extraccion de caracteristicas), afiadiendo en
esta fase un modulo de Clasificacion(k-nn), que se encargara de calcular las distancias de
la entrada biométrica del usuario (plantilla), con las plantillas de todos los usuarios
inscritos, es decir que se encuentran almacenados en la base de datos, la salida del sistema
deberd indicar la identidad de la persona cuya plantilla cuenta con la menor distancia con
la entrada del usuario, y con base en un modulo de decision se indicara si la persona es
usuario inscrito o no del sistema.

Adquisicion .
Sensor > ) - » Procesamiento
de la imagen
S '
Extraccion de
caracteristicas
Salida del S e
: Decision <« Clasificador
Sistema

Figura 13. Modulo del Sistema de identificacion de personas mediante el
reconocimiento del iris. Identificacion.
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3.3. Mddulos del sistema

3.3.1. Sensor
Microscopio Digital AM411T Dino-Lite Pro

Figura 14. Dispositivo mediante el cual se realiza la adquisicion de la imagen.

Caracteristicas

Modelo ' AM411T Dino-Lite Pro

Interface USB 2.0
Resolucién del producto 1.3M pixeles. (SXGA)
Tasa de aumento 10x~50x, 200x

Sensor Color CMOS
Velocidad de cuadro Up to 30fps
Imagen:

DinoCapturel.0: BMP ,JPG
DinoCapture2.0: BMP ,GIF ,PNG ,MNG
,TIF ,TGA ,PCX WBMP ,JP2 JPC ,JPG
,PGX ,RAS ,PNM
Formatos DinoXcope: PNG ,JPEG

Video:
DinoCapturel.0: AVI
DinoCapture2.0: WMV, FLV ,SWF
DinXscope: MOV

Micro Touch Gatillo sensible en el microscopio para
tomar fotografias
lluminacion del LED 8 luces LED blancas encendido/apgado
Sistema Operativo Soportado Windows 7 ,Vista ,XP
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MAC OS 10.4 or later

Peso de la unidad 100(9)

Dimensién de la unidad 10.5cm (H) x 3.2cm (D)

Tabla 4. Caracteristicas del Sensor

3.3.2. Adquisicion del iris

Figura 15. Imagen del iris adquirida de una persona.

En esta parte del sistema, mediante el sensor seleccionado, en este caso el
microscopio Digital AM411T Dino-Lite Pro, realizaremos la captura de la imagen del ojo,
la cual debera verse como la Figura 15, en otras palabras el iris debe de verse de manera
clara, nitida y enfocada para poder realizar de manera mas sencilla el procesamiento de
ésta.

Es importante contar con un buen sensor para esta fase del procedimiento, esto
permite dos grandes ventajas:

e El aumento de la longitud de onda de la fuente luminosa ayuda en la mejor
penetracion de la porcién anterior del iris de color oscuro, con lo que la
divulgacién de estos complejos patrones.

e Tipicamente, la fuente de iluminacion esta en la proximidad del sujeto para
asegurar que la potencia de iluminacién no es indebidamente grande como
para ser perjudicial para el ojo.

La imagen debera tomarse en un ambiente controlado, es decir, donde no haya
demasiada luz que pudiera afectar la calidad de la imagen, asi como tener la mejor toma,
haciendo que factores como las pestafias intervengan en la visibilidad del iris, asi como
centrar perfectamente el flash del microscopio para poder visualizar de una mejor manera y
asi el procesamiento de esta no sea complicado o tardado.

El tamafio de la imagen capturada por el sensor debera tener una dimension de
640x480 (ancho x alto) y una resolucion de 96dpi.
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3.3.3. Procesamiento

El principal objetivo de este proceso, es que la imagen esté en buenas condiciones
para la segmentacion y extraccion de caracteristicas. Todo esto es realizado gracias a una
serie de filtros, también conocidos como algoritmos, los cuales se encargan de efectuar
todo este proceso.

Segmentacion

El 1ler proceso consiste en la “segmentacion” de la imagen capturada, en el cual se
aisla el iris de otras estructuras presentes en la imagen como lo son: pupila, esclerdtica,
pestafias, parpados y cejas.

Los algoritmos a utilizar para la segmentacion del iris son:
e Escala de Grises

Cada pixel de una imagen en escala de grises puede ser uno de los 256 valores distintos de
gris, del negro (cero) al blanco (255). Este tipo de datos muestra suaves cambios de tono
utilizando tonos intermedios de gris. La resolucion de una imagen en escala de grises
determina el tamafio de los pixeles y, en consecuencia, el nimero de pixeles de una
imagen. Cuanto mayor sea la resolucion, los cambios de tono de gris serdn mas suaves y
por tanto méas exacta la representacion de la imagen (las imégenes de alta resolucion
también utilizan mas memoria). [21]

e Filtro Canny

Uno de los métodos méas importantes para realizar una deteccién global de bordes sobre
una imagen es el conocido como método de Canny.

Esta técnica, que se caracteriza por estar optimizada para la deteccién de bordes
diferenciales, consta de tres etapas principales: filtrado, decision inicial, e histéresis.[22]

e Filtro Smooth
Algoritmo que realiza mejoramientos locales o espaciales considerando las
condiciones de la imagen.

e Transformada de Hough
La transformada de Hough fue propuesta y patentada en 1962, por Paul Hough,
inicialmente esta técnica solo se aplicaba a la deteccion de rectas en una imagen, mas tarde
se extendio para identificar cualquier figura que se pudiera describir con unos cuantos
parametros; El objetivo principal de este algoritmo es encontrar todo tipo de figuras que
puedan ser expresadas matematicamente, tales como rectas, circunferencias o elipses.[23]
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Figura 16. Segmentacion de la imagen del iris.

Estos algoritmos nos ayudan a localizar el iris, que es la parte de interés de la
imagen adquirida, ahora que lo hemos localizado es necesario excluirlo de todo lo que no
nos es relevante.

La cantidad de la textura del iris (es decir, su extension espacial) que se revela en
una imagen puede verse afectada por varios factores. El principal de ellos es la dilatacion y
la contraccion de la pupila en respuesta a la iluminacién ambiente.

El tamafio del iris (es decir, el nimero de pixeles vélidos del iris) se incrementa
cuando la pupila se contrae en respuesta a la luz brillante y disminuye cuando la pupila se
dilata cuando hay poca luz.

Aparte de esto, los factores tales como la resolucion del sensor y la distancia de
formacion de imagenes también repercute en el nimero de pixeles de iris que se puede
extraer de una imagen del ojo. Ademas, el tamafio de la pupila puede variar entre
individuos.
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Normalizacion

Para hacer frente a estas variaciones en el tamafo, el iris segmentado se
desenvuelve y se convierte de coordenadas pseudo-polares a un sistema de coordenadas
normalizado cartesianas. Esta operacion de normalizacion se realiza mediante la
representacion del iris segmentado como una imagen rectangular, las filas de los cuales
corresponden a las regiones céntricas del iris.

Figura 17. Normalizacion de la imagen del iris. Conversion de coordenadas
cartesianas a pseudo-polares.

3.3.4. Extraccion de caracteristicas

Una vez que la imagen fue procesada por los algoritmos mencionados
anteriormente, continuamos con el proceso del sistema siendo la extraccion de
caracteristicas la siguiente etapa, es decir, lo que va a identificar de manera Unica cada
imagen. En esta parte del sistema, también nos encontramos con diferentes algoritmos para
la realizacion de este proceso, estos son variados, ya que de acuerdo a cada proyecto se
seleccionan las caracteristicas mas convenientes para el sistema y por ende el método de
extraccion.

3.3.5. Clasificacion y Decision

Este modulo es el que se encargara, como su nombre lo dice, de clasificar la
muestra por medio de un algoritmo y de acuerdo al resultado obtenido por este, tomar una
decision, es decir, definir si la muestra se clasificara dentro de un grupo o no.

El algoritmo que se ha seleccionado para realizar esta tarea es el K-NN (K-Nearest
Neighbour). El fundamento de este clasificador se basa en un analisis local de una nube de
puntos. La vecindad estara determinada por el nimero de vecinos proximos. En nuestro
caso, con los vecinos nos referimos a las muestras, también conocidas como imagenes del
iris. La tendencia es buscar vecinos. La manera en la que se aplicara este algoritmo, serd el
de tomar cada imagen del iris, como una clase, cada clase pertenecera a un individuo, es
decir, cada persona que esté inscrita dentro del sistema sera una clase.
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En cuanto a la identificacion tomaremos la imagen a clasificar y calcularemos su
distancia con respecto a las demés almacenadas anteriormente, la clase resultante sera la
gue mas se acerque a la muestra ingresada, debera existir ademas un umbral, calculado por
medio de la desviacion estdndar, o algin otro algoritmo que nos ayude a tener una
distancia promedio ya que existiran muestras que no se encuentren registradas y por lo
tanto no serén identificadas.

X;

Xa

Figura 18. Algoritmo K-NN.
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CAPITULO 4

ANALISIS

4.1. Andlisis de Factibilidad

A continuacion se realiza el analisis de factibilidad del sistema “Identificacion de
Personas mediante el Reconocimiento del Iris”, desde el punto de vista de la Ingenieria de
Software. Con esto se pretende determinar el tipo de tecnologia a usar, el costo total y el
tiempo necesario para el desarrollo del mismo.

4.1.1. Estudio de Factibilidad Técnica

El estudio de factibilidad técnica se refiere a todos aquellos recursos que sean
necesarios para desarrollar el sistema, como lo son las herramientas de desarrollo,
habilidades, y conocimientos.

e Sistema Operativo

Caracteristicas SO Windows 7 Mac Os SO Linux
Especificaciones e Procesador de e Ordenador « Computadora

32 bits (x86) Mac con personal  con
0 64 bits procesador un procesador
(x64) a 1 Intel, Intel Pentium
gigahercio PowerPC G5 Il a 500 MHz
(GHz) 0 més. 0 PowerPC 0 superior

e Memoria G4 (a 867 e 1 GB de
RAM de 1 MHz o memoria RAM
gigabyte (GB) superior) fisica
(32 bits) o e 512MBde « 3 GB de
memoria RAM memoria. espacio libre
de 2 GB (64 en el disco
bits). e Unidad de duro

e Espacio DVD para la e Pantalla con
disponible en instalacion resolucién 800
disco rigido de e 9GBde X 600
16 GB (32 espacio libre
bits) o 20 GB en disco
(64 bits).

e Dispositivo
grafico

DirectX 9 con
controlador
WDDM 1.0 o
superior.
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Microsoft Apple Libre

Licencia

Tabla 5. Estudio de Factibilidad: Sistema Operativo
e Entorno de Desarrollo

IDE Netbeans Visual Studio 2010

Caracteristicas

QT Creator IDE and

Tools

(.NET)
Especificaciones e NetBeans e Qt Creator e Compatibilidad

IDE IDE es un con Windows 8.

proporcion entorno o Web DEV

a soporte multi- actualizado;

de primera plataforma ofrece plantillas,

clase de desarrollo herramientas  de

completo integrado. Es publicacién y

para las la base para soporte integral

ultimas el SDK Qt. para  estandares

tecnologias e Apoyo a los emergentes, como

Java y las objetivos de HTMLS y CSS3,

mejoras escritorio 'y asi como para los

mas moviles. ultimos  avances

recientes de e Editor de en ASP.NET.

Java antes codigo C++ e Compatible con la

de  otros y JavaScript. nube; tiene acceso

IDE. Es el e Disefiador répido a

primer IDE integrado de servidores

proporcion interfaz ~ de virtuales

a soporte usuario. ilimitados en la

para JDK e Proyecta y nube con la

7, Java EE construye pOSIbllldad de

6 y 20 herramientas agregar mas

JavaFX. de  gestion almacenamiento y
e EI editor gdb y capacidad

soporta depuradores informatica.

muchos CDB.

lenguajes e Simulador

de Java, C/ para

c + + interfaces de

XMLy usuario

HTML, de moviles.

PHP, e Soporte para

Groovy, control  de

Javadoc,
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JavaScript versiones.
y JSP. e Te permite
Debido a disefiar y
que el construir
editor  es rdpidamente
extensible, aplicaciones
se  puede Qt Quick vy
conectar en componentes
el apoyo a desde cero.
muchos
otros
idiomas.

Licencia Digia Microsoft

Tabla 6. Estudio de Factibilidad: Entorno de Desarrollo.

e Sijstema Gestor de Base de Datos

Caracterist MySQL SQL Server Oracle
icas
Multiplataforma e Rendimiento Rendimiento
APl disponible critico, critico,
para C, C++, escalabilidad y escalabilidad y
Eifferl, Java, alta alta
Especificac Perlm PHP, disponibilidad. disponibilidad.
iones Python, Ruby y e Herramientas de Ha demostrado
Tcl. autoservicio de ser rapido,

Proporciona
sistemas del
almacenamiento
transaccionales
y no
transaccionales.

inteligencia de
negocios.

Implementacién
flexible a través
de la hosteleria,
la nube privada

fiable, seguro y
facil de manejar
para todos los
tipos de cargas
de trabajo de
bases de datos,

Puede  usarse y publica. incluyendo
facilmente  en e La integracion aplicaciones
mdltiples CPU nativa con empresariales,
disponibles. Microsoft almacenes  de
El servidor estd SharePoint y datos y analisis
disponible como Microsoft de datos grande.
un programa Office. Compatibilidad
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separado  para
usar en un
entorno de red
cliente/servidor
Las contrasefias

son seguras
porque todo el
trafico de

contrasefias esta
cifrado cuando
se conecta con
un servidor.
Soporta grandes
bases de datos
(50 millones de
registros).

Los clientes se
pueden conectar
con el servidor
MySQL usando
sockets TCP/IP
en cualquier
plataforma.

Sun Mycrosystems

Mas seguro
(menos
vulnerable).
Productividad
de los
desarrolladores
con las
herramientas de
desarrollo
lideres de la
industria.

Es el mas
seguro que

cualquiera de las
plataformas
existentes.

Microsoft

con .NET, Java,

PHP, Oracle
Call Interface
(OCI), PI/SQL
y Oracle
Application
Express.
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4.1.2. Estudio de Factibilidad Economica

El estudio de factibilidad econémica toma en cuenta el tipo de aplicacion a
desarrollar, costos y beneficios y los recursos disponibles para el desarrollo e
implementacion del sistema.

El equipo de trabajo cuenta con las herramientas necesarias para el desarrollo e
implantacion del sistema por lo cual el desarrollo de la propuesta no requiere de una
inversion inicial en infraestructura informatica.

Costos del material de desarrollo:

Dispositivo Cantidad

Microscopio $4,232,550.00 $4,232.550MN +
Digital I.V.A.
AMALLT

Dino-Lite Pro

1 tripié para 1 $1,999.00 $1,999.00 MN +
camara .V.A.

profesional

Total $6,231.55 MN +
LV.A

Tabla 8. Costos del material de desarrollo

Gastos Generales:

Son todos los gastos realizados en accesorios y material de oficina y de uso
diario, necesarios para los procesos, tales como, papeles, plumas, cartuchos de
impresora, marcadores, etc. En la tabla se representan estos gastos.

Gasto Costo Mensual

Material de Oficina $60 MN + LLV.A
Impresiones $60 MN + LLV.A
Consumibles $100 MN + LV.A
Total $220 MN + LLV.A

Tabla 9. Gastos Generales 1
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Dado que el area asignada para el desarrollo de este trabajo cuenta con la
infraestructura necesaria y la ambientacion adecuada no se necesita realizar un gasto en
este &mbito.

Concepto de Pago Costo por 6 meses

Costos de Material $6,231.55 $6,231.55
Gastos Generales $220.00 $1,320.00
Sub-Total $6,451.55 $7,551.55
.V.A. $1,032.25 $1,208.25
Total $7,483.80 $8,759.80

Tabla 10. Gastos Generales 2.
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4.2. Andlisis de requerimientos
En este apartado del documento se realiza el andlisis de requerimientos, por medio
de tablas se describe cada requerimiento y en caso de ser funcional se le asigna un nombre.

El funcionamiento se basa basicamente en la necesidad de un sistema el cual por
me dio de la adquisicion de una imagen del iris, realice una serie de procedimientos para
lograr identificar a una persona. Dicho sistema debera almacenar la informacion personal
de cada usuario, esta al menos deberd contener el nombre, edad, sexo y fecha de
nacimiento. Por otra parte el sistema sera utilizado o administrado por un solo usuario el
cual se encargara de dar de alta a las personas o realizar el proceso de identificarlas, segun
sea el caso, para esto el administrador debe de poder elegir entre alguna de las dos tareas,
ya sea por medio de un boton o algo que logre hacer la distincion entre estas dos en la
interfaz del sistema.

4.2.1. Requerimientos Funcionales
A continuacion se realiza el desglose de los requerimientos funcionales del sistema,
es decir todo aquello que es necesario para el funcionamiento del sistema.

Id Nombre Descripcion

Registro El sistema debera almacenar la informacién basica de cada
usuario, es decir que al menos contenga, el nombre, edad, sexo
y fecha de nacimiento.

Entrenamiento  El sistema deberd contar con una fase en la cual Gnicamente se
realice la captura de las imagenes de los usuarios, es decir que
registre a cada uno.

Clasificacion  El sistema deberéa identificar a una persona mediante la fase de
Clasificacion, es decir que en caso de que ya se haya registrado
dicho usuario apareceré su informacion dando como entendido
que la persona es quien dice ser, en caso contrario debera
mostrar algo alusivo de que la persona no se encuentra

registrada.
Decidir qué  EIl sistema debera de tener la opcion de poder tanto inscribir
hacer como comparar, es decir que el usuario puede elegir lo que

desea hacer.

Administrar  El sistema sera manejado tan solo por una persona, es decir el
administrador, quien sera el encargado de realizar las altas,
bajas y modificaciones de usuarios.

Obtencion de  El sistema deberd tomar la imagen del ojo mediante un

la imagen dispositivo el cual no cause dafios o efectos secundarios en las
personas.
Salida El sistema deberd mostrar en pantalla si la persona ha sido
autenticada o no.

Tabla 11. Requerimientos Funcionales.
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4.2.2 Requerimientos No Funcionales

En la siguiente tabla se muestran los requerimientos no funcionales, aquellas
necesidades del sistema que no son necesarias para el funcionamiento del sistema, pero es
deseable que las satisfaga.

Descripcion

SO\ =i El sistema solo aceptara iméagenes en formato JPEG.
S\I=728 El sistema contara con una interfaz gréafica.

SO=<i Se requiere que el dispositivo de captura (sensor) se encuentre ubicado
correctamente, sin obstaculos. Iluminacion adecuada.
El usuario posicionara su ojo en el microscopio.

SO\SVE Plataforma Windows.

sO\= 0 El equipo que soporta el sistema deberd contar minimo con 1GB de memoria
RAM.

SO\IZG El sistema no debera obtener imagenes de ambos ojos del usuario, ya que el
sistema se basa en el reconocimiento del ojo derecho.

sO\=v4 Para la fase de Inscripcion (almacenamiento en la base de datos) el sistema no
rebasara la cantidad de X personas.

SN\=E El sistema no podra determinar si la imagen obtenida cuenta con las
condiciones de calidad necesarias para la identificacion.

SOzl La interfaz del sistema no deberd utilizar colores extravagantes y debe de ser
facil de usar para cualquier clase de persona.

Tabla 12. Requerimientos No Funcionales.

4.3 Analisis y Gestion de Riesgos

Una parte muy importante dentro del analisis de factibilidad es la gestion de
riesgos. Esta tarea permitira anticipar los riesgos que podrian afectar durante todo el
desarrollo del sistema, asi como, emprender las acciones correspondientes para evitar estos
riesgos. Un riesgo se puede entender como una probabilidad de que una circunstancia
adversa ocurra.

4.3.1 Objetivo del Analisis de Riesgos

Contribuir al manejo y compresion de los problemas o riesgos que se puedan
desbordar de un proyecto software, debido a que los riesgos son problemas potenciales que
pueden ocurrir 0 no, sin importar el resultado, el equipo software debe tener la capacidad
de identificarlos, evaluar las probabilidades de que ocurran, estimar su impacto y
establecer planes de contingencia en caso de que se presenten.
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4.3.2 Identificacion de Riesgos

= Lista de riesgos potenciales

Los componentes del software contienen defectos

Falta de recursos monetarios

Personal inexperto

Bajo rendimiento de las herramientas de desarrollo

Fallas técnicas del hardware

Falta de integracion en las herramientas software y hardware
Cambios de la tecnologia

LINEA DE CORTE
Disefio deficiente en el software

Cambios en los requerimientos del sistema

Competencia del producto

Falta de comunicacién en el equipo de trabajo

Atraso en la fecha de entrega del sistema

Aumento de costos en la tecnologia biométrica

El tiempo requerido para desarrollar el sistema esté subestimado
El mercado no lo considera necesario

Modificaciones en el software

Disminucién de integrantes en el equipo de trabajo

La capacitacion al personal no esta disponible

Tabla 13. Identificacion de Riesgos.
4.3.3 Analisis de riesgos

v" La probabilidad del riesgo se puede

V' Categorfa valorar como:
Riesgos del Provecto *  Muy bajo (< 10%)
* Bajo (10-25%)
v" Valores de Impacto v ER Exposicién al riesgo
ER= PxC

1: Catastréfico
2: Critico
3: Marginal

donde P es la probabilidad de que ocurra un riesgo,
y C, el costo del proyecto en caso de que ocurra el

4: Despreciable riesgo.
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Categoria Probabilidad Impacto ER

1 Los componentes del software Producto Moderado 1
contienen defectos

2 Falta de recursos monetarios Proyecto Alto 2

3 Personal Inexperto Producto Moderado 3

4 Bajo rendimiento de las herramientas  Producto Muy alto 2

de desarrollo

5 Fallas técnicas del hardware Producto Muy alto 1

6 Falta de integracion en las Producto Alto 2
herramientas software y hardware

7 Cambios de la tecnologia Negocio Muy bajo 3

Tabla 14. Andlisis de Riesgos.

4.3.4 Planeacion y Supervision de riesgos

ID Riesgo: idrl Probabilidad: 25-50% Impacto:1

Descripcion Los componentes del software tienen defectos
il RS Existe alguna falla en los algoritmos de identificacion del iris.
Contexto

Reduccion/ Verificar el funcionamiento del sistema de reconocimiento de iris cada
semana, para identificar posibles errores en el funcionamiento del

Supervision sistemna.

Gestion/ Se contara con un software alterno que se pueda implementar de forma
Plan de rapida en el sistema y asi reducir el impacto de la falla.

contingencia/
Accioén
Estado Actual = BIEMOYe

Autor Analista de Sistemas

Tabla 15. Planeacion y Supervision de riesgos 1.
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ID Riesgo: idr2 Probabilidad: 50-75% Impacto:2

Descripcion Falta de recursos monetarios
SEILENIERIGAS Los recursos monetarios son insuficientes para la implementacion o

Contexto mantenimiento del sistema.

Reduccion/

Supervision Contar con una cuenta de ahorro para los recursos que requiera el
sistema.

Gestion/

Plan de Obtener un financiamiento o préstamos para cubrir los gastos
contingencia/ inmediatos del sistema.

Accion

Estado Actual Inactivo

Analista de Sistemas

Tabla 16. Planeacion y Supervision de riesgos 2.

ID Riesgo: idr3 Probabilidad: 25-35% Impacto:3

Descripcion Personal Inexperto
=EilaEIERI)AS El personal no cuenta con los conocimientos necesarios para el analisis
ol y desarrollo del sistema.

Reduccion/ Trabajar sobre herramientas ya conocidas por el personal para facilitar

Supervisién el trabajo.

Designar roles dentro del equipo del trabajo de acuerdo a las habilidades
de cada uno.

Gestion/ Capacitacion mediante tutoriales, o cursos cortos.

Plan de
contingencia/

Accion
Estado Actual Inactivo

Autor Analista de Sistemas

Tabla 17. Planeacion y Supervision de riesgos 3.
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ID Riesgo: idr4 Probabilidad: 76% Impacto:2

Descripcion Bajo rendimiento de las herramientas de desarrollo

=Gl EINIEAS El software, hardware tienen bajo rendimiento, lo que ocasiona errores y

Contexto deficiencia en el acceso a los datos.

Reduccion/ Mantener actualizado el software con el que se trabaja, cuidando que
sea compatible con las demas herramientas de desarrollo.

Dar mantenimiento al hardware y equipo.

Gestion/ Reinstalacion de programas y software.

Plan de
contingencia/

Supervision

Accion
Estado Actual Inactivo

Autor Analista de Sistemas

Tabla 18. Planeacion y Supervision de riesgos 4.

ID Riesgo: idr5 Fecha: Probabilidad: 80% Impacto:1

Descripcion Fallas técnicas del hardware
Refinamiento/

Contexto

Reduccion/ Hacer revision del funcionamiento del equipo fisico cada semana.
Supervisién

Gestion/ Contar con de adquirir aquel que es el indicado para tu equipo y no cree
Plan de conflictos con otro elemento.

contingencia/
Accion
Estado Actual = BIEEOYe

Autor

Tabla 19. Planeacion y Supervision de riesgos 5.
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ID Riesgo: idr6 Probabilidad: 1-9% Impacto:3

Descripcion Cambios de la tecnologia

=il EINIERIGAS Existan nuevas y mejores tecnologias en el mercado.

Contexto

Reduccion/ Mantener actualizado software y equipo.

Supervision

Gestion/ Mantener el equipo de trabajo actual, al menos que la velocidad y
Plan de rendimiento de éste se vea afectado, o se requiera de un mejor
contingencia/ funcionamiento.

Accion

=5l PAWEEIRS [nactivo

Autor

Tabla 20. Planeacion y Supervisién de riesgos 6.
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CAPITULO5

DISENO

5.1 Diagrama de Casos de Uso

SISTEMA DE RECONOCIMIENTO DE IRIS

MNuevo Usuario

A

Usuario Inscrite

Sistema

r<Extend>>

L
<<Extend>> 'f Identificacidn i

Inseripeidn

Diagrama 1. Casos de Uso



5.2 Descripcion de Casos

5.2.1 Descripcion detallada de los Actores del Sistema
Descripcion del actor Administrador:

El Administrador se define como aquella persona que se encarga de la gestion de la
informacidn de los usuarios, puede realizar altas, bajas y modificaciones de la informacién
bésica de los usuarios.

Actor Administrador

Casos de Uso Relacionados Administrar informacion basica de usuarios,
Dar de alta a usuarios del sistema, Dar de
baja a usuarios inscritos al sistema,
Modificar

Tipo

Descripcion El Administrador se encarga de realizar las
altas, bajas y modificaciones de la
informacion basica de los usuarios.

Tabla 21. Descripcion del actor Administrador.

Descripcion del actor Nuevo Usuario:

El Nuevo Usuario se define como aquella persona que apenas se va a registrar en el
sistema, y se le toma imagen de su ojo para almacenarlo.

Actor Nuevo Usuario

Casos de Uso Relacionados Posicionar ojo en el sensor del sistema.
Tipo

Descripcion El Nuevo Usuario no cuenta con un registro
en el sistema. Se crea un registro en el cual
se guarda la informacidn basica del usuario,
se le toma imagen de su ojo y quedan

almacenadas las caracteristicas de la imagen
de su iris.

Tabla 22. Descripcion del actor Nuevo Usuario.
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Descripcion del actor Usuario Inscrito:

El Usuario Inscrito se define como aquella persona que ya cuenta con un registro
en el sistema.

Actor Usuario Inscrito
Casos de Uso Relacionados Posicionar ojo en el sensor del sistema.

Tipo
Descripcion El Usuario Inscrito persona que ya cuenta
con un registro en el sistema.

Tabla 23. Descripcion del actor Usuario Inscrito.

Descripcion del actor Sistema:

El sistema es el que realiza todo el procesamiento de la imagen del usuario desde la
obtencion de esta, hasta los algoritmos de tratamiento de imagen para almacenar solo las
caracteristicas de la imagen del iris. Un administrador la maneja, y contiene informacién
bésica del usuario.

Actor Sistema

Casos de Uso Relacionados Obtener imagen del ojo del usuario,
Procesar imagen del o0jo, Extraer
caracteristicas de la imagen procesada,
Obtener  plantilla  de caracteristicas,
Almacenar informacion en la base de datos,
Comparar plantilla de entrada con plantillas
almacenadas, ldentificar si el usuario esta
inscrito o0 no

Tipo

Descripcion El sistema es el que realiza el
reconocimiento del iris, guarda datos de los
usuarios 'y es manejado por un
administrador. Consta de 2 fases esenciales.

La primera fase es la de “Inscripcion”,
donde a partir de la imagen del iris de una
persona se le llevara a cabo un
procesamiento y se obtiene una plantilla de
caracteristicas extraidas las cuales se
almacenaran en una base de datos, dejando
a los usuarios inscritos.

La segunda fase es llamada
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“Identificaciéon”, en ésta la entrada
biométrica del usuario (plantilla de
caracteristicas), se compara con las
plantillas ya existentes (generadas en la fase
de Inscripcion), y con base en un médulo de
comparacion, el sistema identifica si la
persona es usuario inscrito o no del sistema.

Tabla 24. Descripcion del actor Sistema.

5.2.2 Descripcion detallada de los Casos de Uso

5.2.2.1 Caso de Uso 1: Administrar Informacion.
El administrador se encarga de dar de alta, baja y modificacion de la informacién
de los usuarios del sistema, es el que mas interaccién tendra con el sistema.

Identificador Caso de Uso 1

Nombre Administrar informacion basica de usuarios
Actor Administrador

Descripcion El administrador maneja la informacion de los usuarios del sistema
(alta, baja, modificacion).

Objetivo Gestionar la informacion de los usuarios del sistema.
Entradas Informacién del usuario.
Errores Informacién invalida.

Tipo Primario

Tabla 25. Descripcion de Caso de Uso Administrar Informacion.

5.2.2.2 Caso de Uso 2: Alta de Usuario
El administrador se encarga de ingresar los datos necesarios del usuario para poder
darlo de alta en el sistema, esto se realiza cada vez que ingresa un nuevo usuario a este.

Identificador Caso de Uso 2

Nombre Dar de alta a usuarios del sistema
Actor Administrador

Descripcion El administrador del sistema podra registrar a un nuevo usuario,
ingresando su informacion basica.

Objetivo Almacenar informacion relevante de los usuarios.

SEGES Nombre, apellido paterno, apellido materno, sexo, edad, fecha de
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nacimiento y direccion.

Salidas Un nuevo registro de usuario en el sistema.
PrecondiCiones = [JEEEEEesEreees

Postcondiciones Un nuevo usuario queda registrado en el sistema.
Errores Datos invalidos o datos sin ingresar.

Tipo Secundario

Tabla 26. Descripcion de Caso de Uso Alta de Usuario.

5.2.2.3 Caso de Uso 3: Baja de Usuario
El administrador elimina el registro de un usuario, es decir, suprime la informacion
anteriormente almacenada de este para quitar cualquier informacion perteneciente.

Identificador Caso de Uso 3

Nombre Dar de baja a usuarios inscritos al sistema
Actor Administrador

Descripcion El administrador da de baja a algin usuario del sistema,
seleccionando el registro del mismo para suprimirlo.

Objetivo Eliminar el registro de un usuario en el sistema.
Entradas Id del registro del usuario a eliminar.

Salidas Un registro menos de usuario en el sistema.
Precondiciones Que exista el registro del usuario a dar de baja.
Postcondiciones Registro del usuario eliminado.

Errores Que no exista el usuario que se quiere dar de baja.

Tipo Secundario

Tabla 27. Descripcion de Caso de Uso Baja de Usuario.
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5.2.2.4 Caso de Uso 4: Modificar Usuario
El administrador modifica informacién del usuario, cualquiera que se desee,
actualizando la informacion bésica y asi tener una mayor confiabilidad en esta.

Identificador Caso de Uso 4

Nombre Modificar informacion de usuarios inscritos al sistema
Actor Administrador

Descripcion El administrador podrd4 cambiar la informacion basica de los
usuarios del sistema.

Objetivo Mantener la base de datos con los datos actualizados de los usuarios.
SEGES Registro del usuario a modificar.

Salidas Actualizacion del registro del usuario.

Precondiciones Que exista el registro del usuario a modificar.

Postcondiciones Registro del usuario actualizado.

Errores Datos invalidos o datos sin ingresar.

Tipo Secundario

Tabla 28. Descripcion de Caso de Uso Modificar Usuario.

5.2.2.5 Caso de Uso 5: Posicionar Ojo
El usuario posiciona su ojo en la camara para poder adquirir la imagen de este y asi
poder realizar el proceso necesario para poder realizar el registro de este.

Identificador Caso de Uso 5

Nombre Posicionar ojo en el sensor del sistema.
Actor Usuario Nuevo y Usuario Inscrito

Descripcion El usuario debe colocarse lo suficientemente cerca del dispositivo de
captura (sensor) para obtener una imagen apropiada del ojo.

Obijetivo Que el usuario se coloque de manera correcta frente al sensor para
tomar la imagen del ojo.

Precondiciones El sistema debe estar funcionando.
Errores El usuario no se colocé correctamente.

Tipo Primario

Tabla 29. Descripcion de Caso de Uso Posicionar Ojo.

54



5.2.2.6 Caso de Uso 6: Obtencion de Imagen
Ya que el ojo se encuentra posicionado y con la cdmara se obtiene la imagen y se
prepara para el procesamiento de la misma.

Identificador Caso de Uso 6

Nombre Obtener imagen del ojo del usuario

Actor Sistema

Descripcion El sistema obtiene la imagen del ojo del usuario.
Objetivo Obtener la imagen del ojo del usuario con el sensor.
SELES Imagen del ojo.

Precondiciones El usuario debe estar registrado y colocado frente al sensor para
capturar la imagen.

Postcondiciones Los vectores de caracteristicas de la imagen del ojo quedan
almacenados en la base de datos.

Errores Fallas en la captura de la imagen

Tipo Primario

Tabla 30. Descripcion de Caso de Uso Obtencion de la Imagen.

5.2.2.7 Caso de Uso 7: Procesamiento de la Imagen

La imagen comienza su procesamiento, pasando por una serie de algoritmos para
eliminar el ruido que se encuentre en la imagen y quitar todas aquellas areas que no son de
nuestro interes asi obteniendo solo la parte del iris.

Identificador Caso de Uso 7

Nombre Procesar imagen del ojo
Actor Sistema

Descripcion La imagen obtenida pasa por un filtro de pre-procesamiento, en el
cual a la imagen se le quita el ruido y queda solamente la parte del
iris del ojo.

Obijetivo Procesar la imagen mediante filtros para eliminar las &reas no
deseadas del ojo, y dejar solo el iris.

Entradas Imagen del ojo.
Salidas Imagen solo del iris.

Precondiciones La imagen del ojo ya ha sido capturada.
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Postcondiciones Imagen del iris
Errores Que el algoritmo de procesamiento falle.

Tipo Primario

Tabla 31. Descripcion de Caso de Uso Procesamiento de la Imagen.

5.2.2.8 Caso de Uso 8: Extraccion de Caracteristicas

El sistema recibe la imagen ya procesada en términos generales la imagen del iris,
esta pasa por una serie de procesos Yy algoritmos para poder extraer las caracteristicas
deseadas y necesarias.

Nombre Extraer caracteristicas de la imagen procesada.

Actor Sistema

Descripcion El sistema obtiene las caracteristicas principales de la imagen del
iris.

Objetivo Adquirir las particularidades mas importantes del iris del usuario.

Entradas Imagen procesada del iris.

Salidas Vector de caracteristicas del iris de un usuario.

Precondiciones Que exista la imagen cargada y procesada en el sistema.

Postcondiciones Plantilla de caracteristicas del usuario.
Errores Mala calidad en la imagen., fallas en los algoritmos de extraccion.

Tipo Primario

Tabla 32. Descripcion de Caso de Uso Extracciéon de Caracteristicas.

5.2.2.9 Caso de Uso 9: Plantilla de Caracteristicas

Una vez realizada la extraccion de caracteristicas de la imagen, obtenemos un
vector de caracteristicas para asi poder generar una plantilla de caracteristicas ya que este
sera el formato que se manejara de manera general y evitar conflictos entre la informacién.

Identificador Caso de Uso 9

Obtener plantilla de caracteristicas.

Sistema
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Descripcion El sistema almacena las caracteristicas extraidas del iris en una
plantilla.

Objetivo Recopilar la plantilla de caracteristicas y almacenarla en la base de
datos.

Entradas Vector de caracteristicas.

SEUEY Plantilla de caracteristicas.

Precondiciones Que las caracteristicas extraidas posean el formato correcto para el

almacenamiento.
Postcondiciones Plantilla de caracteristicas almacenada en el repositorio del sistema.
Errores Fallas de la insercion en la base de datos.

Tipo Primario

Tabla 33. Descripcion de Caso de Uso Plantilla de Caracteristicas.

5.2.2.10 Caso de Uso 10: Almacenar Informacion

Ya que la informacién quedo en el formato debido, es necesario realizar el
almacenaje de esta para poder consultarla posteriormente, esto se realiza en una base de
datos.

Identificador Caso de Uso 10

Nombre Almacenar informacioén en la base de datos
Actor Sistema

Descripcion Después de que el sistema ha realizado todo el procedimiento del
proceso de imagen y obtencion de caracteristicas, almacena toda
la informacion en una base de datos.

Objetivo Almacenar las caracteristicas.
Entradas Caracteristicas de la imagen procesada.
Salidas Ninguna.

Precondiciones Las caracteristicas que se almacenan deben contar con el formato
necesario.

Postcondiciones Caracteristicas almacenadas.
Errores Formato de la informacion incompatible.

Tipo Primario

Tabla 34. Descripcion de Caso de Uso Almacenar Informacién.
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5.2.2.11 Caso de Uso 11: Comparar Plantilla

Después del proceso que lleva la imagen obtenido, tenemos la alternativa de
realizar una identificacion en la cual la plantilla obtenida en el proceso se compara con las
ya almacenadas en la base de datos, obteniendo las distancias de la plantilla con las
almacenadas.

Identificador Caso de Uso 11

Nombre Comparar plantilla de entrada con plantillas almacenadas
Actor Sistema

Descripcion El sistema compara la plantilla que se obtiene a partir del proceso
realizado anteriormente contra las demas plantillas almacenadas en
la base de datos.

Objetivo Comparar la plantilla de caracteristicas contra las ya almacenadas.
Entradas Plantilla de caracteristicas.

Salidas Vector de distancias de las caracteristicas.

Precondiciones La plantilla de caracteristicas debe tener el formato debido.
Postcondiciones Salida del vector de distancias.

Errores Calculo de distancias.

Tipo Primario

Tabla 35. Descripcion de Caso de Uso Comparar Plantilla.

5.2.2.3 Caso de Uso 12: Identificar Usuario
Con base a las distancias obtenidas en la comparacion, se toma la decisién sobre si
la plantilla se identifico o en caso contrario.

Identificador Caso de Uso 12

Nombre Identificar si el usuario esta inscrito o no
Actor Sistema

Descripcion Después de realizar la comparacion de plantillas el sistema decide si
es que la plantilla se encontr6 o no dentro de la base de datos
almacenadas con anterioridad.

Objetivo Decidir si la muestra corresponde a alguna de las almacenadas en la
base de datos.

Entradas Vector de distancias.

Salidas Decisién
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Precondiciones El vector de caracteristicas debe tener el formato correcto.
Postcondiciones Decision, la plantilla fue identificada.
Errores La plantilla no se encontro.

Tipo Primario

Tabla 36. Descripcion de Caso de Uso Modificar Usuario.

5.2.3 Trayectorias de casos de uso

Caso de uso 1 “Administrar informacion basica de usuarios”

El administrador accede al sistema.

El sistema muestra la interfaz de administrador.

El administrador ingresa su usuario y contrasefa.

El sistema valida los datos ingresados por el administrador.

El sistema busca registro del Administrador en la Base de Datos.
El sistema otorga acceso al sistema.

El sistema muestra la interfaz de opciones para el administrador.

NoakowdE

Trayectoria Alternativa A Datos Incorrectos

1. Elsistema indica el error de acceso.
2. Regresa al paso 3 de la trayectoria anterior.

Caso de uso 2 “Dar de alta a usuarios del sistema”

El administrador elige la opcion “Dar de alta usuario”

El sistema pide los datos del usuario.

El administrador ingresa la informacion del nuevo usuario.
El sistema almacena la informacion en la Base de Datos.

El Nuevo Usuario posiciona su ojo en el sensor.

El sistema adquiere la imagen obtenida por el sensor.

El sistema procesa la imagen.

El sistema extrae las caracteristicas de la imagen ya vez procesada.
. El sistema manda la informacion extraida a la Base de Datos.
10. La Base de Datos regresa al sistema el registro del usuario.
11. El sistema muestra el registro del Nuevo Usuario.

©CoNo R WDNRE

Trayectoria Alternativa A Datos Incorrectos

1. El sistema manda error de datos.
2. Regresa al paso 3 de la trayectoria anterior.
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Caso de uso 3 “Dar de baja a usuarios inscritos al sistema”

El administrador elige la opcion “Dar de baja usuario”.
El administrador solicita el registro de un usuario.

El sistema extrae el registro de la Base de Datos.

El administrador elimina el registro del usuario.

El sistema elimina el registro de la Base de Datos.

El sistema muestra un mensaje de Usuario Eliminado.

o gk whE

Trayectoria Alternativa A Registro Inexistente

1. Elsistema indica que el registro del usuario solicitado no existe en la Base de Datos
2. Regresa al paso 2.

Caso de uso 4 “Modificar informacion de usuarios inscritos al sistema”

El administrador elige la opcion “Modificar usuario”.

El administrador solicita el registro de un usuario.

El sistema extrae el registro de un usuario de la Base de Datos.

El administrador actualiza la informacion del usuario.

El sistema almacena la informacion actualizada en la Base de Datos.
El sistema muestra el registro actualizado del usuario.

o g s wWwhE

Trayectoria Alternativa A Datos Incorrectos

1. El sistema indica el error de datos.
2. Regresa al paso 4 de la trayectoria anterior.

Caso de uso 6 “Obtener imagen del ojo del usuario”
1. El sistema adquiere la imagen del usuario obtenida por el sensor.
Trayectoria Alternativa A Imagen no obtenida correctamente

1. Elsistema indica que la imagen no se pudo obtener correctamente.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 7 “Procesar imagen”

1. Elsistema realiza la segmentacion de la imagen
2. El sistema realiza la normalizacion de la imagen.

Trayectoria Alternativa A Error en el Procesado de imagen.

1. El sistema no pudo completar el procesamiento de imagen.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 8 “Extraer caracteristicas de la imagen procesada”
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1. El sistema realiza la extraccion de caracteristicas de la imagen del usuario una vez
procesada.

Trayectoria Alternativa A Error en la extraccion de caracteristicas.

1. El sistema no pudo realizar la extraccion de caracteristicas de la imagen debido a
una falla en el algoritmo.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 9 “Obtener plantilla de caracteristicas”

1. El sistema coloca las caracteristicas extraidas de la imagen procesada en una
plantilla.

Trayectoria Alternativa A Error en la obtencion de plantilla de caracteristicas.

1. El sistema no obtiene la plantilla de caracteristicas.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 10 “Almacenar informacion de la plantilla en la base de datos”

1. El sistema accede a la base de datos
2. El sistema almacena la plantilla de caracteristicas obtenidas en la base de datos
3. Labase de datos regresa al sistema la informacién de los vectores almacenados.

Trayectoria Alternativa A No se almacena correctamente la informacién en la base de
datos.

1. Labase de datos manda mensaje de error al sistema de que no se almacenaron
correctamente los datos.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 11 “Clasificar la plantilla de entrada con plantillas almacenadas”

1. El sistema aplica el algoritmo k-nn para clasificar la plantilla que contiene los
vectores de caracteristicas.

Trayectoria Alternativa A Error de clasificacion.

1. El sistema muestra un error indicando que la clasificacion no se pudo realizar.
2. Regresa al paso 1 de la trayectoria anterior.

Caso de uso 12 “Identificar si el usuario esta inscrito o no”

1. El sistema, de acuerdo a los resultados del clasificador, identifica al usuario.
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5.3 Diagrama de Clases

Diagrama 2. Clases.
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5.4 Diagramas de Secuencia

5.4.1 Diagrama de Secuencia de Acceso al Sistema

Sisterna Baze de Datos

Administrador
1: Muestra interfaz de administrador

2! Ingresa usuaro y contrasena 1

I

|

|

I

|

I

I

|

|
2.1:Valida los datos ingre$ados
:—' I
|
3. Busca registro de Usuarno l

o

-

4: Otorga acceso al sistema

———-

Diagrama 3. Secuencia Acceso al Sistema.

5.4.2 Diagrama de Secuencia de Alta de Usuario (fase de Inscripcion)

Sensor Sistema Base de
datos

Administrador Muevo Usuario I I I
| J_ |
1: Ingresa la info de un nuw{} usuarnio I
I
|
2t Posiciona ojo en el sendor | dwlmacena la info en I:.II base de datos

1.3: Procesa L+ imagen

-
‘J 3. Extrae caragteristicas

4 Almacena la info rm:lc ion extraida

1.2: Adquiere la ymagen del usuaric :|

4.1: Inscribe al usuario en ellsisterna

Diagrama 4. Secuencia Alta Usuario
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5.4.3 Diagrama de Secuencia de Modificacion de Usuario

Sistema

Administrador I

1: Muestra la interfaz de administradol{

P

2: Elige la opcion de modificacion del bisuario
g

3: Solicita registro del usuario i

Base de Datos

Busca registro de usuario

4: Actualiza info de usuario

4.2: Regresa info de usuario

.. 4.1: Aplica cambics en la bd

4.2: Info de Usuario modificada

Diagrama 5. Secuencia Modificacién de Usuario

5.4.4 Diagrama de Secuencia de Baja de Usuario
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Sistema Base de Datos

Administrador I
1. Muestra la interfaz de administrador I

P

2t Elige la opcion de baja del usuarnio

P

3: Solicita registro del usuario
3.1: Busca registro de usuario

3.2: Regresa info de usuario

4: Elimina registro de usuario
4.1: Aplica cambics en la bd

4.2 Usuario Eliminado

Diagrama 6. Secuencia Baja Usuario.
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5.4.2 Diagrama de Secuencia de la Fase de Identificacion

Sensor Sistemna Base de

Usuario Inscrito I
|

—

| Posiciona ojo en &l mns+r

T

|
2! Adquiede la imagen del usuario 3. Procesa la imagen

4: Extrae caracteristicas

5: Accede a la base de datos

{ _____________

5.1: Prjgorciona info de veclores almacengdos

|
6: Clasificador Knn I

|

|

7 |dentifica al usuario |

:‘ |
|

|

|

|

|

[

F—1

8. Otorga permisos 4& acceso al sistema

|
4 |
|

4 El usuario acdede al sistema

Diagrama 7. Secuencia ldentificacion.
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5.5 Diagramas de disefio de Bases de Datos

5.5.1 Diagrama Entidad Relacion

¥

B
B
B
B
B
B
B
]

Diagrama 8. Entidad Relacion.
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CAPITULO 6

DESARROLLO

6.1 Herramientas

OpenCV (Open Source Computer Vision) es una libreria de funciones de programacion de

la vision por ordenador en tiempo real. OpenCV es liberado bajo la
licencia BSDI y por lo tanto es libre para uso académico y comercial.

Cuenta con los lenguajes C + +, C, Python y Java interfaces

(Android) y es compatible con los sistemas operativos Windows,
Linux, Android y Mac OS.

OpenCV

6.1.1 Aplicaciones

= Caracteristicas 2D y 3D

= Sistemas de Reconocimiento Facial

= Reconocimiento de Gestos

» Interaccién Humano-Computadora (HCI)
= |dentificacion de Objetos

= Segmentacion y Reconocimiento

= Deteccion de Movimiento

» Realidad Aumentada

Para apoyar algunas de las areas antes mencionadas, OpenCV incluye una libreria de
aprendizaje automatico estadistico que contiene:

e Boosting (meta-algorithm)

e Arbol de decisiones de aprendizaje

e Arboles impulsar gradiente

e Expectativa de maximizacion algoritmo
e Algoritmo KNN (vecino més cercano)
e Clasificador Bayesiano

e Redes Neuronales Artificiales

e Maquina de vectores de soporte (SVM)
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6.2 Construccion del sensor
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6.3 Obtencion del Banco de Iméagenes

67 1280x1024 2013/02/11 16:03:26 3 1 A200 1280x1024 2012/10/03 12:45:38

A151 640x430 | 2013004111 15:54.45 IO F 4357 | 1280x1024 | 2013/02/07 15:55:41

-

1280x1024 | 2013/02/11 15:54:03




6.4 Procesamiento
6.4.1 Segmentacion

Escala de Grises

Para comenzar con el procesamiento de la imagen, comenzamos con la aplicacion
del filtro Canny, el cual nos ayuda a la deteccion de bordes lo que a su vez nos ayudara
para realizar la segmentacion del iris, para esto utilizamos la funcién de openCV
cvCanny(); pero para el funcinamiento de esta, es necesario pasar la imagen a una escala
de grises, es por ello que cargamos la imagen en este formato, esto por medio de la funcién
cvLoadlmage().

Iplimage* gray_image = cvLoadlmage("Pajarito.jpg”, CV_LOAD_IMAGE_GRAYSCALE);

0/03 12:45:38
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Filtro Canny
cvCanny( gray_image, gray_image, 50, 50, 3);

La funcién busca los bordes en una imagen de entrada y los marca en la imagen de salida
usando el algoritmo de Canny. El valor mas pequefio entre el tercer y cuarto parametro se
utiliza para el borde de union, el mayor valor se utiliza para encontrar los segmentos
iniciales de bordes fuertes.[24]

Lista de Parametros

Parametro 1: Imagen de entrada de un canal.

Parametro 2: Imagen de salida de un solo canal para almacenar los bordes encontrados
por la funcién.

Parametro 3: Primer umbral.

Parametro 4: Segundo umbral.

Parametro 5: Tamafio de apertura para el operador Sobel.

| Filim Canny - 1 ' d p l= =] &

Filtro Smooth
cvSmooth( gray_image, gray_image, CV_GAUSSIAN, 11, 11);
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La funcidn suaviza una imagen utilizando uno de varios métodos. Cada uno de los métodos
tiene algunas de las caracteristicas y restricciones que figuran a continuacion

Trabaja con iméagenes de un solo canal y sélo admite la acumulacion de 8 bits a formato
16-bit (similar a Sobel y Laplace) y de punto flotante de 32 bits en formato de punto
flotante de 32 bits.[25]

Lista de Parametros

Parametro 1: Imagen de entrada.

Parametro 2: Imagen de salida.

Parametro 3: Tipo de suavizado.

CV_GAUSSIAN convolucion lineal con param1 x param2 Gaussian kernel.

Parametro 4: El primer pardmetro de la operacion de suavizado, la anchura de la abertura.
Debe ser un numero impar positivo (1, 3, 5, ...).

Parametro 5: El segundo parametro de la operacién de suavizado, la altura de la abertura.

| _ |
e s | YD
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Transformada de Hough

CvSeqg* circles = cvHoughCircles( gray_image, storage, CV_HOUGH_GRADIENT, 1.3,
gray_image->height/4, 200, 100);

En la transformada de Hough para circulos, la funcion utiliza tres parametros a definir. [26]
C: (coordenada x, coordenada y, radio)
Lista de Parametros

Parametro 1: Imagen de entrada (escala de grises)

Pardmetro 2: Un vector que almacena conjuntos de 3 valores: para cada circulo detectado.
CV_HOUGH_GRADIENT: Definir el método de deteccidn. Actualmente este es el Gnico
disponible en OpenCV

Parametro 3: La relacion inversa de la resolucion

Parametro 4: src_gray.rows / 8: Distancia minima entre ejes detectados

Parametro 5: 200: Limite superior para el detector de bordes de Canny interna
Paradmetro 6: 100 *: Umbral de deteccion de centro.

A200 1280x1024 2012/10/03 12:45:38
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Areas de Interés ROI (Region Of Interest)
cvSetimageROI(src, cvRect( ptl.x, ptl.y, width, height ));

Establece la Region de interés (ROI) de una imagen en un rectdngulo dado.[27]
Lista de Parametros

Pardmetro 1: Imagen de entrada..
Parametro 2: Rectangulo ROI, CvRect (coordenada x, coordenada y, ancho, alto).

e 2
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6.4.2 Normalizacion
cvLogPolar( src, normalizada, cvPoint2D32f(215,215), 40,
CV_INTER_LINEAR+CV_WARP_FILL OUTLIERS);
Esta funcion convierte una imagen a un espacio de coordenadas polares.[28]

Lista de Parametros

Parametro 1: Imagen de entrada.

Pardmetro 2: imagen de salida.

Parametro 3: El centro de transformacion, donde la precision de salida es maxima
Parametro 4: parametro de escala Magnitud.

Parametro 5: CV_WARP_FILL_OUTLIERS - llena todos los pixeles de la imagen de
destino. Si algunos de ellos corresponden a los valores atipicos en la imagen de origen, que

se establecen en cero.
5| Normalizacién _L'_}g!:-ia

3 ey
= ol

[

6.4.3 Region de Interés 2
A la imagen resultante se le aplica una funcion ROl para delimitar nuevamente nuestra

area de interes. . .
7= | O




6.5 Extraccion de Caracteristicas

Para esta parte del sistema, se decidié hacer uso de los colores RGB de la imagen
para tomarlos en cuenta cada canal como una caracteristica, es decir que a partir de la
imagen normalizada obtendremos 3 caracteristicas, estas seran el promedio de los
canales RGB de la imagen completa.

Mas adelante notamos que existia una diferencia de colores en la imagen
normalizada del iris, por ello decidimos dividir la imagen en 2 partes, 1 contiene la parte
mas cercana a la pupila y la segunda pertenece a partir del cambio de color de esta, es por
ello que al final obtenemos 6 caracteristicas en total de la imagen.

El proceso que se utiliza para la obtencion de estas caracteristicas es recorrer la
imagen pixel por pixel, obteniendo asi el promedio de cada pixel en su respectivo canal
RGB.

6.6 Clasificacion y Decision

Para la parte de clasificacion y decision, hacemos uso del algoritmo K-NN, creamos
una matriz que contiene todos los promedios almacenados en la base de datos de cada
uno de los usuarios inscritos.

Posteriormente se obtiene el promedio de la imagen a clasificar para calcular las
distancias de la imagen con cada una de las almacenadas, esto por medio de la distancia
euclidiana, esto nos regresa una tabla con el identificador de cada clase y su respectiva
distancia con respecto a la muestra en cuestion, por medio del algoritmo de burbuja,
ordenamos las distancias de menor a mayor, obteniendo asi la muestra méas cercana.

Finalmente comparamos con el umbral y asi se toma la decision, si la distancia es
menor a dicho umbral, nos regresa que dicha persona se encuentra inscrita en el sistema,
en caso contrario regresa que el usuario no se encuentra almacenado.
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6.7 Interfaz Grafica de Usuario

= La primera pantalla del Sistema de Reconocimiento de Personas mediante el
Reconocimiento de Iris (SIPRI-ULL) consiste en un login, donde el Administrador
ingresara su nombre de usuario y su correspondiente contrasefia para poder acceder

al sistema.

[ [ESMEEN=S)

SIPRI-ULL

Version 1.1

Nombre de Usuario

RXRRXRRRR

Iniciar Sesidon
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= Despues de haber iniciado sesion, el Administrador podra elegir entre dos opciones
principales del Sistema, la primera de ellas es la fase de Inscripcion donde se
registra a los usuarios, y la segunda opcién es la Fase de Identificacion, la cual
permite reconocer la identidad de los usuarios que se han inscrito con anterioridad
al sistema SIPRI-ULL.

p
| %] Mend il 2

Archivo Usuario

Bienvenido

¢Qué desea hacer?

| Inscripcién |

[ ldentificacién J
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= Al elegir la fase de Inscripcion, el Administrador podré ingresar la informaciéon
general del usuario, y ésta serd almacenada en la base de datos.

r@ Fase de Inscripcién Mﬁ‘
Inscripcion

Datos Generales

Nombres(s)

Apellido Paterno

Apellido Materno

Sexo

Edad

Direccién

Calle y No.

Municipio/Delegacién

Colonia

Estado
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= En la Fase de Identificacion, al dar “clic “ sobre el boton “seleccionar imagen” se
abrira un explorador de archivos para importar la imagen del ojo de la persona que
desea identificarse, en caso contrario dar “clic” al botdn “atras” para regresar a la
pantalla anterior (registro de informacién personal).

-

- e
‘ = |£] Fase de Identificacién = ! RS

p—

Buscar en: [ﬁ Documents 3 [[WJ [ ‘@ J [ [ﬁ J HEN 7 .@ 7
: ﬁ Apache ﬁMls archiVos recibidos ﬁ:Ra&_étudib_kELDownloads':

(& Backup (& My Cmaps (&5 seesmic

(&5 Batalla Naval (& My Dell Downloads (& smartDraw

(& Escom (&5 NetBeansProjects (&5 visual Studio 2008

(&5 MEMORIA (& RAD Studio (& visual Studio 2010
RIS J 5|
Nombre de archivo: A
Archivos de tipo: ﬁ'odos los archivos 3

| Abrir | | Cancelar |

Seleccionar Imagen Identificar
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= Con laimagen ya cargada en la pantalla, al dar “clic” sobre el boton “Identificar” y
se llevara a cabo el proceso de identificacion del iris.

7 — — - ~
| £ Fase de Identificacién ﬁ _“ -ngﬂu

Seleccionar Imagen
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CONCLUSIONES

Con el Trabajo Terminal 2012-A036 se logré realizar la identificacion de personas
mediante la imagen del iris, sin embargo existen factores que puedan alterar o afectar los
resultados, ejemplo de ellos son las condiciones de iluminacién, posicién, angulo con que
se adquiera la imagen.

En la parte de la extraccién de caracteristicas, a pesar que hay muchos trabajos de
investigacion sobre el reconocimiento de iris, se encontré poca informacion sobre la
implementacién de los algoritmos y es necesario que trabajos posteriores profundicen en
este tema, sin embargo con las caracteristicas del promedio de los canales RGB que se
obtuvieron se logro el objetivo este trabajo.

TRABAJO A FUTURO

Las mejoras que se pueden realizar al proyecto consisten en:

v Cambiar el dispositivo de adquisicidn de las imagenes para poder tener una mayor
calidad en éstas y evitar de esta manera que factores externos como la iluminacion,
posicion o angulo alteren los resultados del sistema.

v Investigar mas a fondo acerca de la extraccion de caracteristicas Unicas en el iris,
para poder garantizar una mayor precision en el sistema.

v El cambio del mddulo de clasificacion, el cual permitira el calculo de distancias en
menor tiempo y el aumento de muestras en el banco de iméagenes.
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