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RESUMEN

En el presente documento se describe de manera general en lo que se refiere al Analisis, Disefio,
Desarrollo e Implementacion de la “Red P2P para la deteccion y adquisicion de archivos ilegales”,
cuyo principal objetivo es permitir la administracion de dispositivos moviles -especificamente teléfonos
celulares y tabletas (con sistema operativo Android)- usados por el personal de una empresa,
analizando el tipo de uso que se les da, el tipo de aplicaciones y archivos contenidos en él, con el fin de
garantizar que se mantenga el uso éptimo de los dispositivos (segun politicas de uso), ademas de
permitir la comparticion de archivos entre estos dispositivos por medio de grupos de trabajo a través de
una red de modelo P2P.
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“Este informe contiene informacion desarrollada por
la Escuela Superior de Computo del Instituto
Politécnico Nacional a partir de datos y documentos
con derechos de propiedad y por lo tanto su uso queda
restringido a las aplicaciones que explicitamente se
convengan”.

La aplicaciéon no convenida, exime a la escuela su
responsabilidad técnica y da lugar a las consecuencias
legales que para tal efecto se determinen.

Informacion adicional sobre este reporte técnico
podré obtenerse en:

La Subdirecciéon Académica de la Escuela Superior
de Coémputo del Instituto Politécnico Nacional,
situada en Av. Juan de Dios Batiz s/n

Teléfono: 57296000 Extension 52000.
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Capitulo 1
Introduccion

1.1 Resumen

Cada dia crece la necesidad en las empresas por una comunicacion eficiente entre sus
empleados, lo cual ha sido solucionado en gran parte gracias al avance tecnoldgico que se
ha presentado en los ultimos afios, en especial por dispositivos moviles. Estos dispositivos
son usados cada vez méas por las empresas como herramientas de trabajo o simples
herramientas de comunicacion, pero lamentablemente no son usados de la manera adecuada
por sus empleados. Este trabajo pretende crear un sistema, que permitird a las empresas
llevar un constante seguimiento del tipo de uso que se da a sus dispositivos, y asi tomar
medidas contra los empleados que no usen correctamente el dispositivo. Todo esto a un
precio accesible para casi cualquier empresa y con reglas de uso personalizables para cada
empresa, ya que cada empresa puede tener diferentes usos para sus dispositivos moviles.

1.2 Justificacion

El crecimiento en el indice de empresas que utilizan dispositivos moviles como
herramientas de trabajo y/o comunicacion aunado a la falta de responsabilidad por parte de
algunos empleados al usar dichos dispositivos, genera en las empresas, la necesidad de
Ilevar un control riguroso sobre sus dispositivos, para garantizar el buen funcionamiento y
un largo tiempo de vida util en sus dispositivos, con la finalidad de mantenerlos en buen
estado y no tener que gastar continuamente en reparaciones o reposiciones totales de los
equipos.

1.2.1 Estadisticas sobre el uso de telefonia mévil en México

En México afio con afio ha crecido considerablemente el nimero de usuarios de telefonia
movil tanto para uso comun y doméstico, como para usos del gremio donde a la mayoria
dentro de este ambito, el dispositivo les es entregado por parte de la empresa donde
laboran.

El crecimiento de usuarios afio con afio, es reflejado en las siguientes graficas con datos
obtenidos en el portal de la COFETEL (Comision Federal de Telecomunicaciones),
mostrando el nimero de teléfonos moviles en uso por cada 100 habitantes en el Distrito
Federal y Estado de México, ademas de los datos generales en el pais[1].
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Figura 2 Numero de teléfonos por cada 100 habitantes (incremental).

Como se puede observar, el crecimiento ha sido considerable, al grado tal que en el afio
anterior aumento6 hasta ser mayor el nimero de teléfonos (registrados por contrato) que de
habitantes en el DF, por lo cual se puede deducir que hay usuarios que tienen mas de un
teléfono celular y lo cual nos permite una mayor oportunidad en el mercado para el trabajo
a desarrollar.
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1.2.2 Estadisticas de sistemas operativos en telefonia mavil

El nimero de usuarios del sistema operativo Android, ha crecido constantemente desde su
lanzamiento, superando en poco tiempo a sus competidores como se puede observar en la
siguiente grafica con datos revelados por la empresa Canalys (empresa dedicada al manejo
de informacion de mercado) el 31 de enero del 2011 [2].

Mercado mundial por
sistema operativo en
dispositivos moviles

H Android B Symbian

i0S M Blackberry OS

B Windows Mobile m Otros

Figura 3 Mercado mundial de S.O. en D.M.

1.2.3 Modelos de dispositivos mdviles con sistema operativo Android

Una ventaja que tiene el sistema operativo Android sobre algunos de sus competidores
[véase comparativas sistemas operativos en marco teorico], es la variedad de hardware que
ofrece, ademés de los muy variados precios, desde modelos econémicos hasta los méas
lujosos, permitiendo en todos ejecutar practicamente las mismas aplicaciones.

La cantidad de modelos existentes de equipos con sistema operativo Android esta en
constante crecimiento desde su lanzamiento, permitiendo un rango mas amplio en el precio
de los equipos, encontrado actualmente en México equipos desde $2,000.00 hasta equipos
de més de $10,000.00 dando la holgura de poder obtener un equipo de lo mas sencillo hasta
el mas lujoso.

Esto nos permite, por medio del software a realizar, llevar la administracion del dispositivo
del empleado de menor rango, como el del director de la empresa, asignando dispositivos
moviles de diferente categoria respecto al rango que ocupa en la empresa, es decir al
empleado se le puede asignar un equipo muy economico, mientras que a los jefes de cada
area se le podria asignar un equipo un poco mas lujoso y al director el equipo mas lujoso y
aun asi llevar la misma administracion sobre todos estos dispositivos ademas de permitir
todas las funcionalidades del software en todos los equipos.
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Capitulo 2
Marco Tedrico

2.1 Dispositivo Movil

Un dispositivo movil se puede definir como un aparato de tamafio pequefio, con algunas
capacidades de procesamiento, con conexion permanente o intermitente a una red, con
memoria limitada, que ha sido disefiado especificamente para una funcién, pero que puede
llevar a cabo otras funciones mas generales. De acuerdo con esta definicion existen
multitud de dispositivos mdviles, desde los reproductores de audio portatiles hasta los
navegadores GPS, pasando por los teléfonos moviles, los PDAs (personal digital assistant)
0 los Tablet PCs.

2.2 Teléfonos Moviles

El teléfono movil es un dispositivo inaldmbrico electrénico basado en la tecnologia de
ondas de radio, que tiene la misma funcionalidad que cualquier teléfono de linea fija. Su
principal caracteristica es la portabilidad, ya que la realizacion de llamadas no es
dependiente de ningun terminal fijo y no requiere ningun tipo de cableado para llevar a
cabo la conexion a la red telefonica. Aunque su principal funcion es la comunicacién de
voz, como el teléfono convencional, su rapido desarrollo ha incorporado funciones
adicionales como mensajeria instantanea (sms), agenda, juegos, cdmara fotogréfica, agenda,
acceso a Internet, reproduccion de video e incluso GPS y reproductor mp3.

La evolucién del teléfono mdvil ha permitido disminuir su tamafio y peso, desde el
Motorola DynaTAC, el primer teléfono moévil en 1983 que pesaba 780 gramos, a los
actuales mas compactos y con mayores prestaciones de servicio. Ademas a lo largo de estos
afios se ha llevado a cabo el desarrollo de baterias mas pequefias y de mayor duracion,
pantallas mas nitidas y de colores, la incorporacion de software mas amigable.

Inicialmente los teléfonos moviles s6lo permitian realizar llamadas de voz y enviar
mensajes de texto. Conforme la tecnologia fue avanzando se incluyeron nuevas
aplicaciones como juegos, alarma, calculadora y acceso WAP (acceso a Internet mediante
paginas web especialmente disefiadas para moéviles) [3].

2.2.1 “Smartphones” o Teléfonos Inteligentes

Un “smartphone” (teléfono inteligente en espafiol) es un dispositivo electrénico que
funciona como un teléfono movil con caracteristicas similares a las de un ordenador
personal. Es un elemento a medio camino entre un teléfono movil clasico y una PDA ya
que permite hacer llamadas y enviar mensajes de texto como un mdvil convencional pero
ademas incluye caracteristicas cercanas a las de un ordenador personal. Una caracteristica
importante de casi todos los teléfonos inteligentes es que permiten la instalacién de
programas para incrementar el procesamiento de datos y la conectividad. Estas aplicaciones
pueden ser desarrolladas por el fabricante del dispositivo, por el operador o por un tercero.
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Los teléfonos inteligentes se distinguen por muchas caracteristicas, entre las que destacan
las pantallas tactiles, un sistema operativo, asi como la conectividad a internet y el acceso al
correo electronico. ElI completo soporte al correo electrénico parece ser una caracteristica
indispensable encontrada en todos los modelos existentes y anunciados del 2007 en
adelante.

Otras aplicaciones que suelen estar presentes son las camaras integradas, la administracion
de contactos, el software multimedia para reproduccion de masica y visualizacion de fotos
y video-clips y algunos programas de navegacion asi como la habilidad de leer documentos
en variedad de formatos como PDF y Microsoft Office. Una caracteristica comun a la
mayoria de “smartphones” es una lista de contactos capaz de almacenar tantos contactos
como la memoria libre permita, en contraste con los teléfonos clasicos que tienen un limite
para el nimero maximo de contactos que pueden ser almacenados. Casi todos los teléfonos
inteligentes también permiten al usuario instalar programas adicionales [4].

2.2.2 Servicios multimedia ofrecidos en dispositivos moviles

En la comunicacion humana al expresarnos en una conversacion normal hablamos (sonido),
escribimos (texto), observamos (video) y gesticulamos (animacién). Todo esto se llevo al
terreno de los dispositivos maéviles ofreciéndonos multiples aplicaciones. EI mercado de la
telefonia movil sigue creciendo de manera imparable especialmente los dispositivos con
tecnologias integradas con WiFi y VolIP. El sector que mas rapidamente esta creciendo en
el mercado es el teléfono dual con WiFi y VolP o voz sobre protocolo de Internet, es decir,
los que permiten conversaciones a través de Internet otra red basada en IP (protocolo de
Internet). Todos estos avances nos permiten desarrollar y aprovechar las aplicaciones
multimedia que mencionamos a continuacion.

Las aplicaciones multimedia disponibles son el envio de fotos, animaciones,
reproducciones de video, videoconferencia, etc. Centrémonos en las siguientes:

2.2.2.1 Camara fotografica
Tiene capacidad para grabar videos de corta duracion.

2.2.2.2 Sonido
Melodias polifonicas, MP3 u otros formatos de reproduccion de audio.

Los formatos de audio soportados por los moviles son:

e WAV: abarca una gran cantidad de posibilidades en cuanto a su calidad (desde el
sonido telefonico hasta el sonido estéreo de alta fidelidad). A pesar de ser el menos
sofisticado resulta muy util cuando su contenido ha de ser manipulado por elementos
(Digital Signal Processing).

e MP3: un fichero en MP3 es una secuencia de tramas MPEG | layer 1ll, descritas segun
la norma 103-11172 “Coding of moving Pictures and associated audio for storage
media up to about 1.5 Mbits/s” (codificacion de imagenes en movimiento y audio
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asociado para un almacenamiento medio hasta 1.5 Mbits/s). Es muy flexible en cuanto a
modos de almacenamiento y en cuanto al ahorro de espacio en disco. Como desventaja
presenta que al usar un algoritmo de codificacion/decodificacion mas complejo, la
grabacion/reproduccién es mas lenta y consume algunos recursos informaticos. El
algoritmo de codificacion/decodificacion (codec) esté patentado.

e MIDI (interfaz digital para instrumentos musicales).

e AMR: formato de propiedad de Apple, la empresa que distribuye el conocido
reproductor multimedia QuickTime.

e MMF (Multimedia Mobile File): formato de propiedad de Yamaha.

2.2.2.3 Envio de mensajes multimedia (MMS)

Servicio similar al de mensajes cortos (SMS) pero con la incorporacién de imagenes y
secuencias de video y voz pudiendo combinarse.

2.2.2.4 Video
Los formatos tipicos son:

e MP4: formato de video comprimido basado en MPEG 4 y se utiliza para transmitir
video desde las paginas web, en lo que se llama videoCast, ya que permite streaming.

e 3GP: también basado en MPEG 4.
e MOV: para video podcast.

2.2.3 Sistemas Operativos para dispositivos moviles

Partiendo de la definicién de sistema operativo: Capa compleja entre el hardware y el
usuario, concebible también como una méaquina virtual, que facilita al usuario o al
programador las herramientas e interfaces adecuadas para realizar sus tareas informaticas,
abstrayéndole de los complicados procesos necesarios para llevarlas a cabo.

Podemos deducir que el uso de uno u otro S.O. determinaran las capacidades multimedia de
los dispositivos, y la forma de éstas de interactuar con el usuario. Existen multitud de
opciones, si bien las mas extendidas son Symbian, BlackBerry OS, Windows Mobile, y
recientemente iPhone OS vy el sistema mévil de Google, Android.

Las caracteristicas basicas de cada uno son las siguientes:

2.2.3.1 Symbian

Su principal virtud es la capacidad que tiene el sistema para adaptar e integrar todo tipo de
aplicaciones. Admite la integracion de aplicaciones y, como sistema operativo, ofrece las
rutinas, los protocolos de comunicacién, el control de archivos y los servicios para el
correcto funcionamiento de estas aplicaciones. La tecnologia del sistema operativo
Symbian se ha disefiado teniendo en cuenta puntos clave como el poder proporcionar la
energia, memoria y gestion de entrada y salida de recursos requeridos especificamente en
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los dispositivos moviles. También, supone una plataforma abierta, ésta es la clave, que alna
telecomunicaciones y los estandares globales de internet.

Los usuarios de Symbian sefialan como principal ventaja del sistema el hecho de que exista
una amplia seleccion de aplicaciones disponibles para todo tipo de teléfonos moviles.
Destacan también la compatibilidad con los estandares de conectividad y redes como
Bluetooth, WiFi, GSM, GPRS, CDMA y WCDMA.

2.2.3.2 Windows Mobile

Microsoft lanz6 su propio Windows para maviles, antes conocido como Windows CE o
Pocket PC, tiene una larga historia en el campo de los PDA u ordenadores de bolsillo.
Windows Mobile es un sistema operativo escrito desde cero y que hace uso de algunas
convenciones de la interfaz de usuario del Windows de siempre.

Una de las ventajas de Windows Mobile sobre sus competidores es que los programadores
pueden desarrollar aplicaciones para mdviles utilizando los mismos lenguajes y entornos
que emplean con Windows para PC. En comparacion, las aplicaciones para Symbian
necesitan mas esfuerzo de desarrollo, aunque también estan optimizadas para cada modelo
de teléfono.

2.2.3.3 Android

Google es otro de los desarrolladores que tiene una idea y es capaz de convertirla en una
referencia. Android es un sistema operativo movil basado en Linux y Java que ha sido
liberado bajo la licencia Apache version 2. El sistema busca, nuevamente, un modelo
estandarizado de programacién que simplifique las labores de creacién de aplicaciones
moviles y normalice las herramientas en el campo de la telefonia mévil. Al igual que
ocurriera con Symbian, lo que se busca es que los programadores sélo tengan que
desarrollar sus creaciones una Unica vez y asi ésta sea compatible con diferentes terminales.
Google promete una plataforma de desarrollo gratuita, flexible, econémica en el desarrollo
de aplicaciones y simple, diferenciada de los estandares que ofrecen Microsoft o Symbian.

2.2.3.4 iPhone OS

iPhone OS es una version reducida de Mac OS X optimizada para los procesadores ARM.
Aunque oficialmente no se puede instalar ninguna aplicacion que no esté firmada por Apple
ya existen formas de hacerlo, la via oficial forma parte del iPhone Developer Program (de
pago) y hay que descargar el SKD que es gratuito. iPhone dispone de un interfaz de usuario
realmente interesante, una desventaja es la gran cantidad de restricciones que tiene, aunque
quizas Apple se de cuenta que para triunfar mucho mas es mejor liberar y dar libertad a su
sistema.

2.2.3.5 Blackberry OS

BlackBerry es un sistema operativo multitarea que esta arrasando en la escena empresarial,
en especial por sus servicios para correo y teclado QWERTY. Aparece en el mercado justo
en el momento en que comenzaba a demandarse un sistema operativo que permitiera
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utilizar de una forma facil, comoda y rapida los servicios de correo electrénico. Hoy en dia
es también proveedor de servicios de correo electronico a dispositivos que no son
BlackBerry, gracias al programa BlackBerry Connect. Asi, en lineas generales, en un
dispositivo BlackBerry es posible redactar, enviar y recibir todo tipo de mensajes de correo
electronico de manera muy analoga a como se haria en un ordenador. Ademas, es posible
realizar y contestar a las llamadas que se emitan a través de la red de telefonia movil, lo que
permite sustituir el teléfono movil. También cuenta con la navegacion por internet en
paginas HTML o WAP vy tienen la capacidad de enviar o recibir mensajes SMS como la
mayoria de los SO de "smartphones"[5].

Por lo demas, este sistema operativo incorpora multiples aplicaciones y programas que
convierten a los dispositivos en completos organizadores de bolsillo con funciones de
calendario, libreta de direcciones, bloc de notas, lista de tareas, entre otras.

2.2.4 Comparativa entre los kernel para SO de "'smartphones™

El Kernel de un sistema operativo es el nucleo del mismo, el software responsable de
facilitar a los distintos programas acceso seguro al ordenador o, en forma maés basica, es el
encargado de gestionar recursos, a través de servicios de Ilamada al sistema. Por ello, es
importante conocer qué ndcleo utiliza cada uno de los sistemas operativos de esta
comparativa.

, Android BlackBerry OS iPhone OS S60 5th Palm WebOS | Windows
4.7 3.0 Edition Mobile 6.5
Kernel Linux con Propietario 0s X Symbian Linux Windows CE

maquina virtual

Dalvik
Conectividad 3G, WiFi, GSM, | 3G, GSM, CDMA, | 3G, GSM, WiFi | 3G. GSM, WiFi | 3G, GSM, 3G, GSM,
| GPRS WiFi 7 | CDMA, WiFi | CDMA, WiFi
Figura 4 Comparativa entre S.O. para mdviles

La principal diferencia entre un kernel de libre distribucién y un propietario radica en que
los de libre distribucion como Linux cuentan con una amplia y experimentada comunidad
de desarrolladores, gracias a los cuales se detectan rapidamente agujeros de seguridad,
fallos, etc. y se realizan mejoras tanto para solucionar estos problemas como para adaptarse
a los nuevos tiempos. En los sistemas cerrados o propietarios, s mas costoso encontrar
errores y mejorarlos, ya que deben ser los propios desarrolladores del sistema los que
detecten y realicen las mejoras, por lo que deben dedicarse mas recursos a investigacion en
estos sistemas con el consiguiente aumento del coste del mismo.

2.3 Conectividad.

Hoy en dia, para poder sacar el maximo partido a todas las funcionalidades que ofrecen
cada uno de ellos es indispensable contar con acceso a Internet. En este sentido, se valora
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enormemente el hecho de que cuenten con acceso WiFi a Internet, asi como conectividad
con tecnologias como GSM, GPRS, 3G que permitan conectarse a Internet desde cualquier
lugar. Mostramos un breve sumario de estas tecnologias.

2.3.1 Primera generacion (1G)

La tecnologia 1G en telefonia movil hizo su aparicion en 1979 y se caracterizd por ser
analdgica y estrictamente para voz. La calidad de los enlaces era muy baja, tenian baja
velocidad (2400 bauds). En cuanto a la transferencia entre celdas, era muy imprecisa ya que
contaban con una baja capacidad (Basadas en FDMA, Frequency Division Multiple
Access) y, ademas, la seguridad no existia. La tecnologia predominante de esta generacion
es AMPS (Advanced Mobile Phone System).

2.3.2 Segunda generacion (2G)

La 2G arrib6 hasta 1990 y a diferencia de la primera se caracterizé por ser digital.

EL sistema 2G utiliza protocolos de codificacion mas sofisticados y se emplea en los
sistemas de telefonia celular actuales. Las tecnologias predominantes son: GSM (Global
System por Mobile Communications); 1S-136 (conocido también como TIA/EIA136 o
ANSI-136) y CDMA (Code Division Multiple Access) y PDC (Personal Digital
Communications), éste ultimo utilizado en Japdn.

Los protocolos empleados en los sistemas 2G soportan velocidades de informacion mas
altas por voz, pero limitados en comunicacion de datos. Se pueden ofrecer servicios
auxiliares, como datos, fax y SMS (Short Message Service). La mayoria de los protocolos
de 2G ofrecen diferentes niveles de encriptacion. En Estados Unidos y otros paises se le
conoce a 2G como PCS (Personal Communication Services).

2.3.3 Generacion 2.5 G

Muchos de los proveedores de servicios de telecomunicaciones se moveran a las redes 2.5G
antes de entrar masivamente a la 3. La tecnologia 2.5G es mas rapida, y mas econémica
para actualizar a 3G.

La generacion 2.5G ofrece caracteristicas extendidas, ya que cuenta con mas capacidades
adicionales que los sistemas 2G, como: GPRS (General Packet Radio System), HSCSD
(High Speed Circuit Switched), EDGE (Enhanced Data Rates for Global Evolution), IS-
136B e 1S-95Bm entre otros. Los carriers europeos y estadounidenses se moveran a 2.5G en
el 2001. Mientras que Japon ira directo de 2G a 3G también en el 2001.

2.3.4 Tercerageneracion 3G.

La 3G se caracteriza por contener a la convergencia de voz y datos con acceso inaldmbrico
a Internet; en otras palabras, es apta para aplicaciones multimedia y altas transmisiones de
datos. Los protocolos empleados en los sistemas 3G soportan altas velocidades de
informacién y estan enfocados para aplicaciones mas alla de la voz como audio (mp3),
video en movimiento, videoconferencia y acceso rapido a Internet, sélo por nombrar
algunos. Se sabe que las redes 3G empezaron a operar en el 2001 en Japon, por NTT
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DoCoMo; en Europa y parte de Asia en el 2002, posteriormente en Estados Unidos y otros
paises.

Asimismo los sistemas 3G alcanzan velocidades de hasta 384 kbps, permitiendo una
movilidad total a usuarios, viajando a 120 kilometros por hora en ambientes exteriores.
También alcanzan una velocidad méxima de 2 Mbps, permitiendo una movilidad limitada a
usuarios, caminando a menos de 10 kilometros por hora en ambientes estacionarios de corto
alcance o en interiores.

2.3.5 Cuarta generacion 4G.

La 4G estd basada completamente en el protocolo IP, siendo un sistema de sistemas y una
red de redes, que se alcanza gracias a la convergencia entre las redes de cables e
inalambricas. Esta tecnologia podra ser usada por modems inalambricos, celulares
inteligentes y otros dispositivos moviles. La principal diferencia con las generaciones
predecesoras serd la capacidad para proveer velocidades de acceso mayores de 100 Mbps
en movimiento y 1 Gbps en reposo, manteniendo una calidad de servicio (QoS) de punta a
punta de alta seguridad que permitird ofrecer servicios de cualquier clase en cualquier
momento, en cualquier lugar, con el minimo coste posible.

El WWRF (Wireless World Research Forum) pretende que 4G sea una fusion de
tecnologias y protocolos, no s6lo un Gnico estandar, similar a 3G, que actualmente incluye
tecnologias como lo son GSM y CDMA. Por su parte, el ITU indicé en 2010 que
tecnologias consideradas tecnologias 3G evolucionadas, como lo son WiMax y LTE,
podrian ser consideradas tecnologias 4G.

La empresa NTT DoCoMo en Japén, fue la primera en realizar experimentos con las
tecnologias de cuarta generacion, alcanzando 100 Mbps en un vehiculo a 200 km/h. La
firma lanzo los primeros servicios 4G basados en tecnologia LTE en diciembre de 2010 en
Tokyo, Nagoya y Osaka. En el resto del mundo se espera una implantacion sobre el afio
2020.

23.6 GSM

GSM es el estandar lider para telefonia mévil en el mundo, disponiéndose de redes en la
mayoria de los paises. GSM soporta comunicaciones de datos a través de conmutacion de
circuitos de datos (hasta 14,4 kbit/s), conmutacion de circuitos de datos de alta velocidad
(HSCSD, hasta 43,2 kbit/s utilizando mas de una ranura de tiempo) y servicios generales de
paquetes de radio (GPRS, con canales de paquetes de datos sobre una o varias ranuras de
tiempo, hasta 171,2 kbit/s). En la actualidad, una rama evolutiva de 3G soporta mayores
velocidades de datos con GPRS y EGPRS, basada en la tecnologia EDGE (mejora de los
datos para una evolucion global).

Ademas, los servicios de mensajes cortos (SMS) son muy populares para realizar
comunicaciones cortas en diferido, tales como el correo electronico, y son utilizados en
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maultiples aplicaciones comerciales, tales como el registro de una reserva de vuelo mientras
la persona se desplaza al aeropuerto en un medio de transporte rapido.

Para las compaiiias de ferrocarriles se ha disefiado una version especial de GSM: GSM-R
con facilidades de difusion, multiconexion, llamadas semiduplex, y establecimiento de
prioridades. GSM es un sistema TDMA con ocho ranuras de tiempo en cada portadora. Una
Ilamada de voz normal utiliza una ranura de tiempo. El audio normalmente se transmite
sobre una ranura de tiempo por trama. Cada estacion base proporciona un canal base con
informacidn acerca de la red y de la estacidn base, sobre la primera ranura de tiempos de la
portadora. Para adaptarse a las regulaciones de frecuencia en las diferentes regiones, las
bandas originales GSM de 900 y de 1800 MHz han sido complementadas en los EE.UU.
por las bandas de 850 MHz y de 1900 MHz que originalmente estaban reservadas para la
transmision AMPS analdgica.

La planificacidn de frecuencias en la parte de la red resulta critica para evitar interferencias
y la desconexion accidental de las llamadas. Las interferencias con las células adyacentes se
pueden minimizar mediante el control de la potencia, tanto del teléfono movil como de la
estacion base. Las primeras redes comenzaron sus operaciones comerciales en 1992 y se
espera que tengan un ciclo de vida de al menos hasta 2013. GSM se considera una
tecnologia 2G y actualmente esta siendo complementada, mas que reemplazada, por las
redes 3G basadas en la tecnologia WCDMA/UMTS.

2.3.7 GPRS

Las siglas GPRS corresponden a General Packet Radio Services, Servicio General de
Paquetes por Radio. Es un sistema de telefonia movil que esta basado en la conmutacion de
paquetes sobre la red GSM que se usa actualmente (requiere algunas modificaciones).
GPRS es una tecnologia estandarizada por el ETSI (European Telecommunications
Standard Institute) como parte de GSM Fase 2+ que permite la transmision de datos a alta
velocidad via redes inalambricas, permite acceso a Internet y correo electrénico. Mas que el
envio de una corriente continua de datos a través de una conexion permanente, la
conmutacion de paquetes solamente utiliza la conexion cuando hay informacion que enviar.
La utilizacién de GPRS permite a los usuarios enviar y recibir informacion a velocidades de
hasta 115kbit/s.

La implementacion de GPRS proporcionara tremendos beneficios a los operadores GSM ya
que lleva capacidades IP a la red GSM vy permite la conexion a una amplia gama de redes
de informacion publicas y privadas utilizando protocolos de informacion estandar como
TCP/IP y una amplia gama de servicios de valor afadido. Al sistema GPRS se le conoce
también como GSM-IP ya que usa la tecnologia IP (Internet Protocol) para acceder
directamente a los proveedores de contenidos de Internet. Es un estandar inalambrico de
circuitos de paquetes conmutados que ofrece acceso instantaneo a protocolos IP y a redes
X.25. La ventaja objetiva de GPRS es que ofrece una conexion permanente (es decir
conectividad IP instantanea) entre el terminal movil y la red. Con GPRS ya no es necesario
el tener un canal dedicado para cada usuario ya que cada canal es compartido por varios
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usuarios. Se puede recibir voz y datos simultdneamente, la conexion se realiza en el mismo
momento que el usuario lo solicita pudiendo ocupar varios canales cuando el flujo de
informacién asi lo exija. Se sustituye el concepto de facturacion por tiempo por el de
facturacion por volumen de datos transmitidos.

2.3.8 EDGE

EDGE (“Enhanced Data rates for Global Evolution”) es un avance en la evolucion de la
tecnologia GSM/GPRS. EIl objetivo de la tecnologia EDGE consiste en mejorar las
velocidades de transmision de datos y la eficiencia espectral, asi como facilitar el uso de
nuevas aplicaciones y de la mejora de las capacidades en los moviles.

Ademas, EDGE soporta el popular short message service (SMS), asi como su extension, el
multimedia message service (MMS), ambos servicios utilizados en maltiples aplicaciones
comerciales. Ahora si es posible dar soporte de Internet movil gracias a las elevadas
velocidades de datos. EDGE es una extension del protocolo GSM/GPRS desarrollada para
poder soportar mayores velocidades de datos, lo cual se consigue utilizando técnicas de
modulacion 8-PSK (8-Phase Shift Keying), asi como esquemas de codificacion de la
modulacion a nivel fisico. Esta modulacién proporciona un incremento de 1 a 3 bits por
simbolo, mejorando asi la velocidad global de los datos. El nivel fisico ahora consta de
nueve esquemas de cddigo de modulacion (MCS) que pueden utilizarse tanto para el enlace
descendente o enlace directo, como para el enlace ascendente o enlace inverso.

2.3.9 Conectividad WI-FI

Cuando hablamos de WIFI nos referimos a una de las tecnologias de comunicacion
inalambrica mediante ondas més utilizada hoy en dia. WIFI, también Ilamada WLAN
(Wireless LAN, red inaldmbrica) o estandar IEEE 802.11. WIFI no es una abreviatura de
Wireless Fidelity, simplemente es un nombre comercial.

En la actualidad podemos encontrarnos con dos tipos de comunicacién WIFI: 802.11b, que
emite a 11 Mb/seg, y 802.11g, mas rapida, a 54 MB/seg.

De hecho, son su velocidad y alcance (unos 100-150 metros en hardware asequible) lo
convierten en una formula perfecta para el acceso a internet sin cables. Para tener una red
inalambrica en casa sélo necesitaremos un punto de acceso, que se conectaria al médem, y
un dispositivo WIFI que se conectaria en nuestro aparato. Existen terminales WIFI que se
conectan al PC por USB, pero son las tarjetas PCI (que se insertan directamente en la placa
base) las recomendables, nos permite ahorrar espacio fisico de trabajo y mayor rapidez.
Para portatiles podemos encontrar tarjetas PCMI externas, aunque muchos de los aparatos
ya se venden con tarjeta integrada.

2.4 Red P2P

Las redes P2P (Peer to Peer) son consideradas como redes abiertas entre ordenadores,
donde no existe un servidor del cual los diferentes usuarios de la red descargan o comparten
informacidn, sino que la informacion es compartida y descargada de manera libre, entre los
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mismos usuarios de la red, es decir, cada punto de esa red sera usuario y servidor a la vez.
Entre sus principales caracteristicas destacan:

1. Escalabilidad: Las redes P2P necesitan ser grandes y contar cada vez con mas
usuarios.

2. Descentralizacion: Estas redes por definicion son descentralizadas.

3. Los costes estadn repartidos entre los usuarios: Se comparten o donan recursos a
cambio de recursos.

4. Anonimato: Debe permanecer en el anonimato en estas redes el autor, el editor, el
lector, el servidor, el documento y la peticion.

5. Seguridad: El usuario abre su maquina al resto que esté seguro. Para ello los
mecanismos son: Encriptacion multiclave, la llamada Caja de arena, gestion de
derechos de autor (la industria define qué puede hacer el usuario, por ejemplo la
segunda vez que se oye la cancidn se apaga), reputacion (s6lo permitir acceso a los
conocidos) y cortafuegos [6].

Este tipo de redes se hicieron conocidas gracias al polémico Programa Napster, el cual
nacié en el afio 1999. Este pionero de las redes P2P, poseia un servidor central del cual se
podria descargar musica pero fue cerrado por presion de diferentes compariias disqueras
quienes estaban perdiendo mucho dinero por este acceso gratuito a la musica. Es por ello
que desde su aparicion las redes P2P han revolucionado el mundo de las leyes pues muchos
gobiernos han legislado para proteger los derechos de autor de sus ciudadanos. En un inicio
Napster, creado por Shawn Fanning, era totalmente gratuito, sin embargo por presion del
gobierno de Estados Unidos, tuvo que cambiar sus politicas, convirtiéndose en un sitio de
paga para la obtencion de musica en formato mp3.

Entre los programas méas conocidos encontramos por ejemplo a Ares, también conocido
como Ares P2P, es un programa para compartir ficheros de datos (informacion) entre los
usuarios de la red. Es un software libre, por lo que cualquier usuario con conocimientos
puede aplicarle mejoras. Entre sus caracteristicas se encuentran las siguientes:

e Pre-visualizacion del archivo a descargar, aun cuando su descarga no esté lista.
e Conversacion en linea con otros usuarios.

e Breves colas de espera, porque coloca en primer lugar a los usuarios con los
porcentajes de descarga menores.

e Compatibilidad con el formato BitTorrent.

e Descarga de un mismo archivo desde varias fuentes.
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e Multiples ventanas de busqueda, para descargar 2 o mas archivos a la vez.

2.4.1 Clasificacion
Una posible clasificacion de las redes P2P pudiera ser acorde a su grado de centralizacion:

Centralizada Descentralizada Distribuida
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Figura 5 Las tres topologias de red, que aplican también al disefio P2P.

2.4.1.1 Redes P2P centralizadas

Este tipo de red P2P se basa en una arquitectura monolitica en la que todas las
transacciones se hacen a través de un anico servidor que sirve de punto de enlace entre dos
nodos y que, a la vez, almacena y distribuye los nodos donde se almacenan los contenidos.
Poseen una administracion muy dindmica y una disposicion mas permanente de contenido.
Sin embargo, estd muy limitada en la privacidad de los usuarios y en la falta
de escalabilidad de un sélo servidor, ademas de ofrecer problemas en puntos Unicos de
fallo, situaciones legales y enormes costos en el mantenimiento, asi como el consumo
de ancho de banda.

Una red de este tipo redne las siguientes caracteristicas:

e Se rige bajo un Unico servidor, que sirve como punto de enlace entre nodos y como
servidor de acceso al contenido, el cual distribuye a peticion de los nodos.
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e Todas las comunicaciones (como las peticiones y encaminamientos entre nodos)
dependen exclusivamente de la existencia del servidor.

Algunos ejemplos de este tipo de redes son Napster y Audiogalaxi.

2.4.1.2 Redes P2P hibridas, semi centralizadas o mixtas

En este tipo de red, se puede observar la interaccion entre un servidor central que sirve
como hub y administra los recursos de banda ancha, enrutamientos y comunicacion entre
nodos pero sin saber la identidad de cada nodo y sin almacenar informacion alguna, por lo
que el servidor no comparte archivos de ningun tipo a ningun nodo. Tiene la peculiaridad
de funcionar (en algunos casos como en Torrent) de ambas maneras, es decir, puede
incorporar mas de un servidor que gestione los recursos compartidos, pero también, en caso
de que el servidor o los servidores que gestionan todo caigan, el grupo de nodos puede
seguir en contacto a través de una conexion directa entre ellos mismos, con lo que es
posible seguir compartiendo y descargando méas informacién en ausencia de los servidores.
Este tipo de P2P presenta las siguientes caracteristicas:

e Tiene un servidor central que guarda informacion en espera y responde a peticiones
para esa informacion.

e Los nodos son responsables de hospedar la informacion (pues el servidor central no
almacena la informacion) que permite al servidor central reconocer los recursos que
se desean compartir, y para poder descargar esos recursos compartidos a los
usuarios que lo solicitan.

e Las terminales de enrutamiento son direcciones usadas por el servidor, que son
administradas por un sistema de indices para obtener una direccion absoluta.

Algunos ejemplos de una red P2P hibrida son BitTorrent, eDonkey y Direct Connect.

2.4.1.3 Redes P2P "puras' o totalmente descentralizadas

Las redes P2P de este tipo son las mas comunes, siendo las mas versatiles al no requerir de
una administracion central de ningun tipo, lo que permite una reduccion de la necesidad de
usar un servidor central, por lo que se opta por los mismos usuarios como nodos de esas
conexiones y también como almacenadores de esa informacion. En otras palabras, todas las
comunicaciones son directamente de usuario a usuario con ayuda de un nodo (que es otro
usuario) quien permite enlazar esas comunicaciones. Las redes de este tipo tienen las
siguientes caracteristicas:

e Los nodos actan como cliente y como servidor.
¢ No existe un servidor central que maneje las conexiones de red.

¢ No hay un enrutador central que sirva como nodo y administre direcciones.
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Algunos ejemplos de una red P2P "pura™ son:

Kademlia
Ares Galaxy
Gnutella
Freenet

Gnutella2.
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Capitulo 3
Estado del Arte

Actualmente, hay empresas que ofrecen servicios para el monitoreo de teléfonos moviles;
asi mismo, existen aplicaciones y dispositivos moviles disponibles en el mercado para
realizar dicha tarea. En esta seccion, se analizan las aplicaciones y dispositivos mas
relevantes dentro del mercado internacional para realizar la tarea de monitoreo.

3.1 Software De Monitoreo Para Dispositivos Mdviles

El software de monitoreo para dispositivos moviles puede ser adquirido por cualquier
persona sin importar la zona geogréafica en la que se encuentre o la compafiia telefonica a la
que esté suscrito; sélo es necesario cubrir los requisitos especificados por algin software en
particular.

A continuacion se presentan las principales herramientas software para el monitoreo de
telefonos moviles:

3.1.1 SpyBubble

Es un programa de software que le permite monitorear secretamente la actividad de
cualquier smartphone o teléfono inteligente, y en consecuencia, las acciones de la persona
que usa ese teléfono [7].

Precio: Cuota Unica de $670 MXN.
Funciones:
e Monitoreo de mensajes de texto SMS (Entrantes y salientes).

¢ Monitoreo de llamadas (Entrantes y salientes) (NUmero, hora y duracion).
e Monitoreo de correos electronicos (Entrantes y salientes).

e Acceso al directorio telefonico.

e Localizacion del teléfono via GPS.

¢ Registro de todos los enlaces visitados en la Internet del celular.

e Abriry ver las fotos que envia y recibe el celular.

Invisible: La aplicacion es invisible en el teléfono sobre el que se ejecuta.
Requisitos:
e Compatibilidad con el celular y el sistema operativo.

e Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).
e Estar registrado en la pagina oficial (http://www.spybubble.com/).
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Comepatibilidad:

3.1.2

Blackberry OS 4.2.1 o posterior.
Android 1.0 o posterior.

Symbian S60 3ra Edicion, 3ra Edicidn Feature Pack 1, 3ra Edicion Feature Pack 2 y
5ta Edicion.

iPhone OS 2.x, 3.X y 4.X
Windows Mobile 5.x y 6.x

Smobile

Smobile es un programa que se instala en el teléfono movil y permite, desde un sitio web,
saber a qué nameros llama la persona con ese equipo (o desde cuales recibe Ilamadas), qué
mensajes de texto entran o salen, qué correos electronicos se intercambian, etc.[8].

Precio: Cuota Unica de $402 MXN.
Funciones:

Monitoreo de mensajes de texto SMS (Entrantes y salientes).

Monitoreo de llamadas (Entrantes y salientes) (NUmero, hora y duracion).
Monitoreo de correos electronicos (Entrantes y salientes).

Acceso a fotografias contenidas en el dispositivo.

Localizacion del teléfono via GPS.

Se puede generar una copia de la informacion que se guarda, de manera remota (via
Internet).

Informa via correo electrénico si ciertas palabras (sexo, droga, alcohol, etc.)
aparecen en las comunicaciones del celular.

Invisible: La aplicacion es invisible en el teléfono sobre el que se ejecuta.
Requisitos:

Compatibilidad con el celular y el sistema operativo.

Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).

Comepatibilidad:

Blackberry OS 4.2.1 o posterior.

Android 1.0 o posterior.
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e Symbian S60 3ra Edicion, 3ra Edicion Feature Pack 1, 3ra Edicion Feature Pack 2 y
5ta Edicion.

e iPhone OS 2.x, 3.x y 4.X
e Windows Mobile 5.x y 6.X

3.1.3 SMS Interceptor

Es un software para monitorear celulares, especificamente, se pueden monitorear todos los
mensajes de texto y llamadas que se realicen o que entren en un determinado teléfono
celular [9].

Precio: $1610 MXN.
Funciones:

e Monitoreo de mensajes de texto SMS (Entrantes y salientes).
e Monitoreo de llamadas (Entrantes y salientes).

Invisible: La aplicacion es invisible en el teléfono sobre el que se ejecuta.
Requisitos:
e Compatibilidad con el celular y el sistema operativo.

e Se requieren dos celulares (Celular interceptor y celular captor).
e Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).

Comepatibilidad:
e Symbian S60 3ra Edicion y 5ta Edicion.

3.1.4 FlexiSpy

Es un troyano que se instala en el dispositivo mévil que se va a monitorear. La interfaz
queda oculta con una secuencia especial de digitos a la que solo puede acceder quien instala
la aplicaciéon [10].

Precio: El precio varia segun el nivel del servicio.
» FlexiSpy Pro: $2,748 MXN por afio.

= FlexiSpy Light: $1,832 MXN por afio.
*  FlexiSpy Bug: $1,832 MXN por Unica vez.
» FlexiSpy Alert: $916 MXN por Unica vez.

Funciones: Las funciones varian segun el nivel del servicio.
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3.1.4.1 FlexiSpy Pro:
= Activacion remota de micréfono.

= Monitoreo de mensajes de texto SMS (Entrantes y salientes).
= Monitoreo de llamadas (Entrantes y salientes).

= Borrado de datos privados.

= Elaboracion y gestion de reportes.

= Notificacion de cambio de SIM.

3.1.4.2 FlexiSpy Light:
= Monitoreo de mensajes de texto SMS (Entrantes y salientes).

= Monitoreo de llamadas (Entrantes y salientes).
= Borrado de datos privados.

= Elaboracion y gestion de reportes.

» Notificacion de cambio de SIM.

3.1.4.3 FlexiSpy Alert:
= Activacion remota de micréfono.

= Monitoreo de mensajes de texto SMS (Entrantes y salientes).

3.1.4.4 FlexiSpy Bug:
= Monitoreo de mensajes de texto SMS (Entrantes y salientes).

= Borrado de datos privados.
» Notificacién de cambio de SIM.
= Alerta por robo.

Invisible: La aplicacion es invisible en el teléfono sobre el que se ejecuta.
Requisitos:
e Compatibilidad con el celular y el sistema operativo.

e Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).

e Registrarse en la pagina web oficial (www.flexispy.com).
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Comepatibilidad:
e Symbian S60 3ra Edicion y 5ta Edicion.

e Android 1.0 o posterior.

e Blackberry OS 4.2.1 o posterior.
e iPhone OS 2.x, 3.xy 4.x

e Windows Mobile 5.x y 6.x

3.1.5 MobiStealth

Es una familia de utilerias que permiten monitorear las actividades que se realizan en un
dispositivo movil [11].

Precio: El precio varia segun el dispositivo mévil, pero en promedio, tiene una cuota fija de
$542 MXN.
Funciones:

e Monitoreo de mensajes de texto SMS (Entrantes y salientes).

e Monitoreo de llamadas en tiempo real(Entrantes y salientes) (Numero, hora y
duracion).

e Grabacion de llamadas.

e Monitoreo de correos electronicos (Entrantes y salientes).

e Historial de paginas web visitadas.

e Acceso al contenido multimedia contenido en el dispositivo.
e Localizacion del teléfono via GPS.

Invisible: La aplicacion es invisible en el teléfono sobre el que se ejecuta.
Requisitos:
e Compatibilidad con el celular y el sistema operativo.

e Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).

Comepatibilidad:
e Symbian S60 3ra Edicion y 5ta Edicion.

e Android 1.0 o posterior.
e Blackberry OS 4.2.1 o posterior.
e iPhone OS 2.x, 3.xy 4.x
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Windows Mobile 5.x y 6.x

3.1.6 Mobile Spy

Es parte de la nueva generacion de software espia para teléfonos moviles que aprovecha la
capacidad de conectividad a Internet para registrar la actividad, los registros y la ubicacion
fisica del teléfono. Para acceder a dicha informacion el espia entra a la pagina Web del
fabricante, ademas de que otras funcionalidades le permiten tener manipulacién remota del
movil. [12]

Precio: El precio varia segun la duracion del servicio.
v" Anual (Con caracteristicas adicionales): $1,761 MXN.

v" Anual: $1,355 MXN.

v" 6 meses: $948 MXN.

v" 3 meses: $677 MXN.

Funciones:

Monitoreo de mensajes de texto SMS (Entrantes y salientes).
Monitoreo de llamadas (Entrantes y salientes) (NUmero, hora y duracion).

Comandos de manera remota (S6lo disponible para Android, iPhone OS vy
Blackberry OS).

Monitoreo de correos electronicos (Entrantes y salientes).

Acceso a agenda de contactos.

Acceso al calendario de eventos.

Acceso al contenido multimedia contenido en el dispositivo.

Localizacion del teléfono via GPS.

Visualizacion de la pantalla del dispositivo movil, actualizandose cada 90 segundos.
Bloqueo y desbloqueo remoto del dispositivo, con alerta opcional.

Adquisicion de la informacion de la SIM, en caso de robo o pérdida.

Invisible: La aplicacion es invisible al usuario del teléfono sobre el que se ejecuta.

Requisitos:

Compatibilidad con el celular y el sistema operativo.
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e Acceso a Internet en todo momento (de preferencia un plan de datos ilimitado).

e EniPhone OS y iPad OS, el dispositivo movil debe tener el SO liberado para poder
instalar aplicaciones no certificadas por MAC.

Comepatibilidad:
e Symbian S60 3ra Edicion y 5ta Edicion.

e Android 1.0 o posterior (Las versiones 1.5 y 1.6 solo soportan Mobile Spy v.4.0).
e Blackberry OS 4.x.x y 5.0.0.x.

e iPhone OS 3.1.2 hasta la version 4.3.2

e jPad OS 3.2.1 hasta la version 4.3.2 (No es compatible con iPad 2G).

Cabe destacar que las herramientas anteriormente mostradas utilizan una arquitectura
cliente-servidor, en donde el cliente es cada uno de los dispositivos moviles, enviando
informacidn al servidor que es gestionado por un administrador.

Aparte de estas opciones de software existe la posibilidad de agregar un chip al teléfono
que se quiere espiar, sin embargo esta opcion no es del todo infalible y puede resultar cara
pues los chips llegan a costar entre 100 y 250 dolares.

3.2 Dispositivos Mdviles Para Monitoreo De Empleados

3.2.1 Dispositivo Moévil KDDI

El laboratorio de desarrollo e investigacion del segundo operador celular en Japon KDDI
Corporation, desarroll6 una tecnologia para monitorear las acciones de un usuario, al usar
datos de un sensor de aceleracion instalado en los teléfonos (portados como
cinturones)[14], que son enviados a un servidor de analisis para detectar movimientos
complejos. De acuerdo al fabricante, el teléfono reconoce diferentes clases de movimientos
con una alta precision, como caminar, subir escaleras o realizar tareas de limpieza; al
comparar patrones de aceleracion previamente almacenados en la base de datos del
servidor. El sistema también genera estadisticas de los movimientos distinguiendo entre
varias actividades comunes (algunas de ellas descritas anteriormente), para monitorear mas
eficientemente a los usuarios. Asi mismo, el sistema incorpora localizacion via GPS para
determinar la ubicacion de los usuarios; es decir, a través de este sistema se puede conocer
lo que un usuario esta haciendo y en dénde lo esté haciendo.
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Figura 6 Funcionamiento del dispositivo movil de KDDI para el monitoreo de usuarios

Actualmente, este dispositivo solo se encuentra disponible en Japon.
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Capitulo 4
Analisis

4.1 Analisis de Herramientas

4.1.1 Programacion para dispositivos moviles
Se realiza una comparativa entre los modelos de programacion para distintos sistemas
operativos de dispositivos moviles, mostrando algunas de las ventajas de la programacion
en Android sobre otras plataformas.

Sistema al que estd Android i0S Symbian
orientado
Lenguaje de Java para Android Objective-C C++
programacion
utilizado
Orientado a Si Si Si
Objetos
IDEs disponibles Eclipse / Netbeans XCode QT for Symbian / Visual
Studio / Borland IDE
Sistema operativo Multiplataforma 0OS X Windows, OS X
necesario en PC
para ejecutar la
IDE
Costo Gratis Gratis (al estar registrado Gratis
como desarrollador)
Rango de Muy alto (Los problemas Alto (Pero poca variedad Medio-Alto
compatibilidad de comunes de de dispositivos
una misma compatibilidad son dados compatibles)
aplicacion con por la resolucion de
diferentes pantalla del dispositivo)
dispositivos
Cantidad de Alta (Libros, tutoriales, Alta (Libros, tutoriales y Media (Tutoriales,
informacién de documentacién y pagina documentacion) documentacion y pagina

apoyo disponible

oficial
desarrolladores)

para

oficial
desarrolladores)

para

Tabla 1 Comparativa entre lenguajes de programacién para dispositivos mdviles.
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Sistema al que estd BlackBerry Windows Mobile Java Mobile
orientado

Lenguaje de Java ME para Visual Basic/C# J2ME
programacion utilizado BlackBerry

Orientado a Objetos Si Si Si

IDEs disponibles Blackberry JDE Visual Studio Netbeans / Eclipse /
Sistema operativo  Windows Windows Multiplataforma
necesario en PC para

ejecutar la IDE

Costo Gratis $799.00 USD la version Gratis

mas econémica

Rango de compatibilidad
de una misma aplicacion
con diferentes dispositivos

Bajo (En funcion de
la API utilizada)

Medio

Medio-Bajo (Depende de
las funciones realizadas en
la aplicacion)

Cantidad de informacion
de apoyo disponible

Media (Tutoriales y
documentacion)

Media  (Tutoriales vy
documentacion)

Alta (Libros, tutoriales y
documentacion), pero
puede variar, dependiendo
del dispositivo para el que
se quiere programar

Tabla 2 Comparativa entre lenguajes de programacién para dispositivos mdviles (continuacion).

4.1.2 Teléfonos celulares Android
Se realiza una comparativa entre distintos modelos de teléfonos Android, tomando en
cuenta principalmente caracteristicas técnicas relevantes para la compatibilidad con la
aplicacion a realizar, dando por hecho que todos los teléfonos Android, ya cuentan con
caracteristicas basicas, como conexién Wifi, bluetooth, memoria expandible, camara
fotografica, reproductor de medios, pantalla téctil, entre otros.
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4.1.2.1 Gama media-alta

Fabricante Sony Ericsson Sony Ericsson Motorola HTC

Modelo Xperia ARC Xperia NEO Defy Incredible

Proveedor de lusacell Telcel Telcel lusacell

servicio de

telefonia

Tecnologia de GSM HSPA+ GSM HSPA+ GSM HSPA+ CDMA

comunicacion

Version de 23 2.3 2.2 2.2

Android

Pantalla 480x854p 4.2” 480x854p 3.7 480x854p 3.7 480x800p 3.7~

Procesador 1GHz 1GHz 800MHz 1GHz

Memoria RAM 512MB 512MB 512MB 512MB

Almacenamiento 320MB 320MB 2GB 8GB

Interno

Precio $8599.00 $5500.00 $5500.00 $4999.00
Tabla 3 Comparativa entre gamas media-alta de Android.

4.1.2.2 Gama media-baja

Fabricante LG HUAWEI Sony Ericsson Hiphone

Modelo P350 IDEOS X8 A8

Proveedor de Telcel lusacell Telcel Telcel/Movistar

servicio de

telefonia

Tecnologia de GSM HSPA+ GSM HSPA+ GSM HSPA+ GSM

comunicacién

Version de 2.2 2.2 1.6 2.2

Android

Pantalla 320x480p 2.8” 240x320p 2.8” 320x480p 3” 320x240p 2.5”

Procesador 600MHz 533MHz 600MHz 600GHz

Memoria RAM 256MB 256MB 256MB 256MB

Almacenamiento 140MB 512MB 128MB 512MB

Interno

Precio $2300.00 $1499.00 $2800.00 $1600.00

Tabla 4 Comparativa entre gamas media-baja de Android.

Se espera obtener al menos un dispositivo de gama baja y uno de gama alta, con la finalidad
de comprobar la compatibilidad con la aplicacion a realizar, para generar una aplicacion
completamente compatible con ambas gamas.

4.1.3 Tabletas Android

Fabricante ACER - Samsung -

Modelo ICONIATAB SMARTPAD Galaxy Tab 7” APAD 8”
A500

Version de 3.0 2.2 2.2 2.3

Android

Pantalla 1280x800 10.1” 1024x600p 10.1” 1024x600p 7” 800x600p 8.2~
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Procesador 1GHz doble nicleo  1.1GHz 1GHz 1.2GHz
Memoria RAM 1GB 512MB 512MB 512MB
Almacenamiento 16GB 4GB 16GB 4GB
Interno

Precio $6000.00 $2400.00 $5000.00 $3000.00

Tabla 5 Comparativa Tabletas con Android.

Se espera obtener al menos una de estas tabletas, para realizar pruebas de compatibilidad de
la aplicacion a realizar.

4.1.4 Gestor de bases de datos para Android

Se muestran las caracteristicas del gestor de bases de datos SQL.ite, que es el gestor que
utilizaremos para la aplicacion en Android, ya que es el gestor predeterminado en Android
y es muy adecuado para esta plataforma, al ser un gestor muy ligero.

Gestor de bases de datos SQL.ite
Desarrollador D. Richard Hipp
Ultima version estable 3.7.8

Licencia Dominio Publico

Sistema Operativo Multiplataforma

Lenguajes desde los que puede ser usado Java, C/C++, Perl, Python, Visual Basic, Delphi

entre otros.

Recursos maquina requeridos Minimos

Compatible con Android Si

Tabla 6 Comparativa entre gestores de bases de datos para Android.

4.1.5 Lenguaje de programacion para pc

Se realiza comparativa entre distintos lenguajes de programacién, tomando en cuenta que
todos permiten un desarrollo integral de un proyecto completo por medio de una IDE,
ademas de que estos lenguajes permiten el manejo de interfaces de usuario, entre otras
caracteristicas.

Lenguaje Java C++ Visual Basic .NET
Desarrollador Sun Microsystems Bjarne Stroustrup en Microsoft
Bell Labs
Orientado a Objetos Si Si Si
Ultima Version JRE 7.0y JDK 7.0 ISO/IEC 14882:2011 Visual Basic 2010
Disponible
Multiplataforma sobre Si Si Si
la misma compilacion
IDE Netbeans, Eclipse, QT Creator, Netbeans, Visual Studio
JCreator entre otras. Eclipse entre otras.
Sistemas operativos Multiplataforma Multiplataforma Windows

compatibles con la IDE

Precio de la IDE

Gratis

Gratis

$799.00 USD la version
méas econémica
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Conectividad con Si Si Si
dispositivos Android

Tabla 7 Comparativa entre lenguajes de programacion para PC.

Elegimos Java como lenguaje de programacion para el sistema de administracion en PC,
debido a su portabilidad y ser multiplataforma, ademéas de toda la informacion de apoyo
disponible.

4.1.6 IDE para Android

Se realiza comparativa entre las 2 IDEs mas comunes para el desarrollo en Android,
mostrando sus principales caracteristicas en cuanto a Android.

IDE Eclipse Netbeans

Ultima version 3.7 Indigo 7.0.1

Fabricante Eclipse Foundation Sun Microsystems/Oracle
Corporation

Licencia Licencia Pablica de Eclipse CDDL / GNU GPL

Precio Gratis Gratis

Multiplataforma Si Si

Nivel de recursos maquina Medio Alto

necesarios

Componentes extra necesarios Android SDK Plugin Android SDK Plugin

Informacion de apoyo Documentacidn, libros, tutoriales, Documentacidn, libros, tutoriales,

disponible entre otros. entre otros.

Tabla 8 IDE posible para Android.

Elegimos Eclipse, como la IDE de desarrollo a utilizar, debido a que es la oficialmente
soportada por el foro de desarrolladores Android, ademas de necesitar menos recursos
maquina y ser la IDE sobre la que esta basada la mayor parte de informacion de apoyo
disponible.

43



‘ESCOM
4.1.7 Servidores Web
Servidor Apache Tomcat JBoss JRun WebSphere
Fabricante Apache Software Red Hat Adobe IBM
Foundation Macromedia
Ultima version Apache Tomcat 7.0 JBoss Application JRun 4 WebSphere
Server 7 Application
Software 7.0
Tipo de Licencia Software libre Software Libre Privativa Privativa
Costo por CPU Sin costo Sin costo $899.00 USD por $28.12 usD
por afio CPU licencia PVU
por procesador
Minimo RAM 128MB 512MB 64MB 512MB
Minimo Disco 100MB 100MB 40MB 1GB
Duro

Tabla 9 Comparativa entre servidores Web.

Elegimos, “Apache Tomcat 7.0” para realizar pruebas con la pagina web (solo informativa)
a realizar, acerca del presente proyecto.

4.1.8 Tipos de redes P2P

Tipo de red Centralizada Descentralizada Distribuida
Se necesita un servidor central Si No un servidor central, pero si No
varios distribuidos

Permite comunicacion directa Si Si Si
entre los nodos
Necesita que el servidor esté Si No No
activo para el funcionamiento de
la red
Se necesita un servidor robusto Si No No

Tabla 10 Comparativa entre tipos de redes P2P.

Elegimos utilizar el tipo de red P2P descentralizada, debido a que se busca la portabilidad
del programa administrador en practicamente cualquier tipo de PC actual, y asi no hay
necesidad de un servidor robusto, ademéas de ofrecer funcionamiento de la red para la
comunicacion entre los nodos aun cuando el servidor no esté activo.

4.2 Calendarizacion

En base al método CPM (Critical Path Method), nos damos a la tarea de especificar y dar
seguimiento a cada una de nuestras actividades de mayor relevancia, asi como asignar
tiempos de duraciéon y holgura. Tras este ejercicio se especifica la ruta critica. Cabe
destacar que la duracion del tiempo esta en semanas.
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Nodo Actividad Antecesor Duracion
A Investigacion del Estado del Arte - 1
B Planeacion - 4
C Modelado de Gestion AB 2
D Investigacion de Posibles Lenguajes A 1
E Anélisis del sistema C 4
F Anaélisis de requerimientos E 3
G Investigacion sobre Planes de Prevencion B 2
H Estimacion de Costos G 3
I Disefio del Sistema E 4
J Modelado de Datos D 4
K Anélisis de Riesgos G F 3
L Generacion de la Aplicacién H,l 14
M Pruebas y Volumen J 4
N Pruebas de Compatibilidad J 3
@] Generacion del Reporte Téchico J 2
P Generacion del Manual de Usuario K 1

Tabla 11 Lista de actividades de acuerdo al modelo CPM.

Al finalizar de esquematizar este diagrama obtenemos el siguiente diagrama donde la linea
punteada despliega la ruta critica(B-C-E-F—-1-J-L-M-P):

] 35__ 37
16 17 174 21%

) 10 10 13 13
inic’lo (01 .............. ......... >@ ........ \;find (O)
4 A6 6 10 1013 13} 17 35 37 40 A

35___39

" 0 _ia 4 I 6 6 9 17.¥ 20 35 39 39 40
0 4 13 15 15 18
Figura 7 Diagrama CPM

Como complemento la siguiente tabla muestra las distintas holguras de las actividades:

45



ESCOM

Nodo Holgura

A 5
B 0
C 0
D 15
E 0
F 0
G 9
H 9
Tabla 12

4.3 Gestion de Riesgos

ooZILZr|Rle|—

RPWNOO|IFrLrIO|IOo

Holguras de las actividades del diagrama CPM.

En la siguiente tabla, se muestran los posibles riegos que pueden ocurrir durante el
desarrollo del proyecto. Los tipos de riesgos se han clasificado en riesgos del “Proyecto”,

“Producto” 'y “Negocio”.[15]

Riesgo

Tipo de riesgo

Descripcion

No disponibilidad de dispositivos
moviles

Producto

No se tiene disponibilidad de
dispositivos mdviles para hacer las
pruebas correspondientes.

Cambios en los requerimientos

Proyecto y producto

Se agregan o eliminan requerimientos

Cambio de tecnologia (Base de datos)

Proyecto

Se sustituye la Base de datos

Enfermedad/accidente del personal
responsable del proyecto

Proyecto

El analista, disefiador ylo
desarrollador se accidenta y/o enferma

No disponibilidad del SDK para
Android

Proyecto y producto

No se tiene disponibilidad o no se
consigue el soporte y APl necesarios
para desarrollar para Android

Subestimacion del tamafio

Proyecto y producto

El tamafio del sistema se ha
subestimado

Subestimacién del tiempo

Proyecto y producto

El tiempo de desarrollo del sistema se
ha subestimado

Problemas con los emuladores para
Android

Proyecto y producto

Se presentan problemas relacionados
con el funcionamiento de los
emuladores disponibles para Android

Compatibilidad con distintos

dispositivos mdviles

Producto

El sistema no es compatible con uno o
maés dispositivos moviles que utilicen
Android
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Bajo rendimiento de la herramienta Producto Las herramientas CASE que ayudan al

CASE proyecto no tienen el rendimiento
esperado

Cadigo generado ineficiente Proyecto Es ineficiente el codigo generado por

las herramientas CASE

Tabla 13

Riesgos y tipo de riesgos

A continuacion se muestran la probabilidad y efecto de los riesgos mencionados

anteriormente.

e La probabilidad de riesgo se valora como “muy baja” (<10%), “baja” (10-25%),
“moderada” (25-50%), “alta” (50-75%) 0 “muy alta” (>75%)

e Los efectos de riesgo son valorados como “catastrofico”, “serio”, “tolerable” 0

“insignificante "[15].

Riesgo Probabilidad Efecto
No disponibilidad de dispositivos Moderada Tolerable
méviles

Cambios en los requerimientos Baja Serio
Cambio de tecnologia (Base de datos) Baja Serio
Enfermedad/accidente del personal Moderada Serio
responsable del proyecto

No disponibilidad del SDK para Muy baja Catastrofico
Android

Subestimacidn del tamafio Moderada Tolerable
Subestimacion del tiempo Alta Serio
Problemas con los emuladores para Moderada Catastrofico
Android

Compatibilidad con distintos Moderada Serio
dispositivos mdviles

Bajo rendimiento de la herramienta Baja Tolerable
CASE

Cadigo generado ineficiente Moderada Insignificante

Tabla 14

Andlisis de riesgos.
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Es necesario especificar una serie de estrategias para prevenir, minimizar y/o erradicar los
riesgos expuestos anteriormente, y a su vez, asegurar fiabilidad, proteccién y seguridad.

A continuacion se muestran las estrategias correspondientes para cada uno de los riesgos:

Riesgo

Estrategia

No disponibilidad de dispositivos
maviles

Conseguir los dispositivos méviles, a precio accesible o de segunda mano

Cambios en los requerimientos

Valorar el impacto en el sistema de los nuevos requerimientos.

Cambio de tecnologia (Base de datos)

Investigar las caracteristicas de esta nueva tecnologia, para obtener
interoperabilidad y determinar si esta nueva tecnologia tiene mayor
rendimiento que la anterior.

Enfermedad/accidente del
responsable del proyecto

personal

Reorganizar la calendarizacion y redistribuir el trabajo.

No disponibilidad del
Android

SDK para

Investigar la posibilidad de adquirir el SDK, y de ser necesario, investigar
otras opciones de desarrollo

Subestimacion del tamafio

Redefinir los alcances del proyecto.

Subestimacion del tiempo

Reorganizar la calendarizacién y redistribuir el trabajo

Problemas con los emuladores para
Android

Investigar caracteristicas sobre los emuladores de Android y probarlos antes
de iniciar la etapa de pruebas

Compatibilidad
dispositivos mdviles

con distintos

Realizar pruebas en distintos dispositivos méviles

Bajo rendimiento de la herramienta
CASE

Investigar caracteristicas de la herramienta CASE a utilizar, asi como revisar
resultados finales de otros proyectos. También se puede verificar la
posibilidad de adquirir una herramienta CASE de alto rendimiento aunque la
licencia sea comercial.

Codigo generado ineficiente

Generar el codigo manualmente o acondicionar el cddigo generado.

Tabla 15

4.4 Estimacion de Costos

Estrategias de gestion de riesgos.

La estimacion de costos sirve como referencia para determinar la viabilidad del proyecto,
asi mismo, servira para tomar mejores decisiones y tener una gestion mas solida del mismo,
de acuerdo a las restricciones de coste, tiempo y funcionalidad, fijados por los recursos
disponibles. Para lograr una estimacion de costos precisa es necesario tomar en cuenta los

siguientes elementos:

e Duracion.
e Tamafio.
e Coste.

e [Esfuerzo.
e Personal.
e Calidad.
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4.4.1 Clasificacion de puntos funcion con el método FP Lite.

Los elementos funcionales se han clasificado de la siguiente forma:

Entradas (El): Procesos en los que se introducen datos y que suponen la
actualizacion de cualquier archivo interno.

Salidas (EO): Procesos en los que se envia datos al exterior de la aplicacion.

Consultas (EQ): Procesos consistentes en la combinacién de una entrada y una
salida, en el que la entrada no produce ningin cambio en ningdn archivo y la salida
no contiene informacion derivada.

Ficheros Logicos Internos (ILF): Grupos de datos relacionados entre si internos al
sistema.

Ficheros Logicos Externos (EIF): Grupos de datos que se mantienen externamente.

A continuacion se muestra el desarrollo del método FP Lite tomando como referencia los
requerimientos funcionales -previamente definidos- y la clasificacion de los elementos
funcionales —previamente establecida-:

Puntos funcidn de la aplicacién para PC

Requerimientos funcionales Elementos funcionales Complejidad

RF1 La aplicacién para PC podra ILF Alta
ejecutarse en cualquier PC
con  cualquier  sistema
operativo.

RF2 La aplicacion para PC EIF Alta
permitira llevar a cabo la
administracion de los
dispositivos.

RF3 La aplicacion para PC tendra ILF Media
una lista de dispositivos
administrados por esta.

RF4 La aplicacion para PC EQ Baja
permitird  visualizar  la
agenda de dispositivos.

RF5 La aplicacion para PC El Media
permitird editar la agenda de
dispositivos, permitiéndole
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agregar, eliminar 0
modificar registros.

RF6 La aplicacion para PC
actualizard  constantemente
la lista de dispositivos
conectados en la red P2P.

El

Media

RF7 La aplicacion para PC
llevara un registro de
resultados de los andlisis en
los dispositivos.

ILF

Media

RF8 La aplicacién para PC podra
recibir automaticamente las
actualizaciones de los
resultados de analisis hechos
en los dispositivos, cuando
estos se conecten a la red
P2P.

EIF

Alta

RF9 La aplicacion para PC
permitird un analisis manual
de los dispositivos, siempre
que éste se encuentre
conectado a la red P2P.

EIF

Alta

RF10La aplicacion para PC
permitird  determinar las
politicas de la empresa en
cuanto a sus dispositivos.

El

Media

RF11La aplicacion para PC
mostrarda —mediante  una
interfaz grafica- los
resultados del analisis de un
dispositivo.

EQ

Baja

RF12La aplicacion para PC
permitird la adquisicion de
un archivo de un dispositivo.

EIF

Media

RF13La aplicacion para PC
permitird borrar un archivo
del dispositivo.

EIF

Media

RF14 La aplicacion para PC
permitirh el envio de
mensajes a uno O Vvarios
dispositivos conectados a la
red P2P.

EO

Media

RF15 La aplicacion para PC podra
recibir mensajes enviados
por los dispositivos

El

Media

50



ESCOM

conectados a la red P2P.

RF16 La aplicacion para PC ILF Media
permitird administrar grupos
de trabajo para los
dispositivos.

RF17 La aplicacion para PC ILF Baja
permitira definir un
directorio de comparticion
de archivos con los
dispositivos conectados a la
red P2P.

RF18 La aplicacion para PC ILF Media
permitira la configuracion de
la misma.

Tabla 16 Clasificacion de Puntos Funcion de la Aplicacion para PC.

Puntos funcion de la aplicacion del dispositivo

Requerimientos funcionales Elementos funcionales Complejidad

RF19 La aplicacion del dispositivo ILF Alta
podra ejecutarse en una gran
variedad de dispositivos,
incluyendo diferentes modelos de
tabletas y teléfonos celulares.

RF20 La aplicacion del dispositivo ILF Alta
realizard  un  andlisis  del
dispositivo automaticamente y de
manera periodica.

RF21 La aplicacion del dispositivo ILF Media
podra atender una peticion de
analisis  realizada por la
aplicacion de PC.

RF22 La aplicacion del dispositivo EIF Media
permitird visualizar el contenido
de la carpeta compartida por el
administrador, cuando el
dispositivo se encuentre
conectado a la red P2P.

RF23 La aplicacion del dispositivo EIF Media
permitird la descarga de archivos
contenidos en la  carpeta
compartida por el administrador,
cuando el  dispositivo  se
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encuentre conectado a la red P2P.

RF24 La aplicacion del dispositivo
podra ingresar al grupo de trabajo
designado para este dispositivo,
dentro de la red P2P.

EIF

Media

RF25 La aplicacion del dispositivo
permitird registrarse a un grupo
de trabajo.

El

Baja

RF26 La aplicacion del dispositivo
permitird buscar y descargar un
archivo de la red P2P.

EIF

Media

RF27 La aplicacion del dispositivo
permitird compartir archivos con
los demas dispositivos del mismo
grupo de trabajo conectados a la
red P2P.

EO

Media

RF28 La aplicacion del dispositivo
tendrd una agenda de
dispositivos de la empresa.

ILF

Media

RF29 La aplicacion del dispositivo
permitird visualizar la agenda de
dispositivos.

EQ

Baja

RF30 La aplicacion del dispositivo
podra recibir mensajes enviados
por otros dispositivos o por la
aplicacion de PC, cuando el
dispositivo esté conectado a la
red P2P.

El

Media

RF31 La aplicacion del dispositivo
podrd enviar mensajes a otros
dispositivos 0 a la aplicacién de
PC, cuando esté activo en la red
P2P.

EO

Media

RF32 La aplicacion del dispositivo
permitird la gestion de los
mensajes enviados y recibidos
por la misma aplicacion.

ILF

Media

RF33 La aplicacion del dispositivo
permitira la configuracion local,
que seréd protegida por medio de
una contrasefia de administracion.

ILF

Media

RF34 La aplicacion del dispositivo
podra enviar automéaticamente —
cuando se conecte a la red P2P- el
resultado del analisis realizado en

EO

Alta
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el mismo.

Tabla 17 Clasificacion de Puntos Funcion de la Aplicacion del dispositivo

A continuacion se muestran las tablas de ponderaciones de El, EQ y EO para asignar pesos
en funcion de la complejidad que representen [15].

Entradas (El) y Consultas (EQ)

Complejidad Ponderacién
Baja 3
Media 4
Alta 6
Tabla 18 Ponderaciones de Entradas y Consultas.
Salidas (EO)
Complejidad Ponderacién
Baja 4
Media 5
Alta 7
Tabla 19 Ponderaciones de Salidas.

Las tablas de ponderaciones para ILF y EIF son las siguientes [15]:

Ficheros Logicos Internos (ILF)

Complejidad Ponderacidon
Baja 7
Media 10
Alta 15
Tabla 20 Ponderaciones de Ficheros Ldgicos Internos
Ficheros L6gicos externos (EIF)
Complejidad Ponderacién
Baja 5
Media 7
Alta 10
Tabla 21 Ponderaciones de Ficheros Ldgicos Externos

A continuacién se muestra el calculo de los puntos de funcidn en base a las ponderaciones
establecidas previamente [16]:

Elemento Bajo Medio Alto Total
El 1*3=3 5*4=20 0*6=0 23
EO 0*4=0 3*5=15 1*7=7 22
EQ 3*3=9 0*4=0 0*6=0 9
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ILF 1*7=7 8*10=280 3*15=45 132
EIF 0*5=0 6*7=42 3*10=30 72
258

Tabla 22 FP Lite

PF = PFTe + PFTo + PFTq + PFTif + PFTef

Donde:

PFTe : Total Puntos de Funcion para las entradas del sistema.

PFTo : Total Puntos de Funcion para las salidas del sistema.

PFTq: Total Puntos de Funcion para las consultas del sistema.

PFTif: Total Puntos de Funcion para los archivos internos del sistema.
PFTef: Total Puntos de Funcion para los archivos externos del sistema.
PF=23+22+9+132+72=258

Para estimar el esfuerzo del equipo de desarrollo, se utilizé la siguiente formula:
Esfuerzo=C *PFF

Donde E = 0.664 y C = 58.16 [15] -los cuales son factores de calibrado o de correccion-
donde se consider6 un lenguaje de desarrollo de tercera generacién, por lo tanto,
sustituyendo en la formula anterior obtendremos que:

Esfuerzo PF = 58.16 * 258 *®** = 2,322.4152 horas

Para estimar el coste total del proyecto se utilizard el valor medio de coste por hora en
pesos ($10,000 mxn) suponiendo que se laboran 8 horas diarias en dias habiles y de Lunes
a Viernes, informacion que proporcionaré el jefe de proyecto. La formula para calcularlo es
la siguiente:

HorasLaboralesMensuales = HorasDiarias * 5 DiasSemanales * 4 semanasMensuales = 8 *
5* 4 =160 horas
SalarioMensual 10000

= =$62.5mxn
HorasLaboralesMensuales 160

CosteMedioHora =

Coste PF = Esfuerzo * CosteMedioHora = 2,322.4152 * 62.5 = $145,150.95 mxn [17].

Del analisis anterior se concluye que el costo de la funcionalidad del sistema es de
aproximadamente $145,150.95 mxn, considerando un salario de un ingeniero en sistemas
de 10,000 pesos mensuales laborando 8 horas de Lunes a Viernes.

Cabe destacar que no se pagaran costes de licencia ya que todo el software que se utilizara

sera libre, por lo tanto, el precio total del sistema es directamente proporcional al costo de
la funcionalidad del sistema.
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4.5 Requerimientos

45.1 Objetivo

Definir los requisitos impuestos al sistema en base al analisis del mismo, dichos requisitos
se intentaran satisfacer en el desarrollo de la solucion del sistema de administracion de
dispositivos moviles con sistema operativo Android por medio de una red local, utilizando
elementos de software para realizar, automética y manualmente, las tareas de
administracion necesarias.

4.5.2 Narrativa del problema

Cada dia son méas las empresas que utilizan dispositivos méviles como herramientas para
realizar sus labores, por lo cual, se ven en la necesidad de llevar un control 6ptimo de estos
dispositivos para garantizar el buen funcionamiento y larga vida funcional de estos. El
presente trabajo, pretende ofrecer una herramienta de bajo costo, que les permita tener el
control sobre los dispositivos de la empresa, de manera semiautomatica, facil y rapida.

4.5.3 Técnicas de busqueda de hechos

Debido a que no se cuenta con un cliente directo para la investigacion de los requerimientos
a continuacion se describe la técnica que se puede aplicar en el presente trabajo terminal,
basada en las necesidades de clientes potenciales, investigacion y propuestas propias.

Objetivo Sujeto/s Compromiso de Tiempo
Obtener informacién de otros  Informacién de los servicios que ofrecen 8 Dias
sistemas dedicados a la estos sistemas.
administracion de
dispositivos
Obtener requerimientos de Resultados de entrevistas realizadas a 5 Dias
los clientes potenciales clientes potenciales
Elegir lenguaje de Documentacion disponible de los 3 Dias
programacion del software lenguajes propuestos
para PC
Elegir las IDEs adecuadas Documentacion de las IDEs, asi como 3 Dias
para desarrollar el sistema investigacion de soporte en cuanto a las

especificaciones del sistema a desarrollar
Elegir el Servidor Web Manuales técnicos de las 2 Dias
apropiado para la caracteristicas de los Servidores Web
implementacion del sistema
Elegir los dispositivos a Precios de las compafiias ofertantes y 10 Dias
adquirir para realizar pruebas  caracteristicas de los modelos

disponibles.

Tabla 23 Técnicas de busqueda de hechos.

4.5.4 Requerimientos Funcionales

Lista de Usuarios:
e Administrador
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8.
9.

10.
11.

12.
13.
14.

4.5.6

Usuario
Cliente

Requerimientos del usuario

El administrador podra verificar desde la PC, los archivos y aplicaciones contenidas
en un dispositivo maévil en particular.

El administrador podra adquirir archivos de algun dispositivo.

El administrador podré borrar archivos de algin dispositivo.

El administrador podrd mandar un mensaje a uno o varios dispositivos para
brindarles alguna informacion o advertencia (en caso que alguno de ellos haya
cometido una infraccion).

El administrador podré definir las aplicaciones, contactos y tipos de archivos
permitidos en los dispositivos.

El administrador podra definir grupos de trabajo para la comparticion de archivos y
comunicacion entre los dispositivos.

El administrador podra determinar una ubicacién en su PC (directorio), donde todos
los archivos contenidos en esta, podran ser compartidos con los dispositivos.

El administrador podré visualizar a todos los usuarios existentes.

El administrador podra visualizar a los usuarios conectados a la red P2P.

El administrador podra visualizar los resultados del anélisis de los dispositivos.

El administrador podrd solicitar un andlisis de algin dispositivo o varios
dispositivos.

El usuario podra descargar algin archivo de los disponibles en el servidor.

El usuario podra mandar un mensaje a otro dispositivo.

El usuario podra registrarse en los grupos de trabajo que el administrador le permita.

Requerimientos del sistema

45.6.1 Aplicacion de PC

RF1 La aplicacion para PC podra ejecutarse en cualquier PC con cualquier sistema
operativo.

RF2 La aplicacién para PC permitira llevar a cabo la administracion de los dispositivos.
RF3 La aplicacion para PC tendrd una lista de dispositivos administrados por esta,
almacenando los siguientes datos de cada dispositivo:

ID

Tipo de dispositivo (Tablet o teléfono celular).
Numero telefonico (en caso de ser un teléfono celular).
Nombre del usuario del dispositivo.

Rango en la empresa del usuario del dispositivo.
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e  Grupo de trabajo en que esta registrado el dispositivo.
e Cantidad total de archivos sospechosos, encontrados en el dispositivo, desde que
se instald la aplicacion en este.

RF4 La aplicacion para PC permitira visualizar la agenda de dispositivos.

RF5 La aplicacion para PC permitira editar la agenda de dispositivos, permitiéndole
agregar, eliminar o modificar registros.

RF6 La aplicacion para PC actualizara constantemente la lista de dispositivos conectados
en lared P2P.

RF7 La aplicacion para PC llevard un registro de resultados de los analisis en los
dispositivos.

RF8 La aplicacion para PC podrd recibir automaticamente las actualizaciones de los
resultados de andlisis hechos en los dispositivos, cuando estos se conecten a la red
P2P.

RF9 La aplicacion para PC permitira un anélisis manual de los dispositivos, siempre que
éste se encuentre conectado a la red P2P.

RF10 La aplicacion para PC permitird determinar las politicas de la empresa en cuanto a
sus dispositivos, definiendo:

e  Archivos permitidos (segun fecha y hora de creacion, nombre, tipo y tamafio)

e  Aplicaciones permitidas (segun su nombre)

e Llamadas permitidas (segun fecha y hora de la llamada y numero al que se llama
o del que se recibe la llamada)

e  Mensajes de texto permitidos (segun fecha y hora de envio y numero al que se
envia o del que se recibe el mensaje)

RF11 La aplicacion para PC mostrard —mediante una interfaz grafica- los resultados del
analisis de un dispositivo.

RF12 La aplicacién para PC permitira la adquisicion de un archivo de un dispositivo.

RF13 La aplicacién para PC permitira borrar un archivo del dispositivo.

RF14 La aplicacion para PC permitird el envio de mensajes a uno o varios dispositivos
conectados a la red P2P.

RF15 La aplicacion para PC podra recibir mensajes enviados por los dispositivos
conectados a la red P2P.

RF16 La aplicacién permitira administrar grupos de trabajo para los dispositivos, tomando
en cuenta los siguientes datos:

° ID
e Nombre
e  Dispositivos registrados en el grupo de trabajo
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RF17 La aplicacion para PC permitira definir un directorio de comparticion de archivos
con los dispositivos conectados a la red P2P.
RF18 La aplicacién para PC permitira la configuracion de la misma.

4.5.6.2 Aplicacion del dispositivo

RF19 La aplicacion del dispositivo podra ejecutarse en una gran variedad de dispositivos,
incluyendo diferentes modelos de tabletas y teléfonos celulares.

RF20 La aplicacion del dispositivo realizard periédicamente un andlisis total del
dispositivo, verificando las aplicaciones instaladas, los archivos contenidos, las
Ilamadas realizadas y los mensajes de texto enviados, verificando si son permitidos o
no (de acuerdo a las politicas que establece el administrador previamente), y tendra un
registro de los resultados de estos anélisis.

RF21 La aplicacién del dispositivo podra atender una peticion de analisis realizada por la
aplicacion de PC.

RF22 La aplicacién del dispositivo permitira visualizar el contenido de la carpeta
compartida por el administrador, cuando el dispositivo se encuentre conectado a la red
P2P.

RF23 La aplicacién del dispositivo permitira la descarga de archivos contenidos en la
carpeta compartida por el administrador, cuando el dispositivo se encuentre conectado
a lared P2P.

RF24 La aplicacién del dispositivo podra ingresar al grupo de trabajo designado para este
dispositivo, dentro de la red P2P.

RF25 La aplicacién del dispositivo tendra un modulo para la gestion de grupos de trabajo.

RF26 La aplicacién del dispositivo permitird buscar y descargar un archivo de la red P2P.

RF27 La aplicacion del dispositivo permitird compartir archivos con los demas
dispositivos del mismo grupo de trabajo conectados a la red P2P.

RF28 La aplicacion del dispositivo tendrd una agenda de dispositivos de la empresa,
almacenando los siguientes datos:

° ID

e  Tipo de dispositivo (Tablet o teléfono celular).

e Numero telefonico (en caso de ser un teléfono celular).
e  Nombre del usuario del dispositivo.

e Rango en la empresa del usuario del dispositivo.

e  Grupo de trabajo en que esta registrado el dispositivo.

RF29 La aplicacion del dispositivo permitira visualizar la agenda de dispositivos.

RF30 La aplicacion del dispositivo podra recibir mensajes enviados por otros dispositivos
o por la aplicacién de PC, cuando el dispositivo esté activo en la red P2P.
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RF31 La aplicacién del dispositivo podrad enviar un mensaje a otros dispositivos o a la
aplicacion de PC, cuando esté activo en la red P2P.

RF32 La aplicacion del dispositivo permitird la gestion de los mensajes enviados y
recibidos por la misma aplicacion.

RF33 La aplicacién del dispositivo permitira la configuracion local, que sera protegida por
medio de una contrasefia de administracion.

RF34 La aplicacion del dispositivo podra enviar automaticamente —cuando se conecte a la
red P2P- el resultado del analisis realizado en el mismo.

4.5.7 Requerimientos no funcionales

RNF1 La aplicacion para PC sera desarrollada en el lenguaje java.

RNF2 La aplicacion para PC sera desarrollada con el sistema de interfaces Swing de java.

RNF3 La aplicacion para PC almacenara los datos necesarios por medio de archivos, con la
finalidad de brindarle portabilidad.

RNF4 La aplicacion para el dispositivo sera desarrollada utilizando tecnologia java nativa
para Android.

RNF5 La aplicacion para el dispositivo sera desarrollada utilizando el sistema de interfaces
nativo de Android, para brindarle compatibilidad con todo tipo de dispositivos.

RNF6 La aplicacion para el dispositivo implementara el gestor de bases de datos SQL.ite
para almacenar los datos necesarios.

RNF7 EIl sistema no determinara de manera automatica las aplicaciones, contactos y tipos
de archivos permitidos en los dispositivos.
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45.8

<<redquirement=>
Multiplataforma

Text = "La aplicacién sera multiplataforma™
ID = "RF1*

Kind = "Performance™

risk = "High”

source ="

verifyMethod = =

status = ™

Diagrama de requerimientos funcionales de la aplicacion para PC

=<requirement ==
Administracién

‘ext = "La aplicacion llevara a cabo la administracion de dispositivos™

ID = "RF2*
kind = "Functional®
risk = "High™

¢

<<requirement>>

Agenda de dispositivos administrados

1D = "RF3"
kind = *Functional®
risk = "Medium™

Text = "Se tendra una lista de los dispositivos administrados™

<<requirement ==
Politicas de la empresa para los dispositivos

| ID="RF10"
kind = "Functional”

¢

risk = “High"

Text = "Se podran determinar las politicas™

=<requirement ==
Agenda visible

<<requiremant=>
Agenda modificable

<<requirement=>
Lista de dispositives activos

‘ext = "La agenda podra ser mostrada”

‘ext = "La agenda podra sermodificada™

D = "RF4" D = "RF5" +— ID = "RF&"
kind = "Functional” kind = "Functional® kind = "Functional
risk = "Madium” risk = "Medium™ risk = "Medium™

Texl = "Se actualizard constantemente la lista™

<<requirement>>
R 16 afica de

<<requirement>>
Resultados de analisis en dispositives

Text = *Se podran recibir automaticamente los resultados™
D = "RF8"

kind = "Functional®

risk = "Medium®

Text = "Se llevara un registro de los resultados™
- =

D = "RFT™
kind = "Functional®
risk = "High®

<<requirement>>
Requisicion de resultados

D = "RFE"
kind = "Functional®
rigk = "Medium®™

Taxt = "Se podra solicitar un analisis manual”|_|

<<requirement>>
Resultados visibles

Text = *Se podran visualizar los resultados™
1D = "RF 11"

kind = "Functional®

risk = "High”

<<requirement >
Adquisicion de archivos

Text = "Se podran adquirirarchives de los dispositivos™
ID = "RF12*

kind = "Functional®

risk = "Medium™

<<requirement >
Eliminado de archivos

Text = "Se podran eliminar archives de los dispositivos™
ID = "RF13"

kind = *Functional

risk = "Medium™

<<requirement>>
Recepcion de mensajes

ID = "RF15"
kind = "Functional®
risk = "High®

Text = "Se podran recibir mensajes de los dispositivos™

<<requirement>>
Envio de Mensajes

auno o mas di it

® Text = “Se podran enviar

ID = "RF 14"
kind = "Functional®
risk = "High®

<<requirement>>

<<requirement>>

Comparticion de archivos

Configuracion

Text = "Se podrin compartir archives de la PC™
ID = "RF17"

kind = "Functional

risk = "High™

Text = "Se podra configurar la aplicacion”™
ID = "RF18”

kind = "Functional™

risk = "High

<<redquirement ==

Administracin de grupes de trabajo

Text = "Se podrn administrar los grupos de trabajo para los dispositivos™

10 = "RF 16"
kind = "Functional®

risk = “High®

Figura 8
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4.5.9 Diagrama de requerimientos funcionales de la aplicacion para el dispositivo

<<reguirement>>
Analisis automatico del dispositivo

Text = "Se realizaran andlisis automaticos”
ID ="RF20"

kind = "Functional"

risk = "High"

'

<<rgquirement>>
Alta compatibilidad

Text = "Sera compatible con distintos dispositivos”
ID ="RF19"

kind = "Functional"

risk = "High"

<<requirement>>
Envio de resultados de analisis

Text = "Se realizara automaticamente"”

ID ="RF34"
kind = "Functional"
risk = "High"

<<requirement>>
Archivos compartidos del administrador

<<requirement=>
Analisis mediante peticion

Text = "Se realizaran analisis en respuesta a peticion”
ID = "RF21"

kind = "Functional"

risk = "High"

<<requirement>>
Descarga de archivos compartidos

Text = "Podran ser descargados”

Text = "Podran ser visualizados” &
ID = "RF22"

kind = "Functional”

risk = "High"

ID ="RF23"
kind = "Functional"
risk = "High"

<<requirement>>
Ingreso al grupo de trabajo

<<requirement>>
Gestion de grupos de trabajo

Text = "Se podra ingresar a un grupo de trabajo” r.

ID = "RF24"
kind = "Functional”
risk = "High"

Text = "Se podra gestionar el grupo de trabajo perteneciente”
ID = "RF25"

kind = "Functional”

risk = "Medium"

'

<<requirement>>
Adgquisicion de archivo en grupo de trabajo

Text ="Se podra buscar y adquirir un archivo”
ID = "RF26"

kind = "Functional”

risk = "High"

<<rgquirement>>
Comparticion de archivos en grupo de trabajo

Text ="Se podran compartir archivos”

ID ="RF27"
kind = "Functional”
risk = "High"

<<requirement>=
Agenda de dispositivos en la empresa

<<requirement>=
Agenda visualizable

Text ="Se tendra una agenda con los datos mas relevantes”
ID = "RF28"

kind = "Functional"

risk = "High"

> Text = "Se podra visualizar |a agenda”

ID ="RF29"
kind = "Functional"
risk = "High"

<<requirement>>
Gestion de mensajes

<<requirement>>
Confi ion local protegid.

g g

Text = "Se podran gestionar los mensajes”
ID = "RF32"

kind = "Functional"

risk = "High"

Text = "El modulo sera protegido por una contrasena"
ID ="RF33"

kind = "Functional"

risk = "High"

'

<<requirement>>
Envio de mensajes

<<requirement>>
Recepcion de mensajes

Text ="Se podran enviar mensajes a otros dispositivos”
ID ="RF31"

kind = "Functional"

risk = "High"

Text = "Se podran recibir mensajes de otros dispositivos”
ID ="RF30"

kind = "Functional

risk = "High"

Figura 9

Diagrama de requerimientos funcionales de la aplicacién para el dispositivo.
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4.5.10 Diagrama de requerimientos no funcionales de la aplicacion para PC

<<requirement>>
Java

Text = "Sera implementada en Java"

ID = "RNF1"
kind = "Functional"
risk = "High"

<<requirement=>>
Swing

<<requirement=>>
Almacenamiento en archivos

Text = "Se utilizara Swing para las interfaces" Text = "Se utilizaran archivos para almacenar los datos necesarios”

ID = "RNF2" ID = "RNF3"
kind = "Interface" kind = "Functional"
risk = "High" risk = "High"
Figura 10 Diagrama de requerimientos no funcionales de la aplicacién para PC

4.5.11 Diagrama de requerimientos no funcionales de la aplicacion para el dispositivo

<<requirement>>
Java para android

<<requirement>>
Interfaz nativa

Text = "Sera desarrollada con java para android" @ Text = "Se utilizara el sistema nativo de interfaces”

ID ="RNF4" ID = "RNF5"
kind = "Functional” kind = "Functional”
risk = "High" risk = "High"
<<requirement>>
SQLite
Text = "Se utilizara SQLite como gestor de bases de datos"
ID ="RNF&"
kind = "Functional”
risk = "High"
<<requirement>>
No determinara las politicas de la empresa
Text = "Obtendra las politicas desde la aplicacion de administracion”
ID ="RNF7"
kind = "Functional"
risk = "High"
Figura 11 Diagrama de requerimientos no funcionales de la aplicacion para el dispositivo
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4.5.12 Diagrama de contexto

El siguiente diagrama muestra la interaccion principal que realiza el sistema, en funcién de
la principal actividad para la que se esta disefiando, es decir la gestion de dispositivos
moviles con sistema operativo Android, por medio de politicas de una empresa que rigen el
tipo de uso que permite para sus dispositivos.

Politicas para
administracion
de dispositivos

!

Resultados de
analisis del
dispositivo

—»

Resultados de
analisis de
dispositivos

>
<

Politicas para
administracion
del dispositivo

Figura 12 Diagrama de contexto
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4.6 Diagrama de casos de uso

Administrador

Figura 13 Diagrama de Casos de Uso

4.6.1 Descripcion de casos de uso

4.6.1.1 Inspeccionar un dispositivo
Actores:
e Administrador

Precondicion:
e Que el dispositivo a inspeccionar esté activo en la red P2P

Pasos:
e El administrador ingresa en la aplicacion para PC

e El administrador se dirige al modulo de inspeccion de dispositivos
e El administrador selecciona el dispositivo a analizar de su agenda de dispositivos
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e Se verifica que el dispositivo esté activo dentro de la red P2P, de ser asi, comienza
el anélisis y el dispositivo envia sus resultados a la PC del administrador para que
este lo analice, en caso contrario se muestra mensaje de error.

4.6.1.2 Mandar mensaje a un dispositivo

Actores:
e Administrador

e Usuario

Precondicion:
e Que el dispositivo emisor y receptor estén activos en la red P2P

Pasos:
e EI actor ingresa a su aplicacion respectivamente (administrador-PC y usuario-

dispositivo)

e El administrador se dirige al mddulo de envio de mensajes

e El administrador selecciona el dispositivo al que enviara el mensaje

e Se verifica que el dispositivo esté activo dentro de la red P2P, de ser asi, se escribe
y envia mensaje al dispositivo, en caso contrario se muestra mensaje de error

4.6.1.3 Verificar que el dispositivo esté activo
Actores:
e Administrador

e Usuario

Pasos:
e El actor genera la peticion por medio de su aplicacion correspondiente
e Se manda peticion de verificacion de actividad en la red P2P, al dispositivo
requerido
e Si el dispositivo contesta, se confirma la actividad del dispositivo en la red P2P, en
caso de no contestar dentro del tiempo de espera predeterminado, se manda mensaje
de error.

4.6.1.4 Analizar resultados de analisis de dispositivo

Actores:
e Administrador

Precondicion:
e Que el dispositivo haya enviado sus resultados de andlisis posteriormente a la PC

del administrador
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e El administrador ingresa en la aplicacion para PC

e El administrador se dirige al médulo de resultados de analisis de dispositivos

e EI administrador analiza los resultados verificando los archivos sospechosos
(contando con la capacidad adquirir o eliminar dichos archivos del dispositivo
analizado) y determina si se sanciona al usuario del dispositivo

4.6.1.5 Definir grupos de trabajo

Actores:
e Administrador

Pasos:
e El administrador ingresa en la aplicacion para PC
e EI administrador se dirige al mddulo de administracion de grupos de trabajo,
permitiéndole las siguientes operaciones:
o Alta:
= El administrador da de alta un nuevo grupo de trabajo, definiendo un
id, nombre y los usuarios que pueden pertenecer a este
o Modificar:
= El administrador busca el grupo de trabajo a modificar
= El administrador actualiza los datos necesarios del grupo de trabajo
o Eliminar:
= El administrador busca el grupo de trabajo a eliminar
= El administrador elimina el grupo de trabajo
o Consulta:
= El administrador busca el grupo de trabajo a consultar
» El administrador visualiza la informacién del grupo de trabajo

4.6.1.6 Gestionar agenda de dispositivos
Actores:
e Administrador

Pasos:
e EIl actor ingresa a su aplicacion respectivamente (administrador-PC y usuario-

dispositivo)
e EIl administrador se dirige al modulo de gestibn de agenda de dispositivos,
permitiéndole las siguientes operaciones:
o Alta:
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= El administrador da de alta un nuevo dispositivo, ingresando: tipo de
dispositivo (Tablet o teléfono celular), nimero telefénico (en caso de
ser un teléfono celular) nombre del usuario del dispositivo, rango en
la empresa del usuario del dispositivo, grupo de trabajo en que esta
registrado el dispositivo.
o Modificar:
= El administrador busca el dispositivo a modificar

= El administrador actualiza los datos necesarios del dispositivo
o Eliminar:

= El administrador busca el dispositivo a eliminar

= El administrador elimina el dispositivo de la agenda
o Consulta:

= El administrador busca el dispositivo a consultar
= El administrador visualiza la informacion del dispositivo

4.6.1.7 Determinar listado de archivos, aplicaciones, lamadas y mensajes permitidos
Actores:
e Administrador

Pasos:
e El administrador ingresa en la aplicacion para PC
e El administrador se dirige al moédulo de administracion de politicas de la empresa
e El administrador define las politicas de la empresa, determinando:

o Archivos permitidos (segin fecha y hora de creacién, nombre, tipo y
tamanio)

o Aplicaciones permitidas (segin su nombre)

o Llamadas permitidas (segun fecha y hora de la llamada y numero al que se
Ilama o del que se recibe la llamada)

o Mensajes de texto permitidos (segln fecha y hora de envio y numero al que
se envia o del que se recibe el mensaje)

4.6.1.8 Mandar mensaje a todos los dispositivos
Actores:
e Administrador

Pasos:
e El administrador ingresa en la aplicacion para PC
e El administrador se dirige al modulo de envio de mensajes
e El administrador selecciona enviar mensaje a todos los dispositivos
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e El administrador determina fecha de vigencia para el mensaje
e El administrador escribe el mensaje
e Seenvia el mensaje

4.6.1.9 Realizar analisis del dispositivo automaticamente
Actores:
e Aplicacion del dispositivo

Precondicion:
e Que se hayan adquirido y almacenado las politicas de la empresa anteriormente

Pasos:
e Cuando sea la hora definida para el analisis del dispositivo, el anélisis comienza y
almacena los resultados localmente, para después transmitirlos a la PC del
administrador

4.6.1.10 Registrarse en grupo de trabajo
Actores:
e Usuario

Precondiciones:
e Que el dispositivo del usuario haya sido autorizado por el administrador para
pertenecer al grupo de trabajo
e Que el dispositivo del usuario esté activo en la red P2P
e Que el administrador haya definido los grupos de trabajo.

e El usuario ingresa en la aplicacion del dispositivo

e El usuario se dirige al médulo de administracion de grupos de trabajo

e El usuario busca y selecciona el grupo de trabajo al que busca pertenecer

e Se verifica con la PC del administrador si el dispositivo puede pertenecer a ese
grupo de trabajo, de ser asi, el dispositivo queda registrado dentro del grupo de
trabajo, en caso contrario, se muestra mensaje de error

4.6.1.11 Descargar archivo de la red P2P

Actores:
e Usuario

Precondicion:
e Que el dispositivo del usuario se encuentre activo en la red P2P
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Pasos:
e El usuario ingresa en la aplicacion del dispositivo

e El usuario se dirige al moédulo de descarga de archivos de la red P2P

e El usuario realiza la busqueda del archivo deseado

e Se realiza una busqueda del archivo en la red P2P dentro del grupo de trabajo y la
PC del administrador, en caso de encontrar coincidencias, son mostradas en la
aplicacion del dispositivo, en caso contrario se muestra mensaje de error.
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Capitulo 5
Diseno

5.1 Diagramas de clases

Debido a que las dos aplicaciones serdn desarrolladas con el lenguaje Java, se podra
reutilizar el codigo y asi ambas clases tendran la misma version de algunas clases.

5.1.1 Diagrama de clases para la aplicacion de PC
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Figura 14 Diagrama de clases para la aplicacion de PC
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5.1.2 Diagrama de clases para la aplicacion del dispositivo

Figura 15 Diagrama de clases para la aplicacion del dispositivo
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5.1.3 Descripcién para ambos diagramas de clases:

5.1.3.1 Dispositivo

Almacena lo referente a un dispositivo dentro de la red P2P, y permite verificar si el
dispositivo se encuentra activo dentro de la red.

5.1.3.2 Agenda
Almacena y gestiona la lista de dispositivos registrados en la red P2P.

5.1.3.3 Incidencia
Almacena lo referente a una incidencia encontrada en un analisis del dispositivo.

5.1.3.4 ResultadodeAnalisis
Almacena y gestiona el listado de incidencias detectadas en el dispositivo.

5.1.3.5 Mensaje
Almacena un mensaje recibido o enviado y los datos referentes a este.

5.1.3.6 ListadodeMensajes
Almacena y gestiona el listado de mensajes enviados o recibidos.

5.1.3.7 GrupodeTrabajo
Almacena los datos referentes a un grupo de trabajo existente en la red P2P.

5.1.3.8 ListadoGruposdeTrabajo
Almacena y gestiona el listado de grupos de trabajo en la red P2P.

5.1.3.9 Politica

Almacena una politica creada por el administrador, que determina una restriccion de uso
del dispositivo.

5.1.3.10 ListadodePolliticas

Almacena y gestiona el listado de politicas determinadas por el administrador, para el uso
de los dispositivos.

5.1.3.11 ConexionExterna
Permite una conexion con otro dispositivo de la red.

5.1.3.12 Administrador

Es el encargado de realizar las tareas de la aplicacion permitiendo enviar y recibir
mensajes, actualizar datos, realizar analisis del dispositivo, etc., ademas de llevar el control
de las demas clases.
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5.2 Diagrama de paquetes

A continuacién se muestran la mayoria de clases que se pretender elaborar, con lo que este
diagrama ejemplifica la dependencia que cada clase mantiene con su semejante.

- = Agenda Java Android
Dispositivo
pe o e e s
AN
: :
RS : A<import>>

! ’
|
1
- |
:

Politica T
istadoPoliticas
Administrador ResultadodeAnalisis Incidencia
= ——
<----f] o = >
215 T
[ L i .
Mensaj I R
U ResultadodeAnalisis \% =% 2\
<= ListadoGruposdeTrabajo e
onexiokexterna
T
1
|
1
V
Grupo de Trabajo
Figura 16 Diagrama de paquetes

5.3 Modelo Relacional

Debido a que la mayor parte de los datos que manejara la PC, seran temporales y cambiaran
constantemente, ademas de que estard compartiendo constantemente todos estos datos,
resulta ser muy conveniente el manejo de archivos temporales y registros de actividad, para
el manejo de datos en la PC.

En cuanto al dispositivo, resulta conveniente almacenar estos datos en una base de datos,

ya que el dispositivo si manejara estos datos de manera continua, haciendo consultas
recurrentemente, para poder trabajar.
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( agenda A ( resultadoanalisis \ rf actualizaciones \

i id integer(10) U i id integer(10) TH Lﬁ tabla varchar(20) |J J

[ tipo tinyint(3) 0 tipo tinyint(3) | [ fecha date

D numerotelefonico  varchar(20) [} D nombre varchar(40) |

[ usuario warchar(50) [ descriptor  varchar(100) [\] |

[ ranga varchar(20) D referencia  varchar(100) [} J

[] grupatrabajo varchar(20) [}

Oie varchar(25) [}

[] estaactivo bit

p. i A
|
]

( me SE'es ) s politicas A 4 configuraciones. 1
i integer(10) 1] 1 id integer(10) [ 1] | i nombre varchar(20) U
[ tipo tinyint(3) J tipo tinyint(3) |  tipo tinyint(3) |
[] tipoemisor  tinyint(3) ] restriccion tinyint(3) | [ valortexto varchar(40) [ |
Gpmidemisor  integer(10) [] nombre  varchar(40) | [ valomumerica integer(10) ;] J
[] vigencia  date NI [] descriptor  varchar(100) [}{] |
[] envio date NI [] momento  date N J
[] recepeion  date NI
[] menssje  varchar(200)

h vy

Figura 17 Diagrama del modelo relacional

La base de datos, solo tiene una relacion entre las tablas, debido a que los demas datos, son
muy independientes entre si, y son referentes a las distintas funciones que realizara la
aplicacion.

5.3.1 Descripcion de las tablas:

5.3.1.1 Agenda

Almacenarad un listado de los dispositivos dentro de la misma red determinado por el
administrador, tomando en cuenta los datos de identificacion del dispositivo (id, tipo de
dispositivo, nombre del usuario,) y los datos de actividad (IP, esté activo).

5.3.1.2 Mensajes

Almacenara los mensajes que ha enviado y recibido el dispositivo, asi como los datos de
identificacion del mensaje.

5.3.1.3 Resultado Andlisis

Almacenarad el listado de incidencias al realizar un analisis del dispositivo, ya sea
automatico o a peticion del administrador.

5.3.1.4 Politicas

Almacenara el listado de politicas definidas por el administrador, sobre el uso de los
dispositivos, definiendo que estd permitido y que esta prohibido en cuanto al uso del
dispositivo.
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5.3.1.5 Actualizaciones

Almacenara el listado de tablas existentes que representan un archivo en el servidor, asi
como la fecha de la ultima actualizacién, para poder determinar, cuando realizard una
actualizacion en la tabla.

5.3.1.6 Configuraciones
Almacenard los datos necesarios de configuracion para la aplicacion de manera local.

5.4 Diagramas de secuencia

Dispositivo emisor : Dispositivo elegido : Dispositivo destinatario :
Administrador Dispositivo Administrador
| |

[
I
[
I
I
L

I
I
I
I 1: verificarActividad(boolean)

g

I
I
I
I
I
I
1.1: ;Esta activo? I

1.2: Senal de actividad

2: boolean

< ———————— ———

Figura 18 Diagrama de secuencia al verificar que un dispositivo esté activo

Desde el dispositivo emisor (en este caso puede ser un dispositivo de la red P2P o la PC del
administrador) se manda la peticién al dispositivo del que se requiere saber si esta activo,
dicho dispositivo si se encuentra activo en la red, manda una sefial de respuesta, que
confirma su actividad en la red P2P.
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Maodulo de envio de Dispositivo elegido : Dispositiva destinatario : Dispositiva destinatario :
mensajes PC / Dispositivo Dispositivo Administrador ListadoMensajes

Administrador / Usuario !

I
O |
1: Elige dispositivo para :
enviar mensaje |
|

EEEEE—

1.1:

I
|
|
|
|
verificarActividad|boolean) |

1
|
|
|
|
|
|
1.1.1: ; Esta activo? I
L

1.1.2: Sedal

: d tividad
1.3: Muestra actividad P 1_2_ b_Dil‘ian_ L ¢ fdeaclvidad |

de dispositiva

2: Escribe mensaje

————1

2.1.1: Muestra
> alerta de mensaje

:| recibido

|
|
|
|
|
|
|
|
|
| T
mensaje recibido I Mensaje b[Fl
____________ q——————
|
|
|

2'2.: MUFT:WE 2.1.3: Respuesta de 2.1.2: Almacena
confirmacion de
mensaje recibido
D J— T [
[ | |
L | I |
Figura 19 Diagrama de secuencia para el envio de un mensaje a un dispositivo

Esta tarea puede ser realizada por un usuario o por el administrador desde un dispositivo o
la PC respectivamente en el modulo de envio de mensajes, primero se verifica la actividad
en la red del dispositivo al que se le enviard el mensaje y de ser asi, el actor escribe el
mensaje y lo envia, después se recibe una confirmacion desde el dispositivo receptor y en
este, se muestra una alerta de mensaje recibido.
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Modulo de envio de PC : Dispositivos Emisores : Dispositivos emisores :
mensajes en PC ListadoMensajes Administrador Listado Mensajes
Admini_strador : : !
1: Escribe mensaje y | 1.1: Aimacena mensaje para |

determina vigencia

replicaro a quien no lo tenga
— hasta la fecha de vigencia

|
1.2: Envia mensaje a
todos los dispositivos

1.2.1: Almacena mensaje para
replicarlo a quien no lo tenga

1.3: Muestra lista hasta la fecha de vigencia
actualizada de o )
monies || 12 Loodotersas
| 1.2.2: ListadeMensajes
T 0
| |
: : 1.2.3: Muestra alerta de :
| | | mensaje recibido |
L I I I I
Figura 20 Diagrama de secuencia al enviar un mensaje a todos los dispositivos

El administrador desde su PC en el modulo de envio de mensajes, escribe el mensaje y
determina una fecha de vigencia (el mensaje se retransmitira entre los dispositivos que no
lo tengan hasta la fecha de vigencia, con la finalidad de que todos los dispositivos lo
reciban), luego el mensaje se envia a todos los dispositivos activos en la red en ese
momento, en los dispositivos se almacena el mensaje para luego retransmitirlo y se muestra
una alerta de mensaje recibido.

Médulo de gestién de politicas
de la empresa en PC

PC:
ListadoPoliticas

Admini_strador

1: Aflade politica

listado

1.3: Muestra nuevo

de politicas

<

1.1: Guarda politica
en ListadoPoliticas

1.2: ListadoPoliticas
Actualizado

Figura 21 Diagrama de secuencia para determinar una politica de uso de dispositivos en la

empresa
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El administrador desde su PC en el médulo de politicas de la empresa, crea una nueva
politica y esta se almacena, actualizando el listado de politicas y dejando como Ultima fecha
de modificacion del listado, el dia y hora presente, para que los dispositivos actualicen su
listado de politicas en cuanto se conecten a la red P2P.

Médulo de gestion de PC:
grupos de trabajo en PC ResultadodeAnalisis

Admingitrador I

|
1: Define datos de : :
grupo de trabajo | 4 4. almacenaResuItadodeAnalisis(}:
|
1.3: Muestra lista de 1.2 void
grupos de trabajo | Kr——————————————
actualizada |
s | |
|
L | |
Figura 22 Diagrama de secuencia para definir los grupos de trabajo

El administrador desde su PC en el médulo de gestion de grupos de trabajo, crea un nuevo
grupo de trabajo, definiendo el nombre, un id y los dispositivos que pueden pertenecer a
este grupo de trabajo, este grupo de trabajo se almacena, actualizando el listado de grupos
de trabajo y dejando como ultima fecha de modificacion del listado, el dia y hora presente.

Madulo de gestion de Agenda en PC
la agenda en PC

Admini_strador !

1: Selecciona operacion
e ingresa nuevos datos
de ser necesario

|
|
|
:
>_|_ 1.1: Actualiza datos

en agenda
1.1.1: Agenda
2: Muestra agenda
< actualizada
Ll T
Figura 23 Diagrama de secuencia de gestion de la agenda de dispositivos

El administrador desde su PC en el modulo de gestion de la agenda, selecciona la operacion
que desea realizar en la agenda sobre un dispositivo (crear uno nuevo, actualizar sus datos o
eliminarlo), se guardan los cambios en la agenda, dejando como ultima fecha de
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modificacion de la agenda, el dia y hora presente, para que los dispositivos actualicen su
agenda en cuanto se conecten a la red P2P.

Modulo de analisis de Dispositivo elegido : PC : Administrador Dispositivo destinatario | | Dispositivo destinatario :
Resultados en PC Dispositivo : Administrador ResultadodeAnalisis
Administrador : : : : :
1: Elegir | | | | |
dispositivo | | | | |
4’|— 1.1: verificarActividad : : : :
(boolean) 1 | | |
> | | |
| | |
| 1.1.1: ;Esta activo? I I
1.1.2: Senal de | L |
12: booke actividad I I
' oean
N T |
— 1.3: solicitaAnalisis : :
Dispasit -
L (Dispositivo) l 1.3.1: atiendeAnalisis 1.3.1.1: :
| (Dispasitivo) almacenaResultado |
i P deAnalisis() i
|
1.5: Muestra : 1.3.2 1.3.1.2: void
resultada de 1.4 I ResultadodeAnalisis | [&——————————
:!"E"S'ISIB” ListadodeIncidencias : ——————————— |
ispositivo | <_ __________ o I |
L | | | |
| | | | |
L I I I I I
Figura 24 Diagrama de secuencia para inspeccionar un dispositivo

El administrador desde su PC en el modulo de andlisis de resultados, elige un dispositivo
para inspeccionar, se verifica que el dispositivo se encuentre activo en ese momento dentro
de la red P2P, entonces se le envia una peticion de andlisis, el modulo administrador del
dispositivo, atiende la peticion y realiza el andlisis, almacena y envia el resultado a la PC
del administrador, y el administrador analiza estos resultados mostrados en su PC, para
determinar si el usuario del dispositivo sera sancionado.

Médulo de analisis de PC:
resultados en PC ResultadodeAnalisis

AdminE—;trador

1.1: Abre
ResultadodeAnalisis
correspondiente

T
|
- |
1: Selecciona |
dispositivo a analizar |

|

1.3: Muestra resultados de 1.0

analisis en dispositivo
: Listadodelncidencias
para ser analizados <

<

Figura 25 Diagrama de secuencia para analizar los resultados enviados por un dispositivo
posteriormente.
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El administrador desde su PC en el modulo de analisis de resultados, selecciona alguno de
los dispositivos que ya han enviado sus resultados a la PC, entonces estos resultados son
mostrados y el administrador los analiza, para determinar si el usuario del dispositivo sera
sancionado.

Dispositivo emisor Dispositivo destinatario : PC: PC:
: Adminsitrador ResultadodeAnalisis Administrador ResultadodeAnalisis

T
|
[

' dispositivo
2:

T
|
|
1: Realiza analisis en |
|
|
[
almacenaResultadodeAnalisis() :

I
|
|
|
|
|
I
I
I
I
I
3: void 4: Enviar resultados |
|
|

1
|
|
|
|
|
[
I
[
I
|
|
|
|
|

<_ ____________ . 4.1:
de analisis almacenaResultadodeAnalisis()

f
T |
| | 4.2: void
| [ A
| | | |
| | | |

Figura 26 Diagrama de secuencia para realizar un andlisis automatico de un dispositivo

Cuando sea la hora indicada por la configuracion del dispositivo, el médulo administrador
del dispositivo comienza el analisis del dispositivo en base a las politicas antes definidas
por el administrador del sistema, entonces almacena el resultado del analisis y si el
dispositivo se encuentra activo en la red P2P, envia estos resultados a la PC del
administrador, de lo contrario, los envia al momento de conectarse en la red P2P.
% Modulo de gestion de grupos PC: PC:
de trabajo en dispositivo Administrador ListadoGruposdeTrabajo
T

Usuario |

trabajo a ingresar I 1.1: Verifica si tiene permitido

] ingresar al grupo de trabajo

T
|
1: Selecciona grupo de | I
|
I
|

1.1.1: Realiza consulta en
lista de grupos de trabajo

1
|
|
|
|
|
|
|

1.2: Confirmacion o

1.3: Muestra negacion de aceptacion en 1.1.2: boolean

respuesta de registro grupo de trabajo | [< T T T T ===

en grupo de trabajo T T TTe

<

Figura 27 Diagrama de secuencia para registrarse en un grupo de trabajo
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El usuario desde su dispositivo en el mddulo de gestion de grupos de trabajo (se necesita
estar activo en la red P2P), selecciona el grupo de trabajo al que desea pertenecer, entonces
el dispositivo verifica con la PC del administrador si tiene los permisos para ingresar y de
ser asi, el dispositivo ingresa al grupo de trabajo y queda registrado su nuevo grupo de
trabajo en el dispositivo.

Médulo de Dispositivo : Dispositivo donde se encuentra el
descarga de Administrador archivo a descargar : Administrador
U . archivos T T

suario I |
1: Ingresa palabras a buscar | |
en los nombres de archivos | ) |
dentro de la red : 1.1: '
.,_ buscaArchivoenRedP 2P(String) l

1.2: Lista de coincidencias
1.3: Despliega lista de encontradas
coincidencias ‘<_ _____________

-

I

2.1

|
|
|
|
|
|
|
|
|
I
|
|
|
AN |
obtenerArchivodeRed P2P(String) |

2: Selecciona archivo a descargar

1

|
|
| |
2.3: Muestra mensaje ) |
de descarga finalizada 2.2: Archivo :
> |
. | |
L ! ! !
Figura 28 Diagrama de secuencia al descargar un archivo de la red P2P

El usuario desde su dispositivo en el modulo de descarga de archivo, ingresa las palabras
clave para buscar en los nombres de archivos de la red P2P, se realiza la peticion y los
dispositivos que tengan archivos relacionados con esas palabras clave, responden la
peticidon con algunos datos del archivo, el usuario elige el archivo que desea descargar y se
establece un enlace con el dispositivo que lo posee para poder transmitir el archivo, una vez
terminada la transferencia, se muestra un mensaje de alerta de descarga finalizada en el
archivo que comenzd la descarga.

5.5 Diagrama de Despliegue

El diagrama de despliegue muestra las relaciones fisicas entre los elementos del sistema
final (Aplicacion para PC 'y dispositivo movil), y a su vez, describe la arquitectura fisica
del sistema durante la ejecucion, en términos de dispositivos moviles y componentes de
software. Asi mismo, se especifica el protocolo de comunicacion (TCP/IP) -que se utilizara
en la red P2P- a través de las asociaciones del diagrama y también se muestra donde se
encuentran ubicados los componentes del sistema.

82



ESCOM

TCPAP

TCPAP

Figura 29
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En el sistema solo existen 2 nodos en realidad: Dispositivo movil y Aplicacion para PC
(Servidor), pero en el diagrama se muestran 3 nodos (repitiendo uno de ellos: Dispositivo
movil); el nodo adicional sirve para mostrar la relacion entre dos nodos del mismo tipo
(Dispositivo movil — Dispositivo mavil).

A continuacion, se muestra la descripcion de cada uno de los elementos del diagrama de
componentes:

5.5.1 Nodos:
o Dispositivo movil
Es el dispositivo movil que utiliza un usuario del sistema.
o Aplicacion para PC (Servidor): Es la aplicacion que utiliza el administrador
del sistema para gestionar dispositivos (usuarios), grupos de trabajo,
mensajes, politicas y analizar dispositivos.

5.5.2 Componentes:
o Dispositivo movil:

= Interfaz de usuario local: Es la interfaz software (aplicacién para el
dispositivo) que establece interaccidn entre el usuario y el dispositivo
movil (hardware).

= Autoandlisis del dispositivo: Es el componente software encargado
de realizar el analisis de manera automatica en un dispositivo.

= Gestor de mensajes: Es el componente software que gestiona los
mensajes entrantes y salientes del dispositivo.

= Base de datos: Es el repositorio en donde se almacena toda la
informacién necesaria (agenda de dispositivos, resultados del
analisis, actualizaciones, mensajes, politicas y configuraciones) para
que el dispositivo interactie con el sistema.

= Gestor de archivos: Es el componente software encargado de
gestionar tanto la descarga de archivos como los archivos contenidos
en el dispositivo.

o Aplicacion para PC (Servidor):

» Interfaz del administrador: Es la interfaz software que establece
interaccidn entre el administrador y el sistema.

= Gestor de usuarios: Es el componente software encargado de
administrar (altas, bajas, modificaciones y consultas) los dispositivos
moviles que se encuentran registrados en el sistema; se asocia
ampliamente al modulo “Gestionar agenda de dispositivos”.
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5.5.3 Artefactos:

Gestor de grupos de trabajo: Es el componente software encargado
de administrar los grupos de trabajo de la red P2P (altas, bajas,
modificaciones y consultas).

Analisis del dispositivo: Es el componente software encargado de
realizar analisis de manera manual en alguno de los dispositivos.
Gestor de politicas: Es el componente software encargado de
administrar las politicas de la empresa (altas, bajas, modificaciones y
consultas).

Gestor de mensajes: Es el componente software encargado de
administrar el envio de mensajes; aqui se puede enviar un mensaje a
un dispositivo en especifico o0 a todos los dispositivos registrados.

o Aplicacion para PC (Servidor):

5.5.4 Asociaciones:

Carpeta compartida: Es el directorio en donde se encuentran los
archivos compartidos por el administrador del sistema.

Resultados del analisis (Archivos Log): Cada uno de los archivos
Log muestra la bitadcora de resultados de analisis en cada uno de los
dispositivos.

o TCP/IP: La comunicacion entre los nodos se realiza mediante el Protocolo
de Control de Transmision (TCP) y el Protocolo de Internet (IP), en una red
de érea local (LAN).
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5.6 Diagramas de Actividades

5.6.1 Analizar resultados.

El diagrama muestra las actividades que se requieren para que el administrador pueda
visualizar informacion referente al andlisis realizado en algun dispositivo, y posteriormente,
analice dichos resultados.

Usuario del dispositivo

Adm inistrador
analisis

Resultados
del Analisis

o
8
@
g
=
5
@
[
&
H
T
a
5

> Recibir resuttado s del analisis

Figura 30 Analizar resultados

5.6.2 Descargar archivo de la red P2P.

El diagrama muestra las actividades que se requieren para que un usuario de un dispositivo
movil pueda descargar un archivo de algun nodo de la red P2P.
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5.6.3 Determinar politicas.

El diagrama muestra las actividades que se realizan para que el administrador establezca el
contenido permitido dentro del dispositivo movil (archivos permitidos, aplicaciones
permitidas, llamadas permitidas y mensajes de texto permitidos).

sualizar listado de

lemento a editar
lem ento de
la seccion

Seleccionar
r el
Editar el

politicas de Ia empresa

opcidn del mendi

Seleccionar el médulo gestionar

Selecdonar
lemento a eliminal
liminar elem ento

de |a seccion

estionar apiicacione:

E

de

estionar archivos
elemento

Definir nuevo
elemertos permitidos

Misualizar listado

Figura 32 Determinar Politicas

5.6.4 Gestionar agenda de dispositivos.

El diagrama muestra las actividades necesarias para que el administrador pueda acceder al
modulo, y posteriormente, realizar las operaciones deseadas sobre dicha agenda (alta de
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dispositivo, baja de dispositivo, modificacion de la informacidén de algun dispositivo y
consulta sobre la informacion de algan dispositivo en especifico).

Usuario del dispositivo

En caso de
que no se
seleccione
alguna
opcidn del
menu, se
regresa a la
parte de la
seleccion

J

de

Visualizar listado
elementos
permitidos, segun
sea el caso

L

Seleccionar
elemento a editar
Editar elem ento de
la seccion

Adm inistrador

)

politicas de la em presa

Selecdonar el médulo gestionar

2
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g b g
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o 8 s® 58
5 = g o 5
: g3 T g
2 & e 5o
g8 5 &2 g
8 3= 5 E™
8 “ \- Tl 4

ki

o

w
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estionar archivos
€elemento

Definir nuevo
elementos permitidos

Visualizar listado

Figura 33 Gestionar agenda de dispositivos

5.6.5 Gestionar grupos de trabajo.

El diagrama muestra las actividades necesarias para que el administrador pueda acceder al
modulo para gestionar los grupos de trabajo de la red P2P, y posteriormente, realizar las
operaciones deseadas sobre dichos grupos de trabajo (alta de grupo de trabajo, baja de
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grupo de trabajo, modificacion de la informacion de algin grupo de trabajo y consulta
sobre la informacion de algin grupo de trabajo en especifico).
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Figura 34 Gestionar grupos de trabajo
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Inspeccionar un dispositivo.
El diagrama muestra las actividades necesarias para que el administrador pueda iniciar un

andlisis manual en alguno de los dispositivos de la agenda.
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Inspeccionar un dispositivo

Figura 35
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5.6.7 Mandar mensaje a todos los dispositivos.

El diagrama muestra las actividades necesarias para que el administrador pueda mandar un
mensaje especifico —determinando la fecha de vigencia- a todos los dispositivos de la
agenda.

Usuario del dispositivo

Enviar mensaje

A2
2
o
g 5 =
p £ s
% on SEH 2
§ i85 | e £
2 EG &5 3
T E 52 ©
538 a2 s
g2 .
o5 3 ® =
g - : : § .
S -
& £ 58
[} o 2
v E°
a
Figura 36 Mandar mensaje a todos los dispositivos
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5.6.8 Mandar mensaje a un dispositivo.

El diagrama muestra las actividades necesarias para que el administrador pueda mandar un
mensaje a un dispositivo en especifico.

Visualizar mensaje

<<datastore>>
Base de Datos

Usuario del dispositivo

Enviar mensaje

Escribir mensaje
Recibir acuse de recibicdo

envio de mensajes
Selecdonar el
dispositivo a analizar

Seleccionar el médulo de

Adm inistracor
4E| dispositivo esta activo en la red P 2P?

Figura 37 Mandar mensaje a dispositivo
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5.6.9 Realizar analisis del dispositivo automéaticamente.

El diagrama muestra las actividades que un dispositivo realiza de manera automatica al
llegar a una hora especifica (hora de andlisis programada previamente) en la que el
dispositivo se analiza a si mismo y envia los resultados de dicho analisis al administrador,
para que este pueda procesarlos.

Aplicacion del dispositivo

Realizar andlisis
<<datastore>>
Base de datos

Resultados del analisis

Hora de Analis{s Programada

(Enviarresultados del analisis

Usuario del dispositivo

Adm inistrador
Recibir resultados
del analisis
<<datastore>>
Almacenar resultados
del analisis

Figura 38 Realizar andlisis de dispositivo autométicamente

5.6.10 Registrarse en un grupo de trabajo.

El diagrama muestra las actividades que un usuario de un dispositivo mévil debe realizar
para que se pueda registrar en un grupo de trabajo especifico. Los grupos de trabajo deben
ser especificados previamente por el administrador.
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Capitulo 6
Desarrollo

6.1 Introduccion

Admindroid ha sido el nombre que se decide asignarle a nuestro proyecto el cual estd
disefiado para administrar la utilizacion y optimizacion del empleo de dispositivos mdviles
en el &mbito empresarial, donde la cual se encargara de formular una serie de politicas que
restringiran la utilizacion del mismo a un listado de aplicaciones, mensajes, llamadas y
archivos donde estos rubros se analizardn en el dispositivo con la finalidad de darle
seguimiento a la forma en cémo se le da uso del mismo.
La aplicacion para moviles estéd orientada para entornos graficos dentro de los dispositivos
moviles con sistema operativo Android para que los trabajadores, y demas usuarios de la
empresa puedan prescindir de conocimiento técnico sobre el funcionamiento de la
aplicacion ya que esta desplegara la informacién de manera intuitiva y de facil acceso. La
segunda aplicacion es también de indole grafica pero esta orientada para PC donde la
robustez del proyecto se vera reflejada en toda la funcionalidad y el manejo de informacion
que reflejard. En esta parte del proyecto se contard con una aplicacion instalable que se
encargara de administrar y verificar la utilizacion de los dispositivos moviles con lo que
cuente la empresa.
En este rubro se entiende dos formas en como el usuario interactuara con el sistema:

a) Administrador desde la aplicacion para PC.

i.  Iniciar la aplicacion.
ii.  Administracion de los dispositivos.
iii.  Mensajeria (visualizar, enviar).
iv.  Agenda de dispositivos.
v.  Grupos de trabajo.
vi.  Politicas.
b) Usuario del dispositivo mévil.
i.  Configurar dispositivos.
ii.  Registros de grupos de trabajo.
iii.  Descarga de archivos de la red p2p.
iv.  Agenda del grupo de trabajo.

V.  Mensajeria a través de la red p2p.
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6.2 Modelado de Datos

6.2.1 Administrador de la base de datos

Como se puntualiza en la seccion [4.1.4 Gestor de base de datos para Android] de este
mismo documento, se utiliza SQLite para la manipulacion de los diferentes registros, que la
aplicacion para moviles en coordinacion con la aplicacion del admistrador, necesitan para
su funcionamiento. Ahora bien, SQLite que estd basado en el lenguaje ¢ y que es de
dominio publico, necesita de un administrador que nos permita la visualizacion de nuestras
tablas para fines demostrativos. En Google play, el nuevo nombre del mercado de
aplicaciones que vino a reemplazar el Android Market en marzo de este afio, se encuentra el
aSQL.ite Manager, el administrador de bases de datos de tipo SQL.ite, que se adecua mejor a
nuestras necesidades.

"/ Google play

COMPRAR APLICACIONES DE ANDROID

aSQLiteManager

Figura 40 Vista en Google play (antes Android Market).

La versidn que se encuentra actualmente en el mercado es la 3.1 liberada en abril de este
afio, donde se requiere como minimo contar con Android 1.5 o superior y es de libre
distribucion.

6.2.2 Modelo de la base de datos

A continuacion presentamos el modelo de la base de datos que se utiliza en el sistema, visto
desde el aSQLite Manager. En él se puede apreciar el seguimiento fiel del diagrama
relacional presentado en este mismo documento [5.3 Modelo Relacional]. En nuestro caso
el archivo o base de datos que utilizamos es AdminDroid.db.
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Views

Figura 41 Tablas principales.

En la imagen anterior se aprecian dos tablas extras a las definidas en el diagrama relacional:
sglite_master y android_metadata. La primera es una tabla que cualquier base de datos de
SQLite necesita pues es la que define el esquema de la misma. Mientras que la segunda
almacena las ocasiones en que se realiza alguna actualizacion en la base de datos.

Ahora se mostraran una serie de imagenes que ejemplifican los registros cotidianos con los
que cada tabla va a contener a lo largo del procesamiento de la informacion.

6.2.2.1 Tabla “Actualizaciones”

Recordemos que esta tabla contiene un registro de las tablas existentes y que ademas
representa un archivo en el servidor, con lo que solo es necesario hacer una comparativa de
las fechas de la Ultima actualizacion para determinar el momento de realizar la siguiente.
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asQLiteManager

tualizaciones

Fields New Data PgUp PgDn

Figura 42 Tabla Actualizaciones

6.2.2.2 Tabla “Agenda”

Como estaba previsto, la tabla agenda nos muestra concretamente los dispositivos con los
que cuenta la empresa, su tipo, usuario y les asigna un identificador unico.

asqQLiteManager

Fields New Data PgUp PgDn

Figura 43 Tabla Agenda
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6.2.2.3 Tabla “Mensajes”
Esta tabla en lo particular es de gran utilidad pues guarda en su mayoria el texto fiel de
todos los tipos de mensajes, sean de tipo sms del usuario, o los de la red interna.

asqQLiteManager

Fields New Data PgUp PgDn

Figura 44 Tabla Mensajes i

oe0e LRI

iteManaget

felds  New Data  Pgup  PRon

Figura 45 Tabla Mensajes ii
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6.2.2.4 Tabla “Politicas”

La tabla crucial que nos permite realizar los analisis de maneras Optimas y con los
resultados esperados para visualizar toda actividad en el dispositivo.

asqQLiteManager

“ Fields New Data PgUp PgDn

iccion nombore

Figura 46 Tabla Politicas
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6.2.2.5 Tabla “ResultadoAnalisis”
Tabla que muestra el seguimiento detallado de cada uno de los analisis por dispositivo, la
fecha del mismo, y el tiempo en que se realiz6 el mismo.

[Ofee @

asQLiteManager

Flelds New Data  Pgup  PgOn

Figura 47 Tabla ResultadoAnalisis i

asQLiteManager

Fields New Data PgUp PgDn

Figura 48 Tabla ResultadoAnalisis ii
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6.2.2.6 Tabla “Configuraciones”

Tabla de indispensable para el funcionamiento del sistema. Es de mucha utilidad pues cada
cierto lapso esta tabla est& en constante actualizacién para que los dispostivos se encuentren
en constante comunicacion con el servidor.

X o o = i 2:31

asQLiteManager

guraciones

Flelds New Data PgUp PgDn

Figura 49 Tabla Configuraciones

6.3 Interaccion con el usuario (Administrador)

6.3.1 Configuracién de los parametros del servidor

La siguiente imagen muestra la pantalla principal por defecto, donde en el siguiente rubro
se describira con mayor detalle. Bastenos a manera de introduccién mencionar la
funcionalidad de menG de opciones que se encuentra en la parte superior izquierda. En el
primer caso, encontramos la configuracion inicial donde al click en la opcién de
Configuracion, nos aparece un submeni con la leyenda Servidor donde nos dard una
pequefia ventana de dialogo.
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Configuracion | Ayuda
Servidor  Dispositivos MEI‘ISE]'ES‘ Agenda | Grupos de Trabajo I Paliticas | Lug‘ Dispositivos Activos:
N ) d Tipo Usuario
d Tipo Numero Telefénico  Usuario Rango Grupo de Trabajo 1 |admnstra... [Administr
ministra. .. [Administr. ..
1 Administrador Administrador Administrador Sistemas 3 Tablet [Alejendra
2 Teléfono 5512345678 \rellanes Molina D... |Lider de Proyecto Sistemas
3 Tablet \Alejandro Lopez P... |Administrador Finanzas
4 Teléfono 5555555555 Sergio Jair Cerezo ... (Gerente Recursos Humanos
5 [Teléfono 5587554321 Edson Jesus Cerezo |Gerente Sistemas
Telefonos: 3 Editar dispositivo
Tablets: 1 Afiadir dispositivo
Total dispositivos: 5 [ Eliminar dispositivo ] [ —
alizar
Figura 50 Ventana principal (Configuracion)

La configuracion inicial contiene valores tres por defecto: nombre de la empresa, puerto e
id de administrador. No es recomendable cambiar el puerto de trabajo méas sin embargo esta
disponible para que el usuario pueda editarlo, mientras que el id en caso de modificarlo
debe ser actualizado también en todos los dispositivos que vayan a trabajar con él.

. T
Configuracién del servidor . u

Empresa: SF

Puerto: 4444

Id de Administrador: 1234

-

Figura 51 Parametros de configuracion del servidor

6.3.2 Acercade

En el siguiente mend de la barra superior, se despliega una opcién conocida por todos que
en su mayoria es solo informativa: Ayuda. Dando click en ella se encuentra el submenu
Acerca de, donde es posible reconocer la informacidn basica sobre la aplicacién como es,
nombre, desarrolladores, afio de desarrollo, version. Esta ventana es solo informativa.
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Configuracion IAyuda
Administracidr Informacion del servidor F1 e Trabajo | Poh‘ﬁmsl Log Dispositivos Activos:

Acerca de Ctrl+H - - - d Tipo \Usuario
||p<? . MHUMErS TEETonico Usu.arlo Ran.g.o Frum de Trabajo 1 |Administra...|Administr...
Administrador Administrador Administrador |S|shemas 3 ITabIet |Alejandro

Teléfono 5512345678 Arellanes Moling D... |Lider de Proyecto Sistemas
Tablet Alejandro Lopez P... [Administrador Finanzas
Teléfono 5555555555 Sergio Jair Cerezo ... [Gerente Recursos Humanos
Teléfono 5587654321 Edson Jesus Cerezo |Gerente Sistemas

Teléfonos: 3 Editar dispositivo

Tablets: 1
Total dispositivos: 5

[ Eliminar dispositivo ]

Figura 52 Ventana principal (Ayuda)
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& ™
Informacien de AdminDroid ﬁ

AdminDroid

Aplicacion para PC Ver. 1.0

Desarrollado por:

Arellanes Molina Damian Isaid

Cerezo Vallejo Sergio Jair

Lapez Pérez Alejandro

Figura 53 Informacion de Admindroid

6.3.3 Ventana principal

Esta herramienta estara disponible en una ventana donde se navegara a través de pestafias
que guiaran al usuario en el escenario de cada una de sus funciones. En esta su pantalla
principal se muestra abierta por defecto la pestafia donde se administran los dispositivos.
Del lado izquierdo se muestra el listado de los mismos, con su propietario y el tipo de
dispositivo movil. En la parte central se despliega el listado de archivos, llamadas, mensajes
y aplicaciones. Inferior a este se complementara con informacion adicional como son una
descripcion mas detallada y su ruta de algin rubro seleccionado. Por dltimo, del lado
derecho se mantendra activa una lista que monitoreara los dispositivos activos y al alcance
de la red local donde se ejecute el administrador.
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[ A ﬂ-.
©2 AdminDroid - Aplicacién para administrado = x )

Configuracién Ayuda

Dispositivos Activos:

Dispositivos: Resultado del dispositivo (aun no ha seleccionado algin dispositiva) : Id Tipo Usuario

1 |Admiriistra. .. |Administr...
Id Tipo Usuario Tipo Mombre Descripcion Referencia 3 I'I'ablet |Alejandro "

2 I'I'eléfono |Are||ane "
3 ITabIet |Alejandr. .

Descripcidn: Referencia:

Llamadas no permitidas: 0 Mensajes no permitidos: 0

Aplicaciones no permitidas: 0 Archivos no permitidos: 0

Total de incidendas: 0 Fecha del andlisis: dd/mm/aaaa hh:mm:ss

Actualizar

Figura 54 Ventana principal de la aplicacion de PC
Se complementa con un boton de actualizar en el flanco inferior izquierdo donde se

refrescard la informacion desplegada, asi como posibles dispositivos activos que estén
proximos a conectarse.
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P
*7 AdminDreid - Aplicacion para admini EE
Configuracién Ayuda

| Administracion Dispositivos | Mensajes | Agenda§| Grupos de Trabajo | Politicas | Log| Dispositivos Activos:
i ‘ d Tipo Usuario
Id Tipo Mumero Telefénico  Usuario Rango Grupo de Trabajo = =
dministrad dministrad dministrad . 1 |Administra. .. [Administr...

1 A n:nnlsh'a or Administrador Administrador |S|shemas 3 ITabIet |A|Ejandro
2 Teléfono 5512345678 Arellanes Moling D... |Lider de Proyecto Sistemas

3 Tablet Alejandro Lopez P... [Administrador Finanzas

4 Teléfono 5555555555 Sergio Jair Cerezo ... [Gerente Recursos Humanos

5 Teléfono 5587654321 Edson Jesus Cerezo |Gerente Sistemas

Teléfonos: 3

Editar dispositivo

Tablets: 1 ‘ Afiadir dispositivo ‘
Total dispositivos: 5 Eliminar dispositivo :
Actualizar

Figura 55 Boton de Actualizar

6.3.4 Ver resultados de Analisis.

Una vez familiarizado con la vista de la pagina principal, se mostrara un breve escenario
donde se mostrard la interaccion de la aplicacion con la informacion que brindan los
dispositivos mdviles y la forma en que la aplicacion los muestra. Primeramente se trabajara
por sobre la pestafia de anélisis de dispositivos, donde basta un click por sobre la pestafia
para activarla. Como pasos a seguir, se visualiza en cirulos rojos incrementales la forma de
ir mostrando cada despliegue de la informacién con la que cuenta cada dispositivo. Luego
se selecciona uno de los dispositivos del flanco derecho.
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% AdminDroid - Aplicacion para administradc
Configuracion Ayuda
In‘C|l'l'lll'“SthC"sl"lDISF'OS”J\"(’S| Mensajes I Agenda I Grupos de Trabajo I Politicas I Log| Dispositivos Activos: l
Dispositivos: Resultado del dispositivo (aun no ha selecconado algin dispositive) : d Tipo Usuario
5 1 |Administra... |Administr. ..
Id Tipo Usuario Tipo Mombre Descripcién Referenca 3 |Tab|et |Alejar1dro
2 I'I'Eléfuna |Are||ane...
3 ITahIet |A|ejar1dr. .

Descripddn: Referendia:
Llamadas no permitidas: 0 Mensajes no permitidos: 0
Aplicadones no permitidas: 0 Archivos no permitidos: 0
Total de incidencias: 0 Fecha del andlisis: dd/mm/faaaa hh:mm:ss [ e
alizar
Figura 56 Visualizar datos de andlisis i

En la siguiente figura se muestra que tras seleccionar alguno de los elementos se
obtiene una descripcién a mayor detalle de los archivos, aplicaciones, Ilamadas o
mensajes que han incurrido en faltas a las politicas previamente establecidas,
dependiendo de cada cliente o empresa.
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*7 AdminDroid - Aplicacién para administrados E.L
[Conﬁgulacién] Ayuda
Administracién Dispositivos | Mensajes I Agenda I Grupos de Trabajo I Politicas I Log| Dispositivos Activos:
Dispositivos: Resultado del dispositivo {aun no ha seleccionado algin dispositive) : d Tipo Usuario
R 1 |Administra... |Administr...

Id Tipo Usuario Tipo Mombre Descripcidn Referencia 3 I'I'ablet |Alejandro
Llamada no permitida  |5555 En el dia: 05/04/12 ...

3 ablet Alejandr... | |Lamada no permitida (2222 En el dia: 06/04/12 ...
Llamada no permitida (333 En el dia: 12/04/12 ...
Mensaje no permitido (4444 En el dia: 17/04/12 ... |Jajaja
Mensaje no permitide 333 En el dia: 17/04/12 ... |Sersersers
Aplicacion no permitida [miservicio Mombre del paquete... |VersionMame: 1.0, ...
Aplicacién no permitida ivecubes Mombre del paguete... |VersionMame: 2.2, ...
Aplicacion no permitida (apis Mombre del paguete... VersionMame: 2.2, ...
Aplicacién no permitida (holamundo Mombre del paquete... VersionMame: 1.0, ...
Aplicacién no permitida |builder Mombre del paguete... |VersionMame: 2.2, ...
Aplicacion no permitida softkeyboard Mombre del paquete... [VersionName: 2.2, ...
Aplicacién no permitida [ejemplograficos Mombre del paquete... VersionMame: 1.0, ...
Tipo de archivo no p... |prueba_sd. txt Extension de archiv... |Ruta completa del a...
Tipo de archivo no p... |gestures Extension de archiv... |Ruta completa del a...
Descripaidn: Referenda:
Llamadas no permitidas: 3 Mensajes no permitidos: 2
Aplicaciones no permitidas: 7 Archivos no permitidos: 2
Total de inddencias: 14 Fecha del analisis: 23/04/2012 03:10:55PM =

[ Actualizar

Figura 57

Visualizar datos de analisis ii

Por ultimo, al seleccionar alguno de los de los archivos que incurrienron en violacion a las
politicas, se puede visualizar los detalles de los mismos, como la ruta, fecha de
modificacion y su extension.
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B min Do Al [E=SEER)

Configuracion Ayuda

Administracion Dispositivos | Mensajes I Agenda I Grupos de Trabajo I Politicas I Log| Dispositivos Activos:

Dispositivos: Resultado del dispositive (aun no ha selecdonado algln dispositiva) Id Tipo Usuario

1 |Administra. .. [Administr...
Id Tipo Usuario Tipo Mombre Descripcion Referencia 3 I'I'ablet |Alejandro
Llamada no permitida  |5555 En el dia: 05/04/12 ...
3 ablet Alejandr... | |Llamada no permitida (2222 En el diz: 06/04/12 ...
Llamada no permitida {333 En el diz: 12/04/12 ...
Mensaje no permitido  [4444 En el diz: 17/04/12 ... |Jajaja

Mensaje no permitido  |333 En el diz: 17/04/12 ... |Sersersers

Aplicacidn no permitida |miservicio Mombre del paguete... [VersionMame: 1.0, ...
Aplicacién no permitida |ivecubes Mombre del paguete... [VersionMame: 2.2, ...
Aplicacion no permitida [apis MNombre del paguete... [VersionName: 2.2, ...
Aplicacién no permitida |holamundo Mombre del paguete... [VersionMame: 1.0, ...
Aplicacién no permitida |builder Mombre del paguete... [VersionMame: 2.2, ...
Aplicacién no permitida |softkeyboard Mombre del paguete... [VersionMame: 2.2, ...
Aplicacidn no permitida |ejemplograficos Mombre del paguete... [VersionMame: 1.0, ...
[Tipo de archivo no p... [prueba_sd. txt Extension de archiv... [Ruta completa del a...
Tipo de archivo no p... gestures Extensién de archiv... Ruta completa del a...

Descripcicn: Referencia:

Extensidn de archivo: ., Fecha de Ruta completa del archivo:
modificacidn: 29 Feb 2012 02:21:08 GMT Jmnt/sdcard/gestures

Liamadas no permitidas: 3 Mensajes no permitidos: 2

Aplicaciones no permitidas: 7 Archivos no permitidos: 2
Total de incidencias: 14 Fecha del andlisis: 23/04/2012 03:10:55 PM

Actualizar

Figura 58 Visualizar datos de analisis iii
6.3.5 Mensajeria

6.3.5.1 Visualizar mensaje

De manera analoga a como se muestra la descripcion de los archivos que fueron captados
por el analisis, se despliega en la siguiente pestafia una relacion de los mensajes con los que
cuenta el dispositivo mdvil. En primera instancia se debe seleccionar la pestafia de
Mensajes, donde se visualiza una ventana similar al caso de los archivos, con la diferencia
de que solo se tratara con los mensajes del mismo.
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% AdminDroi

Configuracion Ayuda

Dispositivos Activos:

| Administracidn Disq;x:siﬁ\%’“‘E”SEJES ‘ Agenda I Grupos de Trabaio I Poliﬁasl Logl

Dispositivos: o Mensajes con el dispositive (aun no ha seleccionado algin dispositive) d Tipo Usuario
1 |Administra. .. |Administr. ..
d Tipo Usuario Tipo Emisor fReceptor  Tipo EfR Fecha Mensaje ITahIEt ‘Najandra
0 Todos los  |mensajes Enviado Arellanes Molin... Teléfono 20/04/2012 05:... Hola! Mensaje ...
2 Teléfono  |Arellane... | Recbido Arellanes Molin,.. [Teléfono 20/04/2012 05:... |Recbido
4 Teléfono  |Sergio 1... | [Enviado Sergio Jair Cere, .. [Teléfono 21/04/2012 10:... |[Mensaje de pru...
5 Teléfono  [Edson 1... | [Enviado Alejandroi Lope... Tablet 21/04/2012 10:... |Prueba

Vi

™

Contenido del mensaje:

Mensajes enviados: 0

Total de mensajes: 0

Mensajes recbidos: 0

Enviar nuevo mensaje

[ Actualizar

Figura 59

£= AdminDroid

Configuracion Ayuda

Visualizar mensajes i

Cabe resaltar que en caso de seleccionar algun mensaje como se ejemplifica con las flechas,
es posible visualizar el mensaje en una forma méas extensa.

Administracicn Dispositives | Mensajes | Agenda I Grupos de Trabajo | Poll‘umsl Logl

Dispositivos: Mensajes con el dispositive {aun no ha seleccionado algdn dispositivo) Id Tipo Usuario
1 |Administra. . |Administr. ..
1d Tipo Usuario Mensaje 3 ITabIat ‘Alejandro
) Todos los  |mensajes ji
2 [Teléfono  |Arellane... | |Recbido Arellanes Molin... [Teléfono
4 Teléfono  |Sergio 1... | |Enviado Sergio Jair Cere... [Teléfono o
5 Teléfono  |[Edson ... Enviado Alejandroi Lope. .. Tablet 21/04/2012 10:.., |Prueba

Contenido del mensaje:

‘ Hola! Mensaje de prueba

oS

Mensajes enviados: 0

Tota de mensajes: 0

Mensajes redbidos: 0

Enviar nuevo mensaje

[ Actualizar

Figura 60

Visualizar mensajes ii

112



ESCOM

En caso de querer visualizar la mensajeria por usuario, se debe seleccionar en el flanco
derecho, como se muestra a continuacion. Para ver la totalidad del mensaje se sigue el
mismo procedimiento.

(-
¥2 AdminDroid - Aplicacion para admini _ X
Configuracion Ayuda
Administracion Dispositivos | Mensajes | Agenda I Grupos de Trabajo I Politicas | Logl Dispositivas Activos: i
| |
ispositivos: o Mensajes con el dispositive (aun no ha selecconado algin dispositiva) : Id Tipa Usuario
1 |Administra. ., [Administr...
d Tipo Usuario Tipo Emisor/Receptor  Tipo EfR Fecha Mensaje 3 [Tablet [Alejandro ...
odoslos  |mensajes
Recibido Arellanes Molin... [Teléfono 20042012 05:... Recbido o
4 eléfono  |Sergio J...
5 ITeIéano |Edson 1.

Contenide del mensaje:

‘Hola! Mensaje de prueba

lensajes enviados: 0 Mensajes recibidos: 0

1
EEAUEEEE ] Total de mensajes: 0

Actualizar

Figura 61 Visualizar mensajes por contactos

6.3.5.2 Mandar Mensaje

El administrador esta habilitado ademas de recibir y administrar mensajes, para enviarlos si
es necesario a uno o todos los dispositivos conectados. En el siguiente proceso se
ejemplifica como se lleva acabo dicho proceso.
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£ AdminDroid - Aplicacin para administrado

|| Configuracién Ayuda
| Administradién Dispcsﬁvoi Mensajes | Agenda | Grupos de Trabajo | Politicas | Log‘ Dispositivos Activos:
Dispositivas: o Mensajes con el dispesitive (aun no ha seleccienado algin dispositive) : d Tipo Usuario
1 |administra. .. [Administr...
Id Tipo Usuario Tipo Emisor/Receptor  Tipo ER Fecha Mensaje 3 ﬁablet |Ale_|andm
o [Todos los |mensajes | [Enviado |Arellanes Moiin... [Teléfono |20/04/2012 05:.... [Hola! Mensaje ...
2 Teléfono  |Arellane... | Redbide |Arellanes Malin... [Teléfono |20/04/2012 05:... [Recbido
4 [Teléfono  |Sergio J...
5 [Teléfono  |Edson J...

Contenido del mensaje:

y
Mensajes enviados: 0 Mensajes recihidos: 0

Actualizar ]

Figura 62 Enviar mensajes i
Una vez que estemos dentro de la pestafia de mensajes hemos de notar un boton en la parte
inferior del mismo que nos da la opcién de enviar un nuevo mensaje. Damos clic en él para
desplegar una pequefia ventana donde se llenaran los datos del mismo. Basta seleccionar al
destinatario, y llenar el campo de texto del mensaje que deseamos enviar. Cabe mencionar
gue se cuenta con un maximo de 200 caracteres por mensaje.

- — ]
I7 Envic de mensaje ¢ S|

Destinatario: | Alejandro Lopez Pérez-Tablet = | [ | Enviar a todos

Mensaje: Arellanes Molina Damian Isaid-Teléfono

‘ Sergio Jair Cerezo Vallejo-Teléfono

o Edson Jesus Cerezo-Teléfono

Caracteres restantes: 200

Figura 63 Enviar mensajes ii
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Una vez escrito el mensaje, basta presionar el botdn enviar, localizado en la parte inferior
derecha.

£2 Enwic de mensaje

Destinatario: .Alejandru Lopez Pérez-Tablet - [] Enwiar & todos

Mensaje: Hola, mensaje de prueba! h o

Caracteres restantes: 176

Figura 64 Enviar mensajes iii

Se despliega un mensaje de confirmacion tras el envio.

Mensaje enviado

Figura 65 Enviar mensajes iv

En caso de que se desee enviar mensaje a todos los dispositivos, basta seguir los mismos
pasos hasta el momento antes de presionar el botén enviar, pues antes debe seleccionarse
una casilla en la esquina superior derecha la cual enviara un mensaje de general.
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Confi ién  Ayuda
Administracién Dispositives Mensajes | Agenda | Grupos de Trabajo | Politicas | Log| Dispositivos Activos:

Dispositivos: o Mensajes con el dispositive (aun no ha seleccionado algin dispositiva) : Id Tipo Usuario

1 |Administra. .. [Administr...
Tipo Usuario Tipo Emisor fReceptor  Tipo E/R. Fecha Mensaje 3 ITabIet |AJejar1dro
Todos los  |mensajes Enviado |Are||anes Molin... I'I'eléfono |20,|f04,|f2012 05:... |Ho|a! Mensaje ...
Teléfono  |arellane... | |Recbide |Are||anes Malin... I'I'eléfono |20,|f04,|f2012 05:... |Recibido
Teléfono  [Sergio 1...
Teléfono  [Edson J...

Contenido del mensaje:

Mensajes enviados: 0 Mensajes recbidos: 0

Figura 66 Enviar mensajes general i

Envic de mensaje

Destinatario: |.ﬁ.rellanes Molina Damian Isaid-Teléfono - Enviar a todos

Mensaje: Mensaje de prusba para todos los dispositivos! ‘

Caracteres restantes: 154

Figura 67 Enviar mensajes general ii
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Figura 68 Enviar mensajes iii

6.3.6 Agenda

Para dar una mejor comprension y organizacion de la empresa, se decidi6 generar o dividir
a los usuarios en grupos de trabajo agiles y editables. En el siguiente apartado mostraremos
como visualizar y editar todo el directorio que engloba a los dispositivos dados de alta.

6.3.6.1 Visualizacion

Para poder ver a los diferentes usuarios que se encuentran en determinado grupo de trabajo,
es necesario ir a la pestafia de Agenda en la ventana principal. En ella se muestran los
atributos principales de cada dispositivo como son su identificador, nombre, teléfono, rango
y a qué grupo de trabajo pertenece. Cabe destacar que en la parte inferior se muestra el total
de dispositivos y si son teléfonos o tabletas.

'% AdminDroid - Aplicacion para admini: gm
Configuracidon  Ayuda
Administracién Dispositivas I Mensajesl Agenda | Grupos de Trabajo I Paliticas | Log| Dispositivos Activas:
. . d Tipo Usuario
d Tipo Numero Telefdnico  Usuario Rango Grupo de Trabajo f |Ad inistr |Ad inistr
ministra. .. |Administr ...
1 Administrador Administrador Administrador | 3 ITab\et |A|ejandro
2 [Teléfono 5512345678 Arellanes Molina D... |Lider de Proyecto Sistemas
3 Tablet Alejandro Lépez P... |[Administrador Finanzas
4 Teléfono 5555555555 Sergio Jair Cerezo ... [Gerente Recursos Humanos
5 [Teléfono 5587654321 Edson Jesus Cerezo |Gerente Sistemas
Teléfonos: 3 Editar dispositivo
Tablets: 1 Afiadir dispositivo
Total dispositivos: 5 [ Bliminar dispositivo ] [ e
alizar
Figura 69 Visualizar Agenda
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6.3.6.2 Afadir Dispositivo

En este proceso es necesario estar en la pestafia de Agenda activa y dar clic en el boton
afiadir dispositivo, ubicado en la parte inferior de nuestra ventana.

% AdminDroid - Aplicacion para administrada 1
Coenfiguracién Ayuda
| Administracién Dispositivas I Mensajes ‘ Agenda | Grupos de Trabajo I Foliticas | Logl Dispositivos Activos:
) N 1d Tipo Usuario

d Tipo Nimero Telefénico  Usuario Rango Grupo de Trabajo
1 |Administrador | Administrador |Administradar |
2 [Teléfono |55123456?8 Arellanes Molina D... |Desarrallador |S\stemas
3 [Tablet |558?654321 Alejandro Lopez P... |Administrador |F\nanzas

2]
A

Teléfonos: 1 Editar cispositivo

Tablets: 1 Aiadir dispositivo — _ —

Total dispositives: 3 [ Eiigauioposiivg ] [ p——
Figura 70 Afadir dispositivo (Agenda) i

Ahora, se despliega una ventana con campos de texto donde deberemos verter la
informacion pertinente de nuestro nuevo dispositivo como es el propietario, si es teléfono o
tableta, el rango del usuario y su grupo de trabajo al que va a pertenecer. Cabe resaltar que
el nimero telefénico se debe escribir tal y como se marca normalmente.

Agregar un nuevo dispositive

Id: o P s

Id Administrador:  |1234
Tipo: o ’ I_Tﬂéﬁ'.ﬂ"lﬂ -

Usuario:

Rango Usuario:

Grupo de Trabajo: 'Sin grupo

Figura 71 Afadir dispositivo (Agenda) ii
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Por ultimo no debemos olvidar llenar todos los campos de nuestro pequefio formulario.
Agregar un nuevo dispositivo

Id: 6

I1d Administrador: | 1234

Tipo: o Tablet

Mumero Telefonico: |5512345678

Uswario: Mombre completo del usuario ‘ ﬁ

Rango Usuario: Puesto en la empresa t o

Grupo de Trabajo: :Singrupo e ': " ,:

Figura 72 Afadir dispositivo (Agenda) iii

6.3.6.3 Editar Dispositivo
El proceso de edicion es bastante similar al de creacion. Primero debemos seleccionar el
dispositivo al que deseamos cambiar su informacion.

2 AdminDroid - Aplicacién para administrada

Configuracién Ayuda
| Administracion Dispositivos Mensajesl Agenda ﬁos de Trabajo I Politicas | Logl Dispositivos Activos:
4 ) o - B b d Tipo Usuario

I T\p(? ! Numero Telefonico Usuarlu Rar!g.o (.Erupq le Trabajo i |.ﬂdmim5tra.."Adm\nish...
1 Administrador Administrador Administrador Sistemas 3 ITabIet ‘Ale]andro
2 [Teléfona 5512345678 Arellanes Molina D... |Lider de Proyecto Sistemas

3 [Tablet Alejandro Lopez P... |Administrador Finanzas

4 [Teléfono 5555555555 Sergio Jair Cerezo ... |Gerente Recursos Humanos

5 Teléfona 5587654321 Edson Jesus Cerezo |Gerente Sistemas

6 5512345678 Mombre completo ... ‘Puesto en la empresa Sin grupo

Editar dispositivo

Total dispositivos: & Eliminar dispositivo [

Telefonos;: 3
Tablets: 2 Afiadir dispositivo

Actualizar

Figura 73 Editar Dispositivo i
A continuacion es necesario revisar el nuevo cuadro de dialogo donde se muestra la
informacion actual del dispositivo, basta con editar cualquier campo y guardar las
modificaciones.
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Editar dispositivo

Id: 6

Id Administrador: | 1234

Tipo: [Tablet

Numero Telefénico: | 5512345678

LUsLario: |Numbre completo del usuario

Rango Usuario: |Puestc en la empresa

Grupo de Trabajo: [S.In grupo

Figura 74 Editar Dispositivo ii

6.3.6.4 Eliminar Dispositivo

Como paso final cabe resaltar que para eliminar algiun dispositivo de la lista solo es
necesario seleccionarlo y presionar el boton eliminar que aparece en la parte inferior de la
pestafia activa Agenda.

— — I~
= AdminDroid - Aplicacién para administrado : sl o’
C ién  Ayuda

Administracién Dispositivos | Mensajesl Agenda | Grupoes de Trabajo I Poh'ﬁmsl Log‘ Dispositivos Activos:
1 T Nimero Telefonico  Usuari R Grupo de Trabai ' L L
[ imero Telefdnico  Usuario ango rupo de Trabajo
Po . = ng - Po g 1 |.ndrr||r1|5tra...|.ndrr||r1|5tr...
1 .\\dn;nmsiradur Administrador \Administrador | 3 I'I'ablet |AJeJandrn
2 [Teléfono ‘551234567‘6 Arellanes Molina D... |Lider de Proyecta ‘Sistemas
3 [Tablet ‘ Alejandro Lépez P... |Administrader ‘Finanzas
4 [Teléfono ‘5555555555 Sergio Jair Cerezo ... [Gerente ‘Recursos Humanaos
5 Teléfono Edson Jesus Cerezo
& 5512345673 Mombre completo ...
Teléfonos: 3 Editar dispositive o
Tablets: 2 Afiadir di | |
o i Eliminar dispositivo |
Total dispositives: 6 i i
=3 Actualizar

Figura 75 Eliminar Dispositivo i
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Después solo basta confirmar la accion.

F l} ;Estd seguro de querer borrar el dispositive de Mombre completo del usuaric?

- s N |

Figura 76 Eliminar Dispositivo ii

6.3.7 Grupos de Trabajo

La aplicacion habia venido mencionando que los usuarios estaban ligados o pertenecientes
a grupos de trabajo que permiten agilizar el trabajo empresarial, donde es posible afiadir,
editar y eliminar los diferentes grupos, asi como sus integrantes. He aqui la vista principal
de esta pestafia.

€2 AdminDroid - Aplicacién para admini WEl
|Configuracién Ayuda
I [ Administracién Dispositives | Mensajes | Agenda | Grupos de Trabajo | politicas | Log| Dispositivos Actives:
Grupos de Trabajo: Dispositivos en el grupo de trabajo Sistemas : Id Tipa Usuario
1 \Admlnlslra. - \Admlnlstr. -
1d MNombre  Disposi... Id Tipo MNumero Telef...  Usuario Rango 3 rTab\et ‘Alejandro
Singrupo |0 1 \Administrador ‘ Administrador \Administrador
2 [Teléfono ‘5512345678 Arellanes Molin... |Lider de Proyecto
2 Finanzas |1 5 [Teléfono 5587654321 Edson Jesus Ce... (Gerente \
3 Recursa... |1 -
4 Ventas o
[ Afiadir ]
[ Editar ]
[ Eliminar ]
[ Actualizar
Figura 77 Vista principal de Grupos de Trabajo

En la figura anterior es posible apreciar como es que cada que se selecciona un grupo en
especifico, el programa nos muestra en la parte central informacién primordial de los
integrantes, asi como la posibilidad de editarlos.

121



ESCOM

6.3.7.1 Cambiar el grupo de trabajo de algun dispositivo

En este corto proceso, es necesario regresar a la pestafia de agenda, donde es posible editar
la informacion de los dispositivos dando clic en el boton de editar dispositivo.

& AdminDroid - Aplicacién para administradol =

Configuracién Ayuda
| Administracion Dispositivos Mensajesl Agenda | Grupos de Trabajo | Politicas | Log‘ Dispositivos Activos:
) ) d Tipo Usuario
d Tipo Nimero Telefénico  Usuario Rango Grupo de Trabajo
1 |administra... Administr. .
1 Adn'ﬂnlstradur Administrador |Administradar |Sistemas 3 ITah\Et ‘A\a]andm
2 [Teléfono 5512345678 Arellanes Molina D... |Lider de Proyecto Sistemas
3 Tablet Alejandro Lopez P... |Administrador Finanzas
4 [Teléfono 5555555555 Sergio Jair Cerezo ... (Gerente Recursos Humanos
5 [Teléfono 5587654321 Edson Jesus Cerezo |Gerente [Sistemas
6 5512345678 Nombre completo ... Puesto en la empresa Sin grupo
Teléfonos: 3 Editar dispositivo
Tablets: 2 Afiadir di
o [ Eiminar dispositive |
Total dispositivas: 6
Actualizar

Figura 78

Cambiar dispositivo de grupo de trabajo i

Una vez aqui, vuelve a emerger un cuadro de dialogo el cual nos indica en la parte inferior
el grupo de trabajo al que pertenece determinado dispositivo. Basta con cambiar este
pardmetro para realizar la accion y cambiar satisfactoriamente nuestro dispositivo de otro

grupo de trabajo.

Figura 79

1d Administrador:
Tipo:

Numero Telefdnico:
Usuario:

Rango Usuario:

Grupo de Trabajo:

1d:

6

1234

:Tab\et =

5512345673
Mombre completo del usuario

Puesto en la empresa

o
¥

:Sm grupo -

Q@ ===

Cambiar dispositivo de grupo de trabajo ii

6.3.7.2 Afadir grupo de trabajo

Para llevar a cabo este proceso es necesario tener activa la pestafia de Grupos de Trabajo,
donde se debera seleccionar algin grupo de trabajo del listado que se encuentra del lado
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izquierdo de la ventana. Una vez que el color de fondo del grupo de trabajo cambie de
color, estamos listos para afiadir nuestro nuevo grupo de trabajo.

Configuracién Ayuda l

| Administracion Dispositivos | Mensajes | Agendal Grupos de Trabajo | Paliticas | Logl Dispositivos Activos:

Grupos de Trabajo: Dispositivos en el grupo de trabajo Sistemas : Id Tipo Usuario

1 |Administra. . |[Administr ...
1d Tipo Nimero Telef... Usuario Rango 5 Tabiet

1 Administrador Administrador Administrador
2 [Teléfono 5512345678 Arellanes Molin.... |Lider de Proyecto
5 [Teléfono 5587654321 Edson Jesus Ce... |Gerente

|Alejandro ...

1
Recurso... |1
Ventas )

Eliminar

[ Actualizar

Figura 80 Crear grupo de trabajo i

Una vez presionado el boton afadir que se encuentra en primer lugar de la esquina inferior
izquierda, aparece un sencillo cuadro de didlogo que solo requiere un identificador y un
nombre. Una vez llenos estos campos es posible confirmar la accion y habremos creado un
nuevo grupo de trabajo.

Agregar un nuevo dispom ﬂ

Id: 5 ? a
Mombre;  |Mombre de grupo de?abajo g Q
-

Figura 81 Crear grupo de trabajo ii

6.3.7.3 Editar el nombre de un grupo de trabajo

Como lo hemos venido repasando, cambiar el nombre de algin pardmetro es un proceso
similar al de crear. En el caso de querer cambiar el nombre de algin grupo de trabajo, es
necesario estar en la pestafia de grupos de trabajo, para después poder seleccionar el grupo
de trabajo el cual queremos renombrar. Una vez que cambie de color el fondo del nombre
del grupo de trabajo, sera posible dar clic en el boton Editar que se encuentra en la parte
inferior izquierda de nuestra ventana.
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*# AdminDroid - Aplicacion para administrado

Configuracién Ayuda !
‘ Administracidn Dispositivos | Mensajes I agenda| Grupos de Trabajo | Politicas I Log| Dispositivos Activos: I
Grupos de Trabajo: Dispositivos en el grupo de trabajo Ventas : 1d Tipo Usuario
. 1 |Administra. . |Administr...

1d MNombre  Disposi... 1d Tipo Mimero Telef...  Usuario Rango 3 ITabIet |Alejandro
0 |S\r1 grupo |0
1 |5\sberr|as 3
2 |F\nanzas 1

1

3 Recurso. ..
EE—- Q)

[ Afiadir ] e

[ Editar ] w

[ Eliminar ]

[ Actualizar

Figura 82 Reenombrar un grupo de trabajo i

Para cuando obtengamos una pequefia ventana similar a la que se vi6 al crear un grupo de
trabajo, sera posible cambiar el nombre del mismo. Terminemos confirmando la accién.

Editar dispositiva

Id: 4

Mombre: |Ventas E ﬁ

Figura 83 Reenombrar un grupo de trabajo ii

6.3.7.4 Eliminar un grupo de trabajo

Si hemos venido adecuandonos a la forma de trabajar del sistema, encontraremos que la
forma de eliminar algun grupo de trabajo, no dista mucho de las demas. Para iniciar el
proceso, es necesario estar en activo en la pestafia de grupos de trabajo, para después
seleccionar del listado del lado izquierdo, el grupo de trabajo que no vamos a usar mas.
Cabe resaltar que no es posible eliminar algin grupo de trabajo hasta que no cuente con
ningln integrante.
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Configuracién Ayuda !
| Administracion Dispositivos I Mensajes I Agendal Grupos de Trabajo ‘ Politicas I Log‘ Dispositivos Activos:
Grupos de Trabajo: Dispositivos en el grupo de trabajo Ventas : d Tipo Usuario
1 |Administra. .. |Administr...
Id Mombre  Disposi... d Tipo Mimero Telef...  Usuario Rango 3 ITabIEt |A|Ejandro
0 |5in grupo |0
1 |sistemas |3
2 |Finanzas 1
3 Recurso... |1
I Afiadir ]
( Editar | o
[ Eliminar ] P
[ Actualizar
Figura 84 Eliminar un Grupo de Trabajo i

Para continuar el proceso debemos de dar clic en el boton de borrar, no sin antes haber visto
en cambio de color en el grupo de trabajo a borrar.

L ;Estd seguro de querer borrar el grupo de trabajo Ventas?

S e .

Figura 85 Eliminar un Grupo de Trabajo ii

Terminamos el proceso, confirmando la accién

6.3.8 Politicas

En el proyecto, una de las partes a resaltar es la seccion de politicas. En base a ellas es que
se da la mayor parte de la administracion del mismo, pues es aqui donde se determinan que
archivos, aplicaciones, mensajes y llamadas son permitidos en el dispositivo.

6.3.8.1 Afadir politica

Para dar inicio al procedimiento de afadir alguna politica, es necesario familiarizarse con
esta pestafia cuando se encuentra activa. Como podemos revisar estas politicas se dan de
manera general para todos los dispositivos. En la parte central se despliegan todas las
politicas activas en el sistema. En la parte derecha se visualizan los dispositivos activos en
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tiempo real y en la parte inferior se despliegan estadisticas sobre las politicas y los botones
afiadir, editar y eliminar politica.

€ AdminDreid - Aplicacién para administradc 1 e

[ config Ayuda
| Administracién Dispositivos. | Mensajes | Agenda | Grupos de Trabajo | Politicas | Log Dispositivos Activos:
- ot P— 1d Tipa Usuario
LB il elind 1 |Administra... [administr...
|Aplicacion permitida admindroid Permite que se tenga instalada la aplicaci.. | | [ fablet  |Wejandra .
lUamada permitida 5512345678 Permite que se hagan lamadas &l numer...
[Mensaje permitido 5512345678 Permite que se manden mensajes al num...
Tipo de archivo no permitido [:mp3 No permite que se tengan archives .mp3 ...

Afiadir politica

Politicas de llamadas: 1 Politicas de mensajes: 1 Fditar pofitca

Politicas de aplicaciones: 1 Politicas de archivos: 1

Tota de poltcsss 4 e
Actualizar

Figura 86 Afadir nueva politica i

Ahora bien, para poder afiadir alguna politica es necesario iniciar un procedimiento similar
a los que hemos venido haciendo, donde para afiadir una nueva politica basta dar un clic en

el botdn de afiadir politica.

x

Agregar una nueva politica

Id: 5

Tipo; |Llamada Emiﬁda v
Llamada permitida
Mensaje permitido
Aplicacidn permitida
Tipo de archiva no permitido

Mombre:

Descriptor:

Figura 87 Afadir nueva politica ii
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Una vez en esta ventana de dialogo, es posible incluir los pardmetros de la nueva politica
donde se dividen en llamadas permitidas, mensajes permitidos, aplicaciones permitidas y
extensiones de archivos no permitidos.

Agregar una nueva

Id:

Tipo:
Mombre;

Descriptor:

5

:b!'.plimcién permitida

Youtube E a

dispasitivo

Permite tener la aplicacion de Youtube instalada en el

A

QO = ==

Figura 88

Afadir nueva politica iii

Cabe resaltar que en el caso de las aplicaciones deben llevar el mismo nombre tal cual

aparece en el dispositivo.

6.3.8.2 Afadir politica

Para editar satisfactoriamente una politica, es necesario tener activa la pestafia de politicas,
seleccionar una politica y dar clic sobre ella hasta que cambie de color y presionar el botén
de la parte inferior editar politica.
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Aplicacion permitida

Youtube

Tipo Nombre Descriptor

Aplicacién permitids admindroid Permite que se tenga instalada la aplicadi...
Uamada permitida 5512345678 Permite que se hagan llamadas al numer. ..
Mensaje permitida 5512345675 Permite que se manden mensajes al num...
ipa de archivo no permitido .mp3 Mo permite que se tengan archivos .mp3 ...

Permite tener |a aplicacidn de Youtube in...

.

Politicas de llamadas: 1
Politicas de aplicadones: 2
Total de politicas: 5

Politicas de mensajes: 1

Politicas de archives: 1

Editar poliica
Eliminar politica

‘ Afiadir politica

Dispositives Activas:
b Tipo Usuario

1 |administra. .. [Administr. .
3 [Tablet |Alejandro ...

Actualizar

Figura 89

Editar dispositivo

Mombre:

Descriptor:

6.3.8.3 Eliminar politica
Para eliminar satisfactoriamente alguna politica, recordemos, tener activa la pestafia de
politicas, seleccionar la politica a eliminar, dar clic y asegurarse que cambie de color, y
presionar el botdn que se encuentra en la parte inferior denominado eliminar politica.

5

Editar politica i

:Aplimcién permitida

Youtub

2

Para finalizar, se debe cambiar el atributo que vayamos a editar, y debemos confirmar la

Permite tener la aplicacion de Youtube instalada en el
dispositivo

Figura 90

—— [ |

Editar politica ii
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£z AdminDroid - Aplicacién para admini EE

Configuracion  Ayuda
| Administracién Dispositivos | Mensajes | Agenda | Grupos de Trahajol Politicas | Log Dispositivos Activos: '1
|
o Nomb o o d Tipo Usuario
i jombre escriptor
i . 1 |administra. .. [Administr...
Aplicadan per.rr!mda ladmindroid Perm!be que se tenga instalada la aplicadi. .. 3 ITabIat |Ale]andro
Llamada permitida 5512345678 Permite que se hagan lamadas al numer. ..
Mensaje permitido 5512345678 Permite que se manden mensajes al num...
[Tipe de archivo no permitido .mp3 Mo permite gue se tengan archives .mp3 ...

Aplicadan permitida ‘Youtube Permite tener |a aplicadon de Youtube in...

Politicas de lamadas: 1 Politicas de mensajes: 1 Editar politica

Politicas de aplicaciones: 2 Politicas de archivos: 1 Afiadir politica

Total de politicas: 5 Eliminar politica [ et
ializar

Figura 91 Eliminar politica i

e =

§ IE ;Esta sequro de querer borrar la politica de Youtube?

. AE I

Figura 92 Eliminar politica ii
Para continuar debemos confirmar la operacion.

Hasta este punto hemos concluido de mostrar la funcionalidad bésica del servidor. La
manipulacion de la informacién que brindan los dispositivos méviles y la forma en cémo
esta siendo interpretada es de vital importancia para asignarle el mejor uso y asi lograr que
Admindroid sea una herramienta especializada en la administracion de dispositivos
moviles. En el siguiente apartado se especifica la utilizacion de la aplicacion para los
dispositivos.

6.4 Interaccion con el usuario (Dispositivo)

6.4.1 Configuracién de los dispositivos
El administrador es la Unica persona autorizada para modificar la configuracion de un
dispositivo.
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1. El administrador accede a la pantalla de Configuracion presionando el boton
“Menu” del dispositivo y seleccionando posteriormente la opcién: Configuracion.

[Rdminbroid

m

Figura 93 Pantalla de configuracion (Dispositivo)

2. El administrador digita su contrasefia para tener acceso.

Introduce la contrasefa del

administrador:

Figura 94 Autenticacion de Administrador (Dispositivo)

3. Si la contrasenia es correcta, el sistema muestra la pantalla para configurar el
dispositivo en cuestion. De lo contrario, muestra una notificacion.

En esta seccidn, el administrador puede modificar la IP del servidor, el puerto para realizar
la conexion con el servidor y el id del usuario del dispositivo.
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192.168.10.118

80

Figura 95 Configuracion inicial i

n
4. Cuando el usuario da clic en el boton “Actualizar” *, la aplicacion almacena los
nuevos datos de configuracion.

AdminDroid

Se ha modificado la configuracién

I

Figura 96 Configuracion inicial ii

6.4.2 Registro en un Grupo de Trabajo.

La primera vez que el usuario accede a la aplicacion, solo tiene la opcidn para registrarse en
un grupo de trabajo.
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AdminDroid

Figura 97 Menu principal
1. El usuario accede al médulo de Registro en un Grupo de Trabajo desde el menu

principal.
Pantalla del mend.

e

Figura 98 Boton actualizar

2. Laaplicacion muestra una ventana emergente y el usuario selecciona un grupo de
trabajo.

Selecciona un Grupo de

Trabajo

')

Figura 99 Ventana para seleccionar Grupo de Trabajo
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Sistemas

Finanzas

Recursos Humanos

Ventas

Figura 100 Grupos de Trabajo registrados

3. El usuario da clic en el boton de registro.

-
Figura 101 Boton de registro

4. La aplicacion muestra nuevas opciones para el usuario. (Descargas, Agenda y
Mensajes)

% all B 5:39
AdminDroid

-

P DROID

Has sido registrado satisfactoriamente en:
Sistemas

Figura 102 Pantalla principal (Actualizado)

6.4.3 Descarga de un archivo de la red P2P.
1. El usuario accede al médulo de Descargas.
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(¢

Figura 103 Botén del mddulo de descargas

2. El usuario ingresa una palabra de basqueda y da clic en el boton de bisqueda .

= ul B 542
AdminDroid

Descargas £

SistemaX

. N

Figura 104 Submenu de descargas

3. Laaplicacion muestra los resultados de blsqueda con su respectiva opcion para

descargar.
% wl B 545
AdminDroid

Descargas &

SistemaX

M()

SistemaX.jar
Propietario: Ximena Rubio

©

OtroSistemaX.jar
Propietario: Ximena Rubio /

Propietario: Ximena Rubio

©

Figura 105 Busqueda avanzada
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4. El usuario descarga un archivo de su eleccion.

o SistemaX.jar

N

Figura 106 Descarga de archivos

% wl W 549
AdminDroid

Descargas

¥
=

SistemaX

N
SistemaX.jar
Propietario: Ximena Rubio

OtroSistemaX.jar
Propietario: Ximena Rubio

rosistemaX2.jar
Propietario: Ximena Rubio

(@)

Figura 107 Confirmacion de la descarga de un archivo

6.4.4 Agenda del Grupo de Trabajo.

La agenda muestra, todos los dispositivos que se encuentran dentro del mismo grupo de
trabajo al que pertenece el usuario.
1. El usuario accede a la Agenda desde el menu principal.
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Figura 108 Botdn de Agenda (Menu principal)

2. Laaplicacion muestra la Agenda del grupo de trabajo; especificando el nombre,
rango Yy teléfono de cada uno de los usuarios registrados en dicho grupo de trabajo.

= il & 6:02

JAdministrador
JAdministrador

Edson Jesus Cerezo
Gerente
5587654321

"2

Figura 109 Listado de Contactos

3. Cuando el usuario selecciona y presiona durante unos segundos algin contacto de la
agenda, la aplicacion muestra un menl en donde éste puede realizar una llamada,
enviar un mensaje utilizando el plan tarifario del dispositivo o enviar un mensaje a
través de la red P2P (Mensaje AdminDroid).
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= il & 6:04
AdminDroid »

Age‘i‘ u;

Administrador
Administrador

Edson Jesds Cerezo
Gerente
5587654321

Figura 110 Seleccién de comtacto

Edson Jesus Cerezo

Llamar

Mensaje

Mensaje AdminDroid

Figura 111 Opciones de Contacto

6.4.5 Mensajes a través de la red P2P.
1. El usuario accede al médulo de Mensajes desde el menu principal.

O

Figura 112 Boton de mensajeria

2. Laaplicacion muestra una lista de los dispositivos que se encuentran registrados en
el mismo grupo de trabajo que el usuario. Cabe mencionar que el administrador
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siempre aparece en este modulo, ya que todos los dispositivos se mantienen en
comunicacion con dicho administrador.

% wl & 608
AdminDroid

B

Menszjes &

JAdministrador
Administrador

Edson Jesus Cerezo
Gerente
5587654321

Figura 113 Menu mensajes

3. El usuario da clic en cualquiera de los contactos mostrados y la aplicacion muestra
la conversacion con el usuario seleccionado.

& 6:10

x ol
AdminDroid
Edson Jesus Cerezo
Gerente
5587654321

Usuario:

ola Edson! Mensaje enviado de prueba

Figura 114 Conversacién con algin contacto
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4. El usuario puede escribir y enviar un mensaje al contacto seleccionado, a través del
botdn enviar.

O

Figura 115 Botdn de enviar

= il & 6:14

Figura 116 Enviando mensaje
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= il B 6:15
AdminDroid

Edson Jesus Cerezo
Gerente
5587654321

Usuario:

ola Edson! Mensaje enviado de prueba

El mensaje se ha enviado correctamente

Estas son las capturas =
del renorte T

Figura 117 Confirmacion del envio de mensaje

6.5 Seccion de Pruebas

6.5.1 Comparativa de compatibilidad explicativa

Como es de nuestro conocimiento, la amplia gama de marcas de dispositivos moviles que
existen en el mercado que cuentan con sistema operativo Android es abrumadora. Es por
ello que decidimos hacer una serie de pruebas de compatibilidad con al menos cuatro
marcas de celulares de diferentes gamas, capacidades y resoluciones, ademas de con una
tableta. He aqui el listado de los principales pormenores e imagenes de los dispositivos:
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Celular
Fabricante Sony  Motor LG Sams

Ericss ola ung

on
Modelo Xperia Defy P500 Galax

NEO Optim y Y

us S5360
One

Proveedor  Telcel lusace Telcel lusace
de servicio Il Il
de telefonia
Tecnologia GSM GSM  GSM  GSM
de HSPA HSPA HSPA HSPA
comunicaci  + + + +
on__ Tableta
Version de 2.3 2.2 2.2 2.3 Fabricante Sin Nombre
Android
Pantalla 480x8 480x8 320 x 320 X

54p  54p 480 p 240p Modelo -

3.7” 377 3,27 3,07 Version de Android 2.3
Procesador 1GHz 800M 600 832 Pantalla 707

Hz MHz Mhz

Memoria _ 512M 512M 512 290 Procesador 1.2GHz
RAM B B MB Memoria RAM 512MB
Almacena 320M 2GB 170M__ 180M Almacenamiento Interno 1GB
miento B B B
Interno Precio $3500.00
Precio $5500. $5500. $3500 $2500

00 00 .00 .00 Tabla 25 Caracteristicas de la Tableta

Tabla 24 Comparativa Celulares probada.

probados.
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A continuacion se muestra un listado de iméagenes para ejemplificar graficamente la
diferencia de resoluciones y pulgadas en pantalla.

A 4 =0 saonm 51 @) o)

YouTube

You Tube

@La

A 445PM " . [
1 — Al ~
1R - UNG
¢ « 2
l §12:45PM

I

11238

02/09 2010 TUE

ull®

Wed.
PM 04727

Figura 118 Diferencias visuales entre dispositivos.

6.5.2 Comparativa de compatibilidad aplicada

Como principal problematica a la que lidiamos, era como la diferencia de resoluciones iba a
afectar disposicion de las diferentes actividades de nuestra aplicacion movil, sus botones,
distribuciones y si toda la aplicacidn en su conjunto era viable y utilizable en los moviles.
Por la parte operacional no encontramos ningin problema pues con las minimas
capacidades (Android 2.2, RAM 180 MB, Procesador de 600Mhz y Wifi), la aplicacion se
ejecutaba de manera satisfactoria. Ademas de que no necesita ninguna aplicacion extra para
su ejecucion.
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AdminDroid

s

-

Figura 119 Admindroid sobre Galaxy Y.

Figura 120 Admindoid sobre Motorola Defy.
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Figura 121 Admindroid sobre Tablet.

En esta prueba de distribucion solo notamos que en el caso del Admindroid en la Galaxy Y
se encuentran los botones principales muy grandes, y casi llegan a salir de la pantalla por la
parte inferior, a pesar de estar programado para mostrarse en lo méas central del dispositivo.
Cabe destacar que es la pantalla con menor tamafio con la que contamos, y aun asi no
impide que la aplicacion trabaje normalmente.

Por parte de las notificaciones, tanto en los celulares como en la tableta, trabajan de manera
normal.
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Figura 122 Notificaciones sobre celular.

lj Analisis de contenido terminado

certar egistros en total

Figura 123 Notificaciones sobre tableta.

Al igual que la distribucién de la Agenda y la Mensajeria.
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Figura 124 Agenda (celular-tableta).

Edson Jesus Cerezo
Gerente
5587

IR

— T

Figura 125 Mensajeria en celular.

146



ESCOM

4
#
1

Figura 126 Mensajeria en tableta.

Para concluir esta seccidén cabe mencionar que a pesar de encontrarse la mensajeria en la
tableta de manera vertical en Optimas condiciones, al girar la tableta de manera vertical,
algo de texto se llega a salir por el cuadro de dialogo, ain cuando esta programado el
elemento de texto dentro de la imagen del mensaje de didlogo.
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Edson Jesus Cerezo
Gerente
5587654321

Figura 127 Mensajeria en excede el cuadro de dialogo (tableta).

Como logramos observar, es posible ejecutar la aplicacion para dispositivos moéviles de
manera satisfactoria. Obtuvimos resultados que nos parecen funcionales y que permiten
operar a la aplicacion sin contratiempos mayores, y sin restarle vista a la aplicacion con el
cambio de las diferentes resoluciones.

6.5.3 Apéndice sobre la clase ServerSocket (Java para Android)

Una vez concluida la programacion dedicada a la comunicacion entre dispositivos, notamos
una incesante incidencia de errores sobre una clase en especifico: ServerSocket. Dado que,
a pesar de manejar excepciones de entrada-salida (IOException), de creacion o ajustes
sobre el socket (SocketException) y cuando no le es posible manejar algun tipo de
argumento (lllegalArgumentException), no arroja la mayoria de excepciones. Nosotros lo
manejamos con detallados Try — Catch sin los resultados deseados y acomplejando la
depuracion de codigo. Conocemos un caso similar: la reciente aplicacion migrada para
Android FrostWire es otra red p2p que utiliza la clase ServerSocket y que aparentemente
tiene una problematica similar pues la clase en si no tiene un fiel manejo de excepciones. Y
aunado a lo anterior, no se cuenta con el suficiente material de soporte y apoyo por parte de
la mayoria de portales para programadores de Android. Esperamos que en un futuro se le de
seguimiento a este topico por parte de los desarrolladores.
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Capitulo 7
Resultados obtenidos

7.1 Metas Alcanzadas

En el caso general de nuestras metas planteadas al inicio de este proyecto concidimos en
que nuestras metas contemplaran margenes de ambicion y alcance que fueran congruentes
con nuestras capacidades y no desestimaran nuestro tiempo total de trabajo ni nuestra
propia habilidad para llevar a cabo una tarea de esta magnitud, de tal manera que los
objetivos fueran viables, factibles y verosimiles y no terminasemos proponiendo metas
inconclusas o que escatimasen su usabilidad y fuesen reproblables.

Concretando en especifico, se plante6 en primer lugar el brindar a los clientes una
aplicacion para pc que fuera capaz de administrar y analizar los distintos dispositivos
moviles. Lo que tenemos de resultado es una aplicacion lo suficientemente competente para
organizar de manera efectiva los distintos tipos de dispositivos que se encuentren dentro de
la red de area local, sus resultados de los analisis, la forma de desplegarlos, y los distintos
medios de mensajeria. Ademas de que la misma es apta para esquematizar las politicas de
prohibiciones por sobre los distintos dispositivos con margenes intuitivos para el usuario y
de alcances bastante prometedores que garantizarén la efectividad de los analisis y que
ningun aspecto Ilamese aplicacion, mensaje ¢ llamada que se encuentre dentro de alguna
politica pase desapercibido. Por otra parte, la informacion detallada que muestra esta
aplicacion acerca de las detecciones y de los dispositivos, esperamos sea de gran utilidad
para el administrador 6 dirigente de nuestro proyecto. Los dispositivos que se encuentran
agendados o dados de alta también son mostrados de manera sencilla y de facil
visualizacion. Mientras que los grupos de trabajo se organizaran a la méxima disposicion
con que el administrador lo requiera, ademas de que localizar o visualizar algun dispositivo
en especifico en este rubro es elementalmente sencillo. Cabe destacar que la forma de
ponerse en contacto con algun dispositivo a través de la mensajeria instantanea trabaja en
forma optima.

Analogamente se planted realizar una aplicacion para dispositivos mdviles con sistema
operativo Android que lograse el analisis local de los dispositivos, ademas de permitir la
comparticién de archivos entre los mismos. En el transcurso del trabajo esta aplicacion
maduré hasta que logramos un programa instalable en dicha plataforma, con caracteristicas
de complejidad aceptable que no causan conflicto alguno con la funcionalidad normal del
dispositivo, y que permiten realizar cuatro actividades bésicas: configuracion del
dispositivo, llevar a cabo el registro o visualizacién de los grupos de trabajo en los que el
dispositivo en cuestion mantiene alguna relacion, la comparticion de archivos entre
dispositivos y la mensajeria interna entre dispositivos, donde logramos observar que
cumple con la funcionalidad basica para los empleados que lleven a cabo el uso del mismo
y la explotacién de los beneficios que nos otorga el comunicarnos con una red p2p.
Parejamente, el analisis se logra de forma exitosa y robusta a través de todos los ficheros y
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registros de llamadas y mensajeria que contiene el celular, donde si algun rubro es infractor
sera localizado 6ptimamente. Las interfaces graficas, notificaciones y demas alertas con las
que cuenta la aplicacion esperamos que el usuario final las encuentre lo bastante amenas
para facilitar su utilizacion. Asi se logra contemplar las funcionalidades bésicas para con
los dispositivos moviles con las que la meta original fue planteada.

Brevemente, el planeamiento de las mejores politicas con las que cada administrador debe
cercar el rango de aplicaciones, llamadas y mensajes dependera en gran medida del &mbito
en gue cliente se desenvuelva. Aln asi estamos dispuestos a brindar todo el apoyo que esta
labor requiera para dar el mejor consejo para con el administrador que se encuentre o
encontrard a cargo de acordar dichas politicas. Concretamente, el sistema cuenta con una
linea de seguimiento para con las politicas que garantiza efectivamente que estas sean
llevadas a cabo cabal y totalmente. Ademas de que se espera que la forma en como se
determinan sean de total usabilidad para los usuarios o administradores.

7.2 Asuntos Abiertos

Como asunto abierto nos gustaria profundizar en las técnicas para extender al maximo la
duracion de la bateria de los distintos tipos de dispositivos a los que nuestra aplicacion sera
instalada. Encontrar una forma util y factible para unificar la forma en cdmo llevar a cabo
esta empresa es uno de los principales asuntos abiertos, pues depende fuertemente de las
especificaciones de cada dispositivo, el tamafio de su pantalla tactil, la vida atil que ya
mantenian la bateria antes y después de la aplicacion, el acelerometro, la medida en que
ocupan su Bluethoot y demas aspectos. Ademas de indagar como es que aplicaciones como
Baterry Stretch o BetterBatteryStats logran algar la vida atil de los dispositivos que las
tienen instalados y lo mas importante: lograr o garantizar que dicho método no interfiera
con la funcionalidad béasica del dispositivo o para con nuestra aplicacion.
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Capitulo 8
Conclusiones y trabajo a futuro

8.1 Conclusiones

Como conclusién podriamos agregar y justificar que el proyecto Admindroid se acerca
mucho a las expectativas con las que inici6 y su responsabilidad con la problematica que
debia resolver: en base a la “ Falta de responsabilidad por parte de algunos empleados al
usar dichos dispositivos, genera en las empresas, la necesidad de llevar un control
riguroso sobre sus dispositivos, para garantizar el buen funcionamiento y un largo tiempo
de vida util en sus dispositivos”. Admindroid es capaz de lograr esta labor pues nos da un
seguimiento muy detallado por sobre la actividad del dispositivo mévil sin importar el
namero de actividades activas en el dispositivo, el proyecto se encarga de llevar a cabo su
minuciosa labor y lograr pasar esta actividad desapercibida para el usuario comun. Por otra
parte, le permite llevar un seguimiento activo por sobre la actividad de los dispositivos
registrados y en base a politicas bien delimitadas es posible rastrear el mal uso del
dispositivo.

El realizar un proyecto para el sistema operativo Android nos permitio llegar al éptimo
desarrollo de trabajo, gracias a su poderoso lenguaje de programacién y la forma en como
logramos llevar a cabo todas las actividades y servicios que se ven involucrados. Mas sin
embargo vemos que la forma en como interviene esta tecnologia en nuestro pais se ve
apenas en notorio crecimiento, y esperamos que con este proyecto logremos darle amplia
difusion, no solo como entorno de celulares y tablets sino como el siguiente entorno de
programacion predilecto en nuestro &mbito.

De nuevo, reiteramos el compromiso que para con el Instituto y la comunidad politécnica
significo llevar a cabo este tipo de proyectos y esperamos verlo en funcionamiento por
sobre algin entorno empresarial, pues seria asi como notariamos los posibles ajustes y
cambios a futuro que nuestro proyecto podria estar sujeto a.
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8.2 Trabajo a futuro

En base a los anteriores rubros de como manipular la informacion en los tiempos modernos,
estamos dejando la puerta abierta a nuevas formas de acercar a la comunidad empresarial a
acercarse a las nuevas tecnologias y que estas sean vistas no solo como dispositivos
pasajeros o de moda, sino como lo que son: herramientas poderosas que cuentan con la
capacidad de potencializar de manera exponencial nuestros deberes escolares,
profesionistas etcétera. Es por ello que es de indole ajena al proyecto extender la
funcionalidad del proyecto a nuevas escalas como podrian ser la migracion del proyecto a
otro lenguaje de programacion para dispositivos moviles, asi como el agregue de algin
nuevo moédulo de trabajo que sea indispensable para alguna empresa que desee aplicar
nuestro proyecto a sus filas de trabajo.

En este sentido deseamos garantizar el compromiso que de un principio tomamos con la
amplia importancia que los dispositivos moviles en su conjunto con internet, esta
abriéndose a nuevas posibilidades, y porqué no acercar no solo al ambito empresarial, sino
al de la ciencia y la tecnologia donde un proyecto orientado a investigadores, maestros o
doctores, les sea posible llevar a cabo una estrecha comunicacion y comparticion de
recursos sin la necesidad de varios computadores sino simples dispositivos moviles y un el
jefe de proyecto obtenga un minuscioso seguimiento de sus labores para lograr asi que se le
dé un rastreo fiable a sus grupos de trabajo y logren coordinarse de tal forma que los logros
se vean incrmentados y beneficiados con el proyecto.
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