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Capitulo 1.

Estado de Arte



Introduccion.

En el presente capitulo, se expondran los antecedentes que han dado origen a las metodologias y
aplicacion de los avances en tecnologias de la informacion para responder ante desastres, ya sea
naturales o de tipo informatico que ponen en riesgo a todo tipo de industrias, tanto las financieras, como
las de manufactura, comunicaciones, la industria conocida como retail (cadenas de Almacenes) y en
general a todo tipo de industria o sector que basa la operacion de su negocio, en sistemas informaticos
soportados por infraestructura tecnoldgica y que ante una circunstancia de ese tipo, sus Centos de
Datos quedan afectados total o parcialmente, provocando la suspension de los servicios de informacion
y afectando la actividad comercial, financera o en la produccion de los bienes y servicios que consume
la sociedad.

Los escenarios que cubrira el presente planteamiento, esta orientado a la pérdedida de la capacidad de
procesamiento, como consecuencia de un desastre natural (principalmente derivadio de un sismo) 6
bien por fallas tecnoldgicas mayores que inmpidan la continuidad de la operacion de los negocios.

Derivado de los dafios que han provocado dichos desastres, ha surgido toda un disciplina en el ambito
de las Tecnologias de la Informacidn (TI), misma que ha venido desarrollandose, sobre todo con mayor
rapidez en los Estados Unidos de América (USA), durante este capitulo haremos referencia a
informacion estadistica de éste pais e informacion referida en periddicos y fotografias de la afrectacion
que sufrio nuestra ciudad de México, durante el temblor del afo de 1985, que afectd varias industrias
pero desafortundamente, no hay meterial estadistico disponible para saber el impacto en las diferentes
industris afectadas.



1.1 Informacion Estadistica en los Estados Unidos de Norteameérica.

La informacion estadistica presentada en este documento y que cita los desastres ocurrridos en las
decadas de los 80's y 90o’s en Estados Unidos de América, muestra el nivel de impacto de este tipo de
eventos, se presentan estos datos de nuestro vecino del norte.

La informacion refleja los desastres que mayor impacto tuvieron en USAy que se tienen registrados
formalmente, la empresa americana que recabd ésta informacion se llamaba SUNGARD,

actualmente su nombre es: SUNGARD Availability Services®.

En la grafica 1.1, se pueden apreciar los desastres mas notables ocurridos en el perido de 1989 a 1993
en Estados Unidos de Norteamérica y que tuvieron impacto en Centros de Computo afectados.
Estos desastres impulsan la necesidad de crear Planes de Contingencia que incluyan la recuperacion
de Centros de Computo en otros sitios y para ello ofrecen sus servicios de Centro de Computos de
Recuperacion empresas como SUNGARD Availability Servicos, IBM, HP, como las mas destacadas.

Desastres notables ocurridos en E.U.A. (1989-1993)

B Terremoto Loma Prieta

1989 y 7
o8 OApagon de New York
1992 B Huracan Andrew

1993

Olnundacion en Chicago

BBomba en World Trade

" Centros de Cémbuto Afectados
Center

Grafica 1.1. Desastres Notables en Estados Unidos de Norteamérica.

Pero no solamente los desastres naturales pueden afectar la continuidad de los servicios de
computo e informacion, también fallas de tipo tecnoldgico como por ejemplo fallas de: Hardware,

* Trademark information
Sungard Availability Services is a trademark of SunGard Data Systems Inc. or its affiliate used under license. The Sungard Availability, Services logo by itself is a
trademark of Sungard Availability Services Capital, Inc. or its affiliate. All other trade names are trademarks or registered trademarks of their respective holders.



Software, Comunicaciones, errores humanos y mas recientemente fallas de Seguridad que
permiten la infeccion por virus, hackeo, malware, etc.

En la grafica 1.2, se muestra el porcentaje de fallas tecnoldgicas de los servicios de computo y en la
grafica 1.3, se muestra un comparativo porcentual entre desastres naturales y fallas tecnoldgicas,
como se puede apreciar las fallas de tipo tecnioldgico son mas frecuentes que los desastres naturales,
ya que estos Ultimos son aleatorios y las fallas tecnoldgicas son mas frecuentes derivado de varios
factores como por ejemplo: desgaste de equipos, inadecuada configuracidn, errores humanos
durante su operacion, fallas en el disefio de la arquitectura de los equipos, fallas de software, huecos
en la configuracion de sequridad de las redes, firewalls, sitios de Internet sin adecuada seqguridad,
etc.

Porcentajes de Fallas Técnicas de Sistemas (1989-1994)

Comunicaciones

Errores
Humanos

21%

22%

Software

Hardware

Grafica 1.2. Distribucion de Fallas Tecnolégicas.



Porcentajes de Situaciones de Desastre afectando Centros de Computo
(1989-1993)

Fallas de Hardware Fallas de

Energia Eléctrica

Incendios
7%

7%
Terremotos

12%

5% Inundaciones

Huracanes

Fallas de Software

Grafica 1.3. Comparativo porcentual de fallas Tecnologicas y Desastres Naturales.

1.2 Informacion Estadistica en Mexico.

Cabe sefalar que en esas fechas en México no se contaba con estadisticas de ningun tipo y en la
actualidad, tampoco existe informacion certera y documentada sobre el impacto de desastres
naturales e informaticos en nuestro pais, al visitar la pagina del INEGI, no se obtuvo informacion
estadistica en este sentido.

Como parte de la informacion periodistica que se pudo obtener, ya que existe muy poca
documentacion en México al respecto del impacto de desastres naturales e informaticos en las
décadas pasadas, en la fotos (figura 1.1 ala 1.3), mostradas a continuacion, se puede apreciar el dafio
causado por el terremoto:



Figura 1.1: Destruccion Edificio en Tlatelolco, en el sismo de 198s.

Fuente: Fundacion UNAM

Figura 1.2: Destruccion de Edificio en Tlatelolco en el sismo de 1985.

Fuente: Fundacion UNAM



Figura 1.3.: Edificio Nuevo Ledn en Tlatelolco, destrozado por el sismo de 1985.

Fuente Fundacion UNAM

A continuacion se citan algunos datos de la estimacion de danos oficial:

Resultaron con algun tipo de dafio (parcial o total) alrededor de 70 mil estructuras.

Quedaron destruidos o afectados mas de 85 mil metros cuadrados de banquetas publicas.
Resultaron afectadas mas de 30 estaciones del Sistema de Transporte Colectivo Metro.

Se estima que se perdieron aproximadamente 2000 mil empleos a causa del terremoto pero
pudieron ser mas, no se tiene datos muy concretos al respecto.?

1.3 Planes de Contingencia tecnologica en otros Paises.

Es dificil contar con informacion espécifica de Planes de Contingencia Tecnoldgica en otros paises y
en México, pues no es informacidn que las empresas publiquen, derivado de sus politicas de
seguridad y confidencialidad, sin embargo, en las busquedas realizadas, encontramos un Plan de
continuidad del Negocio, de una empresa Espafiola que fabrica calzado, que muestra en una
Infografia muy sencilla y resumida, las fases de su plan de Continuidad del Negocio, ver figura 1.4,
cabe sefalar que esta metodologia se desarrollé en la Ultima década del siglo XX.

2 Fuentes: http://www.dfinitivo.com/archivos/2007/09/19/terremoto-de-1985-a-22-anos-de-la-pesadilla/

http://www.taringa.net/posts/videos/793741/El-Gran-Terremoto-de-Mexico-1985.html

http://www.esmas.com/noticierostelevisa/terremoto/475688.html



http://www.dfinitivo.com/archivos/2007/09/19/terremoto-de-1985-a-22-anos-de-la-pesadilla/
http://www.taringa.net/posts/videos/793741/El-Gran-Terremoto-de-Mexico-1985.html
http://www.esmas.com/noticierostelevisa/terremoto/475688.html

l PLAN DE CONTINGENCIA

ALCANCE DEL
SECTOR B

ESTRUCTURACION

PLAN DE RECUPERACIKON
DE LA EMPRESA

DE DESASTRES DRP

FASE 1 : ANALISIS DE LA ORGANIZACION

1. REUNION
o
\/
[ ] [ J
~
N

~
2a. ANALISIS DEL IMPACTO / .

SOBRE EL NEGOCIO. BIA

ol S =
wo o/ =

2b. ANALISIS DE RIESGOS

Probabiidad

impacto

MEDIDAS

i T SPITII,

'—.e =

- = - s
Tecccest Trecces®
VIRTUALIZACION

FASE 4 : PRUEBA, MANTENIMIENTO Y REVISION

FLAN DE MANTENIMIENTO PLAN DE PRUEBAS
ST, IR,
. s
Trecccast Trecccast

ONCIENCIACION e ceenas s as e ss s s s s s e sa s eareaes

E&ﬁiﬁm e s incibe__

CEESETSEATS INSTITUTD NACIONAL DE CIBERSEGURIDAD
www.incibe.es

Figura 1.4: Infografia de Plan de Continuidad del Negocio3

3 Fuente: https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
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En dicha Infografia, se pueden observar las principales fases de su BCP4 (Business Continuity Plan),
que incluyen:

Fase o: Determinacion del Alcance: Las amenazas de desastres que pueden producirse en una
Empresa (de cualquier tipo de productos y/o servicios).

Fase 1: Analisis de la Organizacion, desarrollo del Analisis de Impacto al Negocio (BIA) y analisis de
riesgos.

Fase 2: Determinacion de la Estrategia de Continuidad, replicacion de Datos, Centro de Datos
Alterno.

Fase 3: Respuesta a la Contingencia, Plan de Crisis, Plan de Recuperacion, Procedimientos de Tl
Fase 4: Prueba, mantenimiento y revision.

Fase 5: Concientizacion.

En general, las Fases que definieron en esta empresa Espafiola, se encuentran alineados a la
mayoria de las metodologias de Planes de Conitnuidad del Negocio y DRP, usadas a nivel global.

Es relevante aclarar que durante el desarrollo del presente trabajo, se describird la metodologia que
determind la empresa Fianciera (Institucion Bancaria) Mexicana, en la cual se basa este caso de tesis
para el disefio de su Plan de Continuidad del Negocio y DRP, mismo que basicamente incluye fases
similares al ejemplo descrito de la citada empresa Espanola.

1.4 Planes de Contingencia tecnologica en México

En la década de los 80's, cuando se presento el terremoto en México, la gran mayoria de las
empresas no contaba con metodologias de Continuidad del Negocio, no existia esa disciplina en
las dreas de Sistemas, precisamente, surge la necesidad de desarrollarlas e investigar en otros paises,
sobre todo en USA, dada la cercania de ese pais y de la presencia en México de Compaiiias de
Tecnologia de gran renombre, como: IBM, HP, etc..

Considerando el antecedente citado, la mayoria de las empresas durante el terremoto,
improvisaron planes de emergencia en ese momento pero recordemos el entorno tecnoldgico de
aquella época:

4 BCP: Por sus siglas en Ingles: Business Continuity Plan: Plan de Continuidad del Negocio.



e No existia el Internet, todos los enlaces se hacian via Modem5, con velocidades muy bajas
(velocidades entre 9.6 Kbits/seg a 56.6 Kbits/seg, que al dia de hoy son irrisorias) y a través
de linea telefonica analdgica

e No se usaba comercialmente el protocolo TCP/IP

e Lasredes de datos que se usaban, la mayoria estaba basada en la arquitectura disefiada por
la compafia IBM, llamada SNA®

e LauUnica compaiiaen México que ofrecia servicios de Telecomunicaciones, era Teléfonos de
México que en aquel momento, estaba en manos del Estado Mexicano.

e No existian las Computadoras Personales

e Las comunicaciones satelitales para uso comercial estaban iniciando, los Bancos, fueron de
las primeras empresas que implementaron enlaces satelitales en aquellos afios pero siempre
se contaba con lineas de respaldo via terrestre por las fallas que en aquellas épocas,
presentaban los enlaces satelitales, todavia podemos recordar aquellas antenas parabdlicas
enormes que algunos Bancos tenian a unos metros de su Centro de Cémputo

Ese era el entorno tecnoldgico a groso modo, bajo esa situacion y dado que el escenario de desastre
que se enfrent6 en ese momento, fue el siguiente:

Algunas zonas de la ciudad, tuvieron interrupcion del suministro eléctrico por varios dias, esto
afectd al Centro de Datos del banco a que hacemos referencia en este trabajo

Lineas telefdnicas daifadas en varias partes de la ciudad

Algunas sucursales bancarias, estaban incomunicadas pues no tenian energia eléctrica y/o
tenian fallas de comunicaciones

Las comunicaciones hacia algunas ciudades del estado de Guerrero tuvieron fallas (recordemos
que en el sismo de 1985, su epicentro se ubico en las costas de Guerrero)

este Banco en particular, tuvo ese tipo de problemas por lo cual, se implementé de manera improvisada
un Plan de Emergencia que consistio en las siguientes tareas, descritas de manera general:

1.

Se reunieron los Directores de Areas de Negocio con el Director de Sistemas para evaluar los
danos en; el Centro de Computo, en los Centros de Procesamiento Remotos, en la oficinas y
sucursales bancarias de las principales ciudades del estado de Guerrero y del DF vy para
determinar las acciones del Plan de Emergencia

Una vez identificado el impacto, se defienieron tareas especificas

Se solicitd suministro adicional de combustible Diesel para mantener permanentemente
funcionando la planta de Emergencia del Centro de Datos, (se oper6 de esa manera durante 20

5 Modem: acrénimo que significa Modulador Demodulador
5 SNA: por sus siglas en Ingles: System Network Architecture, Arquitectura de Redes de Sistemas
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dias posteriores al terremoto), con la finalidad de no tener interrupciones en el procesamiento
de informacion

4. Se establecieron negociaciones con Teléfonos de México para que se proporcionaran lineas de
comunicacion alternas hacia las localidades efectadas, tanto en el DF (hoy Ciudad de México),
como en las ciudades del estado de Guerrero en donde se tuvieron dafios en Centros de
Procesamiento Remotos

5. Se llevaron plantas de emergencia moviles, a las sucursales bancarias que no tenian suministro
eléctrico para que pudieran operar sus equipos de comunicaciones y mantener funcionando los
sistemas en linea que se tenian en aquella época en las ventanillas de las sucursales

6. En aquellas sucursales que no tenian comunicaciones, se cerraron y se le solicitd a la clientela
que se dirigieran a la sucursal mas cercana que contaba con energia eléctrica y con
comunicaciones para que realizaran sus operaciones bancarias

7. A los proveedores de Hardware, se les solicitd personal técnico permanente en el Centro de
Datos para atender cualquier falla que se presentara en ese momento y poder mantener la
continuidad de la operacion del Centro de Coémputo

8. Se hicieron compras de emergencia de equipos de comunicaciones y terminales (no existian las
PCs) de los sistemas en linea para reemplazar los equipos dafados en las sucursales afectadas

9. Las actividades de emergencia se fueron cerrando conforme se restablecieron las
comunicaciones y el suministro eléctrico, hasta llegar a la normalidad

Derivado de éste aprendizaje vivido durante ese desastre, las grandes empresas de Tecnologia, fueron
desarrollando metodologia y tecnologia que a lo largo de las décadas siguientes, han llegado a un grado
de evolucion que en la actualidad, permite tener Infraestructura Tecnoldgica alterna,
permanentemente replicada para minimizar la afectacion del negocio, logrando reducir el impacto a
unas cuantas horas, en lugar de semanas o meses.

El presente trabajo, esta orientado a describir la metodologia y las caracteristicas de la infraestructura
tecnolodgica de esta empresa Bancaria que soportan su Plan de Contingencia DRP para permitir la
continuidad del negocio.

11



Capitulo 2.

Marco Teodrico



Introduccion

Durante el presente Capitulo se definiran los indicadores que Internacionalmente son
considerados para la determinacion cuantitativa del tiempo de recuperacion de la
Infraestructura Tecnoldgica en caso de un desastre natural o tecnoldgico, asi como el
tiempo de recuperacion de los datos o punto en el tiempo en el cual se recupera la
informacion almacenada en el Storage del Centro de Datos Primario o Principal, lo anterior
se lograra basado en el desarrollo del Analisis de Impacto al Negocio (conocido en Ingles
por el acronimo BIA?, el cual nos permitira conocer la vision y opinion del personal Directivo
de la Empresa, sobre el tiempo maximo que podrian operar, sin tener acceso a los sistemas
aplicativos que soportan los servicios financieros que ofrece cada area de Negocio a la
cliente de Empresa. Esta vision de negocio alineada por el marco tedrico que ofrece el
proceso del BIA y la derivacion de los indicadores llamados RTO? y RPO3, nos permitiran
definir los escenarios de recuperacion y de alli derivar el Plan de Recuperacion en Casos de
Desastre con todas sus componentes.

1 BIA: por sus siglas en Ingles; Business Impact Analysis; Analisis de Impacto al Negocio.
2 RTO: por sus siglas en Ingles: Recovery Time Objective; Tiempo Objetivo de Recuperacién
3 RPO: por sus siglas en Ingles: Recovery Point Objective; Objetivo del Punto de Recuperacion
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2.1 Analisis de Impacto al Negocio (Business Impact Analysis BIA%).

Se estableceran los criterios de negocio para definir |as estrategias de recuperacion, dichos
criterios los derterminaran los indicadores siguientes:

e Impacto que recibird el negocio en caso de una contingencia, en términos;
fiancieros, reputacionales, faltas regulatorias, pérdida de posicionamiento en el
mercado financiero e imagen ante su clientela

¢ Intervalo de Tiempo maximo que el negocio puede estar sin operar con un impacto
financiero minimo

e Intervalo de Tiempo maximo de pérdida de datos, sin que afecte la operaciony a
sus clientes

Para lograr identificar esos indicadores, se requiere como primer paso, desarrollar el
“Analisis de Impacto al Negocio”, la metodologia del analisis, permitira cuantificar las
pérdidas financieras y proporcionard los elementos necesarios para esteblecer las
estratregias de recuperacion que le permitiran a la empresa, volver a operar de manera
rapida, efectiva, con un minimo de pérdida de informacidon (datos) y en el lapso de tiempo
que resulte del analisis citado.

2.2 RTO y RPO.

Para definir el RTO 5 RPO ° que una empresa financiera debera seleccionar para mitigar
el impacto causado por un desastre natural y/o tecnoldgico que impacte directamente en
la continuidad del la operacion del negocio y por consecuencia tenga repercusiones de
péerdidas econdmicas severas que podrian poner en riesgo la sobrevivencia de la empresa
y que deberanincluirse en el DR Plan (DRP 7por sus siglas en Ingles) el proceso para elegirlo
mas usado y alineado a las mejores praticas internacionales, esta basado en el Analisis de
Impacto al Negocio (BIA & por sus siglas en Ingles).

Antes de avanzar y explicar el proceso para el desarrollo del BIA, es conveniente citar las
definiciones de RTO y RPO:

RTO (Recovery Time Objetive), Tiempo de Recuperacion Objetivo: es el intervalo de
tiempo que transcurre, una vez sucedido el desastre para recuperar ¢ reanudar los

4 BIA: por sus siglas en Ingles Business Impact Analysis; Analisis de Impacto al Negocio
5 RTO: Recovery Time Objective; Tiempo Objetivo de Recuperacion

6 RPO: Recovery Point Objective; Objetivo del Punto de Recuperacion

7 DRP: Disaster Recovery Plan; Plan de Recuperacion en Casos de Desastre

8 BIA: Business Impact Analysis
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servicios de la empresa, I6gicamente para ello, es necesario que dentro de ése intervalo de
tiempo, se recupera la Infraestructura tecnologica y las aplicaciones que soportan los
servicios de la empresa.

RPO (Recovery Point Objective), Punto Objetivo de Recuperacion: Es el punto en el
tiempo, en el cual se esteblece la “frescura” de los datos que deben ser restaurados, es
decir, una vez sucedido el desastre, es la pérdida “aceptable” de datos a partir de la cual se
reinician las operaciones, este punto puede ser desde minutos, horas 6 dias, eso dependera
de la estrategia que se determine como copiado de informacidn para uso en caso de
desastre ¢ contingencia.

Evidentemente, mientras mas bajo sea el tiempo de pérdida de datos, es mejor el RPO y
mientras mas bajo sea el RTO, mas rapido se recupera la infraestructura de computo y se
minimiza el riesgo de pérdidas financieras de la empresa, sin embargo, un factor adicional
importante que interviene en la eleccion del RPO y RTO, es el presupuesto que la empresa
estd dispuesta a proporcionar para implementar la infraestructura tecnoldgica para lograr
el RTO y RPO resultado del BIA, basicamente existen en la industria 3 tipos de niveles de
RTOy RPO:

e Backup / Restore (Respaldo / Restauracidn): en este tipo de recuperacion de la
infraestructura tecnoldgica, conlleva intervalos de tiempo de: 8, 12, 16 y 24 0 mas
horas para restaurar la informacidn, desde dispositivos magnéticos conocidos
como Cartuchos tipo (LTO1,LTO2,LTO3...LTO79), este es un tipo bajo de
continuidada de negocio, la prioridad para la empresa es mantener un costo bajo
de recuperacion, no es usado por empresas financieras y/o casas de Bolsa.

e Rapid Data Recovery (Recuperacion de Datos Rapida): el RTO esta en el rango
de 2 a 6 horas como maximo, en este tipo de recuperacion la prioridad la tiene el
balance entre recuperar el servicio y el costo.

e Continues Availability, end to end Automation (Disponibilidad Continua,
automatizacion punta a punta): en este tipo de recuperacion la prioridad la tiene,
la persistencia del servicio con la justificando su alto valor.

El BIA nos permitira justificar la seleccion de cualesquiera de esos 3 tipos, como se muestra
en la grafica 2.1 citada a continuacion:

9 LTO: Linear Tape Open por sus siglas en Ingles, almacenamiento de datos en cinta magnética, esta
tecnologia fue desarrollado a finales de la década de los 90’s, del siglo XX).
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Varying recovery, budget requirements

* (near) Continuous availability, end-to-end
automation
— RTO = Near continuous, RPO = small as possible (BC Tier 7)
— Priority = Uptime, with high value justification

Mission Critical

— RTO = Minutes, to (approx. range). 2 to 6 hours

— Balanced pn‘on‘ties'= Uptime and cost/value

+ Backup/restore
— (A large majority of clients)
— 8 hour, 12 hour, 16 hour, 24+ hour recovery
— These are the lower Business Continuity Tiers
— Priority = Cost

Low  approximation: numbers of IT shops
cost

Grafica 2.1*°

En la grafica 2.2 se puede observar la relacion costo / RTO — RPO:

Cost / Value

Balancing recovery time objective, scale, scope, cost/value

Recovery from a disk image Recovery from tape copy

// NC Tler 7 — GDPS/PPRC, GDPS/PPRC with HyperSwap, GDPS/XRC

C Tler 6 — GDPS HyperSwap Manager

S—
i BC Tier 6 and 4 — TPC for Replication
N for System z or Open Source
- BC Tiers 1-4: Recovery
- using tools and toolkits
-I L 'l i L 'l L
15 Min. 1-4 Hr.. 8-12 hr 04 hr 4+

RECOVEW Time Recovery times shown are guidelines only.

Grafica 2.2**

10 10 Fyente: IBM System Storage FlashCopy Manager and PPRC Manager Overview.
1 Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview.
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Considerando la clasificacion anterior, misma que es usada como Best Practice (Mejor
Practica en la industri de Tl), se pueden establecer los escenarios de recuperacion.

En la grafica 2.1, se muestra la relacion existente, entre el tiempo de recuperacion, los
servicios de mision critica, asi como el costo, podemos observar que entre mas horas dure
el tiempo de recuperacion de la infraestructura (RTO), es mas bajo el costo, lo anterior a
que se utilizaria la técnica de BackUP/ Restore; es decir se usarian los Respaldos en cinta 6
cartucho, tanto del sistema operativo como de los sistemas aplicativos y bases de datos,
para llevara cabo la recpueracion de la infraestructura vy los datos, lo que usualmente
demora entre 8 a 12 horas para activar la infraestrucutray para la frescura de los datos,
usualmente, ésta se encuentra entre las 24 a 72 horas, ya que usualmente se usan los
respaldos que se logran recuperar de la Boveda externa (asumiendo que el Centro de Datos
Pimario, se encuentra dafado), dichos respaldos normalmente se trasladan a la Béveda un
dia después de haber sido concluidos. La grafica nos indica que dichos tiempos de RTO y
RPO, son de prioridad baja, que normalmente no aplican para empresas financieras.

En la grafica 2.2, se muestra basicamente lo mismo, sin embargo, en ella la diferencia
consiste en que para reducir dramaticamente el RTO y por consecuencia el RPO, se logra
bajo esquemas de replicacion de datos (Storage), que son mas costosos y que estan
sustentados en tecnologias de replicacion entre un Centro de Datos Primario y uno
Secundario con productos de software especializado en replicacion de datos de manera
continua, este tipo de esquema optimiza la recuperacion y aunque es mas costosa, el BIA
nos permitora justificar la inversion que debera hacer la empresa para un recuperacion,
eficaz y rapida que minimice el impacto financieroy operativo al negocio.

2.3 Escenarios de Recuperacion.

Para llevar a cabo la recuperacion de la operacion del negocio y de la infraestructura de TI,
existen varios escenarios, la seleccion de alguno de ellos, como ya se dijo anteriormente,
dependerd del resultado del BIA y basicamente del RPO/RTO que se tenga establecido
para evitarimpactos financieros a la Empresa, en términos generales podemos explorar los
siguientes escenarios:

Escenario 1: Hot site'? :

Contratacion de servicios de recuperacion con empresas especialistas en recuperacion de
operacion de computo, este tipo de sites o Data Centers, es compartido, es decir, se usa en
caso de un desastre o contingencia por un cliente y por cierto periodo de tiempo

12 Hot Site: Sitio Alterno de Recuperacion que tiene instalada la infraestructura de cbmputo que permite restaurar la informacién desde
Respaldos en Cartucho o desde el equipo de Respaldo electrénico remoto.
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determinado contractualmente por ambas partes, las caracteristicas principales de este

servicio son:

v

CORRS

Por el costo mensual, se tiene incluido una semana para recuperacion en
caso de contingencia, costo mensual $4,500.00 USD

Renta anual de $54,000.00 USD

Declaracién de Contingencia®3, por un monto de $10,000.00 USD.

Uso diario del Hot Site: $2,500.00 USD.

Uso por semana de Hot Site: $2,500.00 USD

Es este esquema, el cliente lo usa y una vez que el cliente regresa a su Data
Center propio, los recursos tecnoldgicos utilizados por el cliente, son
liberados y puestos a disposicion de otro cliente, este servicio esta
conformado por los componentes siguientes:

Componentes de Infraestructura:

v

AN NI NI

<\

Infraestructura tecnoldgica: Equipos de computo distribuido (Servidores
Intel, Mainframe, equipos Midrange, etc...

e-Vaulting*

Storage

Equipos de telecomunicaciones

Recursos humanos técnicos especializados en: Soporte técnico a sistemas
operativos, middleware, base de datos y operacion de equipos

Suites u oficinas de trabajo para el personal técnico de la compania que
contrata los servicios.

En el mercado de Tl, existen varios proveedores especializado por ejemplo: IBM - Business
Recovery and Continuity Services (IBM/BCRS — Servicios de Recuperacion y Continuidad
del Negocio), HP Enterprises Services (HP Servicios Empresariales), SunGard Availability

Services.

Estas empresas poseen varios Data Centers®>, en diferentes ciudades de los Estados Unidos
de Norteamérica y todos tiene un alto nivel de redundancia en su infraestructura de
computo, telecomunicaciones e instalaciones fisicas (Plantas Generadoras de Electricidad
a base de combustible Diesel, UPSs, Acometidas eléctricas suministradas por diferentes
companiias proveedores de electricidad), etc...

13 Se considerara una declaracion de contingencia por 8 semanas para efectos de evaluacion en la matriz comparativa que se
presentara posteriormente, en el Capitulo 3 del presente trabajo.

14 E-Vaulting: Béveda remota de respaldos

15 Data Center: Centros de Datos o Centros de Computo
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Lo anterior permite a dichas empresas, proporcionar estos servicios en cualquier momento
en que se presente un desastre o contingencia con sus clientes.

El costo de estos servicios, dependera de la cantidad de infraestructura que se contrate y
del tiempo de contratacion.

Escenario 2. Contratacion de Secundary Site*® (Hosting / Outsourcing) 6 Sitio
Secundario de Recuperacion:

Este escenario consiste en contratar un Centro de Datos (Data Center) con infraestructura
tecnologica dedicada y permanentemente funcionando, bajo un esquema de
replicacion de datos asincrona 6 sincrona para un cliente en especifico, este escenario
dependerd del resultado del BIA y del presupuesto que la empresa esté dispuesta a invertir
para recuperar su negocio en el rango de 2 a 8 horas como maximo, pues la decision esta
basada en el balance de Pérdidas Financieras VS Costo del Site Secundario.

Las componentes de infraestructura tecnoldgica que conforman éste escenario son:

v Equipos de cdmputo dedicados, ambiente distribuido (Servidores Intel),
Mainframe, equipos Midrange, etc...

v' Storage permanentemente replicando datos, desde el Data Center primario
0 principal hacia el Secondary Site o Sitio alterno de DRP

v' Equipos de telecomunicaciones y enlaces de comunicacion dedicados y
permanentemente funcionando

v' El personal técnico es el mismo personal que opera el Data Center primario
o principal

v' Suites u oficinas de trabajo para el personal técnico que contrata el sitio
secundario

Las empresas que proveen este tipo de Sitio Secundarios, son basicamente las mismas que
se han mencionado anteriormente y que son lideres mundiales en este tipo de servicio,
como son: IBM-BRCSY, HP-ES*8, SunGard-AS™9.

En el siguiente capitulo, se desarrollara el Analisis de Impacto al Negocio (BIA por sus siglas
en Ingles) y se determinara el RTO / RPO, de la empresa financiera y con base en el
resultado del analisis, se sustentara la seleccion del escenario mas dptimo, desde un
punto de vista financiero y de recuperacion del servicio en el menor tiempo posible, lo
que permitird justificar la inversion del escenario seleccionado.

16 Secondary Site: Sitio Secundario o alterno de recuperacién.

17 1BM-BRCS: IBM Business Continuity and Recovery Services (IBM Servicios de Recuperacion y Continuidad del Negocio)
18 HP-ES: HP Enterprises Services (HP Servicios Empresariales)

19 SunGard-AS: Sungard Availability Services (SunGard Servicios de Disponibilidad)
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Escenario 3: Construccion o adecuacion de un Secundary Site?°6 Sitio Secundario de
Recuperacion por parte del Banco:

Este escenario consiste en construir un Centro de Datos (Data Center) adicional con
infraestructura tecnoldgica permanentemente funcionando, bajo un esquema de
replicacion de datos asincrona 6 sincrona, este escenario dependera del resultado del
BIA y del presupuesto que la empresa esté dispuesta a invertir para recuperar su negocio
en el rango de 2 a 8 horas como maximo, pues la decision también esta basada en el
balance de Pérdidas Financieras VS Costo del Site Secundario.

Escenario 3. Construccion de un Sitio Secundario de Recuperacion (Secondary Site):

Este escenario consiste en llevar a cabo la construccion de un sequndo Centro de Datos
(Data Center) por parte de la empresa, el cual contaria con los recursos siguientes:

» tecnolodgica dedicada y permanentemente funcionando, bajo un esquema de
replicacion de datos asincrona 6 sincrona, este escenario dependera del resultado
del BIA y del presupuesto que la empresa esté dispuesta a invertir para recuperar
su negocio en el rango de 2 a 8 horas como maximo, pues la decisidn esta basada
en el balance de Pérdidas Financieras VS Costo del Site Secundario.

Las componentes de infraestructura tecnoldgica que conforman éste escenario son:

v Equipos de computo dedicados, ambiente distribuido (Servidores Intel),
Mainframe, equipos Midrange, etc...

v' Storage permanentemente replicando datos, desde el Data Center primario
o principal hacia el Secondary Site o Sitio alterno de DRP

v Equipos de telecomunicaciones y enlaces de comunicacion dedicados y
permanentemente funcionando

v’ El personal técnico es el mismo personal que opera el Data Center Primario
o principal

Los escenarios anteriormente citados, se podran sustentar con el la metodologia del
Analisis de Impacto al Negocio, la cual permite obtener de manera directa de las areas de
Negocio de la Empresa, una estimacion cualitativa y cuantitativa en términos financieros
de los impactos que sufriria la Empresa al dejar de funcionar, sino contara con los sistemas
de computo que le permiten operar, tanto, en sucursales bancarias, como en la red de
cajeros automaticos, asi como en las bancas electronicas, el BIA, logra establecer la
correlacion entre la tecnologia y la generacion de ingreso por cada linea de negocio.

Lo anterior es tan relevante que permitira mostrar a la Direccion General de la Empresa, el
“tamano” del impacto por un desastre natural o informatico, adicioanimente el resultado

20 secondary Site: Sitio Secundario o alterno de recuperacién.
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del BIA, se proporciona de manera tal que es entendible financieramente vy
cualitativamente porque se pondera el dafio subjetivo como son los siguientes conceptos:

Impacto que recibira el negocio en caso de una contingencia, en términos;
fiancieros.

Impacto reputacional; es aquel que dana el prestigio de una empresa ante sus
clientes y que puede generar pérdida de clientes.

Por consecuencai del dafo reputacional, se podria tener pérdida de
posicionamiento en el mercado financiero

Faltas regulatorias, penalizaciones a las que se haria acreedor el negocio por no
operar por uno o varios dias, dafando el patrimonio financiero de sus clientes
Intervalo de Tiempo maximo que el negocio puede estar sin operar con un impacto
financiero minimo

Intervalo de Tiempo maximo de pérdida de datos, sin que afecte la operacidn y a
sus clientes

Todo lo anterio sera analizado y medible por el Analisis de Impacto al Negocio.
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Capitulo 3

Diseno e Implementacion.



Introduccion.

En este capitulo se presentaran las etapas para desarrollar el Analisis de Impacto al Negocio
(BIA) y para seleccionar la estrategia de recuperacion mas apropiada con base en el RTO y
RPO que permita la recuperacion de la operacion del negocio en el menor tiempo posible,
reduciendo al minimo el impacto financiero a laempresay por consiguiente, el impacto por
la pérdida del servicio a la clientela del Banco.

En este Capitulo, se desarrollaran los Casos de Negocio de los tres Escenarios propuestos
en el Capitulo 2, con la finalidad de elegir el mas conveniente, en funcion de:

> Costo [ Beneficio
» RPO/RTO
» Diagrama para el Disefio e Implementacion del Plan de Continuidad del Negocio.
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3.1 Diagrama a Bloques del Proceso para Implementar el Plan de

Continuidad del Negocio.

InICIO

Implementacion
de BCP

Analisis de Impactoal
Negocio

Elaboracién de cuestionarios
Construccion de agendas de las
entrevistas con los niveles Directivos
de las Areas de Negocio
Desarrollo de las entrevistas

Levantamiento de
Informacion para cada
Funcidn de Negocio

es de negocio criticas y no criticas
as financieras por indisponibilidad delos servicios

tados por los sistemas aplicativos (o sistemas deinformacion)
odos criticos de la operacion  (también Ilamados ciclos de
ocio)

ervalo maximo de recuperacion  de cada area denegocio
ursos requeridos para recuperar la operaciondecada area
stencia o no de Procedimientos, Instrucciones detrabajo o
inuela de operacion documentados

Andlisisde la
formacionfinanciera
y operativa porarea de
negocio.

y Conclusiones
lisisde Impacto,
tando por pérdida
ieray por cada area
del negocio )

3.2 Analisis de Impacto al Negocio (BIA).

El objetivo del Analisis de Impacto al Negocio consiste en evaluar y determinar el impacto
financiero de cada funcidn del nogocio critica (es decir que tipos de servicio son los que

generan ganancias al negocio):

Ingresos (Revenue), esta directamente ligado a la captacion directa de ingresos, asi como
identificar los diferentes sistemas aplicativos que soportan dichas funciones del negocio,
para ello es necesario desasrrollarlo en 3 etapas, mismas que se citan a continuacion:
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1. Levantamiento de informacion para cada funcion del negocio.

a. Elaboracion de cuestionarios
b. Construccidon de agendas de las entrevistas con los niveles Directivos de
las Areas de Negocio
c. Desarrollo de las entrevistas
Analisis de la informacion financiera y operativa por area de negocio.

3. Resultado y conclusiones del Analisis de Impacto, segmentando por pérdida

financiera y por cada area del negocio.

3.2.1. Lavantamiento de Informacion para Cada Funcion de Negocio.

a. Elaboracion de Cuestionarios.

Los cuestionarios (ver figura 3.1), deberan estar construidos y orientados de manera tal que
deberan poder obtener la informacion minima siguiente:

ouv~ W

Descripcion de la Funcion del Negocio.

Datos Generales como son: Ubicacion de las oficinas, cantidad de personal en el
area, cuenta con Procedimientos documentados & Instrucciones de trabajo para
llevar a cabo la funcion manualmente por cierto limite de tiempo.

Sistemas de Informacion (Aplicaciones) que dan soporte a su funcion de negocio
Periodo del dia con mayor actividad transaccional u operativa.

Equipo utilizado para su operacion normal (business as usual).

Tipo de impacto (desde el punto de vista del negocio) que se podria tener en caso
de no contar con los sistemas aplicativos que usan en su operacion 0
transaccionalidad cotidiana.

El lapso de tiempo limite a partir del cual se podrian presentar pérdidas financieras
significativas, a partir del momento que ocurriera un desastre (natural o
tecnologico) que imposibilite el uso de sus sistemas aplicativos.

El lapso de tiempo a partir del cual se generarian pérdidas intangibles.
Elincremento adicional de la pérdida financiera, si continuara la indisponibilidad del
servicio de sus sistemas aplicativos por tiempo indefinido.
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Cuestionario para el Anélisis de Impacto al Negocio (BIA).

Fecha:

Nombre de |a Direccidn de Negocio:

Nombre del Director del Area:

Titulo o Posicién:

Ubicacion:

Cantidad de personal en el drea:

Informacién Adicional:

Descripcidn de laFuncion de Negocio:

Nombre (s) de los sistemas que utiliza el drea:

1. Indigue su opinidn sobre el impacto en el Grupo Financiero, en caso de no contar con los
sistemas aplicativos que soportan esta Funcidn de Negocio, marque las opciones en orden de
importancia:

C]Pérdlda de Ingresos G Perdida del Valor de la Accion D Pérdida de Utilidades
D Pérdida de Imagen D\ho\ac\ones Legales y/o Regulatorias D Pérdida de Clientes
D Pérdida de Productividad D Pérdida de la Confianza del Acclomsla[j Otros

Comentarios:

Firma del Director de Negocio. Firma del Responsable de TI.

Figura 3.1: Cuestionarios de Entrevistas Directivas

b. Construccion de Agenda de Entrevistas a Directivos.

Se debe establecer la agenda de reuniones para entrevistar a los Directores de las areas de
Negocio, con la finalidad de obtener un vision ejecutiva del impacto al negocio y también
deberan participar las personas clave de la operacion de cada area para obtener datos
consistentes de tipo operativo.

c. Desarrollo de las Entrevistas a los Directores de las Areas de Negocio.

Durante el desarrollo de las entrevistas, es importante la induccion a los participantes del
objetivo que se persigue con el BIA* (Business Impact Analysispor sus siglas en Ingles,
Analisis de Impacto al Negocio), con la finalidad de que la informacion obtenida sea,
confiable, veraz, sustentada y los datos financieros puedan ser demostrables en cualquier
momento. Las entrevistas deberan ser desarrolladas de manera acertiva por parte del
consultor de TI para obtener informacidn vital de cada funcion de negocio y de las

1 BIA: Business Impact Analysis: Analisis de Impacto al Negocio.
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implicaciones operativas y financieras, en caso de no contar con los sistemas aplicativos
que diariamente operan para realizar sus funciones, también se tendra que obtener copia
de la informacidn que soportan las pérdidas financieras en caso de que asi sea.

3.2.2.  Analisis de la informacion financiera y operativa por cada area de
negocio.

Es de suma importancia esta etapa, pues la toma de decisiones que se derive del certero
analisis y resultado, de esta etapa, conllevara a la identificacion de los factores siguientes:

e Funciones de negocio criticas y no criticas

e Pérdidas financieras por indisponibilidad de los servicios soportados por los
sistemas aplicativos (o sistemas de informacion)

e Periodos criticos de la operacion (también llamados ciclos de negocio)

¢ Intervalo maximo de recuperacion de cada area de negocio

e Recursos requeridos para recuperar la operacion de cada area

e Existencia o no de Procedimientos, Instrucciones de trabajo o manuela de
operacion documentados

2. Resultado y Conclusiones del Analisis de Impacto (Segmentando por
Pérdida Financiera y por Area del Negocio).

Con base en la informacion recabada, se clasifico y se graficaron los aspectos mas
relevantes, citados a continuacion:

v" Pérdidas Financieras.

Basados en la informacion de captacion de recursos monetarios por cada area de negocio
se conformd una proyeccion de pérdidas por dia y hasta una semana, ya que suponiendo
que la empresa financiera, no contara con una Metodologia (Plan de Recuperacion en
caso de Desastre) y un esquema de recuperacion alterno que le posibilitara la
recuperacion de la infraestructura tecnoldgica, aplicaciones en el menor tiempo posible
y por consecuencia la recuperacion de los servicios Financieros y funciones de negocio
criticas, en el intervalo de tiempo de una semana, la empresa en cuestidn, podria quedar
fuera del negocio financiero, con las consecuencias que eso implica en el mercado
financiero de una pais, ver Tabla 3.2 y Gréfica 3.2.

La tabla 3.2, representa el ingreso diario del Banco por las diferentes areas de negocio
(Captacion, Colocacion, Tesoreria, Fondos de Inversion, etc...), este ingreso se proyecta a
una semana, considerando que el negocio no pudiera operar en ella, los montos mostrados
en la tabla, fueron obtenidos directamente en las entrevistas con los Directores de las
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areas de Negocio y sustentados por el sistema de Contabilidad de la empresa, de manera
tal que es informacion sdlida y consistente, que muestra la dimension del impacto
financiero que sufriria la empresa por la imposibilidad de operar en una semana.

Tabla 3.2. Impacto Financiero Acumulado en una Semana a Partir del Desastre Natural o Tecnoldgico.

Pérdida en Pesos MN (Miles de
Millones) las Areas de Captacion del
Negocio

Dial ‘ Dia2 ‘ Dia3 Dia4 ‘ Dia5 ‘ Dia6 ‘ Una Semana

Desde el primer dia del desastre
Desde el dia 2 del desastre
Desde el dia 4 del ....

En una Semana del desastre

$7231,160552.62 $14462321,10523 2892464221047 §$57,284928442094 § 115698568,841.87 $231,397,137,683.75 $462,794,275,367.49
$ 691586093.22 $ 138317218644 $ 276634437289 § 553268874578 $ 1106537749156 $ 22,130,754,983.12

$ 1146532289 § 2293064578 $ 4586129156 §  91,722,583.12

$ 6422314 & 124844627 $  2,496892.54

Total Pesos MN (Millones)

$7,231,160,552.62 | $15,153,907,198.46 | $30,307,814,396.91 | $60,627,094,116.72 | $121,254,812,456.57 | $242,509,624,913.14 | $485,019,249,826.27

$600,100,000,000.00

$500,100,000,000.00

$400,100,000,000.00

$300,100,000,000.00

$200,100,000,000.00

$100,100,000,000.00

$100,000,000.00

Perdidas Acumuladas en una Semana - Muy Alta Probabilidad de Pérdida del Negocio Financiero

Cierre del Negocio $ UnaSemana

Dia6

Dia 5

Dia 4
Dia 3

Dia1 Dia 2
——

Pérdida en Pesos MN (Miles de Millones) las Areas de Captacién del Negocio

Grafica 3.2. Pérdida Acumuladas en una Semana a Partir del Desastre Natural o Tecnoldgico.

v" Periodos Criticos de la Operacién en las Principales Areas del Negocio.

Considerando la informacion obtenida en las entrevistas con Direcciones Ejecutivas, se
pueden establecer los dias de la semana, ciclos de negocio en el mes y el afo, en el cual la
operacion se torna mas critica por sus caracteristicas de alto volumen operativo y/o
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Incidencias de Opinién Dia Critico

18

16

14

12

10

transaccional, asi como de los montos financieros, mismos que se obtienen desde el
Sistema Automatico de Contabilidad de la empresa. En las graficas siguientes se
muestran los escenarios “picos de la transaccionalidad de los servicios —On Line (Banca por
Internet para Empresas y personas fisicas, Red de Sucursales y Red de ATM 2- Cajeros
Automaticos), con base en estos ciclos del negocio, podemos inferir que en caso de que
una contingencia, desastre natural o tecnoldgico, sucediera en esos ciclos vy
particularmente, si sucediera bajo la siguiente condicion: “"Dia Viernes, siendo fin de Mes,
en el mes de Diciembre” (ver grdficas 3.2,3.3 y 3.4), seria altamente riesgoso para la
empresa y supondria el cierre del negocio, en caso de que no contaran con un esquema de
recuperacion de los servicios financieros, apoyados en la recuperacion casi inmediata y
eficiente de la Infraestructura tecnoldgica y de los sistemas aplicativos, éste Analisis de
Impacto al Negocio, sustenta la toma de decisiones por parte del ClO 3 (Chief Information
Officer por sus siglas en Ingles) o Director General de Sistemas y del Grupo Directivo del
Negocio incluido el CEO* para la creacion del esquema de recuperacion bajo una
metodologia y DRP (Disaster Recovery Plan), basados en un 6ptimo RTO y RPO.

Incidencia por Dia Critico - Volumen Transaccional o/y Operativo

Lunes Martes Miércoles Jueves Viernes Sabado Domingo

Grafica 3.2 Incidencia por Dia Critico de Operacion y Alta Transaccionalidad.

2 ATM: Automatic Teller Machine (Cajero Automatico)
3 ClO: Chief Information Officer
4 CEO: Chief Executive Officer, Director General del Grupo Financiero
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Incidencias de Opinion Ciclo Especial Critico

Incidencias de Opinién Mes Critico

16

14

12

10

14

12

10

Primer Dia de Mes

Incidencia por Ciclo Especial - Volumen Transaccional o/y Operativo

Fin de Semana Finde Mes Finde Trimestre Fin de Afio Fiscal

Fin de Afio Calendario

Gréfica 3.3: Incidencia por Ciclo de Negocio (dia del mes de mayor operacion)

ENERO

FEBRERO

Incidencia por Ciclo Mensual - Volumen Transaccional o/y Operativo

MARZO ABRIL MAYO JUNIO Juuo AGOSTO

Grafica 3.4: Incidencia por el Mes de Mayor Operacion.

SEPTIEMBRE

OCTUBRE

Cierre de Fin de Mes

NOVIEMBRE

DICIEMBRE
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Incidencias de Opinién Impactos Intangibles
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v’ Categorizacion de Impacto al Negocio por Pérdidas Intangibles.

Existen pérdidas que no se presentan en el ambito financiero, son intangibles y
subjetivas, pero afectan de igual manera al negocio, pues una de las mas serias es, sin
duda, el impacto a la Reputacion de la Marca y el deterioro de la Imagen, sobre todo
cuando se trata de una marca global, en |a grafica 3.5, se puede observar la estimacion del
nivel ejecutivo del Grupo Financiero, sobre los impactos intangibles.

Otros Tipos de Pérdidas 6 Impactos Intangibles - Visién Ejecutiva

W Mercado Clientela M Valor de la Accién Imagen B Violaciones Legales y/o Regulatorias B Productividad B Confianza del Consejo Otros

1

Grdfica 3.5: Impactos Intangibles o Subjetivos.

Ahora bien, como sabemos desde la perspectiva del Negocio y de los Ejecutivos que tienen
bajo su cargo el crecimiento del ingreso, a través, de los instrumentos bancarios de
captacion de dinero, a continuacidn, citamos las areas de mayor riesgo financiero por los
montos que se manejan diariamente:

Promocidn y Operacion Mercado de Dinero
Banca por Internet Empresarial y Personal
Operacion de Fondos de Inversiones
Captacion y Operacion de Cheques

Tarjeta de Crédito

Servicios Especiales

YV VVYVYY
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» Operacion de Cartera Financiera

» Administracion de Cambios de Divisas e Inversiones
» Créditos Comerciales

» Crédito Hipotecario

Estas areas son las mas relevantes y sustantivas, en términos de captacion de dinero,
éste es el negocio principal de la Banca.

Estas areas de negocio, no pueden estar sin el servicio mas alla de un dia, pues es altamente
impactante, en la tabla 3.6, se pueden apreciar los Intervalos de Tiempo que las areas
citadas anteriormente, necesitarian que se recuperen los servicios de Tecnologias de
Informacion para evitar los riesgos de impacto financiero e intangibles que se han
presentado en este documento.

Tabla 3.6: Tiempo Mdximo Permitido de Suspension de la Operacion por Area de Negocio.

Area de Negocio Area de Negocio Area de Negocio Area de Negocio

Banca por Internet p/ Fondos de Inversion Administracién Cambios Recursos Humanos y
Empresas y Personal de Divisas Nomina

Red de Sucursales y ATMs Operacioén Cartera Aclaraciones
Financiera

Tarjeta Crédito Créditos Comerciales

Promocién Mercado de Crédito Hipotecario
Dinero

SPEI Nacionales e Servicios Especiales
Internacionales

Operacién Cheques Pagos y Cobranza
Institucional

Contabilidad

Call Center Clientes

SWIFT

TR®= 1 a 8 Horas Maximo TR=1 Dia TR= + de 2 Dias a una Semana

En la grafica 3.7, se puede observar el grado de impacto en funcion del tiempo TR de
recuperacion de los servicios bancarios, una vez recuperada la infraestructura Tecnoldgica
y los Sistemas Aplicativos que hacen posibles las funciones de las areas de negocio.

5TR: Tiempo de Recuperacion del Servicio en las areas de Negocio
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Tiempo de Recuperacion de los Servicios VS Grado de Impacto

Catastrofico
10

, Significativo

Moderado

Grado de Impacto

TR=+de2DiasaunaSemana MTR=1Dia MTR=1a8Horas

Grdfica 3.7: Grado del Impacto VS Tiempo de Suspension de la Operacion

Es importante que las area de negocio, tengan Procedimientos e Instrucciones de Trabajo
documentadas y publicadas en algun Content Manager (Share Point® o algun otro tipo de
Content Manager), y ademas que tengan un respaldo en los servicios de Cloud (Nube de
algun proveedor de estos servicios) que les permita operar manualmente en la medida de
los posible, durante el tiempo de recuperacion de los servicios, con la finalidad de tener
identificadas las mayor cantidad de transacciones para su posterior ingreso a los sistemas
una vez restablecidos.

De acuerdo a la informacion analizada en el BIA, en la Grafica 3.8, se muestran las areas de
Negocio que tiene manuales documentados de su operacion.

6 Share Point: Herramienta de Microsoft (© 2017 Microsoft) que es utilizada para publicar documentos para un grupo de usuarios.
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Areas de Negocio con Manuales Documentados

Porcentaje de Documentacion

90
100
80
60
40 9.53
N a
0 Con Manuales Sin Manuales

Grdfica 3.8: Areas de Negocio con Procesos Manuales y Sin Ellos.

Basados en el analisis realizado, sobresalen los factores siguientes desde una perspectiva
de negocio:

v' Altas pérdidas financieras desde las primeras 8 horas a partir del Desastre Natural
o Tecnoldgico por un monto de: $7,231,160,552.62 de pesos, pérdida que se
puede potenciar a valores muy preocupantes a la semana de la interrupcion de los
servicios financieros, llegando a un monto de: $485,019,249,826.27 pesos, lo
cual como se indico durante el analisis, conllevaria al cierre del negocio.

v Adicionalmente el impacto en el valor de la accion

v’ Las violaciones Legales y/o Regulatorias en las que se incurriria por no operar en el
mercado financiero

Por ultimo, dentro de éste analisis y con base en la informacion obtenida, se elabora una
matriz, relacionando las funciones de las diferentes Areas de Negocio, con los sistemas
aplicativos utilizados para su operacion y transaccionalidad diaria, en la tabla 3.9, se
muestra esa Relacion Area de Negocio — Sistema (s) Aplicativo (s), basados en dicha
relacion, se lograra la recuperacion de los servicios de la totalidad de las areas de negocio,
con una estrategia y disefo de recuperacion no mayor a las 8 horas, siendo lo mas 6ptimo
usar el rango de 2 a 6 horas, que permite una disponibilidad continua del negocio.

En resumen, la tabla 3.9, indica cuantos sistemas aplicativos, ya que en muchas ocasiones
una linea de negocio opera, apoyandose en uno o mas sistemas aplicativos, mismos que
deberan estar activos y funcionando para que cada una de las areas de negocio principales,
permiten la entrada de recursos financieros al Banco, a través de los servicios que ofrecen

34



a sus clientes, con esta matriz, se puede asegurar que dichas lineas de negocio, recuperen
su operacion dentro del intervalo de tiempo maximo de recuperacion, evitando mayor
impacto financiero a la empresa.

Tabla 3.9: Sistemas Aplicativos que Soportan la Operacién de las Areas de Negocio.

Sistemas Aplicativos

Area de Negocio

On Line

Batch u Off Line

Red de Sucursales y de ATMs*

Cheques

Cuenta Unica

Giros y Cheques de Caja
Lineas de Servicios
CECOBAN?

Catalogos Generales
Fondos de Inversién
Divisas — Tipos de Cambio

Cheques

Giros y Cheques de Caja

Micro Generacion de Chequeras
CECOBAN

Mesa de Inversiones

Banca por Internet Empresarial y Personal

Cheques

Cuenta Unica

Giros y Cheques de Caja
Lineas de Servicios
CECOBANS3

Catalogos Generales
Fondos de Inversién
Divisas — Tipos de Cambio

Cheques

Catalogos Generales
Fondos de Inversién
Divisas — Tipos de Cambio

Promocién y Operacion Mercado de Dinero

Mesa de Dinero
Fondos de Inversion

Mesa de Dinero
Fondos de Inversion

Tarjeta de Crédito FDR# FDR?
AMEXS5 AMEX®
PROSA® PROSA?
SPEI Nacionales e Internacionales Cheques

Corresponsales Bancarios
Ordenes de Pago
Catalogos Generales

Contabilidad Todas las Aplicaciones Bancarias P.A.C.O. (Paquete Contable)
Call Center Clientes BD y Catalogos Generales
SWIFT Cambios de Divisas Internacionales

Corresponsales Bancarios

Administracion de Fondos de Inversion e Inversiones a Plazo
Fijo

Fondos de Inversién, SIVA°®

Operacidén Cartera Financiera

Cartera General y Catalogos Generales

Administracion de Cambios de Divisas e Inversiones

Sistemas de Agencias en el Extranjero

Crédito Hipotecario

Sistema de Crédito Hipotecario

Créditos Comerciales

Sistema de Préstamos Personales

Servicios Especiales

Sistema Cobranza PEMEX
SACC, RECOB®

Pagos y Cobranza Institucional

Ordenes de Pago, Cheques de Viajero

Aclaraciones

Clientes BD y Catalogos Generales

Auditoria

Todos los aplicativos

Recursos Humanos

SISNOM?*3

1 ATM: Automatic Teller Machine (Cajero Automatico)

2 CECOBAN (Centro de Compensacién Bancaria), entidad que depende del Banco de México.
3 CECOBAN (Centro de Compensacién Bancaria), entidad que depende del Banco de México.

4 FDR: First Data Resources
5 AMEX: American Express

® PROSA: Switch de transacciones entre Bancos a Nivel Nacional e Internacional.

7 FDR: First Data Resources
8 AMEX: American Express

° PROSA: Switch de transacciones entre Bancos a Nivel Nacional e Internacional.

10 S|VA: Sistema de Valores

11 SACC: Sistema de Administracion de Cobranza y Crédito

12 RECOB: Recaudacién y Cobranza

13 SISNOM: Sistema de Némina y Compensaciones
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Todo lo anteriormente concluido, nos lleva a establecer el RTO y RPO mas indicado para
la operacion del Grupo Financiero que le permita a la Direccion de Tecnologia, activar los
servicios del Grupo en el lapso de 8 horas o menos, es decir, el RTO debera ser igual o
mucho menor a ese intervalo de tiempo y el RPO (punto de recuperacion de los datos),
maximo de 1 a 2 horas, para poder recuperar la operacion suspendida durante ese intervalo
de tiempo y continuar operando, evitando el riesgo de los diferentes impactos citados en
el BIA.

3.3.3.Construccion de la Solucion de RPO / RTO Derivado del BIA.

Para lograr los valores de RPO/RTO que resultaron del BIA (Analisis de Impacto al
Negocio), se deberan seleccionar las herramientas de replicacion de datos y el esquema de
Sitio Alterno, como se menciond en el capitulo anterior, el uso de un esquema de Hot Site,
no puede satisfacer los valores de RPO [ RTO, debido a que ese esquema no proporciona
la facilidad de contar con la Infraestructura Tecnologica dedicada para mantener la
replicacion de datos permanentemente entre el Sitio Primario y el Sitio Secundario.

Por lo anterior y considerando lo indicado en el Capitulo 2, (ver Gréfica 2.2 Cost / Value VS
Recovery Time), se puede utilizar una de las tecnologias de replicacion de datos, entre
Storage ubicados en diferentes localidades, desarrollada por la IBM y llamada PPRC con
Flash Copy?, desde luego conectadas por un enlace de comunicaciones dedicado para tales
efectos.

A continuacidn, describiremos, el proceso de replicacion entre Storage remotos, que
tipicamente soporta esta tecnologia, enfocandonos a la opcion de PPRC — Flash Copy o
Metro / Global Mirroring:

Local replication
] = FlashCopy: fast internal point-in-time copy facility
e
-j Remote replication: external two-site mirroring
% = Global Copy: non-synchronous protocol, used for data migration
or periodic point-in-time currency, unlimited distance.
ﬁ = Metre Mirror: Synchronous remote mirroring. Distance limited

= Global Mirrer: Asynchronous remaote mirroring. Unlimited
distance.

= 2/0S Global Mirror: (XRC) optimized for z/OS.
rj Asynchronous mirroring. Unlimited distance.

Uses host System Data Mover (SDM) to move data.

P
-]

Figura 3.10: Ejemplos de Replicacion de Storage Remoto entre Dos Sitios (Site)®

Fuente: PPRC followed by Flash Copy: PPRC; Peer to Peer Remote Copy con Copia Instantanea, Marca registrada de IBM Corporation.
8Fuente: IBM Red Book Storage Infrastructure for Business Continuity.
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En la figura 3.10, se muestran tres tipos de replicacion que son usados por el PPRC
(Peer to Peer Remote Copy), que es una tecnologia desarrollada por IBM:

e Replicacion Local (Local Replication): Copia en Intervalo: facilidad interna rapida
de la copia del punto-en-tiempo (intervalo de tiempo).

e Replicacion Remota: duplicacion externa de dos sitios (Remote Replication:
External Two-Site Mirroring): Protocolo no sincrono, usado para migracion de
datos o actualizacion de datos periddica en el tiempo, distancia ilimitada.

e Espejo Metropolitano (Metro Mirror): Espejeo remoto sincrono. Distancia
limitada.

e Espejeo Global (Global Mirror): Espejeo remoto asincrono. Distancia ilimitada.

e Sistema Operativo/z, usado en plataforma Mainframe (z/OS Global Mirror):
(XRC) Extended Remote Copy; Copia Remota Extendida, optimizada para sistema
operativo z/OS.

Espejeo asincrono, distancia ilimitada. Usos con SDM Anfitridn (System Data
Mover: Moviendo Datos del Sistema)

La solucién que abordaremos sera bajo el escenario de la opcidn, mostrada en la figura
3.10, como Remote Replication External Two Sites Mirroring, para ello explicaremos
brevemente cdmo funciona el Flash Copy Basico o Tradicional.

FlashCopy Basico o Tipico.

La funcion FlashCopy, copia datos de un origen a un destino. El tamano del objetivo, es
decir del espacio (storage en el equipo destino), debe ser Igual o de mayor tamano que el
storage origen. Una vez que la relacion origen / destino se establece, tanto el origen y el
destino estan disponibles para los servidores para acceso de lectura y escritura.

IBM FlashCopy tiene una capacidad Unica llamada la opcion COPY /NOCOPY. Esta funcidn
esta disefiada para permitir al usuario, una flexibilidad adicional para decidir el momento
en que se invoca FlashCopy. Hacer o no una copia fisica de los datos a través de un proceso
en modo Background. Si no se realiza la Copia fisica, la copia fisica de origen se mantiene
con apuntando a la copia activa de los datos, asi como a la copia virtual (punto-en-tiempo,
es decir al momento en que se decida hacer la copia al destino). Esta funcion esta disefiada
para hacer copias de los volumenes completos que luego pueden ser habilitados para los
sistemas y utilizados para multiples propdsitos.

Ademas, se puede usar un comando llamado: “Start Background Copy Now — Arrancar
Copia en modo”, para iniciar la copia en modo Background, cuando sea necesario.

Como resultado, la mayoria de las ejecuciones de FlashCopy son configuradas en la opcion
NOCOPY, en la Figura 3-11, se muestra como funciona el IBM FlashCopy.
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Optional background copy

=

Copy data command
issued;

Copy is immediately
available.

Read and write to both
source and copy possible

When copy is complete,
relationship between
Source and Target ends.

Figura 3.11: IBM eStorage FlashCopy?®

Con base en esta configuracion tipica se llegara a la arquitectura comentada como
FlashCopy o Metro Global Mirroring, misma que se puede esquematizar como se muestra

en las figuras 3.12 y 3.13.

>
Primary - )

Remote

PiT
Incremental
FlashCopy

Global Copy
(Asynchronous)

WAN

PPRC-XD

- Secondary

PiT
Incremental
FlashCopy

Figura 3.12: IBM FlashCopy / Metro Global Mirroring.*°

91BM, Red Book, Chapter 3. Part II: Storage technology for disaster recovery.
1 IBM Red Book, IBM Storage Infrastructure for Business Continuity.
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PPRC, FlashCopy

Copia Asincrona de Datos

D =300 Km

Site Primario Site Secundario
* Datos origen ¢ Datos Destino

Figura 3.123: IBM PPRC FlashCopy**

A continuacion, en las figuras; 3.14,3.15, 3.16, 3.17 y 3.18, se muestra un esquema tipico de
coémo se configura el FlashCopy a través del consola del ISFP*? del equipo (Mainframe?3 con
sistema operativo zOS*, marca IBM), a través de los paneles mostrados, se lleva a cabo la
definicion y preparacion de los volumenes (discos) que seran copiados desde el Site origen
hacia el Site destino, esto permitira al FlashCopy realizar la copia remota, considerando
todos los datos (Data Sets; archivos que se usaran en el Site secundario para activar la
infraestructura del DRP y permitir la continuidad del negocio.

FLYPFCOO -——---eee- FlashCopy Manager - V5RIMO - Primary panel ---
OPTION ==

[
v
-

Enter one of the following options:

FlashCopy Manager functions:

1 ALLOCATE - Allocate/De-allocate data sets

2 SETUP - Create and submit setup JOB

3 SEL-SOURCE - Select Source devices/volumes

4  SEL-TARGET - Select Target devices/volumes

5 CONFIGURE - Configure Source-Target environment
6 BUILD-JOBS - Build FlashCopy Manager Jobs

FlashCopy Manager Dataset Control Information
High level DSN qualifier ===> (C8186171
FC Group qualifier ===> FC2107

Service level: April 24, 2008

Figura 3.14: FlashCopy Manager Menu Primario.*

1 |BM System Storage FlashCopy Manager and PPRC Manager Overview.

2 |SPF, es un conjunto de herramienta de administracion del sistema operativo zOS marca IBM, utilizado en los equipos llamados
Mainframe, tiene un editor e interfaz de usuario.

13 Mainframe, marca registrada de IBM, son computadoras de alta capacidad, su potencia de procesamiento se mide en MIPS (Millones
de Instrucciones por Segundo).

14 z0S: Sistema Operativo z para equipos de la linea zSeries de IBM, marcas registradas.

15Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview
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En este menu del ISPF para el FlashCopy Manager, se utilizan las siguientes funciones para
configurar, un entorno de FlashCopy y crear los trabajos (JOBs) para administrar
FlashCopy:

1. ASIGNAR.
Asignar los conjuntos de datos (Data Sets: Archivos), utilizados por FlashCopy Manager.
2. CONFIGURACION.

Crear y enviar trabajos de grupos de datos (Data Sets) y de configuracion de JOBs
(trabajos).

3. SEL-FUENTE.

Selecciona volumenes de origen.

4. SEL-TARGET.

Selecciona los volumenes de destino.

5. CONFIGURAR.

Configure los entornos origen y destino de FlashCopy.
6. Construye JOBs

Generar trabajos de FlashCopy Manager.

Tiene la opcion de que cada paso, pueda ser automatizado e incluido para ejecutarse como
parte de un trabajo automatizado del sistema operativo z / OS, como parte de una cadena
de trabajos (JOBs).
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FLYPAFOO ---------- FlashCopy Manager - File Management ---------------
COMMAND ===>

Function type ===> (A=Allocate, D=delete, or R=rename)

To customize the Tocation of FC Manager allocated data sets, enter
values into either VOLSER or MGMTCLAS/STORCLAS fields. Blank values
in all of the fields will use the default allocation algorithms for
your system.

VOLSER ===> MGMTCLAS
STORCLAS

High DSN qualifier ===> C816171
FC Group qualifier ===> FC2107

Press ENTER to execute function (after entering required information)

Press PF3(END) to exit function

Figura 3.15: Asignacion de conjuntos de datos (Data Sets) para administrar las definiciones de
FlashCopy.*¢

FLYPFCOO —--cceeee- FlashCopy Manager - V5RIMO - Primary panel ----
OPTION ===> 2

Enter one of the following options:

FlashCopy Manager functions

1 ALLOCATE - Allocate/De-allocate data sets

2 SETUP - Create and submit setup JOB

3 SEL-SOURCE - Select Source devices/volumes

4 SEL-TARGET - Select Target devices/volumes

5 CONFIGURE - Configure Source-Target environment
6 BUILD-JOBS - Build FC Manager Jobs

FC Manager Dataset Control Information
High level DSN qualifier ===> (816171
FC Group qualifier ===> Fc21p7

Service level: April 24, 2008

Figura 3.16: Creacion y envio del trabajo de instalacion desde el panel principal .*”

16 Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview
7 Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview



Menu Utilities Compilers Help
5555555555555555555555555555555555555555555555555555555555555555555555555555555
BROWSE C816171.FCMGR.FC2107.NEW.DEVICE.DATA Line 000000 Columns 0001 080
Command ===> Scroll ===> (SR

Top of Data

FLYATO3C DATE 08120 TIME: 142730 SYSTEM: MES1

DEVN MODEL... VOLSER STORAGE SSID STG CNTL. STRING STRING.... DEVICE DEVICE

..................... CONTROL .....SERIAL.......... SERIAL .......... SERIAL

D811 3390-2C. 7777?77 2105F20 8102 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D812 3390-2C. 7777?77 2105F20 8102 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D813 3390-2C. 77?77?77 2105F20 8102 13-00FCA81 2105. 13-00FCAS1 2105.. 13-00FCA8

D814 3390-2C. 7777?27 2105F20 8102 13-00FCA81 2105. 13-00FCAS1 2105.. 13-00FCA8

D815 3390-3.. IND815 2105F20 8108 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D816 3390-3.. IND816 2105F20 8108 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D817 3390-3.. IND817 2105F20 8108 13-00FCA81 2105. 13-00FCAS81 2105.. 13-00FCA8

D818 3390-3.. IND818 2105F20 8108 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D911 3390-9.. IND911 2105F20 8108 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

D912 3390-9.. IND912 2105F20 8108 13-00FCA81 2105. 13-00FCA81 2105.. 13-00FCA8

Figura 3.17: Conjunto de Archivos y/o Bases de Datos de salida de FlashCopy Manager (lado izquierdo del
panel)*®

Menu Utilities Compilers Help
555555555555555555555555555555555555555555555555555555555555555555555555555555§
BROWSE C816171.FCMGR.FC2107.NEW.DEVICE.DATA Line 000000 Columns 053 132

Command ==== Scroll ===> CSR
kkkkddh AhkkhkhdhAhkAhhhAd A b A A A A AAAAA '[Op Of Data kkkhkkhkhkkhhhhhkrhhhhhhhbdhdhdd

STRING.... DEVICE DEVICE.... CCA DDC LSS. CYLS T/CYL
SERIAL ...vvvnans SERIAL

13-00FCAB1 2105.. 13-00FCA81 10. 10. 01.. .2226 15 .. OFF
13-00FCA81 2105.. 13-00FCA81 11. 11. 01.. .2226 15 .. OFF
13-00FCA81 2105.. 13-00FCA81 12. 12. 01.. .2226 15 .. OFF
13-00FCAB1 2105.. 13-00FCA81 13. 13. 01.. .2226 15 .. OFF
13-00FCAB1 2105.. 13-00FCA81 64. 64. 07.. .3339 15 .. ON
13-00FCAB1 2105.. 13-00FCA81 65. 65. 07.. .3339 15 .. ON
13-00FCA81 2105.. 13-00FCA81 66. 66. O7.. .3339 15 .. ON
13-00FCAB1 2105.. 13-00FCA81 67. 67. 07.. .3339 15 .. ON
13-00FCAB1 2105.. 13-00FCA81 68. 68. 07.. 10017 15 .. ON
13-00FCAB1 2105.. 13-00FCA81 69. 68. 07.. 10017 15 .. ON
etc.

Figura 3.18: Conjunto de Archivos y/o Bases de Datos de salida de FlashCopy Manager (lado derecho del
panel)*?

Una vez configurados los Data Sets (Archivos y Bases de Datos) que seran copiados al Sitio
Secundario, ya estamos en condiciones de realizar el Peer To Peer Remote Copy?° con
FlashCopy (PPRC - FlashCopy) de manera permanente, esta solucion de replicacion de
storage, sustentara el cumplimiento del RTO y del RPO, establecido por el BIA, ya que
el storage en el sitio secundario, estarad continuamente recibiendo datos desde el Sitio
Primario y permitira la activacion de la infraestructura tecnoldgica, es decir, de los equipos
Mainframe y del ambiente distribuido, (el ambiente distribuido, normalmente engloba
servidores Intel y otros sistemas abiertos), con ésta solucidon, se podra soportar la

18 Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview

19 Fuente: IBM System Storage FlashCopy Manager and PPRC Manager Overview
20 PPRC: Peer to Peer Remote Copy: Copia Remota entre Pares, IBM technologies.
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Continuidad de la Operacion de la Empresa, bajo las condiciones sefialadas en el BIA
(Business Impact Analysis), evitando el impacto financiero que potencialmente se podria
producir después de las primeras 8 horas de suspension de las operaciones y que seria
acumulativo, conforme transcurra el tiempo.

3.3.4. Elaboracion de Caso de Negocio (Business Case) para Seleccion
de Escenario de Recuperacion.

Considerando los escenarios presentados en el Capitulo 2, se procede a elaborar el Caso de
Negocio para seleccionar el mejor escenario que deberd cumplir los siguientes objetivos
tecnologicos y financieros:

Criterios de Seleccion de Solucion Tecnoldgica para la Metodologia de Recuperacion:

% Satisfacer el criterio de RTO / RPO, derivado del Analisis de Impacto al Negocio
(BIA), es decir:
o RTO=o0<de8horas
o RPO=o0<dez2horas
% La inversion debera ser igual o menor al 10% de las pérdidas financieras que
potencialmente se presenten en caso de Desastre o Contingencia durante las
primeras 8 horas de haber ocurrido el desastre.
% Cumplir con el Standard ANSI [TIA 942, con Tier igual o mayor a 3 (ver figura 3.19)

Tier | Tier Il Tier I Tier IV
Aclive Capad ly Compunsnls Lo Suppart ol M+1 M+ W aller gy lailurs
IT Luad
Distribution Paths 1 1 1 active and 1 2 simultanequsly
alternate allve
Cancurrenty Mainlainable Mo Mo e R
Fault Tolerance (single avent) ko Mo [+] iz
Compartmaontalization Mo Mo N Wi
Continuous Cocling* oad density cad density oad density g (Class Al
dgpendent i|E'|.'2-EI'I-.':E"'I'. depanaent

Figura 3.19: Centro de Datos TIERs, fuente Uptime Institute®.

% El Site secundario en cualesquiera escenarios de los aqui descritos, debera estar
ubicado al menos a 30 millas (48 Km) de distancia del Site Primario, con la finalidad
de alinearse a las mejores practicas de la industria de TI.

& Cumplir con la normatividad establecida por la CNBV?? para el tratamiento,
resqguardo y ubicacion de los datos financieros de los clientes.

21 Uptime Institute es una organizacion de asesoria imparcial enfocada en mejorar el desempefio, la eficiencia y la confiabilidad de la
infraestructura critica de negocios a través de la innovacion, colaboracion y certificaciones independientes,

22 CNBV: Comision Nacional Bancaria y de Valores de México, esta entidad es |la encargada de regular las actividades financieras de
los Bancos y Casas de Bolsa conjuntamente con el Banco de México.
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% Infraestructura tecnoldgica dedicada; Equipos de Procesamiento (Mainframe,
Servidores fisicos o virtuales, Midrange, etc..), Storage, balanceadores de carga,
equipos y medios de telecomunicaciones (firewalls, routers, switches, etc..),
dedicados y con nivel de redundancia N +2 o bien High Availability (HA), alta
disponibilidad.

% Personal técnico asignado y calificado para asistir y operar durante la recuperacion

en casos de Desastre o Contingencia y durante las pruebas anuales del Plan de

Recuperacién en Casos de Desastre (DRP).

Actualizacion tecnoldgica continua o al menos cada 2 afos.

Capacidad para ejecutar al menos 2 pruebas de DRP al afo.

Elasticidad en la solucion; es decir, la capacidad de la infraestructura para crecer o

reducirse rapidamente para lograr un dptimo nivel de Costo / Beneficio.

% Cumplimiento del Standard 1SO27001.23

9 Cumplir con una auditoria anual de SSAE1624

DERDCRDY

Considerando los criterios antes citados, realizaremos una clasificacion de ellos para
establecer dos tipos de objetivos:

D) Objetivos Obligatorios
D) Objetivos Deseados

Los Objetivos Obligatorios son aquellos que cualquier solucidn o escenario debera cubrir
sin excepcion alguna, aquella solucion o escenario que no los cubra, serd eliminada de
inmediato sin evaluar los objetivos deseados.

Los Objetivos Deseados son aquellos que complementan a la solucion y la mejoran en
términos de funcionalidad o costo beneficio o sin los cuales la solucion o escenario es
operable y funcional.

Objetivos Obligatorios, establecidos para la Seleccion de Escenarios:

D Satisfacer el criterio de RTO / RPO, derivado del Andlisis de Impacto al
Negocio (BIA), es decir:
o RTO= o0 < de 8 horas

23|S0 [ IEC 27001: 2005 es una norma de seguridad de la informacion que fue publicada en septiembre de 2013. Sustituye a ISO [ IEC
27001: 2005 Yy es publicada por la Organizacion Internacional de Normalizacion (ISO) y la Comision Electrotécnica Internacional
(CEI) El subcomité conjunto ISO / CEIl, ISO /IEC JTC 1/ SC 27. [2] Es una especificacion para un sistema de gestion de la seguridad de la
informacion (SGSI). Las organizaciones que cumplen con la norma pueden ser certificadas como conformes por un organismo de
certificacion independiente y acreditado en la finalizacion exitosa de una auditoria de cumplimiento. Fuente: Wikipedia.

24 La Declaracion sobre Normas para los Servicios de Certificacion (SSAE) 16, es un estandar de auditoria para las organizaciones de
servicios, que reemplaza al SAS 7o. El "examen del auditor de servicio" de este Ultimo, se sustituye por un informe de " SSAE 16 fue
publicado en abril de 2010, y entrd en vigencia en junio de 2011; Muchas organizaciones que siguieron al SAS 70 han cambiado ahora al
SSAE 16. Fuente Wikipedia.
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DERDCRDY

RPO =0 <de 2 horas
La inversion debera ser igual o menor al 10 % de las pérdidas financieras que
potencialmente se presenten en caso de Desastre o Contingencia durante las
primeras 8 horas de haber ocurrido el desastre.
Cumplir con el Standard ANSI /TIA 942, con Tier igual o mayor a 3
Cumplir con el estandar SSAE16 e ISO 27001
Cumplir con la normatividad establecida por la CNBV?5 para el tratamiento,
resqguardo y ubicacion de los datos financieros de los clientes.
Infraestructura tecnoldgica dedicada; Equipos de Procesamiento
(Mainframe, Servidores fisicos o virtuales, Midrange, etc..), Storage,
balanceadores de carga, equipos y medios de telecomunicaciones (firewalls,
routers, switches, etc..), dedicados y con nivel de redundancia N +2 o bien
High Availability (HA), alta disponibilidad.
Cumplimiento del Standard 1SO27001.2°

Objetivos Deseados, establecidos para la Seleccion de Escenarios:

o

Personal técnico asignado y calificado para asistir y operar durante la

recuperacion en casos de Desastre o Contingencia y durante las pruebas anuales
del Plan de Recuperacién en Casos de Desastre (DRP).

D)
DA
DA

o

Actualizacion tecnoldgica continua o al menos cada 2 afos.

Capacidad para ejecutar al menos 2 pruebas de DRP al afo.

Elasticidad en la solucion; es decir, la capacidad de la infraestructura para
crecer o reducirse rapidamente para lograr un éptimo nivel de Costo /
Beneficio.

Proveer los servicios en territorio de la Republica Mexicana.

Mecanismo para realizar cambios en el alcance contractual, establecidos en
el contrato.

Capacidad para proveer Soporte Técnico Especializado, desde otros paises
de manera remota o presencial.

El siguiente paso, consiste en realizar una matriz de Costo para cada escenario propuesto
desde el Capitulo 2, pagina 5,6 y 7, con la finalidad de realizar la evaluacion de Costo
Beneficio, desarrollaremos el caso de negocio para cada escenario.

25 CNBV: Comision Nacional Bancaria y de Valores de México, esta entidad es la encargada de regular las actividades financieras de
los Bancos y Casas de Bolsa conjuntamente con el Banco de México.

261SO [ IEC 27001: 2005 es una norma de sequridad de la informacion que fue publicada en septiembre de 2013. Sustituye a ISO / IEC
27001: 2005 Yy es publicada por la Organizacion Internacional de Normalizacion (ISO) y la Comision Electrotécnica Internacional
(CEI) El subcomité conjunto ISO / CEl, ISO /IECJTC 1/ SC 27. [2] Es una especificacion para un sistema de gestion de la seguridad de la
informacion (SGSI). Las organizaciones que cumplen con la norma pueden ser certificadas como conformes por un organismo de
certificacion independiente y acreditado en la finalizacion exitosa de una auditoria de cumplimiento. Fuente: Wikipedia.
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i. Casos de Negocio de

Propuestos.

Escenario 1: Contratacion de Hot Site:

los Escenarios de Solucion

En este escenario los costos que consideraremos, son los que tipicamente configuran un
contrato de este tipo de Servicio de Hot Site y normalmente se establecen contratos con
una duracion de 5 afos, ver tabla 3.20 del Caso de Negocio para Escenario 1:

Tabla 3.20: Caso de Negocios para Escenario 1.

Costo Costo
Mensual Costo Anual |Costo de Unica Vez| recurrente Subtotales
Concepto usb usb usbD Nota (**) usbD

Renta Mensual $4,500.00 $4,500.00
Renta Anual $54,000.00 $54,000.00
Declaracion de Contingencia (*) $10,000.00 $10,000.00
Uso diario de Hot Site por Declaraciéon

de Contingencia (**) $2,500.00 $12,500.00 $2,500.00

Uso por una semana de Hot Site (***)
Total General en USD

Total General en USD por
Contrato a 5 aiios

Notas:

$17,500.00

(*) Se esta considerando una declracion de contingencia con la finalidad de evaluar el costocompleto de la solucion.

(**) Se considerardn 5 dias de costo diario

(***) Se considerard una semana de costo adicional.

Escenario 2: Site Secundario en Esquema Hosting / Outsourcing.

$17,500.00
$  88,500.00

$442,500.00

Este escenario consiste en contratar un Centro de Datos (Data Center) con infraestructura
tecnologica dedicada y permanentemente funcionando, bajo un esquema de
replicacion de datos asincrona 6 sincrona para un cliente en especifico, este escenario
dependerd del resultado del BIA y del presupuesto que la empresa esté dispuesta a invertir
para recuperar su negocio en el rango de 2 a 8 horas como maximo, pues la decision esta
basada en el balance de Pérdidas Financieras VS Costo del Site Secundario.

En la tabla 3.21 se muestra el Caso de Negocio de este escenario.
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Tabla 3.21: Caso de Negocios para Escenario 2.

CostoAfol | CostoAfo2 | CostoAfio3 | CostoAfio4 | CostoAfio5 | Total a5 afios

Concepto usD usD usD usD usD usD
Plataforma Mainframe (z13) $2,239,668.00 | $2,351,651.40 $2,469,233.97 $2,592,695.67 $2,722,330.45 $12,375,579.49
Plataforma Midrange (pSeries) $302,516.00 $317,641.80 $333,523.89 $350,200.08 $367,710.09 $1,671,591.86
Servicios de Servidores Intel (iSeries) $288,457.00 $302,879.85 $318,023.84 $333,925.03 $350,621.29 $1,593,907.01
Servicios de Telecomunicaciones $367,287.00 $385,651.35 $404,933.92 $425,180.61 $446,439.64 $2,029,492.52
Total cargo anual en USD $3,197,928.00 | $3,357,824.40 | $3,525,715.62 | $3,702,001.40 | $3,887,101.47 | $17,670,570.89
Notas:

* Con lafinalidad de comparar adecuadamente los escenarios, los ejercicios financieros se proyectaron a 5 afios.
** Este escenario consiste en el hosting de la infraestructuray su operacion por parte de un Outsourcer

Escenario 3. Construccion de un Sitio Secundario de Recuperacion (Secondary Site):

Este escenario consiste en llevar a cabo la construccion de un segundo Centro de Datos
(Data Center) por parte de la empresa, con la inversion que esto implica para la obra civil y
su posterior equipamiento tecnoldgico.

De igual manera que en los dos escenarios anteriores, la decision estara basada en
términos de Costo / Beneficio y del cumplimiento del RPO /RTO que permita minimizar los
impactos financieros y los riesgos implicitos en cada escenario.

En la tabla 3.22 se muestra el Caso de Negocio de este escenario.

Tabla 3.22: Caso de Negocios para Escenario 3

Costo
Inversion Inicial Mensual | Costo Anual Costo Total a5
Concepto UsD usD USD (Afio1) | CostoAfio2 | CostoAfio3 | CostoAfiod | CostoAfio5 Afios
Construccion de Centro de Cémputo Secundario
(Proyecto y Obra Civil) $ 2,500,000.00
Acondicionamiento del Edificio (AA, UPS,
Generadores Diesel) $ 625,000.00
Adquisicion de Hardware (Mainframe), Software,
Equipo de Telecomunicaciones + Servidores S 10,102,456.00
Mantenimiento de equipos (HW) S 150,000.00 | § 1,800,000.00 | $ 1,890,000.00 | $ 1,984,500.00 | $  2,083,725.00 | $ 2,187,911.25 | § 10,096,136.25
Telecomunicaciones enlaces S 270,000.00 | S 3,240,000.00 | § 3,402,000.00 [ $  3,572,20000 | $  3,750,705.00 [ $  3,938,240.5 | $ 18,173,045.25
Total General en USD $ 13,227,456.00 | $ 420,000.00 | $ 5,040,000.00 |$ 5,292,000.00 |$ 5,556,600.00 |$ 5,834,430.00 |$ 6,126,151.50 | $ 27,849,181.50
Total General de Inversion mas Costo
Total a 5 afios S 41,076,637.50
Notas:

1) Se hace el caso de negocio hasta 5 afios con la finalidad de poder comparar financieramente los escenarios de solucion sefialados en este capitulo del presente trabajo
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ii. Comparativo de los Escenarios de Solucion Propuestos.

Para llevar a cabo una seleccion del mejor escenario para cubrir las necesidades de
recuperacion del Negocio, considerando los resultados del BIA (Business Impact
Analysis)?’, se desarrolld un analisis que nos permite asignar un valor cuantitativo y
cualitativo a cada escenario de recuperacion, con la finalidad de ser muy objetivos en la
seleccion del Escenario de Solucion, dado que se pretende que la empresa invierta una gran
cantidad de dinero para evitar impactos por falta de continuidad en sus operaciones.

Para llevar a un plano objetivo la decision, se utilizé una metodologia llamada Analisis de
parala Toma de Decisiones de Kepner & Trigoe (MR) 28, la metodologia nos permite asignar
bajo un cierto rango, calificacion y ponderacion para cada alternativa analizada y permite
separar los objetivos que se pretenden cubrir en dos grupos: Objetivos Obligatorios y
Objetivos Deseados, los primeros (Obligatorios), son aquellas que son irrenunciables y los
segundos (Deseados), son los que agregan un plus a la alternativa y complementan el
analisis, puede o no que sean muy importantes pero contribuyen a enriquecer las
caracteristicas de cada alternativa comparada.

Con base en lo anterior, en las tablas 3.23 y 3.24, se muestran agrupados los Objetivos
Obligatorios y Deseados, asi como sus caracteristicas, calificacion y calificacion ponderada:

77 BIA (Business Impact Analysis): Analisis de Impacto al Negocio por sus siglas en Ingles.
28 Analisis de Problemas y Toma de Decisiones(MR), KEPNER & TRIGOE
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Tabla 3.23: Objetivos Obligatorios que Debe Cubrir la Alternativa Elegida

Alternativas de Solucion

Alternativa o Escenario 1

Alternativa o Escenario 2

Alternativa o Escenario 3

Objetivos Contratacion de Hot Site Secundary Site / Hosting Outsourcing Construccidn de Secundary Site
Cumple / Cumple / Cumple /
Obligatorios Descripcid No Cumple Descripcio No Cumple Descripcio No Cumple
Este escenario por la naturaleza de los Este escenario considera la replicacién También este escenario considera la
servicios, no proporciona infraestructura asincronica de storage (Data), lo cual replicacion asincronica de storage (Data),
dedicada por lo cual no se puede lograr la permitira alcanzar un RTO= 0 < a 8 horas, lo cual permitira alcanzarun RTO=0< a8
recuperacion de la infraestructura en 8 permitiendo activar la infraestructura en horas, permitiendo activar la
RT0= 0 < de 8 horas horas o menos. No Cumple |ese lapso de tiempo. Cumple  |infraestructura en ese lapso de tiempo. Cumple
Al contar con la replicacion de datos a También este escenario, al contar con la
través de una enlace dedicado y con copia replicacion de datos a través de una enlace
incremental de datos una vez realizada la dedicado y con copia incremental de datos
Al no contar con replicacién sincrona o primer copia , es factible contar con datos una vez realizada la primer copia , es
asincrona, no se podrias tener los datos frescos y por consecuencia el RPO=0<a2 factible contar con datos frescos y por
RPO =0 <de 2 horas con una frescura de al menos 2 horas No Cumple |horas. Cumple |consecuencia el RPO =0 < a 2 horas. Cumple
La inversion debera ser igual o menor al 10% de las pérdidas
financieras ($723116,055.26)que potencialmente se
presenten en caso de Desastre o Contingencia durante las
primeras 8 horas de haber ocurrido el desastre. $ 442,500.00 | Cumple |$ 17,670570.89 |  Cumple |$ 41,076,637.50 Cumple
La construccion o adecuacion de un Data
Los proveedores de Hot Site, estén Los proveedores de Hosting y Outsourcing, Center , requeriré la certificacién de este
Cumplir con el Standard ANSI /TIA 942, con Tier igual © mayor |apegados a este estindar ya gue es una estan apegados a este estandar ya que es estandar y deberd incluirse en el disefio
a3 Best Practice en la industria Cumple  |una Best Practice en la industria Cumple  |del Data Center Cumple
Los proveedores de este tipo de servicios, Los proveedores de este tipo de servicios, Los proveedores de este tipo de servicios,
cumplen con este esténdar ya que es una cumplen con este estdndar ya que es una cumplen con este esténdar ya que es una
Cumplir con el estdndar SSAE16 e IS0 27001 Best Practice de la industria Cumple  |Best Practice de la industria Cumple  |Best Practice de la industria Cumple
Los proveedores de este tipo de servicios Los proveedores de este tipo de servicios Los proveedores de este tipo de servicios
Cumplir con la normatividad establecida por la CNBV para el |iienen instalaciones en la Repuiblica tienen instalaciones en |a Republica tienen instalaciones en la Repiblica
tratamiento, resguardo y ubicacion de los datos financieros de | Mexicana por lo gue cumplirian con este Mexicana por lo que cumplirian con este Mexicana por lo que cumplirian con este
los clientes objetivo Cumple |objetivo Cumple  |objetivo Cumple
Infraestructura tecnolégica dedicada; Equipos de
Procesamiento (Mainframe, Servidores fisicos o virtuales,
Midrange, etc..), Storage, balanceadores de carga, equipos y Los proveedores de Hot Site , en esta Al establecer un contrato de Hosting /
medios de telecomunicaciones (firewalls, routers, switches, | mogalildad no ofrecen Infraestructura Outsourcing, el proveedor provee en sus
etc..), dedicados y con nivel de redundancia N +2 o bien High |dedicada, dehido a como funciona este data Centers la infraestructura dedicada Al invertir en infraestrcutura para instalarla
Availability (HA), alta disponibilidad. modelo No Cumple |que solicita el cliente Cumple  |en el Data Center
Los proveedores de Hot Site se apegan a Los proveedores de Hosting / Qutsourcing La empresa puede Certificarse en este
Cumplimiento del Standard 15027001 este standard de Seguridad Cumple |se apegan a este standard de Seguridad Cumple  |standard Cumple
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Tabla 3.24: Objetivos Deseados que Debe Cubrir la Alternativa Elegida

Alternativa o Escenario 1

Alternativa o Escenario 2

Alternativa o Escenario 3
Construceion de Secondary Site por

¢ ion de Hot Site Secondary Site / Hosting Qutsourcing Parte del Banco
Calilf. Calilf.
Objetivos Deseados Peso Informacion Calf. | Pond. Informacion Peso Informacion Calf. Pond.
Personal técnico asignado y calificado para asistiry
operar durante |a recuperacién en casos de Desastre o Esta alternativa si cuenta con un staff de El staff técnico especializado loincluye
Contingencia y durante las pruebas anuales del Plan de técnico especializado en todo momento como parte del alcance de servicio L2 empresa cuenta con staff técnico
Recuperacion en Casos de Desastre (DRP). T |enel Hot Site para apoyar al dilente. 0| 07 solicitado. T |especializado para estas actividades. 10 07
El alcance de los servicios de Hosting en La empresa debe considerar en su gasto
Actualizacion tecnoldgica continua o al menos cada 2 3 actualizacion se solicita al proveedor e Outsourcing incluyen la cliusula de refresh de Inversion anual el presupuesto para la
afios. 20% |implica pagos adicionales 1 14 tecnolgico cada 2afios Wk |actualizacion tecnologica. 9 18
El site bajo Hosting | Outsourcing, esta

L0s servicios de Hot Site, inuyen en el disponible siempre durante (3 vida del
Capacidad para ejecutar al menos 2 pruebas de DRP al nago mensual una semana para realizar contrato y solamente se requiere aviso por La disponibilidad del sitio siempre estard
afio 25% |pruehas d declarar contingencia 8 2 escrito para usarlo. 1% |presente. 10 13
Elasticidad en la solucion; es dectr, |a capacidad de la 5e tiene que elaborar Adendum al Se tien que elaborar un PCR (Project Change
infraestructura para crecer o reducirse rapidamente para contrato para reducir o incrementar la Request), Requerimiento de Cambio en el Se tiene que relizar compra para
lograr un dptimo nivel de Costo / Beneficio 15% |infraestrcutura 512 5% |Projyecto. 12 15% lincrementar lainfraestructura. 8 12
Proveer los servicios en territorio de la Reptblica
Mexicana. Cumple
Mecanismo para realizar cambios en el alcance
contractual, establecidos.
Capacidad para proveer Soporte Técnico Especializado,
desde otros paises de manera remota o presencial.
Total de Califieacion con Ponderacion

Rango de Pesos: 1210
Ponderacion: en % asignando elmayor porcentaje
al objetivo que tenga el mayor peso asi sucesivamente
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Como se puede observar en la tabla 3.23, la Unica alternativa que No Cumple todos los
objetivos obligatorios, es la alternativa 1, motivo por el cual, se descarta
automaticamente al no cumplir con todos los objetivos obligatorios de la solucién
requerida.

Por lo anterior, se pasa al siguiente nivel del proceso en el cual se analizan los objetivos
deseados para cada solucion, con la finalidad de llevar estos objetivos a una calificacion y
ponderacion que nos permita tomar la mejor decision.

En la tabla 3.24, se puede observar que la alternativa 2 de Secondary Site (en un esquema
de Outsourcing — Hosting), es la alternativa que representa mayores ventajas y
representa un costo menor que la alternativa 3, por lo cual surge con mejor
calificacion por 5 décimas contra la Alternativa 3.

Habiendo elegido la alternativa que sustentara la solucion tecnoldgica, se procede a
desarrollar la arquitectura de solucion con sus componentes de:

v Hardware (Mainframe- zSeries, servidores Intel, Equipo Midrange tipo IBM
pSeries)

v’ Storage

v' Software (Sistemas operativos, Middleware, Software de Programacion, SW de
Monitoreo), este software forma parte del software en el Primary Site, y dado que
se replicara a través del PPRC FlashCopy (ver pagina 18 del presente Capitulo), no
es necesario adquirirlo, solamente se especifica en el contrato de licenciamiento
que debera estar disponible para su uso en el site de DRP 2 veces al afio para la
ejecucion de pruebas de DRP y en caso de Desastre, lo cual implica, una pequefa
cuota adicional pero no se requiere adquirir doble licenciamiento.

v" Medios de comunicacion (Enlaces de comunicacion, routers, switches)

para equipar el Secondary Site.

iii. Equipamiento del Escenario 2 Seleccionado.

Equipamiento de Computo Central.

En la tabla 3.25 se muestra el equipamiento que se tendra incluido en los servicios de
Secondary Site Hosting.
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Tabla 3.25: Equipamiento de Computo Central (puede ser escalable en el tiempo).

Equipo de Computo

Hardware Cantidad Descripcion

11,188 MIPS (Millones de Instrucciones por Segundo), con:
CPUs 8 (Tipo CPs, IFL's 4, zIIP 16), con 2 LPARS (LPARS: Logical Partitions)

48 Canales
zSeries Modelo 2964-708 (z13) 1 Memoria RAM: '512 GB de memoria real y 512 GB de memoria expandida
Tarjetas de Comunicacion tipo OSA 3 Modelo IBM OSA: Open System Architecture

Modelo IBM DS8000
1TB Mainframe

Storage 278 1TB Open systmes
Unidades de Cartucho 12 Modelo 3490 B20y 1 VTS

Modelo 630C4,,4 CPUs (3.5GHz ) 128 GB ram, 2 X 500 GB DASD, con capacidad ON Demand
AlX 2 por 30 dias consecutivos

300 servidores fisicos (xSeries IBM, 4 CPUs (2.67 GHz - Xeon Octa Core), 64 GB RAM, 584 GB
Intel Servers 350 DASD.
VMWare Imagenes 500 Wintel 200, Linux Redhat 100, Linux Suse 100

Software (Sistemas Operativos y Aplicaciones.

Considerando que la solucion se basa en un esquema de replicacion de Storage, desde
el Data Center Primario (Pimary Site) hacia el Secondary Site (ver pagina 13 del
presente Capitulo) bajo el esquema de PPRC FlashCopy, la totalidad de los storage
groups?9, se copiaran, lo cual permitira copiar los discos y por consecuencia, las
librerias en donde radican el sistema Operativo y demas productos de software que
permiten el funcionamiento del Mainframe y de los ambientes Open (Abiertos: AlX,
Windows, Linux).

En la tabla 3.26 se tiene una relacion de los productos de software incluyendo los
sistemas Operativos.

29 Storage Groups: Grupos de Almacenamiento
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Tabla 3.26: Equipamiento de Computo Central (puede ser escalable en el tiempo)

Software Principal
Software Descripcion
7/05V2.1 Sistema Operativo para la z13 en ambas Lpars (LPAR: Logical Partition)
CICSTS V5.4 Customer Information Control System Transaction Server (Administrador de transacciones en linea), soporta lenguajes desde Cobol Enterprise hasta Java EE7.

JES2 (Job Entry Subsystem)

Job Entry Subsystem is a component of z/ Operative System

Communication Manager (antes
VTAM)

Virtual Telecommunication Access Method (a través de este método de compara comunicaciones, se pude trabajar con una tarjeta OSA: Open System Archutecture
y de esta manera se puede conectar el Mainframe hacia redes TCP/IP

DB2V9

Administrador de Base de Datos de IBM

TWS (Tivoli Workload Scheduler)

Planificador de Trabajos (JOBS) en el ambiente Mainframe bajo z/0S

SMF (System Management Facility) y
RMF (Resource Measurements

Componente del sistema Operativo y es monitor del rendimiento, mediante coleccion de registros con una Layout predefinido que permite analuzar el performance

Facility) del Mainframe.

REXX (Restructure Extended

Executor) Leanguaje de programacion de Alto Nivel que forma parte del z/0S
COBOL Enterprise Commun Business

Oriented Languaje) Lenguaje de programacion orientado a Negocios

C+

TS0 / SDSF (TSO: Time Sharing
Option) (SDFS: Spool Display and
Search Facility)

Editor del z/0S

File AID Compuware

Software de Administracion de Edicion de Archivos

1BM RACF Resource Control Access Facility: Facilicidades de Control de Acceso y Recursos

IBM DFSMS & DFHSM Data Facility Storage Management Subsystem: Subsistema de administracion de Datos y Almacenamiento

TLMS CA (Computer Associate) Tape Library Management System: Sistema de Administracion y Biblioteca de Cintas, el fabricante es CA (Computer Associate)
AlX Operating system V5.3 Sistema operativo para pSeries

Wndows Server 2012 Sistema Operativo servidores INTEL

Linux Redhat V6.9 Sistema Operativo Linux Open

Suse Linux Enterprise Sistema Operativo Linux Open

Sybase ASE V15.7 Administrador de Base de Datos

Informix Seerver V11.70 IBM

Administrador de Base de Datos

IBM Tivoli Monitoring /6.3

Suite de Prodcutos de IBM para monitoreo de ambientes Mainframe, Windows, Linux, Unix.

3-3-5-

Arquitectura de Comunicaciones.

El Centro de Datos Secundario (Secondary Site), se conectard a la Red de
Comunicaciones del Banco a través de uno de los 2 Nodos Centrales, dado que la
topologia de la Red es centralizada:

El Edificio Corporativo — 1, representa al Nodo A.
El Edificio Corporativo -2, representa al Nodo B.
También se tendran Nodos Regionales.
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En la figura 3.27 mostrada a continuacion, se esquematizan ambos Nodos las funciones
de comunicaciones que soportan.

Edificio Corporativo -1 Nodo A.

e Recibira todos los enlaces terrestres de alta velocidad a las plazas del interior
de la Republica, a través de RDI (u otras redes en el futuro).
e Eneste nodo se ubica la estacion maestra espejo para el respaldo de la red de
datos via satélite
e Esta enlazado via microondas digitales, a los edificios corporativos 2 y 3,
formando un triangulo. Cada enlace individual, tiene capacidad de transmitir 4
canales de 2 Mbps (E1's) de la manera siguiente:
o 3asignados para transmision de voz
o 1 paraDatos
e Adicionalmente se instalard, un enlace terrestre al edificio corporativo — 2 de
15X64 Kbps, a través de la red de DACS3° de Telmex.

Edificio Corporativo -2 Nodo B.

e Alojala estacion maestra principal de comunicaciones via satélite para
transmision de voz y datos.
e Recibird los enlaces terrestres de respaldo para las sucursales Bancarias en

zona metropolitana, actualmente enlazadas a través de 2 DSO’s (64 Kbps)
(RDI).3*

3° DACS: Digital Access Cross-Connect System (DACS, por sus siglas en inglés), Sistema de Conexion de Acceso Digital.
31 RDI: Red Digital Integrada.
SAC: Satellite Access Controller: Control de Acceso al Satélite.
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Edificio Corporativo-1/Nodo A. Estacion Estacion Edificio Corporativo-2/Nodo B.
1 |

Maestra de Maestra I

. Respaldo Principal . |
A PLAZAS K |
= VIA
e 3 = o | === =

15

OSA Card

Z13 con '
|
l

- | sac1
sac1 -
- £
2 F
—1
SAC3 1 sac3

213 con

OSA Card

%_‘ RF }»SACJ—

sACs @ — sacs
sace ‘ || sace

SACT
Respaldo

E1 VIA EDIFICIO CORPORATIVO-3-

15x64 KBPS VIA DACS

Figura 3.27: Esquema de Comunicaciones entre Nodo A y Nodo B.

Nodos Regionales.

En la figura 3.28, se muestra el esquema de comunicaciones de los nodos regionales y
sus funciones seran:

e Serviran como nodos concentradores de comunicaciones de las sucursales
ubicadas en sus plazas correspondientes y de aquellas plazas que no cuenten
con un enlace directo al Nodo A.

e Suenlace principal sera terrestre digital y de capacidades desde “n"X64 Kbps
hasta E1, a través de éste se transmitiran sefales de voz, datos e imagenes.

e Contaran con un enlace de respaldo para transmision de datos via satélite, con
capacidades desde 64 Kbps hasta 256 Kbps con el método de acceso SCPC.32

32 SCPC: Single Carrier Per Channel: Canal Unico por Portadora.
POS: Point of Sale Terminal: Terminal Punto de Venta
NAC: Network Access Controller (Controlador de Acceso a la Red)
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Arquitectura de comunicaciones para las plazas satelitales SCPC

RED
— . . DEPARTAMENTAL
Edificio Corporativo-1 ESTACION MAESTRA ' A ™~
Nodo A ESPEIO m:s>~_f>0| é‘ it ﬁ
/j/' i

GATEWAY —
l/r\ SNA 5
64-2565 K
213 =5 MUX SUCURSAL
con = Jerze srzson’ Bdm ) SOC o e _13
= H S35 oSG
Card R ¢ SESESW E1 0 NXED — | GATEWAY
ar \\V IR ] SNA
%25 A
ﬁ@ PAD
o POS
i NAC
MODEMS
ELECTROBANCA
{==]
E1 E1 l
VA EDFICIO
CORPORATIVO-3 DIRECIO) _/___W
ESTACION MAESTRA SRR L
PRINCIPAL '.’ v f—{@
o P RED =
- PUBLICA - _i‘
o W . CONMUTADA | = '
- 1 GUESTAR
\.
il =
Edificio corporauvo-z ELECTROBANCA
REGIONAL

Figura 3.28: Esquema de Enlaces Satelitales.

Sucursales Metropolitanas.

e Enlaciudad de México, las sucursales tendran como enlace principal un DSO (64
Kbps) al Nodo A (Edificio Corporativo - 1), a través de la RDI de Telmex, éste
enlace podra ser re-direccionado al Nodo B (Edificio Corporativo — 2), en caso de
desastre en el Nodo A (Edificio Corporativo —1), ver figura 3.29.

e Suenlace derespaldo sera una linea analdgica privada.
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Esquema de comunicaciones a Sucursales Metropolitanas

SERVIDOR
4 ENLACE ASINCRONO
Nodo A ) o LC soLc E |
Tz .
o E =
FEP 3745 SUCURSALES
l 1l WAVELAN
Dso i B
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"
| | 3 x E1 (90 EO'S)
OTRAS
213
— — SUCURSALES
con =|= FIBRA OPTICA
0sA f—
Card == PAR DE COBRE

Figura 3.29: Esquema de Enlaces Zona Metropolitana (Sucursales).
Plazas con VSAT TDMA

e Suenlace principal sera a través de la red satelital, ver figura 3.30.

e Suenlace derespaldo serd a través de un circuito de microondas analdgico o a
través de linea conmutada al nodo concentrador o directamente hacia la Cd. De
México.

.-%,—'
£ SUCURSAL BANCO

z13
con ]
OSA [—

Card —

NODO BANCO

HUB DE
RESPALDO

z13
con
OSA
Card —

A MEXICO, DF
O NODO
CONCENTRADOR

PRINCIPAL

Figura 3.30: Esquema de Enlaces Plazas del Interior de la Republica con VSAT TDMA3,

33 TDMA: El acceso multiple por division de tiempo (Time Division Multiple Access o TDMA) es una técnica de modulacion que permite
la transmision de sefiales digitales y cuya idea consiste en ocupar un canal (normalmente de gran capacidad) de transmision a partir de

57


https://es.wikipedia.org/wiki/Se%C3%B1al_digital

El diagrama mostrado en la figura 3.31, muestra el esquema global de comunicaciones
para:

e Edificios Corporativos y Sucursales Bancarias en zona Metropolitana
e Plazas del interior de la RepuUblica enlazadas con VSAT34
e Plazas del interior de la Republica enlazadas con SCPC3.

También se muestra el enlace de comunicaciones, saliendo desde el Edificio Corporativo —
2, a través de RDI de Telmex hasta Reynosa y de alli hacia Mc Allen a través de MC|,
llegando a New York, y por Ultimo hasta el Business Recovery Center de IBM, cada uno de
estos segmentos tendra una capacidad de 2.5 Mbps, Unicamente manejando seial de
datos entre el Secondary Site y las Sucursales en México y Centros Operativos instalados
para soportar la Continuidad de la Operacion del Negocio (Business Continuity Plan).

distintas fuentes, de esta manera se logra un mejor aprovechamiento del medio de transmision. El Acceso multiple por division de
tiempo (TDMA) es una de las técnicas de TDM mas difundidas.

3¢ VSAT: VSAT son las siglas de Terminal de Apertura Muy Pequeiia (del inglés, Very Small Aperture Terminal). Designa un tipo de
antena para comunicacion de datos via satélite y por extension a las redes que se sirven de ellas, normalmente para intercambio de
informacion punto a punto, punto a multipunto (broadcasting) o interactiva.

35 SCPC: Single Carrier Per Channel: Canal Unico por Portadora.
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Figura 3.31: Diagrama General de Comunicaciones y su Conectividad al Secondary Site.
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Capitulo 4

Pruebas y Resultados.



Introduccion.

En este capitulo se desarrollardn las componentes del Plan de Recuperacién en Casos de Desastre
DRP?Y, asi como, los grupos de especialidades tecnoldgicas que ejecutaran la recuperacién de la
infraestructura tecnoldgica y los datos, tanto para las pruebas de recuperacién como para la
recuperacion de las operaciones de Cémputo y por ende del negocio en un caso real de desastre.

También se desarrollaran los procesos que tendrdan como objetivo, mantener el Plan de
Recuperacion (DRP), siempre vigente y actualizado conforme a la evolucidn de la tecnologia, ya que
cualquier ambiente operativo es un ecosistema tecnoldgico vivo y dinamico, por lo cual los procesos
de mantenimiento al plan deben cumplir la misién de mantenerlos vivos para garantizar los
resultados esperados.

Adicionalmente como parte del alcance de este capitulo, se incluye el proceso para desarrollar las
pruebas periddicas del Plan de Recuperacién y la forma en que los resultados de las pruebas
retroalimentan al plan de recuperacién y sus procesos de mantenimiento.

4.1 Desarrollo del Plan de Contingencias.

Como primer paso, debemos establecer la mision que debe cumplir el Plan de
Recuperacidn en Casos de Desastre (Disaster Recovery Plan):

MISION.

Definir,implementary probrarperidodicamente el Plan de Recuperacién delas operaciones
de cdmputo que permitala continudad de los servicios vitales del negocio Bancario 6 de
cualquier otro tipo de industria, ante un desastre natural o informatico, minimizando el
impacto financiero.

Paralograrlamision establecida, se requiere contar con varias componentes que permitan
articularlarecuperacionde maneraeficienteydentrodeloslimitesestablecidosporel RTO
y el RPO, dichas componentes seran:

Equipos de Recuperacion

Tareas por Equipos de Recuperacion

Procedimiento de Evaluacion, Escalaciony Declaracion del Desastre
Procedimiento de Respaldo 6 Replicacion de datos vitales
Procedimiento de Recuperacion

Procedimientos de Mantenimiento al Plan de Recuperacidn
Inventarios

YV YV VYV VYV

= DRP: Disaster Recovery Plan por sus siglas en Ingles: Plan de Recuperacion en Casos de Desastre
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4.2 Equipos de Recuperacion y sus Responsabilidades.

Establece la estructura de los equipos de trabajo para la recuperacion, asignando sus

responsabilidades de acuerdo alas siguientes disciplinas (ver Tabla 4.1):

Tabla 4.1. Equipos de Recuperacion.

Disciplina

Funcion Basica

Sistemas Operativosy software de terceros,
programas producto.

Recuperar y activar los sistemas operativos en las diferentes
plataformas tecnoldgicas (Mainframe, Distribuido,
Midrange, etc..)

Sistemas Aplicativos

Recuperary activar la funcionalidad de los sistemas
aplicativos para soportar los servicios de negocio.

Base de Datos y Middleware (Interfaces)

Recuperary activar la funcionalidad de las Bases de Datos y
del Middleware que permite interfacear con la capa de
presentacion de los serviciosy soportar la transaccionalidad
del negocio.

Storage

Recuperar y activar el almacenamiento usado por las
diferentes plataformas de Procesamiento.

Comunicaciones

Recuperar y activar los medios de comunicacion y enlaces
para garantizarla correcta comunicacion con las areas
operativas del negocio y sus puntos de venta de servicios.

Operacion

Toma control de la operacion en el Sitio Secundario 6 Site
Alternode DR.

Recuperacion

Evalua la naturaleza del Desastre e informaal Equipo
Gerencial de Recuperacion para determinarla declaracion
del desastre de acuerdo al Plan.

Instalaciones Fisicas (Facilities), Hardware y Equipo
de Computo Personal (Lap Tops)

Aseguraque las instalaciones esten preparadas y el equipo
disponibley activo para la recuparcion

Administraciony Soportea Usuarios Finales

Aseguraque el Sitio Secundario de Recuperacion este
preparado para la alojar a los equipos de recuperacion,
coordina 'y mantiene comunicacion con los usuariosinternos
(areas del negocio) de la empresa.

Equipo Gerencial de Recuperacién

Recibe evaluacion de dafos, analizala situaciony declara la
contingencia 6 desastre, notificando a la totalidad de la
Empresa.

En el organigrama mostrado en la figura 4.2, se puede apreciar de manerasintetizada, la
estructura organizacional de los equipos de recuperacion para lograr la mision de recobrar

la operacion del negocio en los tiempos estipulados.
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Equipo Gerencial de Recuperacion
Recibe evaluacion de dafios, analizala situaciony
declarala contingencia 6 desastre, notificandoala
totalidad de laEmpresa

Equipo Recuperacion Equipo Base de Datos y Middleware (Interfaces)
Evalua la naturaleza del Desastre e informa al Recuperar y activar la funcionalidad de las Bases de
Equipo Gerencial de Recuperacion para determinar Datos y del Middleware que permite interfacear
la declaracién del desastre de acuerdo al Plan. con la capa de presentacion de los servicios y

soportar la transaccionalidad del negocio.

Equipo Sistemas Operativos y software de

terceros, programas producto Equipo Storage
Recuperar y activar los sistemas operativos en las Recuperar y activar el almacenamiento usado por
diferentes plataformas tecnoldgicas (Mainframe, las diferentes plataformas de Procesamiento.

Distribuido, Midrange, etc..)

Equipo Operacion
Equipo Aplicativos Toma control de la operacion en el Sitio Secundario
Recuperar y activar la funcionalidad de los sistemas 6 Site Alterno de DR.
aplicativos para soportar los servicios de negocio

Equipo Administracion y Soporte a Usuarios

Equipo Comunicaciones Finales
Recuperar y activar los medios de comunicacion y Asegura que el Sitio Secundario de Recuperacion
enlaces para garantizar la correcta comunicacion este preparado para la alojar a los equipos de
con las dreas operativas del negocio y sus puntos recuperacion, coordina y mantiene comunicacion
de venta de servicios, re direccionandolos al sitio con los usuarios internos (areas del negocio) de la
secundario de recuperacion. empresa.

Equipo Instalaciones Fisicas (Facilities), Hardware
y Equipo de Computo Personal (Lap Tops)
Asegura que las instalaciones estén preparadas y el
equipo disponible y activo para la recuperacion

Figura 4.2. Equipos de Recuperacion.

Es de vital importancia que el Plan de Recuperacion en casos de Desastre (DRP; Disaster
Recovery Plan por sus siglas en inlges), este realacionado con los Inventarios (Harware,
Software, Medios de Comunicacion), o ensu defecto, en caso de existir, conla CMDB?, con
la finalidad de que cada cambio de tecnologia en el ambiente productivo (Primary Data
Center; Centro de Datos Primario), se realice en el Sitio Secundario de Recuperacion (Site
Secuendario) para evitar problemas durante las pruebas de recuperacion o en un Desastre
real.

4.3 Representacion Esquematica del Plan de Recuperacion, Sus
Componentes y Modelo Conceptual de la Recuperacion.

= CMDB: Configuration Management Data Base: Base de Datos para la Administracion de la Configuracion.
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El contenido minimo que debe tener un Plan de Recuperacion para garantizar su
funcionalidady vigencia en el tiempo, se cita a continuacion:

YV VYV VY

Y

Mision

Equipos de Recuperacion

Tareas por Equipos de Trabajo

Procedimientos de Evaluacion, Escalamiento y Declaracion de Desastre
Procedimiento de Replicacion de Datos Vitales

Procedimientos de Recuperacion (Sistemas Operativos, Aplicaciones, Bases de
Datos)

Procedimientos de Mantenimiento al Plan

CMDB o Inventarios (Hardware, Software, Equipos de Comunicaciones,
Proveedores)

En la figura 4.3, se puede representa de manera grafica las componentes del Plan de
Recuperacion, las cuales estan interconectadas entre si, con la finalidad de que esa
articulacion, permita que el plan sea eficente, coordinado y de los resultados esperados
por la Organizacion (Empresa) para la recuperacion de las operaciones del negocio en
caso de contingencia.

Mision

>~

Procedimientos

de Evaluacion,

Escalamientoy
Declaracion

Plan de
Recu peraCIén Procedimientos de

Recuperacion de
Datos Vitales,
Sistemas
Operativos ,
Aplicaciones,
DB,etc..

Figura 4.3: Representacion Esquemadtica del Plan.

Cadauna delas componentes del plan mostradas en el esquema grafico se explican a
continuacion:
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» Equipos de Recuperacion

Se establecen los equipos de trabajo por especialidad o disciplina tecnoldgica que
permitiran ejecutar las actividades del plan con el suficiente conocimiento y experiencia
técnica que se requiere.

» Procedimientosde Evaluacidn, Escalamiento y Declaracion de Desastre

Contiene el proceso de evaluacidon de danos en las instalaciones fisicas del Centro de
Computoyen losequiposinstaladosenél, permiteidentificarelgradodedafioy determina
si es funcional o no, y si la funcion que realiza puede ser soprotada por otro equipo en
redundancia con la carga de trabajo que se tiene en condiciones normales.

» Procedimiento de Replicacion de Datos Vitales

Describe el proceso para sincronizarlos volUmenes (LUNs) o Storage Gropus, establecidos
en el PPRC FlashCopy para realizar la copia de datos desde el Site Primario hacia al Site
Secundarioy realizar la Ultima sincronizacion al 100% e indica el proceso para detener de
manera controladay apropiadalareplicacion de Datos.

> Procedimientos de Recuperacion (Sistemas Operativos, Aplicaciones, Bases de
Datos)

Contiene el proceso paso a paso para activar el sistema operativo una vez que el storage se
encuentra habilitado y disponible para las diversas plataformas (Mainframe, Distribuido y
Midrange).

También establece la secuencia apropiada para activar las aplicacionesy las interfaces que
permiten la habilitacion de los servicios de cara al negocio.

» Procedimientos de Mantenimiento al Plan

Estos procedimientos contiene el proceso para mantener permanentemente actualizados
y vigentes los procesos de recuperacion, pues controlany monitorean los cambiosen las
componentes de Hardware, Software y Middleware, Comunicaciones, Aplicaciones,
Almacenamiento (Storage) y proveedores, que evitaran que durante una prueba de
recuperacion o en un desastre se encuentren desactualizados los procedimientos de
recuperacion. Estos procedimientos son vitales para el Plan.
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» CMDB o Inventarios (Hardware, Software, Equipos de Comunicaciones,
Proveedores).

La CMDSBS3, permitecorrelacionaratravésde losCl*, el Hardware, lossistemas operativos,
productos de Software, Midlleware, Aplicaciones, medios de Comunicaciony demas
componentes que finalmente soportan uno o varios servicios de las funciones de Negocio,
estableciendo una clara correlacidn entre la infraestructura de Tl con el catalogo de
servicios del Negocio. En caso de no tener una CMDB, se puede optar por integrar los
Inventarios que se tengan disponibles, tanto de Hardware, Software, Middleware,
Aplicaciones, Comunicaciones y proveedores para consolidar esta informaciony que el
Plan de Recuperacion tenga visibilidad de los cambios que se presenten en la
Infraestrcutura pararetroalimentaral Plan.

Con este contenido el Plan de Recuperacion, podra ser funcional y efectivo para los fines
que fue creado, finalmente a manera de resumen, se muestra en la figura 4.4, un esquema
Conceptual de la representacion del Plan y su Sitio Secundario de Recuperacion y los
puntos de venta y operacion (Back Office), basado en los diagramas de comunicaciones
descritos en el Capitulo 3 del presente trabajo, a manera de mostrar al negocio en un
lenguaje no técnico como operaria la recuperacion en caso de desastres para que no se

interrumpa la prestacion de los servicios y por ende el negocio siga funcionando.

Front — End
Respaldo Automatico y Manual
Via la WAN

Back —End
Respaldo Automdtico y Manual
Via la WAN

Figura 4.4: Modelo Conceptual de Operacion del Plan de Recuperacion(DR).

3 CMDB: Configuration Data Base Management (por sus siglas en Ingles), Base de Datos para la Administracion de Configuraciones.
4« Cls: Configurations Items (por sus siglas en Ingles), Articulos o Componentes de la Configuracion.
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4.4 Prueba del Plan de Recuperacion.

No basta con tener documentado y actualizado el Plan de Recuperacion en casos de
Desastre o Contingencia para garantizar su funcionalidad y éxito, es necesario realizar
pruebas periddicamente, normalmente se ejecutan dos pruebas al afo, con la
participacion de las areas de Negocio (dado que el Plan de Recuperacion en Casos de
Desastre forma parte del Plan para Continuidad del Negocio, BCP%), desdeluego usando
los servicios de Site Secundario de Recuperacidon (Secondary Site), esto permitira
mantener vivo al Plan de Recuperaciony permitira la mejora continua del mismo.

Para llevar a cabo las pruebas, se requiere definir los alcances de la misma con el
reporesentante del BCP por parte del Negocio, lo anterior para coordinaradecuadamente
a lasareas del negocio que participaran en las pruebas.

Es conveniente establer 2 tipos de Objetivos para mediar mas facilmente en dos etapas la
prueba, en resumen, el contenido del Plan de Pruebas debera contener como minimo:

Alcance

Objetivo Primario

Objetivos Secundarios

Recursos Humanos

Programa de Actividades detallado especificando:
v" Inicioy fin de cadatareapordiay hora
v Responsable de cadatarea
v' Referencia a la documentacion y procedimiento del Plan de Contingencia

que se utilizard para ejecutar la tarea sefialada

» Coordinacion del uso del Site Secuendario con la empresa que provee el Data
CenterSecundarioparateneracceso alas Suites (Salas de Recuperacion), endonde
se contara con equipamiento conectado directamente a la Infraestructura
(Hardware, comunicaciones, Equipo de oficinas, tales como, Lap Topsy Desk Tops)

» Normalmente se establece que se usara este espacio porun intervalo de tiempo de
48 horas.

> Revision por parte del lider del Equipo de Administracion (ver pagina 4 del presente
Capitulo) que los equipos que se encuentran Hosteados en el Siste Secundario, se
encuentren en dptimas condiciones para llevar a cabo suencendido

» El lider del Equipo de Administracion, debera verificar con el Lider del Equipo de

Storage que se haya detenido la réplica de datos en el dia y hora acordadosy de

haberse ejecutado la Ultima sincronizacion para garantizar el RPO de maximo 2

horas, establecido por el BIA (ver pagina 13 del Capitulo 3 del presente trabajo)

Y VYV VY

s BCP; Business Continuity Plan, por sus siglas en Ingles.
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» Elliderdel Equipo de Administracidon debera ejecutar reuniones previas de trabajo
en dondese darael Kick Off de la Prueba de Recuperacion contodoslosintegrantes
de los equipos de recuperacion y sus lideres, involucrando al equipo Directivo de
Tecnoldgias de la Informacidn para establecer el compromiso de todos y su activa
participacionen la prueba.

En el diagrama (figura 4.5) de flujo mostrado a continuacién (Diagrama, se muestra el
proceso de Pruebas de Recuperacion:

=8="

(1)IBM VM: Virtual Machine:El VM/CMS es un sistema operativo de maquina virtual que seanuncid para el piblicoen 1972 por |BM para dores centrales o mai. I omo System/370, System/390, zSeries, System 79. Estd basadoen maqul al de sistema
cuyo niicleoes un programa de control Ilamado CP (Control Program) o también denominado VMCP (Virtual Machine Control Program) cuya principal caracteristica es que permite |a ejecucion de una maquina virtual dentrode otra maquina virtual, también es |a encargada de controlar
los dispositivos hardware del ordenador: CPU, discos cintas, etc.

Figura 4.5: Diagrama de flujo del Proceso de Pruebas de Recupracion.
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1

:

* Revision de configuracion de comunicaciones (Mac

Address (2) y direccion IP(3) en la tarjeta OSA
(Open System Architecture) del zSeries
(Mainframe) del Sitio Secundario

Activacion del enlace de comunicaciones desde el
Sitio Secundario hacia el Nodo 2 de
comunicaciones descrito en el diagrama de
comunicaciones del Capitulo 3 pagina 28.

Activacion de los sistemas y subsistemas del sistema
operativo /05 V2.1

Activacion de los sistemas y tareas de los ambientes
distribuidos bajo SO Windows y AIX

Activacion de las regiones de CICS(4) que soportan
la transaccionalidad en linea desde las Sucursales
Bancarias, Banca electronica Empresarial y personas
fisicas y Unidades Operativas (Back Office)

*  Arranque de pruebas On Line con las
Sucursales, Banca Electronica y
Unidades Operativas (Back Office),
Cajeros Automaticos (ATMs), desde

* Prueha de Conectividad desde el Sitio o Activacion del Scheduler (P|anead0r de

Secundario hacia Cd. México procesos en Batch (Lote)), 1BM - TWS(5)
* Reconocimiento Idgico de los recursos » Preparacién del Daly Plan (Plan Diario

de CICS conectados de Procesos)
el Site Secundario hacia Cd. México
* Cierre de pruebas en Sucursales, Banca
: E:Zi:go:;ataybtjengag issl?cpuerrsaatlzlsaS, LB *Ejecucion de procesos Batch para * Emision de Cifras contables
e , [ actualizacion de los sistemas para verificar los resultados de 3
*  Extraccion de journals (log de transacciones - — N
) , aplicativos probados la Prueba
de los diferentes canales transaccionales), v Cleaun UP

Sucursales, ATMs, Banca Electronica,
Unidades Operativas

(2) MAC Addressa direccidn MAC(siglas en inglés de Media Access Control) es un identificador de 48 bits (6 blogues de dos caracteres hexadecimales (4 bits)) que comesponde de forma nica a una farieta o dispositivo de red. Se conoce también direccion fisica, y es nica para cada dispositivo. Esté determinada y configurada por el EEE (los dtimos 24 bits)y el fabricante
(primeros 24 bits) utiizando el organizationally unique identifir. La mayoria de los protocolos que trabajan en la capa 2 del modelo 051 usan una de fas tres numeraciones manejadas por el LEEE: MAC-48, EUI-48, y EUI-64, las cuales han sido disefiadas para ser identificadores globalmente dnicos. No todos los protocolos de comunicacién usan direcciones MAC, y notodos los protocolos
requieren identificadores-globalmente inicos. (Fuente WikiPeda)

(3) 1P Address: Una direccion IP es un ndmero que identifca, de manera logica y jerdrquica, a una |nterfaz en red (elemento de comunicacién/conexion) de un dispositivo (computadora, tableta, portatl, smartphone) que utiice el protocolo IP (Intemet Protocol, que corresponde al nivel de red del modelo TCP/IP. La direccion 1P no debe confundi
identificador de 48 bits para identificar de forma tnica la tarjeta de red y no depende del protocolo de conexion utiizando [2 red.

(4) CICS: Customer Interface Control System: Sistema de Control de Interface de Cliente.

(5) 1BM TWS: Tivoli WorkLoader Scheduler: Agenda de Carga de Trabiajos Tivoli; e usa para correr autométicamente procesos Batch conservando sus caracteristicas de secuencia con predecesores y sucesores de procesos.

(6) ATM: Automatic Teller Machine: Cajero Automatico

con la direccion MAC, que esun

Figura 4.5: Continuacion, Diagrama de flujo del Proceso de Pruebas de Recupracion.

Durante el desarrollo de las pruebas de recuperacion, el Lider del grupo de Administracion,
registrara en un LOG (Bitacora cronologica para registrar cada actividad, con hora de
incio y fin, asi como el registro de fallas o atrasos y las soluciones aplicadas, con la
finalidad de ajustar el plan de recuperacion y mejorarlo con cada prueba), lainformacion
relevante que servira para presentar los resultados de las pruebas, hacia la Direccion
General de Sistemas (CIO®) y hacia la Direccién General de la Empresa (CEQ?) y se

6 CIO: Chief Information Officer
7 CEO: Chief Executive Officer
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documentara y pondra a disposicion del area de Auditoria de la Empresa, asi como a
disposicion dela CNBV (Comision Nacional Bancariay de Valores), dicho log contendra al
menos:

> Problemas presentados durante la activivacion de las plataformas

Fallas aplicativas y/o de sistema que se presentaron

Solucidn a las diferentes fallasy problemas

Tiempo de Inicioy Fin de cada actividad para poder afinar tiempos con las pruebas
sucesivas

VYV V V

Y

Plan de Mejora, tanto de procedimientos de recuperacion como de alcance de las

pruebas.

» Evidenciasde las pruebasrealizadas:

o Activacion de sistemasy servicios

o Reportesgenerados porlos procesos Batch

o Cifras contables de los sistemas ejecutados y que reflejan la actividad On
Line, realizada con: Sucursales, Cajeros Automaticos, Banca Electronicay
Unidades Operativa

o CleanUp®delos ambientesrecuperados

4.5 Mejoramiento del Plan de Contingencias.

Cada ejecucion de las pruebas de recuperacion, debera suponer una mejoraen el disefio,
objetivos y alcances del Plan para lograr esta mejora continua, se requiere contar con la
retroalimentacion de resultados, considerando la solucion que se haya aplicado para cada
falla 6 problema presentado durante las pruebas y que se encuentra documentadoen el
LOG histdrico por el Lider del grupo de Administracion, este proceso se representaen el
diagrama de flujo citado a continuacion (ver figura 4.6):

8 Clean Up: Limpieza de los ambientes recuperados en los equipos del Sitio Secundario.
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Inicio

Resultados de Recuperacion de:

*  Sistemas Operativos (SO)
*  Sistemas Aplicativos (SA)
¢ Bases de Datos (BD)

*  Regiones de CICS

—_—

Reporte de Resultados
o R Objetivos de Prueba '+ 4 | Al Direccidn i
Cumplidos + Auditoria Interna
+ CNBV

=

;og,;.j : Follas T Resguardo del Plan de
nla I?[S i del — Pruebas y Resultados en la
solcion etas Library Management I Sistema de Administracion
fallas System

de Documentos

| T

Correccion a los
Procedimientos
del Plan de
Contingencia

Figura 4.6: Proceso de Mejoramiento del Plan de Contingencia.

La mejora de los procedimientos del Plan, permitiran garantizar un alto grado de
confiabilidad en la ejecuidon del mismo, al momento en que se tengan que recuperar las
operaciones de computo y la reanudacion de las operaciones del negocio, en el tiempo
establecido (RTO/RPO), logrando cumplir los objetivos para los cuales fue disefiado e

implementado.

4.6 Procesos de Mantenimiento al Plan de Contingencias.

Los cambios en el entorno financiero de la empresa, derivado de nuevos servicios y/o
productos financieros o de las regulaciones de la autoridad normadora de la actividad
financiera o bien por los avances tecnoldgicos, podran generar cambios en el Plan de
Contigencia en lascomponentes citadas a continuacion:

“ Hardware y equipos de comunicacion; CPUs (Procesadores), capacidad de
almacenamiento, routers, switches, enlaces de comunicacion, etc...

R/

% Sistemas operativos, software o programas producto, middleware
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Nuevas versiones de Bases de Datos

Software aplicativo; cambios o instalaciones de nuevos sistemas que soporten
funciones de negocio criticas

Personal, proveedores, etc...

Por consecuencia de los factores anteriormente citados, es necesario establecer la
metodologia parareflejar continuamente dichos cambios en el Plan de lo contrario, en el
momento en que se presente una contingencia, se corre el riesgo de que no se logre la
recuperacion del negocio, ya que no se tendria mapeado en el Sitio Secundario las
componentes identicas al ambiente Productivo, imposibilitando la continuidad de las
operaciones en el tiempo establecido, materializandose los impactos citados en el BIA
(Analisis de Impacto al Negocio), desarrollado en el Capitulo 3 del presente trabajo.

Por tales razones es de vital importancia, implementar el proceso de Mantenimiento al
Plan de Contingencia, como se describen en los diagramas de flujo de las figuras 4.7 la
figura 4.11.

4.6.1. Resultados de la Pruebas de Recuperacion.

Con base en lo indicado en la seccidon “4.5 Mejoramiento del Plan de Contingencia” del
presente Capitulo, al ejecutar las prueba de recuperacidn, se podran presentar problemas
de tipo técnico y/o logistico, que independientemente de que se solucionen
satisfactoriamente, deberan ser documentadas para realizar las mejoras y/o
actualizaciones al Plan.

Es importante, sefialar que las correciones al Plan de Contingencia, seran responsabilidad
del drea de Seguridad de Informacidny de sulider y/o Gerente de Servicios de Continuidad
y Recuperacion.
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Inicio —

A —  Pruebas de Recuperacion ~ +—

Revision de Resultados
* las correcciones al Plan de
Fallas? Correccion al Plan Contingencia son responsabilidad
' de Contingencia de la Gerencia de Servicios de
Continuidad y Recuperacion
No
Fin

Figura 4.7: Mantenimiento por Resultados de Pruebas de Recuperacion.

4.6.2. Mantenimiento al Plan por Cambios en el Software Aplicativo.

En el Capitulo 3 de la presente Tésis, se identificaron las funciones criticas del Negocio,
asi como las aplicaciones que soportan sus servicios y la interrelacion de las aplicaciones
con otras mas que a su vez soportan otras funciones del negocio, dichas aplicaciones estan
incluidas en los procedimientos de recuperacion del Plan, por lo cual, todo cambio
aplicativo que afecte a esas aplicaciones, asi como las nuevas aplicaciones que se
implementen para las funciones de Negocio criticas, deberan ser notificadas al area de
Servicios de Continuidad y Recuperacion del Negocio (Business Recovery and Continuity
Services), para que se lleven a cabolas actualizaciones correspondientes. En el diagrama
de la figura 4.10, se muestra el proceso para mantener actualizado el procediiento de
recuperacion del Software Aplicativo:
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Inicio _

Aplicaciones Criticas Nuevas Criterios para Determinar si una nueva Aplicacion
es critica son:
* Si soporta algtn servicio en Linea en los
l canales de entrega de servicios
*  Si hubo actualizacion al BIA y se determiné que
Identificacion si es o son Proceso de Control de Cambios la aplicacién nueva es critica
Aplicaciones On Line (en Linea <—— Provee Informacion de | S/ tlene interrelacion con los servicios en Linea
o Batch (por Lote) Aplicaciones extsltefltes en los canales de entrega de
servicios
* Si tiene interrelacion entrada / salida con los
Aplicaciones Batch (por Lote), existentes en el
Plan de Contingencia
Si

Incluir en el Plan de Contingencia

Existen? > L. L,
sus Procedimientos de Recuperacion

— A
No

Fin

Figura 4.8: Mantenimiento por Cambios en Software Aplicativo.

4.6.3. Mantenimiento al Plan por Cambios en el Sistema Operativo.

Los sistemas operativos de la diversas plataformas también sufren cambios en sus
versiones, dichos cambios son resultado de varios factores, por citar algunos:

®* Mejoras a las funciones del sistema operativo para darle mayor fortaleza y
compatibilidad con nuevas tecnologias de programacion

® Solventar huecos de seguridad (sobre todo en las versiones del sistema operativo
Windows)

® Resolver fallas de origen y para las cuales se desarrollan fixes que muchas veces
dependiendo del impacto en el ndcleo del sistema operativo dan por consecuencia
cambios de releases® o versiones.

9 Release: Lanzamiento o cambios en el sistema operativo que no requieren cambiar la versién del mismo.

74



No obstante que no son muy frecuentes en el lapso de tiempo corto, si pueden afactar
considerablemente al ambiente productivo, sino se prueban exhaustivamente en
ambientes de TEST y/o QA (Quality Assurance)’, es decir, Aseguramiento de Calidad,
estos cambios son de vital importancia, dado que permitiran el cotrrecto funcionamiento
de los aplicativos y de las funciones que explotan del sistema operativo en el cual se
ejecutan, por lo cual cualquier cambio en el sistema operativo es delicado y debe entrary
documentarse, a través del Proceso de Control de Cambios que se tengaimplementadoy
funcionando como parte del esquema de Gobierno de Tl, que posee cualquier empresa, y
deberaser notificado ala Gerencia de Continuidad y Servicios de Recuperacion.

En el diagrama de la figura 4.11, se muestra el proceso para mantener actualizado el Plan
de Recuperacion en Caso de Contingencias, derivado de los cambios en los sistemas
operativos.

Inicio _

Soporte Técnico, instala, cambia

reléase (nivel), y/o elimina Proceso de Control de Cambios
version de sistemaoperativoen < Provee Informacién de Cambio de
Produccion Sistema Operativo

!

Soporte Técnico proporciona ala

) Gerencia de Continuidad y Servicios de
|

Es Critico? ——  Recuperacion, el o los Procedimientos
Actualizados de Recuperacion de los
Sistemas Operativos
Nol l
Fin Gerencia de Continuidad y Servicios de

Recuperacion, Revisa Procedimiento de
Recuperacion con Soporte Técnico

Gerencia de Continuidad y Servicios de
Recuperacion, Actualiza Plan de E .0
Contingencias

Figura 4.9: Mantenimiento por Cambios en Sistemas Operativos.

10 Quality Assurance: Aseguramiento de calidad, esteambiente permite probar, no sélo, los cambios aplicativos sinotambiénlas nuevas
versiones y releases de los sistemas operativos.
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4.6.4. Mantenimiento al Plan por Cambios en Hardware y Equipo de
Comunicaciones.

Actualmente producto de la evolucion acelerada de la tecnologiay la Empresa con la
finalidad de mantenerse a la vanguardia y mejorar la entrega de los servicios Bancarios a
sus clientes, requiere de invertir cada afio en mejoras tecnoldgicas para mantener su
competitividad en el sector financiero.

Estas modificaciones deben ser notificadasinmediatamente a la Gerencia de Continuidad
y Servicios de Recuperacion para mantener actualizado el Plan de Contingenciasy por
consecuencia para reflejar esos cambios en el la Infraestructura tecnoldgica en el Sitio
Secundario (Secondary Site) para garantizar que la infraestructura sea igual a la del Sitio
Primario, enla figura 4.12, se muestra el diagrama del Proceso de actualizacion al Plan de
Contingencias por estos aspectos.

= —

Soporte Técnico y el area de
Comunicaciones, Integran
Hardware y/o Equipos de

Comunicacion Nuevos

!

Gerencia de Continuidad y
Servicios de Recuperacion

Gerencia de Continuidad y
Servicios de Recuperacion, solicita
modificacion en el Site Secundario

de Recuperacion

!

—t

Proceso de Control de Cambios
Provee Informacion de Cambio de

Hardware y/o Eq. De Comunicaciones

!

Revisidn de Modificaciones al
Contrato con la Compafiia de Hosteo
del Sitio Secundario

l

Obtener Autorizacion de la Direccion
de Tl para cambios en el Contrato

!

Administracién de TI Modifica
Presupuesto y Entrega Nuevo

Contrato Firmado a la Compafiia de
Hosteo

!

si Revision de
Costo Procedimientos de Actualizacion AR
Adicional? —  Recuperacioncon —  delPlande @—— A
Soporte Técnico y Contingencias
No ; Comunicaciones

Figura 4.10: Mantenimiento por Cambios en Hardware y Equipo de Comunicaciones.

Las modificacionesen el costo del contrato de Hosting de la Infraestructura tecnologicase

pueden deber a los siguientes factores:
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» Cambiode modelo o capacidad de procesamiento en las plataformas, Mainframe
(incremento en MIPS), ambiente Distribuido, Midrange

» Cambioenlos modelosy/ocapacidadesdelosequiposde ruteo (routers) y switches
de comunicacion.

» Cambios en el VTS (Virtual Storage Tape), que permitira ejecutar los respaldos
(BackUps), en el Sitio Secundario durante las pruebas de Recupracion y/o en una
contingenciareal, en tanto se rehabilita el Sitio Primario.

» Incremento en el Storage que obligue a crecer a un modelo con mayor capacidad.

» Crecimiento en el ancho de banda del enlace utilizado para la replicacion de
storage, entre el Sitio Primarioy el Secundario.

4.6.5. Mantenimiento por Cambios en Recursos Humanos, Proveedores e
Inventarios.

Adicionalmente a los cambios que afectan al Plan de Contingencia, es necesarioy critico
considerarloscambiosde Recursos Humanos que se producenen las areasinvolucradasen
el Plan de Contingencias, ya que el Recurso Humano, forma parte de los Equipos de
Recuperacion (ver pagina 4 del presente Capitulo) y tienen responsabilidadesy tareas
especificas en cada grupo de recuperacion, motivo por el cual:

v En caso de cambio de algun miembro de los Equipos de Recuperacion, se debe
conocer quien asumira su rol y responsabilidades, ya sea para la ejecucion de
Pruebas de Recuperacion y/o en caso de una Contingecia Real.

v’ Capacitaral nuevo integrante del equipo de recuperacion.

v" Integrarlo en las reuniones de notificacion de cambios en el Plan de Contingencias
y proporcionarle acceso ala biblioteca documental donde se archiva el DRP (Plan
de Recuperacion en Caso de Desastre)

Ahora bien, dado que una contingencia podriallegar a destruir el Sitio Primario
(pensemos en un sismo igual o superior al presentado en el siglo pasado en el afo de
1985, ver Capitulo 1 de la presente Tesis), lo cual implicariala destucciondel hardware e
instalaciones del Site Primario

Por ésta razon, es necesario contar con los Inventarios actualizados y/o una CMDB
apropiadamente actualizada, conlafinalidad de proporcionaral area de Administracion
de Tl, el Inventario de equipos con:

v’ sus numerosde serie, tipo —modelo y configuraciones
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v" conlafinalidad de solicitar la reposicion de los equipos, a la compaiia
Aseguradora (se llama pdliza a valor reposicion) para que los equipos (Hardware)
sean repuestos por los Proveedores.

En lafigura 4.13, se representa el diagrama del proceso de mantenimiento para actualizar
el Plan de Contingencias, derivado de estos cambios.

Mantenimiento por Cambio en Recursos Humanos, Proveedores, Inventarios

Inicio

l

Administracion de Tl .
or ) Cambios en ) L
Identifica cambios en: . Gerencia de Continuidad y
Contratos, Si " .,
* Recursos Humanos F— — Servicios de Recuperacion

. ) Proveedores o ) : ,
* Inventario de Equipos . Actualiza el Plan de Contingencias
Inventarios?
* Contratos y Proveedores 1

l No L

Cambios No
—>
de RH?

|'s

Notifica a la Gerencia de
Continuidad y Servicios de
Recuperacion para que Valide
contra los Equipos de
Recuperacion

Figura 4.11: Mantenimiento por Cambios en Recursos Humanos, Proveedores e Inventarios.

La serie de procesos citados anteriormente, demuestran que el Plan de Recuperacion en
Casosde Desastre o Plan de Contingencias, no es un esfuerzo temporal ni un acto retérico
delaDireccionde TecnologiasdeInformacion, esuna necesidadreal, derivadadelimpacto
que tienen los Servicios de Informacidn en esta época de alta tecnologiay suinfluenciaen
la sociedad moderna.

Desde la primer prueba realizada de este Plan de Recuperacion, me surgio la necesidad
de hacerde él, un documento vivo, por esa razon desarrollé los diagramas de flujo citados

78



en el presente capitulo con lafinalidad de lograr que cada repeticion de la prueba,
resultara en los beneficios siguientes:

Reduccion del tiempo de activivacion de las plataformastecnoldgicas, basado en
las experiencias pasadasy registradasen el LOG, citado en el presente capitulo
Eliminar dependencias de personaltécnico especializado que sale de la empresa
por razones personales o de otra indole, al tener permanentemente actualizado
y escrito el Plan y contar con personal con el conocimiento técnico de cada
plataforma, se garantiza la transmision del conocimiento del Plan y sus actividades
y por consecuencia su ejecucion exitosa

Lo masimportante para garantizar la mejora continua del Plan, radica en el hecho
de registrar cada actividad que se darrolla y cada problema 6 falla que se
presenta, asi como, registrar la solucion aplicada, eso permitird afinar las
actividadestécnicasy dejarconstanciadeaccionesque muchas obviamosdesde un
punto de vista técnico cuando desarrollamos una actividad de configuracién 6
definicion de alguna componente de software ¢ de sistema aplicativo.

Durante cada prueba se documentaba el LOG o Bitacora Cronoldgica, ya que es la
fuente de informacion para las mejoras la Plan.

En lafigura

Esa fue larazon porla cual le lamé procedimientos de mantenimiento al Plan que
incluyen todos los aspectos citados en este Capitulo.
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Reporte de Resultados y Desviaciones para Mejoras

. Hora Inicic Hora Fin Duracion  Hora Inicio Hora Fin Duracion
Actividad Responsable i i . . i Estatus
Estimada Estimada Estimada (min)  Real Real Real (min)
1DADES Previas 06 Nov 2015, Ambiente DRP
Validar fecha y hora del sistema (02 Nov 2015) Juan Monroy 16:00 16:05 0:05 16:17 16:22 0:05 OK
Validacion de ambientes CPULy CPU2 en DRP Juan Monroy 16:05 16:15 0:10 16:22 16:26 0:04 0K
Validar Activacion de VTAM y TCPIP Julio Torres 16:15 16:30 0:15 16:26 16:30 0:04 0K
Validar Activacion de Tareas de Bases de Datos Lydia Retana 16:30 16:45 0:15 16:38 16:41 0:03 OK
Validacion de Activacion de Regiones CICS Ernesto Rasgado|  16:45 17:00 0:15 16:41 16:51 0:10 OK
Validacion de los recursos aplicativos utilizados por los CICS solicitados para la prueba | Ernesto Rasgado | 17:00 17:15 0:15 16:51 17:01 0:10 0K

VIDADES 07/Nov/2015 - Desarrollo de Prueba DRP

Ejecucion de pruebes con suariosy %S, psyusuarios |_ &0 |0 |60 ] ||

\VIDADES 20/Ene/2016 - Fin de Prueba DRP (Fase 2)

Respaldo de syslog de ambientes de DRP de Prueba Fase 2 Juan Monroy 16:00 17:00 1:00 9:00 11:00 2:00 OK

Hora Inicio Hora Fin Duracion Hora Inicio Hora Fin Duracién

Responsable Estatus
P Estimada Estimada Estimada (min)  Real Real Real (min)

validar el sitio de Single Sing On DRP sinhué Pérez

2 |validar Sito de Administracidn Granja DRP, Sinhué Pérez | 17:15 17:40 0:25 5:08 5:10 0:02 oK
Validar Sitios de ambiente DRP -
Intranet, Pactacién de Tasas, SVC (mi paga), Scotiaweb, Inverweb, INVERTEL (CT Call

3 Grupo Intel 17:40 18:20 0:40 5:10 5:31 0:21 oK
Center)
Revisién de MAC Address para direccionamientos de las PU’s de los sitios o

a sinhué Pérez |  18:20 19:00 0:40 5:31 5:35 0:04 oK
contemplados para prueba de DRP (COMTI 2098} y Host Connector.

5 _|validar configuracion [HIS 2004) hacia Mainframe DRP Sinhué Pérez | 19:00 19:05 0:05 5:35 5:35 0:00 oK

6 _|Validar la exportacion de Comtis para Call center (TLB's) A Garrido 19:05 19:35 0:30 5:35 5:38 0:03 oK

9 _|validacion de la conexion hacia los ambientes WEB a laBD's. Sinhué Pérez | 19:35 19:55 0:20 5:38 5:57 0:19 oK
Acceso a ODBC's para validacion de conexin con los sistemas, usuarios locales y

10 =P Grupo Intel 19:55 20:15 0:20 6:00 6:23 0:23 oK
cuentas de servicios.

Validar que se encuentre configurados los datos de los OLEDB de seguridad y de

11 Sinhué Pérez 17:00 17:15 0:15 6:23 6:44 0:21 oK

catalogos para el Aplicativa Fiduci

Figura 4.12: Ejemplo de Reporte de Resultados y Desviaciones.
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Introduccion.

A los largo de los Capitulos que conforman esta tesis, se ha venido desarrollando la
metodologia para el Disefio, Construccion, Implementacion y Pruebas del Plan de
Contingencias para una empresa bancaria en el Sector Financiero Mexicano, en el presente
apartado de Conclusionesy Recomendaciones, se confirmara el porqué es necesario contar
con este tipo de Planes para lograr la continuidad de la operacion financiera Bancaria y
cual es el futuro de este tipo de Estrategias de cara a las nuevas tendencias tecnoldgicas.
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Conclusiones.

El desarrollo de esta metodologia, no es un tema trivial en ningun tipo de Industria del
Sector Econdmico Mexicano, basado en mi experiencia Laboral en los Ultimos 36 afos, he
tenido la fortuna de trabajar en diferentes sectores de la Industria, durante la época que
trabajé en IBM de México, como Director de Proyecto de Outsourcing, siendo el Ejecutivo
reponsable de los contratos de Outsourcing, con las empresas citadas a continuacion:

Financiero y Bursatil (Inverlat -Scotiabank Banco y Casa de Bolsa, Banorte)
Seguros (Metlife)

Retail o tiendas de autoservicio (Grupo Gigante, Office Depot México, Toks,
Elektra)

Comunicaciones (Ferromex)

Y V V

\%

Todas ellas cuentan con Planes de Contingencia, cada una de éstas Empresas prueban
anualmente su Plan, con la finalidad de afinarlo y mejorarlo a lo largo del tiempo,
integrando nuevas tecnologias y nuevos enfoques desde la perspectiva de los servicios
de mayor impacto de cara a sus clientes.

El factor comun que tienen todas ellas, es que desde los niveles de la Alta Direccion, se
han concientizado de la importancia de contar con estos Planes y de la necesidad de
invertir en ellos, ante la potencial pérdida financiera y de mercado, que pudieran tener
en caso de una Contingencia o Desastre natural que les impida tener continuidad en el
negocio y las operacione que de él se derivan.

Saben que es necesario tenerlo y lo asumen con todo el compromiso que ello implica, no lo
ven como un mal necesario, saben que puede hacer la diferencia, entre seguir vivos o
desaparecer, si eventualmente sucediera un desastre que los inhabilitara
tecnoldgicamente.

En sintesis, las conclusiones que podemos derivar de la presente Tesis, se pueden
establecer de la manera siguiente y desde dos perspectivas:

Desde la prespectiva Financiera:

v" Esun factor importante para la permanencia en el mercado del sector industrial en
el que se encuentre, cualquier empresa de mediana a grande, contar con una Plan
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de Recuperacion ante Contingencias que formara parte integral de su BCP?,
Plan de Continuidad del Negocio, ya que el impacto financiero que puede llegar a
sufrir, eventualmente, la podria dejar fuera del mercado y podria desaparecer la
marca, con las consecuentes implicaciones en la enconomia nacional.

v Cuando se trata de una empresa del Sector Financiero y/o Bursatil, el impacto
financiero podria ser brutal, dado que se mueven cantidades de dinero de
inversionistas nacionales e internacionales en los Bancos y Casas de Bolsa en
México, desde luego el impacto en la economia nacional seria sumamente alto.

v" Por larazdn anterior, la Comisidon Nacional Bancaria y de Valores (CNBV), audita
cada afo, el resultado de las prueba de Recuperacion (DRP y BCP) de las
Instituciones Financieras en México y cuando se da un incumplimiento, la CNBV
puede llegar aimponer sanciones de diferente tipo. Como ejempo, en el pais vecino
del Norte, en los Estados Unidos de América, en caso de que durante una
contingencia real, una empresa del sector Financiero, no pueda continuar
operando, el CEO (Director General de la Empresa y el Consejo de la Empresa),
pueden llegar a tener responsabilidades penales que los lleven a enfrentar la
pérdida de su libertad, no es el caso en la legislacion Mexicana.

v En resumen, es preferible tener implementada y probada esta metodologia y sus
Planes, teniendo con ello un sequro de “vida” que les permitira sequir operando en
caso de Desastre o contingencia mayores, como las descritas en el Capitulo 2y 3de
la presente Tesis.

Desde la prespectiva Tecnoldgica:

v" Es un factor esencial para la creacion y desarrollo del Plan, ejecutar de manera
adecuaday sustentada financieramente, el Analisis de Impacto al Negocio (BIA:
Business Impact Analysis), pues este proceso determinard el RTO / RPO que
permitira justificar la inversion y el optimo tiempo de Recuperacion, basado
directamente de la retroalimentacion del nivel Directivo de la Empresa.

v El RTO? | RPO3, permitira disefiar la mejor arquitectura de recuperacion para
cumplir el dichos tiempos

v" ElPlan de Recuperacion (DRP), es un documento vivo, dinamico, pues es el reflejo
de la Infraestructura Tecnoldgica de la Empresa y a su vez de los cambios en el
entorno de mercado financiero, por tal motivo deben ser revitalizados, a través de:

* BCP: Business Continuity Plan: por sus siglas en Ingles Plan de Continuidad del Negocio.

2RTO: Recovery Time Objetivo: Tiempo Objetivo de Recuperacion de la Infraestructura.

3RPO: Recovery Point Objective: Objetivo del Punto de Recuperacion, este tiempo determina la frescura de los datos con el que se
recuperara la informacion para dar continuidad al Negocio y sus operaciones.
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¥+

Los procedimientos de mantenimiento definidos en la presente Tesis, en el
Capitulo 4

De la actualilzacion del BIA que deberd ejecutarse cada 2 afios, al menos,
para confirmar los supuestos financieros y /o agregar nuevas funciones de
negocio criticas, derivadas de nuevos servicios y/o productos financieros
De las pruebas anuales de recuperacion y sus resultados

De las observaciones realizadas por las Auditorias Internas y de la CNBV

De los cambios tecnoldgicos que afecten la Infraestructura en el Sitio
Primario y de Recuperacion

De las tendencias tecnoldgicas y evolucion de este tipo de soluciones.
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Recomendaciones.

Con la evolucidn de las telecomuniocaciones, las plataformas tecnoldgicas, los productos
de Software que permiten la replicacion de Datos, practicamente, desde cualquier lugar
geogréfico,.y sobre todo con el surgimiento de los servicios en la NUBE, que ofrecen la
mayoria de las empresas goblales de tecnologia, se esta dando un cambio importante en la
estrategia y Planes de Recuperacion en casos de Desastre (DRP), pues los servicios que se
ofrecen en la nube, permiten a cualquier empresa, contar con Infraestructura tecnoldgica
que soporte la operacion del negocio, desde cualquier parte del mundo, dado que los Data
Center que los lideres en este tipo de servicios, tienen a lo ancho del mundo.

En la figura siguiente (figura 1), se describen los servicios que tipicamente ofrecen los
proveedores de NUBE:

Cloud Models (Modelos en la Nube)

On Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Applications

Applications Applications

Data Data

You manage

E Runtime

Runtime

You manage

Middleware Middleware

0O/S

. 0/S

You manage

Virtualization

T
yosoniN Aq pabeueln

Servers

T
yosoN Aq pabeueln

Storage

140s0IdIN Aq pabeuelp|

Figura 1. Modelo de Servicios Tipicos en al Nube, Fuente: Azure Microsoft (MR).

Considerando los servicios citados en el modelo, el area de Tecnologias de la Informacion
de cualquier empresa, podria adoptar el modelo de laaS* 6 PaaS?, lo cual le permitiria tener
2 escenarios diferentes para implementar parte de su estrategia de Recuperacion (DR), a
continuacion describiremos muy brevemente, como serian dichos Escenarios:

*laaS: Infrastructure as a Service: Infraestructura como Servicios.
2 Paas: Platform as a Service: Plataforma como Servicios
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Escenario 1:

__Escenario 1. Esquema de Nube Hibrida

Contratacion de servicios de laaS, con un cierto nUmero de servidores virtuales que
soporten funciones de negocio con baja criticidad, en esquema de Nube Hibrido

(Privado — PUblico).

Replicar hacia la Nube los datos de dichos ambientes para mantener la sincronia de
la informacion y cumplir con el RTO/RPO que se tenga establecido.

En este tipo de modelo, desde la capa del sistema operativo, es responsabilidad de
la empresa la administracion de esos ambientes, el proveedor de la Nube soporta y
provee la infraestrucutra hasta la capa de virtualizacion, ver figura 2.

On Premises en el
Data Center de la
Empresa

Aplicaciones Core

Criticas

You manage

Applications

Sincronizacién de Datos

Aplicaciones NO

Runtime

Middleware

Servers

W

Criticas

Servicioen la
Nube

You manage

Infrastructure
(as a Service)

Applications
Data
Runtime

Middleware

0O/S

Figura 2. Esquema de Nube Hibridas para DR de Aplicaciones NO Criticas con laasS.

El Escenario 2.

Es muy similar pero con el servicio de PaaS en la Nube, en este tipo de servicio, la
variante es que el proveedor de Nube, administra desde la capa de Red hasta el
middleware y queda bajo responsabilidad del cliente (Empresa soliictante del
Servicio), la admnistracion de Datos y Aplicaciones, ver figura 3.

1oso.dIN Ag pabeue|y




e Se trata también de un esquema de Nube Hibrida, bajo la misma consideracidn de
tener el DR de aplicaciones No Criticas del negocio.

e Desde luego, también se requiere replicar hacia la Nube, los datos de dichos
ambientes para mantener la sincronia de la informacién y cumplir con el RTO/RPO
que se tenga establecido.

. Escenario 2. Esquema de Nube Hibrida Con Paa$
Servicio en la

Nube

On Premises en el

Data Center de la . o, —
Empresa Sincronizacién de Datos | Aplicaciones NO
P Criticas Platform

(as a Service)

Applications

Aplicaciones Core
Criticas

S Data
Applications

Data
Runtime W
Middleware
- O/S
Virtualization

You manage

You manage

Servers

JOSODIN /(::1 pabeueln

Storage

Figura 3: Esquema de Nube Hibridas para DR de Aplicaciones NO Criticas con PaaS.

Una de las companias mas reconocidas actualmente dedicada a la consultoria e
investigacion de tecnologias de la informacion, considera que una de las tendecnias
tecnologicas que se adoptaran en el futuro cercano por muchas indutrias, consiste en la
implementacion de una solucion “holistica” de DR (Disaster Recovery: Recuperacion en
Desastres), que estaria formada por servicios soportados On Premise (en el Data Center
Primario o local), nubes hibridas, es decir privadas y publicas, con modelo de servicios laaS
y PaaS, que permitiran y adicionalmente, cierto tipo de soluciones de Software como
servicios (Software as a Service: SaaS), lo que permitiria una solucion flexible en caso de
Desastre.

Desde luego, se debe considera una topologia de red apropiada y bien dimensionada, con
esquemas redundantes de enlaces de comunicaciones con proveedores diferentes para
garantizar que tienen infraestructura de comunicaciones independiente, asi como la
replicacidon de datos para soportar la recuperacion en el tiempo establecido de RTO/RPO,
este escenario se muestra en la figura 4.
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Figura 4: Topdlogia de DR (Disaster Recovery ), Recuperacion en Desastres y Planes de Failover —
Conmutacion por Fallas, FUENTE GARTNER, Inc..

Finalmente, durante el desarrollo de la presente Tesis, se ha presentado informacion
estadistica y documental, que soporta la necesidad de contar con Planes de Recuperacion
de las Operaciones de una Empresa (DRP y BCP), en caso de desastres naturales y /o
tecnoldgicos, desarrollamos y propusimos un modelo para la creacion, implementacion,
pruebas y mejoramiento de los planes de recuperacion, todo lo anterior desde una
perspectiva financiera y tecnoldgica, derivado de los impactos econdmicos que pudiera
tener un desastre en la sociedad y en la economia de una Nacidn, ya que, en este caso en
particular, hablamos del impacto financiero que pudiera tener un Banco, pero si un
desastre impactara no sélo a un Banco, sino a varios, el impacto financiero en el pais podria
ser altamente significativo en la economia y en la sociedad.

Derivado de lo anterior, es pertinente, incluir en las conclusiones, una visidn muy rapida y
resumida de las posibles tendencias que se observan y podran marcar la evolucion de los
Planes de Recuperacion en Casos de Desastre.
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Internet:

Es el sistema mundial de redes de computadoras interconectadas que utilizan la familia de
protocolos de Internet (TCP / IP) para conectar dispositivos en todo el mundo INTER
connected NETworks (Redes interconectadas).

RPO: Recovery Point Objective (Punto de Recuperacion Objetivo).
RTO: Recovery Time Objective (Objetivo de Tiempo de Recuperacion).
Modem: acrénimo que significa Modulador Demodulador

SNA: por sus siglas en Ingles: System Network Architecture, Arquitectura de Redes de
Sistemas

CNBV: Comision Nacional Bancaria y de Valores, es el organismo del Gobierno Mexicano
que rige y norma a las empresas financieras en nuestro Pais.

ClO: Chief Information Officer: Director de Informacion.

CEO: Chief Executive Officer, Director General del Grupo Financiero.

BIA: por sus siglas en Ingles Business Impact Analysis; Analisis de Impacto al Negocio

LTO: Linear Tape Open por sus siglas en Ingles, almacenamiento de datos en cinta
magnética, esta tecnologia fue desarrollado a finales de la década de los 90’s, del siglo XX).

PPRC: Peer to Peer Remote Copy; Copia Remota entre Pares, tecnologia desarrollada por
IBM.

E-Vaulting: Béveda remota de respaldos.

Data Center: Centros de Datos o Centro de Cémputo.

Secondary Site: Sitio Secundario o alterno de recuperacion.

94



IBM-BRCS: IBM Business Continuity and Recovery Services (IBM Servicios de
Recuperacion y Continuidad del Negocio).

HP-ES: Hewlett Packard Enterprises Services (HP Servicios Empresariales).
SunGard-AS: Sungard Availability Services (SunGard Servicios de Disponibilidad).

ATM: Automatic Teller Machine (Cajero Automatico).
TR: Tiempo de Recuperacion del Servicio en las areas de Negocio.

Share Point: Herramienta de Microsoft (© 2017 Microsoft) que es utilizada para publicar
documentos para un grupo de usuarios.

CECOBAN: (Centro de Compensacion Bancaria), entidad que depende del Banco de
México.

FDR: First Data Resources.

AMEX: American Express.

PROSA: Switch de transacciones entre Bancos a Nivel Nacional e Internacional.
SIVA: Sistema de Valores.

SACC: Sistema de Administracion de Cobranza y Crédito.

RECOB: Recaudacién y Cobranza.

SISNOM: Sistema de Ndmina y Compensaciones.

PPRC followed by Flash Copy: PPRC; Peer to Peer Remote Copy con Copia Instantanea,
Marca registrada de IBM Corporation.

ISPF, es un conjunto de herramienta de administracion del sistema operativo zOS marca
IBM, utilizado en los equipos llamados Mainframe, tiene un editor e interfaz de usuario.

Mainframe, marca registrada de IBM, son computadoras de alta capacidad, su potencia
de procesamiento se mide en MIPS (Millones de Instrucciones por Segundo).

zOS: Sistema Operativo z para equipos de la linea zSeries de IBM, marcas registradas.

95



Uptime Institute: es una organizacion de asesoria imparcial enfocada en mejorar el
desempefio, la eficiencia y la confiabilidad de la infraestructura critica de negocios a través
de lainnovacion, colaboracion y certificaciones independientes.

ISO / IEC 27001: 2005 es una norma de seguridad de la informacion que fue publicada en
septiembre de 2013. Sustituye a ISO / IEC 27001: 2005 Yy es publicada por la Organizacion
Internacional de Normalizacidn (1SO) y la Comision Electrotécnica Internacional (CEI)
El subcomité conjunto ISO / CEI, ISO /IECJTC1/SC 27. [2]. Es una especificacidn para un
sistema de gestion de la seguridad de la informacion (SGSI). Las organizaciones que
cumplen con la norma pueden ser certificadas como conformes por un organismo de
certificacion independiente y acreditado en la finalizacion exitosa de una auditoria de
cumplimiento.

SG: Storage Groups: Grupos de Almacenamiento
DACS: Digital Access Cross-Connect System (DACS, por sus siglas en inglés), Sistema de
Conexion de Acceso Digital.

RDI: Red Digital Integrada.

SAC: Satellite Access Controller: Control de Acceso al Satélite.
SCPC: Single Carrier Per Channel: Canal Unico por Portadora.
POS: Point of Sale Terminal: Terminal Punto de Venta.

NAC: Network Access Controller (Controlador de Acceso a la Red).

TDMA: El acceso multiple por division de tiempo (Time Division Multiple Access o
TDMA) es una técnica de modulacidn que permite la transmision de sefales digitales y
cuya idea consiste en ocupar un canal (normalmente de gran capacidad) de transmision a
partir de distintas fuentes, de esta manera se logra un mejor aprovechamiento del medio
de transmision. El Acceso multiple por division de tiempo (TDMA) es una de las técnicas
de TDM mas difundidas.

VSAT: VSAT son las siglas de Terminal de Apertura Muy Pequeiia (del inglés, Very Small
Aperture Terminal). Designa un tipo de antena para comunicacion de datos via satélite y
por extension a las redes que se sirven de ellas, normalmente para intercambio de
informacion punto a punto, punto a multipunto (broadcasting) o interactiva.

DRP: Disaster Recovery Plan por sus siglas en Ingles: Plan de Recuperacion en Casos de
Desastre

CMDB: Configuration Management Data Base: Base de Datos para la Administracion de
la Configuracion.
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Cl's: Configurations Items (por sus siglas en Ingles), Articulos o Componentes de la
Configuracion.

BCP: Business Continuity Plan, por sus siglas en Ingles, Plan de Continuidad del Negocio.

IBM VM: Virtual Machine: El VM/CMS es un sistema operativo de maquina virtual que se
anuncio para el publico en 1972 por IBM para computadores centrales o mainframes,
plataformas como System/370, System/390, zSeries, System Zg. Esta basado en maquina
virtual de sistema cuyo nucleo es un programa de control Ilamado CP (Control Program) o
también denominado VMCP (Virtual Machine Control Program), cuya principal
caracteristica, es que permite la ejecucion de una maquina virtual dentro de otra maquina
virtual, también es la encargada de controlar los dispositivos hardware del ordenador: CPU,
discos cintas, etc.

MAC Address: la direccion MAC (siglas en inglés de Media Access Control) es un
identificador de 48 bits (6 bloques de dos caracteres hexadecimales (4 bits)) que
corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce también como
direccion fisica, y es Unica para cada dispositivo. Esta determinada y configurada por el
IEEE (los Ultimos 24 bits) y el fabricante (primeros 24 bits) utilizando el organizationally
unique identifier. La mayoria de los protocolos que trabajan en la capa 2 del modelo OSI
usan una de las tres numeraciones manejadas por el IEEE: MAC-48, EUI-48, y EUI-64, las
cuales han sido disefiadas para ser identificadores globalmente unicos. No todos los
protocolos de comunicacidn usan direcciones MAC, y no todos los protocolos requieren
identificadores globalmente Unicos.

IP Address: Una direccion IP es un numero que identifica, de manera logica y jerarquica, a
una Interfaz en red (elemento de comunicacion/conexion) de un dispositivo (computadora,
tableta, portatil, smartphone) que utilice el protocolo IP (Internet Protocol), que
corresponde al nivel de red del modelo TCP/IP. La direccion IP no debe confundirse con la
direccion MAC, que es un identificador de 48 bits para identificar de forma Unica la tarjeta
de red y no depende del protocolo de conexion utilizando la red.

CICS: Customer Interface Control System: Sistema de Control de Interface de Cliente.

IBM TWS: Tivoli WorkLoader Scheduler: Agenda de Carga de Trabajos Tivoli; se usa para
correr automaticamente procesos Batch conservando sus caracteristicas de secuencia con
predecesores y sucesores de procesos.

Clean Up: Limpieza de los ambientes recuperados en los equipos del Sitio Secundario.
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Release: Lanzamiento o cambios en el sistema operativo que no requieren cambiar la
version del mismo.

Quality Assurance: Aseguramiento de calidad, este ambiente permite probar, no sélo,
los cambios aplicativos sino también las nuevas versiones y releases de los sistemas
operativos.

laaS: Infrastructure as a Service: Infraestructura como Servicios.

Paas: Platform as a Service: Plataforma como Servicios.
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