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Resumen

El procesamiento de informacion se ha vuelto cada vez mas importante en el curso 6ptimo de
desarrollo de las empresas, esto es debido a la velocidad con la cual se puede acceder y compartir
datos entre equipos de trabajo y a la gran cantidad de medios y formatos en los que se maneja la
informacién. Pero esto conlleva un relevante riesgo latente: la informaciéon es tan valiosa que es

susceptible de perderse o robarse con facilidad.

Actualmente los incidentes relacionados a la pérdida de informacion son mas frecuentes y de
mayor impacto que en afios pasados, ademas de que la diversificacion de los incidentes complica
la proteccién y respuesta para los responsables de los datos. Sin embargo, mientras son un riesgo
considerable los agentes externos, la gran mayoria de los incidentes que sufren las empresas se

deben al personal mal capacitado o pobremente preparado.

El objetivo de este trabajo es el de proporcionar un documento de referencia basado en buenas
practicas y estandares de seguridad informatica para empresas que recientemente se formaron y
CUYOS recursos son escasos, ademas de una propuesta de evaluaciébn de personal para su

aplicacion en conjunto.



Introduccién

Hoy en dia es comun tener acceso a grandes cantidades de informacion, ya sea personal o
proveniente de nuestro ambiente laboral; esto también refleja la importancia que tiene la
informacién que generamos diariamente; para las empresas es aln mas importante, ya que se

puede tener acceso a ella en casi cualquier momento para la toma de decisiones.

Al ser de vital importancia el manejo de la informacién para la toma de decisiones se requiere que
las empresas tengan medidas de proteccién para su resguardo, asi como de personal capacitado
para aplicar y dar mantenimiento a dichas medidas. Es comun escuchar sobre hackeos a sistemas
de informacion en todo tipo de empresas, donde informacion de sus actividades, contrasefas,

informacidn del personal, y hasta cuantas bancarias estan implicadas.

Estos ataques obviamente son un golpe duro no solo a las actividades de la empresa de forma
interna para sus actividades, sino también un golpe duro para su prestigio ante sus clientes
actuales y futuros. Al pensar en esto lo primero que viene a la mente son empresas grandes con
robustos sistemas, los que son mas propensos a una serie de ataques donde la informacién que
resguardan son el objetivo, sin embargo es comln que cualquiera sea blanco del robo de

informacion inclusive las empresas o negocios pequefios.

Las empresas pequefias recientemente creadas, no tienen acceso a recursos como sistemas
extremadamente robustos y mucho menos el personal necesario para manejarlos, pero eso no
implica que estan exentos de procedimientos para manejar y resguardar la informacion que
manejan , no solo para la configuracion delos equipos que usen , sino también para el personal
que interactda con ella, ya que muchos de los problemas de fuga de informacion, son originados
por el mismo personal por desconocimiento o mala capacitacion de los procedimientos para

manejar informacion.

El objetivo de este trabajo es presentar a este tipo de empresas, una guia con los procedimientos
basicos minimos que pueden seguir los empleados responsables de manejar y resguardar la
informacién en la empresa, que les permita generar una primer base de conocimientos ante
posibles amenazas, misma que pueda servir como referencia para mejorar sus procesos al

manejar la seguridad de su informacion.



Capitulo | Marco metodoldgico.

1.1 Planteamiento del problema.

La proteccion de la informacién es actualmente el tema de mayor relevancia para las empresas
debido a lo rapido que cambian las Tecnologias de la Informaciéon y la Comunicacion (TICs;
recursos y herramientas utilizados para procesar, administrar y compartir datos mediante soportes
tecnoldgicos); por este motivo es imperativo mantenerse actualizado en cuanto al desarrollo e

implementacion de dedicadas a la proteccion de datos.

Mientras se siguen desarrollando nuevas herramientas y procedimientos informaticos, es vital que
su uso también evolucione para poder responder eficazmente a las nuevas amenazas que surgen:
cibercriminales (hackers), software malicioso (malware), extorsion digital (ransomware),

suplantacion de identidad (phishing), etc.

Esto propicia que surjan diversas preguntas: ¢son las empresas consientes de los riesgos de
pueden afectar a sus datos?, ¢dedican los recursos suficientes para implementar soluciones de
seguridad informatica?, ¢los empleados de las empresas estan capacitados para atender

incidentes de seguridad?, etc.

En Meéxico, las TICs han demostrado ser uno de los sectores de mayor crecimiento para la
economia nacional, considerando tanto las areas funcionales de las empresas, asi como a las
empresas especializadas en el ramo. En el 2015 esta industria sumé un crecimiento del 5% anual,
equivalente a $60,000 millones de délares, segun datos presentados el 2015 por la Asociacién
Mexicana de la Industria de Tecnologias de Informacion, A.C. (AMITI).

Desafortunadamente, en el pais no se ha fomentado correctamente el tener procesos de seguridad

informatica en la organizacion.

Segun un informe de 2016 por International Data Corporation (IDC; empresa dedicada a
investigacion, andlisis y consultoria de mercados) durante el 2015 sélo el 28% de las empresas
mexicanas incrementaron su gasto anual en TICs mientras que el 49% lo mantuvieron y

desafortunadamente el 23% lo disminuyeron.



Cambio en el Gasto para TICs en México el 2016
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llustracion 1

Lo anterior expone porque en el pais se le estd dando mayor importancia a la inversiéon en TICs,
sin embargo, la seguridad informatica no ha recibido el mismo impetu por las empresas ya que sélo
le destinan el 1% de sus presupuestos, de acuerdo con Jerénimo Pifia (gerente de investigacién de
IDC) en el foro de seguridad Next-Gen Security 2016.

En la Convencién Nacional de la Céamara Nacional de la Industria Electronica de
Telecomunicaciones y Tecnhologias (2016) Victor Lagunes, jefe de la Unidad de Innovacién y
Estrategia Tecnolégica de la Presidencia de la Republica, dijo que México pierde 3,000 millones de
délares por ciberdelitos al afio. Ademas, se considera que, segun estadisticas del 2016 de la
Comisién Nacional de Seguridad, ocurrieron mas de 81,000 incidentes informaticos de los cuales el

57% se relacionan con malware y el 14% con el fraude cibernético.



Incidentes Informéaticos hasta el 2016
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llustracion 2

Por lo otro lado, existe la amenaza interna de ciberseguridad ya sea por una accién con dolo o por
una falta de capacitacion de los empleados de la organizacion. De acuerdo a un estudio del 2015
realizado por la empresa especializada en software de seguridad Symantec, el 10% de los
incidentes de seguridad fue relacionado a robo interno, mientras que un 22% correspondio

publicaciones o divulgaciones accidentales.

Principales Tipos de Incidentes
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llustracion 3

Los incidentes de seguridad informatica generan pérdidas monetarias y materiales, ademas de
dafio en la reputacién de las empresas. Una encuesta de riesgo reputacional realizada por Deloitte
en 2014 reflejé que las empresas consideran 3 los principales factores de riesgo reputacional:

productos o servicios con 43%, integridad y ética con 55% y seguridad con 45%.



Asimismo, este estudio indica que las empresas consideran a sus empleados como un aspecto
preponderante de afectacion a la seguridad, lo que fortalece considerar a la falta de educacion

basica en seguridad informatica como problematica.

Por este motivo han surgido programas que ofrecen actualizacion y especializacion en estrategias
gue buscan agilizar la transicién hacia un ciberespacio seguro en el que sea posible aprovechar al

maximo los beneficios que generan los nuevos procesos de la informacion.

Segun un reporte del 2015 de Ernst & Young (firma multinacional de servicios de aseguramiento,
consultoria y asesoramiento), en México el 19% de las empresas tienen programas de seguridad

informatica, contra 40% a nivel global.

De acuerdo al 2016 Cost of Data Breach Study del Instituto Ponemon, la determinacion de costos
de los incidentes es un andlisis basado en actividades y su asignacion de costo por uso. Segun
esta metodologia, las actividades tipicas a realizar al descubrir y dar atencion son:

e Conducir una investigacion y analisis forense para descubrir las causas.

e Determinar las posibles victimas.

e Organizar un equipo de repuesta.

e Acatar actividades de relaciones publicas.

e Preparacion de documentacion de avisos a los usuarios sobre la situacion.

1.1.1 Problema.

Los datos sensibles y criticos de las empresas enfrentan muchos riesgos debido a que éstas
centran sus politicas y recursos en otras areas de interés y no en las amenazas externas e internas

que enfrentan contra su informacién y sus equipos computacionales.

La cultura laboral, en especial el comportamiento de los empleados, constituye el eslab6n mas
deébil de la cadena de seguridad de la informacién, convirtiéndose en una creciente fuente de
riesgos originados mas por el desconocimiento y la falta de cuidado que por la malicia; ellos
esperan que los mecanismos de seguridad implementados por la organizacion se ocupen de todo y

no son reflexivos del verdadero peligro y naturaleza de las amenazas.

Un creciente nimero de empleados cree que las politicas de seguridad frenan la innovacién y la

colaboracién, complicando el correcto desempefio de sus tareas y, como consecuencia, estos



deciden ignorar dichas politicas. Los trabajadores no identifican este comportamiento como una

amenaza a la seguridad de la informacion.

Falta de conciencia y desconocimiento.

La mayor amenaza interna es consecuencia de la relajacion de la cultura laboral: mientras algunos
empleados responsabilizan solo a la empresa de proteger la informacion, otros se sienten ajenos al
alcance de las amenazas, en general piensan que su comportamiento tiene un impacto de minimo

en la seguridad.

Las politicas de seguridad tampoco tienen el rigor o la implementacion necesarios, dejando a la
organizacion casi igual de vulnerable que sin ellas; lo peor de esta situacién es cuando los

empleados no saben si existen.

Es asi como el equilibrio entre la facilidad de operacién y la proteccion requiere de acercamientos
especiales, adaptables a las necesidades y al comportamiento de los usuarios, enfocandose tanto

en las amenazas como en la simplicidad a la hora de gestionar las soluciones implantadas.

Los responsables de las areas de informatica requieren generar politicas y procedimientos de
seguridad cada vez mas centrados en el perfil de los usuarios, para tratar de evitar la pérdida de

datos y sus costosas consecuencias.

1.2 Objetivo general.

Crear un baseline de seguridad informética para las areas de TICs de empresas de reciente

formacion y la aplicacion de buenas practicas informaticas.

1.3 Objetivos especificos.

e Analizar cuales son las normas y buenas practicas de seguridad informatica minimas
recomendables.

e Analizar la situacion actual en seguridad informéatica para empresas de reciente formacion.

e Redactar el baseline que propicie beneficios en seguridad informética con un conjunto de
controles minimos requeridos.

e Generar un prototipo de campafia de difusion que complemente la 6ptima implementacion

del baseline en areas de TICs.



1.4  Justificacion.

Tradicionalmente se consideraba que las empresas cuentan con 3 tipos de recursos: los humanos,
los materiales y los financieros. Pero actualmente la informacién que se maneja toma cada vez
mayor importancia y valor para el éptimo funcionamiento de la organizacion, desde sus actividades

diarias hasta sus relaciones sociales y comerciales.

Para que la informacion sea de utilidad debe de ser confiable, integra y accesible; por éste motivo
la organizacion estd obligada a invertir en su proteccion para disminuir las vulnerabilidades

presentes en su gestion.

Debido a que las TICs se actualizan de manera constante es facil pasar por alto el ambito de la
seguridad informatica por desconocimiento o por malas practicas, y con la creciente tendencia de

mudar las interacciones humanas a Internet el problema aumenta de forma exponencial.

En México, la inversion en materia de seguridad informética es minima aun cuando después de un
incidente sus pérdidas son mucho mayores en sus distintos tipos de recursos. Esto deja ver que la
necesidad de implantar y mejorar la seguridad de la informacion de las empresas, involucrando a

los empleados con especial interés.

Esta investigacién sera renovable ya que lo desarrollado en este caso de estudio en particular

servira como base para iniciar nuevos proyectos de seguridad o para mejorar los ya establecidos.

La Licenciatura en Ciencias de la Informatica permite realizar una evaluacion del estado de
seguridad de los sistemas informaticos, en base a estdndares y buenas practicas en relaciéon a la

seguridad informética.

1.5 Hipétesis.

e Las empresas en México no tienen una cultura en seguridad informatica.
e Las empresas no son conscientes de los procesos informaticos mas vulnerables que

envuelven a su operacion.

En base a la investigacion que se realizard, se disminuiran significativamente los riesgos

informaticos de los datos de la organizacion.



1.5.1 Preguntade Investigacién

e ¢Por qué las empresas son vulnerables en el ambito de la seguridad informatica?



Capitulo Il Tendencias de seguridad informética en México.

2.1 Importancia de la seguridad informatica en las empresas.

La seguridad informatica es un tema relevante en un mundo donde la tecnologia forma parte
importante de la vida cotidiana de las personas y tanto en su uso personal como en el empresarial
existe el riesgo de sufrir ciberataques, extorsion, robo de identidad y demas delitos. Cuando se
habla de las empresas evidentemente se multiplican el volumen y el tipo de informacion que se
maneja, incrementando también la intensidad y la diversidad de los riesgos debido a las

vulnerabilidades de los sistemas utilizados.

En el libro Informatica y comunicaciones de la empresa, Carmen de Pablos describe su importancia
como: “La creciente dependencia de las empresas, y de la sociedad en general, de las TICs, asi
como el entorno cada vez mas complejo en que estas se desarrollan, ha provocado la aparicién de
vulnerabilidades en los recursos utilizados que las empresas deben minimizar con las medidas de

seguridad oportunas”.

Son muchos los riesgos y los ataques a los que una empresa debe que hacer frente: ingresos no
autorizados a los sistemas de informacion, fisgones y piratas informaticos, robo, destruccién o
dafios a los datos, correo basura o no solicitado, ocupacién indebida de direcciones; desvio de

informacion o espionaje industrial; virus o malware.

La redaccion de este libro data del afio 2004 y se puede observar que desde entonces el tema ya
era muy importante para las empresas, haciendo especial énfasis en los virus informéticos, los
cuales se encontraban en apogeo y para las empresas era fundamental el protegerse de ellos con

software dedicado y campafas de mejora de sus procesos.

Las empresas desarrolladoras de antivirus ESET y Kaspersky realizaron en conjunto en el 2014 la
encuesta Allianz risk barometer on business risk en la que se expone que los ciberataques estan

entre los 10 primeros lugares dentro de los riesgos que enfrentan las empresas a nivel global:
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llustracion 4

2.1.1 Ataques destacados.

La siguiente tabla muestra ejemplos, por cada mes del afio 2016, de los ciberataques mas
representativos a nivel mundial, entre los que se observan diferentes tipos de empresas, diferentes

formas de atague y multiples maneras en que los usuarios de dichas empresas fueron afectados.

Esto muestra un panorama en el cual los incidentes informaticos no son facilmente anticipados,
mucho menos sus resultados, dando pie a que la mejor forma que tiene una empresa de

protegerse es la prevencion en forma de capacitacion y de concientizacion.

Empresa Fecha Descripcion

ESET advierte a los usuarios de WhatsApp que no hagan
clic en un correo electrénico que simula ser de WhatsApp
pero que infecta con un troyano. ESET recomienda
precaucion ya que pueden exponer a ransomware, que

bloquea archivos y exige rescate monetario por ellos.

Enero
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BTCC, el mercado de divisas digital basado en Shanghai,
China, sufrié un ataque distribuido de denegacién de
servicio (DDoS). El ataque obstaculizé el acceso de BTCC
a sus APIs y a otros servicios durante un periodo lo cual

evito el acceso de los usuarios a sus cuentas.

Miles de enlaces con supuestos videos exclusivos de la

aerolinea que contenian malware.

Agujero de seguridad encontrado en OpenSSL (proyecto
de software libre), unos 200.000 sistemas siguen siendo
susceptibles a Heartbleed mas de dos afios después de

gue se revelara la vulnerabilidad.

Ataque que comprometié bases de datos con contrasefias
privadas de los clientes. Los hackers siguen explotando las

vulnerabilidades XSS almacenadas en eBay en 2014.

Diversos engafios y amenazas contra los usuarios de

internet del portal del organismo.

Fallo que permitia acceder a cuentas de usuarios. El
problema se debié a una vulnerabilidad de falsificacion de
solicitudes cruzadas (CSRF) que existia en PayPal.me, un
sitio que la compainiia lanz6 el 2015 para permitir a sus

usuarios solicitar dinero.

Un atacante infiltr6 un repositorio utilizado para registrar
errores relacionados con el navegador Firefox y rob6
informacion relacionada a vulnerabilidades sin parches en
productos de Mozilla.

Desde el 2014, colecciones de fotografias privadas de
varias celebridades fueron difundidas en sitios web y redes
sociales. El acceso ilegal fue ganado via ataques phishing

apuntados a usuarios de iCloud.
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Vulnerabilidad descubierta en el protocolo de
comunicacion SSL v3.0. La vulnerabilidad se utiliza como
parte del marco de seguridad utilizado para el cifrado a

Octubre través de Internet.

Amenazas de malware, infectar sistemas y robar
informacion en equipos Windows no actualizados

Noviembre apropiadamente.

Fuga de informacidn sensible y filtracion de peliculas sin

estrenar de los estudios Sony.

SONY
““““““““““““ Diciembre

Tabla 1 — Listado de ataques destacados.

Ubicandonos en México como ambiente local de esta investigacion se toma como ejemplo
destacado el reportado por el periédico El Financiero, en el cual menciona que la empresa
Liverpool el 2016 tuvo pérdidas debido a un ciberataque, entre dafios a sus clientes y eventuales

multas, de al menos $88.5 millones de pesos, tomando en cuenta los ingresos de la compafiia.

Asimismo, dicho ataque, calificado de bajo riesgo por la compafiia ante la Bolsa Mexicana de
Valores (BMV), podria tener consecuencias de otra indole, incluso juridicas, debido a la cantidad
de datos filtrados por el grupo criminal SicKillers, entre los que se encuentran datos de los clientes,

por lo que habrian violado la Ley Federal de Proteccién de Datos Personales.

De acuerdo con el H. Congreso de la Unién, las multas por violar dicha ley pueden ascender a $18
millones de pesos y tener consecuencias civiles y penales. A pesar de que no se detalla cuantos
registros fueron robados, los datos de las victimas pueden estar expuestos en foros, blogs y sitios
web; entre los datos que podrian estar incluidos figuran los nimeros telefénicos, los RFCs, las
direcciones y las cuentas de crédito de la empresa.

Por su parte, los clientes afectados podrian ser victimas de suplantacién de identidad, robo a las

cuentas bancarias publicadas, acoso e incluso extorsion, por la naturaleza de los datos que son

ahora publicos y que en otros incidentes registrados
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En 2014 segun informacion de Kaspersky Lab, el nimero de ciberataques contra empresas y
corporaciones de 55 paises fue de aproximadamente 4 mil 400, mientras que en el 2013 estos sélo
llegaban a los mil 800. En tanto que, en México, 100 mil PyMES sufrieron este tipo de ataques, de
acuerdo con estimaciones de Trend Micro en México, ya en 2013, en todo el pais las pérdidas

provocadas por ciberdelincuentes ascendieron a $39,000 millones de pesos.

Los ataques mas comunes fueron dirigidos a los bancos y a sus usuarios, gracias al auge de la

banca en linea, cuyos incidentes de robo de dinero sumaron 2 millones de casos el 2014.

2.2 Riesgos de seguridad informatica.

En la actualidad, la gran mayoria de las actividades cotidianas que las personas realizan se puede
encontrar la intervencién de la tecnologia; desde consultar el estado del tiempo hasta el manejo de
las cuentas de ahorro bancarias. Esta nueva forma de hacer de las cosas no solo parece que se ha
incorporado en la vida del ser humano, si no que la tendencia del desarrollo acelerado de las

nuevas tecnologias indica que cada vez més ird en aumento.

Este mismo esquema puede ser traducido a nivel de una organizacion mediante el uso de TICs
para la gestién de sus actividades y no solo limitdndose a las funciones operativas y financieras, si
no a casi el total de las tareas en una empresa, principalmente al manejo de informacién que le

permite poner en marcha sus actividades productivas.

Todas las cosas que existen ya sean derivadas de una invencion o propias de la naturaleza, son
perfectibles y las de Tl no son la excepcion, si bien su principal propésito es el de brindar un factor
de beneficio también son acreedoras a tener vulnerabilidades o debilidades ante posibles eventos

internos o externos a su uso.

Un riesgo de seguridad de la informaciéon se define como: “Potencial de que una amenaza
determinada explote las vulnerabilidades de un activo o grupos de activos, causando asi dafios a la
organizacioén”. El mencionar este concepto implica incluir la definicién de dos términos que faciliten
la comprension de riesgo:

1. Amenaza: Se refiere a una situacion que puede desencadenar en un incidente en la
empresa, realizando un dafio material o pérdidas inmateriales de sus activos de
informacion.

2. Vulnerabilidad: Es referente a la potencialidad o la posibilidad de que se materialice una

amenaza sobre el activo de informacién.
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La clasificacion de riesgos dentro de las TICs puede representar distintos niveles o conceptos
dependiendo de los puntos vista de cada organizacion o individuo y la importancia estos les
asignen en el ambiente en el que desempefia la organizacién evaluada. De forma general se
pueden destacar los siguientes términos:

e Riesgo de negocio: se refiere a una circunstancia o factor que puede tener un impacto
negativo o positivo sobre el funcionamiento o la rentabilidad de una empresa determinada.

e Riesgo inherente: es el tipo de riesgo presente por la actividad econémica o giro
empresarial del negocio.

e Riesgo operativo: es el riesgo derivado de posibles fallas en los sistemas de
administracion, procedimientos internos e incluyendo errores humanos, ya sean
intencionales o no.

e Riesgo financiero: es la posibilidad de pérdida relacionada con las operaciones

financieras que puedan afectar los estados financieros de la empresa.

Sin lugar a dudas, estos deberian de ser los puntos més relevantes para las empresas hoy en dia.
Tal es el caso que, de acuerdo a un articulo publicado por Forbes México en abril de 2015, un
fraude relacionado con informacién de clientes puede implicar una pérdida promedio de $2.6
millones de délares para las empresas en este pais. Asimismo, la situacién se agrava tomando en
cuenta que el 66% de las PyMEs mexicanas consideran que no se encuentran expuestas a una
estafa de este tipo, siendo que de acuerdo al Instituto Nacional de Estadistica y Geografia (INEGI),

en 2016 este tipo de empresas representan a mas del 95% del total de compafiias del pais.

Asimismo, un estudio de la empresa especializada en seguros AIG revel6 que el 87% de las firmas
carece de un protocolo de proteccion de datos. Estas cifras demuestran la problemética actual de

las empresas en cuanto a administracion de riesgos de tecnologia y seguridad de la informacién.

Existen diversos estandares y buenas practicas enfocadas en la administracién y control de
incidentes de seguridad de la informacion, cada uno orientado a diversas vertientes de proteccion
dependiendo del giro que le imprime cada organismo rector. Estas normativas permiten identificar,
clasificar y gestionar incidentes en Tl pero para poder implementarlos es necesario un enfoque
sistematico de andlisis que permita primeramente identificar las necesidades del negocio y sus
componentes vitales de operacién para posteriormente desarrollar un Sistema de Gestion de la

Seguridad de la Informacién (SGSI).

Asimismo, el manejo de este SGSI se debe establecer como parte integral de las actividades de

una empresa desde que éste se forma hasta su operacion continua futura, sin importar la cantidad
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de recursos o de personal que pueda invertir la organizacién; lo ideal es que la seguridad esté

siempre presente para que la informacién sea protegida mas de forma proactiva que reactiva.

El SGSI consiste principalmente en la identificacion y el analisis lo que puede suceder a la
informacién y quién lo puede materializar (amenaza) y cuales son las posibles consecuencias que
estos provocan (impacto), para posteriormente establecer las acciones a realizar dentro de un

periodo acordado con el objetivo de r esponder (mitigar) al riesgo hasta niveles aceptables.

Esto va de la mano con establecer posteriormente una etapa de seguimiento o monitoreo del
tratamiento que se realizé para medir la eficacia de los planes de accién implementados y, en caso
de ser necesario, se apliguen acciones correctivas que mejoren paulatinamente la seguridad. De
igual manera, es indispensable capacitar a todo el personal involucrado acerca de los incidentes y

de las acciones tomadas sobre estos, desde aquellos en la alta direccion hasta el area operativa.

Este procedimiento puede ser aplicado a la organizaciébn completa, a determinadas areas o a
ciertos sistemas; un SGSI, asi como cualquier proceso de gestion de riesgos, se componen de
ciertas etapas que no pueden ser ignoradas, como son el establecimiento del contexto, la
evaluacion de la seguridad, el tratamiento de los incidentes, la aceptacion de los resultados, la

comunicacién de los objetivos, el monitoreo del proceso y revision del mismo.

Cabe sefialar que para poder iniciar la implementacién de un SGSI se deben de desarrollar ciertos
criterios para lograr evaluar correctamente la situacion, estos pueden ser: el valor estratégico de la
informacidn, el nivel critico de los activos, los requisitos legales y reglamentarios que operan sobre
la organizacion, las obligaciones contractuales (entre empresas, individuos y gobiernos), la
importancia de la confidencialidad, integridad y disponibilidad de la informacién para las

operaciones, y las consecuencias sobre la reputacion de los involucrados.

De igual manera, se cuenta con ciertos factores para medir el nivel del impacto como son:
clasificacibn de los activos, brechas de seguridad de la informacién, posibles operaciones
afectadas, alteracion de planes y fechas limites, dafios a la reputacion. Asimismo, es de suma
importancia establecer puntos de aceptacion de riesgos como son: definicion de umbrales con una
meta definida, relacion costo-beneficio, niveles de cumplimiento contractual o legal y compromiso

de aplicacion de acciones futuras con fechas compromiso.

Por otro lado, es importante mencionar los principales riesgos de seguridad de la informacion a los
que se enfrentan las empresas en la actualidad. Si bien, la definicién y el tratamiento de los riesgos
dependen de los recursos y criterios propios de cada organizacién, existen ciertas amenazas
comunes que se presentan en cualquier empresa sin importar el negocio o industria. Una encuesta
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global sobre seguridad de la informacién realizada en 2015 por la firma Ernest & Young reflejé que
las empresas identifican dos principales vulnerabilidades: los empleados descuidados o

inconscientes y la arquitectura o controles obsoletos.

En cuanto a la actualidad de las empresas de México, una firma de consultoria dedicada a la
auditoria de sistemas de Tl concluyé que aproximadamente en un 90% de las compafiias
evaluadas en el afio fiscal 2016 se presentaron deficiencias en controles de TI relacionados a
riesgos de seguridad de accesos, cambios o modificaciones en programas criticos en los sistemas

y en configuraciones de seguridad robustas en los mismos.

Especificamente, las areas de oportunidad identificadas corresponden a controles de accesos
l6gicos en los sistemas criticos de las compafiias que alojan informaciéon financiera relevante,
principalmente en el aprovisionamiento de usuarios, como cuentas no removidas o deshabilitadas
oportunamente de empleados que concluyeron su relacién laboral con la compafia, de las cuales
aproximadamente en un 10% se identific6 actividad posterior en los aplicativos, lo que nos indica

una materializacion del riesgo.

Asimismo, otra observacion relevante es el tema de la segregacion de funciones, lo cual se origina
en el contar con usuarios con accesos adicionales a los requeridos para ejecutar sus actividades,
es decir, existen cuentas en los sistemas con permisos que pueden ocasionar conflictos en las

actividades criticas.

Esta problematica puede ser originada de varios factores, como desconocimiento de los
administradores de los sistemas de este tipo de conflictos, una configuracién inicial no adecuada al
momento de implementar el sistema falta de cocimiento técnico o competencia para ejecutar la

depuracion de estos conflictos, falta de personal para monitorear las acciones, entre otras.

Continuando con el tema de seguridad en accesos, la ausencia de una revision periddica de los
usuarios y permisos existentes en los sistemas y en su infraestructura es otro factor que afecta los
dos puntos previamente mencionados; lo que nos indica que no solo se cuenta con el riesgo de
contar con accesos no autorizados, si no que no se aplican acciones correctivas o se evaltan de

forma adecuada los riesgos.

Como se mencioné previamente, el area de control es otro factor importante, ya que la tendencia
manifesté que no se cuenta con una segregacion entre el personal de desarrollo de sistemas,
guien implementa los cambios en el ambiente productivo y en muchas ocasiones también en el

responsable de autorizar estas modificaciones, permitiendo la aplicacién de desarrollos no
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autorizados o no adecuados directamente en los programas relacionados con informacion

relevante para la alta direccion.

Otro hecho se debe a contar con equipos obsoletos 0 no actualizados con los Ultimos parches de
seguridad liberados por el proveedor. El principal factor se debe a que la administracion tiene la
preferencia de no contar con una posible afectacion en la operacion del sistema derivada de la
aplicacion de estos parches; sin embargo, esto crea la brecha de aumentar la vulnerabilidad de los
aplicativos dado que cada dia surgen nuevas amenazas de posibles intentos de ciberataques, o

aplicacién de algun tipo de malware.

Finalmente, una problematica adicional existe en la transferencia de riesgos a terceros. Si bien
existe cierto acuerdo contractual y niveles de servicio y responsabilidades, no se cuenta con un
monitoreo 0 aseguramiento por parte de la compafila hacia las actividades que ejecuta el

proveedor sobre la configuracion de sus sistemas relevantes.

La incorporacion de nuevos métodos y dispositivos tecnoldgicos nace en conjunto con el problema
de las vulnerabilidades y debilidades que alguien esta dispuesto a identificar, detonar y aprovechar
para beneficio propio, aunque esto implique desarrollar acciones con dolo a los duefios de la

informacién o a terceros.

2.3 Impacto de lainseguridad informatica.

Aunado a la lamentable situacion de inseguridad que guarda nuestro pais, debe sumarse en
términos productivos que las amenazas informaticas y la falta de previsibn en las empresas
merman la expansion de las actividades de las PyMEs, tanto geograficamente como en la mejora

en los servicios a sus clientes.

Gilberto Vicente, Responsable de Canales de McAfee México, explicé que de acuerdo a estudios
internos y externos de la firma que representa, la seguridad de la informacion debe ser una
prioridad de las PyMEs que usan TICs, que en estos tiempos casi todas los hacen debido a que los
datos que guardan son de caracter esencial para el negocio, tales como facturas, clientes e
inventarios entre otros; pero dicha prioridad va acompafiada del conocimiento de amenazas, las

cuales limitan el crecimiento de los negocios.

Los grandes inhibidores del crecimiento son expuestos por las caidas de los servicios debido a la

cibercriminalidad, a lo cual Felipe Canale, responsable de socios de negocio de McAfee
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Latinoamérica atribuye a que las PyMEs no cuentan con un departamento o experto en tecnologia,

lo cual implica una vulnerabilidad o limitante a la hora de responder a los incidentes.

Por ejemplo, las empresas que piensan expandir sus operaciones de forma territorial mediante
oficinas regionales, una fuerza de ventas o también aquellas que lanzaran una serie de productos
para sus clientes, lo pueden hacer de manera segura a través de soluciones informaticas en

términos de movilidad y modernizacion.

Con anterioridad, cuando una empresa apostaba por tecnificarse, el factor seguridad era el ultimo
elemento de la cadena, hoy toda empresa debe recurrir a ofertas integrales de seguridad, las
cuales deben contar con costos accesibles y que sean compatibles, ademas de considerar

elementos de red, nube y estacion de trabajo, de acuerdo con Gilberto Vicente.

2.3.1 Indice de ciberseguridad en México.

En 2016 en México se registraron 65.5 millones de usuarios de internet, los cuales representaron
alrededor de 60% de la poblacién mexicana y un crecimiento de 5% respecto al afio anterior. Por
otro lado, 47% de los hogares de los 15.7 millones cuentan con conexion a internet, mientras que

el afo anterior este indicador era del 39.2%.

México cuenta con herramientas cuyo objetivo consiste en prevenir y combatir las ciberamenzas y
los incidentes informaticos; una de ellas es la colaboracién internacionalmente en seguridad a
través del Equipo de Respuesta a Incidentes de Seguridad Cibernética (CERT-MX) el cual prepara
al pais contra cibertataques relacionados con infraestructura critica y gestiona respuestas ante
estos ataques, ademas de que la Policia Federal cuenta con la Division Cientifica de la cual deriva
la Unidad Especializada para la Atencion de Delitos Cibernéticos que atiende solicitudes de apoyo

a este tipo de delitos.

La Union Internacional de Telecomunicaciones (UIT) publicé el indice de Ciberseguridad Global
(ICG) 2017 que mide el grado de compromiso de 193 estados en torno a la ciberseguridad; en este
indicador se le otorgd a México la calificacion de 0.66, colocandolo en la posicion 28 entre paises
como Bélgica (0.671) y Uruguay (0.647).
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Sin embargo, el ICG ubicé a México en el primer lugar entre los paises de América Latina y el
Caribe y en el tercer lugar en Norteamérica, muy por debajo de Estados Unidos (0.91) y Canada
(0.81). Lo que resulta alentador en respuesta a los esfuerzos por mejorar la seguridad informética
en el pais, es que el resultado es muy similar al promedio de los paises de la Organizacién para la

Cooperacioén y el Desarrollo Econémicos (OCDE) el cual es 0.65.

El indice se compone de 25 indicadores integrados en 5 pilares, los cuales ayudan a medir tanto
las fortalezas como las debilidades de los estados en cuanto a su compromiso con la seguridad
informatica. Estos cinco pilares se encuentran representados en la gréafica siguiente acompafiado

de sus respectivas evaluaciones.

En este sentido, México muestra fortalezas en las medidas legales donde ya se registran
instituciones y marcos legales destinados a combatir el cibercrimen en sus diferentes variantes,
proteger la privacidad de los datos personales y las transacciones electronicas entre individuos y
entre empresas. Asimismo, se muestran resultados positivos en cuanto al pilar técnico, al contar

con instituciones técnicas dedicadas a la ciberseguridad.

18



Calificacion Promedio en Ciberseguridad 2017

100% -
90% o « 89%
80% -
70% A 68%
60% -
50% - 305
40% A
30% -
20% -
10% -

0% T T T T \

Legal Técnico Organizacional Capacidad de  Cooperacién
Construccion

0.34

llustracién 6

También es importante sefalar que el resultado de las medidas organizacionales responde a que
alin se carece de una estrategia nacional competente que coordine los esfuerzos gubernamentales
en torno a este tema. Finalmente, en la cooperacion aln se requiere de impulso ya que queda

pendiente el desarrollo de marcos colaborativos y redes de informacién compartida.

La poca prevencion ante delitos informaticos, asi como la extorsién y el robo son algunos de los
problemas que impactan en las PyMEs, afectando directamente sus utilidades u operaciones.

“Mas de 50% de las PyMEs en México considera que la cantidad que tiene que invertir en
seguridad informatica es muy elevada y no justifica el riesgo, por lo cual no ven como prioritario la
proteccion en el area”, explicé Bernardo Lépez, encargado del area de Volumen Trend Micro.

Indic6é también que actualmente una pequefia empresa que quiera estar protegida con programas
como antivirus, antimalware y filtrados URL, tiene que pagar en promedio $8,000 pesos
mensuales; el costo puede variar dependiendo del tamafio de la empresa y de la cantidad de

informacidn ademas de contar con el personal capacitado para implementarlo.
Esto muestra que, aunque en el pais hay un esfuerzo general por mejorar la seguridad informatica,

a nivel local las empresas tienen problemas para encontrar herramientas que les permitan proteger

su informacién sin ver afectadas sus finanzas o sus operaciones.
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2.3.2 Objetivo atractivo.

Segun estudios realizados por firmas tecnolégicas, 85% de las empresas de menor tamafio
nacionales no se visualizan como un objetivo atractivo para ciberataques, lo cual las hace mas
vulnerables ante los criminales informaticos. En la Encuesta 2011 sobre Preparacion ante
Desastres en las PyMEs realizada por Symantec y aplicada a 1,840 empresas en 23 paises, entre
los cuales se encuentra México, se detalla que 54% de esos negocios no cuentan con un plan

contra desastres en TICs.

“Las PyMEs sufren en promedio 6 irrupciones anuales por distintas causas, entre las que se
encuentran paros técnicos por ciberataques, y estos incidentes afectan directamente los ingresos
de las empresas”, comentd Leandro Oliver, gerente de Ingenieria de Symantec de México.

Agregd que en promedio los costos por los periodos de inactividad ante estos desastres son de
$12,500 dolares por dia y de $3,000 dolares a sus clientes en el promedio nacional. El directivo
detallé: “Menos del 50% de las empresas encuestadas realizan una copia de seguridad de su

informacion todas las semanas 0 mas seguido y sélo el 23% respalda su informacion diariamente”.

Mario Arroyo, especialista en politica criminal del Colectivo de Analisis de la Seguridad con
Democracia (Casede), explicé que las PyMEs no solo deben de optar por medidas de proteccion
con camaras de seguridad también deben:
e Implementar soluciones completas que atiendan sus necesidades, que cuiden la
informacion financiera y los datos de los clientes.
e Involucrar a los empleados para que sepan cOmo protegerse cotidianamente y qué deben
hacer en caso de pérdida de informacion.
e Realizar simulacros para definir como proteger la informacién y qué hacer ante un

ciberataque o un incidente.

2.3.3 ¢Cbémo protegerse ante la inseguridad informatica empresarial?

Las amenazas de seguridad informética de hoy en dia abarcan un amplio espectro de esquemas
de ingenieria social, hackers y amenazas internas. Los criminales cibernéticos estdn en todas

partes, creando nuevas amenazas dia tras dia y en todo el mundo.
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Frente a esto, las compafias deberian contar con una estrategia de seguridad que dificiimente
tienen. Una encuesta de IDC, realizada en 2014, arroj6 que 9 de cada 10 compafiias no tienen una

estrategia de seguridad definida ni planes de seguridad.

Eso no es todo, si bien se considera que las empresas de mayor tamafio tienen los recursos para
montar una defensa cibernética mas importante, los resultados de la encuesta indican que el
tamafio no es un factor determinante para alcanzar una madurez de seguridad cibernética potente

y més del 70% de los encuestados informé niveles insuficientes de madurez en seguridad.

2.4  Legislacion de seguridad informatica en México.

2.4.1 Antecedentes.

Regulacion Internacional de Internet.

El uso generalizado de Internet como una importante herramienta para la sociedad y los gobiernos
ha propiciado al mejoramiento de las comunicaciones, al intercambio efectivo de informacion, a la
comercializacion de productos y servicios en mayores mercados, al acercamiento de sitios

geogréaficos de forma virtual, a la realizacién de tramites gubernamentales a distancia, etc.

Esto ha llevado a la mayoria de los Estados a adoptar una postura emergente sobre este tema, el
cual por su naturaleza de evolucién constante ha resultado rezagado en todos los marcos juridicos
internos y que por lo tanto requiere de un tratamiento especial que tienda a establecer las reglas

basicas para su tratamiento.

Lo anterior resulta imperioso al observar que a nivel internacional no existe ningln tratado
dedicado particularmente a la regulacion del Internet y que, por consiguiente, pueda dotar a los
gobiernos de los instrumentos juridicos necesarios para la tipificacién de delitos, para establecer
claramente las responsabilidades de las empresas prestadoras del servicio y los usuarios, el
acceso a la informacion, la clase de informacién que circula en la Red y que sirva principalmente

de guia a los Estados sobre cémo manejar el Internet a nivel interno.
Organismos Internacionales.

Respecto a la regulacién internacional cabe sefialar los Organismos Internacionales trabajan en

forma conjunta, aunque tienen objetivos particulares a seguir.
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Para la Organizacion para la Cooperacion Econdmica en Asia-Pacifico (APEC) la regulacion de los
Proveedores de los Servicios de Internet (ISPs); se enfoca al examen de las tarifas de cobro de los
ISPs (de acuerdo a la regién en la que laboren, el desarrollo, funcionalidad y condiciones de los

proveedores) y lo relacionado al trafico de los flujos de informacién.

Para la Comision de Regulacion de Telecomunicaciones de Colombia (REGULATEL) la seguridad

es el tema de interés dentro de la normatividad que promueve.

La Unioén Internacional de Telecomunicaciones (UIT) trata de englobar todos los problemas como
6rgano maximo en materia de telecomunicaciones. Se enfoca principalmente en los problemas del

sistema de nombres de dominio.

La OCDE es la més activa, aborda en términos generales la problemética del ciberespacio, esto es,
desagrega todos los componentes del fendmeno y los estudia por partes y por paises, identifica los

puntos clave, elabora propuestas y las ofrece a sus paises

2.4.2 Legislacion y regulacién Nacional de Internet.

En un principio, se pensé que la asignacion de direcciones de Internet (como lo son .com, .gob,
.edu, .net, .org, para los sitios comerciales, los gubernamentales, los educativos, los relacionados
con la red y los de organizaciones civiles, respectivamente) seria la Unica esfera de Internet

susceptible de ser regulada.

No obstante, a medida que gané presencia social y cultural y sobre todo una significativa influencia
econOmica, surgieron los conflictos en torno a la red y, para algunos de sus usuarios,
especialmente en los gobiernos, la sensacion de que hacian falta reglas especificas para ordenar
el disperso universo que es la red de redes, o mismo en el empleo de recursos como el correo

electrénico y los servicios web.

La legislacion nacional mexicana respecto del Internet presenta un grave problema; cualquier cosa,
situacion, actividad, etc., con posibilidades de ser regulada legalmente, debe ser, necesariamente
definida antes de que se visualice en las leyes, es decir, nada puede ser objeto de legislacién si no

se tiene un concepto claro del objeto.

En el caso del Internet, este no es definido en alguna ley mexicana, sin embargo, se dice que el
Internet ingresa en los términos genéricos de ‘Medio Electronico’ e ‘Informatica’; Internet no esta

comprendido en esa categoria, no podemos asegurar por completo que el Internet tenga un cuerpo
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juridico que lo regule. Las diferentes leyes mexicanas que ingresan el término Medio Electrénico o
Informética son:

e Cadigo Civil Federal.

e Cddigo de Comercio.

e Cddigo Penal Federal.

e Ley Federal del Derecho de Autor.

e Ley Federal de Telecomunicaciones.

e Ley de Informacion Estadistica y Geografia.

Organos Nacionales encargados de regular de actividad en internet.

e Network Information Center - México, (NIC-México).
Es la organizacion encargada de la administracion del nombre de dominio territorial (ccTLD,
country code Top Level Domain) .MX, el cddigo de dos letras asignado a cada pais segun el 1ISO
3166. Entre sus funciones estan el proveer los servicios de informacion y registro para .mx, asi
como la asignacién de direcciones de IP y el mantenimiento de las bases de datos respectivas a
cada recurso. Este nace el 1° de febrero de 1989, cuando el ITESM Campus Monterrey establece

conexion directa a Internet.

¢ Policia Cibernética.
Ejerciendo sus atribuciones legales y para garantizar la presencia de la autoridad en la
supercarretera de la informacion, la Policia Federal Preventiva desarrolld6 en México la primera
Unidad de Policia Cibernética, que ademéas de las acciones preventivas en materia de delitos
cometidos en Internet y usando medios informéticos, cuenta con un area especifica en materia de
prevencion y atencion de denuncias de delitos contra menores, como existen en los paises

desarrollados.

A continuacioén, se listan algunas de las referencias en las leyes antes mencionadas, que
consideramos nos serviran de base para la elaboracién de este trabajo, que contemplan
actividades mediante uso de medios informaticos y en su caso también mencionan las sanciones

estipuladas por la ley en caso de no ser cumplidas:
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Normativa

Regulacion

Cadigo Penal

Federal

Articulo 211.- Acceso ilicito a sistemas y equipos de informatica.

e Bis 1.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le
impondra de 6 meses a 2 afos de prision y de 100 a 300 dias
de multa.

e Bis 2.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de
informatica del Estado, protegidos por algun mecanismo de
seguridad, se le impondra de 1 a 4 afios de prision y de 200 a
600 dias de multa.

e Bis 3.- Al que estando autorizado para acceder a sistemas y
equipos de informética del Estado, indebidamente modifique,
destruya o provoque pérdida de informacién que contengan, se
le impondréa de 2 a 8 afios de prision y de 300 a 900 dias de
multa.

e Bis 4.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacidn contenida en sistemas o equipos de
informatica de las instituciones que integran en el sistema
financiero protegidos por algin mecanismo de seguridad, se le
impondra de 6 meses a 4 afos de prision y de 100 a 600 dias

de multa.

Articulo 426.- Se le impondra de 6 meses a 4 afios de prision y de 300
a 3,000 dias de multa:

e aquien fabrique, importe, venda o arriende un dispositivo o
sistema para descifrar una sefial de satélite cifrada, portadora
de programas, sin autorizacion del distribuidor legitimo de dicha
sefial, y

e aquien realice con fines de lucro cualquier acto con la finalidad
de descifrar una sefial de satélite cifrada, portadora de
programas, sin autorizacion del distribuidor legitimo de dicha

sefial.

Titulo Quinto.- Delitos en materia de vias de comunicacion y de

correspondencia.
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Cadigo Civil Federal

Ley de Informacién
Estadistica y

Geografia

Ley Federal de

Telecomunicaciones

e Articulo 174.- No se considera que obren delictuosamente los
padres que abran o intercepten las comunicaciones escritas
dirigidas a sus hijos menores de edad, y los tutores respecto de
las personas que se hallen bajo su dependencia, y los
conyuges entre si.

e Articulo 176.— Al empleado de telégrafo, estacién telefénica o
estacion inalambrica que conscientemente dejare de transmitir
un mensaje que se le entregue con ese objeto, o de comunicar
al destinatario el que recibiere de otra oficina, si causare dafio,
se le impondréa de 15 dias a 1 afio de prision o de 30 a 180 dias
de multa.

e Articulo 177.- A quien intervenga comunicaciones privadas sin
mandato de autoridad judicial competente, se le impondra de 6
a 12 afios de prision y de 300 a 600 dias de multa.

Articulo 282.- Se impondra de 3 dias a 1 afio de prisién o de 180 a 360
dias de multa:
e al que de cualquier modo amenace a otro con causarle un mal
€n su persona, en sus hienes, en su honor 0 en sus derechos,
0 en la persona, honor, bienes o derechos de alguien con quien
esté ligado con algun vinculo, y
e al que por medio de amenazas de cualquier género trate de

impedir que otro ejecute lo que tiene derecho a hacer.

Articulo 1803.- El reconocimiento del consentimiento otorgado a través
de medios electrénicos adquiere validez juridica al ser incorporado

dentro del concepto de consentimiento expreso.

Articulo 2, Fraccién V.- Establece que una de sus funciones es:
“...regular el desarrollo y la utilizacién permanente de la informatica...”
en el desarrollo de su labor estadistica. Es decir, la informética es
considerada en tanto un medio de trabajo como un objeto de estudio, si
se habla de que las conexiones a Internet son un indicador importante a

considerar en los censos.

Articulo 71.- Las infracciones a lo dispuesto en esta Ley, se

sancionaran por la Secretaria de conformidad con lo siguiente:
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Ley de Instituciones
de Crédito

Ley Federal del

Derecho de Autor

e Con multa de 10,000 a 100,000 salarios minimos por:
o (..)
o Interceptar informacion que se transmita por las redes
publicas de telecomunicaciones, ...
e Con multa de 4,000 a 40,000 salarios minimos por:
o (..)
o Cometer errores en la informacion de base de datos de
usuarios, de directorios, y en el cobro de los servicios
de concesionarios de redes publicas, no obstante el

apercibimiento de la Secretaria, ...

Autoriza a las mismas a “pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico, mediante el uso de equipos,
medios electrénicos, 6pticos o de cualquier otra tecnologia, sistemas
automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos”. Determina asimismo,
gue en los contratos respectivos deben de establecerse cuales seran
los medios para identificar al usuario y para hacer constar la creacion,
transmision, modificacion o extincion de los derechos y obligaciones
inherentes a las operaciones de que se trate, otorgandoles validez y
valor probatorio a los medios de identificacion que se establezcan en

sustitucién de la firma autégrafa.

Articulo 112 Bis.- Al que altere el medio de identificacion electrénica y
acceda a los equipos electromagnéticos del sistema bancario, con el
propdsito de disponer indebidamente de recursos econémicos (fraccion
[l); y a quien obtenga o use indebidamente la informacion sobre
clientes u operaciones del sistema bancario, y sin contar con la
autorizacion correspondiente (fraccion V), se le impondra de 3 a 9 afios
y de 30,000 a 300,000 dias de multa.

Articulo 230. Las infracciones en materia de derechos de autor seran
sancionadas por el Instituto con arreglo a lo dispuesto por la Ley
Federal de Procedimiento Administrativo con multa de 5,000 hasta
15,000 dias de salario minimo en los casos previstos en las fracciones
[, 1, 11, 1V, X, X, Xy XIV del articulo anterior, y se aplicara multa

adicional de hasta 500 dias de salario minimo por dia, a quien persista
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Ley de Firma
Electrénica

Avanzada

Cabdigo de Comercio

en la infraccion.

Tiene por objeto regular, el uso de la firma electrénica avanzada en los
actos previstos en esta Ley y la expedicidn de certificados digitales a
personas fisicas 0 morales; los servicios relacionados con la firma
electronica avanzada, y la homologacion de la firma electrénica
avanzada con las firmas electronicas avanzadas reguladas por otros

ordenamientos legales, en los términos establecidos en esta Ley.

Capitulo IV, Articulo 48.- Afirma que tratdndose de las copias de las
cartas, telegramas y otros documentos que los comerciantes expidan,
asi como de los que reciban que no estén incluidos en el articulo
siguiente, el archivo podra integrarse con copias obtenidas por
cualquier medio: mecanico, fotogréfico o electrénico, que permita su
reproduccién posterior integra y su consulta o compulsa en caso
necesario.

La que se considera la parte mas importante del cédigo es el Titulo
Segundo, Capitulo | que habla de los mensajes de datos en los actos
de comercio y que en la formacion de estos podran emplearse medios

electrénicos, 6pticos o cualquier otra tecnologia.

Tabla 2 — Legislacion informatica mexicana.
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Capitulo Il Marco teodrico.

Antes de iniciar con la redaccién del baseline se debe definir un marco referencial con el cual se
puedan seleccionar y establecer los controles de seguridad informatica necesarios para mitigar los

posibles riesgos que afectan a los activos informaticos de las empresas.

De esta forma se tendra en cuenta una jerarquia organizacional modelo y los servicios informaticos
comunes que utilizan las empresas en proceso de formacién o de establecimiento, para después
proceder a asignar los controles pertinentes en el baseline para que las empresas sean

conscientes de ellos y de las vulnerabilidades a las que posiblemente ya estan expuestos.

Para realizar la seleccién de los controles se utilizaran como base primordial las normas ISO/IEC
27001 y la ISO/IEC 27002.

3.1 ISO/IEC 27001:2013 - ISO/IEC 27002:2011.

La norma ISO/IEC 27001 especifica formalmente un SGSI, una serie de actividades relacionadas
con la gestion de los riesgos de la informacion. El SGSI es un marco general de gestion mediante
el cual la organizacion identifica, analiza y aborda sus riesgos de informacién. Este garantiza que
los arreglos de seguridad se ajusten para adaptarse a los cambios en las amenazas de seguridad,
las vulnerabilidades y los impactos empresariales, aspecto importante en un campo tan dinamico y

una ventaja clave de la flexibilidad de 1SO27k.

El estandar cubre todos los tipos de organizaciones, todos los tamafios, y todas las industrias o los

mercados. Este es claramente un informe muy amplio.

ISO/IEC 27001 no obliga formalmente a los controles especificos de la seguridad de la informacion
desde los controles que se requieren varian notablemente entre la amplia gama de organizaciones
que adoptan el estandar. Los controles de seguridad de la informacién de la norma ISO/IEC 27002
se indican en el anexo A de la norma ISO/IEC 27001, mas bien como un mend. Las organizaciones
que adoptan la norma ISO/IEC 27001 son libres de elegir el que mas controles de seguridad de la
informacidén especificos son aplicables a sus riesgos de informacion particulares, a partir de los que
se enumeran en el menu y, potencialmente, complementandolos con otras opciones a la carta (a

veces conocidos como conjuntos de control extendido).
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Al igual que con la norma ISO/IEC 27002, la clave para la seleccién de los controles aplicables es

llevar a cabo una evaluacién exhaustiva de los riesgos de informacion de la organizacion, que es

una parte vital del SGSI.

Ademas, la administracion puede optar por evitar, transferir o aceptar riesgos de informacién en

lugar de mitigarlos a través de controles, una decision de tratamiento de riesgos dentro del proceso

de administracion de riesgos.

3.11

Estructura de la norma.

ISO/IEC 27001: 2013 tiene las siguientes secciones:

0.
1.

Introduccion - el estandar utiliza un enfoque basado en procesos.

Ambito de aplicacion - que especifica los requisitos del SGSI genéricos adecuados para
organizaciones de cualquier tipo, tamafio o naturaleza.

Referencias normativas - solamente la norma ISO/IEC 27000 se considera
absolutamente esencial para los usuarios de 27001: las normas ISO27k restantes son
opcionales.

Términos y definiciones - un breve glosario formalizado, para luego ser reemplazadas
por la norma ISO / IEC 27000.

Contexto de la organizacion - la comprensién del contexto de la organizacion, las
necesidades y expectativas de las 'partes interesadas’, y definir el alcance del SGSI. La
Seccion 4.4 establece muy claramente que "La organizacion debe establecer, implementar,
mantener y mejorar continuamente” un SGSI compatible.

Liderazgo - alta direccion debe demostrar su liderazgo y compromiso con el SGSI, impone
politicas y asignar informacién de seguridad funciones, responsabilidades y autoridades.
Planificacién - describe el proceso para identificar, analizar y planificar para el tratamiento
de riesgos de la informacién, y clarificar los objetivos de seguridad de la informacién.

De apoyo - adecuada, los recursos deben ser asignados competentes, mayor
sensibilizacion, la documentacion preparados y controlados.

Funcionamiento - un poco més de detalle sobre evaluacién y tratamiento de riesgos de la
informacion, gestion de cambios, y la documentacién de las cosas (en parte para que
puedan ser auditados por los auditores de certificacion).

Evaluacion del rendimiento - controlar, medir, analizar y evaluar / auditoria / revisar los
controles de seguridad de la informacion, los procesos y el sistema de gestion con el fin de

hacer mejoras sistematicas en su caso.

10. Mejora - abordar los resultados de auditorias y revisiones, realizar mejoras continuas.
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11. ANEXO A - los objetivos de control y controles de referencia - poco mas en el hecho de
que una lista de titulos de las secciones de control en la norma ISO/IEC 27002. El anexo
es normativo, lo que implica que se espera que las organizaciones certificadas lo utilicen,
pero son libres de desviarse o complementarlas para abordar sus riesgos particulares de
informacion.

12. Bibliografia - puntos lectores a cinco estandares relacionados, ademas de la parte 1 de
las Directivas ISO/IEC, para mas informacion. Ademas, ISO/IEC 27000 se identifica en el
cuerpo de la norma como una normativa estandar y hay varias referencias a la norma ISO

31000 de gestion de riesgo.

3.1.2 El alcance del SGSIy el Estado de Aplicacién (SoA).

Mientras que la norma estd destinada a impulsar la implementacion de un SGSI en toda la
empresa, lo que garantiza que todas las partes de la organizacién beneficiarse de hacer frente a
sus riesgos de la informacién de una manera apropiada y sistematicamente administrado, las
organizaciones pueden alcance su ISMS tan amplia o restringida como se - la determinacion del
alcance es una decision crucial para la alta direccion (clausula 4.3). Un ambito ISMS documentado

es uno de los requisitos aplicables a la titulacién.

A pesar de la Declaracién de aplicabilidad (SOA) no se define explicitamente, es un requisito
obligatorio de la seccién 6.1.3. Este término comun se refiere a la salida de las evaluaciones de
riesgo de informacion y, en particular, las decisiones sobre el tratamiento de esos riesgos. El SoA,
por ejemplo, puede adoptar la forma de una matriz que identifica los distintos tipos de riesgos de la
informacién en un eje y las opciones de tratamiento del riesgo por otro, mostrando cémo se deben

tratar los riesgos en el cuerpo y quién es responsable de ellos.

Por lo general, hace referencia a los controles pertinentes de ISO/IEC 27002, pero la organizacion
puede utilizar un marco diferente, como NIST SP800-55, el estandar ISF, BMIS y/o COBIT o un
enfoque personalizado. Los objetivos de control de seguridad de informacion y controles de 1SO /
IEC 27002 se proporcionan como una lista de comprobacion en el Anexo A con el fin de evitar con

vistas a los controles necesarios.

El alcance del SGSI y el SO son cruciales si un tercero tiene la intencién de atribuir cualquier
dependencia al certificado de conformidad ISO/IEC 27001 de una organizacién. Del mismo modo,
si por alguna gestién razén decide aceptar los riesgos de malware sin la implementacion de
controles antivirus convencionales, los auditores de certificacion pueden también impugnar una

afirmacion audaz, pero, siempre que los andlisis y las decisiones asociadas eran sélidos, que por
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si sola no seria justificacion para negarse a certificar la Ya que los controles antivirus no son de

hecho obligatorios.

3.1.3 Métricas.

En efecto (sin utilizar realmente el término "métricas"), la edicion de 2013 de la norma requiere el
uso de métricas sobre el rendimiento y la eficacia de los controles de seguridad de informacién y
SGSI de la organizacion. La seccion 9, "Evaluacion del desempefo”, requiere que la organizacién
determine e implemente métricas de seguridad adecuadas... pero sélo proporciona requisitos de

alto nivel.

Cuando se libera la version revisada, la norma ISO/IEC 27004 ofrecera consejos sobre qué y como
medir con el fin de satisfacer el requisito. Mientras tanto, se recomienda el enfoque descrito en las
métricas de seguridad. Este estandar Internacional establece los lineamientos y principios
generales para iniciar, implementar, mantener y mejorar la gestiébn de la seguridad de la

informacion en una organizacion.

Se consideran los lineamientos contenidos en este documento ya que segun explica el mismo,
pueden servir como referencia general de objetivos de seguridad de la informacion, esto permite a
cada organizacién generar un propio marco de referencia segin sus objetivos organizacionales.
Cada control define su finalidad, lineamientos propuestos para aplicar los mismos, y sugerencias

sobre el alcance de aplicacion.

Este estandar contiene 11 clausulas de control de seguridad conteniendo colectivamente un total
de 39 categorias de seguridades principales y una clausula introductoria que presenta la

evaluacion y tratamiento del riesgo.

La norma ISO 27002:2013 fue publicada originalmente como un cambio de la norma ISO 17799.
En el afio 2000 la Organizacion Internacional de Normalizacién y la Comision Electrotécnica
Internacional publicaron el estandar ISO/IEC 17799:2000, con el titulo de Information technology -
Security techniques - Code of practice for information security management.se publicé en el afio
2005 el documento fue modificado ISO/IEC 17799:2005.
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Nombre

Métricas/Medidas

Documentacién de la Politica de Seguridad

de Informacion. [5.1.1]

Revision de la Politica de Seguridad de la

Informacioén. [5.1.2]

Compromiso Gerencial a la seguridad de la

informacion. [6.1.1]

Coordinacion en seguridad de la

informacion. [6.1.2]

Asignacion de Responsabilidades de

seguridad de la informacion. [6.1.3]

Acuerdos de confidencialidad. [6.1.5]

Revision independiente de la seguridad de

la informacion. [6.1.8]

Porcentaje de total requerido de
politicas, procedimientos de
concientizacion y capacitacion que se
han desarrollado.

Porcentaje del total requerido de
Politicas de Contingencia con
procedimientos de implementacién que
se han desarrollado.

Frecuencia de las revisiones
gerenciales de seguridad.

Frecuencia de las revisiones de la
politica de seguridad.

Porcentaje del total requerido de
politicas de seguridad y procedimientos
de planificacién de seguridad que se
han desarrollado.

Porcentaje del total requerido de
politicas de seguridad y procedimientos
de planificaciéon de seguridad que se
han desarrollado.

Porcentaje del total requerido de
politicas de seguridad y procedimientos
de planificacién de seguridad que se
han desarrollado.

Porcentaje del total requerido de
politicas de seguridad y procedimientos
de planificacién de seguridad que se
han desarrollado.

Porcentaje del total de personas que
tienen acceso a informacion
organizacional y de los sistemas de
informacion que han sido filtradas antes
de garantizarsele dicho acceso.
Porcentaje del total requerido de

politicas de seguridad y procedimientos

32



Roles y Responsabilidades. - Seleccion.
[8.1.1-8.1.2]

Términos y condiciones de empleo. -
Responsabilidad Gerencial. [8.1.3 - 8.2.1]

Concientizacion, formacién y entrenamiento

en seguridad de la informacion. [8.2.2]

Concientizacion, formacién y entrenamiento
en seguridad de la informacién. - Proceso
disciplinario. [8.2.2 - 8.2.3]

de planificacion de seguridad que se

han desarrollado.

Porcentaje del total de proveedores de
servicios de sistemas de informacion a
los que se les establecié requisitos de
seguridad incluyendo roles y
responsabilidades.

Cantidad de cuentas abiertas de
usuarios que ya no tienen relacion
laboral.

Porcentaje del total de personas que
tienen acceso a informacioén
organizacional y de los sistemas de
informacién que han sido filtradas antes
de garantizarsele dicho acceso.
Porcentaje del total del personal a los
gue se impartié concientizacién en
seguridad.

Frecuencia de actualizacion de los
planes de capacitacion.

Porcentaje del total del personal con
roles y responsabilidades significativos
que ha recibido capacitacion en
seguridad antes de permitirles acceso a
los sistemas.

Porcentaje del total de proveedores de
servicios de sistemas de informacion a
los que se les establecio requisitos de
seguridad incluyendo roles y
responsabilidades.

Porcentaje del total del personal a los
gue se impartié concientizacion en
seguridad.

Frecuencia de actualizacion de los

planes de capacitacion.
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Remocion de derechos de acceso. [8.3.3]

Remocién de derechos de acceso. -

Perimetro de seguridad fisica. [8.3.3 - 9.1.1]

Aceptacion de sistemas. [10.3.2]

Aceptacién de sistemas. - Controles contra
cadigo malicioso. [10.3.2 - 10.4.1]

Respaldo de la Informacion. - Controles de
Red. [10.5.1 - 10.6.1]

Registracion de usuarios. [11.2.1]

Porcentaje del total de puntos de
acceso remoto desde los que se hayan
logrado registro no autorizado.
Cantidad de cuentas abiertas de
usuarios que ya no tienen relacion
laboral.

Porcentaje del total del Personal con
roles y responsabilidades significativos
gue ha recibido capacitacion en
seguridad antes de permitirles acceso a
los sistemas.

Porcentaje del total de sistemas de alto
y medio impacto en los que se ha
probado exitosamente en el Ultimo
periodo los planes de contingencia.
Porcentaje del total del personal a los
gue se impartié concientizacion en
seguridad antes de permitirles acceso a
los sistemas.

Cantidad de controles del software y
contenido de datos usados en procesos
criticos.

Cantidad de violaciones detectadas a la
bajada de archivos sin pruebas de
contenido malicioso.

Porcentaje del total del Personal a los
que se impartié concientizacion
respecto del uso, reportes y
recuperacion de ataques de codigo
malicioso.

Porcentaje del total de sistemas de alto
y medio impacto en los que se ha
probado los RTO y RPO
correspondientes en restauracion.
Porcentaje del total de puntos de
acceso remoto desde los que se hayan

logrado registro no autorizado.
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Gestion de contrasefias de usuarios. -
Revision de derechos de acceso de
usuarios. [11.2.3 - 11.2.4]

Computacion y comunicaciones méviles.
[11.7.1]

Control de vulnerabilidades técnicas.
[12.6.1]

Reportes de eventos de seguridad de la
informacion. - Reportes de debilidades de
seguridad. [13.1.1 - 13.1.2]

Inclusién de la Seguridad de la Informacién
en el proceso de gestion de continuidad de

negocios. [14.1.1]

Desarrollo e implementacion de planes de
continuidad que incluyan seguridad de la

informacion. [14.1.3]

Proteccidn de registros de la organizacion. -

Porcentaje del total de puntos de
acceso remoto desde los que se hayan
logrado registro no autorizado.
Cantidad de accesos inalambricos que
se han usado para lograr accesos ho
autorizados.

Porcentaje del total de notebooks, PDA,
etc. que usan proteccidn fisica.
Porcentaje del total de notebooks, PDA,
etc. que tienen informacion encriptada.
Frecuencia de back up de informacién
critica en dispositivos portétiles y
moviles.

Porcentaje del total del personal que ha
recibido capacitacion especial para
dispositivos portatiles y moviles.

Cantidad de valuaciones realizadas.

Porcentaje del total del personal con
roles y responsabilidades significativos
que ha recibido capacitacion en
seguridad antes de permitirles acceso a
los sistemas.

Porcentaje del total de incidentes que
han sido informados dentro del tiempo
previsto para la categoria

correspondiente en cada caso.

Porcentaje del total requerido de
Politicas de Contingencia con
procedimientos de implementacion que
se han desarrollado.

Porcentaje del total requerido de
Politicas de Contingencia con
procedimientos de implementacion que
se han desarrollado.

Porcentaje del total del Personal a los
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Proteccién de datos y privacidad de la que se impartié concientizacion en
informacion personal. [15.1.3 - 15.1.4] seguridad antes de permitirles acceso a
los sistemas.

Tabla 3 — Métricas ISO/IEC 27002:2013

3.2 NIST 800-50.

La Publicacion Especial NIST 800-50, Construyendo un Programa de Concienciacién y
Capacitacién en Seguridad de las Tecnologias de la Informacién, brinda orientacién para la

construccion de un programa de seguridad de tecnologia de la informacion efectivo.

El documento identifica los cuatro pasos criticos en el ciclo de vida de un programa de
concientizacion y capacitacion en seguridad de TI: 1) disefio de programas de concientizacion y
capacitacién (Seccion 3); 2) desarrollo de material de sensibilizacion y capacitacion (Seccion 4); 3)
la implementacién del programa (Seccién 5); Y 4) post-implementacion (Seccion 6). El documento
es una publicacion complementaria a la Publicacién Especial NIST 800-16, Requisitos de
Capacitacién en Seguridad de las Tecnologias de la Informacion: un modelo basado en funciones y

rendimiento.

Las dos publicaciones son complementarias: la SP 800-50 trabaja a un nivel estratégico mas alto,
discute como construir un programa de capacitacion y concienciacion sobre seguridad de TI,
mientras que la SP 800-16 esta en un nivel tactico inferior, describiendo un enfoque de seguridad
de Tl basada en roles formacién. Este documento proporciona pautas para crear y mantener un
programa integral de concientizaciéon y capacitacion, como parte del programa de seguridad de TI

de una organizacion.

El documento incluye orientacion sobre cémo los profesionales de la seguridad de Tl pueden
identificar las necesidades de concientizacién y capacitacion, desarrollar un plan de capacitacion y
obtener apoyo organizacional para financiar los esfuerzos del programa de concientizacion y
capacitacion. Este documento también describe cémo: Seleccionar temas de concientizacion y
capacitacion; Buscar fuentes de informacion y material de capacitacion; Implementar materiales de
concienciacion y capacitacion, utilizando una variedad de métodos; Evaluar la efectividad del
programa; Y actualizar y mejorar el enfoque como la tecnologia y las prioridades de la organizacion

cambian.

Describe las politicas de seguridad informética, procedimientos y directrices, que son publicadas

por el Instituto Nacional de Estdndares y Tecnologia, que contiene 130 documentos. Al igual de la
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serie de normas ISO 27000, la serie SP 800 proporciona informacion que cubre la gestién y las

practicas operativas de seguridad de la informacién, pero en un mayor nimero de documentos.

Para facilitar una guia especifica para realizar la integracion de la gestion de riesgos de seguridad

de la informacion con las operaciones de la empresa, la serie SP NIST 800 tiene el documento SP
800-39- Gestion de Riesgos de Seguridad.

Para realizar la evaluacion de los riesgos, la serie SP 800 tiene un conjunto de documentos que

han sido creados utilizando la metodologia de riesgo en seis pasos: Categorizar: se debe dar

prioridad a los sistemas de informacién que se basan en la evaluacién del impacto.

Seleccionar: se deben definir los controles que se deben aplicar, en base a la evaluacién
del impacto y las bases de SP 800-53, siendo un documento de referencia para este paso.
Poner en practica: implementar los controles y la elaboracion de los documentos.

Evaluar: la confirmacion de que los controles se implantan de forma correcta, operar segun
lo previsto, y producir los resultados deseados.

Autorizar: la aceptacién del escenario de riesgo, y la autorizacién para la operacion de los
sistemas de informacion y utilizacion.

Monitorear: se acompafia de forma continua de los sistemas de informacion y el entorno

operativo para establecer la eficiencia y el cumplimiento de los controles.

La serie SP 800 tiene muchos estandares que cubren hasta 256 salvaguardas. Aqui es donde SP

800-53 es muy util, ya que organiza todas las salvaguardas en 18 categorias. Algunos documentos

Utiles de la serie SP 800 que hacen referencia SP 8001-53, son:

SP 800-61: directrices para detectar, analizar, priorizar y gestionar los incidentes de
responder a ellas de forma eficiente y eficaz.

SP 800-50: pautas para el disefio, desarrollo, implantacion y evaluacion de un programa de
sensibilizacion y formacion.

SP 800-116: es el riesgo basado en la seleccién de los mecanismos de autenticacion
apropiados para gestionar el acceso fisico.

SP 800-46: practicas para mitigar los riesgos asociados con las tecnologias utilizadas para
el teletrabajo.

SP 800-122: orientaciones para la proteccion de la confidencialidad de la informacién de
identificacién de personal con el apoyo de los sistemas de informacion.

SP 800-161: una guia para identificar, evaluar, seleccionar e implantar la gestion de
riesgos y controles para gestionar los riesgos e la cadena de suministro.

SP 800-92: orientacion sobre el desarrollo, implantacién y mantenimiento de las practicas

de gestién de riesgos eficientes para apoyo.
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e SP 800-88: recomendaciones para la implantacion de un programa de saneamiento de los
medios, teniendo en cuenta las técnicas y controles para la desinfeccién y eliminacion de la
informacion confidencial.

e SP 800-83: orientacion sobre la prevenciéon de ataques de este tipo y responder a los
incidentes de malware.

e SP 800-64: descripcion de las funciones de seguridad y responsabilidades clave
necesarios en el desarrollo de los sistemas de informacion, y la informacién sobre la
relacion entre la seguridad de la informacion y el ciclo de vida del software de desarrollo.

e SP 800-45: proporciona practicas de seguridad para el disefio, implantacién y sistemas de
correo electronico de funcionamiento en las redes publicas y privadas de apoyo.

e SP 800-44: presenta las practicas de seguridad para el disefio, implantacion y operacion de
los servidores web de acceso publico e infraestructura de la red relacionada.

e SP 800-41: proporciona una guia durante el desarrollo de las politicas y la seleccién de
firewall, configuracion, prueba, implantacion y administracion de servidores de seguridad.

e SP 800-34: proporciona informacion sobre el sistema de informacién de la planificacion e

contingencia y otros tipos de planes de seguridad y emergencia de contingencia.

3.3 MAAGTICSI.

El Manual contiene, en tres grupos, l0s nueve procesos necesarios para propiciar la operacién agil
y oportuna de las actividades de TIC de las Instituciones. Para cada area de conocimiento se

utilizan los principales estandares y mejores practicas relacionadas.

Definir los procesos con los que, en las materias de TIC y de Seguridad de la Informacién, las
Instituciones deberan regular su operacion, independientemente de su estructura organizacional y

las metodologias de operacion con las que cuenten.

El 8 de Mayo del 2014, se publicé en el Diario Oficial de la Federacion (DOF) el acuerdo que tiene
por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional (EDN) en materia
de Tecnologias de la Informacién y Comunicaciones, y en la de seguridad de la Informacion, asi
como establecer el Manual Administrativo de Aplicacién General en dichas materias, donde se
establecen los mecanismos para el almacenamiento t gestion de informacion sensible y de

seguridad nacional que manejan las Instituciones de Gobierno.

MAAGTICSI es el principal Manual en materia de Tecnologias de la Informacion y Comunicacion

de la Administracion Publica Federal en México, ya que establece nuevas obligaciones derivadas
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del Plan Nacional de Desarrollo 2013-2018 (PND), decreto de disciplina presupuestaria y sus

respectivos lineamientos en materia de TIC.

Es una normatividad para la eficiencia operativa gubernamental de las operaciones del area de
tecnologias de la informacion y comunicaciones emitido por la secretaria de funcién puablica en la
gue se establece el acuerdo por el que se expide el manual administrativo de aplicacion general en
materia de tecnologias de la informacién y comunicaciones por decreto presidencial; cuyo ambito
de aplicacién y alcance estd definido para implementarse en las instituciones a través de sus
correspondientes unidades administrativas responsables de proveer infraestructura y servicios de
tecnologias de la informaciéon y comunicaciones; regulado bajo el marco juridico aplicable a

reglamentos, lineamientos, leyes, decretos y seguridad de la informacion.

Su objetivo general es definir los procesos con los que, en las materias de tic y de seguridad de la
informacion, las instituciones deberan regular su operacion, independientemente de su estructura

organizacional y las metodologias de operaciones con las que cuenten.

Sus objetivos especificos son enfocar el monitoreo y control sobre las actividades vinculadas con

las TIC, en un esquema de gobernanza, organizacion y entrega.

Fortalecer el control sobre los recursos de TIC y mantener alineada la planeacion estratégica de las
instituciones al programa, a la EDN, las bases de colaboracion celebradas por la institucion y a las
disposiciones que de estos instrumentos emanen. Mantener indicadores orientados a resultados

basados en el ejercicio del presupuesto y en la entrega de servicios de valor.

3.3.1 Procesos MAAGTICSI

e Gobernanza

o PE: Proceso de Planeacion Estratégica. - Mantener la operacién de un modelo de
gobierno de TIC en la Institucién, para efectuar, entre otras acciones, el analisis de
las oportunidades de aprovechamiento de las TIC, la planeacion estratégica de TIC
y asegurar la adecuada organizacion al interior de la UTIC.

o APCT: Administracion del Presupuesto y las Contrataciones.- Coordinar las
acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar
su aplicacion en las contrataciones de TIC requeridas por la Institucion, asi como
las acciones para efectuar el acompafiamiento necesario a las unidades facultadas

para realizar los procedimientos de contrataciones en la Institucion, de manera que
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se asegure su ejecucién en tiempo y forma, alineado al presupuesto autorizado;

asi como el seguimiento a los contratos que se celebren.

e Organizacion

(¢]

(o]

(o]

ADS: Proceso de Administracion de Servicios. - Definir los compromisos y costos
de los servicios de TIC necesarios para mantener el adecuado funcionamiento de
la Instituciéon, asi como identificar iniciativas de servicios de TIC que aporten
beneficios importantes en el cumplimiento de los objetivos estratégicos de la
Institucion, con apego a la EDN y efectuar su instrumentacion.

ACNF: Proceso de Administracion de la Configuracion.- Establecer y actualizar un
repositorio de configuraciones, en el que se integren las soluciones tecnolégicas y
sus componentes, asi como la informacion funcional y técnica de los mismos y la
relativa a los diversos ambientes y arquitecturas tecnoldgicas de la UTIC, como
elementos de configuracion, con la finalidad de facilitar su acceso a los
involucrados en los procesos de la UTIC, cuando éstos asi lo requieran para la
operacion del proceso respectivo.

ASI: Proceso de Administracion de la Seguridad de la Informacién. - Establecer y
vigilar los mecanismos que permitan la administracién de la seguridad de la
informacién de la Institucion, asi como disminuir el impacto de eventos adversos,
que potencialmente podrian afectar el logro de los objetivos de la Institucién o

constituir una amenaza para la Seguridad Nacional.

e Entrega

(o]

O

(o]

(0]

ADP: Proceso de Administracion de Proyectos. - Administrar la cartera operativa de
proyectos de TIC, a fin de optimizar la aplicacion de los recursos y obtener
mayores beneficios para la Institucion.

APRO: Proceso de Administracion de Proveedores. - Establecer un mecanismo
que permita verificar el cumplimiento de las obligaciones derivadas de los
contratos celebrados para la adquisicién, arrendamiento o servicios de TIC.

AOP: Proceso de Administracion de la Operacién. - Entregar a los usuarios los
servicios de TIC, conforme a los niveles de servicio acordados y con los controles
de seguridad definidos.

OPEC: Operaciéon de Controles de Seguridad de la Informacién y del ERISC
(equipo de respuesta a incidentes de seguridad en Tic en la institucién). -
Implementar y operar los controles de seguridad de la informacion de acuerdo al
programa de implementacion del SGSI, asi como los correspondientes a la

capacidad de respuesta a incidentes.
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Capitulo IV Desarrollo de baseline.

Basados en los diferentes documentos relacionados a buenas practicas existentes, estos pueden
ser aplicados a cualquier tipo de empresa, y dependera del alcance de sus objetivos y tamafio de
la misma una aplicaciéon en mayor o menor grado de especializacion para mejorar las actividades

de la empresa.

Sin embargo, nuestro objetivo seran empresas de reciente creacién las cuales pueden o no tener
un alto grado de experiencia en seguridad de la informacién o no tener conocimiento alguno sobre

el tema.

En este capitulo se busca simplificar y elegir los controles que consideramos basicos y
minimamente necesarios que se puedan requerir en una empresa para reducir los riesgos de
seguridad informética con un documento que sirva como referencia para crear y aplicar controles
necesarios de seguridad para reducir los riesgos de seguridad que puedan ocurrir y afectar las

actividades de la empresa.

Agruparan los controles contenidos en ISO 27001:2013 e 27002:2013 eligiendo aquellos que

consideremos mas necesarios.

Para ello es necesario evaluar la organizacion en cuanto a tamafio y tipo actividad que llevan a

cabo para tener claros que controles seran necesarios ser aplicados.
4.1 Identificacion de las divisiones funcionales de las areas de TI.

Para poder catalogar los controles que formaran parte de nuestro baseline, es necesario tener
identificadas las areas hacia las cuales estaran dirigidos. Por ese motivo, tomamos como base tres

organigramas y tomar las areas basicas que conformara nuestra propuesta.

1. Empresa mexicana con 68 afios de experiencia en soluciones integrales de infraestructura.
Con una presencia en México, Latinoamérica y Estados Unidos.
De este primer organigrama consideramos en color azul las partes de las gerencias que
forman la estructura base de nuestro organigrama, como tal, no se necesita un coordinador
dado que nuestro baseline esta bajo el supuesto de una organizacion que comienza su

areade TI.
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2. Conglomerado mexicano de empresas correspondientes al sector industrial, construccion e

infraestructura. Sus operaciones se desarrollan en mas de 45 paises. Fundada en 1952,

tiene cuatro lineas principales de negocios: metales, construccion, sistemas, cemento y

plasticos.

De este organigrama tomamos al director como base, ya que es importante que coordine la

gerencia a nivel operativo, de aplicacion y de infraestructura, asi como los gestores de

cada area que trabajan en conjunto con el director
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Empresa dedicada a la produccion, embotellado, distribucién y venta de refrescos en

México. La empresa ofrece bebidas no carbonatadas y agua purificada. La compafiia tiene

su sede en Zapopan, México.

De este esquema tomamos mas definiciones para la parte de la operacion y los

encargados de ejecutar y dar soporte a todas las entidades que conforman al negocio.
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4. Organigrama propuesto. - Como resultado de estos tres organigramas, proponemos la
siguiente estructura:
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ler nivel:
o Director de TI: Es el responsable de llevar a cabo la coordinacion de las
actividades, asegurar que no haya contratiempos y que sean eficientes todas las
areas que componen las tecnologias de la informacién y alcanzar los objetivos y
metas que se plantean a corto, mediano y largo plazo.
2do nivel:

Puesto Reporta a:

Gerente de operacion

Gerente de aplicacion Director de TI

Gerente de infraestructura

o Gerente de operacion: La gestién de la operacion es responsable de cumplir con
la ejecuciébn de procesos del negocio, asi como proposicibn de mejoras o
modificacién de estos.

o Gerente de aplicacion: Esta gestion es encargada de las aplicaciones que la
organizacion tiene implementadas, ademas de realizar una planeacion estratégica
de actualizaciones que requiera el negocio, o implementacion de nuevas
tecnologias segun se requiera.

o Gerente de infraestructura: La persona con la responsabilidad de esta area, debe
de llevar control de la infraestructura y servicios con los que el personal de la
empresa cuenta. Asi mismo, debe de planificar ventanas de mantenimiento que

deben aplicarse periédicamente.
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o Externo/Seguridad informatica: Esta entidad debe de proporcionar las
recomendaciones con base en las mejores practicas, 1SOs, controles, protocolos
que se adapten a las necesidades de la empresa.

3er nivel: Encargadas de la supervisién de las areas ejecutoras, este nivel debe de

asegurar el cumplimiento de los objetivos de cada una de sus responsabilidades.

Puesto Reporta a:

Sub-gerente de procesos .
Gerente de operacion

Sub-gerente de desarrollos

Sub-gerente de sistemas Gerente de aplicacién

Sub-gerente de soporte Gerente de infraestructura

o Sub-gerente de procesos: Personal con la encomienda de llevar el control de los
procesos que deben ser ejecutados por el administrador y asegurar que se
cumplan los tiempos de ejecucion de los mismos.

o Sub-gerente de desarrollos: Encargado de la revision del progreso de los
programas planeados para los procesos del negocio y planeacion de nuevos
desarrollos, asi como su documentacién para la creacién de estos programas.

o Sub-gerente de sistemas: Persona delegada de monitorear y asegurar la
estabilidad de las aplicaciones y bases de datos que constituyen a la empresa, asi
como tener en bitdcora las expiraciones de la licencia, la duracién del soporte y
planificar aplicacion de parches.

o Sub-gerente de soporte: La funcion de este personal, es verificar que las areas
de comunicacion y la disponibilidad de los servidores presenten el menor nimero
de caidas o incidencias. Certificar que los protocolos estan aplicados en las areas
solicitadas y que el personal cuente con los recursos de acuerdo con su nivel
jerarquico.

4to nivel: Consideradas como areas ejecutoras de la operacion, infraestructura, aplicacion,
son las encargadas de llevar a cabo las funciones basicas que aseguran la continuidad del

negocio en las distintas areas de TI.

Puesto Reporta a:

Administrador de procesos  Sub-gerente de procesos

Administrador de
Sub-gerente de desarrollos
desarrollos
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Administrador de
aplicaciones Sub-gerente de sistemas
DBA

Servidores

Redes y seguridad Sub-gerente de soporte

Usuarios

A continuacion, se enuncian las principales actividades de cada area:

(o]

Administrador de procesos: Se encarga del monitoreo de la operacion del
negocio, generalmente en horarios 24/7 o de acuerdo con las necesidades de la
organizacion. Su principal funcion es asegurar el inicio y término exitoso de los
procesos. En caso de incidentes mayores, estos pasan a segundo nivel.
Administrador de desarrollos: Su funcién en si, es ser el ejecutor mediante un
lenguaje de programacion utilizado por la organizaciébn que se cumplan las
especificaciones funcionales que daran continuidad del negocio en los tiempos
requeridos.

Administrador de aplicaciones: Encargado de la disponibilidad de los sistemas
con los que lleva a cabo sus funciones el negocio. Debe de ejecutar monitoreo de
primer nivel, es decir, documentar el comportamiento de las aplicaciones, tener
identificadas los intervalos de estrés de las aplicaciones y generar un reporte.

DBA: Persona delegada de garantizar que los espacios de las bases de datos
utilizadas por el negocio estén configurados de acuerdo a las mejores practicas del
proveedor del software, asi como planificar en conjunto con su jefe inmediato los
horarios y fechas de la ejecucion de respaldos online y offline.

Servidores: Personal con la responsabilidad de dar mantenimiento, aplicacién de
parches, planear en conjunto con su superior los snapshots, administracién de
servidores tanto fisicos como virtuales, y asegurar su alta disponibilidad.

Redes y seguridad: El elemento de redes y seguridad, debe tener acceso a un
monitor general de todos los servicios que estan conectados a la intranet de la
organizacién. Verificar que los protocolos y puertos que se encuentran
implementados cumplan las necesidades de seguridad en el negocio.

Usuarios: Grupo encargado de la administracion de recursos informaticos (activos)
para el personal de la organizacién, asi como ejecutores del soporte para los

usuarios (hardware y software).
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4.1.1 Identificacién de activos.

e Procesos y actividades empresariales.
o Procesos cuya pérdida o degradacion hacen imposible llevar a cabo la misién de la
organizacion.
o Procesos que contienen procesos secretos u otros procesos que involucran
tecnologia patentada.
o Procesos que, si se modifican, pueden afectar en gran medida el cumplimiento de
la mision de la organizacion.
o Procesos que son necesarios para que la organizacién cumpla con los requisitos
contractuales, legales o regulatorios.
¢ Informacion.
o Informacién vital para el ejercicio de la misién o negocio de la organizacién.
o Informacién personal, como se puede definir especificamente en el sentido de las
leyes nacionales en materia de privacidad.
o Informacién estratégica necesaria para alcanzar los objetivos determinados por las
orientaciones estratégicas.
o Informacién de alto costo cuya recoleccién, almacenamiento, procesamiento y

transmision requieren mucho tiempo y/o implican un alto costo de adquisicion.

Los activos de apoyo, en los que se basan los elementos primarios del &mbito de aplicacion:
e Hardware.

o Equipo de procesamiento de datos. - Equipo automético de procesamiento de
informacién que incluye los elementos necesarios para  operar
independientemente.

o Medio de datos. - Son medios electrénicos para almacenar datos o funciones. Un
medio de informacién que se puede conectar a una computadora o a una red
informética para el almacenamiento de datos. A pesar de su tamafio compacto,
estos medios pueden contener una gran cantidad de datos, pueden utilizarse con
equipos informaticos estandar.

o Medios de comunicacion estaticos y no electrénicos que contienen datos. - El
software consta de todos los programas que contribuyen al funcionamiento de un
conjunto de procesamiento de datos.

o Sistema operativo. - Incluye todos los programas de una computadora que
constituyen la base operacional desde la cual se ejecutan todos los demas
programas (servicios o aplicaciones). Incluye un kernel y funciones o servicios

basicos. Dependiendo de la arquitectura, un sistema operativo puede ser
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monolitico 0 compuesto de un micro nicleo y un conjunto de servicios del sistema.
Los principales elementos del sistema operativo son todos los servicios de gestién
de equipos (CPU, memoria, disco e interfaces de red), servicios de gestion de
tareas o procesos y servicios de gestion de derechos de usuario.

o Software de paquete o software estandar. — Estos programas informaticos son
productos completos comercializados como tales con medio, liberacion y
mantenimiento. Proporcionan servicios para usuarios y aplicaciones, pero no son
personalizados ni especificos en la forma en que son las aplicaciones de negocio.

e Aplicacion de negocios. - Se trata de software comercial disefiado para brindar a los
usuarios acceso directo a los servicios y funciones que requieren de su sistema de
informacién en su contexto profesional. Hay una gama muy amplia, teéricamente ilimitada,
de campos.

e Medio y soportes. - Los medios o equipos de comunicaciones y telecomunicaciones se
caracterizan principalmente por las caracteristicas fisicas y técnicas del equipo (punto a
punto, emision) y por los protocolos de comunicacién (enlace o red - niveles 2 y 3 del OSI
Modelo de 7 capas).

e Personal. - Consiste en todos los grupos de personas involucradas en el sistema de
informacion. Los tomadores de decisiones son los duefios de los activos primarios
(informacion y funciones) y los administradores de la organizacion o del proyecto.

o Usuarios. - Los usuarios son el personal que maneja elementos sensibles en el
contexto de su actividad y que tienen una responsabilidad especial a este
respecto. Pueden tener derechos especiales de acceso al sistema de informacion
para llevar a cabo sus tareas cotidianas.

o Personal de Operacién / Mantenimiento. - Son los encargados de operar y
mantener el sistema de informacion. Tienen derechos especiales de acceso al
sistema de informacion para llevar a cabo sus tareas cotidianas.

o Desarrolladores. - Estan a cargo de desarrollar las aplicaciones de la organizacion.
Tienen acceso a parte del sistema de informacion con derechos de alto nivel, pero
no toman ninguna accion sobre los datos de produccion.

o Site.- El tipo de sitio comprende todos los lugares que contienen todo o parte del
ambito y los medios fisicos necesarios para que funcione.

e Ubicacion.

o Locales. - Este lugar esta delimitado por el perimetro de la organizacién
directamente en contacto con el exterior. Esto puede ser un limite fisico de
proteccidn obtenido mediante la creacion de barreras fisicas o medios de vigilancia

alrededor de los edificios.
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o Zona. - Una zona esta formada por un limite fisico de proteccion que forma
particiones dentro de las instalaciones de la organizacién. Se obtiene creando
barreras fisicas alrededor de las infraestructuras de procesamiento de informacién
de la organizacion.

o Servicios esenciales. - Todos los servicios necesarios para que los equipos de la
organizacién funcionen. Servicios y equipos de telecomunicaciones
proporcionados por un operador.

o Utilidades. - Servicios y medios (fuentes y cableado) necesarios para suministrar
energia a equipos de tecnologia de la informacién y periféricos. Abastecimiento de
agua. Eliminacién de residuos. Servicios y medios (equipos y control) para enfriar y
purificar el aire.

o Organizacion.- El tipo de organizacion describe el marco organizativo que consiste
en todas las estructuras de personal asignadas a una tarea y los procedimientos
gue controlan estas estructuras.

o Autoridades.- Son entidades de las que la organizacion estudiada deriva su
autoridad, pueden ser legalmente afiliados o externos. Esto impone limitaciones a
la organizacién estudiada en términos de reglamentos, decisiones y acciones.
Consiste en las diversas ramas de la organizacion, incluyendo sus actividades
multifuncionales, bajo el control de su gestion.

o Organizacién del proyecto o del sistema.- Se refiere a la organizacion establecida

para un proyecto o servicio especifico.

4.2  Seleccion de controles éptimos.

La seleccion de los controles se realiza con base a los dominios contemplados en el ISO
27002:2013.

6. Organizacioén de la seguridad de la informacién.- Con el fin de establecer controles debidamente
enfocados a cumplir los objetivos de la organizacion en cuanto a la seguridad de la informacion es
necesario tener un responsable que coordine las actividades relacionadas en cuanto a seguridad

de la informacién se refiere.

Esto permite a la organizacion prevenir actividades sin la debida autorizacion o inapropiadas. No
necesariamente se requiere que se cree un area para realizar estas actividades, pero si tener un
responsable de cada activo que se haga responsable de su cuidado y resguardo. Sin importar el

tamafio de la organizacion, la informacion que genera dia a dia en sus actividades deben ser

50



protegidas del acceso a terceras personas ajenas a la organizacidn para minimizar riesgos, para

ello se deben definir los procedimientos necesarios para brindar informacién a terceros.

6.1.3 Asignacién de las responsabilidades de la seguridad de la informacién.- Se
tiene que establecer una estructura de gestion donde se controle toda la implementacion
de Seguridad de la Informacion dentro de la organizacién. Tienen que encontrase
perfectamente identificados todos los activos y los procesos de seguridad. Tiene que
nombrarse al responsable de cada activo o proceso de seguridad. Debe definirse y
documentarse todos los niveles de autorizacion.

6.1.4 Autorizacion de proceso para facilidades procesadoras de informacion.- Se
debera checar el hardware y software para asegurar que son compatibles con otros
componentes del sistema. Las autorizaciones deberan ser obtenidas del gerente
responsable del ambiente de seguridad de informacién para asegurar que todos los
requerimientos de seguridad relevantes son cumplidos.

6.1.5 Acuerdos de confidencialidad.- Se deberd definir la informacion a protegerse, se
deberan tener condiciones para el retorno o destruccién de la informaciéon una vez que se
termina el acuerdo.

6.2.1 Identificacién de los riesgos relacionados con los grupos externos.- Se deberan
tener los medios de procesamiento de informacién y los medios de procesamiento de
informacién: acceso fisico, acceso légico, conectividad de red y si es acceso se da fuera o
dentro de la empresa.

6.2.2 Tratamiento de la seguridad cuando se lidia con clientes.- Se deberan considerar
los términos de seguridad antes de proporcionar a los clientes acceso a cualquier activo de
la organizacién. Procedimiento para proteger los activos informacion y software y el manejo
de vulnerabilidades. Se debera tener restricciones en el copiado y divulgacién de la
informacion.

8. Gestion de activos.- Consideramos como activos para la seguridad de la informacién, como

cualquier informacién o sistemas que son de valor para la organizacion. Algunos de los activos que

pueden ser considerados son:

software y licencias

equipo de computo (hardware)

bases de datos

documentos

instalaciones

servicios informaticos y comunicaciones

personal
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Los propietarios debieran identificar todos los activos y se debiera asignar la responsabilidad por el
resguardo del mismo, aunque no necesariamente se encargara de su mantenimiento. La
implementaciéon de controles especificos puede ser delegada por el propietario conforme sea
apropiado, pero el propietario sigue siendo responsable por la proteccién apropiada de los activos.

En este dominio relacionado con la identificacion y clasificacion de activos de acuerdo con su y

nivel de confidencialidad.

El inventario de activos tiene que incluir toda la informacién que resulte necesaria con el fin de
recuperarse ante un desastre, en que se incluya el tipo de activo, el formato, la ubicacion, la
informacidn de respaldo, la informacién de licencia y el valor de negocio. Es decir, se encargara de
llevar un registro de los detalles del activo para genera una clasificaciéon dentro de la organizacion
que permita conocer su estado, ubicacion y tipo. Una manera de clasificar estos detalles seria:

e tipo de activo

e ubicacion

e responsable

e descripcion general

El propésito es verificar si son utilizados de manera correcta, tanto como sea posible y poder
recuperar los mimos en caso de una emergencia, en base a su importancia dentro de la
organizacion y el impacto que estos recursos tienen en las actividades de la empresa. Por ejemplo,
segun el tamafio de la organizacion, podria ser de mas peso los registros en papel archivados en
un cajon, que una laptop que solo se usa para enviar mails. Otro aspecto que puede identificarse
de este inventario de activos es conocer cual es el valor total de los activos con los que trabaja la
empresa y conocer cuéles son los costos de recuperacion de cada uno de ellos.

e 7.1.1 Inventario de los activos.- Se deberd identificar la importancia del activo, su valor
comercial y su clasificacién de seguridad.

e 7.1.2. Propiedad de los activos.- Se deberd asegurar que la informacién y los activos
asociados con los medios de procesamiento sean clasificados apropiadamente. Se debera
definir y revisar periédicamente las restricciones y clasificaciones de acceso tomando en
cuenta las politicas de control de acceso aplicables.

e 7.1.3 Uso aceptable de los activos.- Se deberan de poner reglas para la utilizacién del
correo electrénico e Internet. Asi como también lineamientos para el uso de dispositivos

moviles, especialmente para el uso fuera del local de la organizacion.

7. Seguridad de recursos humanos.- La finalidad de este dominio, es asegurar que cada uno de los

empleados conozcan sus responsabilidades con el equipo e informaciéon que manejan y entiendan
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sus responsabilidades y sean adecuados para las funciones que efecttan, con el fin de reducir el
riesgo de robo, fraude o mal uso de las instalaciones.

La adicion de una persona a una empresa o el ascenso implica un nuevo nivel de acceso a otras
partes del sistema de la organizacion.

Se deben considerar controles y programas de induccion a los controles y procedimientos de

seguridad con los que estara involucrado cada uno de los empleados segun su rol y actividades.

La gestién de la seguridad de la informacién depende principalmente de las personas que
componen la Organizacion y se debe definir las responsabilidades de la gerencia para que se
apligue la seguridad a lo largo de todo el tiempo del empleo de la persona dentro de la
organizacién, a su vez debe definir cudles son las acciones disciplinarias que se deben llevar a
cabo en caso de que algun empleado no cumpla con sus responsabilidades en cuanto a seguridad

se refiere.

Asi también la salida de empleados con lleva un riesgo, ya que se debe considerar todas aquellas
acciones necesarias para asegurar que la persona que deja la organizacidbn no tenga acceso
nuevamente a informacion relevante de la organizacién y a las instalaciones, asi también se haya
devuelto todo el equipo con el que haya tenido contacto.

e 8.1.1 Roles y responsabilidades.- Se deberan de dar roles para implementar y actuar en
concordancia con las politicas de seguridad de la informacion de la organizacion. Se
deberan proteger los activos contra el acceso, divulgacion, modificacién no autorizada y
asegurar que se asigne a la persona la responsabilidad por las acciones tomadas.

e 8.1.3Términos y condiciones del empleo.- Se debera tener un acuerdo para empleados,
contratistas y terceros que tienen acceso a la informacién sensible en el cual se tenga que
firmar un acuerdo de confidencialidad o no divulgacién antes de otorgarles el acceso.

e 8.2.1 Responsabilidades de la gerencia.- El gerente debera estar apropiadamente
informado sobre sus roles y responsabilidades de seguridad antes de otorgarles acceso a
informacion confidencial o a los sistemas de informacion. Debera de lograr un nivel de
conciencia sobre seguridad relevante para sus roles y responsabilidades dentro de la
organizacién a sus usuarios empleados, contratistas y terceras personas.

e 8.2.2 Conocimiento, educacién y capacitacién en seguridad de la informacion.- Se
deberd de comenzar con un proceso de induccién formal disefiado para introducir las
politicas y expectativas de seguridad de la organizacién antes de otorgar acceso a la
informaciéon o servicios. La capacitacion deberd ser constante y deberd de incluir los

requerimientos de seguridad, responsabilidades legales y controles comerciales.
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¢ 8.3.1 Responsabilidades de terminacion.- Debera de incluir requerimientos de seguridad
constantes y responsabilidades legales y cuando sea apropiado las responsabilidades
contenidas dentro de cualquier acuerdo de confidencialidad y los términos y condiciones de
empleo continuando durante un periodo después de terminado el empleo del usuario
empleado, contratista o tercera persona.

e 8.3.2 Devolucioén de los activos.- Se debera ser formalizado para incluir la devolucién de
todo software documento corporativo y equipo entregado previamente. También se debera
devolver otros activos organizacionales como dispositivos moéviles, tarjetas de acceso,
software, e informacion almacenada en electrénicos.

e 8.3.3 Retiro de los derechos de acceso.- Se debera reconsiderar los derechos de acceso
de una persona a los activos asociados con los sistemas y servicio de informacion.se
deberan de retirar los derechos de acceso para los activos de informacién y los medios de
procesamiento de informacion antes de la terminaciéon o cambio de empleo dependiendo

de la evaluacion de los factores de riesgo.

11. Seguridad fisica y ambiental.- La seguridad fisica es uno de los aspectos mas olvidados a la
hora del disefio de un sistema de informacion, y es que los factores ambientales pueden afectar se
igual manera que lo haria un hacker o un empleado que hace mal uso de su acceso a la
informacion, provocando pérdidas no solo de informacién sino también de equipo que implica un
costo para la organizacion, esto no necesariamente de controles excesivamente especializados,
como sistemas costosos, como se haria en empresas grandes; en empresas pequefias cuyos
recursos no sean bastos, bastara con definir un ambiente controlado como la buena organizacion
de los equipos de computo por sencillos que sean, como el buen acomodo del cableado o la simple

limpieza de los equipos.

A su vez es necesario que la organizacidn considere controles de acceso a sus equipos que fuera
del uso de contrasefias para el acceso al sistema, es considerar el acceso a las instalaciones
donde se encuentre el equipo, y un registro que contemple quienes tienen acceso a las areas de la
organizaciéon con equipo e informacién importante para la empresa con informacién de las
actividades de la misma el control de acceso no sélo requiere la capacidad de identificacion, sino
también asociarla a permitir o negar acceso basado en restricciones de tiempo, area dentro de una
empresa o institucion.

e 9.1.2 Controles de ingreso fisico.- Se debera de registrar la fecha y la hora de entrada y
salida de los visitantes y todos los visitantes deberian ser supervisados a no ser que su
acceso haya sido previamente aprobado, se deberd restringir y controlar el acceso a las
areas sensibles solo para personas autorizadas. Se deberd requerir a todos los visitantes,

empleados, contratistas a que usen una identificacion visible.
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9.2.1 Ubicacion y proteccion del equipo.- Los equipos de trabajo se deberan de ubicar
de manera que se minimice el acceso innecesario a las areas de trabajo. Se deberan de
adaptar controles de riesgo para minimizar amenazas potenciales como robo, fuego, humo,
agua, etc.

9.2.3 Seguridad del cableado.- Se debera tener de manera subterranea o estar sujetas a
una alternativa de protecciéon adecuada las lineas de energia y telecomunicaciones que
van con medios de procesamiento de informacion.

9.2.4 Mantenimiento de equipo.- Se debera definir un plan de mantenimiento preventivo y
correctivo periédico para la infraestructura y equipos de cémputo relevantes con el objetivo
de asegurar su disponibilidad e integridad, contando con un registro de este plan que

contemple los incidentes identificados y acciones correctivas implementadas.

12. Gestién de las comunicaciones y operaciones.- Se busca asegurar la eficiente operacion de los

medios de procesamiento de informacién, estableciendo responsabilidades y desarrollando

procedimientos que logren mitigar la negligencia y el mal uso deliberado.

10.1.4 Separacion de los medios de desarrollo, prueba y operacion.- Se debera contar
con ambientes de desarrollo y/o pruebas segregados del ambiente productivo de los
aplicativos, considerando que estos entornos alternos puedan emular en lo mas posible al
ambiente principal evitando incluir informacién considerada como confidencial. Asimismo,
se debera implementar una segregacion de tareas entre el personal encargado del
desarrollo, el personal encargado de implementar cambios en el ambiente productivo y los
usuarios con acceso e a este Ultimo entorno con el objetivo de evitar modificaciones no
autorizadas o no adecuadas que comprometan la confidencialidad e integridad de la
informacion.

10.2.2 Monitoreo y revision de los servicios de terceros.- Se debe considerar ejecutar
un monitoreo o revision periddica sobre el nivel de servicios brindados por proveedores de
servicios contratados, considerado que esta revisién contemple niveles de servicios,
registros y solucién de incidencias y eventos de seguridad, asi como monitoreo de las
actividades que puedan comprometer la seguridad de la informacion de la entidad
manejado por las terceras partes.

10.5 Respaldo o Back-Up.- Se debera establecer un procedimiento periédico de ejecucion
y restauracion de copias de respaldo de la informacion relevante de los sistemas de
informacién con el objetivo de asegurar la integridad y disponibilidad de esta informacion
en caso de un desastre o falla en los medios de almacenamiento. Este procedimiento
debera considerar lineamientos como el nivel y tipo de informacién a respaldar, frecuencia
de ejecucién de los respaldos con base en los requerimientos del negocio y de seguridad,

procedimientos para restaurar la informacion y ejecucion de pruebas periddicas,
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almacenamiento de las copias de seguridad en ubicaciones alternas y con mecanismos
suficientes para prevenir dafios fisicos y ambientales, y periodos de retencién de la
informacion respaldada.

10.6.2 Seguridad de los servicios de lared.- Se debe considerar ejecutar un monitoreo o
revision periddica sobre el nivel de servicios brindados por proveedores de servicios
contratados, considerado que esta revisiébn contemple niveles de servicios, registros y
solucién de incidencias y eventos de seguridad, asi como monitoreo de las actividades que
puedan comprometer la seguridad de la informacion de la entidad manejado por las
terceras partes.

10.7.1 Gestion de medios removibles.- Se deben establecer medidas para la eliminacion
de medios que ya no sean requeridos y que contengan informacion sensible de la entidad,
con el objetivo de asegurar que la informacién no puede ser recuperable. Estas medidas
pueden incluir definir método de borrado seguro, acuerdos de confidencialidad y
establecimiento de controles en caso de contratar a una organizacion de servicios
encargada de ejecutar esta actividad.

10.8.4 Mensajes electronicos.- Es deber implementar controles para proteger la
informacion divulgada a través de mensajes electronicos. Como establecer técnicas y
medios seguros de transmision de informacién que aseguren la confidencialidad vy
disponibilidad de la informacion, consideraciones legales locales, politica de uso de medios
publicos externos y niveles robustos de autenticacion y transmision a través de estos.

9. Control del acceso.- Se busca regular el acceso a la informacién, a sus medios de

procesamiento y a los procesos comerciales basandose en los requerimientos comerciales y de

seguridad. Las reglas a establecerse deben de considerar las politicas para divulgacion y

autorizacion.

11.2.1 Registro del usuario.- Se debe establecer un procedimiento para la gestiéon del
aprovisionamiento de usuarios para el registro, modificaciéon y revocacién de accesos en
los sistemas. Especificamente considerar lo siguiente:

o Asignar y utilizar IDs de usuario Unicos, siendo definidos con la nomenclatura
definida por la administracion. En caso de requerir cuentas genéricas o
compartidas, estas deben contar con una razon de negocio y deben ser
documentadas para ser otorgadas.

o Asegurar que antes de la creacién/modificacion de un usuario se tenga las
autorizaciones correspondientes por el area de negocio o gerente inmediato y por

al administrador del sistema.
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(¢]

Validar que los accesos solicitados para un usuario nuevo o modificado sean los
apropiados de acuerdo con su puesto y en la organizacién y con base en sus
tareas asignadas por el negocio, no comprometiendo la segregacién de funciones.
Contemplar el alcance de los controles de autorizacion para usuarios de sistemas y
de proveedores o cualquier otro tipo de empleados externos.

Ejecutar una revision perioddica de los usuarios activos con el objetivo de validar
que la vigencia y los niveles de acceso de las cuentas sean los correctos.
Deshabilitar oportunamente los accesos de los empleados que hayan cambiado de
puesto/funcién o que hayan concluido su relacion laboral con la organizacion.

Asegurar no asignar mas de un ID de usuario a un solo empleado.

11.2.2 Gestion de privilegios.- Se deberan establecer controles sobre la asignacion de

accesos con privilegios de administracion en los sistemas que contemplen lo siguiente:

(o]

O

O

Contar con un flujo de autorizacion de este tipo de permisos en cada componente
de tecnologia como sistema de aplicacion, bases de datos, sistemas operativos y
especificar los usuarios que contaran con estos privilegios.
Asignar los altos privilegios con restriccion a los accesos minimos que requerian
los usuarios con base en sus funciones en la organizacion.
Asignar los altos privilegios en un ID de usuarios distinto de aquellos utilizados

para uso normal del negocio.

11.2.3 Gestion de las claves secretas de los usuarios.- Se deberan establecer controles

sobre el uso y politicas de seguridad de contrasefias en los sistemas que contemplen lo

siguiente:

O

Establecer un acuerdo de confidencialidad y uso de las contrasefias con los
usuarios y asegurar la aceptacion del mismo por medio de la firma de los
empleados.

Implementar una configuracion que obligue a los usuarios a realizar el cambio de la
contrasefia inicial asignada por el administrador del aplicativo.

Modificar las contrasefias iniciales o por defecto de cuentas de proveedor
inmediatamente después concluir la instalacion de sistemas o paquetes de

software.

11.2.4 Revision de los derechos de acceso del usuario.- Se debe establecer un

procedimiento de revision periddica de los usuarios activos en los sistemas considerando

los siguientes lineamientos:

(0]

Validar semestralmente que la vigencia y los niveles de acceso de las cuentas

sean los correctos con base en sus funciones.
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(e]

(¢]

Validar individualmente los accesos cuando se presente un cambio de funcién o de
puesto de un usuario en la organizaciébn y asignar los nuevos permisos
correspondientes.

Validar cada 3 meses que la vigencia y los niveles de acceso de las cuentas con

altos privilegios o de administracion sean los correctos con base en sus funciones.

11.3.1 Uso de claves secretas.- Se deberan implementar controles que fomenten el uso

de buenas practicas para la seccion y uso de contrasefias, como son:

(¢]

(¢]

(o]

Mantener la confidencialidad de las contrasefas.

Evitar registros de las claves de acceso en medio no seguros como papel y
archivos en texto plano.

Modificar de forma inmediata las contrasefias en caso de identificar un posible
incidente de seguridad que completa la confidencialidad de estas claves.
Seleccionar contrasefias con una longitud minima suficiente para ser facil de
recordar, que no contengan informacién personal bésica de identificar como
nameros telefénicos, nombre de familiares, fechas de nacimiento, entre otros; que
no contengan palabras incluidas en diccionarios y que no se encuentren
conformadas por caracteres consecutivos idénticos.

Definir cambios periddicos de las claves de acceso, considerando una mayor
frecuencia para las contrasefias de cuentas de administracién, y evitar el reciclaje
o reutilizacién de claves antiguas.

Evitar compartir las contrasefias individuales.

11.3.2 Equipo del usuario desatendido.- Comunicar a los usuarios los requerimientos de

seguridad y los lineamientos a seguir para proteger su equipo desatendido, como son:

O

Cerrar las sesiones una vez que se haya concluido la actividad. Implementar
mecanismos/politicas para asegurar que este lineamiento se cumpla, por ejemplo,
protectores de pantallas o bloqueo automético por sesioén inactiva.

Implementar control de acceso en los servidores o equipos de cOmputo por medio

de contrasefas individuales al iniciar una sesion.

11.4.6 Control de conexién a la red.- Se debera implementar mecanismos que permitan

restringir la capacidad de usuarios para conectarse a la red, especialmente en conexiones

externas de la red corporativa. Asimismo, se deberan limitar servicios como correo

electrénico, transferencia de archivos y acceso remotos a las aplicaciones.

11.5.2 Identificacion y autenticacion del usuario.- Se debera contar con IDs Unicos de

usuario e implementar métodos de autenticacién para restringir el acceso a los recursos

tecnoldgicos. Este control debe ser aplicado para todos los tipos de usuarios como

personal de soporte técnico, operadores, cuentas genéricas o compartidas, usuarios de
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proveedor, administradores de aplicacién, sistemas operativos y bases de datos, y

usuarios regulares.

14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.- Se busca identificar y
avalar los requerimientos de seguridad como parte integral del desarrollo de sistemas de
informacidn, en los cuales el disefio y la implementacion pueden ser cruciales.

e 12.6.1 Control de las vulnerabilidades técnicas.- Se debera implementar un proceso de
gestién y control de vulnerabilidades técnicas identificadas que afecten a los activos
declarados que contemple lo siguiente:

o Definir roles y responsabilidades asociada con la gestion y monitoreo de las
vulnerabilidades y los activos asociadas a los mismos.

o Definir acciones y tiempos de tratamiento sobre de las vulnerabilidades potenciales
identificadas.

o Aplicar las acciones sobre las vulnerabilidades con base en el control de cambios y
siguiendo el proceso de gestion de incidentes de seguridad definido por la entidad.

o Evaluar e implementar una etapa de pruebas en la implementacion de parches de

seguridad antes de ser instalados en los ambientes principales de los sistemas.

16. Gestién de un incidente en la seguridad de la informacion.- Se busca certeza de que los
eventos y debilidades de seguridad de la informaciéon sean comunicados oportunamente para que
los involucrados estén al tanto de los procedimientos para el reporte debiera requerir que reporten
cualquier evento y debilidad de la seguridad de la informacion lo més rdpidamente posible en el
punto de contacto designado.

e 13.1.1 Reporte de eventos en la seguridad de la informacién.- Se deber& establecer un
procedimiento formal para el reporte de eventos de seguridad de informacion, que
involucre un procedimiento de respuesta y priorizacién vy tipificacion de los incidentes.
Asimismo, se debe concientizar a todos los empleados, proveedores y terceros de

identificar y reportar cualquier evento de seguridad de la informacion.

18. Cumplimiento.- Evitar las violaciones a cualquier ley; regulacion estatutaria, reguladora o
contractual; y cualquier requerimiento de seguridad. El disefio, operacion, uso y gestion de los
sistemas de informacion pueden estar sujetos a requerimientos de seguridad estatutarios,
reguladores y contractuales. Se debiera buscar la asesoria sobre los requerimientos legales
especificos de los asesores legales de la organizacion o profesionales legales calificados
adecuados. Los requerimientos legislativos varian de un pais a otro y pueden variar para la

informacidn creada en un pais que es transmitida a otro pais (es decir, flujo de data inter-fronteras).
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4.3

15.1.1 Identificacién de la legislacion aplicable.- Se deberan identificar y definir los
requerimientos estatales, reguladores o contractuales relevantes y asegurar que el enfoque
de la organizacion logre satisfacer estos requerimientos para cada sistema de informacion
de la entidad.

15.1.4 Proteccion de la data y privacidad de la informacidon personal.- Se debera
asegurar la proteccién y privacidad de los datos personales con base en los requerimientos
estatales, reguladores o contractuales relevantes para la entidad y asegurar la divulgacion
y comunicacién a todo el personal involucrado. Asimismo, se debe asignar a un
responsable del funcionamiento de estas actividades a través de establecer

procedimientos especificos que cumplan con las regulaciones y legislaciones relevantes.

Redaccion del baseline.

Baseline de Seguridad It

Propésito

El presente documento es un baseline de seguridad informética de aplicacién en todas las areas

funcionales de la organizacion en sus actividades relacionadas al manejo de la informacién y los

equipos computacionales.

Esta dirigido a todo el personal sin importar su nivel jerarquico o roles a desempefiar, desde los

directivos hasta el personal operatico, por lo cual es responsabilidad de la organizacion difundir

este documento a todos los involucrados y capacitar a aquellos en los controles relacionados a sus

funciones. El objetivo por cumplir es que la seguridad informatica esté presente en todas las

actividades que realiza la organizacion.

Alcance

Este documento aborda consideraciones de seguridad en las siguientes areas:

Responsabilidades de la direccién
Seguridad fisica

Seguridad de control de acceso
Seguridad de datos

Seguridad de la aplicaciéon

Seguridad de redes y comunicaciones
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En concordancia a la correcta aplicacion y seguimiento de este baseline, se recomienda la

asignacion de la figura de Oficial de Seguridad de TI, quien seréa responsable de dar seguimiento a

la aplicacién de los controles y programas de seguridad informatica dentro de la organizacion con

el siguiente rol (complementario a sus roles laborales previos):

Revisar regulaciones y proponer cambios al presente baseline y al reglamento interno, en
relacion con seguridad de TI

Definir encargados y funciones especificas relacionadas a tareas de seguridad.

Brindar orientacién al personal y supervisar la aplicacién de la normativa de seguridad
(incluyendo este documento).

Coordinar actividades encaminadas a la difusién y capacitacion, ademas de promover la
concientizacion de la seguridad informatica.

Mantener un inventario de registros, informes y evidencias resultantes de la aplicacién de

controles de seguridad de Tl que permitan responder a posibles incidentes futuros.

Definiciones

Para efectos de este baseline, tomando las definiciones incluidas en el Manual Administrativo de

Aplicacion General en Materia de Tecnologias de la Informacion y Comunicaciones en su Anexo

Unico, se entendera por:

Activo de informacién: Toda aquella informaciéon y medio que la contiene, que por su
importancia y el valor que representa para la Institucién, debe ser protegido para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue.

Activos de proceso: Los elementos de informacion que son parte de un proceso y que
reflejan caracteristicas especificas del mismo.

Activo de soporte: El que apoya 0 complementa a un activo primario en su funcion.
Ambiente de trabajo: El conjunto de herramientas, utilerias, programas, aplicaciones,
informacidn, facilidades y organizaciéon que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y privilegios que
tenga asignados por medio de una identificacion Unica y una contrasefia.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafio a los activos de
informacidn de la Institucion.

Arquitectura tecnoldgica: A la estructura de hardware, software y redes requerida para
dar soporte a la implementacion de los aplicativos de coémputo, soluciones tecnolégicas o
servicios de TIC de la Institucion.

Bitacora de seguridad: El registro continio de eventos e incidentes de seguridad de la

informacidn que ocurren a los activos de informacion.
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Cambios administrados: La integracion controlada, eficiente, segura y oportuna de
componentes y/o activos de TIC, aplicativos de cdmputo, soluciones tecnoldgicas o
servicio de TIC, que modifican el ambiente operativo de la UTIC; mediante criterios
técnicos y mecanismos para la planeacién y ejecucion de dichos cambios, a fin de que
éstos sean efectuados satisfactoriamente sin exponer el ambiente operativo y la operacion
de los servicios de TIC.

Confidencialidad: La caracteristica o propiedad por la cual la informacién sélo es revelada
a individuos o procesos autorizados.

Disponibilidad: La caracteristica de la informacion de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Evento: El suceso que puede ser observado, verificado y documentado, en forma manual
0 automatizada, que puede llevar al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicativos de computo, soluciones tecnoldgicas
0 de un servicio de TIC, que permiten cubrir las necesidades o requerimientos de un
usuario.

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la
materializacion de una amenaza.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras de
informacion esenciales y/o criticas, asi como a los activos de informacién de la Institucion,
incluido el acceso no autorizado o no programado a éstos.

Integridad: La accidn de mantener la exactitud y correcciébn de la informaciéon y sus
métodos de proceso.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucién alterna en
espera de una solucidn definitiva.

Recursos de TIC: La infraestructura, los activos, el recurso humano en la UTIC y el
presupuesto de TIC.

Requerimientos funcionales: La caracteristica que requiere cumplir un producto o
entregable asociado a una funcibn en un proceso o servicio automatizado, o por
automatizar.

Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar
una pérdida o dafio sobre los activos de TIC, las infraestructuras de informacion esenciales
y/o criticas y activos de informacioén de la Institucion.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una

organizacion que potencialmente permite que una amenaza afecte a los activos de TIC, a
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las infraestructuras de informacion esenciales y/o criticas, asi como a los activos de
informacion.

SGSI: El sistema de gestion de seguridad de la informacion que, por medio del analisis de
riesgos y de la definicion de controles, define las guias para la implementacion, operacion,

monitoreo, revision y mejora de la seguridad de la informacion.

Controles

Organizacion de la seguridad de la informacion.-

Asignacion de las responsabilidades de la seguridad de la informacion.- Se establece
una estructura de gestion que controla la Seguridad de la Informacion, identificando
plenamente todos los activos y los procesos y nombrando al responsable de cada activo o
proceso de seguridad, ademas de definirse y documentarse los niveles de autorizacion.
Autorizacion de proceso para facilidades procesadoras de informacién.- Checar
hardware y software para asegurar su compatibilidad con otros componentes del sistema.
Las autorizaciones se obtienen del gerente responsable del ambiente.

Acuerdos de confidencialidad.- Definir la informacién a protegerse, ademéas de las
condiciones para el retorno o destruccidén de esta una vez que se termina su utilidad.
Identificacion de los riesgos relacionados con los grupos externos.- Tener los medios
de procesamiento de informacién necesarios y de forma optima.

Tratamiento de la seguridad cuando se lidia con clientes.- Considerar los términos de
seguridad antes de proporcionar a los clientes acceso a los activos. Tener restricciones en

el copiado y divulgacion de la informacién.

Gestion de activos.-

Inventario de los activos.- Identificar la importancia de los activo, su valor comercial y su
clasificacion de seguridad.

Propiedad de los activos.- Asegurar que la informacién y los activos asociados con los
medios de procesamiento sean clasificados apropiadamente, definiendo y revisando
periddicamente las restricciones y clasificaciones de acceso de acuerdo a las politicas.
Uso aceptable de los activos.- Poner reglas para la utilizacion del correo electrénico e
Internet, asi como también lineamientos para el uso de dispositivos méviles, especialmente

para el uso fuera del local de la organizacion.
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Seguridad de recursos humanos.-

Roles y responsabilidades.- Asignar roles para implementar y actuar en concordancia
con las politicas de seguridad para proteger los activos contra el acceso, divulgacion y
modificacion no autorizada, asignando también a un responsable.

Términos y condiciones del empleo.- Tener un acuerdo para empleados, contratistas y
terceros que tienen acceso a informacién sensible en el cual se firmar un acuerdo de
confidencialidad o no divulgacién antes de otorgar el acceso.

Responsabilidades de la gerencia.- El gerente debe estar apropiadamente informado
sobre sus roles y responsabilidades de seguridad antes de otorgar acceso a informacion o
a los sistemas de informacion. Debe buscar cierto nivel de capacitacion sobre seguridad
relevante para sus roles y responsabilidades en sus empleados y contratistas.
Conocimiento, educacion y capacitacion en seguridad de la informacién.- Comenzar
un proceso de induccién formal disefiado para exponer las politicas y expectativas de
seguridad antes de otorgar accesos. La capacitacién debe ser constante y debe de incluir
los requerimientos de seguridad, responsabilidades legales y controles comerciales.
Responsabilidades de terminacién.- Incluir requerimientos de seguridad constantes y
responsabilidades legales, cuando sea apropiado a las responsabilidades contenidas
dentro del acuerdo de confidencialidad y de los términos y condiciones de empleo durante
un periodo después de terminado el empleo del empleado, contratista o tercera persona.
Devolucion de los activos.- Formalizar la devolucién de todo software, documento
corporativo y equipo entregado previamente al empleado. Se deben devolver todos los
activos organizacionales.

Retiro de los derechos de acceso.- Se debera reconsiderar los derechos de acceso de
una persona a los activos asociados con los sistemas y servicio de informacion.se deberan
de retirar los derechos de acceso para los activos de informacién y los medios de
procesamiento de informacion antes de la terminacién o cambio de empleo dependiendo

de la evaluacion de los factores de riesgo.

Seguridad fisica y ambiental.-

Controles de ingreso fisico.- Se debera de registrar la fecha y la hora de entrada y salida
de los visitantes y todos los visitantes deberian ser supervisados a no ser que su acceso
haya sido previamente aprobado, se debera restringir y controlar el acceso a las areas
sensibles solo para personas autorizadas. Se deberd requerir a todos los visitantes,
empleados, contratistas a que usen una identificacion visible.

Ubicacién y proteccién del equipo.- Los equipos de trabajo se deberan de ubicar de

manera que se minimice el acceso innecesario a las areas de trabajo. Se deberan de
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adaptar controles de riesgo para minimizar amenazas potenciales como robo, fuego, humo,
agua, etc.

Seguridad del cableado.- Se deberéa tener de manera subterranea o estar sujetas a una
alternativa de proteccién adecuada las lineas de energia y telecomunicaciones que van
con medios de procesamiento de informacion.

Mantenimiento de equipo.- Se debera definir un plan de mantenimiento preventivo y
correctivo periddico para la infraestructura y equipos de cdmputo relevantes con el objetivo
de asegurar su disponibilidad e integridad, contando con un registro de este plan que

contemple los incidentes identificados y acciones correctivas implementadas.

Gestion de las comunicaciones y operaciones.-

Separaciéon de los medios de desarrollo, prueba y operacion.- Se debera contar con
ambientes de desarrollo y/o pruebas segregados del ambiente productivo de los
aplicativos, considerando que estos entornos alternos puedan emular en lo mas posible al
ambiente principal evitando incluir informacién considerada como confidencial. Asimismo,
se debera implementar una segregacion de tareas entre el personal encargado del
desarrollo, el personal encargado de implementar cambios en el ambiente productivo y los
usuarios con acceso e a este Ultimo entorno con el objetivo de evitar modificaciones no
autorizadas o no adecuadas que comprometan la confidencialidad e integridad de la
informacion.

Monitoreo y revisién de los servicios de terceros.- Se debe considerar ejecutar un
monitoreo o revision periédica sobre el nivel de servicios brindados por proveedores de
servicios contratados, considerado que esta revisidn contemple niveles de servicios,
registros y solucién de incidencias y eventos de seguridad, asi como monitoreo de las
actividades que puedan comprometer la seguridad de la informacion de la entidad
manejado por las terceras partes.

Respaldo o Back-Up.- Se deber& establecer un procedimiento periédico de ejecucion y
restauracion de copias de respaldo de la informacion relevante de los sistemas de
informacién con el objetivo de asegurar la integridad y disponibilidad de esta informacion
en caso de un desastre o falla en los medios de almacenamiento. Este procedimiento
debera considerar lineamientos como el nivel y tipo de informacién a respaldar, frecuencia
de ejecucion de los respaldos con base en los requerimientos del negocio y de seguridad,
procedimientos para restaurar la informacién y ejecucion de pruebas periédicas,
almacenamiento de las copias de seguridad en ubicaciones alternas y con mecanismos
suficientes para prevenir dafios fisicos y ambientales, y periodos de retencion de la

informacion respaldada.
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e Seguridad de los servicios de la red.- Se debe considerar ejecutar un monitoreo o
revision periédica sobre el nivel de servicios brindados por proveedores de servicios
contratados, considerado que esta revision contemple niveles de servicios, registros y
solucién de incidencias y eventos de seguridad, asi como monitoreo de las actividades que
puedan comprometer la seguridad de la informacién de la entidad manejado por las
terceras partes.

e Gestion de medios removibles.- Se deben establecer medidas para la eliminacion de
medios que ya no sean requeridos y que contengan informacién sensible de la entidad, con
el objetivo de asegurar que la informacion no puede ser recuperable. Estas medidas
pueden incluir definir método de borrado seguro, acuerdos de confidencialidad vy
establecimiento de controles en caso de contratar a una organizacion de servicios
encargada de ejecutar esta actividad.

e Mensajes electrénicos.- Es deber implementar controles para proteger la informacion
divulgada a través de mensajes electrénicos. Como establecer técnicas y medios seguros
de transmisién de informacién que aseguren la confidencialidad y disponibilidad de la
informacidn, consideraciones legales locales, politica de uso de medios publicos externos y

niveles robustos de autenticacion y transmision a traves de estos.

Control del acceso.-

e Registro del usuario.- Se debe establecer un procedimiento para la gestiéon del
aprovisionamiento de usuarios para el registro, modificaciéon y revocacién de accesos en
los sistemas. Especificamente considerar lo siguiente:

o Asignar y utilizar IDs de usuario unicos, siendo definidos con la nomenclatura
definida por la administracion. En caso de requerir cuentas genéricas o
compartidas, estas deben contar con una razon de negocio y deben ser
documentadas para ser otorgadas.

o Asegurar que antes de la creacién/modificaciébn de un usuario se tenga las
autorizaciones correspondientes por el area de negocio o gerente inmediato y por
al administrador del sistema.

o Validar que los accesos solicitados para un usuario nuevo o modificado sean los
apropiados de acuerdo con su puesto y en la organizaciébn y con base en sus
tareas asignadas por el negocio, no comprometiendo la segregacién de funciones.

o Contemplar el alcance de los controles de autorizacién para usuarios de sistemas y
de proveedores o cualquier otro tipo de empleados externos.

o Ejecutar una revisién periddica de los usuarios activos con el objetivo de validar

que la vigencia y los niveles de acceso de las cuentas sean los correctos.
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o Deshabilitar oportunamente los accesos de los empleados que hayan cambiado de
puesto/funcién o que hayan concluido su relacion laboral con la organizacién.

o Asegurar no asignar mas de un ID de usuario a un solo empleado.

Gestion de privilegios.- Se deberan establecer controles sobre la asignacion de accesos
con privilegios de administracion en los sistemas que contemplen lo siguiente:

o Contar con un flujo de autorizacion de este tipo de permisos en cada componente
de tecnologia como sistema de aplicacion, bases de datos, sistemas operativos y
especificar los usuarios que contaran con estos privilegios.

o Asignar los altos privilegios con restriccién a los accesos minimos que requerian
los usuarios con base en sus funciones en la organizacion.

o Asignar los altos privilegios en un ID de usuarios distinto de aquellos utilizados
para uso normal del negocio.

Gestion de las claves secretas de los usuarios.- Se deberan establecer controles sobre
el uso y politicas de seguridad de contrasefias en los sistemas que contemplen lo
siguiente:

o Establecer un acuerdo de confidencialidad y uso de las contrasefias con los
usuarios y asegurar la aceptacion del mismo por medio de la firma de los
empleados.

o Implementar una configuracién que obligue a los usuarios a realizar el cambio de la
contrasefia inicial asignada por el administrador del aplicativo.

o Modificar las contrasefias iniciales o por defecto de cuentas de proveedor
inmediatamente después concluir la instalacion de sistemas o paquetes de
software.

Revisién de los derechos de acceso del usuario.- Se debe establecer un procedimiento
de revision periddica de los usuarios activos en los sistemas considerando los siguientes
lineamientos:

o Validar semestralmente que la vigencia y los niveles de acceso de las cuentas
sean los correctos con base en sus funciones.

o Validar individualmente los accesos cuando se presente un cambio de funciéon o de
puesto de un usuario en la organizacion y asignar los nuevos permisos
correspondientes.

o Validar cada 3 meses que la vigencia y los niveles de acceso de las cuentas con
altos privilegios o de administracion sean los correctos con base en sus funciones.

Uso de claves secretas.- Se deberan implementar controles que fomenten el uso de
buenas practicas para la seccion y uso de contrasefias, como son:

o Mantener la confidencialidad de las contrasefas.
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o Evitar registros de las claves de acceso en medio no seguros como papel y
archivos en texto plano.

o Moadificar de forma inmediata las contrasefias en caso de identificar un posible
incidente de seguridad que completa la confidencialidad de estas claves.

o Seleccionar contrasefias con una longitud minima suficiente para ser facil de
recordar, que no contengan informacion personal basica de identificar como
nameros telefénicos, nombre de familiares, fechas de nacimiento, entre otros; que
no contengan palabras incluidas en diccionarios y que no se encuentren
conformadas por caracteres consecutivos idénticos.

o Definir cambios periédicos de las claves de acceso, considerando una mayor
frecuencia para las contrasefias de cuentas de administracién, y evitar el reciclaje
o reutilizacién de claves antiguas.

o Evitar compartir las contrasefias individuales.

Equipo del usuario desatendido.- Comunicar a los usuarios los requerimientos de
seguridad y los lineamientos a seguir para proteger su equipo desatendido, como son:

o Cerrar las sesiones una vez que se haya concluido la actividad. Implementar
mecanismos/politicas para asegurar que este lineamiento se cumpla, por ejemplo,
protectores de pantallas o bloqueo automatico por sesién inactiva.

o Implementar control de acceso en los servidores o equipos de computo por medio
de contrasefas individuales al iniciar una sesion.

Control de conexién a la red.- Se debera implementar mecanismos que permitan
restringir la capacidad de usuarios para conectarse a la red, especialmente en conexiones
externas de la red corporativa. Asimismo, se deberan limitar servicios como correo
electrénico, transferencia de archivos y acceso remotos a las aplicaciones.

Identificacion y autenticacion del usuario.- Se debera contar con IDs Unicos de usuario
e implementar métodos de autenticacibn para restringir el acceso a los recursos
tecnolédgicos. Este control debe ser aplicado para todos los tipos de usuarios como
personal de soporte técnico, operadores, cuentas genéricas o compartidas, usuarios de
proveedor, administradores de aplicacién, sistemas operativos y bases de datos, y

usuarios regulares.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.-

Control de las vulnerabilidades técnicas.- Se deberd implementar un proceso de gestion
y control de vulnerabilidades técnicas identificadas que afecten a los activos declarados
que contemple lo siguiente:

o Definir roles y responsabilidades asociada con la gestibn y monitoreo de las

vulnerabilidades y los activos asociadas a los mismos.
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o Definir acciones y tiempos de tratamiento sobre de las vulnerabilidades potenciales
identificadas.

o Aplicar las acciones sobre las vulnerabilidades con base en el control de cambios y
siguiendo el proceso de gestion de incidentes de seguridad definido por la entidad.

o Evaluar e implementar una etapa de pruebas en la implementaciéon de parches de

seguridad antes de ser instalados en los ambientes principales de los sistemas.

Gestion de un incidente en la seguridad de la informacion.-

Reporte de eventos en la seguridad de la informacion.- Se debera establecer un
procedimiento formal para el reporte de eventos de seguridad de informacion, que
involucre un procedimiento de respuesta y priorizacién y tipificacién de los incidentes.
Asimismo, se debe concientizar a todos los empleados, proveedores y terceros de

identificar y reportar cualquier evento de seguridad de la informacion.

Cumplimiento.-

Identificacion de la legislacion aplicable.- Se deberdn identificar y definir los
requerimientos estatales, reguladores o contractuales relevantes y asegurar que el enfoque
de la organizacion logre satisfacer estos requerimientos para cada sistema de informacion
de la entidad.

Proteccion de la data y privacidad de la informacidn personal.- Se debera asegurar la
proteccion y privacidad de los datos personales con base en los requerimientos estatales,
reguladores o contractuales relevantes para la entidad y asegurar la divulgacion y
comunicacion a todo el personal involucrado. Asimismo, se debe asignar a un responsable
del funcionamiento de estas actividades a través de establecer procedimientos especificos

que cumplan con las regulaciones y legislaciones relevantes.
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Capitulo V Propuesta de concientizacion y entrenamiento.

5.1 Justificacion e importancia la concientizacién y capacitacién de la

seguridad de la informacién.

Una de las principales problematicas hablando en temas de estrategia de seguridad de la
informacién, es sin duda la falta de esta, y en el mejor de los casos el poco nivel conocimiento

sobre este tdpico y su relevancia en una organizacion.

Lo anterior se presenta principalmente en gran medida a la falta de conciencia de la importancia
por parte de los usuarios involucrados directa e indirectamente en la seguridad. Tal es el caso, que
una encuesta global sobre seguridad de la informacion realizada en 2015 por la firma especializada
en servicios profesionales Ernest & Young, revel6 que el 44% de las empresas encuestadas
consideran como una de las principales vulnerabilidades a los empleados inconscientes en materia
de seguridad de la informacion y, asimismo, este mismo porcentaje de las empresas sefialaron el
phishing, como principal amenaza hacia sus activos, la cual es derivada de la falta de una

educacion y capacitacion del personal en seguridad.

La implementacion de un programa de seguridad de la informacion no puede ser puesta en marcha
con la ausencia de un plan de educacién que contemple la concientizacion y capacitacién de los
empleados sobre la seguridad; entendiendo como propésito de la concientizacion el centrar la
atencion de los usuarios en la seguridad permitiendo identificar asuntos relacionados con esta y
como responder de manera adecuada, tomando como base una serie de términos, temas y
conceptos. Mientras que la capacitacion se enfoca en generar en los profesionales habilidades y
competencias relevantes y necesarias en las distintas especialidades funcionales de la seguridad

de TI, permitiendo ejecutar ciertas tareas especificas.

Debido a esto, radica la importancia de asegurar que todo el personal involucrado en la
preservacion de la confidencialidad, integridad y disponibilidad de la informacién comprenda sus
roles y responsabilidades con base en la mision organizacional, entienda las politicas, los
procedimientos y las practicas de seguridad de TI, y tenga al menos el conocimiento adecuado de
los diversos controles administrativos, operacionales y técnicos requeridos y disponibles para

proteger los recursos o activos de Tl de los que son responsables.

De acuerdo con la documentacion del NIST, adaptamos un modelo que va dirigido al area de
informatica, tomando como base el organigrama propuesto con las principales areas de TICs y que

se complementa con el proposito y alcance de nuestro baseline.
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5.2 Creaciéon de campafa de difusion del baseline.

Estructura de concientizacion y programa de entrenamiento.

De acuerdo con el NIST Special Publication 800-50, para poder realizar el programa de
entrenamiento y la estructura de organizacién, a continuacion, se describen tres enfoques o
modelos comunes:

e Modelo 1: Politica centralizada, estrategia e implementacion

¢ Modelo 2: Politica centralizada y estrategia, implementacién distribuida

e Modelo 3: Politica centralizada, estrategia distribuida e implementacion.

El modelo que se adopta y se establece para supervisar la actividad del programa de
sensibilizacion y capacitacién depende de:

e Eltamafio y la dispersién geografica de la organizacion.

e Definicién de roles y responsabilidades.

e Asignaciones presupuestarias y autoridad (Direccién, Gerencias, etc., segun amerite).

En relacién a nuestro modelo de organizacién propuesto para el baseline, consideramos adaptar el
primer modelo (ver siguiente llustracion: Gestién de Programa Centralizado), para enfocarlo a los
departamentos sugeridos en nuestro esquema organizacional del area de Tl propuesto en el
capitulo anterior a se adapta a las caracteristicas del organigrama propuesto ya que va dirigido a

una empresa que inicia su area de TI.

Este modelo centralizado de administracion de programas es a menudo implementado por
empresas que:
e Son relativamente pequefias o tienen un alto grado de estructura y administraciéon central
de la mayoria de las funciones de TI.
e Tener, los recursos necesarios, la experiencia y el conocimiento de la (s) misién (es) y
operaciones a nivel de departamento.
e Tener un alto grado de similitud en la mision y objetivos operacionales en todos sus

componentes.
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Autoridad Central

ClO y Tl Programa de
gestion de seguridad

. Politica
. Esfrategia
. Implementacion
., r
Unidad Unidad Unidad
Organizacional Crganizacional Organizacional

llustracion 11

En este modelo, debe existir una autoridad central, la cual tiene la responsabilidad del control del
presupuesto y generar los programas de concientizacién, de la misma manera ayuda a la
evaluacion de necesidades, ya que sera la encargada de generar la planificacion, asi como crear

los elementos para dar una induccién adecuada a todo el personal.

Debera de existir una comunicacion entre esta autoridad central y las unidades organizativas. La
autoridad central transmitird los planes de capacitacion, los materiales y/o programas que se
implementaran en las unidades organizativas, y a la vez, estas unidades proporcionaran la
informacion necesaria para el cumplimiento de las tareas mencionadas. Todo con el fin de
establecer la comunicacién necesaria para lograr los objetivos de concientizar al personal

agregando o eliminando material o modificando los métodos de implementacion.

El modelo propuesto es ideal para empresas que estan iniciando su area de Tl, o tienen un alto

grado de estructura y administracion central en las tecnologias de la informacion.

Con base en el modelo seleccionado para la estructura de nuestra propuesta de programa de

concientizacion y capacitacion del baseline, sugerimos realizar una evaluacion de las necesidades
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de este programa. a continuacion, se presenta un modelo adaptado de acuerdo con los

departamentos definidos en el organigrama.

Director Tl
Seguridad de la
informacion

Gerentes de area

- Politicas
= Estrategias
* Implementacion
Departamento de Departamento de Departamento de
operacion aplicacion infraestructura

llustracion 12

Debido a que nuestro baseline se encuentra enfocado para empresas pequefias y de reciente
creacion, lo que conlleva a contar con una estructura centralizada y poco compleja, asi como una
solo misiéon definida, consideramos como adecuadas la implementacion de las técnicas,
propuestas por el estdndar NIST 800-50 de entrevistas con el grupo de personal clave (direccion,
gerencia, duefios/ de los sistemas y personal operativo) y la aplicacién de un cuestionario en
materia seguridad de la informacion para poder obtener métricas y determinar las principales
necesidades de la propuesta de nuestro programa, y asimismo poder determinar qué se tiene
actualmente implementado para cubrir esas necesidades, qué tan adecuadas son las acciones con
las que ya se cuenta, y que més se puede hacer para fortalecer estas acciones. Nuestra propuesta

de cuestionario diagnostico es el siguiente:

Puesto:

Departamento:

Jefe inmediato:

Este cuestionario tiene como objetivo obtener informaciéon sobre las habilidades,

conocimiento y experiencia, asi como saber las actividades que usted desempefa cuando

73



utiliza los sistemas o la red de la organizacion. Los datos recabados serviran para disefiar

una adecuada capacitacion con las areas de oportunidad que se expongan en este

documento.
Parte 1
1. ¢, Sabe usted que es la seguridad informéatica?
Si() No()
2. ¢, Conoce los riesgos y amenazas a los que esta expuesta la organizacion

en seguridad informatica?

Si() No()

3. ¢ Conoce y/o utiliza herramientas para la proteccion de su equipo de
cémputo?

Si() No()

4, De acuerdo a su puesto, ¢ Usted requiere permisos de administrador en su
usuario?

Si() No( )Nolosabe ()

5. Si la respuesta es no. ¢Sus actividades requieren permisos de

administrador?
Si () No () ¢Por qué?:

6. ¢Cuenta con alguna capacitacion en administracion de sistemas o base de
datos?
Si() No()

(Escuela/Empresa) (Nombre de la capacitacién) (Duracién:Dias) (Afio)
7. ¢Cuenta con alguna certificacién en seguridad de la informacién? (si la

respuesta es si, llenar las lineas de abajo

Si() No()
(Escuela/Empresa) (Nombre de la certificacion) (Duracién:Dias) (Afio)
8. ¢Esta informado sobre los riesgos y amenazas informaticos de los que

pude ser victima la organizacién?
Si() No()
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Parte 2

Por cada tarea de la columna A, marque | Indica con v la opcién Por cada tarea
con una X de la columna B la letra que en donde aprendiste a | indica con una v el
indique el tiempo en que realiza la tarea: realizar la tarea, si la nivel de
(N) Nunca, (A) Al menos una vez al mes, respuesta es “Otro” entrenamiento que
(M) Mensual, (S) Semanal (D) Diario. especifica en donde crees necesitar (B)
Basico, (1)
Intermedio, (A)
A B Avanzado
Administracion de procesos
) () Escuela
Monitoreo de la _ ()B
. () Trabajo
operacion del N A M S D ] O)1
) () Autoestudio
negocio OA
() Otro:
() Escuela
o _ ()B
Ejecucion de () Trabajo
N A M S D ) 01
procesos () Autoestudio OA
() Otro:
() Escuela
g . ()B
Creacion de () Trabajo
N A M S D _ 01
procesos () Autoestudio A
() Otro:
() Escuela
- . ()B
Gestion de () Trabajo
N A M S D ) 01
procesos estandar () Autoestudio OA
() Otro:
y () Escuela
Gestion de ) ()B
() Trabajo
procesos N A M S D ] )1
) () Autoestudio
personalizados OA
() Otro:
() Escuela OB
Calendarizacién de () Trabajo
o N A M S D _ O
pruebas unitarias () Autoestudio A
() Otro:
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() Escuela

B
Bitacora de las () Trabajo 0
A°M S D , 01
colas de procesos () Autoestudio O A
() Otro:
Administrador de desarrollos
() Escuela
Desarrollar _ ()B
() Trabajo
programas A M S D ) )1
. () Autoestudio
especificos A
() Otro:
() Escuela OB
Realizar pruebas () Trabajo
o A M S D ) 01
de validacion () Autoestudio O A
() Otro:
() Escuela
Desarrollo de ) ()B
. o () Trabajo
memorias técnicas AM S D ] 01
() Autoestudio
por programa. O)A
() Otro:
() Escuela
o . ()B
Ejecucion de () Trabajo
A M S D _ 01
debugs () Autoestudio OA
() Otro:
Administrador de aplicaciones
() Escuela
5 _ ()B
Generacion de () Trabajo
A M S D ] 01
reportes () Autoestudio A
() Otro:
() Escuela
. . ()B
Monitoreo de las () Trabajo
- A'M S D _ 0!
aplicaciones () Autoestudio A
() Otro:
) () Escuela
Atencion y ) ()B
_ () Trabajo
documentacion de A M S D ) 01
) () Autoestudio
tickets A
() Otro:
) () Escuela ()B
Planeacién de )
A M S D |()Trabajo )1
backups .
() Autoestudio OA

76



() Otro:

DBA
L () Escuela
Planificacion y ] ()B
) y () Trabajo
ejecucion de M S ) )1
() Autoestudio
respaldos (A
() Otro:
) () Escuela
Monitoreo de _ ()B
. () Trabajo
espacios de base M S ] 01
() Autoestudio
de datos (A
() Otro:
) () Escuela
Garantizar ) ()B
) o () Trabajo
disponibilidad de M S ) )1
() Autoestudio
las bases ()A
() Otro:
() Escuela
. . ()B
Ajuste de MS () Trabajo 01
parametros () Autoestudio A
() Otro:
Administrador de servidores
Gestion de () Escuela
: . ()B
usuarios () Trabajo
M S _ 0!
(contrasefias, roles () Autoestudio OA
y perfiles) () Otro:
() Escuela
iy . ()B
Planeacién de M S () Trabajo 01
mantenimiento () Autoestudio A
() Otro:
() Escuela
o . ()B
Aplicacién de MS () Trabajo 01
parches () Autoestudio A
() Otro:
o () Escuela
Administrador de ) ()B
) ) () Trabajo
servidores virtuales M S ) )1
. () Autoestudio
y fisicos OA
() Otro:
Monitoreo de M S () Escuela ()B
servidores () Trabajo )1
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() Autoestudio
() Otro:

A

Administrador d

e redes y seguridad

) () Escuela
Monitoreo de ] ()B
o () Trabajo
disponibilidad y A M S D ) )1
o () Autoestudio
trafico de red A
() Otro:
) () Escuela
Monitoreo de los ] ()B
() Trabajo
puertos de A M S D ] 01
. () Autoestudio
seguridad A
() Otro:
Realizar bitacora () Escuela OB
de puertos de () Trabajo
_ A M S D ) 01
seguridad () Autoestudio OA
activados () Otro:
Administrador de usuarios
) () Escuela
Inventario de . ()B
) ) () Trabajo
equipos asignados A M S D ] )1
() Autoestudio
y en bodega OA
() Otro:
. () Escuela
Planeacién de ) ()B
o () Trabajo
mantenimiento de A M S D ) )1
) () Autoestudio
equipos ()A
() Otro:
» () Escuela
Bitacora de ] ()B
] o () Trabajo
licenciamiento de A M S D ] 01
() Autoestudio
software OA
() Otro:
Gestion de cuentas () Escuela
. . ()B
de usuario () Trabajo
A M S D ) 01
(contrasefias, roles () Autoestudio A
y perfiles) () Otro:
Parte 3

1. Esté capacitado para instalar:

Cables de red
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_____Servidores Fisicos y virtuales
_____ Software cliente/servidor
_____ Protocolos de seguridad
_____Otro

2. ¢Tu puesto laboral requiere conocimiento de como programar o escribir un shell?

Si()No()

¢En qué lenguajes?

3. ¢Comparte las obligaciones con alguna de las siguientes areas?

______Administrador de base de datos

__ Administrador de sistema operativo

___Administrador de aplicaciones

__Administrador de redes

____Otro

4. ¢Qué sistemas operativos y versiones has usado en otros sistemas? (Ejemplo. AlX
7.1SL2)

5. ¢Esta certificado como administrador de sistema? Si ( ) No ( )

Si la respuesta es si, indique que cursos o entrenamientos en los que esta certificado.

6. ¢Cudles consideras que son tus areas de oportunidad para certificarte en

seguridad de sistemas de informacién?

B.

Comentarios Adicionales:
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El propésito de los resultados es conocer el nivel de concientizacién, experiencia y conocimiento
que tiene el personal de la empresa en relacion con la seguridad de la informacién segun el

departamento al que pertenezca.

Esta evaluacién ayudara a tener una escala, de que personal necesita tener una capacitacion

desde un nivel basico, intermedio o0 avanzado segun sus resultados.

Si las preguntas abiertas de la seccién 1 son contestadas en un 80% de forma negativa, esto nos
indicara que el personal necesita un curso avanzado. Si tiene un 50% como respuesta negativa, se
considera que tiene un nivel intermedio de conocimiento sobre seguridad informatica y necesita
una capacitacién complementaria. Si las respuestas negativas son nulas o con un 10% se

considera que el personal tiene el conocimiento adecuado sobre este tema.

En cuanto a las preguntas de opcion multiple sélo se medira el nivel de conocimiento en seguridad
de acuerdo con el departamento que pertenezca cada persona para determinar su nivel de

conocimiento en su area.

5.3 Propuesta de capacitacion basada en el baseline.

5.3.1 Definicién del plan de concientizacion.

Como parte del programa de concientizacién de nuestro baseline, consideramos que se pueden
abordar una serie de conceptos basicos que conforman dicho baseline, buenas practicas y
comportamientos esperados del uso adecuado de los sistemas, en conjunto con los principales
problemas y consecuencias que se pueden ocasionar por la falta de estos, a través de una
campafia de difusiébn por medio de carteles informativos, tripticos y correos electrénicos que
permiten reforzar de forma periddica dichos conceptos para todos los empleados que conforman la
organizacién. Nuestra propuesta de temas a abordar son los siguientes:
e Importancia de la seguridad de la informacién a través del baseline-implicaciones de
incumplimiento.
e Uso de contrasefas-creacion de contrasefias seguras, periodos de cambio, proteccion y no
difusién de las mismas.
e Ingenieria social.
e Correos no deseados/Spam.
¢ Respuesta de incidentes-¢Qué hacer?, ¢ A quién contactar?

e Aseguramiento de ejecucion de respaldos de informacion.
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e Uso del Internet-sitios permitidos versus sitios no autorizados.
e Uso del equipo de cémputo y sistemas de informacion.
e Restriccion del uso de licencias de software.

e Proteger la informacién sujeta a preocupaciones de confidencialidad.

5.3.2 Definicion del plan de entrenamiento

Para nuestra propuesta de entrenamiento, consideramos como base los lineamientos propuestos
por la guia NIST 800-50, para genera un esquema guia o plantilla que sirva a las organizaciones
como referencia para generar y documentar un plan inicial de entrenamiento y concientizacién en

seguridad para el personal de tecnologias de la informacion.

Primeramente, consideramos que es recomendable realizar una agrupacion de los empleados que
componen la organizacién y agruparlos en base en sus roles o puestos.

Con la finalidad de definir una propuesta de plan de entrenamiento de seguridad de informacion
basado en nuestro baseline, agrupamos los roles definidos en nuestro organigrama base en 3
grupos principales para determinar un nivel de entrenamiento adecuado. A continuacion, se

describen estas 3 sugerencias de roles:

Rol 1- Personal / Staff Tl: Todo el personal del area; es importante asegurarse de que todo el
personal entienda el propdsito detras de las politicas de seguridad de la organizacion. Debido a
que los datos de la organizacion se encontraran en riesgo ya sean medios electrénicos o no, es
recomendable establecer formas basicas para proteger dichos datos, por ejemplo, procedimientos
para el almacenamiento, la trasmision y la eliminacién de la informacion, tanto para datos en

formatos fisicos, asi como electronicos.

El personal debe estar consciente de los métodos méas comunes por los cuales un tercero
(hackers, defraudadores) puede obtener informacion mediante ingenieria social, y estar atentos a
posibles engafios que permitan el acceso a la informacion de la organizacion sin hacer uso de

métodos electrénicos.

Rol 2 — Administradores y/o Duefios de la Aplicacién: Involucra a sub gerentes de actividades
especializadas. Los Administradores de sistemas, bases de datos y de red y otros miembros del
personal con acceso privilegiado a sistemas informéticos necesitardn un entrenamiento de
seguridad mas detallado y técnico que incluya las configuraciones seguras del sistema, basados
en las recomendaciones establecidas por el baseline propuesto.
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Para funciones especializadas, como las que apoyan sistemas y redes, debe tener presentes las
configuraciones seguras recomendadas para los sistemas que usa la organizacién. Los
desarrolladores de aplicaciones, los desarrolladores de sistemas y el personal de pruebas que
tienen acceso al cédigo deben ser conscientes de sus responsabilidades y de seguir la politica de
seguridad de la organizacion, las practicas de codificacion seguras y los procedimientos de control

de cambios.

Rol 3 — Gerencia Y Direccién: Involucrard a directores y gerentes. La administracion debe
entender no sélo las pérdidas monetarias de no proteger la informaciéon que generan, sino también
el dafio que puede generarse a la organizacion en su reputacién. La gerencia necesita entender los
requisitos de seguridad lo suficiente para discutirlos y tomar las decisiones necesarias para

reforzarlos, y asi alentar al personal a cumplir con los requisitos y politicas de seguridad.

El plan de entrenamiento y concientizacion para el personal en general requiere que sea
claramente entendido por todos, el material generado para preparar al personal debe ser los
suficientemente claro para que sea comprendido de forma rapida, y no persistan los riesgos por
mal tratamiento de los datos por la mala comprension, por lo que hay que poner especial atencion
a los comentarios generados por el personal después de la aplicacion y distribuciéon de los

materiales de entrenamiento.

5.3.3 Plantilla para el plan de entrenamiento.

Como parte de nuestra propuesta, consideramos llevar un registro del plan de entrenamiento que
se desea implementar, para llevar un registro puntal de avance en la aplicacion del o los planes de

difusion y entrenamiento del personal en el tema de seguridad.

A continuacidn, describimos una plantilla que sirva de referencia para tal fin:

Plantilla de Plan de Entrenamiento y Concientizacion

Propésito: Detallar el propésito del plan de difusion o el programa de entrenamiento que se

aplicara.

Obijetivos: Definir los objetivos que se desean alcanzar con el plan actual, estos objetivos pueden
ser determinados después de realizar la evaluacion al personal sobre las actividades que
desempefian y su conocimiento sobre sus responsabilidades con la informacién con la que

trabajan.
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Entrenamiento y educacion.

Plan de trabajo Rol 1 - Personal / Staff Tl:

Objetivos de aprendizaje:
* Descripcion de los objetivos que se desean alcanzar para el personal involucrado
en este rol.

Actividades:

Calendario de actividades:
* Generar un calendario que ayude a dirigir cada etapa del entrenamiento y/o
campafia de concientizacion.

Criterios de evaluacion:
*Definir un esquema de evaluacion segun el programa de entrenamiento definido

para el grupo de entrenamiento.

Plan de trabajo Rol 2 - Administradores y/o Duefios de la Aplicacién:

Objetivos de aprendizaje:
* Descripcién de los objetivos que se desean alcanzar para el personal involucrado
en este rol.

Actividades:

Calendario de actividades:
* Generar un calendario que ayude a dirigir cada etapa del entrenamiento y/o
campafia de concientizacion.

Criterios de evaluacion:
*Definir un esquema de evaluacion segun el programa de entrenamiento definido

para el grupo de entrenamiento.

Plan de trabajo Rol 3 - Gerencia Y Direccién:

Objetivos de aprendizaje:
* Descripcion de los objetivos que se desean alcanzar para el personal involucrado
en este rol.

Actividades:

Calendario de actividades:
* Generar un calendario que ayude a dirigir cada etapa del entrenamiento y/o
campafia de concientizacion.

Criterios de evaluacion:
*Definir un esquema de evaluacion segun el programa de entrenamiento definido

para el grupo de entrenamiento.
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Ademas, a continuacién se incluye una propuesta de calendarizacién de las actividades a realizar
de acuerdo al baseline y a la capacitacion propuesta, de forma que su implementacion y desarrollo

puedan ser seguidos a detalle para detectar a tiempo areas de oportunidad, tanto en las medidas
aplicadas como en el personal que participa:
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Conclusiones

Después de la revision, analisis y acotamiento de las distintas normatividades que contemplamos
para la realizacién del baseline para una empresa sin una estructura en seguridad de la
informacién. Consideramos como una best practice o punto de partida, la ejecuciéon de un
programa de evaluacién y seguimiento de las personas que conforman el area de informatica en

una organizacion, recalcando el aspecto de seguridad y continuidad del negocio.

El objetivo, como lo mencionamos desde un principio, es el de concientizar y familiarizar el aspecto
de seguridad en las empresas en su area de informéatica, haciendo de su conocimiento, de manera
general, las vulnerabilidades, riesgos y amenazas de las que puede verse afectada la parte mas

esencial que es la informacién.

Con este baseline determinaremos los conocimientos en el ramo de la seguridad de la informacion
del personal que compone el area de TI. Aplicando el cuestionario propuesto que ayudara a la

organizacién a categorizar el nivel de conocimiento de los tres niveles.

Una vez aplicadas las evaluaciones, la organizacién podra determinar qué nivel de formacion
tienen sus empleados mediante una clasificacion (basico, intermedio y avanzado), y asi poder
programar las capacitaciones adecuadas, para mitigar los riesgos y amenazas en las que se puede

tener un control sobre las actividades basicas de seguridad de la informacion.
Con base en nuestro trabajo, tenemos la firme idea de que este puede complementarse con un
area dedicada a la seguridad de la informacion. La cual puede dar un panorama particular para

cada area de Tl personalizado o especializado y de acuerdo con las necesidades de cada éarea.

El llevar este baseline a un segundo nivel implicaria revisar y analizar nuevas normatividades de

acuerdo con las areas o requerimientos que se especifiquen por parte de la organizacién
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Glosario

e COBIT 5.0 for Information Security: guia para ayudar a profesionales enfocados en el
area de TICS a entender, utilizar, implementar y gestionar actividades relacionadas con la
seguridad de la informacién, asi como ayudar en la toma de mejores de decisiones
manteniendo conciencia sobre tecnologias emergentes y las amenazas que las
acompafian.

e Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada
a individuos, entidades 0 procesos no autorizados.

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion més simple, es una medida que modifica el riesgo.

e Disponibilidad: Propiedad de la informaciéon de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

e Integridad: Propiedad de la informacion que se encuentra conformada por su exactitud y
completitud.

e [SO/IEC 27001:2013: Estandares de seguridad que contienen las mejores practicas en
seguridad de la informacién para desarrollar, implementar y mantener especificaciones
para los Sistemas de Gestion de la Seguridad de la Informacioén (SGSI).

e Proceso: Conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

e Seguridad de la Informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.
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