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.  INTRODUCCION

OBIJETIVO

Presentar las experiencias en la implementacion de las practicas académicas de redes LAN
para el laboratorio de redes de ESIME Culhuacan

Analizar aspectos estandares de codificaciénque ayuden‘a realizar una implementacién
adecuada para un.esquema de red.en particular.

ALCANCE

Realizar los procedimientos de codificacion, documentacién e implementacién para las
practicas de RIP, OSPF, STP, VLAN, VTP, ACL, NAT, y PAT.

PROBLEMA

Inexistencia de documentacion que sirva de apoyo a los estudiantes sobre las practicas en
el laboratorio . de redes de la ESIME Culhuacan. Asi como de consulta: para diversas
utilidades de tipo académicas. Tampoco cuentan con las prdcticas implementadas para
observar fisicamente dicha.comunicacion.

JUSTIFICACION

Apoyar al desarrollo de practicas y su documentacion para ampliar en entendimiento de
de las redes LAN, asi como guiar de forma practica y tedrica en la implementacién de las
mismas.
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. MARCO TEORICO

1.1 ¢QUE ES UNA RED?

La industria de ordenadores ha mostrado un progreso espectacular en muy corto tiempo.
El viejo modelo de tener un solo erdenador para-satisfacer todas las necesidades de
calculo de una organizacidn.se estd reemplazando con rapidez por otro que considera un
numero grande de ordenadores separados,.pero interconectados, que efectdan el mismo
trabajo. Estos sistemas, se.conocen con.el nombre de redes de ordenadores. Estas nos dan
a entender una coleccion interconectada de ordenadores autonomos. Se dice que los
ordenadores estan interconectados, si son capaces de intercambiar informacién. La
conexién no necesita hacerse a través de un hilo de cobre, el uso de laser, microondas y
satélites de comunicaciones. Al indicar que los ordenadores son auténomos, excluimos los
sistemas en los que un ordenador pueda forzosamente arrancar, parar o controlar a otro,
éstos no se consideran auténomos.

1.2 TIPOS DE-REDES

Principales tipos de redes para soportar los sistemas distribuidos son:

1.2.1 Redes De Area Local {Lan): las redes de &rea local (local area networks ) llevan
mensajes a velocidades relativamente grande entre computadores conectados a un Unico
medio de'comunicaciones : un cable de par trenzado. Un cable coaxial o una fibra dptica.
Un segmento es una .seccion de cable que da servicio y que puede tener varios
computadores “conectados, el ancho de banda del mismo se reparte entre dichas
computadores. Las redes de area local mayores estan compuestas por varios segmentos
interconectados porconmutadores (switches) o concentradores (hubs). El ancho de banda
total del sistema es grande y la latencia pequefia, salvo cuando el trafico es muy alto.

En los afios 70s se han desarrollado varias tecnologias de redes de drea local,
destacandose Ethernet como tecnologia dominante para“las redes de area amplia;
estando esta carente de garantias necesarias sobre latencia y ancho de banda necesario
para la aplicacion multimedia. Como consecuencia de esta surge ATM para cubrir estas
falencias impidiendo su costo su implementacion en redes de area local. Entonces en su
lugar se implementan las redes Ethernet de alta velocidad que resuelven estas
limitaciones no superando la eficiencia de ATM.

1.2.2 Redes De Area Extensa (Wan): estas pueden llevar mensajes entre nodos que estan
a menudo en diferentes organizaciones y quizas separadas por grandes distancias, pero a
una velocidad menor que las redes LAN. El medio de comunicacién estd compuesto por un
conjunto de circulos de enlazadas mediante computadores dedicados, llamados rotures o
encaminadores. Esto gestiona la red de comunicaciones y encaminan mensajes o
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paquetes hacia su destino. En la mayoria de las redes se produce un retardo en cada
punto de la ruta a causa de las operaciones de encaminamiento, por lo que la latencia
total de la transmision de un mensaje depende de la ruta seguida y de la carga de trafico
en los distintos segmentos que atraviese. La velocidad de las sefiales electrdnicas en la
mayoria de los medios es cercana a la velocidad de la luz, y esto impone un limite inferior
a la latencia de las transmisiones para las transmisiones de larga distancia.

1.2.3 Redes De Area Metropolitana (Man): |as redes de drea metropolitana (metropolitan
area networks) se basan en el gran ancho de banda de las cableadas de cobre y fibra
Optica recientemente instalados para la transmisién de videos, voz, y otro tipo de datos.
Varias han sido las tecnologias utilizadas para /implementar el encaminamiento en las
redes LAN, desde Ethernet hasta ATM. IEEE ha publicado la-especificacion 802.6 [IEEE
1994], disefiado expresamente para satisfacer las necesidades de las redes WAN. Las
conexiones de linea de suscripcion.digital, DLS (digital subscribe line) y los MODEM de
cable son un ejemplo-de esto. DSL utiliza generalmente .conmutadores digitales sobre par
trenzado a velocidades entre 0.25 y 6.0 Mbps; la utilizacién de este par trenzado para las
conexiones limita la distancia al conmutador a 1.5 kildmetros. Una conexion de MODEM
por cable utiliza una sefalizacién andloga sobre el cable coaxial de televisidon para
conseguir velocidades de 1.5 Mbps con un alcance superior que DSL.

1.2.4 Redes Inalambricas (Wireless): 1a conexion de los dispositivos portatiles y de mano
necesitan redes de comunicaciones inalambricas (wireless networks). Algunos de ellos son
la IEEE802.:11 (wave lan) son verdaderas redes LAN inaldmbricas (wireless local area
networks; WLAN) disefiados para ser utilizados en vez de los LAN. También se encuentran
las redes de area personal inalambricas, incluida'la red.europea mediante el Sistema
Global para Comunicaciones Moviles, GSM (global system for mobile communication). En
los Estados Unidos, la mayoria de los teléfonos méviles estdn actualmente basados en la
analoga red de radio celular AMPS, sobre la cual se encuentra la red 'digital de
comunicaciones-de-Paquetes de Datos Digitales Celular, CDPD“(Celular, Digital Packet
Data).

Dado el restringido ancho de.banda disponible y las otras limitaciones de'los conjuntos de
protocolos llamados Protocolos de Aplicaciéon —Inalambrica. WAP (Wireless Aplication
Protocol)

1.2.5 Interredes: una Interred es un sistema de comunicacidon compuesto por varias redes
que se han enlazado juntas para proporcionar unas posibilidades de comunicacién
ocultando las tecnologias y los protocolos y métodos de interconexion de las redes
individuales que la componen.

Estas son necesarias para el desarrollo de sistemas distribuidos abiertos extensibles. En
ellas se puede integrar una gran variedad de tecnologia de redes de area local y amplia,
para proporcionar la capacidad de trabajo en red necesaria para cada grupo de usuario.
Asi, las interredes aportan gran parte de los beneficios de los sistemas abiertos a las
comunicaciones de los sistemas distribuidos.

Las interredes se construyen a partir de varias redes. Estas estdn interconectadas por
computadoras dedicadas llamadas routers y computadores de propdsito general llamadas
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gateways, y por un subsistema integrado de comunicaciones producidos por una capa de
software que soporta el direccionamiento y la transmisidon de datos a los computadores a
través de la interred. Los resultados pueden contemplarse como una red virtual
construida a partir de solapar una capa de interred sobre un medio de comunicacién que
consiste en varias redes, routers y gateways subyacentes.

1.3 TOPOLOGIAS DE LAS REDES

La topologia o forma légica de una red se define como la forma de tender el cable a
estaciones de trabajo individuales; por. muros, suelos y techos del edificio. Existe un
numero de factores a considerar para determinar cual topologia es la mas apropiada para
una situacion dada.
La topologia en una red es la configuracion adoptada por las estaciones de trabajo para
conectarse entre si.

Topologias mas Comunes:

1.3.1 Bus: Esta topologia permite que todas las estaciones reciban la informacién que se
transmite, una estacion transmite y todas las restantes escuchan. Consiste en un cable con
un terminador en cada extremo del que se cuelgan todos los elementos de una red. Todos
los nodos de la red estan unidos a este cable: el cual recibe el nombre de "Backbone
Cable". Tanto Ethernet como Local Talk pueden utilizar esta topologia.

El bus es pasivo, no se produce regeneracion de las sefiales en cada nodo. Los nodos en
una red de "bus" transmiten la-informacién y esperan que.ésta no vaya a chocar con otra
informacién transmitida por otro de los nodos. Si esto ocurre, cada nodo espera una
pequeiia cantidad de tiempo al azar, después intenta retransmitir la informacién.

1.3.2 Anillo: Las estaciones estan unidas unas con otras formando un circulo por medio de
un cable comun.-Eldltimo nodo de la cadena se conecta al primero cerrando el anillo. Las
sefiales circulan en-un_solo sentido alrededor del circulo, regenerandose en cada nodo.
Con esta metodologia, cada.nodo examina la informacién-quees enviada a través del
anillo. Si la informacion no esta dirigida al nodo que la examina, la pasa“al siguiente en el
anillo. La desventaja del anillo es que si se rompe una conexién, se cae la red completa.
1.3.3 Estrella: Los datos en estas redes fluyen del emisor hasta el concentrador, este
realiza todas las funciones de la red, ademas actia como amplificador de los datos.

La red se une en un unico punto, normalmente-con un panel de control centralizado,
como un concentrador de cableado. Los bloques de informacion son dirigidos a través del
panel de control central hacia sus destinos. Este esquema tiene una ventaja al tener un
panel de control que monitorea el trafico y evita las colisiones y una conexién
interrumpida no afecta al resto de la red.
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1.3.4 Hibridas: El bus lineal, la estrella y el anillo se combinan algunas veces para formar
combinaciones de redes hibridas.

1.3.4.1 Anillo en Estrella: Esta topologia se utiliza con el fin de facilitar la administracién
de la red. Fisicamente, la red es una estrella centralizada en un concentrador, mientras
gue a nivel légico, la red es un anillo.

1.3.4.2 Bus en Estrella: El fin es igual a la topologia anterior. En este caso la red es un
"bus" que se cablea fisicamente como una estrella por medio de concentradores.

1.3.4.3 Estrella Jerarquica: Esta estructura de cableado se utiliza en la mayor parte de las
redes locales actuales, por medio de concentradores dispuestos en cascada par formar
una red jerarquica.

1.3.4.4 Arbol: Esta estructura se utiliza en aplicaciones de television por cable, sobre la
cual podrian basarse las futuras estructuras de redes quealcancen los hogares. También
se ha utilizado en aplicaciones de redes locales analégicas de banda ancha.

1.3.4.5 Trama: Esta estructura de red es tipica de las WAN; pero también se puede utilizar
en algunas aplicaciones de redes locales (LAN). Las estaciones de trabajo estdn conectadas
cada una con todas las demads.

1.3.5 Topologias Para Interredes:
1.3.5.1 Red de Enlace Central: Se encuentra generalmente en los entornos de oficina o

campos, en los que las redes de los pisos de un edificio se interconectan sobre cables
centrales:Los Bridges y los Routers gestionan el trafico entre segmentos de red
conectados.

1.3.5.2 Red de Malla: Esta involucra o se efectlya a través de redes WAN, una red malla
contiene multiples caminos, si un camino falla o esta congestionado el trafico, un paquete
puede utilizar un camino diferente hacia el destino. Los routers se utilizan para
interconectar las redes separadas.

1.3.5.3 Red de Estrella'Jerarquica: Esta estructura de cableado se'utiliza-en,la mayor parte
de las redes locales-actuales, por medio de concentradores dispuestaes en cascada para
formar una red jerdrquica.

1.4 MECANISMOS PARA LA RESOLUCION DE CONFLICTOS EN TRANSMISION DE DATOS

1.4.1_CSMA/CD: Son redes con escucha de colisiones. Todas las estaciones son
consideradas igual, es por ello que compiten por-el uso del canal, cada vez que una de
ellas desea transmitir debe escuchar el canal, si alguien esta transmitiendo espera a que
termine, caso contrario transmite y se queda escuchando posibles colisiones, en este
ultimo espera un intervalo de tiempo y reintenta de nuevo.

1.4.2 Token Bus: Se usa un token (una trama de datos) que pasa de estacion en estacién
en forma ciclica, es decir forma un anillo l6gico. Cuando una estacidn tiene el token, tiene
el derecho exclusivo del bus para transmitir o recibir datos por un tiempo determinado y
luego pasa el token a otra estacidn, previamente designada. Las otras estaciones no
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pueden transmitir sin el token, sélo pueden escuchar y esperar su turno. Esto soluciona el
problema de colisiones que tiene el mecanismo anterior.

1.4.3 Token Ring: La estacion se conecta al anillo por una unidad de interfaz (RIU), cada
RIU es responsable de controlar el paso de los datos por ella, asi como de regenerar la
transmisién y pasarla a la estacion siguiente. Si la direcciéon de la cabecera de una
determinada transmision indica que los datos son para una estacién en concreto, la
unidad de interfaz los copia y pasa la informacion a la estacion de trabajo conectada a la
misma.

Se usa en redes de area local con o sin prioridad, el token pasa de estacién en estacidn en
forma ciclica, inicialmente-en estado desocupado. Cada estacidn cundo tiene el token (en
este momento la estacién controla el anillo), si quiere.transmitir cambia su estado a
ocupado, agregando los datos atras.y 1o pone en la-red, caso contrario pasa el token a la
estacion siguiente. Cuando el token pasa de nuevo por la.estacidon que transmitid, saca los
datos, lo pone en desocupado y lo regresa a la red.

1.5 MODELO OSl

Durante los afios 60 y 70 se crearon muchas tecnologias de redes, cada una basada en un
disefio especifico de hardware. Estos sistemas eran construidos de una sola pieza, una
arquitectura-monolitica. Esto significa que los disefiadores debian ocuparse de.todos los
elementos .involucrados en el proceso, estos elementos forman una cadena de
transmision que tiene diversas partes: Los dispositivos fisicos de conexion, los protocolos
software y hardware usados en la comunicacion.

Los programas de aplicacién realizan la comunicacién y la interfaz hombre-maquina que
permite al humano utilizar la red. Este modelo, que considera la.cadena como un todo
monolitico, es poco practico, pues el mas pequefio cambio puede implicar alterar todos
sus elementos.

1.5.1 Diseio Original De Internet

El disefio original de Internet del Departamento de Defensa Americano disponia un
esquema de cuatro capas, aunque data de los 70 es similar al que se continua utilizando:
1.5.1.1 Capa Fisica o de Acceso de Red: Es la responsable del envio de la informacién
sobre el sistema hardware utilizado en cada caso, se utiliza un protocolo distinto segun el
tipo de red fisica.

1.5.1.2 Capa de Red o Capa Internet: Es la encargada de enviar los datos a través de las
distintas redes fisicas que pueden conectar una maquina origen con la de destino de la
informacién. Los protocolos de transmisidon, como el IP estan intimamente asociados a
esta capa.

1.5.1.3 Capa de Transporte: Controla el establecimiento y fin de la conexidn, control de
flujo de datos, retransmisién de datos perdidos y otros detalles de la transmisién entre
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dos sistemas. Los protocolos mds importantes a este nivel son TCP y UDP (mutuamente
excluyentes).

1.5.1.4 Capa de Aplicacion: Conformada por los protocolos que sirven directamente a los
programas de usuario, navegador, e-mail, FTP, TELNET, etc.

Respondiendo a la teoria general imperante el mundo de la computacién, de diseiar el
hardware por médulos y el software por capas, en 1978 la organizaciéon ISO (International
Standards Organization), propuso un modelo de comunicaciones para redes al que
titularon "The reference model of Open Systems Interconnection", generalmente
conocido como MODELO OSlI.

Su filosofia se basa en descomponer la funcionalidad de la“cadena de transmisién en
diversos modulos, cuya interfaz con los adyacentes esté estandarizada. Esta filosofia de
disefio presenta una doble ventaja: El cambio de un-mddulo no afecta necesariamente a la
totalidad de la cadena, ademds, puede existir una cierta-inter-operatividad entre diversos
productos y fabricantes hardware/software, dado que los limites y las interfaces estan
perfectamente definidas.

1.5.2 Capas Del Modelo OSI

La descripcion de las diversas capas que componen este modelo es la siguiente:

1.5.2.1 Capa fisica: Es la encargada de transmitir los bits de informacion por-a linea o
medio utilizado para la transmisién. Se ocupa de las propiedades fisicas y caracteristicas
eléctricas de los diversos componentes, de la velocidad de transmisidén, si esta es
unidireccional o bidireccional (simplex, duplex o flull-duplex).

También .de aspectos mecdnicos de las conexiones y terminales, incluyendo Ia
interpretacion de las'sefiales eléctricas.

Como resumen-de los- cometidos de esta capa, podemos decir que se encarga de
transformar un paquete de informacion binaria en una sucesion de.impulsos adecuados al
medio fisico utilizado enla transmision. Estos impulsos pueden ser.eléctricos (transmision
por cable), electromagnéticos (transmision Wireless) o luminosos (transmision dptica).
Cuando actla en modo recepcién el trabajo es inverso, se encarga de transformar estos
impulsos en paquetes de datos binarios que seran entregados a la capa de enlace.

1.5.2.2 Capa de enlace: Puede decirse que esta capa traslada los mensajes hacia y desde
la capa fisica a la capa de red. Especifica como se organizan los datos cuando se
transmiten en un medio particular. Esta capa define como son los cuadros, las direcciones
y las sumas de control de los paquetes Ethernet.

Ademas del direccionamiento local, se ocupa de la deteccién y control de errores
ocurridos en la capa fisica, del control del acceso a dicha capa y de la integridad de los
datos y fiabilidad de la transmisiéon. Para esto agrupa la informacién a transmitir en
bloques, e incluye a cada uno una suma de control que permitird al receptor comprobar
su integridad. Los datagramas recibidos son comprobados por el receptor. Si algun
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datagrama se ha corrompido se envia un mensaje de control al remitente solicitando su
reenvio.

La capa de enlace puede considerarse dividida en dos subcapas:

1.5.2.2.1 Control légico de enlace LLC: define la forma en que los datos son transferidos
sobre el medio fisico, proporcionando servicio a las capas superiores.

1.5.2.2.2 Control de acceso al medio MAC: Esta subcapa actia como controladora del
hardware subyacente (el adaptador de red). De hecho el controlador de la tarjeta de red
es denominado a veces "MAC driver", y la direccidn fisica contenida en el hardware de la
tarjeta es conocida como direccién. Su principal consiste en arbitrar la utilizacién del
medio fisico para facilitar que varias equipos puedan competir simultdneamente por la
utilizacién de un mismo_medio de transporte. El mecanismo .CSMA/CD ("Carrier Sense
Multiple Access with Collision"Detection") utilizado en Ethernet es un tipico ejemplo de
esta subcapa.

1.5.2.3 Capa de Red: Esta capa se ocupa de la transmision de los datagramas (paquetes) y
de encaminar cada uno en la direccion adecuada tarea esta que puede ser complicada en
redes grandes.como Internet, pero no se ocupa para nada de los errores o pérdidas de
paquetes. Define la estructura de direcciones y rutas de Internet. A este nivel se utilizan
dos tipos de paquetes: paquetes de datos y paquetes de actualizacion de ruta. Como
consecuencia esta capa puede considerarse subdividida en dos:

1.5.2.3.1 Transporte: Encargada de encapsular los datos a transmitir (de usuario). Utiliza
los paquetes de datos. En esta categoria se encuentra el protocolo IP.

1.5.2.3.2 Conmutacién: Esta parte es la encargada de intercambiar informacion de
conectividad especifica de la red. Los'routers son dispositivos que trabajan en este nivel y
se benefician de estos paquetes de actualizacién de ruta. En esta categoria se encuentra
el protocolo ICMP. responsable de generar mensajes cuando ocurren errores en la
transmision y de un modo especial de eco que puede comprobarse mediante ping.

Los protocolos mas‘frecuentemente utilizados en esta capa son dos: X.25-e IP.

1.5.2.4 Capa de Transporte: Esta capa se ocupa de garantizar la fiabilidad del servicio,
describe la calidad y naturaleza del envio de datos. Esta capa define cuando y como debe
utilizarse la retransmisién para asegurar su llegada. Para ello divide el mensaje recibido de
la capa de sesion en trozos (datagramas), los numera correlativamente y los entrega a la
capa de red para su envio.

Durante la recepciodn, si la capa de Red utiliza el protocolo IP, la capa de Transporte es
responsable de reordenar los paquetes recibidos fuera de secuencia. También puede
funcionar en sentido inverso multiplexando una conexidon de transporte entre diversas
conexiones de datos. Este permite que los datos provenientes de diversas aplicaciones
compartan el mismo flujo hacia la capa de red.

1.5.2.5 Capa de Sesion: Es una extensién de la capa de transporte que ofrece control de
didlogo y sincronizacion, aunque en realidad son pocas las aplicaciones que hacen uso de
ella.

1.5.2.6 Capa de Presentacion: Esta capa se ocupa de garantizar la fiabilidad del servicio,
describe la calidad y naturaleza del envio de datos. Esta capa define cuando y como debe
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utilizarse la retransmisidn para asegurar su llegada. Para ello divide el mensaje recibido
de la capa de sesion en trozos (datagramas), los numera correlativamente y los entrega a
la capa de red para su envio.

Durante la recepcidn, si la capa de Red utiliza el protocolo IP, la capa de Transporte es
responsable de reordenar los paquetes recibidos fuera de secuencia. También puede
funcionar en sentido inverso multiplexando una conexién de transporte entre diversas
conexiones de datos. Este permite que los datos provenientes de diversas aplicaciones
compartan el mismo flujo hacia la capa de red.

Esta capa se ocupa de los aspectos semanticos de la comunicacidn, estableciendo los
arreglos necesarios para que puedan comunicar madquinas que utilicen diversa
representacion interna para los datos. Describe como pueden_transferirse nimeros de
coma flotante entre equipos que utilizan distintos formatos matematicos.

1.5.2.7 Capa de Aplicacidn: Esta capa describe como_hacen su trabajo los programas de
aplicaciéon (navegadores, clientes de correo, terminales remotos, transferencia de ficheros
etc.). Esta capa implementa la operacién con ficheros del sistema. Por un lado interactian
con la capa.de presentacion y. por otro representan la interfaz con el usuario,
entregandole la informacion y recibiendo los comandos que dirigen la comunicacion.
Algunos de los protocolos utilizados por los programas de esta capa son HTTP, SMTP, POP,
IMAP etc.

Aplicacion El nivel de aplicaciéon es el destino final de los datos donde se
proporcionan los servicios al usuario.

Presentacion | Se convierten e interpretan los datos que se utilizardn en el nivel de
aplicacion.

Sesidn Encargado de ciertos aspectos de la comunicacién como el control de los
tiempos.

Transporte Transporta la informacion de una manera fiable para que llegue
correctamente a su destino.

Red Nivel encargado de encaminar los datos hacia su destino eligiendo la ruta
mas efectiva.

Enlace Enlace de datos. Controla el flujo de los mismos, la sincronizacion y los
errores que puedan producirse.

Fisico Se encarga de los aspectos fisicos de la conexién, tales como el medio de

transmision o el hardware.

Tabla 1.1 Modelo OSI/
1.6 DEFINICION TCP/IP

Se han desarrollado diferentes familias de protocolos para comunicacion por red de datos
para los sistemas UNIX. El mas ampliamente utilizado es el Internet Protocol Suite,
comunmente conocido como TCP / IP.

Es un protocolo DARPA que proporciona transmisiéon fiable de paquetes de datos sobre
redes. El nombre TCP/IP proviene de dos protocolos importantes de la familia, el
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Transmission Contorl Protocol (TCP) y el Internet Protocol (IP). Todos juntos llegan a ser
mas de 100 protocolos diferentes definidos en este conjunto.

El TCP/IP es la base del Internet que sirve para enlazar computadoras que utilizan
diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras
centrales sobre redes de area local y area extensa. TCP/IP fue desarrollado y demostrado
por primera vez en 1972 por el departamento de defensa de los Estados Unidos,
ejecutandolo en el ARPANET una red de drea extensa del departamento de defensa.

1.6.1 Comandos TCP/IP
TCP/IP incluye dos grupos de comandos utilizados para suministrar servicios de red:
e Los comandos remotos BERKELEY
e Los comandos DARPA
Los comandos remotos BERKELEY,. que fueron desarrollados en la Universidad Berkeley
(California), incluyen érdenes para comunicaciones entre sistemas operativos UNIX, como
copia remota de archivas, conexién remota, ejecucién de shell remoto, etc.
Permiten utilizar-recursos con.otros-hosts, pudiendo tratar distintas redes.como.si.fueran
una sola.
En la version.4 para UNIX Sistema V, se pueden distinguir los siguientes comandos.mas
comunes:
e RCP Realiza una copia de archivos al mismo o a otroservidor
e RLOGINGL-RLOGINVT Se utiliza para hacer una conexién al mismo o a otro servidor
e REXEC-RSH Permite ejecutar comandos del sistema operativo en el mismo o en
otro servidor.
Los comandos DARPA incluyen facilidades para emulacién de terminales, transferencia de
archivos, .correo y obtencion de informacion sobre usuarios. Pueden ser utilizadas para
comunicacién.con-computadores que ejecutan distintos sistemas operativos.
En la versiéon+«2.05 para DOS, dependiendo de las funciones que realizan, se pueden
distinguir los siguientes.grupos de comandos:

1.6.1.1 Kernel PC/TCP y herramientas asociadas

Se utilizan para cargar el nicleo TCP/IP en la memoria del computador.
e BOOTP Asigna la direccion IP de la estacion de trabajo
e INET Descarga el nucleo PC/TCP de la memoria y/o realiza estadisticas de red
e KERNEL Carga el nucleo TCP/IP en la memoria y lo deja residente

1.6.1.2 Configuracion de la red
Permiten configurar TCP/IP con determinados parametros.
e |IFCONFIG Configura el hardware para TCP/IP
e |IPCONFIG Configura el software TCP/IP y la direccién IP
1.6.1.3 Transferencia de archivos
Se utilizan para transferir archivos entre distintos computadores.
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DDAT'ES Muestra las fechas y horas guardadas en un archivo creado con el

comando TAR

FTP Transfiere archivos entre una estacion de trabajo y un servidor

FRPSRV Convierte una estacion de trabajo en un servidor FTP

PASSWD Se utiliza para poner contrasefias en las estaciones de trabajo a los
usuarios para poder utilizar el comando FTPSRV

RMT Permite realizar copia de archivos en una unidad de cinta

TAR Realiza una copia de archivos creando un unico archivo de BACKUP

TFTP Transfiere archivos entre una estacion de trabajo un servidor o a otra
estacion de trabajo sin necesidad 'de validar al usuario

Impresion Permiten el control de la impresiéon en.las impresoras conectadas al
servidor.

DOPREDIR‘Imprime un trabajo de impresién-que-aun no ha sido-impreso

IPRINT Envia un texto o un archivo a un servidor de'impresoras de imagen

LPQ Indica el estado de la cola de impresion indicada

LPR Envia un texto o un archivo a una impresora local o de red.

LPRM Elimina trabajos pendientes de la cola de impresién

ONPREDIR Realiza tareas de configuracion para el comando PREDIR

PREDIR Carga o descarga el programa que permite la impresion remota y lo-deja
residente.

PRINIT Se usa con los comandos PREDIR y ONPREDIR

PRSTART Indica a la estaciéon de trabajo remota que imprima un archivo usando la
configuracion por defecto

1.6.1.4 Conexidn a servidores
Permiten la conexién de.los computadores a servidores de nuestra red.

SUPDUP-Permite conectarse a otro servidor de la red

TELNET - TN Es el. método normal de conectarse a un servidor de la red
Informacién” sobre los usuarios Muestran informacion sobre los usuarios
conectados a la red.

FINGER Muestra' informacion sobre un usuario conectado a otra estacién de
trabajo

NICNAME Muestra informacién-sobre un usuario o sobre un servidor solicitada al
centro de informacién de redes

WHOIS Muestra informacién sobre un usuario registrado que esté conectado a
otra estacién de trabajo

Envio y recepcion de correo Estos comandos permiten el envio y/o recepcién de
correo entre los usuarios de la red.

MAIL Permite enviar y recibir correo en la red

PCMAIL Permite leer correo. Se ha de usar con el comando VMAIL

POP2 - POP3 Se utiliza para leer correo. Se han de usar con VMAILY SMTP
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e SMTP Se utiliza para enviar correo en la red

e SMTPSRV Permite leer el correo recibido

e VMAIL Es un comando que muestra una pantalla preparada para leer el correo
recibido. Se utiliza en conjuncién con los comandos PCMAIL, POP2 0 POP3

1.6.1.5 Chequeo de la red
Permiten chequear la red cuando aparecen problemas de comunicaciones.
e HOST Indica el nombre y la direccidn IP de una estacion de trabajo determinada
e PING Envia una Llamada a una estacion de trabajo e informa si se puede establecer
conexién o no con ella
e SETCLOCK Muestra la fecha y la hora que tiene la red

1.6.2 Como funciona TCP/IP

Una red TCP/IP transfiere datos mediante el ensamblaje de blogues de datos en paquetes,
cada paquete comienza con una cabecera que contiene informaciéon de control; tal como
la direccién del destino, seguido delos datos. Cuando se envia un archivopor-la red
TCP/IP, su contenido se envia utilizando una serie de paquetes diferentes. El Internet
protocol (IP);~un—-protocolo-de-la capa de red, permite a las aplicaciones-ejecutarse
transparentemente sobre redes interconectadas. Cuando se utiliza IP, no es necesario
conocer que hardware se utiliza, por tanto ésta corre en una red de area local.
El Transmision Control Protocol (TCP); un protocolo de la capa de transporte, asegura que
los datos sean entregados, que lo que se recibe, sea lo que se pretendia enviar.y que los
paquetes que sean recibidos-en el orden en que fueron-enviados. TCP terminara una
conexidn si ocurre un error que haga la transmision fiable imposible.
1.6.3 Administracion TCP/IP
TCP/IP es una-de las redes mas comunes utilizadas para conectar computadoras con
sistema UNIX:. Las utilidades de red TCP/IP forman parte de la version 4, muchas
facilidades de red'como-un sistema UUCP, el sistema de correo, RFS'y NFS, pueden utilizar
una red TCP/CP para comunicarse con otras maquinas.
Para que la red TCP/IP esté activa y funcionando sera necesario:

1. Obtener una direccion Internet.
Instalar las utilidades Internet en el sistema
Configurar la red para TCP/IP
Configurar los guiones de arranque TCP/IP
Identificar otras maquinas ante el sistema
Configurar la base de datos del o y ente de STREAMS
Comenzar a ejecutar TCP/IP.

NowuhswnN
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1.7 ¢QUE ES INTERNET?

Internet es una red de computadoras que utiliza convenciones comunes a la hora de
nombrar y direccionar sistemas. Es una colecciona de redes independientes
interconectadas; no hay nadie que sea duefio o active Internet al completo.

Las computadoras que componen Internet trabajan en UNIX, el sistema operativo
Macintosh, Windows 95 y muchos otros. Utilizando TCP/IP y los protocolos veremos dos
servicios de red.

1.7.1 Servicios de red:

v’ Servicios de Internet a nivel de aplicacién

v’ Servicios de Internet a nivel de red
1.7.2 Caracteristicas de los servicios TCP/IP
Muchas redes proporcionan servicios basicos similares a los servicios TCP/IP, pero existen
unas caracteristicas principales que los distingue de los otros servicios:
1.7.2.1 Independencia de la tecnologia de red. Ya que el TCP/IP estd basado en una
tecnologia_convencional de conmutacién de paquetes, es independiente de cualquier
marca de hardware en particular. La Internet global incluye una variedad de tecnologias
de red que van de redes disenadas para operar dentro de un solo edificio a las disefiadas
para abarcar grandes distancias. Los protocolos TCP/IP definen la unidad de transmision
de datos, llamada datagrama, y especifican como transmitir los datagramas en una red en
particular.
1.7.2.2 Interconexién universal. Una red de redes TCP/IP permite que se comunique
cualquier_par de computadoras conectadas a ella. Cada computadora tiene asignada una
direccion reconocida.de manera universal dentro de la red de redes. Cada datagrama lleva
en su interior las-direcciones de destino para tomar decisiones de‘ruteo.
1.7.2.3 Acuses de-recibo punto-a-punto. Los protocolos TCP/IP. de«una red de redes
proporcionan acuses .de recibo entre la fuente y el ‘Ultimo destino en vez de
proporcionarlos entre maquinas sucesivas a lo largo del camino, aun cuando las dos
maquinas no estén conectadas a la misma red fisica.
1.7.2.4 Estandares de protocolo de aplicacion. Ademas de los servicios basicos de nivel de
transporte (como las conexiones de flujo confiable), los protocolos TCP/IP incluyen
estdndares para muchas aplicaciones comunes, incluyendo correo electrdnico,
transferencia de archivos y acceso remoto. Por lo tanto, cuando se disefan programas de
aplicacién que utilizan el TCP/IP, los programadores a menudo se encuentran con que el
software ya existente proporciona los servicios de comunicacién que necesitan.

Ricardo Aparicio Garcia, Liliana Macedo Martinez,
Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente Pagina 20



£
PRACTICAS DE REDES el o

Capitulo 2: Switcheo ethernet

2.1 ¢QUE ES UN SWITCH ETHERNET?

Un cambio es algo que se utiliza para activar o desactivar los dispositivos electronicos
diversos. Sin embargo, en las redes de computadoras, un conmutador se utiliza para
conectar varios ordenadores entre si. Dado que se trata de un dispositivo externo se
convierte en parte de los equipos periféricos utilizados en la operacién de un sistema
informatico. Esta conexién se realiza dentro de una red de area local (LAN) y sélo es
idéntico a un concentrador Ethernet, en términos de apariencia, salvo con mas
inteligencia. Estos interruptores no sdlo reciben los paquetes de datos, sino que también
tienen la capacidad de inspeccionar ellos antes de pasarlos a la siguiente computadora. Es
decir, que pueden averiguar la fuente, el contenido-de los datos, y determinar el destino
también. Debido a esta singularidad, que envia los“datos a los sistema conectado
solamente, utilizando para ello menos ancho de banda de alto rendimiento en las tasas.

2.2 VLAN (RED DE AREA LOCAL VIRTUAL)

Una VLAN es un método de crear redes ldgicamente independientes dentro de una misma
red fisica. Varias VLAN’s pueden coexistir en un tnico conmutador fisico o en una tnica
red fisica.-Son utiles para reducir el tamafio del dominio de difusion y ayudan en la
administracién de la red separando segmentos logicos de una red de area local (como
departamentos de una empresa) que no deberian intercambiar datos usando la red local
(aunque podrian hacerlo a través de un enrutador o un switch capa 3).

Una 'VLAN'-consiste en una red de ordenadores que se comportan como si_estuviesen
conectados al mismo conmutador, aunque pueden estar en realidad conectados
fisicamente a diferentes segmentos de una red de area local. Los administradores de red
configuran las“VLANs mediante software en lugar de hardware,.lo que las hace
extremadamente flexibles. "La.comunicacién entre los diferentes equipos.en una LAN esta
regida por la arquitectura fisica. Gracias a las redes virtuales (VLAN), es posible liberarse
de las limitaciones de la arquitectura fisica (limitaciones geograficas, limitaciones de
direccion, etc.), ya que se define una segmentacion légica basada en el agrupamiento de
equipos segun determinados criterios (direcciones MAC, numeros de puertos, protocolo,
etc.).

2.2.1 Protocolos y diseio

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLANs. Antes de su
introduccion existian varios protocolos propietarios, como el ISL (Inter-Switch Link) de
Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual LAN Trunk) de 3Com.

Los primeros disefiadores de redes enfrentaron el problema del tamafio de los dominios
de colisidon (Hubs) esto se logrdé controlar a través de la introduccién de los conmutadores
pero a su vez se introdujo el problema del aumento del tamafio de los dominios de
difusién y una de las formas mas eficientes para manejarlo fue la introduccién de las
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VLANs. Las VLANs también pueden servir para restringir el acceso a recursos de red con
independencia de la topologia fisica de ésta, si bien la robustez de este método es
discutible al ser el salto de VLAN (VLAN hopping) un método comun de evitar tales
medidas de seguridad.

Las VLANs funcionan en el nivel 2 (enlace de datos) del modelo OSI. Sin embargo, los
administradores suelen configurar las VLANs como correspondencia directa de una red o
subred IP, lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLANSs, el término trunk (troncal) designa una conexién de red que
transporta multiples VLANs identificadas por etiquetas (tags) insertadas en sus paquetes.
Dichos trunks deben operar entre tagged ports (puertos etiquetados) de dispositivos con
soporte de VLANs, por _lo que a menudo son enlaces conmutador a conmutador o
conmutador a enrutador. mas que_enlaces a nodos. (Para mayor confusién, el término
trunk también se usa para lo que Cisco denomina “canales”; véase agregado de enlaces).
Un enrutador (conmutador de nivel 3) funciona como columna vertebral para el trafico de
red transmitido entre diferentes VLANS.

En los dispositivos Cisco, VTP (VLAN Trunking Protocol) permite definir dominios.de VLAN,
lo que facilita las tareas administrativas. VTP (Cisco) también permite podar, lo que
significa dirigir trafico VLAN especifico solo a los conmutadores que tienen puertos en la
VLAN destino.

2.2.2 Segmentacion
Con los switches se crean pequefios dominios, llamados segmentos, conectando un

pequefio hub de grupo de trabajo.a un puerto de switch o bien se aplica micro
segmentacion la cual se realiza conectando cada estaciéon de trabajo y cada servidor
directamente a puertos de switch teniendo una conexién dedicada dentro de.la red, con
lo que se consigue aumentar considerablemente el ancho de banda a disposicién de cada
usuario.

Una de las ventajas-que se pueden notar en las VLAN es la reduccién-en:el trafico de la red
ya que solo se transmiten los paquetes a los dispositivos que estén incluidos dentro del
dominio de cada.VLAN, una mejor utilizacion del ancho de banda-y confidencialidad
respecto a personas ajenas a la VLAN, alta performance, reduccién de latencia, facilidad
para armar grupos de trabajo.

2.2.3 Tipos de VLAN
Se han definido diversos tipos de VLAN, segun criterios de conmutacién y el nivel en el que

se lleve a cabo:

» 2.2.3.1 VLAN de nivel 1 (también denominada VLAN basada en puerto) define una red
virtual segun los puertos de conexién del conmutador;

» 2.2.3.2 VLAN de nivel 2 (también denominada VLAN basada en la direccion MAC)
define una red virtual segun las direcciones MAC de las estaciones. Este tipo de VLAN
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es mas flexible que la VLAN basada en puerto, ya que la red es independiente de la
ubicacion de la estacion;

» 2.2.3.3 VLAN de nivel 3: existen diferentes tipos de VLAN de nivel 3:

e 2.2.3.3.1 VLAN basada en la direcciéon de red conecta subredes segun la direccion
IP de origen de los datagramas. Este tipo de solucidon brinda gran flexibilidad, en la
medida en que la configuracién de los conmutadores cambia automdaticamente
cuando se mueve una estacion. En contrapartida, puede haber una ligera
disminucién del rendimiento, ya, que la/informacién contenida en los paquetes
debe analizarse detenidamente.

e 2.2.3.3.2 VLAN basada en _protocolo permite crear una red virtual por tipo de
protocolo (por ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por lo _tanto, se pueden
agrupar todoslos equipos que utilizan el mismo protocolo en’la misma red.

2.2.4 Cisco VLAN Terminologia

Usted necesita-algunos detalles para-definir una VLAN en la mayoria de los equipos, Cisco.

Lamentablemente, debido a que Cisco adquiere a veces las tecnologias que utilizan para

llenar su..conmutacion,. enrutamiento y seguridad de las lineas de productos, las

convenciones de nombres no siempre son coherentes.

» 2.2.4.1 VLAN ID - La VLAN ID es un valor exclusivo que se asigna a cada VLAN en un
unico-dispositivo. Con el enrutamiento de Cisco o la conmutacion de dispositivos que
ejecute 10S, su rango es de 1-4096. Al definir una VLAN que suelen utilizar la sintaxis
"VLAN x" donde x es el nimero.al que desea asignar a la VLAN ID. VLAN 1 esta
reservado como una VLAN administrativa. Si la tecnologia VLAN esta activada, todos
los puertos son miembros de la VLAN 1 por defecto.

» 2.2.4.2 VLAN Nombre - El nombre de VLAN es un texto que se utiliza para identificar
su VLAN, tal vez para ayudar a personal técnico en la comprension de su funcién. La
cadena utilizadapuede ser entre 1y 32 caracteres de longitud.

» 2.2.4.3 Private VLAN. - Usted también puede definir si-la VLAN se va a una empresa

privada VLAN-en la definicion, y lo demas VLAN podria estar asociado con él en la
seccidon de definicién. Cuando se configura una VLAN de 'Cisco como una empresa
privada-VLAN, esto significa que los puertos que son miembros de la VLAN no pueden
comunicarse directamente entre si por defecto.
Normalmente todos los puertos que son miembros de una VLAN pueden comunicarse
directamente entre si del mismo modo que seria capaz de haber sido miembro de un
segmento de red estandar. VLANs privadas se crean para mejorar la seguridad en una
red donde hosts que coexisten en la red no puede ni debe confiar en los demas. Esta
es una practica comun de utilizar la Web en granjas o en otros entornos de alto riesgo,
cuando la comunicacién entre maquinas de la misma subred no son necesarias.

» 2.2.4.4 VLAN modos - en Cisco |0S, sélo hay dos modos de una interfaz puede operar
en "modo de acceso" y "modo de tronco". Modo de acceso es para fines dispositivos o
aparatos que no requieren multiples VLANs. Tronco se utiliza el modo de transmitir
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multiples VLANs a otros dispositivos de red, o para finales de los dispositivos que
tienen necesidad de pertenencia a multiples VLANs a la vez. Si se esta preguntando
gué modo utilizar, el modo es probablemente "el modo de acceso".
2.2.5 Configuracion de VLAN
Una VLAN no sirve de mucho si no le ha sido asignada una direccién IP, mdscara de red la
subred, y el puerto de miembros. En condiciones normales a un segmento de red en la
configuracion de routers, interfaces individuales o grupos de interfaces (llamados canales)
se asignan las direcciones IP. Cuando usted usa VLANSs, las interfaces son miembros de
VLANs y no tienen direcciones IP individuales, y, en general, no tienen listas de acceso que
se apliquen a ellos. Estas caracteristicas'son generalmente reservadas para las interfaces
VLAN.
Y en la "direccién IP " es'la direccién que desea asignhar este dispositivo en las VLAN, vy la
mascara de red es para la subred que le han asignado.la VLAN.

2.3 VTP (VLAN TRUNKING PROTOCOL)

Protocolo troncal de VLAN (VTP) es una protocolo de capa 2 de mensajeria que gestiona
la adicion, supresion y_cambio de VLAN en una red, en toda la base. VTP reduce la
administracion de una red conmutada. Cuando se configura una nueva VLAN sobre un
VTP servidor, el VLAN se distribuye a través de todos los switches en el dominio. Esto
reduce la-necesidad de configurar la misma VLAN en todas partes. VTP es una propiedad
de Cisco que esta disponible en la mayoria de los Cisco Catalyst y productos de la familia.
VTP se asegura de que todos los switches en el dominio VTP son consistentes en todas las
VLANs. Hay ocasiones, sin embargo, cuando VTP pueden crear trafico innecesario. Todos
los unicasts‘desconocidos y las emisiones en una VLAN se inundan en toda la VLAN. Todos
los switches en la red reciben todas las emisiones, incluso en situaciones en las' que pocos
usuarios estan conectados en esa VLAN. VTP pruning es una caracteristica utilizada para
eliminar este trafico-innecesario.

Por defecto, todos los conmutadores Cisco Catalyst estanconfigurados para ser
servidores VTP. Esto es adecuado para pequefias redes en las que el'tamafio de la VLAN
de informacion es pequefio y facilmente almacenado en todos los interruptores (en
NVRAM). En una red grande, se debe hacer un juicio en alguin momento para saber
cuando la NVRAM necesita realizar el almacenamiento si desperdiciar espacio, porque se
duplica en cada switch. En este punto, el administrador de red debe elegir unos pocos
switches y mantenerlos como servidores VTP. Todo lo demas que participan en VTP
puede convertirse en un cliente. El nimero de servidores VTP debe ser elegido a fin de
proporcionar el grado deseado de redundancia en la red.

2.3.1 Modos De Operacion

2.3.1.1 Servidor

VTP en modo de servidor, puede crear, modificar y suprimir VLAN y especificar otros
pardmetros de configuracién (tales como VTP versién y poda) para todo el dominio VTP.
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VTP publica a sus servidores la configuracién de VLAN a los otros switches en el mismo
dominio VTP y sincronizar su configuracién de VLAN con otros modificadores sobre la base
de anuncios recibiendo mas enlaces troncales. VTP servidor es el modo por defecto.
2.3.1.2 Transparente

VTP transparente no participa en el VIP. Un VTP transparente no anuncia su
configuraciéon VLAN y no se sincroniza su configuracion de VLAN basada en la publicidad
recibida. Sin embargo, en la version 2 de VTP transparente se hace avanzar la publicacion
gue recibe de sus puertos troncales.

2.3.1.3 Cliente

VTP cliente se comporta del mismo modo que los servidores VTP, pero no se puede crear,
cambiar o suprimir VLAN sobre un VTP cliente.

2.3.2 Anuncios

Las configuraciones VTP en una red son controladas ‘por un nimero de revisién. Si el
numero de revision de una actualizacion recibida por un switch en modo cliente o servidor
es mas alto que la revision anterior, entonces se aplicard la nueva configuracion. De lo
contrario se ignoran los cambios recibidos. Cuando se anaden nuevos dispositivos,a un
dominio VTP, se debe resetear los numeros de revision de todo el dominio VTP para evitar
conflictos. Se recomienda mucho cuidado al usar VTP cuando haya cambios de topologia
ya sean logicos o fisicos.

2.3.2.1 Anuncios Resumen

Cuando el conmutador recibe un pagquete de publicacion resumen, compara el nombre de
dominio VTP con su propio nombre de dominio VTP. Si el nombre es diferente, el cambio
simplemente hace caso omiso de los paquetes. Si el nombre es el mismo, a continuacion,
el switch compara.la‘configuracién de revisidn de su propia revisién. Si la configuracién de
Su propia revisién-es-igual o superior, el paquete es ignorado.* Si-es-inferior, envia un
anuncio de la solicitud.

2.3.2.2 Anuncios subconjunto

Al afadir, eliminar o cambiar una VLAN en un switch, cambiara el servidor donde los
cambios se hicieron y un resumen de las cuestiones publicadas, seguido por uno o varios
subconjuntos de anuncios. Un subconjunto de anuncios contiene una lista de informacién
VLAN. Si hay varias VLAN, mas de un subconjunto de publicidad puede ser necesario con
el fin de anunciar a todos ellos.

2.3.2.3 Anuncio de pie

Pueden cambiar las necesidades de un anuncio VTP solicitud en las siguientes situaciones:
¢ El cambio se ha restablecido.

* El nombre de dominio VTP se ha cambiado.

e El cambio ha recibido un anuncio resumen VTP con una mayor revision de la
configuracidn de su cuenta.
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2.3.3 Seguridad VTP

VTP puede operar sin autenticacién, en cuyo caso resulta facil para un atacante falsificar
paquetes VTP para afiadir, cambiar o borrar la informacién sobre las VLAN’s. Existen
herramientas disponibles gratuitamente para realizar esas operaciones. Debido a eso se
recomienda establecer un password para el dominio VTP y usarlo en conjunto con la
funcién hash MD5 para proveer autenticacion a los paquetes VTP. Y tan importante es
para los enlaces troncales de la vlan

2.4 (STP) SPANNING TREE PROTOCOL

STP es un protocolo de red dela segunda capa OSl, (nivel de enlace de datos). Esta basado
en un algoritmo disefado por Radia-Periman..mientras trabajaba para DEC. Hay 2
versiones del STP: la original (DEC STP) y la estandarizada por el IEEE (IEEE_802.1D), que
no son/ compatibles entre si. En la actualidad, 'se recomienda utilizar la\ version
estandarizada por el |IEEE.

Su funcién es la de gestionar la presencia de bucles en topologias de red debido a la
existencia de enlaces redundantes (necesarios en muchos casos para garantizar la
disponibilidad de las conexiones). El protocolo permite a los dispositivos de interconexion
activar o desactivar automaticamente los enlaces de conexién, de forma que se garantice
gue la topologia esta libre de lazos. STP es transparente a las estaciones de usuario.

Los bucles infinitos ocurren cuando hay rutas alternativas hacia una misma maquina o
segmento de red de destino. Estas rutas alternativas son necesarias para proporcionar
redundancia, ofreciendo una mayor fiabilidad. Si existen varios enlaces, en el caso que
uno falle, otro enlace puede seguir soportando el trafico de la red. Los problemas
aparecen cuando utilizamos dispositivos de interconexion de nivel de enlace, como un
puente de red o un.conmutador de paquetes.

Cuando hay lazos en la topologia de red, los dispositivos de interconexion de nivel de
enlace reenvian‘indefinidamente las tramas Broadcast y multicast, al no existir ningun
campo TTL (Time.To Live, Tiempo de Vida) en la Capa 2, tal y como ocurre en la Capa 3. Se
consume entonces una gran cantidad de ancho de banda, y en muchos casos la red queda
inutilizada. Un router, por el contrario, si podria evitar este tipo de reenvios indefinidos. La
solucién consiste en permitir la existencia de enlaces fisicos'redundantes, pero creando
una topologia légica libre de lazos. STP. permite solamente una trayectoria activa a la vez
entre dos dispositivos de la red (esto previene los bucles) pero mantiene los caminos
redundantes como reserva, para activarlos en caso de que el camino inicial falle.

Si la configuracién de STP cambia, o si un segmento en la red redundante llega a ser
inalcanzable, el algoritmo reconfigura los enlaces y restablece la conectividad, activando
uno de los enlaces de reserva. Si el protocolo falla, es posible que ambas conexiones estén
activas simultdneamente, lo que podrian dar lugar a un bucle de trafico infinito en la LAN.
Existen varias variantes del Spaning Tree Protocol, debido principalmente al tiempo que
tarda el algoritmo utilizado en converger. Una de estas variantes es el Rapid Spanning
Tree Protocol.
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El arbol de expansién (Spanning tree) permanece vigente hasta que ocurre un cambio en
la topologia, situacion que el protocolo es capaz de detectar de forma automatica. El
maximo tiempo de duracion del arbol de expansidén es de cinco minutos. Cuando ocurre
uno de estos cambios, el puente raiz actual redefine la topologia del arbol de expansion o
se elige un nuevo puente raiz.

2.4.1 Funcionamiento

Este algoritmo cambia una red fisica con forma de malla, en la que existen bucles, por una
red logica en arbol en la que no existe ningln bucle:'Los puentes se comunican mediante
mensajes de configuracién llamados Bridge Protocol Data Units (B.P.D.U).

El protocolo establece identificadores por puente y elige el'que tiene la prioridad mas alta
(el niUmero mas bajo de, prioridad numérica), como el puente raiz. Este puente raiz
establecerd el camino de menor coste para todas las.redes; cada puerto tiene un
pardametro configurable: el Span path cost. Después, entre todos los puentes que
conectan un segmento de red, se elige un puente designado, el de menor coste (en el caso
que haya mismo coste en dos puentes, se elige el que tenga el menor identificador), para
transmitir las tramas hacia la raiz. En este puente designado, el puerto que conecta con el
segmento, es el puerto designado y el que ofrece un camino de menor coste hacia la raiz,
el puerto raiz. Todos los demas puertos y caminos son blogueados, esto es en un estado
ya estacionario de funcionamiento.

2.4.1.1 Eleccidn del puente raiz

La primera decisidon que toman todos los switches de la red es-identificar el puente raiz ya
gue esto afectara al flujo de trafico. Cuando un switch se enciende, supone que es el
switch raiz y envia las BPDU que contienen la direccion MAC de si mismo tanto en el ID
raiz como emisor. Cada switch reemplaza los ID de raiz mas alta por ID de raiz mds baja en
las BPDU que se-envian. Todos los switches reciben las BPDU y determinan que el switch
gue cuyo valor de ID raiz es'el.mds bajo sera el puente raiz. EFadministrador de red puede
establecer la prioridad de switch en un valor mas pequeno que el del valor por defecto
(32768), lo que hace que el ID sea mas pequefio. Esto sélo se debe implementar cuando se
tiene un conocimiento profundo del flujo de trafico en la red.

2.4.2 Mantenimiento del Spanning Tree

Cada intervalo de tiempo marcado en el valor "Hello Time" de las BPDU, suele ser 2
segundos, el puente raiz emite un BPDU proponiéndose como raiz. Los puentes
designados cambian sus identificadores y recalculan los costes hasta la raiz. Cuando un
puente recibe una BPDU en el que el identificador de la raiz es mayor que el suyo propio,
intenta convertirse en raiz y envia BPDU’s en los que el identificador de la raiz es su propio
identificador.

En cambio, si cuando un puente recibe una BPDU en el que el camino a la raiz es mayor
gue el coste que él mismo puede ofrecer por uno de sus puertos, intenta convertirse en
puente designado. Si el coste es el mismo, se compararian identificadores.
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El algoritmo converge cuando todos los puertos de los puentes estan en estado de envio o
bloqueo.

2.4.3 Estado de los puertos

Los estados en los que puede estar un puerto son los siguientes:

e Bloqueo: En este estado sélo se pueden recibir BPDU's. Las tramas de datos se
descartan y no se actualizan las tablas ARP.

e Escucha: A este estado se llega desde Bloqueo. En este estado, los switches
determinan si existe alguna otra ruta hacia el puente raiz. En el caso que la nueva
ruta tenga un coste mayor, se vuelve al estado de Bloqueo. Las tramas de datos se
descartan y no se actualizan las tablas ARP. Se procesan.las BPDU.

e Aprendizaje: A este estado se llega desde Escucha. Las tramas de datos se
descartan pero ya, se actualizan-las tablas ARP (ya se aprenden las direcciones
MAC). Se procesan las BPDU.

e Envio: A este estado se llega desde Aprendizaje. Las tramas de datos se envian y se
actualizan las tablas ARP. Se procesan las BPDU.

o Desactivado: A este estado se llega desde cualquier otro. Se produce cuando un
administrador deshabilita el puerto o éste falla. No se procesan las BPDU

2.4.4 Rapid Spanning Tree Protocol

Rapid Spanning Tree Protocol (RSTP) es un protocolo de red de la segunda capa OSI, (nivel
de enlace de datos), que gestiona enlaces redundantes. Especificado en IEEE 802.1w, es
una evolucién del Spanning tree Protocol (STP), reemplazandolo en la edicién 2004 del
802.1d. RSTP reduce significativamente el tiempo de convergencia de la topologia de la
red cuando-ocurre un cambio en la topologia.

2.4.4.1 Roles de los puertos RSTP:

Raiz: Un puerto-de.envio elegido para la topologia Spanning Tree.

Designado: Un puerto de envio elegido para cada segmento de lared.

Alternativo: Un camino alternativo hacia el Puente Raiz. Este camino es distinto al que
usan los puertos raiz.

Respaldo: Un camino de respaldo/redundante (de mayor costo) a un segmento donde hay
otro puerto ya conectado.

Deshabilitado: Un puerto que no tiene-un papel dentro de la operacién de Spanning Tree.
Los puertos raiz y designado forman parte de la topologia activa. Los puertos alternativo y
de respaldo no estdn incluidos en la topologia activa

RSTP monitorea el estado de todas las trayectorias:
e Siunadireccion activa se cae, RSTP activa las direcciones redundantes.
e Configura de nuevo la topologia de la red adecuadamente.
e RSTP es una version mejorada del STP.
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2.4.4.2 Objetivos del RSTP
e Disminuir el tiempo de convergencia cuando un enlace falla.
e De 3006 60s a milisegundos.
e Soporta redes extendidas.
e 2048 conexiones o0 4096 puertos interconectados en comparaciéon con 256 puertos
conectados en STP.
e Compatibilidad con STP.

Capitulo 3: Enrutamiento

3.1 ¢COMO FUNCIONAN LOS PROTOCOLOS DE ENRUTAMIENTO?

Hay 3 procesos basicos que estan involucrados en la.construccion, mantenimiento y uso
de las tablas de enrutamiento. Cada uno de estos procesos es independiente de los
demas:
eLos protocolos de enrutamiento envian informacion respecto de las rutas o redes.
elLas tablas de enrutamiento reciben las actualizaciones de los protocolos de
enrutamiento y generan la informacion necesaria para el proceso de forwarding.
oEl-proceso de forwarding selecciona una ruta de la tabla de enrutamiento para
hacer el reenvio del datagrama.
Estos procesos se ejecutan tomando como base la métrica que es el parametro que
utilizan los protocolos de enrutamiento para definir cual es la'mejor ruta hacia una red de
destino.
Las métricas de los principales protocolos son:
» _RIP versién 1y 2 - nimero de saltos.
».IGRP - ancho de banda, delay, carga y confiabilidad:
» EIGRP-ancho de banda, delay, carga y confiabilidad.
»  OSPF- costo.
» IS-IS - costo.
eLa distancia administrativa: Cuando en un dispositivo se ejecuta mds de un proceso de
enrutamiento, se utiliza este parametro para definir la informacién obtenida a través de
qué protocolo actualizara la tabla de ruteo. Es una-medida de la confiabilidad de la fuente
de informacién de ruteo. La distancia administrativa es el parametro utilizado por la tabla
de ruteo en la seleccion de rutas.
eLa longitud del prefijo: El proceso de forwarding utilizard la ruta cuya definicion esté
dada por una mascara de subred con mayor cantidad de bits en 1. Es decir, selecciona la
ruta mas especifica.
eLa longitud de la mascara: es el pardmetro utilizado por el proceso de forwarding en el
momento de seleccionar una ruta hacia el destino.
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3.2 TIPOS DE PROTOCOLOS DE ENRUTAMIENTO:

¢ 3.2.1 Protocolos classful

Son los protocolos que no transmiten la mdscara de subred en sus actualizaciones.
» La sumarizacién ocurre en los limites de la red.
» Las rutas que se intercambian entre redes diferentes se sumarizan al limite de la

clase.

» Dentro de lared, las rutas a las subredes se intercambian sin la mascara de subred.
» Todas las interfaces de los dispositivos deben utilizar la misma mascara de subred.
» Esel caso de los protocolos RIP v.1.e IGRP.

¢ 3.2.2 Protocolos classless
Son los protocolos que incluyen la mascara de subred en-sus actualizaciones.
» las interfaces de los dispositivos de una misma red pueden tener diferentes
mascaras de subred (VLSM).
» Soportan el enrutamiento entre dominios sin utilizar clases (CIDR).
» Algunas rutas pueden ser sumarizadas dentro de los limites de una clase. Esto se
hace manualmente.
> Eselcaso de los protocolos RIP v.2, OSPF, EIGRP, IS-IS 'y BGP.

3.2.3 Tipos.de Enrutamiento

Los protocolos de enrutamiento proporcionan mecanismos distintos para elaborar y
mantener las tablas de enrutamiento de los diferentes routers de la red, asi como
determinar.la mejor ruta para llegar a cualquier host remoto. En un mismo router pueden
ejecutarse protocolos de enrutamiento independientes, construyendo y actualizando
tablas de enrutamiento para distintos protocolos encaminados.

¢ 3.2.3.1 Enrutamiento Estatico. El principal problema que‘'plantea mantener tablas de
enrutamiento estaticas, ademas de tener que introducir manualmente en los routers
toda la informacién que contienen, es que el router no puede adaptarse por si solo a
los cambios que puedan producirse en la topologia de la red. Sin embargo, este
método de enrutamiento resulta ventajoso en las siguientes situaciones:

> Un circuito poco fiable que deja de funcionar constantemente. Un
protocolo de enrutamiento dindamico podria producir demasiada
inestabilidad, mientras que las rutas estdticas no cambian.

» Se puede acceder a una red a través de una conexidn de acceso telefénico.
Dicha red no puede proporcionar las actualizaciones constantes que
requiere un protocolo de enrutamiento dinamico.

> Existe una sola conexién con un solo ISP. En lugar de conocer todas las
rutas globales, se utiliza una Unica ruta estatica.

> Un cliente no desea intercambiar informacién de enrutamiento dindmico.
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e 3.2.3.2 Enrutamiento Predeterminado. Es una ruta estdtica que se refiere a una
conexion de salida o Gateway de “Ultimo recurso”. El trafico hacia destinos
desconocidos por el router se envia a dicha conexidn de salida. Es la forma mas facil de
enrutamiento para un dominio conectado a un Unico punto de salida. Esta ruta se
indica como la red de destino 0.0.0.0/0.0.0.0.

¢ 3.2.3.3 Enrutamiento Dindmico. Los protocolos de enrutamiento mantienen tablas de
enrutamiento dindmicas por medio de mensajes de actualizacién del enrutamiento,
gue contienen informacidn acerca de los cambios sufridos en la red, y que indican al
software del router que actualice la tabla de enrutamiento en consecuencia. Intentar
utilizar el enrutamiento dindmico sobre situaciones que no lo requieren es una pérdida
de ancho de banda, esfuerzo, y en consecuencia de dinero.

3.3 TIPOS DE DIRECCIONAMIENTO Y OTROS CONCEPTOS

Para el disefio de arquitectura de cualquier red, es también muy importante conocer y
utilizar los siguientes conceptos, con el fin de optimizar y simplificar el direccionamiento y
el tamafo de-las-tablas de enrutamiento. Gracias a la utilizacidon de estas-técnicas, los
datos reales a principios de 2000 mostraban que el tamafio de la tabla de enrutamiento
era aproximadamente de 76000 rutas.

e 3.3.1 Direccionamiento Con Clase. Es también conocido como Direccionamiento IP
basico. Siguiendo este modelo de direccionamiento, a una direccién IP Gnicamente
se le puede asignar su mascara predeterminada o mascara natural. Esto supone
muy poca flexibilidad, y no'es recomendable salvo para redes locales muy
pequefias.

e 3.3.2 Subnetting. La técnica de subnetting, permite dividir una red_ en varias
subredes. mas pequenas que contienen un menor numero de_hosts. Esto nos
permite-adquirir, por ejemplo, una red de clase B, 'y crear subredes para
aprovechar-este espacio de direcciones entre las distintas-oficinas de nuestra
empresa. Esto_se.consigue alterando la mascara natural, de forma que al afiadir
unos en lugar de ceros, hemos ampliado el nimero de subredes y disminuido el
numero de hosts para cada subred.

e 3.3.3 Mdscara de Subred de Longitud Variable (VLSM). Utilizar protocolos de
enrutamiento y dispositivos que soporten VLSM, nos permite poder utilizar
diferentes mdscaras en los distintos dispositivos de nuestra red, lo cual no es mas
gue una extension de la técnica de subnetting. Mediante VLSM, podemos dividir
una clase C para albergar dos subredes de 50 mdaquinas cada una, y otra subred
con 100 maquinas. Es importante tener en cuenta que RIP1 e IGRP no suportan
VLSM.

o 3.3.4 Supernetting o Agregacion. La técnica de supernetting o agregacion, permite
agrupar varias redes en una Unica superred. Para esto se altera la mascara de red,
al igual que se hacia en subnetting, pero en este se sustituyen algunos unos por
ceros. El principal beneficio es para las tablas de enrutamiento, disminuyendo
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drasticamente su tamafio. Un dominio al que se le ha asignado un rango de
direcciones tiene la autoridad exclusiva de la agregacion de sus direcciones, y
deberia agregar todo lo que sea posible siempre y cuando no introduzca
ambigliedades, lo cual es posible en el caso de redes con interconexiones multiples
a distintos proveedores.

e 3.3.5 Notacion CIDR. lLa notacion CIDR, permite identificar una direccién IP
mediante dicha direccidn, seguida de una barra y un niumero que identifica el
numero de unos en su mascara. Asi, se presenta una forma de notacién sencilla y
flexible, que actualmente es utilizada en la configuracién de gran cantidad de
dispositivos de red. Un ejemplo seria: 194.224.27.00/24.

e 3.3.6 Convergencia. La convergencia se refiere al tiempo que tardan todos los
routers de la red en actualizarse enrelacién con los cambios que se han sufrido en
la topologia de la red.

Todas las interfaces operativas conectadas al router se situan en la tabla de enrutamiento.
Por ello, si sélo _hay un router en la red, éste tiene informacién sobre todas las redes o
subredes diferentes y no hay necesidad de configurar un enrutamiento estdtico o
dindmico.

3.4 ALGORITMOS DE ENRUTAMIENTO POR VECTOR DE DISTANCIA

El término vector de distancia se deriva del hecho de que el protocolo incluye un vector
(lista) de distancias (numero de saltos u otras métricas) asociado con cada destino,
requiriendo que cada nodo calcule por separado la mejor ruta para cada destino. Los
envian mensajes actualizados a intervalos establecidos de tiempo, pasando toda su tabla
de enrutamiento al router vecino mas préximo (routers a los que estd directamente
conectado), los cuales repetiran este proceso hasta que todos los routers de la red estan
actualizados. Si-un-enlace o una ruta se vuelven inaccesibles ‘justo-después de una
actualizacién, la propagacion del fallo en la ruta se iniciara en la-préoxima propagacion,
ralentizandose la convergeneia. Los protocolos de vector de distancia mds nuevos, como
EIGRP y RIP-2, introducen el concepto de actualizaciones desencadenadas. Estas propagan
los fallos tan pronto ocurran, acelerando la convergencia. considerablemente. Los
protocolos por vector de distancia tradicionales trabajan sobre la base de actualizaciones
periddicas y contadores de espera: si no se recibe una ruta en un cierto periodo de
tiempo, la ruta entra en un estado de espera, envejece y desaparece, volviéndose
inalcanzable.

3.4.1 Bucles de Enrutamiento en Algoritmos por Vector de Distancia

Los bucles de enrutamiento producen entradas de enrutamiento incoherentes, debido
generalmente a un cambio en la topologia. Si un enlace de un router A se vuelve
inaccesible, los routers vecinos no se dan cuenta inmediatamente, por lo que se corre el
riego de que el router A crea que puede llegar a la red pérdida a través de sus vecinos que
mantienen entradas antiguas. Asi, anade una nueva entrada a su tabla de enrutamiento
con un coste superior. A su vez, este proceso se repetiria una y otra vez, incrementandose
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el coste de las rutas, hasta que de alguna forma se parase dicho proceso. Los métodos
utilizados para evitar este caso son los que siguen:

e 3.4.1.1 Horizonte Dividido. La regla del horizonte dividido es que nunca resulta util
volver a enviar informacién acerca de una ruta a la direccién de dénde ha venido la
actualizacién original.

e 3.4.1.2 Actualizacion Inversa. Cuando una red de un router falla, este envenena su
enlace creando una entrada para dicho enlace con coste infinito. Asi deja de ser
vulnerable a actualizaciones incorrectas proveniente de routers vecinos, donde
esté involucrada dicha red. Cuando los routers vecinos ven que la red ha pasado a
un coste infinito, envian una actualizacién inversa indicando que la ruta no esta
accesible.

e 3.4.1.3 Definicion de Maximo. Con este sistema, el protocolo de enrutamiento
permite la repeticion del bucle hasta que la“métrica exceda el valor maximo
permitido. Una vez que la red alcanza ese maximo, se considera inalcanzable.

e '3.4.1.4 Actualizacion desencadenada. Normalmente, las nuevas tablas de
enrutamiento se envian a los routers vecinos a intervalos regulares., Una
actualizacion desencadenada es una nueva tabla de enrutamiento que se envia de
forma inmediata, en respuesta a un cambio. El router que detecta el cambio envia
inmediatamente un mensaje de actualizacidn a los routers adyacentes que, a su
vez, generan actualizaciones desencadenadas para notificar el cambio-a-todos sus
vecinos. Sin embargo surgen dos problemas:

> Los paquetes que contienen el mensaje._de actualizacion podrian ser
descartados o dafiados por algun enlace de la red.

» Las actualizaciones desencadenadas no suceden de forma instantdnea. Es
posible. que un router que no haya recibido aun_la actualizacién
desencadenada genere una actualizacidon regular que cause que la ruta
defectuosa sea insertada en un vecino que hubiese recibido ya la
actualizacion.

Combinando las actualizaciones desencadenadas con los temporizadores se obtiene un
esquema que permite evitar estos problemas

3.5 ALGORITMOS DE ENRUTAMIENTO DE ESTADO DE ENLACE

Utiliza un modelo de base de datos distribuida-y replicada. Los routers intercambian
paquetes de estado de enlace que informa a todos los routers de la red sobre el estado de
sus distintos interfaces. Esto significa que sdlo se envia informacién acerca de las
conexiones directas de un determinado router, y no toda la tabla de enrutamiento como
ocurre en el enrutamiento por vector de distancia. Aplicando el algoritmo SPF (primero la
ruta mas corta), mds conocido como algoritmo Dijkstra, cada router calcula un arbol de las
ruta mas cortas hacia cada destino, situdndose a si mismo en la raiz. Los protocolos de
estado de enlace no pueden proporcionar una solucién de conectividad global, como la
gue se requiere en grandes redes como Internet, pero si son utilizados por muchos
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proveedores como protocolo de enrutamiento en el interior de un SA. Los protocolos mas
conocidos son OSPF e IS-IS. Algunos de los beneficios de estos protocolos son:

e No hay limite en el numero de saltos de una ruta. Los protocolos del estado de
enlace trabajan sobre la base de las métricas de enlace en lugar de hacerlo en
funcién del numero de saltos.

e El ancho de banda del enlace y los retrasos puede ser factorizados cuando se
calcule la ruta mas corta hacia un destino determinado.

e Los cambios de enlace y nodo son inmediatamente introducidos en el dominio
mediante actualizaciones del estado de enlace.

e Soporte para VLSM y CIDR, ya que intercambian informacion de mdscara en las
actualizaciones.

3.6 OPEN SHORTEST PATH FIRST (OSPF)

Es un protocolo de enrutamiento jerarquico de pasarela interior o IGP (Interior Gateway
Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm) para
calcular la ruta_mas corta posible. Usa cost como sus medida de meétrica. Ademas,
construye una base de datos enlace-estado (link-state database, LSDB) idéntica en todos
los enrutadores de la zona.

OSPF es probablemente el tipo de protocolo IGP mas utilizado en grandes redes. Puede
operar con seguridad usando MD5 para autentificar a sus puntos antes de realizar nuevas
rutas y antes de aceptar avisos de enlace-estado. Como sucesor natural deRIP, acepta
VLSM o sin clases CIDR desde su inicio. A lo largo del tiempo, se han ido creando nuevas
versiones, como OSPFv3 que soporta IPv6 o como las extensiones multidifusion para OSPF
(MOSPF), aunque no estdn demasiado extendidas. OSPF puede "etiquetar" rutas vy
propagar esas etiquetas por otras rutas.

Una red OSPF se puede descomponer en redes mas pequefias. Hay un area especial
llamada area backbone que forma la parte central de la red y donde hay otras areas
conectadas a ella:Las-rutas entre diferentes areas circulan siempre por-elbackbone, por lo
tanto todas las dreas deben eonectar con el backbone. Si no es posible hacer una conexion
directa con el backbone, se puede hacer un enlace virtual entre redes.

Los encaminadores en el mismo dominio de multidifusién o en el extremo de un enlace
punto-a-punto forman enlaces cuando se descubren los unes a los otros. En un segmento
de red Ethernet los encaminadores eligen a un encaminador designado (Designated
Router, DR) y un encaminador designado secundario (Backup Designated Router, BDR) que
actian como hubs para reducir el trafico entre los diferentes encaminadores. OSPF puede
usar tanto multidifusiones como unidifusiones para enviar paquetes de bienvenida y
actualizaciones de enlace-estado. Las direcciones de multidifusiones usadas son 224.0.0.5
y 224.0.0.6. Al contrario que RIP o BGP, OSPF no usa ni TCP ni UDP, sino que usa IP
directamente, mediante el protocolo IP 89.
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3.6.1 Trdfico de enrutamiento

OSPF mantiene actualizada la capacidad de enrutamiento entre los nodos de una red
mediante la difusion de la topologia de la red y la informacién de estado-enlace de sus
distintos nodos. Esta difusién se realiza a través de varios tipos de paquetes:

e 3.6.1.1 Paquetes Hello (tipo 1). Cada router envia periédicamente a sus vecinos un
paquete que contiene el listado de vecinos reconocidos por el router, indicando el
tipo de relacion que mantiene con cada uno.

e 3.6.1.2 Paquetes de descripcion de base de datos estado-enlace (DataBase
Description, DBD).

e 3.6.1.3 Paquetes de estado-enlace o Link State Advertisements (LSA). Los cambios
en el estado de los enlaces de un router son notificados a la red mediante el envio
de mensajes LSA. Dependiendo del estatus-del router y el tipo de informacién
transmitido _en el LSA, se distinguen varios ‘formatos: Router-LSA o LSA de
encaminador, Network-LSA o LSA de red, Summary-LSA o LSA de resumen (de dos
tipos, tipo 3, dirigidos a un router fronterizo de red; y tipo 4, dirigidos.a una.subred
interna) y AS-External-LSA o LSA de rutas externas a la red. En OSPFv3, los
Summary-LSA tipo 3 son renombrados como Inter-Area-Prefix-LSA y los Summary-
LSA tipo 4 pasan a denominarse Intra-Area-Prefix-LSA. Ademas, se afiade un nuevo
formato, el Link-LSA o LSA de enlace.

3.6.2 Areas

Una red OSPF estd dividida en areas. Estas areas son grupos logicos de Routers cuya
informacion se puede resumir para el resto de la red. Los cambios en un area no afectan al
rendimiento de otras areas, esto permite a OSPF limitar el trafico a estas areas..Se pueden
definir diferentes tipes de areas "especiales":

3.6.2.1 Area Backbone

El backbone, también-denominado area cero, forma el nucleo de una-red OSPF. Es la Unica
area que debe estar presente.en cualquier red OSPF, y mantiene conexion, fisica o ldgica,
con todas las demds dreas en que esté particionada la red. Los routers que conectan un
area con el backbone se denominan Area Border Routers (ABR, routers fronterizos de
area), y son responsables de la gestién de las rutas no-internas del area (esto es, de las
rutas entre el drea y el resto de la red).

3.6.2.2 Area stub

Un area stub es aquella que no recibe rutas externas. Las rutas externas se definen como
rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo tanto,
las rutas de segmento necesitan normalmente apoyarse en las rutas predeterminadas
para poder enviar trafico a rutas fuera del segmento.

3.6.2.3 Area not-so-stubby

También conocidas como NSSA se trata de un tipo de area stub que puede importar rutas
externas de sistemas auténomos y enviarlas al backbone, pero no puede recibir rutas
externas de sistemas auténomos desde el backbone u otras areas.
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3.6.3 Interfaces en OSPF

Los nodos de una red basada en OSPF se conectan a ella a través de una o varias
interfaces con las que se conectan a otros nodos de la red. El tipo de enlace (/ink) define la
configuracidon que asume la interface correspondiente. OSPF soporta las siguientes tipos
de enlace, y provee para cada uno de ellos una configuracion de interfaz:

¢ Punto a punto (point-to-point, abreviadamente ptp).

e Punto a multipunto (point-to-multipoint, abreviadamente ptmp).

e Broadcast.

e Enlace virtual (virtual link).

¢ Enlace de multiple acceso no-broadcast (Non-broadcast-Multiple Access, NBMA).

3.6.4 Relacidn con los vecinos en OSPF

Diagrama de estados-de vecinos y transiciones entre estades en OSPF.

Cada encaminador OSPF realiza un seguimiento de sus nodos vecinos, estableciendo
distintos tipos de relacion con ellos. Respecto a un encaminador dado, sus vecinos pueden
encontrarse en siete estados diferentes. Los vecinos OSPF progresan a través de estos
estados siguiendo el diagrama de la derecha.

3.6.4.1 Estado Desactivado (DOWN)

En el estado desactivado, el proceso OSPF no ha intercambiado informacién con ningun
vecino. .OSPF se encuentra a la espera de pasar al siguiente estado (Estado de
Inicializacién)

3.6.4.2 Estado de Inicializacion (INIT)

Los routers (enrutadores) OSPF envian paquetes tipo 1, o paquetes Hello, a intervalos
regulares con el fin de establecer una relacion con los Routers (encaminadores) vecinos.
Cuando una interfaz recibe su primer paquete Hello, el router (encaminador) entra al
estado de Inicializacion..Esto significa que este sabe que existe un vecino. a la espera de
llevar la relacién-a.lasiguiente etapa.

Los dos tipos de relaciones son Bidireccional y Adyacencia. Un router (encaminador) debe
recibir un paquete Hello (Hola) desde un vecino antes de establecer algun tipo de relacién.
3.6.4.3 Estado Bidireccional (TWO-WAY)

Empleando paquetes Hello, ‘cada enrutador OSPF intenta establecer el estado de
comunicacion bidireccional (dos-vias) con cada enrutador vecino en la misma red IP. Entre
otras cosas, el paquete Hello incluye una lista de los vecinos OSPF conocidos por el origen.
Un enrutador ingresa al estado Bidireccional cuando se ve a si mismo en un paquete Hello
proveniente de un vecino.

El estado Bidireccional es la relacién mads bdsica que vecinos OSPF pueden tener, pero la
informacién de encaminamiento no es compartida entre estos. Para aprender los estados
de enlace de otros encaminadores y eventualmente construir una tabla de
encaminamiento, cada encaminador OSPF debe formar a lo menos una adyacencia. Una
adyacencia es una relacién avanzada entre encaminadores OSPF que involucra una serie
de estados progresivos basados no sélo en los paquetes Hello, si también en el
intercambio de otros 4 tipos de paquetes OSPF. Aquellos encaminadores intentando
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volverse adyacentes entre ellos intercambian informacién de encaminamiento incluso
antes de que la adyacencia sea completamente establecida. El primer paso hacia la
adyacencia es el estado ExStart.

3.6.4.4 Estado EXSTART

Técnicamente, cuando un encaminador y su vecino entran al estado ExStart, su
conversacion es similar a aquella en el estado de Adyacencia. ExStart se establece
empleando descripciones de base de datos tipo 2 (paquetes DBD), también conocidos
como DDPs. Los dos encaminadores vecinos emplean paquetes Hello para negociar quien
es el "maestro" y quien es el "esclavo" en su relaciéon y emplean DBD para intercambiar
bases de datos.

Aquel encaminador con el'mayor router ID "gana" y se convierte en el maestro. Cuando
los vecinos establecen sus roles.como maestro'y esclavo entran al estado de Intercambio y
comienzan a enviar informacion de encaminamiento.

3.6.4.5 Estado de Intercambio (EXCHANGE)

En el estado de intercambio, los encaminadores vecinos emplean paquetes DBD tipo 2
para enviarse entre ellos su.informacién de estado de enlace. En otras palabras, los
encaminadores se describen sus bases de datos de estado de enlace entre ellos. Los
encaminadores comparan lo que han aprendido con lo que ya tenian en su base de datos
de estado de enlace. Si alguno de los encaminadores recibe informacién acerca de un
enlace que no se encuentra en su base de datos, este envia una solicitud de actualizacién
completa-asu vecino. Informacién completa de encaminamiento es intercambiada en el
estado Cargando.

3.6.4.6 Estado Cargando (LOADING)

Después de que las bases de datos han sido completamente descritas entre vecinos, estos
pueden requerir informacién mas completa empleando paquetes tipo 3, requerimientos
de estado de enlace'(LSR). Cuando un enrutador recibe un LSR este responde empleando
un paquete de actualizacion de estado de enlace tipo 4 (LSU).“Estos paquetes tipo 4
contienen las publicaciones de estado de enlace (LSA) que son-el corazéon de los
protocolos de estado de'enlace. Los LSU tipo 4 son confirmados empleando paquetes tipo
5 conocidos como confirmaciones de estado de enlace (LSAcks).

3.6.4.7 Estado de Adyacencia completa (FULL)

Cuando el estado de carga ha sido completado, los enrutadores se vuelven
completamente adyacentes. Cada enrutador mantiene una lista de vecinos adyacentes,
llamada base de datos de adyacencia.

3.7 ROUTING INFORMATION PROTOCOL (RIP)

RIP son las siglas de Routing Information Protocol (Protocolo de encaminamiento de
informacién). Es un protocolo de puerta de enlace interna o IGP (Internal Gateway
Protocol) utilizado por los routers (enrutadores), aunque también pueden actuar en
equipos, para intercambiar informacion acerca de redes IP.
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3.7.1 Versiones RIP

En la actualidad existen tres versiones diferentes de RIP, las cuales son:

» 3.7.1.1 RIPv1: No soporta subredes ni CIDR. Tampoco incluye ningiin mecanismo de
autentificacion de los mensajes. No se usa actualmente. Su especificacion estd
recogida en el RFC 1058.

» 3.7.1.2 RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticacién utilizando uno
de los siguientes mecanismos: no autentificacién, autentificacion mediante
contrasefia, autentificacibn mediante contrasefia codificada mediante MD5
(desarrollado por Ronald Rivest). Su especificacion esta recogida en RFC 1723 y en RFC
2453.

» 3.7.1.3 RIPng: RIP para IPv6. Su especificacion esta recogida en el RFC 2080.

También existe un RIP para IPX, que casualmente lleva el mismo acrénimo, pero no esta
directamente relacionado con el RIP para redes IP, ad-hoe.

3.7.2 Funcionamiento RIP

RIP utiliza UDP para enviar sus mensajes y el puerto 520.

RIP calcula.el.camino mas. corto hacia la red de destino usando el algoritmo del vector de
distancias. La distancia o métrica esta determinada por el nimero de saltos de router
hasta alcanzar la red de destino.

RIP tiene-una distancia administrativa de 120 (la distancia administrativa indica el grado
de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una distancia
administrativa de 90, lo cual indica que a menor valor mejor es el protocolo utilizado)

RIP no es capaz de detectar rutas circulares, por lo-que necesita limitar el tamafo de la red
a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera como
infinito y el destino es eliminado de la tabla (inalcanzable).

La métrica de. un-destino se calcula como la métrica comunicada por-un: vecino mas la
distancia en alcanzar-a.ese vecino. Teniendo en cuenta el limite de15-saltos mencionado
anteriormente..Las métricas'se actualizan sdlo en el caso de que la-métrica anunciada mas
el coste en alcanzar sea estrictamente menor a la almacenada. Sélo se actualizard a una
métrica mayor si proviene del enrutador que anuncié esa ruta.

Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180 segundos,
corresponden a 6 intercambios de informacién.

3.7.3 Mensajes RIP
Los mensajes RIP pueden ser de dos tipos.
3.7.3.1 Peticidn: Enviados por algun enrutador recientemente iniciado que solicita
informacion de los enrutadores vecinos.
3.7.3.2 Respuesta: mensajes con la actualizacién de las tablas de enrutamiento. Existen
tres tipos:
Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace y la
ruta siguen activos.

Ricardo Aparicio Garcia, Liliana Macedo Martinez,
Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente Pagina 38



PRACTICAS DE REDES

Mensajes enviados como respuesta a mensajes de peticién.
Mensajes enviados cuando cambia algun coste. Se envia toda la tabla de routing.

3.7.3.3 Formatos de los mensajes RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la version del
protocolo RIP, y un maximo de 25 entradas RIP de 20 bytes.

Las entradas en RIPv1 contienen la direccién IP de la red de destino y la métrica.

Las entradas en RIPv2 contienen la direccion IP de la red de destino, su mascara, el
siguiente enrutador y la métrica. La autentificacion utiliza la primera entrada RIP.

3.7.4 Actualizaciones de Enrutamiento

El protocolo RIP envia mensajes de actualizacién de enrutamiento cuando detecta que la
topologia de la red ha cambiado. Cuando un router.recibe un mensaje de actualizacidn
que incluye cambios no registrados, este actualiza su propia tabla para asentar la nueva
ruta. El valor de la métrica para el mensaje es aumentado por el router en uno, y el origen
es indicado como el préximo salto. Los enrutamientos con RIP utilizan solamente la mejor
ruta (la que tenga la métrica mds baja) hacia un destino. Luego de que un router actualiza
sus tablas, inmediatamente comienza a transmitir la informacion de actualizacion de
enrutamiento a los routers vecinos. Estas = actualizaciones son enviadas
independientemente de las actualizaciones programadas que RIP envia.

3.7.5 Métrica de Enrutamiento de RIP.

RIP utiliza una métrica simple para determinar las distancias entre un origen y un destino.
Esta métrica se mide en "saltos", cada salto esta determinados por cada router que
atraviesa la informacién. Con cada salto desde el origen hacia el destino.es aumentado en
uno un contador.“Cuando un router recibe una actualizacion de" enrutamiento que
contiene una nueva-ruta o algun cambio con respecto a sus propias tablas, el router
modifica sus tablas, y luegotagrega un valor a la métrica, esto indica que las tablas han
sido actualizadas, la direccion IP del origen sera utilizada para el proximo'salto.

3.7.6 Prevencion de loops

El protocolo Rip previene loops continuos implementando un limite de saltos desde el
origen al destino final. El numero maximo de saltos permitido por el protocolo RIP es de
15 saltos. Si un router recibe una actualizacion que contiene una nueva entrada o algun
cambio no registrado, y el aumento del valor del campo de salto llega a 16 o lo supera, el
destino de la red se considera inalcanzable.

3.7.7 Aspectos de estabilidad de RIP

Para ajustarse rapidamente a los cambios en la red, RIP especifica un numero de
parametros de estabilidad que son comunes a muchos protocolos de enrutamiento. RIP,
por ejemplo, implementa el Illamado Horizonte Dividido y el mecanismo de
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Temporizadores de espera para prevenir que se propague informacidon de enrutamiento
incorrecta. Ademas, el protocolo RIP previene los loops de enrutamiento utilizando el
método de cuenta al infinito.

3.7.8 RIP Timers

RIP utiliza una gran cantidad de relojes para regular su performance. Estos relojes
llamados como timers y no traduciremos sus significados para no alejarnos de la
denominacidon mas usual. Entre ellos se incluyen los routing-update timer, route timeout y
route-flush timer. Los routing-update timer establecen el intervalo entre las
actualizaciones de tablas de enrutamiento periddicas. Por lo general, este valor esta
seteado en 30 segundos,con un rango muy pequefio de-segundos agregados a cada
tiempo para prevenir colisiones. Cada entrada en las tablas de enrutamiento tienen un
route timeout timer asociado con ellas."Cuando el route timeout timer expira, la ruta es
sefialada_como invalida, pero no es borrada de la tabla hasta que expira el route-flush
timer.

Capitulo 4: Seguridad

Sin el desarrollo de nuevas tecnologias de asignacion de direcciones IP, el rapido
crecimiento de Internet habria agotado la cantidad actual de direcciones IP. Para
compensar-esta falta de direcciones IP, se buscaron diferentes soluciones. Una. solucién
ampliamente implementada es la Traduccidon de direcciones de red (NAT) el cual es un
mecanismo para conservar direcciones IP registradas en las grandes redes y simplificar las
tareas de administracién de direccionamiento IP.

Mientas se.enruta un paquete a través de un dispositivo de red, por lo general un firewall
o router fronterizo, la direccion IP fuente se traduce de una direccién de red interna
privada a una direccion'IP publica enrutable. Esto permite que se transporte el paquete a
través de redes externas publicas como la Internet. La direccién publica de la respuesta se
traduce de nuevo a la direceién interna privada para su entrega dentro de la red interna.
Una variacion de NAT, conocida como Traduccion de direcciones de puerto (PAT), permite
la traduccion de muchas direcciones privadas internas con una sola direccion publica
externa.

Los routers, servidores y otros dispositivos fundamentales de la red por lo general
requieren de una configuracion IP estatica, la cual se introduce de forma manual. Sin
embargo, los clientes de escritorio no necesitan una direccion especifica, sino una que
pertenezca a un rango de direcciones. Este rango se encuentra por lo general dentro de
una subred IP. A una estacion de trabajo dentro de una red especifica se le puede asignar
cualquier direccién dentro de un rango, mientras que otros valores son estaticos,
incluyendo la mascara de subred, el gateway por defecto y el servidor DNS.

El protocolo de configuracién dindmica de host (DHCP) se disefid para asignar las
direcciones IP y toda informacion de configuracidon de red importante de forma dindmica.
Como los clientes de escritorio por lo general conforman la mayoria de los nodos de red,
el DHCP es una herramienta muy util que ahorra tiempo a los administradores de red.
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4.1 TIPOS DE DIRECCIONES IP

Segun la clasificacion de las direcciones de red, se cuenta con los siguientes bloques de
direcciones IP privadas:

e Unadireccion Clase A

e Dieciséis direcciones de Clase B

e 256 direcciones Clase C

Estas direcciones son soélo para el uso ‘particular de la red interna. Los paquetes que
contienen a estas direcciones.no se enrutan a la Internet.

Clase Intervalo de direcciones-internas RFC 1918 Prefijo CIDR

A 10.0.0.0 — 10.255.255.255 10.0.0.0/8

B 172.16.0.0 - 172.31.255.255 172.16.0.0/12
C 192.168.0.0 — 192.168.255.255 192.168.0.0/16

Tabla 4.1 Tipos de direcciones IP

Las direcciones IP privadas son direcciones reservadas y cualquiera las puede utilizar. Eso
quiere decir que distintas redes, pueden-utilizar la misma direccién privada. Un router
nunca debe enrutar las direcciones privadas fuera de una red interna. Los ISP por lo
general ‘configuran los routers fronterizos para impedir que el trafico direccionado de
forma privada se envie al exterior. NAT ofrece grandes beneficios a empresas individuales
y a la Internet. Antes del desarrollo de NAT, un host con direccion privada no podia
acceder a la Internet. Con NAT, las empresas individuales pueden direccionar algunos o
todos sus hostscon direcciones privadas y utilizar NAT para brindar acceso a‘la-Internet.

Al hablar de NAT podemos encontrar las siguientes definiciones:

e 4.1.1 Direccidn local interna: la direccion IP asignada al host en la red interna la
cual por lo general no es asignada por el Centro de'Informacién de la Red de
Internet (InterNIC) o el proveedor de servicios.

e 4.1.2 Direccion global interna: una direccion IP legitima-asignada por InterNIC o un
proveedor de servicios que representa una o mas direcciones IP locales internas al
mundo exterior.

e 4.1.3 Direccion local externa: la direccion IP de un host externo, como la conocen
los hosts en la red interna.

e 4.1.4 Direccion global externa: |a direccion IP asignada a un host en la red externa.
El dueno del host asigna esta direccion.
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4.2 TRADUCCION DE DIRECCION DE RED (NAT)

Network Address Translation: es un mecanismo utilizado por routers IP para intercambiar
paquetes entre dos redes que se asignan mutuamente direcciones incompatibles. Consiste
en convertir en tiempo real las direcciones utilizadas en los paquetes transportados.
También es necesario editar los paquetes para permitir la operacién de protocolos que
incluyen informacidén de direcciones dentro de la conversacién del protocolo.

Su uso mds comun es permitir utilizar direcciones privadas (definidas en el RFC 1918) y
aun asi proveer conectividad con el resto de Internet. Existen rangos de direcciones
privadas que pueden usarse libremente 'y en la cantidad que se quiera dentro de una red
privada. Si el nimero de direcciones privadas es muy grande puede usarse solo una parte
de direcciones publicas para“salir .a Internet desde la red privada. De esta manera
simultdneamente sélo pueden salir.a Internet con-una direccién IP tantos equipos como
direcciones publicas se hayan contratado. Esto es“necesario debido al progresivo
agotamiento de las direcciones IPv4. Se espera que con el advenimiento de IPv6 no sea
necesario continuar con esta practica.

4.2.1 Funcionamiento

El protocolo TCP/IP tiene la capacidad de generar varias conexiones simultaneas con un
dispositivo remoto. Para realizar esto, dentro de la cabecera de un paquete IP, existen
campos.en-los que se indica la direccidon origen y destino con sus respectivos puertos. Esta
combinacién de numeros define una Unica conexion.

Una pasarela NAT cambia la direccidon origen en cada paquete de salida y, dependiendo
del método, también el puerto origen para que sea Unico. Estas traducciones de direccidn
se almacenan en una tabla, para recordar qué direccién y puerto le corresponde a cada
dispositiva cliente y'asi saber donde deben regresar los paquetes de respuesta. Si un
paquete que .intentaingresar a la red interna no existe en la tabla de traducciones,
entonces es descartado. Debido a este comportamiento, se puede. definir en la tabla que
en un determinado puerto y direccion se pueda acceder a'un determinado dispositivo,
como por ejemplo-un servidor web, lo que se denomina NAT inverso o DNAT (Destination
NAT).

NAT tiene muchas formas de funcionamiento, entre las que destaca:

4.2.1.1 Estatico (SNAT)

Es un tipo de NAT en el que una direccidn IP privada se traduce a una direccién IP publica,
y donde esa direccidén publica es siempre la misma. Esto le permite a un host, como un
servidor Web, el tener una direccién IP de red privada pero aun asi ser visible en Internet.
4.2.1.2 Dinamico

Es un tipo de NAT en la que una direccion IP privada se mapea a una IP publica basandose
en una tabla de direcciones de IP registradas (publicas). Normalmente, el router NAT en
una red mantendra una tabla de direcciones IP registradas, y cuando una IP privada
requiera acceso a Internet, el router elegird una direcciéon IP de la tabla que no esté siendo
usada por otra IP privada. Esto permite aumentar la seguridad de una red dado que
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enmascara la configuracién interna de una red privada, lo que dificulta a los hosts
externos de la red el poder ingresar a ésta. Para este método se requiere que todos los
hosts de la red privada que deseen conectarse a la red publica posean al menos una IP
publica asociada.

4.2.1.3 Sobrecarga

La forma mads utilizada de NAT, proviene del NAT dinamico, ya que toma multiples
direcciones IP privadas (normalmente entregadas mediante DHCP) y las traduce a una
Unica direccién IP publica utilizando diferentes puertos. Esto se conoce también como PAT
(Port Address Translation - Traduccidn de Direcciones por Puerto), NAT de Unica direccion
o NAT multiplexado a nivel de puerto.

4.2.1.4 Solapamiento

Cuando las direcciones IP utilizadas en la red privada son direcciones IP publicas en uso en
otra red, el ruteador posee una tabla-de traducciones.en donde se especifica el reemplazo
de éstas con una Unica direccion IP publica. Asi se evitan los conflictos de direcciones
entre las distintas redes.

4.2.2 Caracteristicas Principales

Las traducciones NAT se pueden usar para una variedad de propdsitos y pueden asignarse
de manera dindmica o estdtica. NAT estdtica esta disefada para permitir que cada
direccion local se mapee a su correspondiente direccion global. Esto resulta
particularmente atil para los hosts que deban tener una direccion constante-que esté
accesible desde la Internet. Estos hosts internos pueden ser servidores de empresas o
dispositivos de networking.

NAT dinamica esta disenada para mapear una direccién IP privada a una direccién publica.
Cualquier direcciéon IP de un conjunto de direcciones IP publicas se asigna a-un host de
red. La sobrecarga, o Traduccion de direcciones de puerto (PAT), mapea.varias direcciones
IP privadas a una-sola direccion IP publica. Se pueden mapear varias direcciones a una sola
direccion porque cada direccion privada se diferencia por el nimero-de-puerto.

PAT utiliza numeros unicos.de puerto origen en la direccion-IP global interna para
distinguir entre las‘traducciones. El nimero de puerto se codifica en 16 bits. En teoria, el
numero total de direcciones internas que se pueden traducir a una direccidn externa
podria ser hasta 65,536 por direccién IP. En realidad, el nimero de puertos que se pueden
asignar a una sola direccion IP es aproximadamente 4000.

PAT intenta preservar el puerto origen original. Siel puerto origen estd en uso, PAT asigna
el primer nimero de puerto disponible comenzando desde el principio del grupo de
puertos correspondiente 0-511, 512-1023, o 1024-65535. Cuando no hay mas puertos
disponibles y hay mdas de una direccién IP externa configurada, PAT utiliza la proxima
direccion IP para tratar de asignar nuevamente el puerto origen original. Este proceso
continla hasta que no haya puertos ni direcciones IP externas disponibles.
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4.2.3 Ventajas de NAT

e Elimina la reasignacién de una nueva direccién IP a cada host cuando se cambia a
un nuevo ISP. NAT elimina la necesidad de re-direccionar todos los hosts que
requieran acceso externo, ahorrando tiempo y dinero.

e Conserva las direcciones mediante la multiplexién a nivel de puerto de la
aplicacion. Con PAT, los hosts internos pueden compartir una sola direccion IP
publica para toda comunicacién externa. En este tipo de configuracién, se
requieren muy pocas direcciones externas para admitir muchos hosts internos, y
de este modo se conservan las direcciones IP

e Protege la seguridad de la red. Debido'a que las redes.privadas no publican sus
direcciones o topologia-interna, ellas son razonablemente seguras cuando se las
utiliza en conjunto con NAT para tener un acceso externo controlado.

4.3 TRADUCCION DE DIRECCIONES DE PUERTO (PAT)

Port ‘Address Translation (PAT) es una caracteristica del estdandar NAT que traduce
conexiones TCP.y UDP hechas.por un host y un puerto en una red externa a otra direccidon
y puerto de la red interna. PAT permite que una sola direccion IP sea utilizada por varias
maquinas de la intranet. Con PAT, una IP externa puede responder hasta a 64000
direcciones internas.

Este método permite a varias maquinas de la intranet compartir una sola direccién en
Internet, cualquier paquete IP.contiene la direccion y el puerto tanto del origen como del
destino. En el destino, el puerto le dice al receptor cdmo procesar el paquete, un paquete
con puerto 80 indica que contiene una pagina web, mientras que el puerto 25 es usado
para transmitir..correo electronico entre servidores de correo. La .traduccién de los
puertos, llamada PAT para distinguirla de la traduccién de direcciones (NAT), se apoya en
el hecho de que el puerto de origen carece de importancia para“la mayoria de los
protocolos. Igual que NAT, PAT se situa en la frontera entre la red interna y externa, y
realiza cambios en'la direccion del origen y del receptor en los paquetes de datos que
pasan a través de ella. Los puertos (no las ips), se usan para designar diferentes hosts en el
intranet. El servicio PAT es como una oficina de correo que entrega las cartas. El sobre se
cambia para que el remitente sea la oficina de correos, mientras que las cartas que llegan
de fuera pierden su direccién y reciben la nueva con la calle y el nimero real.

Cuando un ordenador del intranet manda un paquete hacia fuera, queremos ocultar su
direccidén real. El servicio PAT remplaza la IP interna con la nueva IP del propio servicio.
Luego asigna a la conexidon un puerto de la lista de puertos disponibles, inserta el puerto
en el campo apropiado del paquete de datos y envia el paquete. El servicio NAT crea una
entrada en su tabla de direcciones IP internas, puertos internos y puertos externos. A
partir de entonces, todos los paquetes que provengan del mismo hosts serdn traducidos
con los mismos puertos.
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El receptor del paquete utilizara los ip y puerto recibidos para responder, por lo que dicha
respuesta llegard a la “oficina de correos”. Inicialmente, si el puerto destino no existe en la
tabla del NAT, los datos serdn descartados. En otro caso, la nueva direcciéon y el nuevo
puerto reemplazardn los datos de destino en el paquete y éste serd enviado por la red
interna. La traduccidn de puertos permite a varias maquinas compartir una unica direccion
IP. El servicio PAT borra las traducciones periédicamente de su tabla cuando aparenten no
estar en uso. Como el niumero de posibles puertos a otorgar es de 16 bit (65535), la
probabilidad de que un ordeandor no encuentre una traduccion es realmente pequeiia.

4.4 LISTAS DE CONTROL DE ACCESO (ACL’S)

Las Listas de Control de Acceso se pueden usan/para aplicar una politica de seguridad que
permite o deniega el acceso de cierta parte de una red.a otra area de la misma. Estas
partes o segmentos pueden ser desde ciertas computadoras especificas hasta partes de
una subred o una subred completa, es decir, permite que se conceda o niegue el acceso
desde un uUnico PC hasta otro, de un segmento de red a otro o cualquier combinacion que
se quiera.

También se puede decir que una ACL es un conjunto de reglas contra las que se compara
cada paquete que cruce una interfaz en la que se instald la lista de acceso. Cada paquete
se compara contra las reglas una por una empezando por la primera y continuando con las
siguientes. Solo si el paquete no corresponde a lo que indica una regla se continua con las
siguientes, una vez que el paquete se corresponde con una de Ias reglas de la-ACL, se le
aplica la accidén asociada a la regla y no se compara el paquete con ninguna otra regla. Las
ACLs entonces son reglas, una_ por linea, que se identifican.con un nimero o una palabray
gue identifican flujos de datos o conjuntos de direcciones. Cada regla hace uso de una
direccién de referencia y una mdscara wildcard que condicionan la accion a ejecutar sobre
un paquete en_cuestion. La condicion consiste en que los paquetes. coincidan con la
direccidén de referencia en los bits que la mdascara wildcard tenga en cero,,por lo tanto si
una wildcard es 0.0.0.0 significa que todos los bits de la direccidn. origen o destino de un
paquete que cruce la interfaz. por la que esta instalada la ACL se comparara bit a bit con la
direccién de referencia, de esa manera yo especifico una direccién completa de host. La
dificultad de disefar e instalar ACLs radica en la dificultad de concebir los patrones de
trafico como un conjunto de paquetes heterogéneos que pasan por una interfaz en una
direccion en particular.

4.4.1 WILDCARDS

Una mascara wildcard es una cantidad de 32-bits que se divide en cuatro octetos. Una
mascara wildcard se compara con una direccion IP. Los nUmeros uno y cero en la mascara
se usan para identificar como tratar los bits de la direccion IP correspondientes. El término
mascara wildcard es la denominacién aplicada al proceso de comparacion de bits de
mascara y proviene de una analogia con el “wildcard” (comodin) que equivale a cualquier
otro naipe en un juego de pdéquer. Las mascaras wildcard no guardan relacién funcional
con las mascaras de subred. Se utilizan con distintos propésitos y siguen distintas reglas.
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Las mdscaras de subred y las mdscaras de wildcard representan dos cosas distintas al
compararse con una direccién IP. Las mascaras de subred usan unos y ceros binarios para
identificar las porciones de red, de subred y de host de una direccién IP. Las mascaras de
wildcard usan unos y ceros binarios para filtrar direcciones IP individuales o en grupos,
permitiendo o rechazando el acceso a recursos segun el valor de las mismas. La Unica
similitud entre la mascara wildcard y la de subred es que ambas tienen 32 bits de longitud
y se componen de unos y ceros.

4.4.2 ACL’s estandar

Dentro de las ACL mds comunes estan las ACL estdndar y las ACL extendidas, las
extendidas permiten mds.detalles de filtrado y ambos tipos delistas se pueden numerar o
nombrar. Las mas simples son las ACLs estandar, que permiten definir trafico con base en
las direcciones IP de origen de los paquetes que correspondan con las reglas de la ACL.

Las ACL estandar entonces especifican un sélo par direceion de referencia/wildcard contra
el que se comparan todos los paquetes que entren o salgan de la interfaz en la que se
instale la ACL, en otras palabras, una ACL estandar filtra trafico con base en la direccion IP
origen de los paquetes. Estas ACL se crean en modo de configuracién global con el
comando_access-list seguido de un numero de 1 a 99 o de 1300 a 1999, estos rangos
identifican que el tipo de ACL es estandar, otros rangos identifican ACLs extendidas (100 a
199y 2000 a 2699).

Cada regla-debe tener el mismo numero para pertenecer a la misma ACL, si-el numero
cambia, la regla en particular pertenecera a otra ACL. Luego de Access-list <numero> sigue
la accidén a ejecutar (permit o deny). y finalmente la condicion que deben cumplir los
paquetes para aplicarles la accién o continuar examinando mas reglas. Las ACL estandar
usan un sélo par direccion/wildcard para especificar la condicion que deben cumplir los
paquetes ‘para_que ‘se les aplique la accion permit o deny. La condicién eéxamina la
direccion IP origen'de ‘cada paquete y la compara con el par direccién/wildcard pero sélo
en los bits en los'quela wildcard tenga ceros.

Una consideracién importante es tener en cuenta siempre que las listas de acceso
terminan en denegacién por defecto, por lo tanto, si una ACL sélo tiene reglas de
denegacion lo unico que logra es denegar TODO el trafico. Una ACL debe tener siempre
por lo menos una regla de permitir.

4.4.3 ACL’s extendida

A diferencia de lo que sucede con la ACL estandar, las extendidas permiten especificar
hacia donde se dirige el trafico. Con ésta caracteristica se puede bloquear o permitir un
trafico de una manera mucho mas especifica. De esta forma se logra comparar las
direcciones destino de los paquetes contra la ACL, no sdlo las direcciones origen. En las
ACL’s extendidas se especifican dos pares de direcciones de referencia/wildcard, un par
para la direccién origen de los paquetes y otro par para la direccién destino de los
mismos.
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Capitulo 5: PRACTICAS DE REDES EN LA ESIME UNIDAD CULHUACAN

Para especificaciones del laboratorio y equipo ver Anexos.

5.1 PRACTICA RIP 1, RIP 2 y OSPF

5.1.1 Introduccion

En la siguiente practica veremas algunas delas configuraciones basicas de los router, asi
como la habilitacién de las formas_de ruteo como-el ruteo estatico que aunque es poco
comun en forma aislada en la practica, se utiliza mucho-en forma combinada con algunos
protocolos de ruteo para establecer las preferencias del administrador de'.red no
contempladas. dentro de algun protocolo, un protocolo de vector-distancia que. es de los
mas comunes RIP y un protocolo de enlace-estado el mas comiun OSPF; ya que estos son
los mads representativos de dichas métricas dentro de los protocolos de enrutamiento y
también veremos algunas variantes de los mismos en cuanto a las versiones RIP, puesto
que la versidon 1 que ya es poco utilizada no nos permite el manejo de enmascaramiento
variable entre otras caracteristicas esta es de las mas representativas de la versién 2 o de
la complejidad de OSPF ya que como hemos visto anteriormente utiliza la métrica del
costo y esta métrica involucra varios factores los cuales pueden ser configurados por el
administrador de red, pero es preferente que el mismo protocolo realice los calculos mas
exactos para determinar los elementos que determinan dicha métrica del costo..

5.1.2 Objetivos

Al completar esta practica de laboratorio podra:

Cablear una red segun el diagrama de topologia

Realizar las tareas de configuracién basicas en un router
Asignar los protocolos de ruteo RIP. versién 1y 2
Reconocer las diferencias entre RIP 1y 2

Asignar el protocolo de ruteo OSPF

Asignar el ruteo estdtico de una red

Reconocer las diferencias entre el ruteo por vector-distancia y estado-enlace
Guardar la configuracion de las tablas de ruteo
Modificar las configuraciones de la tabla de ruteo
Eliminar las rutas establecidas en un router

VVVVVVVVYVYVY
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5.1.3 Equipo a utilizar

a. 3routers 2800
b. 1 switch 2960
c. 1 switch 3550
d. 1 switch 500
e. 5PCV’s

5.1.4 Desarrollo

5.1.4.1 Topologia
Paso 1: Construccion de la topologia:

Conecta tres routers como se muestra en el diagrama, a cada router conéctale un switch y
a cada switeh-lasPC’s que desees. Y siguiendo la. configuracion inicial-del-router
mencionada anteriormente asignales los nombres: D.F.; GUADALAJARA y MONTERREY.

) [
3550 o
I PC1 DF
i
=
'y
42800,
/ D.F.\\
= #2960 \-7)74‘ S _/!('_’g
B ' U» 5 2 s & \{lel
2800 2800
MONTERREY GUADALAJARA
.,

PC1G2
PC1M2

Imagen 5.1 Topologia RIP-OSPF

Conectaremos a cada equipo de la siguiente manera: para cada router y su configuracion
tenemos que utilizar un cable de consola que viene con el mismo router de cisco router
(este cable también se utiliza para la configuracién del switch), este cable es el de
configuracion que el lado que va conectado a la pc es el DB9 y el lado que va conectado al
puerto de consola del router es Ethernet. El router DF lo vamos a conectar con un cable
serial de su puerto serial 0/0 al router GUADALAJARA a su puerto serial 0/1 ya, el router
MONTERREY lo vamos a conectar con un cable serial de su puerto serial 0/0 al puerto
serial 0/1 del router DF, a cada router lo conectaremos con su respectivo switch con un
cable 1 a 1 ethernet, ya sea, con la configuracion TIA/EIA 568-A u TIA/EIA 568-B; procure
utilizar una sola norma en todo el cableado que utilizaremos, ya que, garantiza el buen
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funcionamiento de nuestra practica. El cable uno a uno que se conecta del router DF serd
del puerto fastethernet 0/0 al puerto 24 del switch, en el router MONTERREY
conectaremos de igual forma su switch como en el caso del router Df y lo mismo con el
router GUADALAJARA y cada PC la conectaremos con nuestro cable 1 a 1 en cualquier
puerto de nuestro switch.

5.1.4.2 Direccionamiento

VLAN Puerto | Direccidn IP | Mascara de Subred
VLAN 10 | FA 0/0.10 | 172.17.10.1 255.255.255.0
VLAN 20 | FA 0/0.20 | 172.:17.20.1 255.255:255.0
VLAN 30 | FA 0/0.30 | 172.17.30.1 255.255.255.0
VLAN 40 | FA 0/0.40 | 172.17.40.1 255.255.255.0

VLAN 50 | FA0/0.50| 172.17.50.1 255.255.255.0
Tabla 5.2 Direccionamiento de VLAN’s-Router

5.1.4.3 Configuraciones Basicas

Paso 2: Configure las interfaces seriales y ethernet de los tres routers. Configure las
interfaces-de los routers, las interfaces seriales tendran la red 192.168.1.0, la interfaz
Ethernet del D.F. tendra la red 192.168.2.0, la de Guadalajara-192.168.3.0 y Monterrey
192.168.4.0.

D.F.> enable

Ingresa a mode_privilegiado

D.F.# configure terminal

Ingresa en mode de.eonfiguratién global

D.F.(config)# interface serial 0/0

Ingresa en modo de configuragion de la interface

D.F.(config-if)# ip address 192.168.1.1 255.255.255.0

Asigna una direccion ip y una mascara de red a la interface serial
D.F.(config-if)# clock rate 56000

Configure un reloj de sincronizacién para la transferencia de datos y su velocidad puesto
que es un equipo DCE

D.F.(config-if)# no shutdown

Habilita la interfaz

D.F.(config-if)# exit
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Repite el proceso anterior pero en el router DF solo que este no llebara reloj puesto que
es un equipo DTE en la interfaz serial 0/1

D.F.(config)# interface serial 0/1

D.F.(config-if)# ip address 192.168.1.2 255.255.255.0

D.F.(config-if)# no shutdown

D.F.(config-if)# exit

D.F.(config)# interface fastethernet 0/1

D.F.(config-if)# ip address 192.168.2.1 255.255.255.0

Se le asigna una direccidn ip y una mascara de réd a'la interface ethernet
D.F.(config-if)# no shutdown

Habilita la interface

D.F.(config)# exit

Se repite el proceso en el router Guadalajara para cohfigurar sus interfaces,
contemplando.que.su interface.serial es una DCE y lleva un reloj
GUADALAJARA# enable

GUADALAJARA# configure terminal

GUADALAJARA(config)# interface serial 0/0
GUADALAJARA(config-if)# ip address 192.168.1.3 255.255.255.0
GUADALAJARA(config-if)# clock rate 56000
GUADALAJARA(config-if)# no shutdown
GUADALAJARA(config-if)# exit

GUADALAJARA(config)# interface fastethernet 0/1
GUADALAJARA(config-if)# ip address 192.168.3.1 255.255.255.0
GUADALAJARA(config-if)# no shutdown

GUADALAJARA(config)# exit

Se repite el pro€eso en-el router Monterrey para configuragsus interfaces, contemplando
que su interface serial es una DTE porda:que no lleva reloj
MONTERREY# enable

MONTERREY# configure terminal

MONTERREY(config)# interface serial 0/1
MONTERREY(config-if)# ip address 192.168.1.4 255.255.255.0
MONTERREY(config-if)# no shutdown

MONTERREY(config-if)# exit

MONTERREY(config)# interface fastethernet 0/1
MONTERREY(config-if)# ip address 192.168.4.1 255.255.255.0
MONTERREY(config-if)# no shutdown

MONTERREY(config)# exit
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Paso 3: Verifique el direccionamiento IP y las interfaces. Utilice el comando show ip
interface brief para verificar que el direccionamiento IP es correcto y que las interfaces
estan activas. Cuando haya finalizado, asegurese de guardar la configuracién en ejecucion
para la NVRAM del router.

D.F.# copy running-config startup-config

GUADALAJARA# copy running-config startup-config

MONTERREY# copy running-config startup-config

Guarda la configuracion en la memoria para cuando se apague o reinicie este la

conserve =3

Routergshow ip interface brief

Interface IP-Rddress OF? Method Status Protocol
FastEthernet0/0 152 .1e8.5.158 YES menusl up up
FastEthernet0/1 unzssigned YES menusl administretiwvely down down
Serisl0/s0/0 152 .1e8.5.1¢el YES menusl up up S
Serisl0/ 001 152 .1e8.5.153 YES menusl up up
L magenszshowbrigroser | | ||
< "~ o

Paso 4: Epffigjr las interfaces Ethernet de las PCS de las tres LAN. C {figure}rs
interfaces Ethernet de las PCS con las direcciones IP y gateways por defecto.

Propiedades de Protocolo Internet (TCP/...5 4

192 168, 2 . 2

255 . 255 258 . O
192 168 . 2 .1

del servidan NS autaraticamente;

Imagen 5.3 TCP/IP
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Se hace en todas las PC con los datos especificados en la siguiente tabla:
Router PC IP Mascara de red | Getway
DF PC1DF | 192.168.2.2 | 255.255.255.0 192.168.2.1

GUADALAJARA | PC1G1 | 192.168.3.2 | 255.255.255.0 192.168.3.1

GUADALAJARA | PC2G1 | 192.168.3.3 | 255.255.255.0 192.168.3.1

MONTERREY PCiM1 | 192.168.4.2 | 255.255.255.0 192.168.4.1

MONTERREY PC2M2 | 192.168.4.3 | 255.255.255.0 192.168.4.1
Tabla 5.2 Direccionamiento PC-Router

Paso 5: Pruebe la configuracién de la PC ejecutando un ping desde la PC al gateway por
defecto.

5.1.4.4 Configuracidn de ruteo estatico y cuestionario.

Paso 6:'Se establecen las ip y las rutas de cada red para alcanzar la siguiente

DF(config)# ip route 192.168.3.0 255.255.255.0 serial 0/0

DF(config)# ip route 192.168.4.0 255.255.255.0 serial 0/1
GUADALAJARA(config)# ip route 192.168.2.0 255.255.255.0 serial 0/0
MONTERREY(config)# ip route 192.168.2.0 255.255.255.0 serial 0/1

Donde:

Ip route X |

X: Direccion Ip.destino + mascara

I: interface™por la que llega a esta red

Paso 7: Configuracion de la ruta estdtica por defecto. Cuando el destino al que se pretende
llegar son multiples redes o no se conocen se pueden crear rutas.estaticas por defecto.
También se puede hacer para‘eliminar las rutas establecidas.

DF(config)# ip route 0.0.0.0 0.0.0.0 serial 0/0

DF(config)# ip route 0.0.0.0 .0.0.0.0 serial 0/1

GUADALAJARA(config)# ip route 0.0.0.0 0.0.0.0 serial 0/0
MONTERREY(config)# ip route 0.0.0.0 0.0.0.0 serial 0/1

Los parametros son los mismos que en el ruteo estatico definido anteriormente

Cuestionario

é¢Qué direccion Ip se debe especificar en el ruteo estatico?

La direccion IP de la red destino

éCudndo se aconsejan las rutas estaticas?

Cuando un circuito de datos es poco fiable, cuando existe una sola conexion y cuando se
accede a la red a través de una conexion de acceso telefonico
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é¢Cuando se aconsejan las rutas estaticas por defecto?

Cuando el destino son multiples redes o no se conocen las redes destino

¢éSi se desconoce la interfaz de salida que otro parametro se puede utilizar?
La IP del primer salto

5.1.4.5 Configurar el protocolo RIP y cuestionario.

Paso 8: Habilite un enrutamiento dindmico. Para habilitar un protocolo de enrutamiento
dindmico, ingrese al modo de configuracion global y utilice el comando router. Para
habilitar RIP, ingrese el comando router rip en el modo de configuracién global. Una vez
que se encuentre en el modo de configuracidon de enrutamiento, ingrese la direccion de
red con clase para cada red conectada directamente por medio del comando network.

DF(config)#router rip

Activa el protocolo de ruteo RIP

DF(config-router)# network 192.168.1.0

DF(config-router)# network 192.168.2.0

Se le dehe de decir cuales son las redes que se encuéntran directameénte conectadas al
router tanto en sus interfaces seriales como ethernet

DF(config-router)# end

Se realize elkmisma proteso en el router Guadalajara
GUADALAJARA(config)#router rip
GUADALAJARA(config-router)# network 192.168.1.0
GUADALAJARA(config-router)# network 192.168.3.0
GUADALAJARA(config-router)# end

Se realice el mismerpraceso el router Monterrey
MONTERREY(config)#router rip
MONTERREY(config-router)# network 192.168.1.0
MONTERREY(config-router)# network 192.168.4.0
MONTERREY(config-router)# end

Para cambiar la version de RIP
MONTERREY(config)#router rip
MONTERREY(config)#version 2

Paso 9: Al finalizar la configuracion RIP. reqgrese al modo EXEC privilegiado y quarde la
confiquracion actual para la NVRAM.

DF#copy run start
GUADALAJARA#copy run start
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MONTERREY#copy run start
Guarda la configuracion en la memoria para cuando se apague o reinicie este la
conserve

Verificar el enrutamiento RIP.

Paso 10: Utilice el comando show ip route para verificar que cada router cuente con todas
las redes en la topologia ingresadas en la tabla de enrutamiento.

Las rutas reveladas a través de RIP se codifican con una R en la tabla de enrutamiento. Si
las tablas no convergen como se muestra a continuacién, resuelva los problemas de
configuracion. ¢Verificd que las interfaces configuradas estén_activas? ¢Configuré RIP
correctamente? Regrese a la Tarea 3 y a la Tarea 4 para revisar los pasos necesarios para
lograr la convergencia.

DF#show ip route

GUADALAJARA#show ip route

MONTERREY#show ip route

Muestrallas tablas de ruteo establecidas por el protocol RIP

Router§SHOW IP ROUTE
Codes: © - connected, 5 - static, I - IGRPF, R - RIE, M - mokile, B - BEE
o - EIGRE, EX - EIGRP externz=l, © - QS5PF, IZ - QOS5PF inter ares
W1 - OSEBF MNEER external type 1, W2 - OSEF NEER externzal type 2
El - Q5PBF externzl type 1, EZ - O5PF externzl type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewvel-l1l, LZ - I5-I5 lewvel-Z, iz — I5-I5 inter areas
* — pandidete defsult, U - per-user static route, o — QDR
P - pericdic downloaded static route

Fateway of last resort is not set

132 _168.53.0/27 is subknetted, 7 subnets
5 152.188.9.0 [1/50] wia 152.leB8.5.1&2
5 192.188.9.32 [1/0] wia 132.188.3.1&2
g 192.1%88.9.64 [1/0] wia 192.18B.3.154
5 132.168.5.3¢8 [1/0] wia 132.16E8.5.154
c 182.168.9.128 is directly connected, FastEthernet(/0
cC 132.168.9.160 is directly connected, Serislld/0/0
c 182.168.5%.192 is directly connected, Serislld/0/1

Imagen 5.4 Show IP route RIP

Paso 11: Utilice el comando show ip protocols para visualizar la informacion acerca de los
procesos de enrutamiento. El comando show ip protocols se puede utilizar para visualizar
informacidn acerca de los procesos de enrutamiento que se producen en el router. Se
puede utilizar este resultado para verificar los parametros RIP para confirmar que:

» El uso del enrutamiento RIP estd configurado.

» Las interfaces correctas envian y reciben las actualizaciones RIP.

» El router notifica las redes correctas.

» Los vecinos RIP estan enviando actualizaciones.
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DF#show ip protocols

GUADALAJARA#show ip protocols

MONTERREY#show ip protocols

Muestra el o los protocolos activos y sus caracteristicas

Paso 12: Utilice el comando debug ip rip para visualizar los mensajes RIP que se envian y
reciben. Las actualizaciones rip se envian cada 30 segundos, por lo que debera esperar
para visualizar la informacion de depuracion.

DF#debug ip rip

GUADALAJARA#debug ip rip

MONTERREY#debug ip rip

Muestra los mensajés.que el protocolo RIP envia

Paso 13: Detenga.el resultado.de la.depuracion con el comando undebug all.
DF#undebug all

GUADALAJARA#undebug all

MONTERREY#undebug all

Detiene el envio de mensajes

Cuestionario

¢Si no se especifica la versidn de RIP cual adopta?

La versidn 1 pero recibe actualizaciones de ambas versiones
éCon que comando puedo verificar la configuracion de RIP?
Show ip route

é¢Con que comando.cambio la version del RIP?

Con “versién 2"

éCual es la principal diferencia de RIP versién 1y 2?

Que RIP versidon 2 maneja el enmascaramiento variable

5.1.4.6 Configurar enrutamiento OSPF y cuestionario.
Paso 14: Borrar el enrutamiento de los routers.

DF# no router rip

Desactiva el protocolo de RIP

DF# no ip route 192.168.1.1 255.255.255.0 serial 0/0

DF# no ip route 192.168.1.2 255.255.255.0 serial 0/1

DF# no ip route 192.168.2.1 255.255.255.0 fastethernet 0/1
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Elimina las rutas mencionadas la cual inicia con la red, su mascara y la interfaz, estas se
pueden observar mediante el comando show ip rout mostrado mas adelante

Se repite el proceso en el router Guadalajara

GUADALAJARA# no router rip

GUADALAJARA# no ip route 192.168.1.3 255.255.255.0 serial 0/0

DGUADALAJARA# no ip route 192.168.3.1 255.255.255.0 fastethernet 0/1

Se repite el proceso en el router Monterrey

MONTERREY# no router rip

MONTERREY# no ip route 192.168.1.4 255.255.255.0 serial 0/1
MONTERREY# no ip route 192.168.4.1 255.255.255.0 fastethernet 0/1

Si existieran mas rutas también se deberan borrar se-puede revisar con el comando
DF# show ip route

GUADALAJARA# show ip route

MONTERREY# show.ip route

Y de la misma manera borrar las rutas restantes.

Paso 15: Utilizar el comando router ospf en el modo de confiquracion global para habilitar
OSPF enel router DF.

Ingrese una ID de proceso 1 para el parametro process-ID.

DF(config)#router ospf 1

Activa el protocolo dé ,ruteo OSPF
GUADALAJARA(config)#router ospf 1
Activa el prototelo.de ruteo OSPF
MONTERREY(config)#router ospf 1
Activa el protocolo.de rutéo OSPF

Paso 16: Configurar la sentencia de red para la red LAN.

El comando OSPF network utiliza una combinacién de network-address y wildcard-mask
similar a la que puede utilizar EIGRP. A diferencia de EIGRP, es necesaria la mascara
wildcard en OSPF.

Utilice una ID de area 0 para el parametro OSPF area-id. O se utilizara para la ID de drea
OSPF en todas las sentencias network en esta topologia.

DF(config-router)#network 192.168.1.1 0.0.0.255 area 0
DF(config-router)#network 192.168.1.2 0.0.0.255 area 0
DF(config-router)#network 192.168.2.1 0.0.0.255 area 0
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Se le indica las redes directamente conectadas
DF(config-router)#end

Se repite el proceso en el router Guadalajara
GUADALAJARA(config-router)#network 192.168.1.3 0.0.0.255 area 0
GUADALAJARA(config-router)#network 192.168.3.1 0.0.0.255 area 0
GUADALAJARA(config-router)# end

Se repite el proceso en el router Monterrey
MONTERREY(config-router)#network 192.168.1.4 0.0.0.255 area 0
MONTERREY(config-router)#network 192.168.4.1 0.0.0.255 area 0
MONTERREY(config-router)# end

Paso 17: Verificar gue todos los datos introducidos sean correctos mediante los siquientes

comandos:

DF# show ip protocols

Muestrael o los protocolos activos y susicaracteristicas
DF#show ip ospf neighbors

Muestra la‘informacion de los.vecinos ospf

GUADALAJARA# show ip protocols

Muestra el o los protocolos activos y'sus caracteristicas
GUADALAJARA# show ip ospf neighbors

Muestra la-ihformacion de los vecinos ospf

MONTERREY# show-ip'protocols

Muestra el o los'pretacolos activos y sus caracteristicas
MONTERREY# show ip ospf neighbors

Muestra la informat€ion de/los vecinos:aspf

Cuestionario

éCual es el area 0?

Es el area principal o backbone

¢Qué redes se deben anunciar en el comando network?

Solo las directamente conectadas

¢éCual es la diferencia entre la identificacion de las network en comparacién con RIP?
Que OSPF las identifica por su wildcard

é¢Pueden existir multiples procesos OSPD en ejecucion?

Si
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5.2 PRACTICA VLAN, VTP Y STP
5.2.1 Introduccion

La practica que a continuacién elaboraremos nos permitird tener conocimientos de los
temas antes mencionados.

Las VLAN como sus siglas en ingles nos dicen son redes de darea local virtuales, es un
método de crear redes légicamente independientes dentro de una misma red fisica.
Varias VLANs pueden coexistir en un unico conmutador fisico o en una unica red fisica.
Son utiles para reducir el.tamafio del dominio de difusidn y-ayudan en la administracién
de la red separando segmentos l6gicos de una red de area local (como departamentos de
una empresa) que no deberian intercambiar datos-usando la red local (aunque podrian
hacerlo a través de un enrutador o un switch capa 3). En tanto el VTP Se encarga de
manejar las vlans configuradas en la red y mantener la consistencia entre los switches.
Para que VTP.administre las vlans, debe crearse un servidor VTP. Todos los servidores que
necesiten compartir informacién usaran el mismo dominio, y un switch sélo podra estar
en un dominio a la vez. Es decir, un switch sélo compartira la informacion con los otros
switches del mismo domino VTP.

El STP (Spanning Tree Protocol) es un estandar utilizado en la administracion de redes,
basado -enel algoritmo de Arbol Abarcador, para describir como 0s puentes y
conmutadores puedes comunicarse para evitar bucles en la red.

El protocolo STP automatiza_ la administracion de la topologia de la red con enlaces
redundantes, la funcion principal ‘del protocolo spanning-tree es permitir rutas
conmutadas/puenteadas duplicadas sin considerar los efectos de latencia de'los loops en
la red.

5.2.2 Objetivos de aprendizaje

Al completar esta practica de laboratorio podra:

Cablear una red segun el diagrama de topologia

Borrar la configuracidn inicial y volver a cargar un switch.al estado predeterminado
Realizar las tareas de configuracién bdsicas en un switch

Configurar las VLAN y el protocolo VLAN Trunking (VTP)

Asignar puertos de switch a una VLAN

Agregar, mover y cambiar puertos

Verificar la configuracién de la VLAN

Habilitar el enlace troncal

Verificar la configuracion de enlace troncal

Modificar los modos VTP y observar el impacto.

Crear las VLAN en el servidor VTP y distribuir la informacion de estas VLAN a los
switches en la red.

VVVVVVVVVVYVY
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» Observar y explicar el comportamiento predeterminado del Protocolo Spanning Tree
(STP, 802.1D)

» Observar la respuesta a un cambio en la topologia del spanning tree.

» Guardar la configuracion de la VLAN.

5.2.3 Equipo a Utilizar

11 pc’s.

Switch Series 2960.
Switch 3550.
Router Series 2800.
Cables de consola.

vk wn e

5.2.4 Desarrollo
5.1.4.1 Topologia

Cablear una red de manera similar al diagrama de topologia.
Puede utilizar cualquier switch actual en su préctica de laboratorio siempre y cuando éste
tenga las interfaces.

2800

{ PERSONAL \ \ /2 PERSONAL
9%[]
| ESTUDIANTES / \ESTUDIANTES

a ]

1 INVITADOS 2 INVITADDS

Imagen 5.5 Topologia VLAN

En esta practica el cableado que utilizaremos para conectar lo siguiente: para la
configuracion del router necesitamos un cable de configuracién (consola) que el extremo
del conector DB9 va a ir a la pc que utilizaremos para configurar dicho router (este cable
también se utiliza para la configuracion del switch), y el extremo con conector Ethernet lo
conectaremos en el puerto de consola de nuestro router. El cable que conectara el switch
al router sera un cable Ethernet 1 a 1, como mencionamos anteriormente este tipo de
cable debe de tener la misma norma para su buen funcionamiento este lo conectaremos
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5.2.4.2 Direccionamiento

Tabla de Direccionamiento

PRACTICAS DE REDES

del puerto Ethernet 0/0 del router al puerto 24 de nuestro switch, y el cableado de las pc
seran1al.

Lk

3

£
)
wé

A cada pc se le asignaran las siguientes direcciones para poder empezar a trabajar con las

vlan.

Nombre de Host | Direccion IP | Mascara de Subred | Gateway

1 Personal 172.17.10.21 255.255.255.0 172.17.10.1
2 Persanal 172.17:10.24 255.255.255.0 172.17.10.1
3 Personal 172.17.10.25 255.255.255.0 172.17.10.1
1 Estudiantes 172.17.20.22 255.255.255.0 172.17..20.1
2 Estudiantes 172.17.20.25 255.255.255.0 172.17..20.1
3 Estudiantes 172.17.20.26 255.255.255.0 172.17..20.1
1 Invitados 172.17.30.23 255.255.255.0 172.17..30.1
2 Invitados 172.17.30.26 255.255.255.0 172.17..30.1
3 Invitados 172.17.30.27 255.255.255.0 172.17..30.1
Biblioteca 172.17.40.10 255.255.255.0 172.17..40.1
Direccion\General | 172.17.50.10 255.255.255.0 172.17..50.1

Tabla 5.3 Direccionamiento PC-VLAN’s

Direccionamiento para R1

VLAN Puerto | Direccidn IP | Mascara de Subred
VLAN 10 |-FA 0/0.10 | 172.17.10.1 255.255.255.0
VLAN 20| FA 0/0.20 | 172.17.20:1 255.255.255.0
VLAN 30| FA 0/0.30 | 172.17.30.1 255.255.255.0
VLAN 40| FA0/0.40 | 172.17.40.1 255.255.255.0
VLAN 50| FA 0/0.50 | 172.17.50.1 255.255.255.0

Tabla 5.4 Direccionamiento VLAN’s
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5.2.4.3 Configuraciones Basicas
Realizar las configuraciones bdasicas del switch (ver anexos para switch 500)

Paso 1: Configurar los switches de acuerdo con la siguiente guia:

Configure el nombre de host del switch.

switch(config)# hostname A

Deshabilite la busqueda DNS.

Configure una contrasefia.de modo EXEC: clase.
A(config)# enable password calse

Configure la contrasena cisco para las conexiones de-consola.
A(config)# line console 0

A(config-line)# password cisco

Configure la contrasefa cisco para las conexiones de vty.,
A(config)#line vty 0 4

A(config)# password cisco

A(config)#login

5.2.4.4 Configuracion de VLAN’S y cuestionario
Configurar y activar las interfaces Ethernet

Paso 2: Configurar las vlian en el switch A. (ver anexos para switch 500)

Utilice el comando vlan vian-id en modo de configuracion global para anadir una VLAN al
switch A. Hay cuatroVLAN configuradas para esta practica de laboratorio: VLAN 10
(personal); VLAN 20 (estudiantes); VLAN 30 (invitados) y la VEAN 99(administracién).
Después de crearla’VLAN, estara en modo de configuracion de vlan, donde puede asignar
un nombre para la VLAN mediante el comando name vian name.

A(config)#tvlan 10

SE LE ASIGNA EL NUMERO A LA VLAN

A(config-vlan)#name personal

SE LE ASIGNA EL NOMBRE A DICHA VLAN

A(config-vlan)#vlan 20

A(config-vlan)#name estudiantes

REPETIMOS LO ANTERIOR CON LAS SIGUIENTES VLAN QUE NOS PIDE LA TABLA
A(config-vlan)#vlan 30

A(config-vlan)#name invitados
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Paso 3: Verificar que las VLAN estén creadas en A. Use el comando show vlan brief para

verificar que las VLAN se hayan creado.
A#tishow vlan brief

VLAN Hame Status
1 default actiwve
10 EERSONAL active
20 ESTUDIANTES active
20 INVITALDDS active
40 BIBLIOTECA active
=11 DIRECCIOHNEENERAL active
Imagen 5.6 Show VLAN brief

Paso 4: Asignar puertos de switch a.las VLAN en A . Los puertos se asignan alas VVLAN en
modo de configuracion de interfaces, utilizando el comando switchport access vlan vian-
id. Puede asignar.cada puerto en forma individual o se puede utilizar el comando interface
range para simplificar la tarea, como se muestra en este ejemplo. Los comandos se
muestran solo para A, pero B se debe configurar de manera similar. Guarde la
configuracidn al terminar.

A(config)#tinterface fa0/1

Entrar a la configuraciéon del puerto Ethernet 1
A(config-if-range)#switchport access vian 10
Asignacioh de laman10 al puero 1
A(config-if-range)#interface fa0/2
A(config-if-range)#switchport access vlan 20
A(config-if-range)#interface fa0/3
A(config-if-range)#switchport access vian 30
A(config-if-range)#end

A#copy running-config startup-config

Se guardan todos los cambios hechos enel switch A.

Paso 5: Confiqurar el enlace troncal.

Los enlaces troncales son conexiones entre los switches que permiten a los mismos
intercambiar informacién para todas las VLAN. De manera predeterminada, un puerto
troncal pertenece a todas las VLAN, a diferencia del puerto de acceso que sdélo puede
pertenecer a una sola VLAN. Si el switch admite tanto el encapsulamiento de VLAN ISL
como el de 802.1Q, los enlaces troncales deben especificar qué método utilizan.
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Cuestionario:

Al enviar un ping entre los host personal 1 y personal 3 ¢Qué sucede? Mencione el
comportamiento de la red.

Haga un ping entre un host de la vlan estudiantes y un host de la vlan biblioteca.
Hay comunicacidén
éPorqué?

Configurar las VLAN en el router R1.

Se deben de dar de alta las VLAN creadas en el switch para que pueda existir la
comunicacion.

PASO 6: Dar de alta la interfaz del puerto utilizada en cada VLAN con el id de la VLAN
correspondiente. Con el siguiente comando:

R1(config)# int fast ethernet 0/0.10

0/0.10 es el'id de la VLAN 10

PASO 7: Confiqurar la encapsulacion.
R1(config-if)# encapsulation dotlq (# VLAN)

PASO 8: Proporcionar una direccion ip a la interfaz y dar de alta la misma.
R1(config-if)# ip.add'172.17.10.1 255.255.255.0

R1(config-if)# no shut

Hacer lo mismo'para+as otras dos VLAN en el router R1.

PASO 9: Copiar las configuraciones en la NVRAM.
Rl#copy running-config startup-config

Cuestionario.

1. Hacer un ping entre un host de la vlan estudiantes y un host de la vlan persona,
mencionar si existe comunicacion y el
porqué.
2. ¢Por qué es necesaria la configuracion de un router cuando utilizamos vlan en
nuestra red?
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5.2.4.5 Configurar VTP y Cuestionario

PASO 10: Conectar un switch mas en la topologia y conectarlo al switch A para conformar
el VTP. En el switch B conectar 5 PC mds, para que quede una topologia similar a la
siguiente:

]

J

m:;\)\
(0

1 PERSONA)

1 ESTUDIANTES

—
-/

1 INVITADOS
3 PERSONAL

-
#

2 INVITADOS

¥ #

3 ESTUDIANTES

2 ESTUDIANTES
3 INVITADOS
y-— 27

2 PERSONAL

Imagen 5.7 Topologia VTP

Paso 11: Proporcionar direcciones IP a los HOST que estan conectadas al switch B.

El cable que utilizaremos para conectar ambos switches sera un cable cruzado que serd
conectadodel puerto'23 el switch A al puerto 24 del switch B.

Paso 12: Configurar el mode eperativo, el nombre de dominiowy la contrasefia de VTP en
los dos switches. Establezca LAB.como nombre de dominie VTP-y cisco.como contrasefia
en los dos switches. Configure A en modo servidory B en modo cliente.

A(config)#vtp mode server

Modo dispositivo ya es SERVIDOR VTP.
A(config)#vtp domain Lab

Cambiar el nombre del dominio VTP de NULL a Lab
A(config)#tvtp password cisco

Configurar la contraseiia de la base de datos VLAN del dispositivo en cisco A(config)#end
Salir de el modo configuracion del switch A.
B(config)#vtp mode client

Configurar el dispositivo en modo CLIENTE VTP
B(config)#vtp domain Lab

Cambiar el nombre del dominio VTP de NULL a Lab
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B(config)#vtp password cisco
Configurar la contraseia de la base de datos VLAN del dispositivo en cisco
B(config)#end

Paso 13: Configurar los enlaces troncales y la VLAN nativa para los puertos de enlace
troncales en los tres switches. Simplifique esta tarea con el comando interface range en el
modo de configuracion global.

B(config)#tinterface fa0/24

Entrar a la configuracion del Puerto 24 del switch B.

B(config-if-range)#switchport mode trunk

Paso 14: Dar de alta las VLAN en el switch A'yasignar los puertos de interfaz que estan
directamente conectadas al switch B,y darlos de alta.en las VLAN correspondiente.

A(config)# vlan # de vlan
A(config-vlan)# name PERSONAL
Hacer lo mismo para las siguientes VLAN

B(config)# interface fa 0/1

B(config-if)# switchport mode access

B(config-if)# switchport access vlan 10

Realizar las mismas configuraciones para las demas interfaces.

Paso 15: Dar de alta las VLAN 10, 20, 30,40 y 50 en el router R1 con los siguientes
comandos:

R1(config)# int fa- 0/0.10

0/0.10 es el id de'laVLAN (10)

R1(config)# encapsulation dotlq (# VLAN)
R1(config-if)# ip add 172.17.10.1 255.255.255.0
R1(config-if)# no shut

Paso 16: Realizar ping entre las PC de diferentes VLAN para checar que exista
comunicacion entre todas las VLAN de la red. Los ping deben ser exitosos, en dado caso
gue no haya comunicacién entre las PC checar que estén creadas las VLAN tanto en el
router R1 como en los switches Ay B y que el direccionamiento sea el correcto.

Paso 17: Copiar la configuracion en la NVRAM.
Rl#copy running-config startup-config

Cuestionario.
1. ¢éQué sucede cuando conectamos el nuevo switch?
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2. {¢Existe comunicacion entre las vlan de cada switch?
3. éPorqué?

5.2.4.6 Configuraciones STP y cuestionario

Paso 18: Borrar toda configuracion existente en los switches. Borre la NVRAM, borre el
archivo vlan.dat y reinicie los switches. Después de que la recarga se haya completado,
utilice el comando privilegiado EXEC show vlan para verificar que sélo existan vlan
predeterminadas y que todos los puertos se asignen a VLAN 1.

S1#tshow vlan
Muestra la vlan del switch.

Construir una topologia parecida a la siquiente:

——————————— A -
2960 i500 ’
C ‘\ // A PCa
N\ /
Y /
\\ //
N
LY Vs
4
‘355[0 i
1
- - J
PC1 PC2

PC3

Imagen 5.8 Topologia STP
Al conectar esta red tenemos'que utilizar 3 cables cross — over que tendran que ser
conectados del switch A al switch C, del switch A al switch B y del switch B al switch C. las
PC’S estaran conectadas con sus cables 1 a 1 que sean de la misma norma. El cable de
configuracion de cada switch-sera un cable de consola.

Paso 19: Configurar los pardmetros bdsicos del switch.(ver anexos para switch 500)
Configure los switches A, B y C segun las siguientes pautas:

Configure el nombre de host del switch.

Deshabilite la busqueda DNS.

Configure una contrasefia de modo EXEC: class.

Configure la contrasefa cisco para las conexiones de consola.
Configure la contrasefa cisco para las conexiones de vty.
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Tabla de Direccionamiento

Nombre de Host | Direccidon IP |Mascara de Subred Gateway
A 172.17.10.1 255.255.255.0 | -
B 172.17.10.2 255.255.255.0 | -
C 172.17.10.3 255.255.255.0 | ----mmme--
PC1 172.17.10.21| 255.255.255.0 172.17.10.254
PC2 172.17.10.22 | 255.255.255.0 172.17.10.254
PC3 172.17.10.23+-255.255.255.0 |172.17.10.254
PC4 172.17.10.27 |  255.255.255.0 172.17.10.254

Tabla 5.5 Direccionamiento PC-STP
Preparar la red

Paso 20: Deshabilitar todos los puertos con el comando shutdown. Asegurese de que-los
estados del puerto de switch estén inactivos con el comando shutdown. Simplifique esta
tarea con el comando interface range .

A(config)#interface range fa0/1 - 24

Entramos a la configuracion de€ los puertos del puesrto 1 hasta el puerto 24 del switch A.
A(config-if-range)#shutdown

Damos de"baja los 24 puertos del switch A.

B(config)#interface range fa0/1 - 24

Hacemos lo mismo con el switch B.

B(config-if-range)#shutdown

C(config)#interface range fa0/1 - 24

C(config-if-range)#shutdown

Paso 21: Volver a habilitar.los puertos de usuario en A y B en modo de acceso. Consulte el
diagrama de topologia para determinar qué puertos de switch en B estan activados para
acceso por el dispositivo de usuario final. Estos tres puertos se configuraran para modo de
acceso y se habilitaran con el comando no shutdown.

A(config)#tinterface fa0/3

A(config-if)#switchport mode access

A(config-if)#no shutdown

B(config)#interface range fa 0/3 , fa 0/4, fa 0/5

B(config-if-range)#switchport mode access

B(config-if-range)#no shutdown
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Paso 22: Habilitar los puertos de enlace troncal en A, By C Usaremos solamente una VLAN

en esta practica de laboratorio; no obstante, se ha habilitado enlace troncal en todos los
enlaces entre los switches para permitir que otras VLAN puedan agregarse en el futuro.

A(config-if-range)#interface range fa0/1, fa0/2
A(config-if-range)#switchport mode trunk
A(config-if-range)#no shutdown
B(config-if-range)#interface range fa0/1, fa0/2
B(config-if-range)#switchport mode trunk
B(config-if-range)#no shutdown
C(config-if-range)#interface range fa0/1, fa0/2
C(config-if-range)#switchport mode trunk
C(config-if-range)#no shutdown

Paso 23: Configurar la direccion de la interfaz de administracion en los tres switches.

A(config)#interface vlanl

Accésa alla interface dela vlan 1

A(config-if)#ip address 172.17.10.1 255.255.255.0
Asigna'la direction ip a la interface de la vian.1.
A(config-if)j#no shutdown

Levantamos.la interfaz.

B(config)#interface vianl

Hacemos lo mismo con elswitch B.
B(config-if)#ip address 172.17.10.2 255.255.255.0
B(config-if)#no shutdown

B(config)#interface vianl

B(config-if)#ip address 172.17.10.3 255.255.255.0
B(config-if)#no shutdown

Configurar las PC host

Configure las interfaces Ethernet de PC1, PC2 , PC3 y PC4 con la direccién IP, la mascara de
subred y la gateway indicadas en la tabla de direccionamiento al comienzo de la practica
de laboratorio.

Configurar Spanning Tree

Paso 24: Poner los switches en modo spanning tree debug utilizando el comando
spanning-tree events

A(config)# spanning-tree vlan 10 20 30 40 50
B(config)# spanning-tree vlan 10 20 30 40 50
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C(config)# spanning-tree vian 10 20 30 40 50

Poner el comando debug para ver anuncios de los cambios del STP

A#debug spanning-tree events
Spanning Tree event debugging is on
B#debug spanning-tree events
Spanning Tree event debugging is on
C#debug spanning-tree events
Spanning Tree event debugging is oh

Cuestionario.

1. Mandar un ping del host pc2 al host pc4 ¢Que sucede?

2. Al caerse el enlace entre el switch Ay el switch C ¢ Que sucede con el switch B?

3. Con este enlace hacer un ping de cualquier host del switch B al host pc 4..éQué
sucede?

4. ¢Sihay comunicacion? éPor qué?

5.3 PRACTICA ACL, NATY PAT
5.3.1 Introduccion

En esta actividad, desarrollara su capacidad para configurar las ACL que cumplen con tres
politicas «de seguridad. Ademas, de cablear la topologia adecuada y sus principales
comandos,..desde “darle un nombre al equipo, su contrasefia, asi como-el.manejo de
seguridad en €l equipo a través de dos mecanismos tecnol6gicos caracteristico de los
equipos cisco como es-el NAT y el PAT. Que con la ayuda de filtrado de direcciones a
través de las ACL nos permite traducir las direcciones a las que-mejor convengan para
dicha seguridad.

5.3.2 Objetivos

Al completar esta practica de laboratorio, el usuario-podra:

Disefiar ACL nombradas estandar y extendidas

Aplicar ACL nombradas estandar y extendidas

Implementar y verificar diversas politicas de seguridad de ACL
Configurar la traduccion de direcciones NAT y PAT

Aplicar NAT y PAT para seguridad de las redes

YVVVYVYYVYYVY
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5.3.3 Equipo a utilizar

3 Routers modelo 2800

1 Switch modelo 2960

1 Switch modelo 3550

2 Switches modelo 500

5PC’S

1 Servidor WEB

1 Servidor de Archivos

Sus respectivos cables (seriales, de consola, etc.)

Se@ e o0 o

5.3.4 Desarrollo

5.3.4.1 Topologia

Paso 1: Armar la topologia. Armar una topologia similar a la que se muestra en la figura.

-
| g
=F e & P
Bo-ET HQ-3#1 'l ‘- —) t
e 2800
pes 2800 I SErysrHET
SERVIDOR WES
|
e
- = %
Fe-FT Switch ZSIUE'
P4
dl
3550 |
=1 ]
1 i
P-PT Ferver-PT
FCE SERWID-0R DE ARCHIVOS

Imagen'5.9 Topologia ACL

Para esta topologia el cableado que debemos utilizar es el siguiente: utilizaremos cables de
consola para la configuracion de cada router y cada switch ya que para cisco podemos
utilizar estos cables, utilizaremos cableado 1 a 1 para la conexion de cada pc a su respectivo
switch y también ese tipo de cable lo conectaremos de cada switch a su router como se
muestra en el diagrama, y para hacer la conexién entre routers tenemos que utilizar cables
seriales conectados como su configuracion nos diga ya sea como DTE o como DCE y
también utilizaremos un cable cross — over que tenemos que conectar del servidor web a
nuestro router ISP.
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5.3.4.2 Direccionamiento

Paso 2: Proporcionar direcciones ip a cada equipo e interfaces. Otorgar las direcciones ip a los
equipos utilizados en el diagrama de topologia, segun la tabla siguiente:

DISPOSITIVO | INTERFAZ | DIRECCION IP | MASCARA DE
SUBRED
HQ S0/0/0 10.1.1.1 255.255.255.252
HQ s0/0/1 10.1.1.5 255.255.255.252
HQ S0/1/0 |.209.165.201.2 | 255.255.255.252
HQ FA0/0 10:1.50.1 255.255.255.0
HQ FAO0/1 10:1.40.1 255.255.255.0
B1 S0/0/0 10.1.1.2 255.255.255.252
B1 FAO0/0 10.1.10.1 255.255.255.0
B1 FAO0/1 10.1.20.1 255.255.255.0
ISP S0/0/0 | 209.165.201.1 | 255.255.255.252
ISP FAO/0 | 209.165.202.129 | 255.255,255.252
SERVIDORWEB | = NIC | 209.165.202.130 | 255.255.255.252
SERVIDOR DE NIC 10.1.10.2 255.255.255.0
ARCHIVOS
PC1 NIC 10.1.40.89 255.255:255.0
PC2 NIC 10.1.50.75 255,255.255.0
PC3 NIC 10.1.50.7 255.255.255.0
PC4 NIC 10.1.20.163 |, 255.255.255.0
PC5 NIC 10.1.10.5 255.255.255.0

Tabla 5.6 Direccionamiento PC-ACL

5.3.4.3 Configuraciones Basicas

router>enable

router# config t

router(config )#int fa 0/0

router(config-if )#ip add 10.1.50.1 255.255.255.0

Se le asigna una direccion ip y su mascara de red a la interface Ethernet que ird a un switch
router(config-if }#no shut

Se habilita la interface

router(config-if )#exit
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router(config)#int ser 0/0/0

router(config-if )#ip add 10.1.1.1 255.255.255.252

Se le asigna una direccidn ip y su mdscara de red a la interface serial que ird a otro router
router(config-if J#clock rate 56000

Se configure un reloj de sincronizacidn y su velocidad porque es un equipo DCE

router(config-if )#no shut

Se habilita la interfaz

Realizar la misma operacién para cada uno de los routers y cada interfaz tanto serial como
ethernet.

Paso 3: Darle nombres a cada equipo y una contrasefia en modo exec

router>enable

router# config t

router(config J#hostname HQ

Le asigna’el nombre HQ al router

HQ(config)#enable password LABORATORIO

Le asigna una contrasenajpara poder ingresar a modo privilegiado

Hacer lo mismo con'los otros dosrouters (B1 e ISP), con los switches y las PC’S.

Paso 4: Configurar el enrutamiento ospf en los tres routers. Configurar en cada router el
enrutamiento OSPF para poder comunicarse con todas las redes del diagrama de topologia.

HQ

HQ#config t

HQ(config )#router ospf 1

Levanta el'\protocolo aspf para enrutar las redes conectadas a el router

El 1 significael'ID del proceso, en los tres routers se debe poner el mismo ID si se coloca otro ID
diferente no habra comunicacion.

HQ(config-router)#network10.1.1.0 0.0.0.3 area 0

10.1.1.0 Es lared en'la que se encuentra el router

0.0.0.3 Es el wildcard de la red (la wildcard es lo contrario de la mascara de subred, por ejemplo
en la mascara de subred 255.255.255.0 la wildcard seria 0.0.0.255).

Area 0 Es el tipo de 4rea que se le coloca a este red, al igual que el ID el drea debe ser la misma en
los tres routers.

Hacer lo mismo con las otras redes de las interfaces de cada router (B1 e ISP) para poder tener
comunicacién entre todas las redes.
Paso 5: Probar la conectividad en todas las redes. Probar que todas las redes se puedan comunicar
entre si, mandando ping de:

> PC1 AL SERVIDOR WEB.

» PC2APC5

» PC3APC4

» PC2 AL SERVIDOR DE ARCHIVOS

Ricardo Aparicio Garcia, Liliana Macedo Martinez,
Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente Pagina 72



o Tk
- PRACTICAS DE REDES Fy'

» PC5 AL SERVIDOR WEB

Todos los pings deben ser exitosos, si sucede lo contrario checar que la topologia este bien
conectada como el diagrama mostrando y que las ip estén correctas.

5.3.4.4 Configuracion ACL y cuestionario

Paso 6: Implementar politicas de sequridad con acl estdndar. Implementar una ACL estandar, para
este caso bloquee la red 10.1.10.0 el acceso a la red 10.1.40.0. Se permite todo el acceso restante
a 10.1.40.0.

Configure la ACL en el routerHQ.

HQ# config t

HQ(config )#access-list. 10 deny 10.1.10.0 0.0.0.255

Negara el'acceso a lared 10.1.10.0 con mascara 255.255.255.0

HQ(config )#access-list 10 permit any

Y permitica el acceso a cualquier otra red que no sea la antes,negada

HQ(config )#int ser 0/0/0

HQ(config-if)#ip-access-group 10'in

Se le asignan los permisas y negaciones de acceso declaradosen la lista 10 a la interfaz en lalque
se encuentra en este casojla serial 0/0/0

Paso 7: Probar la conectividad de la acl. Realizar un ping de la PC1 a la PC5, este ping debe fallar.

Paso 8: Implementar politicas de sequridad con acl extendidas. Configurar una ACL extendida, para
este caso el host 10.1.10.5 no tiene permitido el acceso al host 10.1.50.7. Todos los host restantes
pueden acceder a 10.1.50.7

Configure laACL en B1.

Bl#configt

B1(config )#access-list 115 deny tcp host 10.1.10.5 10.1.50.7 0.0.0.255

Con la lista extendida se niega el acceso.algunos host'sin tener que abarcar toda la red
B1(config )#access-list 115 permit tcp any any

De la misma manera se pefmite’el acceso de forma especifica o general

Paso 9: Verificar la implementacion de las acl. Realizar-un ping de la PC5 a la PC3, este ping debe
fallar.

Paso 10: Implementar una politica de sequridad con acl. Configurar una ACL para el siguiente caso,
el host 10.1.50.75 no tiene permitido el acceso al servidor WEB 209.165.202.130. Se permite el
todo el acceso restante.

Configure la ACL .

router(config)#access-list 99 deny host 209.165.202.130
Niega el acceso a un host en especifico
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router(config)#access-list 99 permit any

Permite cualquier otro host

router(config)#int ser 0/0/0

router(config)#ip access-group 99 in

Asigna el filtro de esta lista de acceso a una interface

Paso 11: Verificar la implementacion de las acl. Realizar un ping de la PC2 al SERVIDOR WEB, este
ping debe fallar.

CUESTIONARIO

¢En este caso que tipo de ACL usaria Estandar o Extendida?

Estandar

¢En que router configurara la ACL?

En el router ISP

¢En qué interfaz aplicara la ACL?

En la interfaz serial 0/0/0

éQue configuracion aplicaria si quisiera eliminar la ACL en el router HQ?
router(config )#no access-list 10

éLas ACL standar de que entre que numeros pertenecen estas mismas?
Delalala99

¢Y las ACL extendidas de que numero a que numero estan?

De la 100ala 199

5.3.4.5 Configuracion NAT y cuestionario

Paso 12: Construccion.de la topologia

Conecte dos routers y a uno de ellos un switch y al switch dos PC tal como se muestra:

Imagen 5.10 Topologia NAT-PAT

Para la conexion de esta red tenemos que conectar nuestro cable de consola para la
configuracidn de cada router y el switch, también conectaremos con nuestros cables1a 1
nuestras PC’S a nuestro switch y del switch conectaremos del puerto 24 al router en el
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puerto Ethernet 0/0 del mismo, y la conexidn de router a router la tenemos que hacer con
un cable serial de DCE a DTE.
Paso 13: Confiqurar las interfaces

Al routerO se le asigna el nombre de ESIME y al routerl en nombre de IPN, IPN sera la red
externa y ESIME la interna.

IPN (config)# interface serial 0/0

IPN (config-if)# ip address 192.168.1.2 255.255.255.0
Se le asiga una ip y mascara de red g1a’interface/sérial
IPN (config-if)# no shutdown

Habilita la interfaz

IPN (config-if)# exit

Se repité el proceso en el resto de las interfaces con'la excepcion de llos seriales tipo DCE
que llevan el reloj tal como se muestra continuacion
ESIME# configure terminal

ESIME (config)# interface fastethernet 0/0

ESIME (config-if)# ip address 10.10.1.1 255.255.255. 0
ESIME (config-if)# no shutdown

ESIME (config-if)# exit

Configuracion pard un serial con DCE

ESIME (config)# interface serial 0/0

ESIME (config-if)# ip address 192.168.1.1 255.255.255.0
ESIME (Config-if)# clock rate 56000

ESIME (config-if)# no shutdown

ESIME (config-if)# exit

Configuracion dé las PCis

PC1

IP:10.10.1.2

MASCARA: 255.255.255.0
GATEWAY: 10.10.1.1

PC2

IP:10.10.1.3

MASCARA: 255.255.255.0
GATEWAY: 10.10.1.1

Paso 14: Creacion de una ACL

ESIME(config)# access-list 1 permit 10.10.1.0 0.0.0.255
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Creacion de la lista de acceso, en este caso debe contener el rango de direcciones
internas

Donde:

List 1; es el nombre de la lista

Permit; es para dar acceso / Deny; es para negar acceso
10.10.1.0; es la red a la cual se le da el acceso
0.0.0.255; es la wildcard de la red.

Paso 15: Implementacion del NAT

Se crea un pool de direcciones.que serd las direcciones dinamicas con las que saldra a la
red representada por el router IPN y-después se define cual serd la interfaz de entrada del
NAT y la interfaz de salida del NAT

ESIME(config)# ip ant pool P 199.99.9.40 199.99.9.62 netmask 255.255.255.0 .

El pqol es un conjunto! de direcciones en este caso las que se|utilizaran para hacer la
traduccion de direcciones externas . —
ESIME(config)# ip nat inside source list 1 pool P : \
Active el NAT indicando primero las direcciones a traducir'y des pues las direcciones en
las que serdfi tradlicidds en este caso primero list 1 que son las| directionés internas de
nuestrajrede y despuéslel pool P que seran las direcciones para mostrar en el‘exterior
ESIME(config)# interface fastethernet 0/0

ESIME(config-if)# ip nat inside

Declara que“esta sera la interfaz de entrada para el NAT donde se utilizara la-lista 1 para
direccionar '

ESIME(config-if)# eX|t

ESIME(config)# interface serial 0/0

ESIME(config-if)# ip nat-outside y

Declara que estays€ra la interfaz de salida para.el*NAT donde se utilizdra el pool P para
direccionar

ESIME(config-if)# exit

Paso 16: Se declara la interfaz loopback que es el enlace externo.

IPN(config)# interface loopback 0

Se ingresa a una interfaz loopback que es légica en este caso la 0

IPN(config-if)# ip address 172.16.1.1 255.255.255.255

Y esta tendra un direccion ip y mascara de red y solo servira como enlace para el
exterior de nuestra red

IPN(config-if)# no shutdown

IPN(config-if)# end
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Paso 17: Se establecen las rutas en cada uno de los routers

ESIME(config)# ip route 0.0.0.0 0.0.0.0 serial 0/0

Se establecen las rutas de default ya que como la implementacion de NAT es por
seguridad no conviene establecer las rutas con la ip de nuestra red

IPN(config)# ip route 0.0.0.0 0.0.0.0 serial 0/0

Se declara como ruta y mascara 0.0.0.0 porque esta va a ser dindmica asi que no podemos
definir una estatica mas que esta de default.

Cuestionario

éCuando es necesario implementar una NAT?

Cuando_son._insuficientes las_direcciones IP y cuando se desea mantener_oculto el
direccionamiento interno de nuestra red

¢Como se determina la interfaz NAT de entrada y de salida?

La de salida debe ser el puerto serial que nos conecta con el exterior y la interna puede ser
una Ethernet o serial gue conecta a toda la red interna.

éPara quéssirve la interfaz loopback?

Es la que nos sirve de enlace externo y esa la configura la red externa

éPorque la lista de acceso y el pool son de diferentes dominios de red?

Porqgue la lista contiene el direccionamiento interno de la red y el pool el direccionamiento
al que sera-traducido para el exterior y es de esta manera como proporciona la seguridad

5.3.4.6 Configuracion PAT y cuestionario

Paso 18: Creacidn de PAT

ESIME(config)#ip nat inside source list 1 interface serial 0/0 overload

Es muy similar ya que el PAT es un tipo de NAT, la diferencia es que asigna varias IP
internas a una externa.

Y al igual que NAT se debe declarar'cual sera la“ifiterfaz de salida y cual la interfaz de
entrada.

ESIME(config)# interface fastethernet 0/0

ESIME(config-if)# ip nat inside

Declara que esta sera la interfaz de entrada para el NAT donde se utilizara la lista 1 para
direccionar

ESIME(config-if)# exit

ESIME(config)# interface serial 0/0
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ESIME(config-if)# ip nat outside

Declara que esta sera la interfaz de salida para el NAT donde se utilizara el pool P para
direccionar

ESIME(config-if)# exit

Paso 19: Comprobar los pardmetros del NAT

ESIME# show ip nat translation
Muestra las transmisiones de direcciones IP

ESTIMEgshow ip nat translation

Pro Inside gloksl Inside local Cutside local Cutside gloksl
-—— 1535.533.59_41 10.10.1.2 -—= -—=
-—— 1535.53.59_40 10.10.1.3 -—= -—=

5.11 Show IP NAT translation
ESIME# show ip nat statistics
Muestra las estadisticadas NAT

ESTMEfshow ip nat stetistics
Totel translations: Z2 (0 static, 2 dynemic, 0 extended)
Cutside Interfaces: Serisl(sS0
Inside Interfaces: FestEthernetld/ 0
Hitz: 12 HMisszes: ©
Expired translations: 0
Dynamic mappings:
—— Inside Source
gocess—list 1 pool P reflount 2
poocl P: metmask 255 2Z55_Z55.0
start 155.395%.5.40 end 15%_.353_3_&2
type generic, totel addresses 23 |, elloceted 2 (B%), misses 0

Imagen 5.12 Show IP NAT statistics
Cuestionario

¢éCudl es la diferencia entre NAT y PAT?

PAT es un subtipo de NAT dindmica que asigna varias direcciones IP internas a una sola
externa

Por que utiliza nimeros de puerto de origen unicos?

Para distinguir entre las diferentes direcciones

Como le llama cisco al PAT?

NAT overload
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Esquema de laboratorio

N i

Figura 6.1 Laboratorio

Esquema de equipos utilizados.
Todos los equipos utilizados son Cisco
RASE 1 RAGK 2

ROUTER 2800 ROUTER 2800

ROUTER 2800 ROUTER 2800

ROUTER 2800 ROUTER 2800

ROUTER 2800 ROUTER 2800

ROUTER 2800

PATCH PANEL
PATCH PANEL

SWITCH 500
SWITCH 500

SWITCH 2900

SWITCH 3350 = —

Imagen 6.2 Equipos
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Router’s 2800
‘ t| "l
- " ) 3\ " I
Switch 2960 \ — l
‘ o \
| !
: —
— !
- |
Switch 3550 '
Switch 500 |
Imagen 6.6 Switch 500
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» SWITCH CISCO CATALYST EXPRESS 500:

Confiquracidn inicial:

e Se enchufa el switch, los LEDS del puerto y SYSTEM destellan, luego se vuelve
completamente verde.

e Se pulsa el botén SETUP, el LED del puerto del switch parpadear de color verde.

e En ese momento se conecta la-PC al puerto;los LEDs del Puerto en la PCy en el
switch, estos parpadean de color verde.

e Cuando el LED de SETUP se vuelva verde, se puede iniciar una sesion en el
navegador en la PC y aparece automaticamente la ventana de configuracion

e En esta se introducen los siguientes parametros:

Interfaz de administracion vian: 1
Modo de asignacion IP: Estatico
Direccion IP:172.17.1.1

Mascara de subred: 255.255.0.0
Puerta de enlace: 172.17.1.254
Nombre de usuario: ESIME
Contrasefa: cisco

Nombre del host: switch1

Serie Catalyst Express 500 Instalacion rapida Lengua: m

= = Cisto SvsTems
@Actual\zar ﬁ_;',lmprimir @Ayuda
1

— configuracion de red

Interfaz de administracidn voan)y |1

Modo de asignacidn IP: ' Estatico  DHCP
Direccidn IP: I I I Mdscara de subred: |255.255 2660 =
Puerta de enlace predeterminada: I I I
Mombre de usuario:
Contrasefia: Confirmar contrasefia: |
— Configuracion opcional
MNombre de host: iSW\lCh
Fecha del sistema o = = Hora del sistema i ey =
(DDAMMMYPrY): [3 =] Amar =] {2006 =] P ), [or =]z3 =] [Pv =]
Zana horaria: | (GMT - 08:00) Pacific Time [US & Canada); Tijuana |
Horario de verano: ¥ Hahilitar

Imagen 6.7 500-1
Se le da un click en enviar y se procede a realizar el resto de la configuracién indicada en
las practicas.
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En caso de que el switch ya cuente con un usuario y contraseiia que desconozcamos es
necesario eliminar estos y el switch mantendra su configuracidn.
Para restaurar contraseiia:

1. Ver que no se encuentre conectado ningun dispositivo al switch y esté conectado a
la toma de corriente de modo que el LED de system se encuentre encendido de
manera solida de color verde.

2. Oprimir el botén de setup este empezara a destellar en color verde junto con uno
de los puertos del switch. Debera conectar el cable de la PC (cable straigth Trough,
“cable recto”) al puerto que esta destellando y mantener oprimido el botén de
setup por lo menos otros 5 sggu_n'qos. '8

3. Después el puerto-al que se conecto pbrnarla colo'r-émj_oar y nuevamente verde
solido y con la ip 'del switch podra iniciar sesion en el navegador y reconfigurar el
usuarioy la contrasefia. .~ — . =

4. En la siguiente pantalla en el menu de la izquierda seleccionar configurar, después
,u'suarios y contrasefas, dentro de la ventana deberé,dar click en la opcion crear:

B Administrador de Dispositivos Serie Catalyst Express 500 - Switch1 Idioma: m

y - Cista Srs1eus
) ) ) ==
§ GActuallzar @Imprlmlr B335r'7'war‘t[;lcrr1:s ._%Actuahzar software | Z°|Leyenda ?Ayuda

Tiempo de funcionamiento: 1 dia, 4 horas, 23 minutos Proxima actualizacion en 31 segundos

Catalyst Express 500 s&

| Visualizar:lEstado - I | EE%%%% %%E%%%

S N T T e T T

Mueva el cursor sobre los puertos para obtener mas informacian.

Estado: o ILa operacién general del switch es normal. =] Obtener detalles |

3

i Contrasefia Seleccionar
= Dashboard

w Configurar
B Smartports
® Configuracién del pi
W Express Setup
B VLANS
B SNMP
B EtherChannels
= Usuarios y contrase Modificar | Borrar |
® Reiniciar / Restaura_|
b Monitorizar -

hd Enviar Cancelar
1 3

. Imagen 6.8 500-2 ‘
Y aparecera la siguiente pantalla: o,

Usuarios y contrasefias: Crear

esime = I~

Nombre de usuario: |esime

Contrasefia: ||""

Confirmar contrasefia: |n"o|
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Imagen 6.9 500-3
En la cual se introduce el usuario: esime, y la contrasefia: cisco y damos click en
listo. Esto nos llevara a la pantalla anterior donde daremos click en enviar.

Confiquracidn de VLAN’s:

1. Primero debemos configurar los puertos dentro del switch, para esto en el
menu de lado izquierdo debemos seleccionar la opcién de configurar y
luego smartports, dentro de este deberemos seleccionar un puerto o un
grupo de ellos y seleccionar un perfil de puerto para asignarles.

Dashboard

w Configurar
Smartports —
LOISR 1. Seleccionar un perfil de puerto: g ¥
Configuracian del p
Express Setup 2. Haga clic en un puerto para asignar el perfil de I~ Apligue el perfil de puerto seleccionado para
VLANS puerto seleccionado. todos los puertos
SNMP
harCh | i 3 5 7 8 11 13 15 17 19 21 23
Eherchannels B1=1=y=ys)s) =ys)=s) S| | 0
Usuarios y contrase = . . = Personalizar...
Reiniciar / Restaura_| % % % % % % % % % % % &) @I @I
. . 2z 4 8 8 10 12 14 18 18 20 22 M4 1 z
» Monitorizar -]
: LG TIEETT . l_'l Enviar | Cancelar |
4 L]

Imagen 6.10 500-4
Los perfiles.depuerto son los siguientes:

I_Eﬂ Desktop ;I
|Ltﬂ Switch ;l
Ij Router ;I
|g Access Point ;I
|ﬂ Server ;I
I:EI Printer ;l
IJ Other ;I

Imagen 6.11 500-5
Y este se selecciona en base a lo que se desea conectar a dicho puerto, para la practica de
VLAN’s se seleccionan todos para conectar PC’s a excepcién del puerto 23 y 24 ya que el
23 ira conectado al otro switch y el 24 ira conectado al router.

Configuracion de VTP:

Una vez que se selecciona en el perfil del puerto un switch o un router este se configura
automaticamente como un “port trunk”, es decir levanta el VTP y no hay que realizar
ninguna configuracion extra, mds que conectar dicho dispositivo.

Cada vez que se oprime el botdn enviar los cambios realizados son guardados en el equipo
y es recomendable hacerlo cada vez que se cambia de pantalla o se realiza algin cambio.
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Una vez realizado esto podemos personalizar los puertos esto nos sirve para modificar, la
velocidad, la descripcion, habilitarlo, etc. Tal y como se muestra en la siguiente pantalla,
este es un paso opcional ya que no es necesario por default nos da en auto todos los
puertos y habilitados.

Configuracion del puerto
Descripeién Habilitar Velecidad Diplex e
MDIX

Fal [ |
F22 I |
Fa3 I |
Fat I |
Fas I |
Fa22 [ I
Fa23 |PORT TRUNK |
Fa2a [LINK ROUTER |
oit [ |
Gi2 | | Auto || Auto |~

g L Imagen 6.12 500-6 J L T —

Una vechonfigur Los los puertos, se crean las VLAN’s por lo que en el menL'j‘i;zquierdo

seleccionamos la opcidn configurar 'y luego VLANS. Donde»no aparecera la siguiente
pantalla (inicialmente sin ninguna VLAN mas que la nativa) y hay oprimi@os el boton

crear. - ‘ /) y
y .,\Q\ /’/m f

Dashboard

r Configurar |ESTUDIANTES | 20 r
B Smartports
INVITADOS 30
W Configuracion del puel l | =
¥ Express Setup [PERSONAL | 10 [

W VLANs
B SNMP
B EtherChannels
B Usuarios y contrasefias

® Reiniciar / Restaurar

Manitorizar
Diagndstico

Imagen 6.13 500-7

Lo cual nos enviara a la siguiente pantalla en la cual deberemos ingresar un nombre para
la VLAN y un ID o identificador y se oprime el botén listo:
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Mombre VLAN I
ID VLAN |31

Imagen 6.14 500-8

Se repite el proceso de la ventana abterlbr segun eI numero de VLAN’s a crear en nuestro
caso segun las mostradas en la tabla de d|reccmham|d;nto en la pfactlca (2) de VLAN's.

Confiquracion de STP: — —
Si oprimimos el boton avanzado dentro de la pantalla des;crlta en eI menu conflgurar
VLAN's/ ‘nos mostrara la S|gU|ente pantalla: \ /

f -— —_— A J ——
§ S 3

VLAN: Avanzado

1D [ sTP [ IGMP Sncoping
ESTUDIANTES 20 il 7l
INVITADOS 30 I I~
PERSONAL 10 il vl

Imagen 6.15 500-9

4 .. 'l
\ \ /

En la cual sol6™ deberhps marcar la casilla STP y esto nos Ievanta}g el/protT)co{o spanning
tree en la VLAN.o VL VLAN’s seleccionadas. Al igul que en las pantallan anterJe)Tes se debe dar

click en listoy enwar para gﬂ\dar las configuraciones. o ‘

Una vez hecho esto regresamos en el menu izquierdo a conflgurar smartpo rts y dentro de
la pantalla damos click en personallzar esta vez sin seleccionan nlngun puerto en especial.
Para asignar cada uno de los puertos a la VLAN correspondlente (ver tabla de
direccionamiento en practica (2), VLAN) y nos mostrara la siguiente pantalla:
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perfi VLAN nativa VLAN de acceso

= B veskton
Fa2 S pesitop
Fa3 | pesktap
Fa4 Bl pesktop
Fa5 | pesktap
Fa6 | pesktap
Fa7 Z pesktop |[ESTUDIANTE 2}
Fa21 9 pesktop | default-1 ||
Faz2  peskiop default-1 [}
Faz3 [#] switch | defauit-1 =]

Fa24 3| Router

Git [ switch

’_

, [ ~ Imagen 6.16 Qsoojlor. l J )
zquierdo selecci 0s

Para verificar que se tenga la configuracién'd‘gséad en el menul

monitor,lza%y'd"esr és estado del puerto y nos mostrara una pantalla si‘rhila‘ra la siguiente:
;

B Express Setup

B VLANs

B SNMP

W EtherChannels

W Usuarios y contrasen

_ Descripcion Estado WVLAN Velocidad Diplex

Fal 1 100 full
Faz o] 10
10
10
10
20
20
20
20
n

{" ' Imagen 6.17500-11 . .
Y para verificar la conectividad, se realiza ping entre los equipos de la misma VLAN y estos
deben responder. Si no responden el ping entre diferentes VLAN’ el problema de

configuracidn debe revisarse en el router.

W Reiniciar / Restaurar
I Monitorizar
) Fa3
¥ Tendencias
= Estado del puerto

® Estadisticas del puerto

Fad

Fas

. Fag
W Registro alertas

Diagndstico
Actualizar software

Fa7
Fag
Fas

PoooOOGO@®Ee®

Network Assistant
Fain

Por el protocolo VTP, ya no es necesario repetir el procedimiento solo realizar la
asignacioén de puertos a cada una de las VLAN’s ya existentes.

Para resolucion de dudas se puede consultar en el menu izquierdo el Networs Assisment,
el cual nos proporciona una guia detallada de cisco.
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Conclusiones

Podemos concluir que todas las practicas aqui expuestas fueron realizadas exitosamente
comprobando que el laboratorio de la ESIME “Culhuacan” cumple con los requerimientos
necesarios para el desarrollo integran de los conocimientos adquiridos.

Asi como también se logro observar la influencia destacada de la tecnologia sobre las
nuevas generaciones de dispositivos ya que aun cuando cuentan con una interfaz mas
amigable, son aun poco comunes en el ambito estudiantil. Por lo que dificulta en una
ligera proporcidn la adquisicion de los nuevos esquemas a utilizar.

Por otro lado también se logro comprobar que la-metodologia descrita aplica para equipos
cisco de diferentes modelos.

Y por ultimo que la practica es una parte fundamental en el estudio ya que aporta
conocimientos mas significativos para el estudiante logrando que estos tengan una
permanencia mas prolongada es su memoria 'y sobre todo enfrentandonos a
problematicas reales que tiene una solucién bajo la misma metodologia vista pero no
antes considerada, sino hasta el momento de llevarlo a la practica.

Ricardo Aparicio Garcia, Liliana Macedo Martinez,
Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente Pagina 87



Lk

¥ PRACTICAS DE REDES el

I'ndice de tablas

Tabla 1.1 Modelo OSI 16
Tabla 4.1 Tipo de direcciones IP 41
Tabla 5.1 Direccionamiento VLAN’s-Router 49
Tabla 5.2 Direccionamiento PC-Router 52
Tabla 5.3 Direccionamiento PC-VLAN’s 60
Tabla 5.4 Direccionamiento VLAN’s 60
Tabla 5.5 Direccionamiento PC- STP 67
Tabla 5.6 Direccionamiento PC-ACL 71
Imagen 5.1 Topologia RIP-OSPF 48
Imagen 5.2 Show brief OSPF 51
Imagen 5.3 TCP/IP 51
Imagen 5.4 Show Ip route RIP 54
Imagen 5.5 Topologia VLAN 59
Imagen 5.6 Show VLAN brief 62
Imagen 5.7 Topologia VTP 64
Imagen 5.8 Topologia STP 66
Imagen 5.9 Topologia ACL 70
Imagen 5.10 Topologia NAT-PAT 74
Imagen 5.11 Show IP NAT translation 78
Imagen 5.12 Show IP NAT statistics 78
Imagen 6.1 Laboratorio 79
Imagen 6.2 Equipos 79
Imagen 6.3 Router 2800 80
Imagen 6.4 Switch 2960 80
Imagen 6.5 Switch 3550 80
Imagen 6.6 Switch 500 80
Imagen 6.7 500-1 81
Imagen 6.8 500-2 82
Imagen 6.9 500-3 82
Imagen 6.10 500-4 83
Imagen 6.11 500-5 83
Imagen 6.12 500-6 84
Imagen 6.13 500-7 84
Imagen 6.14 500-8 85
Imagen 6.15 500-9 85
Imagen 6.16 500-10 86
Imagen 6.17 500-11 86
Ricardo Aparicio Garcia, Liliana Macedo Martinez,

Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente Pagina 88



PRACTICAS DE REDES

3

Bibliografl’a

"Redes de comunicacion", Enciclopedia Microsoft(R) Encarta(R) 98. (c) 1993-1997

Microsoft Corporation. Reservados todos los derechos.
http://www.ts.es/doc/area/produccion/ral/BANDA.HTM
http://ccdis.dis.ulpgc.es/ccdis/laboratorios/redes.html
http://www.ts.es/doc/area/produccion/ral/CABLE.HTM
http://usuarios.lycos.es/aledomiisa/historia.php

http://exa.unne.edu.ar/depar/areas/informatica/SistemasOperativos/MonogSO/REDES02

.htm
http://www.monografias.com/trabajos29/modelo-osi/modelo-osi.shtml
http://www.monografias.com/trabajos/protecolotcpip/protocolotcpip.shtml

http://www.tech-fag.com/lang/es/ethernet=
switch.shtml&usg=ALkJrhg52W9zaQqOFInU9Y8QSBX6wsFhvg
http://es.wikipedia.org/wiki/Conmutaci%C3%B3n de' paquetes
http://eveliux.com/mx/index.php?option=content&task=view&id=173
http://es.wikipedia.org/wiki/NAT
http://www.adslfags.com.ar/que-es-pat-port-address-translation/
http://www.geocities.com/hilmarz/cisco/acl.htm
http://es.wikipedia.org/wiki/VLAN
http://es.kioskea.net/contents/internet/vlan.php3
http://www.textoscientificos.com/redes/redes-virtuales
http://networking.ringofsaturn.com/Cisco/vtp.php
http://es.wikipedia.org/wiki/VTP
http://es.wikipedia.org/wiki/Spanning tree
http://es.wikipedia.org/wiki/Rapid Spanning Tree Protocol
http://es.wikipedia.org/wiki/OSPF
http://es.wikipedia.org/wiki/RIP_(protocolo)
http://www.gratisweb.com/gulle79/network/rip/intro_rip.htm
http://www.monografias.com/trabajos16/seguridad-informatica/seguridad-
informatica.shtml#fredes

http://www.cisco.com/en/US/docs/switches/lan/catalystexpress500/release 12.2 25 fy/

user/guide/trouble.html#wp78788

Ricardo Aparicio Garcia, Liliana Macedo Martinez,
Adolfo Rafael Palma Vega, Oscar Alberto Suarez Puente

Pagina 89


http://www.monografias.com/trabajos13/quienbill/quienbill.shtml
http://www.monografias.com/trabajos13/quienbill/quienbill.shtml
http://www.monografias.com/Derecho/index.shtml
http://www.ts.es/doc/area/produccion/ral/BANDA.HTM
http://ccdis.dis.ulpgc.es/ccdis/laboratorios/redes.html
http://www.ts.es/doc/area/produccion/ral/CABLE.HTM
http://usuarios.lycos.es/aledomiisa/historia.php
http://exa.unne.edu.ar/depar/areas/informatica/SistemasOperativos/MonogSO/REDES02.htm
http://exa.unne.edu.ar/depar/areas/informatica/SistemasOperativos/MonogSO/REDES02.htm
http://www.monografias.com/trabajos29/modelo-osi/modelo-osi.shtml
http://www.monografias.com/trabajos/protocolotcpip/protocolotcpip.shtml
http://www.tech-faq.com/lang/es/ethernet-switch.shtml&usg=ALkJrhg52W9zaQq0FlnU9Y8QSBX6wsFhvg
http://www.tech-faq.com/lang/es/ethernet-switch.shtml&usg=ALkJrhg52W9zaQq0FlnU9Y8QSBX6wsFhvg
http://es.wikipedia.org/wiki/Conmutaci%C3%B3n_de_paquetes
http://eveliux.com/mx/index.php?option=content&task=view&id=173
http://www.adslfaqs.com.ar/que-es-pat-port-address-translation/
http://www.textoscientificos.com/redes/redes-virtuales
http://networking.ringofsaturn.com/Cisco/vtp.php
http://es.wikipedia.org/wiki/Spanning_tree
http://es.wikipedia.org/wiki/OSPF
http://es.wikipedia.org/wiki/RIP_(protocolo)
http://www.monografias.com/trabajos16/seguridad-informatica/seguridad-informatica.shtml#redes
http://www.monografias.com/trabajos16/seguridad-informatica/seguridad-informatica.shtml#redes

