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Resumen

Desocupado lector, sin juramento me
podrds creer que quisiera que este libro
[-..] fuera el mds hermoso, el mds
gallardo y mds discreto que pudiera
imaginarse.

Miguel de Cervantes, Don Quijote de la
Mancha

Este trabajo de Tesis presenta un analisis de la exactitud de los sistemas
de detecciéon de intrusos en red basados en anomalias haciendo uso de la
base de datos NSL-KDD99 la cual es una mejora de la base de datos KDD99
perteneciente a siete semanas del trafico de red de una red militar con el
objeto del entrenamiento y evaluacion de clasificadores pertenecientes a la
rama de algoritmos de aprendizaje de maquina. Al realizar el anélisis de
exactitud se hace uso de diferentes métricas, las cuales son especificas para
la clasificacion binaria y en cinco clases, debido a que el promedio de aciertos
en relacién a la totalidad de instancias en la base de datos se ha demostrado
que no describe completamente el desempefio de los clasificadores.

Para el analisis de exactitud se evalian ademas dos sistemas de red de
deteccién de intrusos ligero con atributos reducidos, menores a los 41 atri-
butos originales en la base de datos NSL-KDD99. Los atributos reducidos se
encuentran haciendo uso del algoritmo de biisqueda heuristica de trayecto-
ria simple: Ascenso de Colinas Por Mutacién Aleatoria, y del algoritmo de
buisqueda heuristica poblacional: Optimizacién por Movimiento de Iones, el
cual es modificado para ser utilizado en problemas binarios y aplicado por
primera vez en los sistemas de red de deteccién de intrusos.

Con el proposito de utilizar un sistema de red de deteccién de intrusos
ligero con atributos reducidos, se busca determinar aquel clasificador que no
esté sobre entrenado ni poco entrenado que proporcione la mayor exactitud
con una menor cantidad de dimensiones y por lo tanto otorgue un menor
tiempo de entrenamiento y evaluacion, factor importante en la implementa-
cién en tiempo real de los sistemas de detecciéon de intrusos.



Abstract

This Thesis introduce a network intrusion detection system accuracy
analysis based on anomalies, using the NSL-KDD99 database which it’s an
improvement of the KDD99 database belonging to seven weeks of a militar
network traffic with the porpouse of training and testing classifiers pertai-
ning to the branch of machine learning algorithms. By doing an accuracy
analysis different metrics are used, which are specific for the binary and fi-
ve class classification, due to the relationship between correct classifications
and the totality of instances has been proved to no describe completely the
classiffiers performance.

For the accuracy analysis are evaluated furthermore two lightweight net-
work intrusion detection systems with reduced features, less than the 41 ori-
ginal features in the NSL-KDD99 database. The reduced features are found
by using heuristic search algorithms, Random Hill Mutation Climbing as a
simple trayectory algorithm, and Ions Motion Optimization as a population
algorithm. Tons Motion Optimization it’s also modified to be used on bi-
nary problems and applied for the very first time on the network intrusions
detection systems.

In order to use a lightweight network intrusion detection system we aim
to determine the classifier that is not overfit nor underfit, which grant the
biggest accuracy score with a lower quantity of features than the original
NSL-KDD99, and therefore provide a lower training and testig time, im-
portant factor in a network intrusion detection system implementation in
real-time.
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Nomenclatura

Base de datos con puntos aleatorios

Base de datos de entrenamiento

Base de datos de evaluacién

Clase predicha

Coeficientes del hiperplano

Conjunto de vecinos en un punto de evaluacién
Constante de Boltzmann

Desviacion estandar

Dimensiones a mutar entre dos vectores
Entropia

Factor de peso entre la tasa de error y reduccién de dimensiones

Fuerza de atraccion

Funcién fitness

Grado de pureza

Grado de pureza mediante entropia
Informacioén

Iteraciones restantes

Modelo del sistema

Maxima profundidad del arbol

Maximo niimero de dimensiones posibles a mutar
Poblaciéon binaria de iones

Poblaciéon de aniones

Poblacién de cationes

Probabilidad

Probabilidad condicional

Registro de conexiéon de evaluaciéon
Registro de conexiéon de entrenamiento
Rendimiento del clasificador

Rendimiento mediante reducciéon de dimensiones
Temperatura por iteraciéon

Total de dimensiones

Total de dimensiones a mutar por iteracion
Total de dimensiones en NSL-KDD99

Total de individuos en la poblacién de iones



NOMENCLATURA Y%
Total de registros de conexion (instancias) n
Total de arboles c,
Total posible del espacio de estados E,
Transformacion del plano ¢
Vecinos a evaluar k



(zlosario

» ARFF (Attribute Relation File Format) Formato de texto ASCII
el cual describe una lista de instancias las cuales comparten un conjunto

de atributos; es usado especialmente por el software de aprendizaje de
maquina WEKA.

= Aprendizaje de maquina Subcampo de las ciencias de la compu-
tacion y una rama de la inteligencia artificial cuyo objetivo es desarro-
llar técnicas que permitan a las computadoras aprender.

= Busqueda Proceso de evaluar las distintas secuencias de acciones en
un espacio de estados para encontrar aquellas que llevan de un estado
inicial a un estado final (objetivo)

= Buasqueda heuristica Bisqueda guiada encargada de reducir la can-
tidad de posibles soluciones en el espacio de estados mediante alguna
analogia.

» CSV (Comma Separated Values) Formato de texto plano utilizado
para describir listas, donde cada simbolo “,” es utilizado para denotar

cada una de las caracteristicas de dicha lista.

= Clasificador Algoritmo de Aprendizaje de maquina utilizado en la ca-
tegoria de aprendizaje supervisado. Se encarga de predecir la categoria
de alguna instancia a partir de clases previamente definidas.

s Curva ROC (Receiver Operating Characteristic) A través de los
resultados Verdaderos Positivos (VP) y Falsos Positivos (FP), la curva
ROC se define mediante FP en el eje x y VP en el eje y, dénde cada
punto representa un diferente ejercicio de evaluacion de algtin algorit-
mo de aprendizaje de maquina. Da cémo resultado una representaciéon
grafica de la sensibilidad (VP) frente a la especificidad (FP).

= DoS Tipo de ataque en el cual un atacante envia de forma continua
falsas solicitudes a un servidor, agotando los recursos de memoria, y
por lo tanto el servidor comienza a rechazar solicitudes legitimas de los
usuarios.
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GLOSARIO VII

= Espacio de Estados Total de posibles soluciones para algin problema
especifico de optimizacion (minimizacion/maximizacion).

» HIDS (Host Intrusion Detection System) Sistema de deteccion
de intrusos basado en Host. Su representaciéon més conocida son los
sistemas antivirus.

» IDS (Intrusion Detection System) Sistema de deteccion de intru-
S0s. Su representacion més conocida son los sistemas NIDS basados en
anomalias.

= Instancia Elemento particular de alguna base de datos. Su formato se
muestra debido al tipo de archivo en el que se encuentre, CSV, ARFF,
etc.

s Matriz de Confusién También llamada matriz de errores, es una
tabla la cual permite observar de forma detallada el rendimiento de
algtin algoritmo de aprendizaje de maquina. Su uso se da en situaciones
doénde se realiza un aprendizaje supervisado.

= Minado de datos Es el proceso de descubrir patrones en grandes
bases de datos mediante métodos estadisticos y de aprendizaje de mé-
quina.

» NIDS (Network Intrusion Detection System) Sistema de detec-
cion de intrusos basado en Red. Se encarga de crear un perfil del trafico
normal de la red de datos utilizando técnicas de aprendizaje de méaqui-
na, con las cuales puede discernir si una nueva conexién es considerada
como maliciosa.

= Payload Conjunto de datos pertenecientes tnicamente a la informa-
cion del mensaje, excluyendo cabeceras.

= Probe Tipo de ataque en el cual un atacante intenta conseguir in-
formacioén sobre la taxonomia de la red de computadoras que desea
vulnerar con el propésito de eludir los controles de seguridad.

= R2L Tipo de ataque en el cual un atacante envia paquetes a una ma-
quina a través de la red sin que él posea una cuenta en dicha méaquina,
tratando de explotar alguna vulnerabilidad con el objetivo de ganar
acceso a ella.

= Score Tipo de métrica utilizada para evaluar la exactitud de un cla-
sificador. Es la relacién de instancias correctamente clasificadas y el
total de instancias en una base de datos de evaluacion.

= U2R Tipo de ataque en el cual un atacante tiene acceso local a través
de una cuenta y trata de ganar privilegios de administrador.
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Capitulo 1

Introduccion

Pisose don Quijote delante de dicho
carro, y haciendo en su fantasia uno de
los mds desvariados discursos que jamds
habia hecho, dijo en alta voz:

Alonso Fernandez de Avellaneda, Fl
Ingenioso Hidalgo Don Quijote de la
Mancha

RESUMEN: El presente capitulo describe primero un panorama gene-
ral de los sistemas de deteccién de intrusos, en el cual se muestra su
clasificacion haciendo énfasis en los sistemas de deteccién de intrusos en
red basados en anomalias y su utilidad para detectar nuevas amenazas.
Posteriormente de describe el planteamiento de solucién de éste traba-
jo de Tesis al problema de exactitud y alto tiempo de entrenamiento
de los clasificadores en los algoritmos de aprendizaje de maquina al
ser aplicados en los sistemas de deteccién de intrusos. Por tltimo se
presentan la justificacion del trabajo, la hipotesis a partir de la cual
se plantea su solucion, el objetivo general, los objetivos especificos, los
alcances del trabajo y el contenido restante de la tesis.

1.1. Sistemas de Deteccion de intrusos

El proposito de un sistema de deteccion de intrusos (IDS) es detectar
algiin acceso no autorizado. Los dispositivos IDS pueden ser ampliamente
categorizados de acuerdo a las técnicas de deteccion utilizadas (deteccion de
anomalias, examinacion de paquetes, o basados en reglas). El concepto de la
deteccion de intrusos comenzd en la década de 1980. Unos de los trabajos
més tempranos en la deteccidon de intrusos fue realizada en una agencia de
gobierno por Jim Anderson [I], uno de los fundadores de los sistemas IDS,
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concentrandose en maneras de mejorar la seguridad y los sistemas de vigilan-
cia. En su trabajo Anderson propone maneras de revisar minuciosamente los
logs de auditorias para la deteccién de intrusos. Realizé una comparaciéon de
éstos cuando usuarios de la red querian vulnerar archivos o computadoras,
comparandolos con aquellos de uso normal. Es importante destacar que éste
primer trabajo estaba unicamente enfocado en hosts. Después Like Ander-
son, y Denning [2] se enfocaron en procesar logs de auditoria para violaciones
de seguridad mediante el escaneo de cualquier uso anormal. Esta fue la ba-
se para que Lunt y Jagannathan en [3] usaran éste enfoque para crear un
sistema IDS basado en host (HIDS) el cual determinara el comportamiento
normal de logs de auditoria anteriores antes de aplicarlo a logs de auditoria
actuales para detectar e identificar potenciales intrusiones.

En la década de los anos 90’s Heberlin junto con su equipo [4] extendieron
el IDS basado en host propuesto por Denning para incluir el monitoreo de
red. E1 IDS propuesto analiza el trafico de la red y compara comportamien-
tos actuales y anteriores para descubrir anomalias, y por lo tanto, intrusos,
éste sistema se denomina sistema de detecciéon de intrusos basado en red
(NIDS). En 1998 la Agencia de proyectos de investigacion de defensa Avan-
zada (DARPA) evalio los sistemas IDS de la época. Incluso en los mejores
sistemas la taza de deteccién era considerada demasiada baja, especialmente
para la deteccion de nuevos ataques [5]. Lee and Zhang [6] senalaron lo que
serfa la base en la aplicacion de cualquier sistema IDS,; un sistema IDS debe
estar estrategicamente colocado en switches, routers o gateways para recoger
informacion de los puntos de trafico visible. En 1999 surge Knowledge Dis-
covery Database 99 (KDD99) [7], la primer base de datos utilizada coémo
punto de referencia para el entrenamiento y evaluaciéon de los sistemas NIDS
basados en anomalias perteneciente al almacenamiento de siete semanas del
trafico de red de una red militar, resumido en conexiones de red con 41 atri-
butos por conexion, divididos en 5 clases. J. McHugh [8] expone en el 2000
los problemas inherentes en la elaboracion y distribucion de las 5 clases en
la base de datos KDD99, asi cémo en el volcado del trafico mediante TCP-
DUMP en [7].

En 2009 Mahbod y Ebrahim [9] realizan un estudio completo de la distribu-
cibn de ataques y la exactitud de diversos sistemas de red de deteccion de
intrusos los cuales son entrenados haciendo uso de KDD99, demostrando una
distribucion focalizada en ciertas clases y multiples instancias redundantes.
En [9] se propone el uso de una nueva base de datos para el entrenamiento
de los sistemas de red de deteccién de intrusos NSL-KDD la cual soluciona
la mayoria de los problemas inherentes en KDD99. La base de datos NSL-
KDD se ha convertido en el nuevo punto de referencia para el entrenamiento
y evaluaciéon de los sistemas NIDS, si bien atin sufre de algunos problemas
mostrados en [§] y podra no ser una perfecta representacion de las redes de
datos existentes en la actualidad, debido a la falta de bases de datos pu-
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blicas existentes y a trabajos contemporaneos los cuales hacen uso de ella,
éste trabajo considera que aun puede ser aplicada y otorgar un método de
evaluaciéon efectivo para realizar un analisis de la exactitud los diferentes
sistemas de red de deteccién de intrusos basados en anomalias.

1.2. Algoritmos de Aprendizaje de Maquina

Los sistemas de red de deteccién de intrusos hacen uso de una base de
datos de entrenamiento para ser utilizada en los algoritmos de aprendizaje
de maquina y de una base de datos de evaluacién con la cual es posible te-
ner una métrica de su exactitud. Los algoritmos de aprendizaje de maquina
usados en los sistemas NIDS son clasificadores. Del ano 2000 hasta el afo
2009 se han realizado varios experimentos de diferentes clasificadores usando
la base de datos KDD99. En 2002 Maheshkumar Sabhnani [10] propone un
analisis de los clasificadores, Multilayer Perceptron (MLP), Gaussian Classi-
fier (GC), Decision Trees [11] haciendo uso del software LNKnet, obteniendo
un resultado del 97 % para la clasificacion del tipo DoS, resultado no conse-
guible en un escenario real y pese a no realizar un preprocesado en la base de
datos KDD99, demostrando los problemas descritos por J. McHugh en [§].
En el 2014 Muhamad y Dewan [I2] realizan un estudio del clasificador Sup-
port Vector Machines (SVMs), haciendo uso de la base de datos NSL-KDD
para el entrenamiento y evaluaciéon de un sistema NIDS, en el cual obtie-
nen un 82.37 % de exactitud usando 41 atributos, paralelamente obtienen un
78.85 % en la clasificacion usando solamente 3 atributos, empero a, no ha-
cen un estudio de los tiempos de entrenamiento y evaluacion del clasificador
SVMs; sus resultados muestran valores aproximados a los obtenidos en un
sistema NIDS funcionando en tiempo real, en contraste con [10].

En tiempos recientes se han utilizado algoritmos de reducciéon de dimensio-
nes para disminuir el total de 41 atributos en la base de datos NSL-KDD,
con el fin de disminuir los tiempos de entrenamiento y evaluacién de los
clasificadores en los sistemas NIDS. Métodos del tipo filtro y envoltura han
sido implementados con éxito. Dentro de los métodos del tipo envoltura la
busqueda heuristica es ampliamente utilizada debido a versatilidad de sus
algoritmos, un mejor resultado en la exactitud de los sistemas NIDS con ca-
racteristicas reducidas en contraste con los métodos del tipo filtro, y pese a
requerir un mayor tiempo de computo al tener los algoritmos de aprendizaje
de maquina embebidos en la funcién de evaluacion de la biisqueda heuristica.
En [I3] You Chen y Wen-Fa Li, realizan un sistema NIDS ligero con carac-
teristicas reducidas haciendo uso de dos algoritmos de busqueda heuristica:
Random Hill Mutation Climbing (RMHC) y Simulated Annealing (SA); en
éste estudio se logra una reducciéon de hasta el 50 % en los tiempos de eva-
luacién y entrenamiento de los algoritmos de aprendizaje de maquina en los
sistemas NIDS, haciendo uso de la base de datos KDD99. Bajo el plantea-
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miento de la biisqueda heuristica se ha demostrado que es posible reducir el
tiempo de evaluacion y entrenamiento de los algoritmos de aprendizaje de
maquina en los sistemas NIDS, sin afectar de forma dréstica su exactitud.

1.3. Planteamiento del problema

En 1969 surge la red, Advanced Research Projects Agency Network (AR-
PANET), la cual fue la primer red en implementar el conjunto de protocolos
TCP/IP, cuyas tecnologias se convirtieron en la fundacion técnica de lo que
hoy conocemos como Internet. En los origenes de ARPANET la sequridad
era minima. Internet al basarse en la idea de multiples redes independien-
tes, ha crecido a escalas impensadas y con ello los protocolos de seguridad
y amenazas a las redes de datos [14]. En tiempos actuales la banca en linea
ha mantenido una posicién creciente y tomado una porciéon mas grande del
mercado economico, los hospitales han migrado los historiales de sus pacien-
tes a bases de datos. La seguridad en éstas entidades tiene una importancia
critica y siempre debe de asegurarse.

Existen métodos estaticos para asegurar la confidencialidad, integridad y
disponibilidad de un sistema o red, entre los cuales se encuentran las politicas
de seguridad, el cifrado, control de accesos, sistemas de Firewall, sistemas de
deteccion de intrusos basados en el mal uso, entre otros. Todos los anteriores
tienen la caracteristica de necesitar asistencia en el momento de su despliegue
sumado a la incapacidad para detectar amenazas nuevas, las cuales no hayan
sido previamente contempladas y/o registradas en alguna base de datos [15]

Los sistemas de detecciéon de intrusos en red basados en anomalias solu-
cionan las problemaéticas de los sistemas estéticos presentados en [I5], poseen
la capacidad de aprender del comportamiento normal del flujo de datos en
una red y en consecuencia detectar ataques a la red que no hayan sido pre-
viamente registrados. Sin embargo, los sistemas NIDS sufren de altas tazas
de falsos positivos/negativos lo que dificulta su implementacion.

Las soluciones desarrolladas hasta la actualidad al problema del an&lisis
de la exactitud de los clasificadores aplicados en los sistemas NIDS, no usan
una métrica comdn al momento de utilizar una base de datos para el entrena-
miento y evaluacion de los clasificadores, de lo antedicho se desprende que no
es posible realizar una comparativa adecuada. En [I5] [16] [17] hacen uso de
la base de datos KDD99, atin cuando no se recomienda su uso. Mientras que
en [I8] los autores fusionan la base de datos de entrenamiento junto con la
base de datos de evaluacién, para después tomar porciones aleatorias de ella
para formar su propia base de datos de entrenamiento y evaluacion, en con-
secuencia es imposible obtener una comparacion valida al no poder generar
las mismas bases de datos con los cuales entrenar y evaluar los clasificadores.
En [19] se realiza el anéalisis del desempeno del clasificador SVMs haciendo
uso de la base de datos NSL-KDD, utilizando un sistema NIDS con 41 atribu-
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tos y otro con atributos reducidos el cual es generado empleando algoritmos
genéticos, no obstante, ademéas de no mostrar ninguna configuraciéon propia
de los algoritmos genéticos como el método de cruzamiento, la selecciéon de
padres, o el método de mutacién asi como su probabilidad, no es realizado
ningun estudio con otro clasificador ni haciendo uso de ninguna otra heuristi-
ca con la cual evaluar su exactitud. Al mismo tiempo en [I3] [20] [2I] usando
la base de datos NSL-KDD realizan el estudio de la exactitud de un sistema
NIDS usando tinicamente un clasificador y sin considerar la evaluacion del
tiempo de entrenamiento. En [22] realizan un estudio de los sistemas NIDS
usando diferentes clasificadores entrenados con la base de datos NSL-KDD,
haciendo uso del software comercial WEKA [23], mostrando tnicamente su
desempeno sin especificar parametros especificos de cada uno de los clasifica-
dores. En éste trabajo de tesis se da una solucion al problema de la falta de
un anélisis exhaustivo en el andlisis de la exactitud de los clasificadores en
los algoritmos de aprendizaje de maquina aplicados en los sistemas NIDS,
utilizando un sistema con 41 dimensiones y dos sistemas con dimensiones
reducidas.

1.4. Propuesta de solucién

En éste trabajo de tesis se propone realizar una comparativa del anali-
sis de exactitud de los algoritmos clasificadores K-Nearest Neighbors (KNN),
Decision Trees (DT), Random Forest (RF) y Support Vector Machines (SVMs)
aplicados en los sistemas NIDS, siendo entrenados mediante la base de da-
tos NSL-KDD la cual es una mejora de KDD99 y soluciona algunos de sus
problemas inherentes. Se establece que algoritmo de aprendizaje de maquina
es més ventajoso frente a otros, siendo evaluados mediante el acierto o error
en su clasificaciéon, ademas del tiempo de su construcciéon. Los clasificadores
son aplicados para detectar anomalias en el caso de dos clases (clasificador
binario) ataque no ataque, y en el caso de cinco clases, ataques del tipo
Denial-of-Service (DoS), User to Root (U2R), Remote to Local (R2L) y Pro-
bing (Probe).

Las métricas de evaluacién en la exactitud de los clasificadores incluyen
ademaés del porcentaje de aciertos y errores en la clasificacion (Score), la curva
Receiver Operating Characteristic (ROC) para el caso de la clasificacion
binaria.

El criterio que se ha usado para utilizar los clasificadores anteriormente
dichos, es el buen desempeno que han mostrado en trabajos similares [10] [21].

Para el anélisis de la exactitud de los clasificadores se ha hecho uso al
mismo tiempo de Reduccion de Dimensiones (RD), el cual es un método
para la seleccion de dimensiones obteniendo un conjunto de tamafio menor al
conjunto de 41 dimensiones original propio de NSL-KDD y, en consecuencia,
es posible realizar una comparativa entre la exactitud y tiempos de computo
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de los clasificadores en un sistema NIDS con 41 dimensiones y los dos sistemas
con dimensiones reducidas.

Asi, en efecto, la reduccion de dimensiones permite mejorar el tiempo de
entrenamiento de los algoritmos de aprendizaje de maquina, evitando reducir
de forma drastica la exactitud de su clasificacién.

Para la reduccién de dimensiones se ha utilizado el método del tipo envol-
tura, a través de la biisqueda heuristica utilizando los algoritmos de trayecto-
ria simple, Random Mutation Hill Climbing (RMHC), Simulated Annealing
(SA) y el algoritmo del tipo poblacional Ions Motion Algorithm (IMO); don-
de IMO cuenta con una poblacién de 20 individuos y cuyas caracteristicas
propias se describen més adelante.

1.5. Justificacion

Los sistemas de red de detecciéon de intrusos basados en anomalias tienen
la capacidad de prevenir algiin acceso no autorizado a la red de datos. Son
una solucién dindmica con la capacidad de aprender del trafico normal de la
red y considerar algiun patréon que se desvié de éste como anomalia (ataque)
y al mismo tiempo clasificarla, en contraste con los sistemas de seguridad
estaticos los cuales no son capaces de detectar algtin ataque a la red del cual
no se tenga conocimiento previo.

El tiempo de computo de los algoritmos de aprendizaje de maquina uti-
lizados en los sistemas NIDS esta directamente relacionado a la cantidad de
dimensiones en la base de datos con la cual son entrenados, 41 dimensiones
para el caso de la base de datos NSL-KDD utilizada en éste trabajo de tesis.
Reducir su cantidad de dimensiones no de forma arbitraria, sino al encon-
trar aquellas que reducen de forma minima la exactitud de los clasificadores,
propicia que se minimice su tiempo de computo requerido con el objeto de
sentar las bases para su aplicacién en tiempo real.

El tener un anélisis exhaustivo de los algoritmos de aprendizaje de maqui-
na aplicados en los sistemas NIDS otorga aquellos clasificadores, parametros
y dimensiones que poseen un mayor impacto en futuras implementaciones.

1.6. Hipdtesis

Al realizar un analisis de los clasificadores en los sistemas NIDS obte-
niendo la mayor exactitud y el menor tiempo de computo, es posible obtener
aquellos pardmetros que proporcionen mejores resultados los cuales puedan
ser implementados en un escenario déonde se despliegue un NIDS en una red
de datos real.
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1.7. Objetivo General

Realizar un anélisis de la exactitud de los algoritmos de aprendizaje de
maquina aplicados en los sistemas de red de deteccién de intrusos hacien-
do uso de la base de datos NSL-KDD con 41 dimensiones y dimensiones
reducidas utilizando algoritmos de bisqueda heuristica.

1.8. Objetivos Especificos

= Realizar un estudio del estado del arte de los sistemas de detecciéon de
intrusos basados en host y en red, de los clasificadores en los algoritmos
de aprendizaje de maquina, y de los métodos de bisqueda heuristica
utilizados con el fin de reducir dimensiones.

= Realizar un preprocesado de la base de datos NSL-KDD la cual es
usada para el entrenamiento y evaluaciéon de todos los clasificadores en
éste trabajo de tesis, en términos de normalizacién y ganancia de la
informacién de cada una de sus dimensiones.

= Realizar un estudio del analisis de la exactitud de diversos clasificadores
aplicados en los sistemas NIDS para el caso de 2 y 5 clases utilizando
para su evaluaciéon miltiples métricas.

= Realizar un estudio del analisis de la exactitud de diversos clasificadores
aplicados en los sistemas NIDS en el caso de 41 dimensiones y con
dimensiones reducidas utilizando algoritmos de biisqueda heuristica.

= Comprobar los resultados de la exactitud de los diferentes clasificadores
con aquellos analisis existentes en la literatura que hagan uso de la base
de datos NSL-KDD.

1.9. Alcances del Trabajo

Dentro de los sistemas de deteccién de intrusos existen dos vertientes,
aquellos basados en host y en red. En éste trabajo se hace uso de los siste-
mas de deteccién de intrusos basados en red debido a su capacidad de detec-
tar nuevas amenazas. En los algoritmos de aprendizaje de méaquina existen
aquellos enfocados en el aprendizaje supervisado y no supervisado, en éste
trabajo de tesis se hace uso de los algoritmos de aprendizaje de méquina de
aprendizaje supervisado al hacer uso de la base de datos NSL-KDD doénde
cada instancia se encuentra correctamente etiquetada con un valor corres-
pondiente a las clases Normal, U2R, R2L, Probe y DoS. Por lo antedicho
no se hace uso de los algoritmos de aprendizaje de maquina sin supervisar,
como los del tipo cluster.
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Los algoritmos de aprendizaje de maquina utilizan la base de datos NSL-
KDD para su entrenamiento y evaluacion, sin embargo NSL-KDD aiin cuenta
con algunos problemas propios de la base de datos KDD99 de la cual esta
basada y puede no representar de forma adecuada las redes actuales, pese a
ésto, debido a la falta de bases de datos publicas representativas del trafico
de una red de datos, a la dificil generacién de una base de datos particular, y
al uso en la actualidad de la base de datos NSL-KDD en trabajos similares,
se considera que aun puede ser ocupada y otorgar un andlisis confiable del
desemperio de diversos clasificadores en sistemas NIDS. Trabajos similares
hacen uso, en el estado del arte y en la actualidad, de la base de datos
KDD?99, sin embargo éste trabajo hace uso inicamente de la base de datos
NSL-KDD debido a que en [§] se mostraron algunas de sus deficiencias y no
es recomendado su uso.

1.10. Contenido Restante de la Tesis

En el capitulo dos se presenta el estado del arte de la seguridad de la
informacién. Detalla el surgimiento y evoluciéon de los sistemas de red de
deteccion de intrusos (IDS) a aquellos basados en anomalias. Defiende y
justifica el uso de la base de datos NSL-KDD99 para el entrenamiento y
evaluacion de los sistemas IDS. Muestra la taxonomia de los algoritmos de
aprendizaje de méaquina con el objeto de profundizar en aquellos algoritmos
no paramétricos utilizados en éste trabajo de tesis. Ahonda y muestra las
bases de los métodos de reducciéon de dimensiones, siendo especificos para el
caso de la busqueda heuristica.

En el capitulo tres se describe la propuesta de solucién de este trabajo
de Tesis al problema de la carencia de un anélisis exhaustivo y replicable de
los sistemas de red de deteccién de intrusos basados en anomalias utilizando
algoritmos de aprendizaje de maquina para su evaluaciéon mediante un sis-
tema de dimensiones completas (utilizando las 40 dimensiones de NSLKDD
y ENSLKDD) y dos sistemas de dimensiones reducidas obtenidas mediante
busqueda heuristica. Se muestra el proceso de busqueda heuristica modifi-
cado con el objeto de reducir explicitamente las dimensiones en el sistema
IDS utilizando el algoritmo RMHC junto con SA, ademaés se detalla el pro-
ceso de busqueda heuristica IMO modificado de manera original aplicado al
problema binario que representan los sistemas IDS, con el objetivo explicito
de reducir dimensiones.

En el capitulo 4 se muestran los experimentos realizados y los resultados
obtenidos en los sistemas IDS con dimensiones completas y los dos sistemas
con dimensiones reducidas obtenidos mediante la busqueda heuristica. Se
describe el entorno en el que se desarrollan los algoritmos de aprendizaje de
maquina, se mencionan las librerias utilizadas y el c6digo en lenguaje Python
implementado para la bisqueda heuristica. Se evaltian los algoritmos KNN,
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SVM’s, DT y RF, en el caso de 2 y 5 clases, para determinar el clasifica-
dor que muestre el mejor equilibrio entre porcentaje de aciertos y tiempo de
entrenamiento/evaluacion. Se realiza una comparativa en términos de por-
centaje de exactitud y tiempo de entrenamiento/evaluacion del clasificador
para un sistema con 40 dimensiones y dimensiones reducidas.

En el capitulo cinco se presentan las conclusiones obtenidas y los trabajos
futuros. Se presenta la bibliografia consultada en forma detallada. Por dltimo
se muestran en los apéndices los algoritmos utilizados para el preprocesado
de la base de datos, asi como el utilizado para su visualizacién, los cédigos de
basqueda heuristica implementados en los dos sistemas IDS con dimensiones
reducidas, ademas de los resimenes de ponencias en congresos y coloquios,
desprendidos de éste trabajo.



Capitulo 2

Estado del arte

Obra de modo que merezcas a tu propio
juicio y a juicio de los demds la
eternidad, que te hagas insustituible, que
N0 Merezcas mMorir.

Miguel de Unamuno,
El Problema Practico

RESUMEN: El presente capitulo muestra el estado del arte de la se-
guridad de la informacién. Detalla el surgimiento y evolucion de los
sistemas de red de deteccion de intrusos (IDS) a aquellos basados en
anomalias. Realiza una evaluacion de los trabajos contemporaneos en
los sistemas IDS que tienen el objeto de analizar la exactitud de los
algoritmos de aprendizaje de maquina y resalta sus carencias ademés
de la imposibilidad de réplica. Defiende y justifica el uso de la base de
datos NSL-KDD99 para el entrenamiento y evaluacion de los sistemas
IDS. Muestra la taxonomia de los algoritmos de aprendizaje de maqui-
na con el objeto de profundizar en aquellos algoritmos no paramétricos
utilizados en éste trabajo de tesis. Por ultimo ahonda en los métodos
de reduccion de dimensiones con el objeto de optimizar el tiempo de
evaluacién de los algoritmos de aprendizaje de méaquina siendo justi-
ficada la implementacion del método de busqueda heuristica aplicado
en éste trabajo.

2.1. Seguridad de la informacién

La seguridad de la informacion, llamada también InfoSec, se define co-
mo: “Preservacién de confidencialidad, integridad y disponibilidad de la in-
formacion. Doénde se involucran, ademaés, propiedades como la autenticidad,

10
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responsabilidad, y confiabilidad.” [24]. La seguridad de la informacién se re-
laciona con la implementacién de diversos mecanismos de seguridad tales
como técnicos, organizacionales, legales y humanos, todo con el fin de man-
tener la informacién libre de toda amenaza. El drea de principal importancia
para el campo de la seguridad de la informacion, es el tener una protecciéon
balanceada de la Confidencialidad, Integridad y Disponibilidad de los datos,
también conocida cémo la triada CIA, mientras se mantienen los objetivos
en la implementaciéon de politicas eficientes, reduciendo en lo posible, la pro-
ductividad de la organizacion [25]. La triada CIA se describe a continuacion
y la Figura muestra su representacion grafica.

» Confidencialidad de la informaciéon. La confidencialidad de la in-
formacion, en términos generales es el proporcionar libertad al usuario
de cualquier interferencia externa. Es la habilidad de proporcionar la
confianza a los usuarios sobre la privacidad de informacién sensible
mediante diversos mecanismos de tal manera que su acceso pueda ser
realizado tnicamente por usuarios permitidos. Los mecanismos para
proporcionar confidencialidad de la informacién, incluyen entre otros,
encriptacion, verificaciéon en dos pasos, verificaciéon biométrica.

= Integridad de la informacién. Durante el proceso de comunicaciéon
entre dos terminales, la informacién puede ser alterada por cibercrimi-
nales o incluso por factores inherentes en aparatos tecnologicos cémo
el fallo en los métodos de almacenamiento. La integridad de la infor-
macién se refiere a la proteccion de informacién util de cibercriminales
o de interferencias externas durante la transmision y recepcion, de tal
manera que la informacién no puede ser manipulada sin que el sistema
detecte la amenaza. [26]

= Disponibilidad de la informacién. Uno de los méximos objetivos
de la seguridad de la informacién es tener la informacion disponible a
sus usuarios, siempre que se necesite. La disponibilidad de la informa-
cion asegura el acceso inmediato de usuarios autorizados no solamente
en condiciones de operaciéon normales sino también en condiciones de
desastre. Los métodos de redundancia y recuperacion de fallos propor-
cionan un duplicado de los componentes del sistema en caso de algiin
fallo para asegurar la confiabilidad y disponibilidad de la informacion.
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Figura 2.1: Triada de la seguridad de la informacion

2.1.1. Seguridad de Red

Aunado a la seguridad de la informacion, se encuentra la seguridad en
red, la cual estd enfocada en adoptar politicas y practicas para prevenir y
monitorear un acceso no autorizado, un mal uso, o la negacién de servicios
de red a ciertas computadoras; cubre redes de computadoras tanto publicas
como privadas, tales como las redes internas de una compaifiia. Estas redes
de datos son objeto de ataques de fuentes maliciosas. Los ataques pueden
provenir de dos categorias, Pasivas, cuando un intruso intercepta el flujo de
datos a través de la red, y activa, en el cual un intruso inicia secuencias
de acciones para interrumpir la operacién normal de la red o realizar un
reconocimiento de la topologia de red con el objeto de ganar acceso a los
datos que la red tenga disponible [27].

La seguridad en redes de datos empieza con la autenticacién a través de
un usuario y contrasefia, al poseer éste método un tunico factor, se le denomi-
na autenticacién de un paso. La autenticaciéon en dos pasos requiere también,
algo que el usuario posea (cominmente enviado en un dispositivo externo),
por ejemplo, un token de seguridad, una llave digital o un coédigo enviado a
través del teléfono celular. La autenticacién en tres pasos requiere, ademas,
el uso literal del usuario, a través del escaneo de retina o las huellas digita-
les. Una vez que el usuario ha sido autenticado, un firewall impone politicas
de acceso tales como qué servicios estan disponibles para ser accesados por
los usuarios de la red. Aunque a veces efectivo para prever un acceso no
autorizado, el firewall suele fallar en el analisis de contenido dafiino cémo
gusanos, troyanos, o diferentes tipos de malware siendo transmitidos por la
red. Para asegurar la seguridad en la red, los sotware antivirus o también
llamados sistemas de deteccion de intrusos basados en host (HIDS), ayudan
a detectar e inhibir un posible malware. Los sistemas de red de deteccién de
intrusos (NIDS) se encargan de monitorear el trafico de la red, almacenando
registros para un posterior anélisis; pueden detectar amenazas no conocidas.
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2.2. Sistemas de deteccidén de intrusos

El término de intrusion se refiere a cualquier acceso no autorizado (fi-

sico o software) que trate de comprometer la confidencialidad, integridad y
disponibilidad de la informacién. De forma general cualquier uso malicioso o
indebido se refiere a una intrusiéon, donde el intruso trata de encontrar alguna
vulnerabilidad en el sistema de seguridad y después realizar un ataque.
La deteccion de intrusos es el proceso de una pronta deteccién sobre alguna
violacién en el comportamiento normal del sistema debido a acciones ilegales
(ataques) realizadas por un usuario malicioso (atacante) [28]. Los sistemas
de deteccion de intrusos (IDS) se ocupan de la deteccion de tal tipo de ata-
ques en tiempo real y reportan, alertan o toman contramedidas en el ataque
dando aviso al administrador. Estos sistemas IDS son software, hardware o
una combinacién de ambos, usados para detectar la actividad de un intruso
con la ayuda de un anélisis previo obtenido a través de registros del sistema
y/o técnicas de inferencia de los sistemas expertos, tales como el aprendizaje
de méquina.

Las técnicas de deteccion de intrusos estén clasificadas como deteccion
por mal uso (en inglés Misuse) y deteccion por anomalias. La deteccion por
mal uso involucra identificar ataques basados en las caracteristicas de ata-
ques definidos previamente a través de los registros del sistema. Las técnicas
de deteccion de intrusos basados en anomalias, establecen que cualquier va-
riacion en el comportamiento del comportamiento normal (del host o red) el
cual es previamente estudiado y almacenado sobre un periodo de tiempo es
identificado como actividad anémala. Los sistemas IDS son clasificados en
algunas de las siguientes tres clases, siendo ocupado los sistemas NIDS en
éste trabajo de tesis.

= IDS basados en host (HIDS): el sistema detecta ataques dirigidos a un
dnico host, haciendo uso de los logs del sistema.

= [DS distribuidos: el sistema detecta ataques dirigidos a miltiples hosts.

= IDS basados en red (NIDS): éste sistema detecta ataques haciendo un
analisis del flujo de trafico de la red.

2.2.1. Basados el mal uso (Misuse)

Los sistemas IDS misuse pueden detectar ataques conocidos con una
alta tasa de éxito y bajo costo computacional, pero se vuelven impotentes
cuando se trata de detectar ataques no conocidos [29]. Son también llamados
de deteccion basada en firmas, dénde la firma de un ataque es un arreglo
tnico de informacion la cual puede ser usada para identificar el intento de
un atacante de explotar un sistema operativo o la vulnerabilidad de una
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aplicacion, en [30] la empresa de seguridad Symantec ofrece un listado de
firmas de ataques.

Los sistemas IDS misuse estan basados en reglas, tanto configuradas pre-
viamente por el sistema o configuradas de forma manual por el administra-
dor. Estos sistemas hacen uso de dichas reglas de manera que se encuentran
realizando de forma continua una bisqueda por firmas previamente almace-
nadas en una base de datos, realizando ésta biisqueda paralelamente dentro
de la red y/o en las operaciones del sistema tratando de detectar un ataque
previamente registrado el cual es considerado cémo misuse, la Figura [2.2
muestra el diagrama de flujo de su funcionamiento.

De forma muy general se puede considerar a los sistemas IDS misuse
como un firewall basado en reglas de negacién muy especificas, por ejemplo, el
detectar cuando se realiza un escaneo a ciertos puertos, o haciendo un analisis
de los comandos del usuario buscando algiin comportamiento abusivo.

( INICIO )
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Figura 2.2: Diagrama de flujo de los sistemas IDS Misuse

Los antivirus son los sistemas HIDS misuse més representativos, al com-
parar firmas de posibles ataques con su base de datos. Para el caso de los
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sistemas NIDS misuse, los software de codigo abierto Snort [3I], Bro [32] y
Suricata [33], son los méas utilizados. Sin embargo, la limitacion de los siste-
mas IDS misuse es que no son adecuados para detectar nuevos ataques y es
comun que los atacantes vislumbren nuevas formas para saltar la deteccién

IDS [34].

2.2.2. Basados en Anomalias

Los sistemas IDS basados en anomalias encuentran ataques a través de
detectar cambios en el patréon de utilizacién o comportamiento del sistema
o red. La técnica de deteccion de los sistemas IDS basados en anomalias
identifica aquellas actividades observadas del sistema o red que se desvian
significativamente del uso normal como intrusiones [35]. Por consiguiente la
deteccion mediante anomalias puede detectar intrusiones previamente des-
conocidas, las cuales no pueden ser detectadas por los sistemas misuse.

Un sistema IDS basado en anomalias tiene una fase de aprendizaje y
deteccion. Durante la fase de aprendizaje éste aprende los perfiles del tra-
fico normal de la red para el caso de los sistemas NIDS, o de los perfiles
en los registros del host para el caso de los sistemas HIDS y los compara
con una nueva solicitud para encontrar un nivel de disimilitud, si el nivel
excede un cierto nivel de umbral, un ataque es detectado. Para ambas fases
se hace uso de una base de datos particular, una correspondiente a la fase
de entrenamiento (aprendizaje) y otra correspondiente la fase de evaluacion
(deteccion), la Figura describe en forma de diagrama de flujo el funcio-
namiento de los sistemas IDS basados en anomalias. Es posible observar que
cuenta con una base de datos especifica con la cual los algoritmos de apren-
dizaje de maquina son entrenados y a través de ellos es posible crear un perfil
del trafico de la red. Cuando se recibe una nueva solicitud se compara con
éste perfil creado para discernir si existe algin tipo de anomalia.
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Figura 2.3: Diagrama de flujo de los sistemas IDS basados en anomalias

Los sitemas IDS basados en anomalias tienen la ventaja de detectar ata-
ques nuevos, pero con el costo de un alto nimero de detecciones incorrectas,
su principal problema son las alarmas falso-positivas y falso-negativas. Las
alarmas falso-positivas son las actividades detectadas por el sistema IDS
como ataques pero no lo son, mientras que las alarmas falso-negativas son
las actividades que son ataques pero omitidas por los IDS. De ésta proble-
matica surge la importancia en solucionar la enorme cantidad de alarmas
falso-positivas y falso-negativas de los sistemas IDS basados en anomalias,
la cual dificulta su implementacién en el despliegue de una red real. Para
abordar ésta limitacion, los sistemas IDS basados en anomalias estan te-
niendo mucha atencion de la comunidad cientifica [12-15]. En consecuencia
se ha empleado en tiempos recientes una técnica de computacién inteligente
conocida como aprendizaje de maquina, con la cual sea factible la implemen-
tacion de los sistemas de deteccion de intrusos basados en anomalias. Estas
técnicas aprenden automaticamente de la informacion o extraen algin pa-
trénm 1til de ella como referencia para el perfil del comportamiento del trafico
normal /ataque para una subsecuente clasificacion del trafico de red.
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Este trabajo de tesis hace un analisis de la exactitud de los sistemas IDS
basados en red (NIDS), basados en anomalias, por ésta razon en la fase de
aprendizaje se hace uso de la base de datos NSL-KDD de entrenamiento y en
la fase de deteccién se hace uso de la base de datos NSL-KDD de evaluacion,
en la seccion se hace un estudio detallado de ella.

2.3. Datasets para los IDS

Coémo se ha mencionado, un sistema IDS basado en anomalias tiene una
fase de aprendizaje y deteccion, dénde cada una de las fases hace uso de su
correspondiente base de datos (en inglés dataset), un dataset de entrenamien-
to (aprendizaje) para la creacion del modelo del algoritmo de aprendizaje de
maquina y un dataset de evaluacion (deteccion) para analizar la eficacia del
algoritmo de aprendizaje de maquina utilizado.

En el afio de 1999 surge la base de datos que ha sido punto de referencia
en el entrenamiento y evaluaciéon de los clasificadores en los algoritmos de
ML, el dataset KDD99 [7]. En su creacién y hasta el momento, constituye
la tnica base de datos original disponible de forma publica para el entrena-
miento y evaluaciéon de los sistemas NIDS de la cual el autor esta enterado.
En el afio 2000, J. McHugh [8] realiza una fuerte critica en los procedimientos
de su creacion, asi como en la distribucién de los ataques que ella contiene,
sin embargo su uso se extiende hasta el ano 2009 con la propuesta de Tava-
llaee [9] para la generacion de una nueva base de datos llamada NSL-KDD.
En [9] se exponen las probleméticas méas representativas de KDD99 y se da
una solucion para la cantidad de vectores duplicados (redundantes) que ella
contiene, asi como la distribucién de ataques focalizada en los del tipo DoS.
KDD99 se muestra a detalle en la Seccion [2.3.1] mientras que NSL-KDD se
analiza en la Seccién

Varias técnicas diferentes de deteccion de anomalias y analisis de los da-
taset para los sistemas IDS se han efectuado en el estado del arte. En [36]
Ghagzali utiliza cinco algoritmos de aprendizaje de maquina, y ambos dataset
de la base de datos NSL-KDD (aprendizaje y evaluacion) son mezclados y
dividos en 10 subecciones; 9 de las subsecciones son utilizadas como data-
set de entrenamiento y 1 es utilizada como dataset de evaluacion. La mayor
exactitud de la predicciéon del IDS fue conseguida con el clasificado PART,
rama de los algoritmos de Arboles de Decision, con una exactitud del 96.7 %,
sin embargo, teniendo en cuenta que el algoritmo PART fue entrenado y eva-
luado con vectores de ataques que eran previamente conocidos, su exactitud
es la esperada. En [37] se propone un sistema IDS basado en anomalias con
maquinas virtuales alojadas en un servidor en internet, teniendo una apro-
ximacién de un sistema IDS basado en la nube. La mejor exactitud en sus
resultados fue conseguida con el algoritmo clasificador de aprendizaje de méa-
quina Naive-Bayes, con una exactitud del 99.6 %, sus experimentos fueron
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realizados con tnicamente un 10 % de ambos dataset de NSL-KDD, sin em-
bargo no se realiza ningin experimento con el dataset NSL-KDD completo,
ni tampoco se menciona cual es la distribucién de probabilidad de los ataques
al hacer uso unicamente del 10 % de NSL-KDD.

Como se observa en los articulos [I8], [36, [37], la mayoria de los trabajos
en la actualidad usan el mismo dataset para el entrenamiento y evaluacién de
los algoritmos de aprendizaje de maquina mediante la divisién del dataset en
dos partes, por lo tanto no hay vectores de ataques que no se encuentren en
el dataset de evaluacion, es decir, aquellos vectores de ataques de los cuales
al algoritmo de aprendizaje de maquina no sean de su conocimiento previo
al momento de evaluarse. Por ésta causa la mayoria de los trabajos en el
estado del arte muestran resultados de incluso el 90 % atin sin un preproce-
sado de la base de datos de entrenamiento y evaluacion, y de hasta el 99.9 %
en caso de haberse realizado un tipo de preprocesado y pese a tener dimen-
siones reducidas. Estos resultados no se consideran representativos debido a
que los algoritmos de aprendizaje de maquina no son evaluados con ataques
previamente desconocidos y por tanto no corresponden con el objetivo de los
sistemas NIDS el cual es detectar ataques de los cuales no se tenga registro
previo.

En éste trabajo de tesis se hace uso del dataset NSL-KDD-Training (ob-
tenido mediante [9], y cuyo nombre de archivo es: KDDTrain+) para el
entrenamiento de los clasificadores y ademés del dataset NSL-KDD-Testing
(obtenido mediante [9], y cuyo nombre de archivo es: KDDTest+) para su
evaluacion, principalmente porque NSL-KDD-Testing contiene ataques adi-
cionales los cuales no se encuentran en NSL-KDD-Training e imita nuevos
tipos de ataques en la red, deteccion primordial en los sistemas NIDS basa-
dos en anomalias. De la misma manera més de un clasificador y algoritmo
para reduccién de dimensiones son utilizados para analizar el impacto en su
exactitud y tiempos computacionales tanto de evaluacién como de entrena-
miento.

2.3.1. KDD99

Uno de los méas grandes retos en los sistemas de deteccion de intrusos
basados en red, es la cantidad masiva de datos recolectados del tréafico de la
red, por ésta razoén es necesario que antes de que cualquier tipo de informa-
cion sea enviada a algin algoritmo de aprendizaje de maquina, el trafico de
la red en su estado binario después de algtn volcado TCPDump (también
llamado estado crudo), debe estar resumido en eventos de mayor nivel deno-
minados registros de conexién, déonde cada registro de conexioén es descrito
mediante un conjunto de caracteristicas (en inglés features), también llama-
das dimensiones por su representacion vectorial. Seleccionar caracteristicas
adecuadas es una actividad crucial, no trivial y requiere un extenso dominio
del conocimiento de redes de datos.
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En el afio de 1999 el trafico de red almacenado en la base de datos DAR-
PA 98 [38] creada por los laboratorios Lincoln, fue resumido en conexiones
de red con 41 caracteristicas/dimensiones por conexion. Después de éste
preprocesado se formé lo que se considera el punto de referencia para la
evaluacion de los sistemas IDS, la base de datos KDD99, en el concurso in-
ternacional de descubrimiento de conocimiento y herramientas de mineria de
datos (en inglés Knowledge and Discovery Data Mining). Adn con los incon-
venientes expuestos en [§], la base de datos KDD99 99 proporciona el tnico
dataset original etiquetado, piblicamente disponible para la comparaciéon de
los sistemas IDS.

Las bases de datos KDD99 de entrenamiento y evaluacion usadas para la
deteccion de intrusos estan basados en la iniciativa DARPA del ano 1998, la
cual proporciona a los disefiadores de los sistemas de deteccién de intrusos un
punto de referencia en el cual evaluar diferentes metodologias [38]. Para ha-
cerlo, se realiz6 una simulacién en una red militar ficticia consistiendo de tres
méquinas objetivo corriendo diferentes sistemas operativos y servicios; adi-
cionalmente tres maquinas fueron usadas después para suplantar diferentes
direcciones IP con el objetivo de generar trafico. Finalmente, hay un sniffer
que registra todo el trafico de red usando el formato TCPDump. El periodo
total simulado es de siete semanas y cada uno de los registros de conexién
es etiquetado dependiendo de su tipo en 5 clases principales. Las conexiones
del tipo Normal son creadas al perfil normal del trafico correspondiente a
una red militar y los 41 tipos de ataques que ella contiene caen en una de
las siguientes cuatro clases, Usuario a Administrador (U2R), Usuario remoto
a usuario local (R2L), Negacion de servicio (DoS) y Probe. Se describen de
forma detallada a continuacion.

» Negacion de Servicio (DoS). El atacante envia de forma continua
falsas solicitudes a un servidor, agotando los recursos de memoria, y
por lo tanto el servidor comienza a rechazar solicitudes legitimas de los
usuarios.

» Usuario Remoto a Local (R2L). El atacante envia paquetes a una
maquina a través de la red sin que él posea una cuenta en dicha mé-
quina, tratando de explotar alguna vulnerabilidad con el objetivo de
ganar acceso a ella.

» Usuario a Administrador (U2R). El atacante tiene acceso local a
través de una cuenta y trata de ganar privilegios de administrador.

= Probe. El atacante intenta conseguir informacién sobre la taxonomia
de la red de computadoras que desea vulnerar con el proposito de eludir
los controles de seguridad.

Los archivos originales en formato TCPDump de la competencia KDD,
fueron preprocesados para la generacion de la base de datos KDD99 y para
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hacerlo los paquetes de informacién en los archivos TCPDump son resumi-
dos en conexiones, donde especificamente, “una conexién es una secuencia
de paquetes TCP los cuales empiezan y terminan en algin tiempo bien de-
finido, entre el cual la informacién fluye de una direcciéon IP origen a una
direccion IP destino, bajo algtn protocolo bien definido” [38]; cada registro
de conexién consiste en aproximadamente 100 bytes. Este proceso fue com-
pletado usando el software de codigo abierto Bro IDS [32], lo que resulta
en 41 caracteristicas/dimensiones por cada conexion. De las 41 caracteristi-
cas se detallan cada una de ellas en la tabla de la pagina doénde el
nombre se muestra en inglés para evitar algin posible problema de nomen-
clatura tal cual se muestra en la competencia original KDD [38], se agrega,
ademas, una breve descripcion y su tipo, continuo o nominal; sumado a ésto,
las caracteristicas de cada conexién estan agrupadas en cuatro categorias
siguientes:

1. Caracteristicas Basicas: Son obtenidas de las cabeceras de los pa-
quetes TCP sin inspeccionar el payload; las caracteristicas bésicas son
las primeras seis mostradas en la tabla

2. Caracteristicas de Contenido: Estas caracteristicas incluyen valo-
res tales como el nimero de intentos fallidos de logueo.

3. Caracteristicas de trafico basadas en el tiempo: Estas caracte-
risticas estan disenadas para capturar propiedades que maduran sobre
una ventana temporal de 2 segundos. Un ejemplo de dicha caracteris-
tica es el niimero de conexiones del mismo host sobre el intervalo de 2
segundos.

4. Caracteristicas de trafico basadas en Host: Utiliza una ventana
historica de tiempo estimada sobre el nimero de conexiones (en éste
caso 100) en vez del tiempo. Las caracteristicas basadas en host son
por consiguiente disenadas para evaluar ataques los cuales abarcan
intervalos de tiempo mayores a 2 segundos.

La base de datos KDD99 se encuentra para descarga publica en [7]; se
muestra dividida en tres bases de datos principales, cuyos nombres se men-
cionan en la tabla[2.1]de manera idéntica a los encontardos en su pagina web.
Dos de las bases de datos KDD99 estan disenadas para el entrenamiento de
los sistemas IDS, “KDD Cup Data” la cual cuenta con aproximadamente
cuatro millones de vectores y, “KDD Cup Data 10 Percent” con aproxima-
damente 400000 vectores. Al mismo tiempo cuenta con una base de datos
disenada para la evaluacién de la exactitud y rendimiento de los sistemas
IDS, “Corrected KDD” con aproximadamente 300000 vectores. La tabla
muestra la cantidad de vectores etiquetados en alguna de las cinco clases
principales, DoS, U2R, R2L, Probe y Normal correspondientes a las tres
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bases de datos de KDD99; por cuestiones de practicidad en el contenido res-
tante de la tesis, a la base de datos “KDD Cup Data” se le hard mencién con
el nombre de “CKDD99” donde la C al inicio representa la palabra “Com-
pleta”, a “KDD Cup Data 10 Percent” se le hard mencién con el nombre de
“10KDD99” y a “Corrected KDD” se le denominara “€EKDD99” dénde la letra
“E” al inicio representa la palabra “Evaluacion”.

Tabla 2.1: Bases de datos de KDD99

Dataset Dos Probe | U2R | R2L | Normal Total
KDD Cup Data | 3883370 | 41102 52 1126 | 972781 | 4898431
KDD Cup Data

10 Percent
Corrected KDD | 229853 | 4166 | 228 | 16189 | 60593 311029

391458 | 4107 52 1126 97278 | 494021

Para expandir y ejemplificar la tabla la Figura [2.4 muestra la distri-
bucién de las cinco clases principales en las base de datos de entrenamiento
KDD99, ademés de su porcentaje en relacion a la totalidad del dataset; la
Figura [2.4a] muestra la distribucion de cada clase para la base de datos com-
pleta (CKDD99) y la Figura muestra la distribuciéon de cada clase para
el 10% de la base de datos KDD99 (10KDD99). A simple vista es posible
observar lo mencionado por J. McHugh [§] en relacion a la cantidad enorme
de instancias de la clase normal y al tipo de ataque especifico DoS, al mis-
mo tiempo con menos del 0.01 % del total del dataset para las clases R2L y
U2R, lo que provoca resultados sesgados hacia aquellos clasificadores en los
algoritmos de ML los cuales tengan una mayor habilidad para encontrar pa-
trones que se repiten multiples veces. La Figura muestra la distribuciéon
de las cinco clases para la base de datos de evaluacion de los sistemas IDS,
EKDD9Y99, en ella se mantiene la cantidad superior de instancias para la clase
DoS y Normal, ademés de un incremento para las clases R2L y Probe, ésto
debido a los tipos de ataques nuevos que no se encuentran en las bases de
datos de entrenamiento, éstos ataques junto con su cantidad de instancias se
muestran en la tabla 2.2
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100 Dataset de Entrenamiento 4898431
90 4408588
0,

80 79.278% 3918745
o\'? 70 3428902
E 60 2939059 Z
[&]
c 50 2449216 =
) c
§ 40 1950372 (§
L 30 1469529

0,
20 19.859% 979686
10 489843
0.023% 0.839% 0.001% 0
normal dos r2l probe uzr
Tipo de Ataque

(a) Distribucion de las cinco clases principales en la base de datos CKDD99

10KDD99. 5 Clases.

100 Dataset de Entrenamiento 494021

20 444619

80 79.239% 395217
~ 70 345815
© 60 296413
S ©
C 50 247010 =
9] c
3 40 197608 (3
9]
L 30 148206

o,
20 _19.691% 08804
10 49402
0.228% 0.831% 0.011%
normal dos r2| probe uzr

Tipo de Ataque
(b) Distribucién de las cinco clases principales en la base de datos 10KDD99

Figura 2.4: Distribucién de las cinco clases principales en las bases de entre-
namiento IDS, CKDD99 y 10KDD99
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EKDD99. 5 Clases.
Dataset de Evaluacion

100 311029

9 279926

80 73 901 % 248823
o\'? 70 217720
@ 60 186617
o °
c 50 155514 =
[} c
3 40 124412 (§
o}
L 30 93309

o,
20 _19.481% 62206
10 5.205% 31103
e _1339% _ 0.073%

normal dos r2| probe u2r 0

Tipo de Ataque

Figura 2.5: Distribucién de las cinco clases principales en la base de datos
EKDD99

Con el objeto de comparar la exactitud de los algoritmos de aprendizaje
de maquina aplicados en los sistemas IDS, es imprescindible que la base de
datos que sea utilizada para evaluacién posea vectores considerados y por lo
tanto etiquetados como ataques/anomalias, los cuales no se encuentren en la
base de datos de entrenamiento de los algoritmos de aprendizaje de maquina,
de forma que se cumpla la razon de los sistemas IDS, al ser enfrentados y
por lo tanto detectar intrusiones de las cuales no se tiene un conocimiento
previo.

Las bases de datos de entrenamiento utilizadas para los sistemas IDS,
CKDD99 y 10KDD99, cuentan con un total de 22 tipos de ataques diferen-
tes, etiquetados en alguna de las cuatro clases principales: DoS, U2R, R2L y
Probe. La base de datos de evaluacién de los sistemas IDS, EKDD99, cuenta
con 17 tipos de ataques nuevos los cuales no se encuentran en CKDD99 ni
10KDD99, e igualmente etiquetados en alguna de las cuatro clases princi-
pales. La tabla muestra el total de ataques existentes en los dos dataset
de entrenamiento y en el dataset de evaluaciéon; muestra cada uno de los 39
ataques totales, junto con su nombre, la clase principal a la que pertenecen
v el total de instancias en las tres bases de datos. La descripcién completa
de cada uno de los ataques se puede encontrar la tesis de Robert Kendall
en [39].

Desde la Competencia Internacional de Descubrimiento de Conocimiento
y Herramientas de Minado de Datos (KDD98) y en algunos de los trabajo del
estado del arte contemporéneos, la base de datos KDD99 es utilizada para el
entrenamiento y evaluacion de los sistemas IDS basados en anomalias, pese a
las deficiencias mostradas y expuestas en [8] y [9]. Los trabajos actuales que
atin hace uso de KDD99 no utilizan a CKDD99 para el entrenamiento de los
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IDS, sino su version reducida 10KDD99, debido al alto costo computacional
que demanda realizar un preprocesado y entrenamiento de los clasificadores
con un archivo .csv de 4 millones de instancias.

En el ano 2009 Mahbod y su equipo [9] proponen una base de datos
de entrenamiento y evaluaciéon de los sistemas IDS, NSLKDD, la cual esta
basada y soluciona algunos de los problemas en KDD99, dénde si bien las
instancias de las clases DoS y Normal se mantienen céomo la mayoria del
dataset, las demas clases aumentan su cantidad de instancias, mejorando su
distribucion de probabilidad. NSLKDD es la base de datos para el entreniento
y evaluacion de los sistemas IDS con mayor indice de uso en la literatura
actual, la tinica disponible publicamente y aceptada por los investigadores,
de lo antedicho se desprende que NSLKDD es utilizada para el entrenamiento
y evaluacion de los sistemas IDS en éste trabajo de tesis. NSLKDD se explica
desde su generacion y se detalla en el capitulo 2.3:2]
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Tabla 2.2: Tipos de ataques y su distribucién en KDD99

No. Ataque Clase | CKDD99 | 10KDD99 | EKDD99
1. back DOS 2203 2203 1098
2. land DOS 21 21 9
3. neptune DOS | 1072017 107201 58001
4. pod DOS 264 264 87
5. teardrop DOS 979 979 12
6. smurf DOS | 2807886 280790 164091
7. apache2 DOS 0 0 794
8. mailbomb DOS 0 0 5000
9. processtable DOS 0 0 759
10. udpstorm DOS 0 0 2
11. | buffer overflow | U2R 30 30 22
12. loadmodule U2R 9 9 2
13. perl U2R 3 3 2
14. rootkit U2R 10 10 13
15. httptunnel U2R 0 0 158
16. ps U2R 0 0 16
17. sqlattack U2R 0 0 2
18. xterm U2R 0 0 13
19. | guess passwd R2L 53 53 4367
20. ftp write R2L 8 8 3
21. imap R2L 12 12 1
22. multihop R2L 7 7 18
23. phf R2L 4 2
24. warezmaster R2L 20 20 1602
25. warezclient R2L 1020 1020 0
26. Spy R2L 2 2 0
27. named R2L 0 0 17
28. sendmail R2L 0 0 17
29. | snmpgetattack | R2L 0 0 7741
30. snmpguess R2L 0 0 2406
31. worm R2L 0 0 2
32. xlock R2L 0 0 9
33. XSNOOP R2L 0 0 4
34. satan Probe 15892 1589 1633
35. ipsweep Probe 12481 1247 306
36. nmap Probe 2316 231 84
37. portsweep Probe 10413 1040 354
38. mscan Probe 0 0 1053
39. saint Probe 0 0 736
40. Total: 3925650 396743 250436
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Tabla 2.3: Descripciéon de las 41 caracteristicas en el dataset KDD99

No. Nombre Descripcion Tipo (C/N)
1. Duration Longitud de la conexion Continuo
2. Protocol Type Tipo de protocolo (ej. TCP, UDP) Nominal
3. Service Servicio de destino (ej. Telnet, FTP) Nominal
4. Flag Estado de la bandera de la conexion Nominal
5. Src Bytes Bytes enviados de la fuente al destino Continuo
6. Dst Bytes Bytes enviados del destino a la fuente Continuo
7 Land '1 Si la co]/lexi()n es desde/a Nominal

el mismo host/puerto; 0 en otro caso
8. Wrong Fragment Ntmero de Fragmentos erroneos Continuo
9. Urgent Numero de paquetes urgentes Continuo
10. Hot Numero de indicadores del tipo HOT Continuo
11. Num Failed Logins Numero de intentos fallados de logueo Continuo
(=3 g
1 si el logueo se consiguio .
12. Logged In & & Nominal
0 en otro caso
13. Num Compromised Numero de condiciones “comprometidas” Continuo
14 Root Shell 1 si se consigue una consola de administardor Nominal
0 en otro caso
1 si se intento el comando “su root” .
15. Su Attempted ss Nominal
0 en otro caso
16. Num Root Ntumero de accesos “Root” Continuo
. . Ntumero de operaciones de .

17. Num File Creations . P . Continuo

creaciones de archivos

18. Num Shells Numero de consolas shell Continuo

. Numero de operaciones en el .
19. Num Access Files p' S Continuo
acceso de archivos de control
Numero de comandos salientes .
20. Num Outbound Cmds ., Continuo
en una sesion FTP
1 Si el log te a “Hot”
21. Is Hot Login Si el logueo pertenece a “Ho Nominal
0 en otro caso
. 1 si es el logueo de un “invitado™; .
22. Is Guest Login stes s v Nominal
0 en otro caso
Numero de conexiones al mismo host como .
23. Count L L. Continuo
la conexién actual en los ultimos 2 seg
Numero de conexiones al mismo servicio como .
24. Srv Count . B Continuo
la conexion actual en los dltimos 2 seg
% de conexiones que tienen errores “SYN” .
25. Serror Rate 7% de con x10n' S que b I,l 1 errores Continuo
Conexiones al mismo Host
% de conexiones que tienen errores “SYN” .
26. Srv Serror Rate % . 10 1 R .. Continuo
Conexiones al mismo Servicio
de conexiones que tienen errores “REJ” .
27. Rerror Rate % s a . Continuo
Conexiones al mismo Host
% de conexiones que tienen errores “REJ” .
28. Srv Rerror Rate 0 . q . . Continuo
Conexiones al mismo Servicio
% de conexiones al mismo servicio .
29. Same Srv Rate ? . x ° . > V Continuo
(Conexiones a mismo servicio)
30. Diff Srv Rate % de conexiones a diferentes servicios Continuo
o % de conexiones a diferentes Host .
31. Srv Diff Host Rate ’ . R .. Continuo
(Conexiones al mismo servicio)
Conteo de conexiones teniendo .
32. Dst Host Count . . Continuo
el mismo host de destino
Conteo de conexiones que tienen el mismo host .
33. Cst Host Srv Count . x i . . Continuo
de destino y usan el mismo servicio
% de xonexiones teniendo el mismo host .

34. Dst Host Same Srv Rate ; R R . Continuo

de destino y usando el mismo servicio

35. Dst Host Diff Srv Rate % de diferentes servicios en el host actual Continuo

% de conexiones al host actual .
36. | Dst Host Same Src Port Rate 0 . . . Continuo
las cuales tienen el mismo puerto fuente
. de conexiones al mismo servicio .
37. | Dst Host Srv Diff Host Rate % .. x i sery Continuo
viniendo de diferentes host
% de conexiones al Host actual .
38. Dst Hot serror Rate 0 . Continuo
que tienen un error SO
% de conexiones al Host actual y servicio .
39. Dst Host Srv Serror Rate ’ . . y Continuo
especificado que tienen un error SO
% de conexiones al Host actual .
40. Dst Host Rerror Rate 0 I.l ot ° \ A Continuo
que tienen un error RST
% de conexiones al host actual y servicio .

41. Dst Host Srv Rerror Rate ’ o . v Continuo

especificado que tienen un error RST

19, Etiqueta Etiqueta corresp}ondi}ente a las clases: Nominal

Normal o algtin tipo de ataque
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2.3.2. NSL-KDD99

NSL-KDD99 [40] es una base de datos en formato “.csv”’ y “arff” utili-
zada para el entrenamiento y evaluacion de los sistemas NIDS basados en
anomalias. Cuenta con una base de datos de entrenamiento, “KDDTrain-+",
con 125973 registros de conexién, y una base de datos de evaluacion, “KDD-
Test+", con 22543 registros. NSLKDD es propuesta en el afio 2009 y esté
basada en la base de datos KDD99, compartiendo las 41 caracteristicas/di-
mensiones pertenecientes al trafico de red de la tabla y los 39 tipos de
ataques descritos en la tabla [2.2]

NSL-KDD99 es propuesta por Tavallaee y su equipo [9], diseniada para
solventar algunos de los problemas subyacentes de la base de datos KDD99
los cuales se discuten a continuacion y a detalle por McHugh [8] y Maho-
ney [41].

2.3.2.1. Problematicas de la base de datos KDD99

En [9], los autores realizan un anélisis estadistico de las tres bases de datos
pertenecientes a KDD99, lo cual los lleva a encontrar dos defectos principa-
les, el primero es el gran niimero de instancias redundantes, el segundo es el
analisis del nivel de dificultad de las instancias en KDD99. Su estudio mues-
tra que hay, ademas, deficiencias méas importantes en los propios dataset del
mismo conjunto de datos de entrenamiento y evaluacion; siendo uno de éstos
problemas el etiquetado de forma errénea de los registros de conexién, ya
que existen 9 registros de conexién etiquetados como diferentes ataques y
hay otros 9 registros con caracteristicas idénticas etiquetados cémo conexién
normal. Otro problema son las caracteristicas cuyo valor permanece inalte-
rado en todo el dataset, por ejemplo, la dimensiéon nimero 20, perteneciente
al namero de comandos salientes en una sesion FTP, tiene el valor de 0 para
todos los registros de conexién, tanto en la base de datos de entrenamiento
como la base de datos de evaluacion, éste problema se describe méas adelante
en la seccion 2.4.1]

El primer defecto principal en KDD99 es el niimero de instancias redun-
dantes (duplicadas). En [9] los autores proponen una solucién para reducir
el problema de la inmensa cantidad de instancias repetidas, por ésta razon
eliminan todos los registros repetidos pertenecientes a las dos bases de entre-
namiento, CKDD99 y 10KDD99, asi como a la base de datos de evaluacion
EKDD99, manteniendo unicamente una copia de cada registro de conexion.

La Figura muestra un ejemplo de los registros de conexién redundan-
tes en la base de datos CKDD99, dénde el registro de conexién etiquetado
como el tipo de ataque “back” perteneciente a la clase “DoS” se repite al me-
nos en tres lineas, de la misma manera para el registro de conexién del tipo
normal. Estos patrones se pueden observar con miltiples ataques en multi-
ples instancias y no tnicamente los mostrados en la Figura [2.6] los cuales
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son demostrativos. En el apéndice se muestra el codigo realizado para
la bisqueda de éstos registros de conexion.

%Ejemplo de registros de conexién redundantes con la clase del tipo: Dos
Registro de Conexion No: 499534
**0,tcp,http,SF5,4540,8314,0,0,0,2,0,1,1,0,0,0,0,0,0,0,0,0,1,2,0.0,0.0,0.0,0.5,1.0,0.0,1.0,255,
255,1.0,0.0,0.0,0.0,0.01,0.01,0.04,0.04,back,dos,1,1,1
Registro de Conexion No: 499540
**0,tcp,http,SF54540,8314,0,0,0,2,0,1,1,0,0,0,0,0,0,0,0,0,1,2,0.0,0.0,0.0,0.5,1.0,0.0,1.0,255,
255,1.0,0.0,0.0,0.0,0.01,0.01,0.04,0.04,back,dos,1,1,1
Registro de Conexion No: 499550
**0,tcp,http,SF54540,8314,0,0,0,2,0,1,1,0,0,0,0,0,0,0,0,0,1,2,0.0,0.0,0.0,0.5,1.0,0.0,1.0,255,
255,1.0,0.0,0.0,0.0,0.01,0.01,0.04,0.04,back,dos,1,1,1

%Ejemplo de registros de conexién redundantes con la clase del tipo: Normal
Registro de Conexién No: 3447955
**20226,udp,other,SF146,105,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.0,0.0,0.0,0.0,1.0,0.0,0.0,
255,1,0.0,0.85,1.0,0.0,0.0,0.0,0.0,0.0,normal,normal,16,2,0
Registro de Conexién No: 3447967
**20226,udp,other,SF146,105,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.0,0.0,0.0,0.0,1.0,0.0,0.0,
255,1,0.0,0.85,1.0,0.0,0.0,0.0,0.0,0.0,normal,normal,16,2,0
Registro de Conexién No: 3447982
**20226,udp,other,SF146,105,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.0,0.0,0.0,0.0,1.0,0.0,0.0,
255,1,0.0,0.85,1.0,0.0,0.0,0.0,0.0,0.0,normal,normal,16,2,0

Figura 2.6: Instancias Redundantes en CKDD99

Otro problema de KDD99 pertenece a la base de datos de evaluacion
EKDD99, la cual contiene en total 311029 registros de conexién y dos de ellos
contienen el pardmetro “icmp” en la dimensién nimero 3, correspondiente al
tipo de servicio; éstos registros fueron removidos en [9].

Paralelamente se encontraron 70 registros de conexién etiquetados cémo
diferentes tipos de ataques y otras conexiones idénticas teniendo los mismos
valores en sus dimensiones etiquetadas como conexién normal. Un ejemplo
de los registros de conexién que comparten los mismos valores en cada una
de sus caracteristicas y son etiquetados de forma diferente se muestra en la
Figura[2.7 para el caso de la base de datos EKDD99; ésto hace referencia a lo
mencionado por McHuge [§], sobre la falta de una definicién concreta y une-
quivoca para los registros de conexién que son considerados cémo ataques.
Todos éstos registros son removidos en [9]
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%Registros de conexion idénticos etiquetados como: Normal y Satan
Linea No: 8372
0,tcp,other,REJO,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,511,1,0.06,0.0,0.94,1.0,0.0,0.96,0.0,255,1,0
.0,0.91,0.0,0.0,0.03,0.0,0.97,1.0,normal,normal
Linea No: 8415
0,tcp,other,REJO,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,511,1,0.05,0.0,0.94,1.0,0.0,0.96,0.0,255,1,0
.0,0.91,0.0,0.0,0.08,0.0,0.97,1.0,satan,probe

%Registros de conexion idénticos etiquetados coémo: Normal y Pod

Linea No: 40897
0,udp,private,SF105,147,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.0,0.0,0.0,0.0,1.0,0.0,0.0,255,25
0,0.98,0.01,0.0,0.0,0.0,0.0,0.0,0.0,normal,normal
Linea No: 40903
0,udp,private,SF105,147,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.0,0.0,0.0,0.0,1.0,0.0,0.0,255,25
0,0.98,0.01,0.0,0.0,0.0,0.0,0.0,0.0,pod,dos

Figura 2.7: Registros de conexién idénticos con miltiples etiquetas en la base

de datos EKDD99

2.3.3. Taxonomia de NSL-KDD99

NSL-KDD99 se encuentra disponible para los investigadores a través
de [40], sin embargo, el acceso para descarga debe ser pedido personalmente
a la direcciéon de correo electronico la.habibi.l@Qunb.ca. NSL-KDD99 cuenta
con siete tipos de archivos diferentes, divididos en formato “arff” y “csv”. En
éste trabajo de tesis se hace uso de los tipos de archivo “csv”, especificamente
de la base de datos de entrenamiento “KDDTrain+” y de la base de datos
de evaluacion “KDDTest+". Por cuestiones de practicidad en éste trabajo de
tesis a la base de datos “KDDTrain+" se le denomina “NSLKDD” y a la base
de datos de evaluacion “KDDTest+" se le hace referencia con el nombre de
“ENSLKDD”. La tabla muestra de forma general la distribucion de las
cinco clases principales en los registros de conexiéon en la base de datos de
entrenamiento NSLKDD y de evaluacion ENSLKDD.

Tabla 2.4: Bases de datos de NSL-KDD99

Dataset Dos | Probe | U2R | R2L | Normal | Total
NSLKDD | 45927 | 11656 52 995 67343 | 125973
ENSLKDD | 7458 2421 200 | 2754 9710 22543

De la tabla es posible observar que las distribuciones de probabilidad
para las cinco clases en NSL-KDD99 cambian de manera abrupta y al mismo
tiempo el total de instancias en NSLKDD y ENSLKDD se ve reducido en
contraste con la base de datos KDD99 mostrada en la tabla 2.1l El numero
de registros de conexién en la base de datos de entrenamiento NSLKDD es de
125973 y en la base de datos de evaluacion ENSLKDD es de 22543 registros,
las cuales son cantidades por mas razonables a comparacion de los 4 millones
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de registros de CKDD99 e incluso los 400000 registros en 10KDD99. Esta
ventaja de NSL-KDD99 hace posible realizar experimentos con la base de
datos completa, sin la necesidad de seleccionar porciones aleatorias de las
bases de datos de entrenamiento y evaluaciéon como en diversos trabajos del
estado del arte. En consecuencia los resultados obtenidos haciendo uso de
NSL-KDD99 por investigadores pueden ser consistentes y comparables, al
eliminar la aleatoriedad de la seleccién de registros en una pequena parte del
dataset. De la misma manera que en CKDD99 y EKDD99 existen registros
de conexion etiquetados como ataques los cuales no se encuentran en ambos
dataset, y éstos se detallan més adelante.

Como se ha comentado en [9] los autores solucionan los problemas de los
registros de conexion contenidos en KDD99 mostrados en la seccion [2.3.2.1]
y al mismo tiempo, solucionan la problematica del nivel de dificultad. Esta
problematica reside en el hecho de que la tipica aproximacién para la reali-
zaciéon de los sistemas NIDS basados en anomalias es haciendo uso de la base
de datos KDDY99 a través de la cual se emplea un algoritmo de aprendizaje
de maquina para aprender el comportamiento general de la red a través de
la base de datos de entrenamiento de manera que sea capaz de diferenciar
entre actividades normales y maliciosas. Para ésto en [9] se hizo un estudio
de la exactitud en la clasificacion de diferentes algoritmos de aprendizaje
de méquina entrenados usando KDD99 y se encontré6 que pese a no reali-
zar ningn preprocesado a la base de datos ni modificar parametros propios
del algoritmo de aprendizaje de méquina, el resultado de algunos algoritmos
era de una exactitud de hasta el 90 %, parametro muy alto y no consegui-
ble en un escenario real. Para solucionarlo Tavallaee mejora la distribuciéon
de probabilidad de las cinco clases, de forma que no estén completamente
centralizadas en los registros de conexién del tipo DoS y Normal en contras-
te con KDDY99. La Figura muestra la comparativa en la distribuciéon de
probabilidad de las cinco clases principales para las bases de datos de entre-
namiento, NSLKDD y CKDD99, dentro de la cual la Figura muestra
su distribucién para la base de datos CKDD99 y la Figura muestra su
distribucién para la base de datos NSLKDD. Es posible observar una mejora
en la distribucién de proabilidad en NSLKDD en contraste con CKDD99
disminuyendo la clase del tipo de ataque DoS asi cémo un aumento signi-
ficativo para las clases R2L y Probe. U2R se mantiene con un porcentaje
bajo debido a que la base de datos completa CKDD99 tiene un total de 52
registros de conexion pertenecientes a ese ataque, los cuales se muestran en
la tabla éstos 52 registros de conexion de la clase U2R se mantienen en
NSLKDD y es posible observarlos a través de la tabla[2.4]
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(a) Distribucion de probabilidad de las cinco clases principales en CKDD99
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(b) Distribucién de probabilidad de las cinco clases principales en NSLKDD

Figura 2.8: Comparativa de la distribucién de probabilidad de las cinco clases
principales en CKDD99 y NSLKDD

La Figura muestra la comparativa en la distribucién de probabili-
dad de las cinco clases principales para las bases de datos de evaluacion,
EKDD99 y ENSLKDD, la Figura muestra su distribucion para la base
de datos EKDD99 y la Figura [2.95 muestra su distribucion para la base de
datos ENSLKDD. Es posible observar una mejor distribucién de probabili-
dad para las 5 clases, no sblo siendo enfocado el dataset para la clase del tipo
DoS, lo que soluciona el problema de las altas tasas de exactitud de algunos
clasificadores sin ningun preprocesado.
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EKDD99. 5 Clases.

100 Dataset de Evaluacion 311029

90 279926

% 73.901% 24802
o\'? 70 217720
- o
g 60 186617 -8
c 50 155514 =
(0] C
3 40 124412 (§
[
L 30 93309

0,
20 _19.481% 62206
10 5_205% 31103
e _1339%  0.073%
0 ————— 0
normal dos r2l probe uzr
Tipo de Ataque

(a) Distribucion de probabilidad de las cinco clases principales en EKDD99

ENSLKDD. 5 Clases.

100 Dataset de Evaluacion 92543
90 20289
80 18034

©

3

43.073% tarz g
33.083% 0170

Frecuencia [%]
(9]
o

12.217%  10.739%

0.887%
normal dos r2| probe uzr
Tipo de Ataque

(b) Distribucién de probabilidad de las cinco clases principales en ENSLKDD

Figura 2.9: Comparativa de la distribucién de probabilidad de las cinco clases
principales en EKDD99 y ENSLKDD

De igual manera que al estudio realizado a KDD99 y del cual se obtiene
la tabla [2.2] la cual muestra el total de ataques contenidos en CKDD99 y
EKDD99, la tabla muestra el total de ataques contenidos en NSLKDD
y ENSLKDD. Paralelamente que en EKDD99, ENSLKDD contiene ataques
nuevos los cuales no se encuentran en la base de datos ENSLKDD, con el fin

de evaluar el sistema NIDS basado en anomalias frente a ataques desconoci-
dos.
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Tabla 2.5: Tipos de ataques y su distribucién en NSL-KDD99

No. Ataque Clase | NSLKDD | ENSLKDD
1. back DOS 956 359
2. land DOS 18 7
3. neptune DOS 41214 4657
4. pod DOS 201 41
5. teardrop DOS 892 12
6. smurf DOS 2646 665
7. apache2 DOS 0 737
8. mailbomb DOS 0 293
9. processtable DOS 0 685
10. udpstorm DOS 0 2
11. | buffer overflow | U2R 30 20
12. loadmodule U2R 9 2
13. perl U2R 3 2
14. rootkit U2R 10 13
15. httptunnel U2R 0 133
16. ps U2R 0 15
17. sqlattack U2R 0 2
18. xterm U2R 0 13
19. | guess passwd R2L 53 1231
20. ftp write R2L 8 3
21. imap R2L 11 1
22. multihop R2L 7 18
23. phf R2L 4 2
24. warezmaster R2L 20 944
25. warezclient R2L 890 0
26. Spy R2L 2 0
27. named R2L 0 17
28. sendmail R2L 0 14
29. | snmpgetattack | R2L 0 178
30. snmpguess R2L 0 331
31. worm R2L 0 2
32. xlock R2L 0 9
33. XSNOOP R2L 0 4
34. satan Probe 3633 735
35. ipsweep Probe 3599 141
36. nmap Probe 1493 73
37. portsweep Probe 2931 157
38. mscan Probe 0 996
39. saint Probe 0 319
40. Total: 58630 12833
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2.4. Preprocesado

Antes de que las bases de datos sean utilizadas para el entrenamiento
de los los algoritmos de aprendizaje de maquina en los sistemas NIDS es
necesario que a éstas sean aplicadas métodos de preprocesado, con el fin
de que su representacién sea mas adecuada. Los métodos de preprocesado
inician con técnicas para una correcta estructura de la base de datos, puesto
que a menudo es observado que el 80 % del analisis de datos es gastado en
el proceso del limpiado y preparacion de la informacion [42]. Hadley en [43]
menciona el concepto de “Tidy Data” (Datos Ordenados, en espafiol) donde
establece tres puntos importantes en la estructura de cualquier base de datos:

1. Cada variable/caracteristica debe formar una columna.
2. Cada observacion/instancia debe formar una fila.
3. Cada tipo de unidad observacional debe formar una tabla.

El punto nimero 3 hace referencia al hecho de que no es recomendable
mantener dos tipos de elementos de estudio en la misma tabla, sino deben de
permanecer en tablas diferentes. La Figura [2.10] muestra los cinco primeros
registros de conexién en la base de datos NSL-KDD99, dentro de ella, la
Figura representa los primeros cinco registros para la base de datos
NSLKDD y paralelamente [2.10D] para la base de datos ENSLKDD. Ambas

bases de datos cumplen con los criterios de Tidy Data.

Duration ProtocolType Service Flag .. DstHostRerrorRate DstHostSrvRerrorRate TypeOfAttack Group
o 0 tcp ftp_data SF .. 0.05 0.00 normal normal
1 0 udp other SF .. 0.00 0.00 normal normal
2 0 tcp private S0 .. 0.00 0.00 neptune dos
3 0 icp htte  SF .. 0.00 0.01 normal normal
4 0 tcp http  SF ... 0.00 0.00 normal normal

(a) Primeros cinco registros de conexién en NSLKDD

Duration ProtocolType Service Flag .. DstHostRerrorRate DstHostSrvRerrorRate TypeOfAttack Group

] 0 tcp  private REJ ... 1.00 1.00 neptune dos
1 0 tcp  private REJ ... 1.00 1.00 neptune dos
2 2 tcp ftp_data EE o 0.00 0.00 normal normal
3 0 icmp eco_i SF .. 0.00 0.00 saint probe
4 1 tep telnet RSTO .. 0.83 0.71 mscan  probe

(b) Primeros cinco registros de conexiéon en ENSLKDD

Figura 2.10: Tidy data en NSL-KDD99
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2.4.1. Analisis de informacién y entropia

Seguido al anélisis de la estructura de ENSLKDD y NSLKDD, se rea-
liza un estudio del promedio, desviaciéon estandar, informacién y entropia
en cada una de las dimensiones no Nominales de la tabla es decir, sus
41 dimensiones originales excepto 2,3,4,7,12,14,15,21 y 22. La formula de la
desviacion estdndar se describe en la ecuacion dénde N representa el
total de registros de conexién, y xz; un registro de conexién especifico. La
informacién se describe en la ecuaciéon y la entropia en donde X re-
presenta al conjunto de elementos pertenecientes a una dimension especifica,
P(x;), la probabilidad de que suceda x; valor en dicha dimension, y I(x;) su
informacién.

Este estudio se realiza con el fin de determinar aquellas dimensiones que
resultan redundantes las cuales no aportan ningin valor al momento de ser
utilizadas por los algoritmos de ML.

1 Y 1 &\
o= Nz CL‘Z‘—<NZI'1‘> (2.1)
=1 1=1

I(X) = —logy P(X) (2.2)
N N

H(X) =Y P(z:)I (z:;) = — Y _ P (x;)log, P () (2.3)
=1 =1

La tabla [2.6] resultado de hacer el analisis por desviacién estandar y en-
tropia en ENSLKDD y NSLKDD, arroja resultados importantes. Cémo se
hizo mencion en la seccion 2.3:2.7] la dimensiéon numero ntmero 20 corres-
pondiente al nimero de comandos salientes en una sesiéon FTP tiene una
varianza de 0, es decir el valor numeérico que ella contiene (0) permanece
inalterado en ENSLKDD y NSLKDD, de manera que no ayuda en el analisis
del clasificador, por lo tanto ésta dimension se desprecia para el analisis de
las siguientes secciones de éste trabajo de tesis; el resultado final son dos
bases de datos de 40 dimensiones cada una.
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Tabla 2.6: Analisis estadistico de NSL-KDD99

No. Nombre Promedio | Desviacion Std | Informacion | Entropia
1 Duration 218.868 1407.207 8557.617 1.560
5. Src Bytes 10395.911 472796.912 14849.668 6.277
6. Dst Bytes 2056.110 21219.763 50219.489 6.529
8 Wrong Fragment 0.008 0.142 17.653 0.045
9. Urgent 0.0007 0.036 39.059 0.006
10. Hot 0.105 0.928 179.049 0.308
11. Num Failed Logins 0.021 0.150 47.401 0.1502
13. Num Compromised 0.119 7.269 296.178 0.136
16. Num Root 0.114 8.041 261.550 0.029
17. Num File Creations 0.008 0.676 102.521 0.023
18. Num Shells 0.001 0.048 37.890 0.010
19. Num Access Files 0.003 0.067 50.195 0.032
20. Num Outbound Cmds 0.0 0.0 0.0 0.0
23. Count 79.028 128.542 5441.791 6.019
24. Srv Count 31.125 89.064 5604.800 4.935
25. Serror Rate 0.102 0.295 1045.899 1.027
26. Srv Serror Rate 0.103 0.298 990.036 0.837
27. Rerror Rate 0.238 0.416 1048.979 1.398
28. Srv Rerror Rate 0.235 0.416 1104.991 1.207
29. Same Srv Rate 0.740 0.412 817.196 2.179
30. Diff Srv Rate 0.094 0.259 1143.835 1.820
31. Srv Diff Host Rate 0.098 0.253 879.617 1.812
32. Dst Host Count 193.866 94.036 2518.196 3.575
33. Cst Host Srv Count 140.756 111.782 2438.463 5.386
34. Dst Host Same Srv Rate 0.608 0.435 836.302 4.123
35. Dst Host Diff Srv Rate 0.090 0.220 969.766 3.488
36. | Dst Host Same Src Port Rate 0.132 0.306 1009.412 2.737
37. | Dst Host Srv Diff Host Rate 0.019 0.085 611.928 1.792
38. Dst Hot serror Rate 0.097 0.273 1036.885 1.622
39. Dst Host Srv Serror Rate 0.099 0.281 1093.617 1.250
40. Dst Host Rerror Rate 0.233 0.387 902.155 2.965
41. Dst Host Srv Rerror Rate 0.226 0.400 1012.609 1.971

2.4.2. Escalamiento

El escalamiento (Scaling, en inglés) también llamado normalizacion, es
uno de los métodos de preprocesamiento para los algoritmos de aprendizaje
de maquina. Su objetivo es escalar la informaciéon de manera que caiga dentro
de un pequeno rango especifico, generalmente entre [—1, 1] para el caso de la
normalizacion Z-Score, y entre [0, 1] para el caso de la normalizacion Min-
Mazx. Realizar un tipo de normalizaciéon antes de aplicar cualquier tipo de
algoritmo de aprendizaje de maquina es efectivo en reducir el tiempo de
aprendizaje de éstos algoritmos, asi como su importancia, ésto debido al
diferente rango de valores en cada una de las dimensiones en NSL-KDD99.
De entre los algoritmos dénde la normalizacién tiene un efecto importante se
encuentra, KNN, al tener que medir la distancia euclidiana y SVMs al tener
que calcular los coeficientes para el hiperplano, todos ellos utilizados en éste
trabajo de tesis y por lo antedicho es realizado el proceso de normalizacién
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en NSL-KDD99. Los tinicos algoritmos de ML que no se ven afectados por
métodos de escalamiento, son aquellos derivados de los arboles de decision.

Existen dos métodos de normalizacién mayormente utilizados, normali-
zacion Z-Score y Min-Maz [44]

2.4.2.1. Min-Max

La normalizacién Min-Max llamada a veces simplemente normalizacion,
lo cual causa ambigiiedades ya que difiere de aquella comunmente utilizada
donde se encuentra el valor con la mayor magnitud de un vector, y todos los
demas elementos que el contienen son divididos por él, se refiere al escala-
miento de cada dimension para contener valores en el rango de [0, 1].

Para realizar un escalamiento Min-Max se utiliza la ecuacién 2.4] dénde
2" es una instancia de una dimension en particular, ,,;, es el valor con la
menor magnitud de dicha dimensién, x,,q, es el valor con la mayor magnitud
de dicha dimensién y ngg«,«m es la instancia normalizada.

. @ _ g
L0 LT Tmin (2.4)

norm Tmazr — Tmin
La normalizacién del tipo Min-Max se usa especialmente en aplicaciones
que hacen uso de algoritmos ML basados en redes neuronales, ya que dichos
algoritmos requieren que sus parametros estén en un valor entre 0 y 1. Por
el hecho de que en éste trabajo de tesis no se hacen uso de redes neurona-
les, ademés de los argumentos en el capitulo no se hace uso de la
normalizacion Min-Max.

2.4.2.2. Z-Score

La normalizacion del tipo Z-score (también llamada estandarizacion),
reescala cada una de las instancias de un vector de forma que se obtengan
las propiedades de una distribucién normal estandar con p = 0y o = 1,
dénde p es el valor promedio y o es la desviacion estandar.

Aunque la normalizacién mediante el escalamiento Min-Max es una téc-
nica cominmente utilizada la cual es 1til cuando se necesitan valores en un
intervalo fijo, la estandarizaciéon puede ser méas practica por multiples algo-
ritmos de aprendizaje de maquina, especialmente por aquellos algoritmos de
optimizacion. Esto se debe a que la estandarizacion mantiene la informacion
de valores inesperados (outliers, en inglés) y hace a los algoritmos menos
sensibles a ellos en contraste con el escalamiento Min-Max, la cual escala la
informacién sé6lo a un rango limitado de valores.

La ecuacion para la normalizacion Z-score se describe en la ecuacion [2.5]
donde p, es el promedio de la dimensién a analizar, o, corresponde a la

(4)

std €S la instancia estandarizada

desviacion estdndar de dicha dimensiéon y x
(normalizada).
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: 2@ —
T = (2.5)
Por lo antedicho se utiliza el método de normalizacién Z-score en las
bases de datos, NSLKDD y ENSLKDD, de forma que se obtienen bases de
datos en un estado adecuado para los algoritmos de aprendizaje de maquina.
Es decir, las dimensiones Nominales (2,3,4,7,12,14,15,21 y 22) las cuales
se encuentran con valores del tipo de programacion cadena (string, en inglés)
se les otorga un valor numeérico, con el tnico objetivo de aplicar Z-score al
dataset completo, ya que matematicamente no tiene sentido la normalizacién
para valores nominales. Ademaés se elimina la dimension ntimero 20, resultado
del analisis de informacion y entropia. La Figura [2.11) muestra las bases de
datos utilizadas en éste trabajo de tesis para el entrenamiento y evaluaciéon
de los algoritmos de aprendizaje de maquina en los sistemas IDS. En el caso
de la Figura describe la base de datos de entrenamiento NSLKDD y
la Figura muestra la base de datos de evaluacion ENSLKDD.

Duration ProtocolType Service Flag .. DstHostSerrorRate DstHostSrvSerrorRate DstHostRerrorRate DstHostSrvRerrorRate
0 -0.110262 -0.453014 -0.661298 -0.500424 ... -0.639612 -0.624943 -0.224453 -0.376366
1 -0.110262 2.530010 0.550655 -0.500424 .. -0.639612 -0.624943 -0.387565 -0.376366
2 -0.110262 -0.453014 -0.737045 1.222080 ... 1.608515 1.618771 -0.387565 -0.376366
3 -0.110262 -0.453014 -0.434057 -0.500424 ... -0.572168 -0.602506 -0.387565 -0.345061
4 -0.110262 -0.453014 -0.434057 -0.500424 ... -0.639612 -0.624943 -0.387565 -0.376366

(a) Base de datos NSLKDD final utilizada en el entrenamiento de los sistemas IDS

Duration ProtocolType Service Flag .. DstHostSerrorRate DstHostSrvSerrorRate DstHostRerrorRate DstHostSrvRerrorRate
0 -0.110262 -0.453014 -0.737045 -1.361682 ... -0.639612 -0.624943 2.874680 2.754098
1 -0.110262 -0.453014 -0.737045 -1.361682 ... -0.639612 -0.624943 2.874680 2.754098
2 -0.109494 -0.453014 -0.661298 -0.500424 ... -0.639612 -0.624943 -0.387565 -0.376366
3 -0.110262 1.038498 -0.585551 -0.500424 ... -0.639612 -0.624943 -0.387565 -0.376366
4 -0.109878 -0.453014 -0.509804 0.360833 ... -0.639612 -0.624943 2.320098 1.846264

(b) Base de datos ENSLKDD final utilizada en la evaluacion de los sistemas IDS

Figura 2.11: Bases de datos utilizadas en el entrenamiento de los sistemas
IDS

2.5. Algoritmos de Aprendizaje de Maquina

En 1959 Artur Samuel [45] tras programar el primer juego de mesa de
damas auténomo, define al aprendizaje de maquina como el campo de estudio
que da a las computadoras la habilidad de aprender sin estar explicitamente
programadas. Es decir, sin la necesidad de intervenir con la definicién de
ninguna sucesion de reglas. Los sistemas de red de detecciéon de intrusos
basados en anomalias hacen uso de algoritmos de aprendizaje de maquina
(Machine Learning) para clasificar el comportamiento normal de la red de
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datos y poder identificar cualquier comportamiento, del cual no se tenga
registro con anterioridad que se desvié lo suficiente de la clasificacion normal
de la red como una posible amenaza.

Desde la creacion de la base de datos DARPA [3§], la cual origino la
competencia Knowledge Discovery Database 99 para la evaluaciéon de los
sistemas IDS [7] multiples algoritmos de aprendizaje de maquina han sido
utilizados con mejores o menores resultados en su eficacia para detectar ano-
malias. En [46] se analiza el impacto de los tipos de normalizacion en la
exactitud de los sistemas IDS utilizando la base de datos KDD99, haciendo
uso del algoritmo privado de arboles de decisiéon C5.0, dando resultados muy
similares al ganador de la competencia KDD99. En [I3] se utiliza el algo-
ritmo SVMs para el entrenamiento y evaluacién de los sistemas IDS, ésto
a través de la busqueda heuristica aplicando el algoritmo Mutacién aleato-
ria de ascenso de colinas (RMHC) con el propésito de reducir la cantidad
de dimensiones en la base de datos, obteniendo bajos tiempos de entrena-
miento y evaluacion. En [22] se realiza un estudio del analisis de diferentes
clasificadores en los sistemas IDS usando la base de datos KDD99, dénde el
algoritmo KNN otorga una precision del 88 % en la deteccion de anomalias.
De lo antedicho se desprende que los algoritmos de aprendizaje de maquina
KNN (seccion 12.5.4 , Arboles de decisién (seccion , Bosques aleatorios
(seccion @ , v Maquinas de Soporte de Vectores (seccion , son uti-
lizados con el objetivo de hacer un analisis de su exactitud en la detecciéon
de anomalias de los sistemas IDS.

Para ejemplificar y dicho de otra manera, el principal objetivo de cual-
quier algoritmo de aprendizaje de méquina utilizado en los sistemas IDS es el
descubrir modelos apropiados de la base de datos de datos de entrenamiento
para caracterizar /clasificar un comportamiento normal o ataque. El modelo
consiguiente es por lo tanto utilizado para realizar predicciones relaciona-
das a informacién nunca antes vista, ésto a través de la base de datos de
evaluacion.

Los algoritmos de aprendizaje de méaquina se dividen en tres clases. Al-
goritmos de aprendizaje supervisado, no supervisado y con técnicas de refor-
zamiento. La Figura describe en forma gréfica su clasificaciéon y compo-
nentes principales, mientras que éstos se detallan como sigue:

= Aprendizaje Supervisado: El principal objetivo del aprendizaje su-
pervisado es aprender de un modelo de entrenamiento etiquetado, el
cual permita hacer predicciones sobre parametros nuevos o futuros. El
término etiquetado se refiere al hecho de que cada vector en la base
de datos de entrenamiento ésta previamente clasificado en alguna clase
bien definida. A su vez los algoritmos supervisados se catalogan cémo
clasificadores, cuando predicen una salida discreta categorica, o como
algoritmos de regresion, dénde predicen un valor continuo.
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= Aprendizaje No Supervisado: En el aprendizaje no supervisado no
se conoce con anterioridad ningtn tipo de patrén o etiqueta cuanto
se utiliza una base de datos de entrenamiento, es decir, a partir de
informaciéon completamente desconocida se consigue una estructura.
Usando técnicas de aprendizaje no supervisado es posible explorar la
estructura de la informacién otorgada para extraer informacién con
algin significado sin ningin tipo de gufa, como el etiquetado en el
aprendizaje supervisado o las funciones de recompensa en el aprendi-
zaje con reforzamiento.

» Aprendizaje con reforzamiento: El objetivo es desarrollar un sis-
tema (llamado agente) el cual mejora su rendimiento a través de in-
teracciones con el ambiente. Ya que la informacién sobre el estado
actual del entorno incluye tipicamente una senal llamada recompensa
(reward signal, en inglés), se trata al aprendizaje con reforzamiento
como un campo relacionado al aprendizaje supervisado; sin embargo,
en el aprendizaje con reforzamiento éste tipo de retroalimentacion del
entorno no se refiere directamente a una clase de etiquetado, sino a una
medida de qué tan bien la accion realizada es evaluada por la funcion
reward, por lo tanto a través de su interaccién con el ambiente un agen-
te puede usar el aprendizaje con reforzamiento para aprender la serie
de acciones que maximiza la funcién reward, ésto mediante prueba y
error.

Aprendizaje de
Maquina
(Machine Learning)

]
y L ] Y

Aprendizaje
con
Reforzamiento

Aprendizaje
Supervisado

Apredizaje No
Supervizado

Y
.= Informacion .= Informacion
etiquetada sin etiquetar

.-Predice una
salida concreta
(discreta o
continua)

~Encuentra unaj

estuctura en la
informacién

.- Aprendizaje
através de la
experiencia

Figura 2.12: Clasificacion de los algoritmos de aprendizaje de méquina



2.5. Algoritmos de Aprendizaje de Maquina 41

Tanto la base de datos NSLKDD y ENSLKDD utilizadas en éste trabajo
de tesis para el analisis de la exactitud de los sistemas IDS cuentan con un
etiquetado en cinco clases principales, asi cémo el total de los 40 tipos de
ataques en ambos dataset. La Figura [2.10] en la pagina muestra en la
dimensiéon numero 42 llamada TypeOfAttack la clasificacion de los 40 tipos
de ataques mientras que la dimensiéon nimero 43 llamada Group describe
la clasificacion en alguna de las cinco clases principales, DoS, R2L, U2R,
Normal y Probe. De lo antedicho se desprende que al estar cada uno de
los registros de conexion en NSLKDD y ENSLKDD, etiquetados en alguna
clase, en éste trabajo de tesis se utiliza el tipo de aprendizaje supervisado
del cual se ahonda en la seccion 2.5.1]

2.5.1. Aprendizaje Supervisado en los sistemas IDS

De lo antedicho un sistema IDS basado en anomalias el cual usa técnicas
de aprendizaje de méquina mediante el aprendizaje supervisado requiere de
una base de datos etiquetada, como es el caso de NSLKDD y ENSLKDD.
La Figura [2.13 muestra a detalle las primeras cinco instancias de la base
de datos NSLKDD doénde la parte izquierda corresponde a cada registro de
conexién, mientras que el lado derecho representa los tres tipos de etiquetas
para cada clase. El etiquetado de 40 clases corresponde a todos los ataques
contenidos tanto en NSLKDD como en ENSLKDD (tabla de la pagina
, las 5 clases se refiere a las cinco clases principales DoS, R2L, U2R, R2L
y Probe; las ultimas 2 clases se refiere a la clasificacién binaria, donde un
registro de conexién es considerado cémo ataque o no.

Indice 40 Clases
1 Dimensién 5 Clases
2 Dimension
3 Dimension 2 Clases
4 Dimension
I 5 Dimension 40 Dimension 41 Dimension
o T EEEEREEEEEE
Duration ProtocolType Service Flag SourceBytes ... DstHostRerrorRate DslHoslSertarerats:‘TypeOfAttack Group IndexBinary ®
0 0 tcp ftp_data  SF 491 .. 0.05 n.noE. normal normal 0®
1 0 udp other  SF 146 ... 0.00 D.DOE. normal normal 0:
a2 0 tcp  private SO 0 .. 0.00 n.noE- neptune  dos 1o
3 0 tcp http  SF 232 .. 0.00 0.01:° normal normal Oe
4 0 tcp http  SF 198 .. 0.00 0.00=" normal normal o®
- -
----------------------------------------------------------------------- "o e 0o 0 00000 0°
Caracteristicas de los Registros 3 tipos de
de conexion Etiquetas

Figura 2.13: Aprendizaje supervisado en NSLKDD

El siguiente proceso describe de manera explicita la elaboracion de los
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sistemas IDS en éste trabajo de tesis. Los sistemas IDS pasan por una parte
de preprocesado en la cual se realiza una normalizacion (seccion de
NSLKDD y ENSLKDD, después la base de datos NSLKDD se utiliza para el
entrenamiento del algoritmo de aprendizaje de maquina, ésta fase se llama de
aprendizaje. La base de datos de entrenamiento y el algoritmo de aprendizaje
de méquina generan un modelo predictivo, a través del cual puede realizarse
una evaluacion del sistema utilizando la base de datos ENSLKDD junto con
sus correspondientes etiquetas.

Preprocesado Aprendizaje Evaluacién
Base de datos Etiquetas
Etiquetas de de laori Modelo (clasi?icacién)
Entrenamiento| |Entrenamiento Algoritmo Predictivo Predecida
(NSLKDD) de
Aprendizaje \
de Maquina l
- - Evaluacién de
SGRLEDED d:!:Eevaleua:igrs\ la d
i Exactitu
Evaluacion (ENSLKDD)
y
.- KNN
L .- Regresion .- Curvas ROC
.- Normalizacion P .
- Reduccién de Légistica .- Matrices de
dimensiones - SVM Confusién
.- Arboles de .- Score
decisién

Figura 2.14: Proceso de creaciéon de los sistemas IDS

La Figura muestra de forma grafica el proceso de elaboracién de los
sistemas IDS, donde la parte de la izquierda corresponde al preprocesado
con la normalizaciéon y reduccion de dimensiones (métodos de tipo filtro o
envoltura), la parte central pertenece a la implementacion del algoritmo de
aprendizaje de méquina y la parte de la derecha a los tipos de evaluacion
una vez que el algoritmo de aprendizaje haya sido entrenado.

2.5.2. Visualizacion de NSLKDD y ENSLKDD

Las bases de datos NSLKDD y ENSLKDD cuentan con un total de 40
dimensiones, para poder visualizar la distribuciéon de cada uno de los ata-
ques que ella contiene es necesario utilizar algtin algoritmo de reduccién de
dimensiones para llevarla a un plano 2 o 3 dimensional. Los algoritmos de
reduccion de dimensiones no sélo son utilizados con el objetivo de visuali-
zar la distribucién de alguna base de datos, sino, ademas, como métodos de
tipo filtro los cuales convergen mucho mas rapido que los métodos del tipo
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envoltura. El objetivo de éste trabajo de tesis es utilizar algoritmos del tipo
envoltura a través de la busqueda heuristica, por lo antedicho no se detalla
la implementacién y desarrollo de los algoritmos utilizados con el objetivo
de visualizacion, Anélisis por Componentes Principales (PCA), y t-SNE; sin
embargo el autor recomienda [47] para un mayor entendimiento del PCA
y [48] donde Laurens presenta su algoritmo t-SNE. Los algoritmos PCA y t-
SNE son implementados mediante las clases sklearn.decomposition. PCA [49]
y sklearn.manifold. TSNE [50], embebidas en las librerias de codigo abierto
de ScikitLearn [51]. Al contar con mas de 100000 y 20000 instancias para
el caso de NSLKDD y ENSLKDD respectivamente, se selecciona una por-
cion aleatoria de 3500 instancias para su visualizacién a través de un seed=§
con el fin de poder replicar los resultados aqui obtenidos en las librerias de
Numpy [52]. El apéndice muestra el codigo completo de su implementa-
cién en el lenguaje Python.

Haciendo uso del algoritmo PCA se consigue reducir a un total de dos
dimensiones ambas bases de datos a través del primer y segundo componente
principal con un tiempo de computo del algoritmo de 0.12536s. Esta reduc-
ciéon de dimensiones a través de PCA se muestra en la Figura donde
las Figuras [2.15a] y muestran la clasificacion cuando un registro de
conexiéon es considerado ataque o no ataque, mientras que las Figuras
y 2:I5d) muestran la clasificacion en las clases DoS, R2L, U2R, Normal y
Probe. El algoritmo PCA ofrece una de las méas rapidas convergencias en
los algoritmos de reduccién de dimensiones al hacer uso de eigenvectores y
eigenvalores, sin embargo no ofrece la mejor visualizacién de las miltiples
clases, como se puede observar en la Figura y 2:15d] dénde no es posi-
ble apreciar una clara segmentaciéon en los registros de conexién de las clases
R2L, DoS, Normal los cuales terminan agrupados en la parte inferior.
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Figura 2.15: Visualizacion de la distribucion de la clasificacién binaria y cinco
clases en NSLKDD y ENSLKDD utilizando el algoritmo PCA

La utilizacion del algoritmo PCA en la Figura [2.15] es con el objeto de
mostrar las diferencias del tiempo de convergencia y calidad de visualiza-
cion ante el algoritmo t-SNE el cual pese a ser computacionalmente més
demandante es una técnica para la reducciéon de dimensiones particularmen-
te adecuada para la visualizaciéon de bases de datos de altas dimensiones.
t-SNE es una variaciéon del algoritmo Stochastic Neighbor Embedding, el
cual produce mejores visualizaciones a través de la reduccion de la tendencia
a aglomerar las miltiples clases de las instancias en la base de datos en el
centro del mapa. Laurens en [53] ofrece diferentes implementaciones de su
algoritmo para los lenguajes de programacion Python, C+-+, Matlab, R, en-
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tre otros. Haciendo uso del algoritmo t-SNE en NSLKDD y ENSLKDD para
su reducciéon a dos dimensiones se obtiene la Figura [2.16] con un tiempo de
computo de 69.230106s. Donde de forma anéloga a la Figura [2.15] las Figu-
ras y muestran la clasificaciéon cuando un registro de conexion
es considerado ataque o no ataque, mientras que las Figuras y [2:16d]
muestran la clasificaciéon en las clases DoS, R2L, U2R, Normal y Probe
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Figura 2.16: Visualizacion de la distribucion de la clasificacién binaria y cinco
clases en NSLKDD y ENSLKDD utilizando el algoritmo t-SNE

Es posible observar mediante las Figuras [2.15] y 2.16] que no es trivial
la clasificacion de los algoritmos de aprendizaje de maquina en los sistemas
IDS y la distribucion de los registros de conexién demuestran que se posee
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un alto nivel de complejidad, por lo tanto no es viable realizar un método de
clasificacion lineal debido a la forma en que se concentran cada una de las
cinco clases, la aproximacion que se debe realizar con los clasificadores en
los algoritmos de aprendizaje de maquina es a través de una aproximaciéon
no paramétrica ya que no se asume ninguna forma de distribucion de proba-
bilidad de cada una de las clases y por consiguiente, es posible conseguir un
alto grado en la exactitud de su clasificaciéon pese a no tener una distribucion
lineal. Los algoritmos de aprendizajes de méquina no paramétricos mas uti-
lizados son K-Vecinos Cercanos (KNN), Arboles de Decision (DT), Bosques
Aleatorios (RF) y Maquinas de Soporte de Vectores (SVM’s), algoritmos
de aprendizaje de maquina utilizados en éste trabajo de tesis y descritos a
continuacion.

2.5.3. Algoritmos de aprendizaje de maquina paramétricos
y no paramétricos

La rama de aprendizaje de maquina puede ser resumido a muy alto nivel
como una funcién f que se encarga de mapear variables de entrada X com-
puesta de una base de datos de evaluacion, a una serie de variables de salida
Y, es decir, Y = f(X), donde los diferentes tipos de algoritmos aprenden la
funcién de mapeo mediante una base de datos de entrenamiento. La forma
de la funcién f es previamente desconocida, y se desprende que diferentes
algoritmos hacen diferentes suposiciones o poseen ciertas tendencias sobre la
forma de f y cémo puede ser aprendida. En consecuencia a éstas suposicio-
nes se originan dos clases de algoritmos de aprendizaje de maquina, del tipo
paramétrico y no paramétrico.

2.5.3.1. Algoritmos de aprendizaje de maquina paramétricos

Tener una forma de suposicion de la distribucion de las multiples clases en
la base de datos de entrenamiento puede ayudar a simplificar enormemente el
proceso de aprendizaje, sin embargo ésto puede también limitar qué puede
ser aprendido. Este tipo de algoritmos que simplifican la funcion f a una
forma conocida son llamados algoritmos de aprendizaje del tipo paramétrico.
Los algoritmos del tipo paramétricos involucran una aproximacién de su
modelado basado en dos pasos [54]:

1. Se empieza realizando una suposiciéon sobre la forma de f.
Con fines demostrativos y mediante la suposicién de un modelo lineal,
f es descrita mediante la forma de regresion lineal en la ecuacion [2.6

f(X) = Bo+ Bi1X1 + B2 X (2.6)

2. Después de que un modelo de f ha sido seleccionado se utiliza un
procedimiento el cual utilice la base de datos de entrenamiento para



2.5. Algoritmos de Aprendizaje de Maquina 47

entrenar el modelo.

En el caso de la ecuacién se necesita estimar los pardmetros gy, 51
y (2. La aproximacién més comin para entrenar el modelo, es decir,
encontrar los parametros 3, es a través de minimos cuadrados, sin
embargo existen multiples métodos para encontrar dichos pardmetros.

Los algoritmos de aprendizaje paramétricos reducen el problema de esti-
mar la funcién f a estimar iinicamente un conjunto reducido de parametros.
La principal desventaja de la aproximacién paramétrica es que el modelo
utilizado usualmente no coincide con la verdadera forma de f al no ser pre-
viamente conocida. Los métodos paramétricos convergen mucho més rapido
que los no paramétricos y aprenden mucho mas rapido de la base de datos de
entrenamiento, sin embargo al elegir una forma de f se encuentran restrin-
gidos a dicha forma, éstos métodos son s6lo adecuados para bases de datos
de una complejidad limitada y no se ajustan a las necesidades del analisis de
la exactitud de los algoritmos de aprendizaje de maquina en éste trabajo de
tesis.

2.5.3.2. Algoritmos de aprendizaje de maquina no paramétricos

Los algoritmos que no hacen fuertes suposiciones sobre la forma de la
funcién de mapeo f son llamados algoritmos de aprendizaje de maquina no
paramétricos; al no tener ninguna suposiciéon a priori son libres de aprender
cualquier forma de la funcién f mediante la base de datos de entrenamiento.
Los algoritmos de aprendizaje de méquina no paramétricos buscan un esti-
mado de f el cual se acerque lo més posible a los puntos de la base de datos de
entrenamiento sin ser demasiado severo ni moderado; son adecuados cuando
se tiene una amplia cantidad de informacion en la base de datos de entre-
namiento, ningtn conocimiento de f y no se desea concentrarse demasiado
en encontrar las caracteristicas adecuadas de configuracion de los algoritmos
[55]. Estos algoritmos poseen flexibilidad al ser capaces de aproximar milti-
ples funciones de f, son capaces de ser adaptados a problemas con una alta
complejidad al no tener suposiciones a priori y generalmente resultan en un
mayor rendimiento en su exactitud de clasificaciéon, sin embargo, requieren
mucho mas instancias en la base de datos de entrenamiento para tener una
buena evaluacion de la funciéon f, al depender su cantidad de parametros del
tamano de la base de datos de entrenamiento necesitan un mayor tiempo
computacional, ademas tienen un mayor riesgo de sobreentenar el algoritmo
de aprendizaje de méquina para adecuarse tinicamente a la base de datos de
entrenamiento perdiendo la habilidad de generalizar.

Los algoritmos no paramétricos sufren de una desventaja mayor, ya que al
no reducir el problema de estimar a f a un pequeno nimero de parametros,
un gran namero de instancias (mucho mas de las necesarias tipicamente
con una aproximacion paramétrica) son requeridas para obtener un buen



2.5. Algoritmos de Aprendizaje de Maquina 48

estimado para la funciéon f. Sin embargo al tener las bases de datos utilizadas
para el anélisis de la exactitud de los sistemas IDS, NSLKDD y ENSLKDD,
125973 y 22543 instancias respectivamente, su principal problemética de los
algoritmos no paramétricos se muestra solventada.

2.5.4. K-Nearest Neighbors

K-Nearest Neighbors (KNN), en espanol, K vecinos cercanos, es un algo-
ritmo del tipo clasificador de la rama de aprendizaje de méquina no para-
métrico, el cual no hace ninguna suposiciéon de la forma de f. Dado un valor
entero positivo de K denominado cémo el niimero de vecinos a considerar,
una instancia de evaluacion y;, definido de un conjunto de instancias de eva-
luacion xy € R™*P, déonde n se refiere al total de instancias y p al total de
caracteristicas (dimensiones) y x es también llamada base de datos de eva-
luacion, el clasificador KNN identifica los K puntos en la base de datos de
entrenamiento X los cuales se encuentran mas cercanos a X, representados
por 719. A continuacion KNN evalua la probabilidad condicional para la clase
j como la fraccidén de puntos en 19 los cuales pertenecen a dicha clase, como
se describe en la ecuacion 2.7]

Pr(Y = jlx =x0) = 5 321 (=) 2.)
1E€M0

Doénde Y se refiere al conjunto total de clases en la base de datos de entre-
namiento y evaluacion (cominmente se tienen la misma cantidad de clases);
y; se refiere a una clase particular de Y, y j se refiere a la clase perteneciente
a dicho vecino, en otras palabras, KNN aplica la regla de bayes para clasificar
el punto de observacion xy a aquella clase con la mayor probabilidad dentro
de la cantidad de vecinos 7.

A través de [56] es posible obtener la Figura 2.17 la cual muestra un
ejemplo de una distribuciéon de una base de datos de 26 elementos con dos
clases generada con puntos aleatorios en el plano, denominada R; 13 de los
elementos en R pertenecen a la primer clase representada a través del simbolo
e mientras que los 13 elementos restantes en R pertenecen a la segunda clase
representada por el simbolo A. R cuenta con dos caracteristicas, es decir,
dos dimensiones.
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Figura 2.17: Distribucién de la base de datos de prueba R

La Figura muestra el algoritmo KNN aplicado a la base de datos
R de la Figura con tres instancias de prueba (evaluacion). IP1 es una
instancia de evaluacién perteneciente a la primer clase mientras que P2
es una instancia de evaluacién perteneciente a la segunda clase. Es posible
observar que cada una de las instancias de evaluacion buscan el total de k = 3
vecinos cercanos y, una vez encontrados dichos vecinos, KNN contempla la
probabilidad de que una instancia xy pertenezca a la y; clase a través del
total de elementos en 7y. Paralelamente la Figura considera un valor
de k = 6 vecinos, dénde IP1 y IP2 evalian los 6 vecinos més cercanos a

ellos para su clasificacion.
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Figura 2.18: Algoritmo KNN aplicado en R con valores de K=3,6
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El procedimiento general del algoritmo KNN en descrito en pseudocddigo
mediante el algoritmo el cual permite visualizar su facil implementacion,
no obstante, pese a ésto, el algoritmo de clasificaciéon KNN ofrece muy buenos
resultados en su exactitud. Incluso podria considerarse el analogo al método
de ascenso de colinas por mutacién aleatoria en la bisqueda heuristica, el
cual suele sobresalir en resultados de minimizacién y maximizacién pese a
tener una de las implementaciones mas sencillas.

Algoritmo 2.1 Clasificacién mediante K-Nearest Neighbors

Xtra||=Base de datos de entrenamiento
Xtest||=Base de datos de evaluacion
Y||=Etiquetas correspondientes a las clases en Xtra
K=Cantidad de vecinos
d;[|=Distancias correspondientes a Xtest; y Xtra;
for Xtest; to length(Xtest) do
for Xtra; to length(Xtra) do
d;[|=CalculoDistancia(Xtest;, X tra;)
end for
Indice[|=IndiceMinKValores(d;)
ClasesEnKVecinos||=Y [Indice]
ClasePredecidaXtest;||=Probabilidad Bayes(ClasesEnKVecinos)
: end for

—_ = =
w22

Del algoritmo[2.T]se observa que los parametros de configuracion de KNN
se reducen al total de vecinos cercanos k y al algoritmo para el calculo de las
distancias entre un punto de prueba con toda la base de datos de entrena-
miento. El escoger un valor adecuado de k resulta por lo antedicho, critico.
Un valor elevado de k provocara que el clasificador se sobreentrene, es decir,
al probar el clasificador KNN entrenado y probado con la misma base de
datos de entrenamiento dara céomo resultado una exactitud de clasificacién
de casi el 100 %, sin embargo, al ser evaluado con elementos los cuales no
se encuentren en la base de datos de entrenamiento (desconocidos) mermaré
de forma considerable su exactitud al no poseer el clasificador la suficiente
generalizaciéon. Por el contrario, un valor muy pequeiio de k& provocara que
el clasificador sea sumamente flexible y no sea capaz de encontrar patrones
pertenecientes a la base de datos de evaluaciéon. El valor de k utilizado en
éste trabajo de tesis corresponde a k = 10, ademés del método de célculo
de distancias es a través del algoritmo de minkowski. Ambos parametros son
obtenidos mediante una busqueda de GridSearch [57] y haciendo uso de las
bases de datos para los sistemas IDS, ENSLKDD y NSLKDD.
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2.5.5. Support Vector Machines

El algoritmo de aprendizaje de maquina Support Vector Machines (SVMs),
es un algoritmo clasificador del tipo no paramétrico al poseer la aplicacién
de algtn tipo de kernel K; es la generalizacién de los algoritmos, Maximal
Margin Classifier (MMC), el cual requiere que las clases binarias que con-
tiene sean linealmente separables, y del algoritmo Support Vector Classifier
(SVC) el cual realiza una definicién del hiperplano de manera suave, con-
trariaremente a MMC el cual es mas estricto en su definicion. Comunmente
y, es necesario mencionar, en parte de la literatura son llamados de manera
errénea, al algoritmo Maximal Margin Classifier como Support Vector Classi-
fier y al algoritmo Support Vector Classifier como Support Vector Machines.
Por lo antedicho y con el objeto de definir justamente el algoritmo SVMs, se
aborda desde MMC dénde ambos estan basados en hiperplanos.

Un hiperplano es un espacio p-dimensional afin (es decir, el subespacio no
necesita pasar por el origen) de dimensiones p—1, en el cual en un conjunto de
datos de entrenamiento (también llamado base de datos de entrenamiento)
X € R™*P doénde n se refiere a la cantidad de instancias y p a la cantidad de
dimensiones/caracteristicas, la definicion matematica del hiperplano para el
caso especifico de dos dimensiones se expresa mediante la ecuaciéon

Bo + B1X1 + B2 X2 =0 (2.8)

De es posible observar que el hiperplano es una linea, dénde los pa-
rametros § son escalares que moldean al hiperplano y se dice que éste queda
definido para cualquier valor de X = (X7, Xg)T que cumpla con , es decir
cualquier valor de X que cumpla a se encuentra en el hiperplano. Este
concepto de hiperplano se puede extender para p dimensiones coémo muestra
la ecuacion

Bo+ B1X1+ BeXo+ -+ BpXp =0 (2.9)

En caso de un valor de X el cual no cumpla con 2.9, y en su lugar
resulta cumplir con la expresion [2.10] significa que X reside en un lado del
hiperplano.

Bo+ B1 X1+ foXo+ -+ BpXp >0 (2.10)

Para el caso contrario cuando con un valor de X se resulta cumplir con la
condicion 2.11] significa que el valor de X reside en el lado contrario a [2.10]

Bo + P1X1+ e Xo+ -+ B, X, <0 (2.11)

Dicho de otra manera, en una base de datos de evaluacion y € R"*P,
es posible obtener la clasificacion de todo el conjunto x o de una instancia
particular x,, obteniendo el hiperplano correspondiente a la separacion de
sus dos clases y conociendo el signo del lado izquierdo de la ecuacién [2.9
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Figura 2.19: Base de datos X con p = 2 e hiperplano de clasificacion

Lo antedicho se puede observar mediante la Figura[2.19] donde la mayoria
de elementos de la primer clase en X se encuentran en la parte inferior
mientras que la mayoria de elementos de la segunda clase se encuentran en
la parte superior y ambos estan separados por un hiperplano. Sin embargo,
como muestra la Figura[2.20] la cantidad de hiperplanos posibles que separen
de manera adecuada las dos clases en X es infinita. Para reducir y optimizar
la aproximacion del hiperplano que otorgue la mejor clasificacién se utiliza
el método Maximal Margin Classifier
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Figura 2.20: Multiples hiperplanos de clasificacion para X
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2.5.6. Maximal Margin Classifier

De forma general si las instancias x, de X pueden ser completamente
separables utilizando un hiperplano, existe en consecuencia una infinita can-
tidad de hiperplanos capaces de realizar ésta separacion. Para solucionar ésta
problemética se utiliza el algoritmo Maximal Margin Classifier (Clasificador
de Maximo Margen, en espafiol), el cual tiene como objetivo encontrar el
hiperplano llamado Maximal Margin Hyperplane (MMH), el cual es el hi-
perplano que se encuentra mas lejano de los puntos de entrenamiento x,,
es decir, es necesario calcular la distancia perpendicular de cada punto de
observaciéon a un hiperplano en particular, entre menor sea dicha distancia
ésta se convertird en la minima distancia de los puntos z,, al hiperplano, a
ésta minima distancia se le llama margen; de lo antedicho se desprende que el
hiperplano a encontrar MMH, sea aquel hiperplano que encuentre la mdrima-
minima distancia a los puntos x,, ésto se puede apreciar en la Figura
doénde los vectores que tocan los extremos del margen son llamados vectores
de soporte, y el hiperplano MMH es aquel que otorga la mejor clasificacion.
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Figura 2.21: Maximal Margin Classifier

El clasificador MMC puede ser utilizado siempre que exista un hiperplano
MMH el cual sea capaz de separar ambas clases completamente en X, éste
no puede ser utilizado si existen elementos z,, los cuales se encuentren muy
contiguos a la clase 1 si ellos pertenecen a la clase 2, ya que debe existir
algin tipo de penalizacién en la clasificaciéon de elementos x,. Por lo tanto
se desprende que exista una generalizacion para MMC la cual sea capaz de
crear un hiperplano MMH, para situaciones dénde las clases no se encuentran
bien definidas, ésta generalizacion es llamada Support Vector Classifiers.
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2.5.7. Support Vector Classifiers

MMC es una de las primeras aproximaciones para un problema con el cual
realizar una clasificacién binaria siempre que exista un hiperplano el cual sea
capaz de separar ambas clases . Sin embargo, como muestra la Figura [2.22
no siempre puede existir un hiperplano que separe de forma exacta ambas
clases, a diferencia de MMC en la Figura [2.20] se agregaron dos instancias
Ty, para un total de n = 27, dénde una de ellas se encuentra muy cercana a
la clase 1, mientras que la siguiente se encuentra muy cercana a la clase 2.
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Figura 2.22: Base de datos X, con clases no separables mediante MMC

El concepto de MMC se puede extender por tanto, a situaciones cémo
la de la Figura [2.22] con el objetivo de encontrar un hiperplano que si bien
no sea capaz de separar de forma exacta ambas clases, puede aproximarse,
utilizando un margen suave, llamado asi porque el margen puede contener
instancias x, dentro de él, a diferencia de MMC. La generalizacion de MMC
es llamada Support Vector Classifiers (Clasificadores de soporte de vectores,
en espanol). SVC funciona con la idea principal de realizar una clasificacion
correcta de la mayoria de las instancias de X, y asume la clasificacion errénea
de ciertas instancias con el objetivo de obtener una mejor exactitud con las
instancias restantes. Por lo tanto SVC clasifica una instancia de evaluaciéon
xn dependiendo de qué lado del hiperplano se encuentra. Este hiperplano
se selecciona de forma que sea posible separar la mayoria de las instancias
en X en dos clases ain cuando cometa algunos errores, dicho hiperplano
se encuentra a través de la soluciéon del problema de optimizaciéon de las
ecuaciones

maximizar M (2.12)
B0:B15:-,8p €150 r€n



2.5. Algoritmos de Aprendizaje de Maquina 55

P
Sujeto a Zﬁjzl

(2.13)

j=1
yi (Bo + Przi + Poxio + -+ + Bpxip) > M (1 — ;) (2.14)
>0, Y ¢<C (2.15)

i=1

Dénde C es un parametro de modificacion no negativo, y1, ..., yn, € {—1,1}
dénde y; = 1 representa la primer clase, y; = —1 representa la segunda cla-
se correspondiente a la instancia y;, M es el ancho del margen y se busca
que ésta cantidad sea lo mas grande posible, €1, ..., €, son variables escala-
res llamadas slack las cuales permiten que las instancias z, se encuentren
en un punto erréneo del hiperplano. Una vez que se han resuelto las ecua-
ciones 2.15] es posible clasificar una instancia de evaluacion x,, deter-
minando en qué lado del hiperplano reside. La variable ¢; expresa dénde la
i-ésima observacion esté ubicada en relacién al hiperplano y al margen, es
decir, si ¢; = 0 entonces la i-ésima observacion se encuentra en el lado co-
rrecto del margen, si ¢; > 0 se encuentra en el lado contrario del margen
y si ¢ > 1 se encuentra en el otro lado del hiperplano. Cabe destacar que
para una correcta interpretacion de margen e hiperplano se debe observar de
forma detenida la Figura[2.21] El pardmetro C' es considerado un parametro
que permite controlar si el sistema esta sobre entrenado o poco entrenado,
a través de éste parametro es posible establecer una cantidad de instancias
Xn las cuales se encuentren entre algin punto del margen y el hiperplano,
en otras palabras, permite establecer una cantidad de instancias las cuales
transgredan éste margen e hiperplano.

C = 0.010000 C = 10.000000 C = 1000.000000
ACAA ad “a A.‘A iAA “a A‘A iA‘ “a
/ \ °
o:' % . 00 o:. % . o:.
e® 41 «® @ «® @

Figura 2.23: Clasificador SVC con Valores de C=0.01,10,1000

Mientras el parametro C crezca el sistema SVC se volvera mas tolerante
a las trasgresiones al margen, en consecuencia el margen serd més grande,
en caso contrario con valores pequenos de C el sistema se volvera menos
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tolerante a transgresiones al margen y éste serd més pequeno, lo antedicho
se puede observar en la Figura donde con C = 0.01 el resultado del
hyperplano se aproxima al obtenido mediante MMC y cuando C' = 1000
existen instancias las cuales residen en el propio hiperplano.

Los algoritmos clasificadores de aprendizaje de maquina SVC y MMC son
utilizados en aquellos casos donde exista un hiperplano que si bien puede no
separar de forma exacta las instancias en la base de datos de entrenamiento
para el caso de SVC, si la mayoria de ellas. Sin embargo existen situaciones
como la presentada en los sistemas IDS en la base de datos NSLKDD y
ENSLKDD, cuya visualizacion se puede observar en la Figura [2.16) donde no
existe ningin tipo de hiperplano capaz de realizar alguna clasificacion, para
ello se utilizan los sistemas Support Vector Machines los cuales permiten
hacer uso de la técnica llamada Kernel Trick, con la cual es posible realizar
algtn tipo de clasificacion No lineal, no paramétrica.

2.5.8. Support Vector Machines y Kernel Trick

El algoritmo Support Vector Machines (SVMs), mediante la técnica del
Kernel Trick (Truco de Kernel, en espanol), permite solventar la problema-
tica de los algoritmos MMC y SVC los cuales son incompetentes para una
clasificacion no lineal céomo la de la Figura SVMs parte de la idea de
que en una base de datos X no separable de forma lineal mediante un hiper-
plano, puede ser aplicada una transformacion ¢ tal que ¢ : R? — R, donde
h > p, en la cual exista un hiperplano f el cual se capaz de separar ambas
clases. La Figura muestra un conjunto de datos X los cuales no pue-
den ser linealmente separables, por lo tanto es aplicada una transformacién
¢ : N2 = N3, llevando la base de datos X de 2 dimensiones a un plano de 3
dimensiones, en el cual pueda existir un hiperplano 8 capaz de realizar ésta
separacion.
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Figura 2.24: Base de datos X en dos dimensiones y tres dimensiones tras la
transformaciéon ¢
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De la Figura [2.:24] es posible observar que existe un hiperplano el cual
es capaz de separar ambas clases cuando éstas se proyectan a una tercera
dimensién, en consecuencia para obtener el clasificador fs,, es necesario
transformar la base de datos de entrenamiento X a X’ mediante ¢, seguido
es necesario entrenar un clasificador lineal SVC con X’ con el cual obtener
el hiperplano de clasificacion. Para la clasificacién de un elemento de prueba
Xn, €S necesario que ésta instancia sea primero transformada mediante ¢, es
decir, x!, = ¢(xn), de forma que su clase es obtenida mediante fs,m (x},). La
Figura [2.25] muestra la proyeccion de dos a tres dimensiones que se realizo en
la Figura2.:24] con el hiperplano 3 el cual separa ambas clases perfectamente;
la Figura de su derecha muestra el hiperplano S proyectado de la tercera
dimensién a la segunda, dando coémo consecuencia una clasificacion no lineal.

b: R - R?

Figura 2.25: Hiperplano 8 en p = 2 y su proyecciéon con p = 3

La idea de extender el espacio de una dimensién p a una dimensiéon
mayor h permite generalizar MMC y SVC a una clasificacién no lineal,
sin embargo, ésta generalizacidon a través de la transformacién ¢ tiene la
consecuencia de requerir mayor demanda computacional al extender el es-
pacio de R a R" donde h > p, si h crece de forma que resulta mucho
mayor a p requerird en consecuencia mucho mayor demanda de computo
y memoria. Para el caso de una funciéon ¢ polinomial ¢, de segundo gra-
do usado a menudo en SVMs, aplicado a un dataset X de dos dimensio-
nes, implicara realizar la transformacion de manera que resulta ¢ [z1, x2] =
[:r%,m%,\@xlwg,\/%xl,\/%xg,c] [58], es decir, ésta tnica transformacion
agrega tres dimensiones adicionales ®2 — R°; para el caso de las bases de
datos NSLKDD y ENSLKDD, con 41 dimensiones, éste tipo de transforma-
cién se vuelve poco practica.

En contraste con lo dicho anteriormente, resulta que no hay necesidad
explicita de trabajar en un espacio de dimensiéon mayor h, en el entrena-
miento o evaluaciéon del clasificador. Durante la evaluaciéon de una instancia
Xn €l problema de optimizacion realiza el computo tinicamente del producto



2.5. Algoritmos de Aprendizaje de Maquina 58

punto entre (X, x,) [64] [59]. Debido a ésto existen funciones que dado dos
vectores T, vy xn en RP implicitamente realizan el computo del producto
punto de z,, ¥ x» en una dimension mayor R" sin la necesidad de ¢ y trans-
formar explicitamente x, y xn a R". Estas funciones son llamadas Kernel,
K (Xn,zn). El Kernel K es una funciéon que realizan el computo del producto
punto en un espacio dimensional ®" permaneciendo en ®?, donde h > p. Es
decir y expresado con formalismo, para cada (xn,x,) € R, existe una fun-
cion K tal que, K (xn,Zn) = (¢ (Xn),® (zn))},, donde (¢ (xn), ¢ (xn)), es
el producto interno de R, h > p y como se mencion6 anteriormente, ¢ ()
transforma x,, a R" es decir, ¢ : R? — R". El hecho de que es posible obtener
una clasificaciéon no lineal utilizando tnicamente el producto punto en una
clasificacion SVC, se le llama “Trick”, y por ende Kernel Trick.

En consecuencia el clasificador Support Vector Machines fsym, s capaz
de clasificar una instancia de evaluacién y,, mediante la ecuacion

fsvm Xn /BO + Z o K Xn7 5172 (216)

Doénde los parametros By, y «; se encuentran mediante los productos
punto entre todos los pares () de elementos (z;,2}) en la base de datos
de entrenamiento; el kernel K utilizado en éste trabajo de tesis es el kernel
Radial Basis Function (RBF'), también llamado kernel Gaussiano, es definido
en la ecuacion (|2.17)).

P
K (xn,zn) = exp vz — xij)° (2.17)
7j=1

El pardmetro v es una constante positiva la cual puede entenderse cémo
aquella que determina un intervalo de decisiéon mas focalizado o generalizado,
es decir, controla el nivel de sobre entrenamiento o poco entrenamiento en
el sistema.

Para ejemplificar el funcionamiento de fs,m, si en la ecuacién la
instancia de evaluacién x,, se encuentra lejos de x; en términos de la distan-
cia euclidiana, entonces Z§:1 (xj — x,;j)2 ser4 muy grande, y por lo tanto
K (xn,zn) = exp | —v J (x5 — mij)Q) serd un valor muy pequefio. Esto
significa que en (2.16]) la instancia x; no tendra ningin efecto significativo
en la clasificacion de fsym (Xn), ya que ésta se define por el signo de fgym, si
fsom = 0 pertenece a una clase y si fs,m < 0 pertenece a la otra clase, de lo
antedicho se desprende que sélo aquellas instancias x; cercanas a x, tendrén
un efecto en su clasificacion.

El Algoritmo [2.2] muestra el proceso de computo del algoritmo Support
Vector Machines con el kernel RBF, para dos o més clases.

Los valores de C, v con los cuales se realizan los experimentos en el capi-
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Algoritmo 2.2 Clasificacion mediante SVM y kernel RBF

Xtra||=Base de datos de entrenamiento
Xtest||=Base de datos de evaluacion
Y||=Etiquetas correspondientes a las clases en Xtra
Yt|[|=Etiquetas predecidas para las instancias en Xtest
a;||=paramétros de los pesos del hiperplano
fsvm = BO
for j in length(Xtest) do
for i in length(Xtra) do
K—RBF (Xtest(j),Xtra(i))
fsvm:fsvaLOé(i)
end for
if FuncionSGN( fsym)==1 then
Ye(j)—1
else
Yi(j)—1
end if

17: fsvm = /80
18: end for

e e e e e

tulo 4 de éste trabajo de tesis, fueron encontrados a través de una bisqueda
por GridSearch, precisamente C' =10 y v = 0.1.

2.5.9. Decision Trees

Decision Trees (arboles de decision, en espafiol) es un algoritmo de la
rama de técnicas de aprendizaje de méquina capaz de realizar métodos de
clasificacion y regresion, donde el primero es utilizado en éste trabajo de tesis.
Es un algoritmo no paramétrico, de ahi que no asume ninguna forma previa
de f y por lo tanto ninguna distribucién de la base de datos con la cual es
evaluado. Es, ademaés, el componente principal del algoritmo de aprendizaje
de méaquina Random Forest, descrito en la Seccion [2.5.10] Decision Trees
(DT) es utilizado paralelamente como un método del tipo filtro para reducir
dimensiones en una base de datos de entrenamiento/evaluacion debido a su
cualidad de encontrar aquellas dimensiones que aportan mayor informacion,
teniendo un grado de bajo impureza.

El algoritmo DT crea un arbol como el de la Figura[2.26, déonde comienza
a crear de forma iterativa ramificaciones a partir de aquella separacién que
otorgue aquellos nodos con la mayor pureza G. Esta medida de pureza se
obtiene a través del analisis de la entropia de cada una de las dimensiones
d en la base de datos de entrenamiento X. Cada uno de los nodos tanto el
principal cémo los internos, se encargan de separar a las clases contenidas en
X a través de una serie de preguntas. Una vez que se llega a un nodo hoja, la
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clasificacion de las instancias x,, contenidas en dicho nodo se realiza mediante
la mayoria de elementos que pertenezcan a dicha clase, en otras palabras,
en un nodo hoja pueden existir multiples instancias x,, que pertenezcan a
diferentes clases, la clase determinante de dicho nodo hoja sera aquella en la
que se encuentren la mayoria de instancias x,,. Cuando un nodo hoja contiene
una tunica clase se considera un nodo puro, en caso contrario se considera un
nodo impuro.

Nodo

Principal.
Pregunta
sobre
Cumple condicion No Cumple
Condicion Condicién
/
Nodo
Interno.
Nodo Hoja Pregunta
sobre
Cumple condicion No Cumple
Condicion Condicién
Nodo Hoja Nodo Hoja

Figura 2.26: Esquema del algoritmo de ML Decision Trees

Existen diversos algoritmos para realizar la separaciéon de un nodo princi-
pal en nodos secundarios a partir del grado de impureza G, id3 y el algoritmo
Classification And Regression Tree (CART), son los més representativos. En
éste trabajo de tesis se utiliza el algoritmo CART debido al ser implementado
en las librerias de ScikitLearn de las cuales se hace uso en los Capitulos 3 y 4.
El algoritmo CART es utilizado para entrenar arboles de decisién dénde cada
separacion es dada por exactamente dos nodos secundarios. CART primero
separa la base de datos X en dos subsets mas pequenos X, y X, utilizando
una dnica dimension/caracteristica d; y un umbral ¢;. La seleccion de d; y t;
es a través de la busqueda de aquellos pares (d;, t;) los cuales producen los
subsets X, y X} con la mayor pureza. La funciéon que el algoritmo trata de
minimizar para realizar ésta separacion se describe en la Ecuacién

Mder

DT (dw ti) = mrjlzq Gizq + Gder (218)

m

Dénde G4 es la medida de impureza del subset izquierdo, mientras que
Gger del derecho; m;.4 es la cantidad de instancias en el subset izquierdo
y Myer del derecho. CART realiza la Ecuacién de forma iterativa
y se detiene una vez que alcance la maxima profundidad M, dada, o no
pueda encontrar una separaciéon que reduzca la impureza. La Ecuacién (2.19))
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describe la impureza de los nodos una vez realizada la separacion en base a la
entropia, P;  es el promedio de clases k entre las instancias de entrenamiento
en el nodo i-ésimo.

n
GH;=— > Plog(P) (2.19)
Pirs0
La Figura muestra una base de datos X con 100 instancias de las
cuales, 50 pertenecen a la primer clase mostrada con un circulo mientras

que las restantes 50 pertenecen a la segunda clase, definida a través de un
triangulo.
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Figura 2.27: Base de datos de entrenamiento X € R100x7

Al aplicar el algoritmo DT a la base de datos X de la Figura[2.27] resulta
la Figura en la cual se muestra el efecto de diversos valores de M), en
la clasificacion del algoritmo DT. Un valor pequeno de M, como del de la
Figura [2.28a]y provoca que el algoritmo DT sea muy generalizado, es
decir, puede estar poco entrenado y no proporcionar resultados adecuados
en la clasificacion de una base de datos de evaluacion x, en contraste la Figu-
ra muestra el efecto de un valor de M, alto, donde el algoritmo DT se
encuentra sobrreentrenado y dnicamente proporciona una clasificaciéon ade-
cuada en aquellos valores que se asemejen perfectamente a la base de datos
X, siendo incapaz de clasificar de manera adecuada valores desconocidos.
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Profundidad = 1

X1

(a) Decision Tree aplicado a X con
M, =1

Profundidad = 3

X1

(c) Decision Tree aplicado a X con
M, =3

Profundidad = 2

X1

(b) Decision Tree aplicado a X con
M, =2

Profundidad = 6

X1

(d) Decision Tree aplicado a X con
M, =6

Figura 2.28: Efecto de la variacion de la méaxima profundidad M, en el
algoritmo Decision Trees

En el Algoritmo [2.3] se puede encontrar el procedimiento de la clasifi-
cacion a través del algoritmo DT. Con altos valores de M, el algoritmo
tiende a sobreentrenarse, y su clasificaciéon en instancias déonde no se tenga
un conocimiento previo se muestra pobre. Para solventar ésta problemética
el algoritmo Random Forest utiliza multiples Decision Trees para construir
un clasificador que no éste poco generalizado a través de una técnica de en-
samble llamada. bootstrap. El valor de M, utilizado en los capitulos 3 y 4, se
obtiene mediante una bisqueda de GridSearch, siendo M, = 10.

2.5.10. Random Forests

De lo mostrado en la Figura es posible observar que el algoritmo
Decision Trees tiende a estar sobreentrenado a excepcién de que se establez-
ca un valor bajo de M, en contraste se utilizan técnicas de ensamblaje con
el objeto de obtener Decision Trees diversos el uno del otro, y por ello, in-
tervalos de decision diferentes los unos a los otros en procura de encontrar
un equilibrio entre sobreentrenamiento y poco entrenamiento. Los métodos
de ensamblaje combinan multiples modelos de algoritmos de aprendizaje de
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Algoritmo 2.3 Clasificaciéon mediante Decision Trees

: Xtra||=Base de datos de entrenamiento
. Xtest||=Base de datos de evaluacion
: Impureza=0
: Dm=102. Valor alto de impureza
while (i<MaximaRamificacion or Impureza!=0) do
d=DimensionAleatoria(Xtra)
t=IntervaloAleatorio(Xtra)
DT=EvaluacionGanancia(d,t)
if DT<Dm then
Dm=Dt
CreacionDeNuevoNodo
end if
i+
: end while
. Clasificacion=IntervalosDeDecisionObtenidosEnD T (Xtest)

© P g w Y

= = e e e
A i

maquina para crear modelos més robustos. Existen dos modelos de ensam-
blaje los cuales utilizan DT cémo sus algoritmos principales, Random Forests
(RF) y Gradient Boosted Decision Trees. Random Forests es ocupado en és-
te trabajo de tesis al ser el algoritmo maés utilizado en la literatura entre
estos dos métodos de ensamblaje. Random Forests (Bosques Aleatorios, en
espafiol) es un algoritmo de aprendizaje de maquina no paramétrico dentro
de los métodos de ensamblaje disenado para solventar la problemética del
sobreentrenamiento del algoritmo DT. Random Forests es en esencia un con-
junto de Decision Trees, dénde cada Decision Tree es diferente de los demés.
Se basa en la idea de que cada arbol puede tener un porcentaje de exactitud
en la evaluacién de su clasificacion medianamente bueno atn cuando tien-
da a sobreentrenarse. Si se crean miltiples Decision Trees donde cada uno
tendra un porcentaje aceptable de exactitud y seréan sobreentrenados en di-
ferentes maneras, se puede reducir el sobreentrenamiento general al realizar
el promedio de cada Decision Tree.

De lo antedicho se desprende que RF inyecta una cierta aleatoriedad en
la creacién de los arboles para asegurar que cada uno de ellos es diferente.
Existen dos técnicas para asegurar que cada uno de los subsets de entrena-
miento de X utilizados para cada DT sean diferentes, Sampling y Bootstrap
Aggregating (llamado simplemente Bagging) son las técnicas correspondien-
tes para dicha tarea. El método de sampling toma instancias aleatorias de X
para cada DT entrenado con un subset X, diferente, sin embargo, ninguna
de éstas instancias puede ser repetida miultiples veces en el mismo subset
X,,. Al contrario, el método Bagging crea un subset X,, del mismo tamaifio
de X, dénde las instancias de X pueden estar repetidas multiples veces en el
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mismo subset X,,. Para ilustrar y ejemplificar, si a un set de entrenamiento
H = [a,b,c,d] se le es aplicado el método de Bagging, los subsets de en-
trenamiento podrian ser H; = [b,d,d,c], Hy = [d,a,d,a]. La Figura
ofrece una mejor representacion de la clasificacion RF utilizando el método
de ensamblaje a través del método Bagging.

T Entrenamiento

\T /ﬂuestreo aleatorio
mediante Bagging

Set de Entrenamiento

Figura 2.29: Clasificacion mediante el método de ensamblaje haciendo uso
del muestreo aleatorio Bootstrap Aggregating

Una vez que se han generado los subsets aleatorios X, mediante la técnica
de muestreo aleatorio Bagging, un nuevo arbol de decision DT, es creado
con cada uno de los subsets X,,. Para la creaciéon de los arboles de decision
DT, pertenecientes al método RF, al contrario del método DT dénde son
seleccionadas todas las dimensiones p en X cada vez que se crea un nodo,
en los arboles DT, se selecciona un subconjunto aleatorio p, del total de
dimensiones p de tamano My, en otras palabras, cada nodo en un 4rbol puede
realizar una decisién de su separacién evaluando un subset de dimensiones
diferente.

Para realizar la clasificaciéon de una instancia de evaluaciéon y,, mediante
RF, el algoritmo realiza la clasificacién de y,, para cada drbol en el “bosque”;
a continuacién realiza una técnica llamada Soft Voting la cual calcula la
probabilidad de que X, pertenezca a alguna clase k y realiza su promedio.
La clase k con la mayor probabilidad es seleccionada y otorgada a la instancia
Xn-

De la base de datos de entrenamiento X de la Figura [2:27] se le es apli-
cado el algoritmo RF con una cantidad de arboles C, = 5, a partir del cual
se obtiene La Figura dénde se muestra el intervalo de decisién de los
primeros tres arboles, mientras que la Figura [2.30d] muestra el conjunto de
los intervalos de decisiéon otorgados por cada arbol en Random Forest, en
particular se observa un intervalo de decisién méas generalizado a diferencia

de las Figuras a estos efectos se obtiene un sistema no sobreen-
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trenado capaz de evaluar instancias de evaluaciéon que no se encuentren en
la base de datos de entrenamiento.

Arbol: 1

X1 X1
(a) Intervalo de decision del pri-
mer arbol

(b) Intervalo de decision del se-
gundo arbol

Arbol: 3 Random Forest

X2

X1
(c) Intervalo de decision del ter-
cer arbol

X1

(d) Intervalo de decision de
Random Forest creado con cin-

co arboles

Figura 2.30: Intervalos de decisiéon creados con miltiples arboles para formar
el intervalo de Random Forest utilizado para clasificaciéon

El Algoritmo [2.4] muestra el proceso que lleva a cabo el algoritmo cla-
sificador Random Forest al momento de evaluar una instancia de prueba
Xn

El algoritmo RF sufre mucho menos del problema de sobreentrenamiento
que cada uno de los arboles individuales creados en la Figura Comitn-
mente se utiliza una escala de decenas o centenas de arboles en RF, los cuales
crean intervalos de decision mas suaves. Para el capitulo 3 y 4 se utiliza el
valor de M, = 10 de la secciéon ademéas de una cantidad de arboles
C, = 8. Todos éstos pardametros son obtenidos mediante una busqueda por
GridSearch.
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Algoritmo 2.4 Clasificacién mediante Random Forests

Xtra||=Base de datos de entrenamiento
Xtest||=Base de datos de evaluacion
Mp= Maéaxima Profundidad de cada arbol
Ca=Cantidad de Arboles
for length(Subsets)<=Ca do
Subset|]=MuestreoViaBagging(Xtra)
for i<Mp do
Dimensiones—SeleccionAleatoriaDeDimensiones(Xtra)
Arbol|]=Dimensiones(Subset)
ModeloArbol[|=AlgoritmoArbolesDecision(Arbol)
end for
ModeloRF[]=[ModeloRF,ModeloArbol|||
: end for
Clasificacion—=ModeloRF (Xtest)

—_ =
= o

—
[\V]

2.6. Reduccion de dimensiones

De forma general los problemas que hacen uso de algoritmos de apren-
dizaje de méaquina involucran una cantidad de dimensiones p de al menos
el orden de las decenas, tal es el caso de 40 dimensiones para el caso de las
bases de datos NSLKDD y ENSLKDD utilizadas en éste trabajo de tesis
para la evaluacion de la exactitud de los sistemas IDS. Un alto grado de
dimensiones no s6lo hace la parte del entrenamiento y evaluacién de los cla-
sificadores extremadamente lenta, por ejemplo, en el caso de los algoritmos
KNN (Capitulo y SVMs (Capitulo los cuales hacen uso de al-
gun tipo de distancia y su tiempo de computo esté directamente relacionado
con la cantidad de dimensiones, ademas, es mucho mas complicado obtener
un buen porcentaje en la evaluacién de la exactitud de los clasificadores,
a ésta problematica en la literatura se le llama curse of dimensionality (la
maldicion de la dimensionalidad, en espafol).

Debido a que la cantidad de dimensiones en el entrenamiento de los clasi-
ficadores es un problema serio, existen dos técnicas enfocadas a realizar una
reduccion de dicha cantidad de dimensiones p, Extraccion de Caracteristicas
y Seleccion de Caracteristicas.

El objetivo de la técnica Extraccion de Caracteristicas es transformar el
conjunto de entrenamiento X el cual se considera de un espacio dimensional
p alto, a un espacio de menores dimensiones p,,, a través de alguna funciéon
¢, donde algunas de éstas funciones hacen uso del Kernel Trick, mismo del
Capitulo [2.5.8 en otras palabras, la técnica Extraccion de Caracteristicas
crea nuevas caracteristicas (dimensiones) del conjunto de caracteristicas ori-
ginal p en X; la técnica mas conocida de Extraccién de Caracteristicas es el
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Anélisis por Componentes Principales (PCA).

En contraste la técnica Seleccidon de Caracteristicas se enfoca en encontrar
un subconjunto p; del conjunto p en X donde p; < p, sin alterar de forma
directa las caracteristicas originales p, es decir, la reduccién de la selecciéon
de caracteristicas se realiza evaluando la importancia de cada una de las
dimensiones p con el objeto de encontrar aquellas que aporten la mayor
informacién y prescindiendo de aquellas redundantes. Existen dos métodos
principales en la técnica de Selecciéon de Caracteristicas, métodos del tipo
filtro y métodos del tipo envoltura (wrapper, en inglés).

Los métodos del tipo filtro seleccionan un subset p; del conjunto p basado
en caracteristicas propias del conjunto de entrenamiento X, utilizando crite-
rios cémo la ganancia de informaciéon y de manera independiente al algoritmo
clasificador utilizado. Tienen la capacidad de trabajar con bases de datos de
entrenamiento grandes y con una cantidad de dimensiones p considerable. De
forma general son computacionalmente menos demandantes que los métodos
del tipo envoltura, en cambio, el subconjunto de dimensiones reducidas p;
encontradas suele no propiciar los mejores resultados en la evaluacion de la
exactitud de los clasificadores [20].

Los métodos del tipo Envoltura contrariamente a los métodos del tipo
Filtro involucran en la busqueda del conjunto de dimensiones p; la evalua-
cioén de los resultados de exactitud de los clasificadores con dicho conjunto
pi, dicho de otra manera, los métodos de tipo Envoltura usan de manera
activa los resultados de los clasificadores para determinar aquellas dimen-
siones que aporten la mayor informacién y eliminando aquellas que resulten
redundantes. Al utilizar de forma activa el clasificador para determinar el
mejor conjunto de dimensiones p;, otorgan los métodos de Envoltura me-
jores resultados que los métodos del tipo Filtro, sin embargo, al realizar el
entrenamiento y evaluaciéon del clasificador con cada conjunto de dimensio-
nes p; de forma iterativa, su demanda y por ende tiempo computacional son
mucho mayores.

Es preciso senalar, ambos métodos de reducciéon de dimensiones a través
de reduccién de caracteristicas provocan una disminucién en la evaluacion
de la exactitud de los clasificadores, de ahi que es de suma importancia
determinar aquel conjunto de dimensiones p; que merme lo menos en lo
posible los resultados del clasificador y paralelamente disminuya de forma
considerable los tiempos de computo. Los sistemas de red de deteccion de
intrusos al clasificar de forma continua en una implementacién real cada
registro de conexién es imprescindible que se evaliien tnicamente aquellas
caracteristicas (dimensiones) que aporten la mayor informacion de forma que
se maximice la deteccion de intrusos minimizando los tiempos de procesado.

Lo antedicho es uno de los objetivos principales de éste trabajo de tesis,
realizar un analisis de exactitud de los sistemas IDS basados en anomalias,
mediante las bases de datos NSLKDD y ENSLKDD con 40 dimensiones y



2.6. Reduccion de dimensiones 68

un subconjunto de dimensiones reducidas p; minimizando los tiempos de
computo de los algoritmos clasificadores y reduciendo en lo menos posible su
exactitud.

Los métodos del tipo Envoltura al trabajar de forma directa con los algo-
ritmos clasificadores y por ende otorgar un mejor resultado en la exactitud
de la evaluaciéon de los sistemas IDS en comparaciéon con los métodos del
tipo Filtro, son utilizados en éste trabajo de tesis. Para la aplicacién de és-
tos métodos de tipo envoltura se utilizan técnicas de busqueda heuristica,
las cuales permiten reducir el espacio de btisqueda a través de una biisqueda
guiada.

2.6.1. Meétodos de Busqueda Heuristica

La bisqueda se define cémo el proceso de evaluar las distintas secuencias
de acciones (espacio de estados) para encontrar aquellas que llevan del estado
inicial a al estado final b, maximizando o minimizando un test objetivo a
través de una funcion de evaluacion (objetivo) fi; (Fitness, por su definicion
en la literatura). El proceso de busqueda comienza, por tanto, definiendo
el espacio de estados, a continuacion se establece un estado inicial, un test
objetivo y un costo del camino, el cual generalmente son iteraciones en el
algoritmo de busqueda o evaluaciones de la funcion f;; [60]. La formulacion
del proceso de busqueda se ejemplifica en la Figura 2.3]]

Espacio de
Estados

Estado Inicial

Test Objetivo
(Funcién
Fitness)

Costo del
camino

Figura 2.31: Formulacién del proceso de Busqueda

La busqueda puede ser del tipo no informada cuando aquel problema
que se desea resolver no ofrece ninguna informacién adicional que nos ayude
a encontrar una solucién més rapida, y del tipo de busqueda informada
dénde en contraste con la biisqueda no informada, el problema a solucionar
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ofrece por su naturaleza informacién la cual resulta 1til para converger a una
solucion de forma maés réapida [61]

La busqueda heuristica, cuyo significado viene del griego heuriskein y
significa encontrar, es una biusqueda informada orientada a reducir la can-
tidad de busqueda requerida para encontrar una soluciéon. Feigenbaum y
Feldman definen a la heuristica como “Una regla para enganar, simplificar o
para cualquier otra clase de ardid el cual limita drasticamente la bisqueda
de soluciones en grandes espacios de estados” [62].

La busqueda heuristica por tanto, se encarga de maximizar o minimizar
la funcién objetivo f;+ dependiendo de los requisitos del problema, a través de
un conjunto de parametros en el dominio de dicho problema los cuales afectan
el valor de la funcién objetivo y al mismo tiempo utilizando un conjunto
de restricciones las cuales se encargan de limitar los valores en el dominio
que se pueden asignar. Dicho de otra manera, el objetivo de la biisqueda
heuristica es asignar valores del domino (aquellos que sean permitidos por
las restricciones) de manera que la funcion objetivo f;; sea optimizada.

Dentro de la biisqueda heuristica existen métodos de bisqueda local tam-
bién denominados constructivos voraces. El objetivo de éstos algoritmos de
busqueda local (voraz) es mejorar una soluciéon de manera iterativa, realizan-
do pequenas modificaciones en cada iteracién sobre la tultima solucién en el
espacio de btusqueda, siempre que no se viole ninguna restricciéon del domino
del problema. Si la modificaciéon ofrece una mejor solucién que la anterior,
ésta nueva solucién se conserva para iterar sobre ella, en caso contrario la
nueva solucién se descarta y se vuelve a iterar sobre la solucién anterior. En
otras palabras, en las biisquedas locales se trabaja sobre un tinico estado, al
que se le aplica alguna modificacién con el objeto de que este nuevo estado
resultante se aproxime de mejor manera a la solucién; a éste estado resultan-
te del cual proviene de la modificaciéon del estado anterior, se le llama estado
vecino.

Dichos algoritmos constructivos voraces, utilizan una funcién heuristica
la cual consiste en elegir la mejor opcién en cada paso para ir construyendo
una solucién. Son utilizados con el objeto de a partir de una solucién inicial
ir mejorando dicha solucién con cada iteraciéon a través de algoritmos cémo
Random Mutation Hill Climbing (RMHC), Simulated Annealing (SA) e Ions
Motion Algorithm (IMO) todos descritos y utilizados en éste trabajo de tesis
con el fin de realizar un analisis de la exactitud de los sistemas IDS con un
sistema con 40 dimensiones y otro con dimensiones reducidas.

Existen problemas representativos en la literatura para la busqueda heu-
ristica los cuales son una generalizaciéon de situaciones las cuales se encuen-
tran en multiples casos, Travelling Salesman Problem (Problema del Viajero
Vendedor, en espanol) se refiere al tipo de problemas de busqueda heuristica
para minimizar (en éste caso distancias) donde el espacio de busqueda se
encuentra bien definido y donde cada nodo vecino es una especie de con-
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mutacion del nodo anterior; Knapsack Problem (Problema de la mochila, en
espafiol), es un problema de busqueda heuristica enfocado a la minimizacion
de una funciéon de costo (definida por el peso de la mochila) maximizando
una funcién objetivo (definida por la cantidad de elementos en la mochi-
la) [63]. El problema de la mochila es un tipo de problema binario, dénde un
elemento de la mochila puede o no encontrarse y cuyo espacio de estados se
define como FE, = 2¢ doénde e es la cantidad de elementos en la mochila. La
Figura muestra el problema de la mochila con 5 elementos, partiendo
de un nodo principal y 4 posibles vecinos cercanos.

Nodo Raiz
[0,0,1,1,1]
Nodos Vecinos I
A] Y Y Y
[1,0,1,1,1] [0,0,0,1,1] [0,1,1,1,1]| |[0,0,1,1,0]

Figura 2.32: Problema de optimizacién: Mochila (Knapsack)

Realizar una busqueda elemento a elemento en el espacio de estados
cuando e = 16 se vuelve computacionalmente muy demandante ya que E, =
216 — 65536 para el caso de éste problema de tesis donde e = 40 y por lo tanto
E, = 240 = 1,099,511,627,776 resulta imposible realizar una busqueda
elemento a elemento y por tanto se utilizan técnicas de busqueda heuristica
para reducir el espacio de busqueda.

Dicho de otra manera, el problema de la mochila es un anélogo del pro-
blema de éste trabajo de tesis, donde la existencia de algtn elemento e; en la
mochila se traslada a la existencia de una dimensién p; en la base de datos
NSLKDD y ENSLKDD y cuyo objetivo es minimizar la cantidad de dimen-
siones p maximizando la exactitud del algoritmo clasificador. En el capitulo[3|
se describe de forma mas detallada el proceso del problema de la mochila y
la busqueda heuristica aplicada en éste trabajo de tesis.

2.6.2. Random Mutation Hill Climbing

Random Mutation Hill Climbing (ascenso de colinas con mutacion alea-
toria, en espanol) abreviado RMHC, es un algoritmo de busqueda heuristica
de trayectoria simple (inicamente contempla un tnico estado por iteracion),
el cual se basa en el algoritmo de busqueda heuristica Hill-Climbing (ascenso
de colinas, en espanol). Ascenso de colinas es un algoritmo el cual toma su
nombre de la analogia con un montanista el cual busca llegar a la cima de
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la montana de la forma mas rapida posible, y para lograrlo el montanista
escoge la direccidn cercana a él que brinde un mayor ascenso a partir de su
posicion actual [64].

A fin de encontrar la ruta mas rapida posible para ascender a la montafia
la estrategia del algoritmo es iterativamente expandir un nodo e inspeccionar
todos sus nodos vecinos, si el nodo vecino ofrece una mejor posicién que el
nodo actual, se conserva la nueva posicién del nodo generado y comienza
a explorar sobre él, en caso contrario se regresa a la posicién original y se
prueba con otro nodo vecino. La Figura [2.33] muestra de forma gréafica el
algoritmo de busqueda de ascenso de colinas.

Nodo central

Vecinos
cercanos

Mejor
solucién

Figura 2.33: Algoritmo de biisqueda Ascenso de Colinas

Este método de busqueda heuristica tinicamente toma en cuenta los nodos
vecinos y sucesores al nodo original, no mantiene ningin tipo de referencia
de nodos anteriores, a diferencia del tipo de biisqueda en profundidad y am-
plitud. Ascenso de colinas tiene un tipo de estrategia denominada irrevocable
porque una vez que se ha escogido un nodo sucesor a través de un nodo ve-
cino, no es posible considerar algiin otro nodo vecino del paso anterior y por
lo tanto no es posible explorar dicho espacio de bisqueda.

Esta situacion donde no es posible realizar un tipo de retroceso a menos
que se genere un nodo raiz, es de las principales probleméticas del algoritmo
ascenso de colinas debido a que la solucion final es posible que se encuentre en
un maximo/minimo local del espacio de busqueda en vez del méximo/minimo
global. Lo antedicho se puede observar en la Figura doénde la solucion
final se encuentra en un méaximo local del espacio de bisqueda y esté limitada
en encontrar el maximo global debido a las peores soluciones en sus vecinos
cercanos.
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Maximo
Global

Maximo
local encontrado

Funcién Objetivo

Nodos
Vecinos

Espacio de Estados

Figura 2.34: Maximo local y Maximo global en el espacio de estados mediante
la funcién de optimizacion

La definicién del algoritmo de busqueda de Ascenso de Colinas tiene
como objetivo ser una introducciéon para el algoritmo de bisqueda RMHC
utilizado en éste trabajo de tesis.

RMHC cémo se menciond con anterioridad, es una variante del algoritmo
Ascenso de Colinas donde a partir de un estado especifico del espacio de es-
tados se genera el siguiente estado no haciendo un analisis de cada uno de los
vecinos cercanos en contraste con Ascenso de Colinas, sino su estado sucesor
se genera mediante procesos aleatorios. En otras palabras, no se inspeccionan
todos los posibles sucesores mediante los vecinos cercanos, sino inicamente el
estado generado y si el estado generado supera en optimizaciéon al resultado
anterior, éste nuevo estado se considera cémo el estado actual.

La Figura muestra el proceso de busqueda mediante el algoritmo
RMHC. Es posible observar que el algoritmo Ascenso de Colinas en la Figu-
ra hace un analisis de todos los nodos vecinos a partir del ultimo estado
generado, mientras que el algoritmo RMHC hace un dnico analisis del estado
generado, si éste es mejor se conserva para realizar una modificacion aleatoria
y obtener el siguiente estado, en caso contrario se modifica aleatoriamente el
estado original para encontrar otro estado sucesor.
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Nodo central

Solucién generada
mediante métodos
aleatorios

’ Mejor solucién

Mejor solucién

Figura 2.35: Algoritmo de bisqueda RMHC

El Algoritmo describe el proceso de buisqueda heuristica mediante
RMHC.

Algoritmo 2.5 Btusqueda heuristica de trayectoria simple Random-
Mutation Hill-Climbing
Entrada: P = {Py, P»,..., Py} Conjunto de Dimensiones Booleanas
Salida: B = {Bj, B, ..., B4} Mejor solucién del espacio de busqueda.
1: Se realiza la declaracion de la primer exploracion del espacio de busqueda
FE; con la misma cantidad de dimensiones que P

2: By =1{0,1,0,...,0,0,1}

3: B=FE;

4:1=1

5: while i<CriterioDeParada do

6: Evalia el espacio de busqueda temporal E; mediante la

7 funcién de optimizacién

8: if La optimizaciéon de la funcién objetivo f;; mediante E; ofrece un
mejor resultado que B then

9: B=EF

10: end if

11: Genera un nuevo elemento del espacio de biisqueda mutando

12: aleatoriamente E;

13: end while

2.6.3. Simulated Annealing

Simulated Annealing (SA) 6 Recocido Simulado en espanol, es una téc-
nica de busqueda heuristica del tipo de trayectoria simple. Se basa en la idea
del proceso de enfriamiento de los metales después de haber sido calentados
para conseguir un estado idéneo denominado estado fundamental. En su de-
finiciébn quimica, es un proceso térmico para la obtencion de estados de baja
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energia en un elemento solido mediante un bafno de calor.

El proceso de recocido simulado involucra dos partes principales. Incre-
mentar la temperatura del bano de calor en la cual el metal solido comienza
a derretirse. Después disminuir la temperatura cuidadosamente hasta que
las particulas se ubiquen a si mismas en el estado fundamental del solido,
en donde éste tiene la minima energia. El estado fundamental del solido se
consigue Unicamente si la maxima temperatura es lo suficientemente grande
y el enfriamiento se realiza lentamente [65].

Es posible aplicar el algoritmo de recocido simulado para generar una
solucién a problemas de optimizaciéon asumiendo una analogia mediante el
planteamiento de éstos problemas y los sistemas fisicos de multiples particu-
las, cumpliendo las dos equivalencias siguientes, las soluciones en el problema
son equivalentes a estados en un sistema fisico y el costo de una solucién es
equivalente a la energia de un estado [66].

Profundizando, para la aplicaciéon del algoritmo de recocido simulado
con fines de optimizacién es necesario una funcién sucesor la cual regrese
un vecino cercano dado el nodo actual, lo cual se toma como analogia de la
“perturbaciéon” de las particulas en un sistema fisico. Ademés es necesario
una funciéon objetivo a optimizar que depende del estado actual en el espacio
de bisqueda, esta funcién funge cémo la “energia’ del sistema.

La busqueda del algoritmo SA empieza con un estado aleatorio dénde
siempre son aceptados movimientos en nodos vecinos los cuales mejoren el
estado original, mientras que en contraste, los malos movimientos no son
rechazados de forma tajante como en RMHC, sino son evaluados en for-
ma de “votaciéon” aceptando tinicamente malos movimientos mediante una
distribucion de probabilidad de acuerdo a la temperatura del sistema. Al
decrementar lentamente la temperatura, SA acepta cada vez menos malos
movimientos conforme ésta disminuye, cuando la temperatura es minima el
recocido simulado aceptard unicamente aquellos movimientos que sean mejo-
res al nodo en que se encuentra, lo que lo vuelve analogo al algoritmo RMHC,
cuando SA se encuentra en el estado fundamental.

El principal problema del algoritmo RMHC y de algunos algoritmos de
busqueda heuristica es la alta posibilidad de caer en maximos locales, el algo-
ritmo SA soluciona ésta problemética aceptando de forma ocasional peores
ubicaciones en el espacio de biisqueda, con la esperanza de escapar de un
méximo local y llegar al maximo general. La Figura [2.36] muestra al algo-
ritmo SA aceptando una peor posicion en el espacio de busqueda lo que le
permite salir de un maximo local para llegar con suerte a un maximo global.
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Maximo
Global Barreraen la
busqueda local

Posicion de
inicio

|
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Funcion Objetivo

Espacio de Estados

Figura 2.36: Algoritmo de busqueda heuristica Simulated Annealing

Coémo se ha mencionado con anterioridad SA cuenta con un sistema de
enfriamiento el cual es parte principal del algoritmo y se encarga de deter-
minar la probabilidad de que una mala posicién sea aceptada con respecto al
estado actual. El criterio de aceptaciéon de un mal movimiento, asi como la
posibilidad de que éste sea aceptado se describe en el Algoritmo donde
es importante hacer mencién de la linea [14] la cual declara los valores K,
delta y T;. K se refiere la constante de Boltzmann, la cual de forma adi-
mensional K = 1.38064852(10)~23 y controla la probabilidad de que un mal
movimiento sea aceptado; delta es una variable que mide la diferencia entre
la posiciéon del nodo actual con la dltima mejor posicién, si la nueva posicidén
es peor que la actual el valor de delta es igual a cero; T; es la disminucién
de la temperatura en cada iteracion.

De forma directa los algoritmos Ions Motion y Random Mutation Hill
Climbing de busqueda heuristica utilizados en éste trabajo de tesis con el
objeto de realizar una reduccién de dimensiones en los sistemas de deteccién
de intrusos mediante las bases de datos NSLKDD y ENSLKDD, no reducen
de manera explicita la cantidad de dimensiones al ser utilizados. Esta bts-
queda para la reduccién de dimensiones utiliza el método de SA embebido en
todas las otras heuristicas gracias a su propiedad de enfriamiento y aceptar
cada vez menos movimientos por iteracion. Esta propiedad de enfriamiento se
traduce en la mutacion del 90 % de dimensiones p en ENSLKDD y NSLKDD
cuando se comienzan las iteraciones debido a que el sistema se encuentra en
una alta temperatura y una disminucion del 3% de dimensiones de p en cada
iteracion mientras la temperatura disminuye.

Por lo antedicho, el algoritmo de busqueda heuristica SA no se utiliza de
forma independiente en éste trabajo de tesis, sino se encuentra embebido en
cada una de las heuristicas; el autor considera que es necesario una propia
introducciéon del algoritmo SA ya que otros trabajos en la literatura con el
objeto de reduccion de dimensiones utilizando métodos heuristicos no tratan
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Algoritmo 2.6 Busqueda heuristica de trayectoria simple Simulated An-

nealing

Entrada: P = {P), P»,..., Py} Conjunto de Dimensiones Booleanas
Salida: B = {By, Ba, ..., Biyy} Mejor solucion del espacio de busqueda.

1:

NN N KN NN N = = e = e s s e

27:
28:
29:

Se crea un nodo de forma aleatoria en el espacio de busqueda E; con la
misma cantidad de dimensiones que P
E,={0,1,0,...,0,0,1}
Se declara una temperatura 7; la cual disminuye en cada iteracion
Se establece una temperatura 77, minima
B=EFE,
1=0
while T; > T,, do
while ¢ <IteracionesMaximas do
Se hace el calculo de la siguiente exploracion del
espacio de busqueda
E;=FuncionVecino(B)
delta=FE; — B
if delta>0 then
if ValorAleatorio>=exp(-delta/K*T};) then
Se acepta el mal movimiento
B=E,
else
Se rechaza el mal movimiento
B=B
end if
else
Siempre se aceptan los buenos movimientos
B=E,
end if
i+
end while
Se disminuye la Temperatura T}
NuevaTemperatura(7})
end while
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de reducir de forma explicita el total de dimensiones p, sino de forma implicita
y meramente fortuita.

2.6.4. Ions Motion Optimization

Los algoritmos RMHC y SA (el cual se encuentra embebido en RMHC)
mencionados con anterioridad son del tipo de trayectoria simple, es decir,
mantienen una tnica solucién en todo el espacio de basqueda por cada ite-
racion, por ende su velocidad de convergencia es mucho mayor asi como su
facilidad de implementaciéon. En cambio, suelen caer en 6éptimos locales de-
bido a una pobre exploracion del espacio de buisqueda, ademéas son poco (o
nada) configurables.

Con el objeto de conseguir una mejor exploraciéon en el espacio de bus-
queda son utilizados los algoritmos del tipo poblacionales, dénde cada ele-
mento de la poblacién es una solucion en el problema de optimizacion. Estos
algoritmos del tipo poblacionales entran comtnmente en la rama de la me-
taheuristica, donde éste tipo de heuristica esti inspirada en eventos de la
naturaleza ya que se ha demostrado que los organismos vivientes son consu-
mados solucionadores de problemas [67].

Los algoritmos del tipo metaheuristicos poblacionales son divididos por
su inspiracion, por ejemplo, aquellos basados en enjambres (algoritmo Parti-
cle Swarm Optimization [68]), basados en evolucion (Algoritmos Genéticos)
y aquellos basados en leyes fisicas. El algoritmo Ions Motion Optimizacion
(IMO) es un algoritmo de busqueda heuristica del tipo metaheuristico po-
blacional basado en leyes fisicas inspirado en las propiedades de atraccién de
los iones en la naturaleza [69]. Esta disenado para ser de los algoritmos con
los menores parametros configurables, donde su principal configuracién es el
total de elementos de la poblacién; asimismo posee un bajo costo compu-
tacional y rapida convergencia con la facultad de escapar de 6ptimos locales.

El algoritmo IMO divide al total de elementos de la poblacién en dos
conjuntos de soluciones al estar basados en los dos tipos de cargas en los
iones, aniones con carga negativa y cationes con carga positiva. La solucién
del problema de optimizacién representada cémo iones en la poblacién van
mejorando de manera iterativa mediante la l6gica de atraccion en las parti-
culas, es decir, aquellas particulas con la misma carga se atraen y aquellas
con cargas diferentes se repelen.

El principal problema de la biisqueda heuristica es mantener un equili-
brio entre sus dos metas primordiales, la intensificacién y la diversificacién
del espacio de busqueda. La diversificacion se refiere al objetivo de explorar
lo mayor posible el espacio de busqueda a través de un tipo de combinacién
entre diferentes soluciones y cambios propios de forma brusca en las solucio-
nes individuales. La intensificacion, en caso contrario a la diversificacion, las
soluciones en el espacio de biisqueda son susceptibles a cambios méas suaves
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y fomentan conseguir una convergencia a través de las mejores soluciones
obtenidas en la fase de diversificacion. El algoritmo IMO posee un equilibrio
entre los objetivos de diversificacién e intensificacion a través de dos fases
principales: fase liquida, encarga de la diversificacién y la fase solida, encar-
gada de la intensificacién del espacio de busqueda. Sin embargo pese a los
resultados mostrados en [69] en el cual obtiene una mayor convergencia y
una mayor calidad en los resultados de optimizacion de las funciones evalua-
das, de acuerdo al teorema “No Free Lunch”, ningtin algoritmo de bisqueda
es capaz de resolver de la mejor manera todos los problemas de optimiza-
cion [70], lo cual impacta de forma anéloga los resultados en éste trabajo de
tesis al reducir las dimensiones de las bases de datos para los sistemas IDS.

Como se menciond con anterioridad, la poblacion de soluciones en el pro-
blema de optimizacién que hace uso del algoritmo IMO son divididas en dos
grupos, uno compuesto de aniones y otro de cationes. Los iones represen-
tan las soluciones candidatas para el problema doénde las fuerzas atraccion
y repulsion son aquellas encargadas de mover ambas poblaciones de iones a
través del espacio de busqueda. Bajo ésta logica los iones se mueven atrai-
dos hacia aquellos mejores 1ones de la poblaciéon con cargas contrarias y con
el mejor rendimiento, para ejemplificar, los aniones sufririn una fuerza de
atracciéon hacia los mejores cationes mientras que los cationes sufrirdn una
fuerza de atracciéon hacia los mejores aniones. Las poblaciones de iones son
evaluadas respecto a su rendimiento (llamado en la literatura funcioén fitness
fit); en el caso de éste trabajo de tesis dicho rendimiento estd definido por
la exactitud de los algoritmos de aprendizaje de maquina. El mejor anion /-
cation es aquel que posee el valor més alto en la exactitud de la clasificacién
de los registros de conexiéon en NSLKDD y ENSLKDD. La cantidad de mo-
vimiento que sufren las poblaciones con respecto al mejor ion se determina
mediante la distancia entre ellos con el mejor ion de carga contraria. Dicho
movimiento fisico de atraccion/repulsion en las particulas se ejemplifica en

la Figura [69]

Atraccién
Cation S ey Anion
Repulsion
Atraccion Atraccion
Cation
Atraccién

Figura 2.37: Fuerza de atracciéon y repulsion en los iones con diferentes cargas
eléctricas
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2.6.4.1. Fase liquida (Diversificacion)

La fase liquida en el algoritmo IMO hace analogia al hecho fisico de que
las particulas en éste estado tienen mucha mayor capacidad de movimiento
y por ende los iones tienen mucha mayor libertad de explorar el espacio
de buisqueda guiados hacia el ion de carga eléctrica contraria con el mejor
fitness F', como se muestra reflejado en la Figura 2.38 En otras palabras,
todos los iones de la poblacién de cationes serdn aproximados al mejor ion
de la poblacion de aniones, paralelamente, todos los iones de la poblaciéon de
aniones seran aproximados al mejor ion de la poblacién de cationes.

Mejor
Cation

Figura 2.38: Aproximacion de iones con cargas eléctricas contrarias a los
mejores elementos de la poblacion en la fase liquida del algoritmo IMO

El movimiento de los iones hacia los mejores elementos de la poblacion
dependerd en dltima instancia de la distancia entre estos. Una distancia
pequenia en un ion con respecto al mejor elemento tiene el efecto de una
fuerza de atraccién con mayor magnitud y por ende un brusco movimiento
en la actualizacién de su posicién. En caso contrario una distancia de mayor
magnitud de un ion en la poblacién con respecto al mejor, tendré el efecto
de una fuerza de atraccién menor y por lo tanto un movimiento suave en la
actualizacion de su posicion. Los pasos para la actualizacion de la poblacion
de iones en el espacio de biisqueda se describen a continuacién:

1. Célculo de la distancia d; del ion x; con respecto al mejor elemento de
la poblacion xpest

2. Calculo de la fuerza de atracciéon fu; entre x; y Tpess mediante la dis-
tancia obtenida d;

3. Actualizacion de la poblacion mediante la fuerza fu;
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2.6.4.2. Fase solida (Intensificacion)

En la fase solida del algoritmo IMO los iones han convergido a un punto
optimo conseguido mediante la fase liquida por lo que se asume que se ha
conseguido la convergencia. Sin embargo, dicha convergencia puede ocurrir
en un 6ptimo local debido a la dificultad de explorar todo el espacio de
busqueda. La fase solida permite a los elementos de la poblacion salir de un
optimo local con el objetivo de llegar a un 6ptimo global.

La fase solida hace analogia al hecho de que los aniones y cationes en
un cristal i6nico estan organizados de forma que se maximiza su atracciéon
encontrdndose sumamente comprimidos generando apenas movimiento en
forma vibracién. Cuando una fuerza externa es aplicada a los iones en la
fase solida, se producen repulsiones entre las cargas lo que ocasiona que se
agriete el solido y los iones se separen nuevamente. La Figura[2:39ejemplifica
el agrupamiento de los iones atrapados en un 6ptimo local en el cristal ibnico
antes y después de haber sido aplicada una fuerza externa.

ejor anion
+
Mejoranién T g et T +

~.

Optimo local

Fuerza Externa

Mejor cation Mejor catién
(a) Cationes y aniones atrapados (b) Cationes y aniones después de ha-
dentro de un 6ptimo local. ber sido ejercida una fuerza externa

escapando del 6ptimo local

Figura 2.39: Aniones y cationes agrupados en un cristal iénico antes y después
de ser aplicada una fuerza externa

Dicha repulsion se traduce a la separacion de la poblaciéon de aniones y
cationes alrededor de los iones con carga contraria los cuales poseen el mejor
fitness, en contraste con la fase liquida la cual se encarga de guiar los iones
en la poblacién hacia los mejores.

Esta separacion puede suceder en dos casos. Una separacion del elemento
x; alrededor del mejor elemento de la poblacién xp.s; de forma suave con
una distancia pequena entre x; v Tpest- Y €l segundo caso, una separaciéon
del elemento x; alrededor del mejor elemento de la poblacién zp.s de forma
violenta provocando una mayor distancia entre x; y Tpes:. Ademaés de ésto
en cada iteraciéon de la fase solida existe un factor aleatorio en el cual en
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caso de cumplirse tal condiciéon se generan nuevamente todas las soluciones
en la poblacién de aniones y cationes, comenzando de nuevo la bisqueda de
la optimizacién.

El proceso de busqueda heuristica IMO se muestra en el Algoritmo
donde la linea [9) hace referencia la condicion para que IMO entre a la fase
solida y comienza la intensificacién del espacio de biisqueda que encontraron
la poblacion A y C' en la fase liquida. La h’nea muestra la operacion rand(),
ésta funcion en los lenguajes de programaciéon arroja un valor aleatorio entre
Oy 1.

Del proceso de busqueda heuristica poblacional IMO descrito en el algo-
ritmo junto con el proceso de bisqueda heuristica de trayectoria simple
RMHC descrito en el algoritmo [2.5] es posible observar que no eziste una in-
tencion explicita para reducir las dimensiones del problema de optimizaciéon
a tratar. Es decir, IMO y RMHC no son disefiados de forma inherente con
el objetivo de reducir dimensiones; para éste fin se implement6 una analogia
con el algoritmo SA en el cual cada iteracién ofrece una menor cantidad de
dimensiones en NSLKDD y ENSLKDD a mutar. En la seccion 2.6.4] donde es
abarcado el algoritmo IMO y en la seccién doénde se abarca el algoritmo
RMHC no se describe ninguna ecuacién para implementar la reduccién de
dimensiones mediante SA, ésto debido a que el autor considera forma parte
de la propuesta de solucién en el capitulo 3. En el capitulo 3 se ahonda en la
implementacion de RMHC e IMO, asi como el panorama general del objetivo
de éste trabajo de tesis, realizar el andalisis de la exactitud de los sistemas
IDS con dimensiones completas y reducidas.
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Algoritmo 2.7 Busqueda heuristica del tipo poblacional Ions Motion Op-
timization

Entrada: P = {P1, P,,..., Py} Conjunto de Dimensiones Booleanas; T,
cantidad de individuos en la poblacién de aniones A y cationes C'
Salida: B = {By, Ba, ..., Biy} Mejor solucion del espacio de buisqueda entre
Ay C
1: Se crean de manera aleatoria un total T de soluciones en la poblacion de
aniones A y cationes C', ambas con la forma de P
2: Es ubicado el anién apes; en A y el catidn cpesr en C correspondientes a
aquellos individuos con la mayor exactitud del algoritmo clasificador F'

3: while iteraciones<<Condicién de Parada do

4: Se calcula la distancia da; de a; con Cpegt

5: Se calcula la fuerza de atraccion fa; en a; con cpes; mediante da;
6: Se actualiza la posicion de a; con respecto a cpest debido a fa;
7: Se calcula la distancia dc; de ¢; con apest

8: Se calcula la fuerza de atraccion fc; en ¢; con apes; mediante dc;
9: Se actualiza la posicion de ¢; con respecto a apes; debido a fe;
10: if Al menos el 70 % de la poblacion en A y C' tienen un rendmiento

mayor o igual a .80 *x (Ionpes) then

11: if rand()>0.5 then

12: Hay una separacion de forma drastica entre a; y Cpest

13: else

14: Separacion mesurada entre a; ¥ Cpest

15: end if

16: if rand()>0.5 then

17: Hay una separaciéon de forma drastica entre ¢; y apest

18: else

19: Separacion mesurada entre ¢; ¥ Gpest
20: end if
21: if rand()<0.0005 then
22: Reinicia la poblaciéon A y C' de manera aleatoria
23: end if
24: end if
25: Se almacena la mejor soluciéon B entre apest V Chest

26: end while




Capitulo 3

Propuesta de Soluciéon

It’s tough to make predictions,
especially about the future

Yogi Berra

RESUMEN: El presente capitulo describe la propuesta de soluciéon de
este trabajo de Tesis al problema de la carencia de un analisis ex-
haustivo y replicable de los sistemas de red de deteccién de intrusos
basados en anomalias utilizando algoritmos de aprendizaje de maqui-
na para su evaluacion mediante un sistema de dimensiones completas
(utilizando las 40 dimensiones de NSLKDD y ENSLKDD) y dos siste-
mas de dimensiones reducidas obtenidas mediante busqueda heuristica.
Paralelamente se detalla la aplicaciéon de los dos sistemas IDS de di-
mensiones reducidas al problema del alto costo computacional y lento
entrenamiento de los algoritmos de aprendizaje de maquina con multi-
ples dimensiones. Primero se muestran las mayores probleméticas a las
que se enfrentan los estudios del estado del arte de los sistemas IDS,
a las cuales, se propone solucion. Se presenta ademas el panorama ge-
neral de éste trabajo de tesis en forma de diagrama de flujo junto con
la solucién desarrollada. Después se muestra el proceso de buisqueda
heuristica modificado con el objeto de reducir explicitamente las di-
mensiones en el sistema IDS utilizando el algoritmo RMHC junto con
SA. Por ultimo se muestra de forma detallada el proceso de busqueda
heuristica IMO modificado de manera original aplicado al problema
binario que representan los sistemas IDS, con el objetivo explicito de
reducir dimensiones.

83
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3.1. Problematicas en el estado del arte de los sis-
temas IDS y su propuesta de soluciéon

Existen tres inconvenientes principales en el problema del anélisis de la
exactitud de los sistemas IDS en su estado del arte. El primer inconveniente
es el uso de la obsoleta base de datos KDD99 utilizada para el entrenamiento
y evaluacion de los sistemas IDS en articulos recientes [69, [71], [72} [73] pese
a que J. McHugh en [8] determina que los resultados de la evaluacion de
deteccion de intrusiones en una red utilizando dicha base de datos no son
confiables al mantener un alto ntimero de registros de conexién repetidos lo
que provoca que los resultado sean sesgados hacia algoritmos de aprendizaje
de méquina que posean la cualidad de detectar multiples instancias repetidas.
Para solucionar ésta problematica en el ano 2009, Tavallace [9] propone las
bases de datos KDDTrain+ y KDDTest+ utilizadas y nombradas en éste
trabajo de tesis NSLKDD y ENSLKDD, respectivamente. Con ellas se da
solucién al problema de instancias redundantes en KDD99, contando con un
total de instancias lo suficientemente pequefio para realizar pruebas con las
bases de datos completa, a diferencia de KDD99 dénde algunos investigadores
toman tnicamente fracciones de ésta parea realizar experimentos.

La segunda problematica es la falta de parametros comunes para la eva-
luacion de la exactitud de los algoritmos de aprendizaje de méquina para su
evaluacion en los sistemas IDS. Como se ha hecho mencién, los casi 5 mi-
llones de instancias en KDD99 ha provocado que investigadores en [15], 22]
utilicen porciones aleatorias de la base de datos para el entrenamiento de
los clasificadores, siendo imposible replicar resultados ya que no se menciona
la semilla para su segmentacién aleatoria ni mucho menos se ofrece la base
de datos utilizada en sus experimentos. Al mismo tiempo en algunos casos
muchos més graves, la base de datos de entrenamiento KDD99 es utilizada
como entrenamiento y evaluacion de los algoritmos clasificadores, de ahi que
los resultados obtenidos alcancen valores mayores del 98 % en el andlisis de
su exactitud de los sistemas IDS al no considerar la base de datos de evalua-
cién la cual contiene ataques nuevos los cuales no se encuentran en la base
de datos de entrenamiento, detalle de ésto es mostrado en la Tabla de la
pagina es decir, al realizar un sistema IDS conociendo con anterioridad
todos los ataques posibles en los registros de conexién, se pierde el objetivo
principal de los sistemas IDS, el cual es detectar anomalias, y por lo tanto,
ataques desconocidos.

En aquellos trabajos del estado del arte déonde no se hace uso de la ba-
se de datos KDD99, pero si de NSLKDD y ENSLKDD, no se segmenta de
ninguna manera las bases de datos de entrenamiento y evaluacién, existe la
problematica de no ofrecer ningin parametro de configuracion de los algorit-
mos de aprendizaje de maquina y/o la busqueda heuristica, como es el caso
del método para la evaluacién de la distancia en KNN o el total de arboles
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en el algoritmo RF, de lo antedicho se desprende que sea imposible replicar
resultados al no existir detalles de su implementacion.

La tercer problematica es el alto ntimero de dimensiones (40) en NSLKDD
y ENSLKDD, puesto que el tiempo de computo al entrenar y evaluar los
algoritmos de aprendizaje de maquina para los sistemas IDS depende di-
rectamente de dicho total de dimensiones. Siendo que el objeto final de los
sistemas IDS es detectar una intrusién en un sistema en tiempo real, dicha
velocidad de entrenamiento y evaluacién en los algoritmos de aprendizaje de
maquina se convierte en una meta critica.

Este trabajo de tesis presenta una solucion a las tres problematicas prin-
cipales en el analisis de la exactitud de los sistemas IDS. Utiliza las bases de
datos adecuadas NSLKDD y ENSLKDD, para el entrenamiento y evaluaciéon
de los algoritmos de aprendizaje de maquina, ademas de no segmentar ningu-
na de ellas en pequenas porciones ni utilizar inicamente la base de datos de
entrenamiento NSLKDD con el objeto de entrenar y al mismo tiempo evaluar
los clasificadores. Los pardmetros mostrados en éste trabajo son facilmente
replicables, se detallan las configuraciones de normalizacion, algoritmos de
aprendizaje de maquina y de biisqueda heuristica. Por tltimo, con el objeto
de realizar un analisis de la exactitud de los sistemas IDS con dimensiones
completas y reducidas, se aplica la técnica de reducciéon de dimensiones por
medio del método de la envoltura a través de la busqueda heuristica. Es-
ta reduccién de dimensiones resulta clave en el analisis de exactitud de los
sistemas IDS para evaluar la existencia de una combinacion de registros de
conexién especificos que otorguen la maxima exactitud posible minimizando
los tiempos de entrenamiento y evaluacion de los clasificadores. La reduccion
de dimensiones en éste trabajo de tesis se realiza a partir de los algoritmos de
busqueda heuristica RMHC e IMO, dentro de los cuales se encuentra embe-
bido el algoritmo SA. El procedimiento a detalle de la implementaciéon para
RMHC e IMO se encuentra en la seccion y respectivamente; ademaés,
en la seccion [2.6.2] y [2.6.4] se ahonda en sus origenes junto con su algoritmo
general.

3.2. Panorama general del proyecto

La primer parte de éste trabajo de tesis consiste en evaluar de mane-
ra individual el anéalisis de la exactitud de los algoritmos clasificadores de
aprendizaje de maquina, KNN (Seccion 2.5.4), SVM’s (Seccion [2.5.8), DT
(Seccion y RF (Seccion , aplicados en las bases de datos de los
sistemas IDS, NSLKDD y ENSLKDD, con sus 40 dimensiones originales, es
decir sin dimensiones reducidas.

La segunda parte consiste en realizar un analisis de la exactitud de los
algoritmos clasificadores de aprendizaje de maquina en los sistemas IDS,
aplicados a dos sistemas con dimensiones reducidas obtenidas mediante la
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bisqueda heuristica utilizando los algoritmos Random Mutation Hill Clim-
bing e lons Motion Optimization. En otras palabras, se pretende determinar
aquellos conjuntos de dimensiones reducidas que otorguen los valores més
altos en la exactitud de los sistemas IDS pese a no contar con el conjunto de
dimensiones completo, con el objetivo de disminuir lo menos posible el valor
de su exactitud reduciendo de forma significativa el tiempo de entrenamien-
to y evaluacién de los sistemas IDS al poseer menores dimensiones que un

sistema completo.
INICIO

Bases de datos
IDS:
.- NSLKDD
~-ENSLKDD
L
Busqueda
Heuristica
Sistema de
Dimensiones [
completas
Sistema de
Dimensiones
Reducidas
Algoritmos de
Aprendizaje de |e———
Maquina
]
Métricas
]
Resultados

Figura 3.1: Diagrama de flujo del desarrollo realizado en éste trabajo de tesis

Dicha evaluacion de la exactitud de los algoritmos de aprendizaje de ma-
quina en los sistemas IDS tanto en el sistema con 40 dimensiones cémo en el
sistema de dimensiones reducidas obtenidas mediante buisqueda heuristica,
se realiza a través de la clasificacion en 2 clases (también llamada clasificacion
binaria), donde un registro de conexiéon en NSLKDD puede ser considerado
del tipo de conexion normal (también llamado no ataque) y cuando se con-
sidera que un registro de conexiéon en NSLKDD es algin tipo de ataque, sin
embargo son agrupados los 4 tipos de ataques: DoS, U2R, R2L y Probe, en
una unica clase. A la evaluacion de la exactitud de los algoritmos se ana-
de la clasificacion por 5 clases, donde un registro de conexién en NSLKDD
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puede ser considerado una conexién del tipo normal o alguna de los 4 tipos
de ataques descritos con antelacion. Es decir, el objetivo de los algoritmos
de aprendizaje de maquina no se reduce al Gnico hecho de detectar si ha
existido algtin tipo de intrusién, sino ha determinar qué tipo de intrusién
ha sucedido dependiendo de las 4 clases de ataques. El analisis de la exac-
titud de los algoritmos de aprendizaje de maquina en los sistemas IDS con
2 y 5 clases tiene el objeto de realizar una comparativa de la exactitud del
algoritmo clasificador cuando la cantidad de clases a detectar aumenta.

Las métricas utilizadas para dicho anélisis de exactitud en éste trabajo
son matrices de confusion [57], score del clasificador (porcentaje de instancias
correctamente clasificadas) y la curva ROC tunicamente para el caso de la
clasificacion binaria [54].

La Figura muestra como panorama general el diagrama de flujo a
seguir en éste trabajo de tesis. La parte izquierda del diagrama de flujo hace
referencia al analisis de la exactitud de los clasificadores en un sistema con di-
mensiones completas, por tanto, sin ninguna modificaciéon previa a NSLKDD
y ENSLKDD. La parte derecha del diagrama muestra el proceso de reduc-
cion de dimensiones en NSLKDD a través de la busqueda heuristica; una vez
realizado dicho proceso los resultados son evaluados mediante los algoritmos
de aprendizaje de maquina. La Figura describe el mismo proceso para el
caso de la clasificacion en 2 y 5 clases.

3.3. Random Mutation Hill Climbing y Simulated
Annealing

Los sistemas IDS trabajan mediante algoritmos de aprendizaje de mé-
quina los cuales son entrenados mediante una base de datos NSLKDD la
cual contiene registros de conexion pertenecientes a caracteristicas del trafi-
co de la red de datos. Una vez que el modelo de aprendizaje ha sido creado
mediante el algoritmo de aprendizaje de maquina, es evaluado frente a una
base de datos de evaluacion ENSLKDD la cual contiene registros de cone-
xién desconocidos, en otras palabras, es evaluado el modelo de aprendizaje
creado contra registros de conexién que no se tenga conocimiento previo.

Aquellas dimensiones a considerar o ignorar en el entrenamiento y evalua-
cion de los sistemas IDS, las cuales pertenecen a caracteristicas particulares
de los registros de conexion del tréafico de red en NSLKDD y ENSLKDD son
almacenadas en vectores binarios, denominados D,, para el caso de NSLKDD
y De para el caso de ENSLKDD. Es decir, (D, D.) € {0,1} dénde el valor
0 en alguna dimensién en particular, significa no evaluar dicha caracteris-
tica del trafico de red en el entrenamiento de los clasificadores, mientras
que en caso contrario, el valor 1 en alguna dimensién en particular, significa
considerar aquella caracteristica del trafico de red en el entrenamiento de
los clasificadores. La Ecuacion muestra como ejemplo las primeras 10
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dimensiones en D,, que serian utilizadas en el entrenamiento del algoritmo
clasificador, dicho de otra manera, las dimensiones 2,5, 7,10 representadas
con el nimero 1 en D, son evaluadas en el entrenamiento del algoritmo de
aprendizaje de méaquina. Las dimensiones 2,5,7,10 corresponden a las ca-
racteristicas de conexién del trafico de red: Protocol Type, Src Bytes, Land,
y Hot. Estas caracteristicas de conexion del trafico de red, como todas las
demas caracteristicas en NSLKDD y ENSLKDD, se describen en la tabla[2.3]

de la pagina [26]
D, =1[0,1,0,0,1,0,1,0,0, 1] (3.1)

RMHC es un algoritmo del tipo de trayectoria simple, lo que quiere decir
que en cada iteraciéon mantiene una unica solucion del espacio de bisqueda,
por lo tanto cada vez que el algoritmo es evaluado utilizando cémo funcién
fitness fi; al algoritmo clasificador RF, existe un tnico vector Dy, y D.. Al
ser aplicada la funcién f;; a D, se obtiene su rendimiento R., dicho rendi-
miento es descrito en la Ecuacién [3.2] dénde S(D.) es el score (relacion de
instancias correctamente clasificadas con el total de instancias) del conjunto
de dimensiones temporales utilizadas D, a través del algoritmo RF y Py
es su probabilidad de error.

R.=1- fit =1- S(De) = Perror(De) (32>

En cada iteracion RMHC muta de manera aleatoria los vectores binarios
D,, y D., generando un nuevo vector temporal binario T'd,, y T'd., ademés
por tanto un rendimiento temporal de T'd., Tr.. Si Tr. < R, es decir, si la
exactitud del clasificador RF es mejor con el nuevo conjunto de dimensiones,
al vector D, se le asigna éste nuevo conjunto temporal T'd., en otras palabras
D, =1Td..

De lo antedicho se desprende que no existe una intencién explicita de re-
ducir las dimensiones utilizando la biisqueda heuristica RMHC, por lo tanto,
se propone utilizar el concepto principal del método Simulated Annealing,
doénde conforme cada iteracion, se reduce la posibilidad de aceptar un mal
movimiento, ésto se traduce en que cada iteracion de la buisqueda heuristica
se reduce la cantidad de dimensiones a mutar [I3]. El namero de caracte-
risticas a mutar N en forma aleatoria en cada iteracién estd dado por la
Ecuacion doénde D4 es el maximo niimero de dimensiones posibles a
mutar, I(i) es descrita en la Ecuacion y es una funcién que depende de
la iteracién ¢ actual, asi como de la maxima iteracion I,q;-

N = Duag * min [1(3), Perror(De)] (3.3)

1

It)=1- (3.4)

Zmax
Al utilizar un algoritmo del tipo envoltura la funciéon R, tiene que en-
contrarse en funciéon del error de clasificacion Peppor(D.) y del niimero de
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caracteristicas restantes, de lo contrario no hay un incentivo explicito de
reducir la cantidad de dimensiones [I3]. Por ésta razon la funcion R, se
reexpresa como F(D.) en la Ecuacion donde o € {0,1} es un fac-
tor de peso entre la reduccion de dimensiones y la tasa de error, |D.| es la
cardinalidad del conjunto D, y T es el total de dimensiones originales.

| D|
T

La funcién F(D.) en la Ecuacion depende por tanto del error de
clasificacién con un peso « y la fracciéon de caracteristicas utilizadas en esa
iteracion. El objetivo de RMHC es llevar los dos términos de la Ecuacion
a cero.

Dicho parametro « se establece basado en cuan agresivamente RMHC
reduce el nimero de dimensiones. Un valor grande de « fuerza a la soluciéon
final a estar basada en el error de clasificacion de RF; en contraste, un valor
de a pequeno alienta a la solucion final a usar menos dimensiones tolerando
un mayor valor de probabilidad de error de clasificaciéon de RF.

F(De) = aPerror(De) + (1 - 05)

(3.5)

El Algoritmo describe el proceso de buisqueda heuristica mediante
RMHC y SA, utilizado en éste trabajo de tesis.

Algoritmo 3.1 Btusqueda heuristica de trayectoria simple Random-
Mutation Hill-Climbing con Simulated Annealing

Entrada: P = {P;,P,,...,Py} Conjunto de Dimensiones Booleanas,
Dmaac; «
Salida: Dr = {Bj, Bs, ..., By} Mejor solucién del sistema con dimensiones
reducidas
1: Se realiza la declaraciéon de la primer exploracion del espacio de biisqueda
E; con la misma cantidad de dimensiones que P
2: £, =4{0,1,0,...,0,0,1}
Se declara un vector B = FE, el cual serd el mejor punto del espacio de
basqueda encontrado
i=1
while i<Iteraciones Maximas do
Calcula el maximo ntumero de dimensiones a mutar N
Crea un nuevo vector temporal E; a partir de B con la mutacion de
N dimensiones

w

8: Evalta el espacio de busqueda temporal E; mediante la funcién de
optimizacion F'y el parametro «

9: if La optimizacion de la funcion objetivo F(E};) ofrece un mejor re-
sultado que B then

10: B=F,

11: end if

12: end while
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3.4. Tons Motion Optimization y Simulated Annea-
ling

En contraste con RMHC, Ions Motion Optimization (IMO) es un algo-
ritmo de bisqueda heuristica del tipo poblacional, es decir, en cada iteracién
mantendra un conjunto de individuos pertenecientes a dicha poblacién. En
RMHC aquellas dimensiones a ignorar o considerar para evaluaciéon del cla-
sificador se denotaban por D, € {0,1}, donde D, es un unico vector; en
IMO los elementos de la poblacién son representados cémo matrices F, tal
que E € {0,1}"*? doénde n es el total de elementos en la poblacién y p es el
total de dimensiones. La Ecuacion [3.6) muestra como ejemplo las primeras
diez dimensiones en ENSLKDD mediante £ en una poblacion de n = 6,
dénde cada individuo de la poblacién posee caracteristicas diferentes para
evaluacion del clasificador RF.

0010100011
1001011110
01010001710

E=lo1 00101001 (36)
0011101001

001010000 0

IMO cémo se hizo mencién en el Capitulo [2.6.4] imita el movimiento de
los iones en la naturaleza, los aniones con carga negativa se aproximan a los
cationes con carga positiva e iones de la misma carga se repelen. Por lo tanto
existen dos poblaciones de elementos F, una poblacion de aniones E, y una
poblacion de cationes E.. Paralelamente existe un vector FE,(z) y FE.(x)
correspondiente a la evaluacion del rendimiento F' del individuo (ion) z.

IMO comienza la busqueda heuristica a través de la fase liquida encargada
de la diversificacién, dicha fase cuenta con tres evaluaciones, la distancia del
elemento x de la poblaciéon con respecto al mejor ion de la poblaciéon con
carga contraria bey, la fuerza de atracciéon que depende de la distancia de
los iones y por ultimo la actualizacién de la posicion de x que depende de la
fuerza de atraccion.

La distancia d;s; € {0,1} es calculada mediante el indice de Jaccard [74],
dicho indice de Jaccard muestra la similitud de dos vectores binarios. Cuan-
do ambos vectores son iguales, el indice de Jaccard resulta 0 otorgando la
minima distancia, en contraste, cuando ambos vectores son completamente
diferentes el indice Jaccard resulta 1 otorgando la maxima distancia. El indi-
ce de Jaccard se describe en la Ecuaciéon donde NT'F resulta el nimero
de dimensiones en las cuales el primer valor es verdadero (1) y el segundo es
falso (0), NFT es el nimero de dimensiones en las cuales ambos valores son
falsos y NTT es el nimero de dimensiones en las cuales ambos valores son
verdaderos.
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Jaccard = dist (xa best) = NT_‘ZZ?V—{I]?V_;;V—{?VTT (37)

La fuerza f, de atraccién entre un elemento x de la poblacién de iones
con el mejor ion de carga contraria b.s; depende del indice de Jaccard, es
decir, fu(dist(x,best)). La fuerza f, es calculada mediante una modificacion

de la funciéon sigmoid sgm(f,) € {0.5,1}, descrita en la Ecuacion

fu = ng(dist(xa best)) = ﬁ (3.8)
1 + edist(@best)

La funcién f, tiene dos objetivos, ser un criterio para entrar a la fase
sélida del algoritmo IMO y ser el peso para decidir la cantidad de dimensio-
nes a mutar por iteracion. La Figura [3.2] muestra la grafica de la funcion
sgm(d;st) la cual define la fuerza de atraccion entre iones. Es posible obser-
var que para valores mayores a d;s; = 0.2 no hay una variaciéon dréstica de
la fuerza, en contraste con aquellos valores d;s; < 0.2. De lo antedicho se
desprende que cuando al menos el 70 % de la poblacién E, o E., posea una
dist(x,best) < 0.1, es decir, cuando los individuos de la poblacion sean muy
similares al mejor ion begt y por ende se produzca una fuerza f, > 0.7 en la
mayoria de individuos en E, o E., se entre en la fase sélida.

Funcion sgm(d;s)
1.0

0.9

Fuerza

0.6

0.0 0.2 0.4 0.6 0.8 1.0
Distancia

Figura 3.2: Funcién fuerza entre iones f,

La actualizacion de la posicién en la fase liquida de los elementos = en
E, v E., es decir, la cantidad de dimensiones a mutar, se describe en la
Ecuacion [3:9] donde N se define previamente en la Ecuacion [3.3] Por lo
tanto, el nimero de dimensiones a mutar va a estar definido por la fuerza y
por el nimero de dimensiones posibles a mutar por cada iteracion.

Pos(fu) :fu*N (39)
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El criterio para entrar en la fase sélida como se menciond con anterio-
ridad, es que la fuerza de al menos el 70% de los elementos de E, y E.
sea mayor a (0.7, una vez que éste criterio se cumple pueden suceder tres
situaciones como dice la Seccion y el Algoritmo una separacion
drastica entre los iones, una separaciéon mesurada o el reinicio y la genera-
cion aleatoria de las poblaciones E, y E.. Si un numero rand() generado
aleatoriamente resulta mayor a 0.5 se presenta una separaciéon dréastica en-
tre 2 y el mejor elemento de E, o E., segtn la carga de z. Esta separacion
dréstica se traduce en la Ecuacién , donde la dispersion Djg, resulta un
escalar correspondiente al ntimero de dimensiones iguales a mutar y |z| es la
cardinalidad del ion =x.

Disp = N % || (3.10)

Para ejemplificar, un individuo de E, denominado e,, y un elemento de
E. denominado e.,, donde el mejor individuo de E, es F,,__, y el mejor indi-
viduo de E. es E,,,_,. Al encontrarse la mayoria de elementos de E,, e,; con
una distancia muy pequena con respecto a E,__,, provocara una dispersion
Djgp, de e, alrededor de E,_,. Dicha dispersion es la cantidad de dimensio-
nes iguales a mutar entre eq; y F, ., donde D;g, siempre es redondeada hacia
abajo. Al mutar tinicamente los elementos iguales, se asegura una dispersion
de eq; alrededor de E,, . El mismo procedimiento se realiza para los iones
ec; con respecto a E,__,.

En el caso donde el namero aleatorio rand() resulta menor a 0.5 sucede
una separacién mesurada de los iones x alrededor de los mejores elementos
de E, v E.. Esto se traduce a una dispersion Djgp, descrita en la Ecuacion
aqui se introduce el término ¢ € {0.5,1}, el cual es un nimero que se
obtiene aleatoriamente; a través de ¢ es posible realizar una dispersion D)
mas discreta en contraste con la Ecuacion [3.10] debido a que se muta una
cantidad mas pequena de dimensiones similares entre e,, y E,__,, asi como
e, Y E

Apest

Dispersion = ¢ * N * ‘J}’ (3.11)

El Algoritmo [3.2] describe el proceso de busqueda heuristica poblacional
de IMO y SA, utilizado en éste trabajo de tesis. El rendimiento F' en todos
los individuos de la poblacién es obtenido a través de la Ecuacion ,
donde el parametro D, resulta ser e,; y e., dependiendo el caso.
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Algoritmo 3.2 Bisqueda heuristica del tipo poblacional Ions Motion Op-
timization con Simulated Annealing

Entrada: P = {P}, P5,..., Py} Conjunto de Dimensiones Booleanas; Ty,
cantidad de individuos en la poblaciéon de aniones A y cationes C, «,
Dz

Salida: B = {Bj, Ba, ..., By} Mejor solucién del espacio de busqueda entre
Ay C

1: Se crean de manera aleatoria un total T,; de soluciones en la poblacién
de aniones A y cationes C', ambas con la forma de P
2: Es ubicado el anién apes; en A y el catidn cpesr en C correspondientes a

aquellos individuos el mejor rendimiento a través de la funcién F

while iteraciones<Condicién de Parada do
Se calcula el méaximo ntimero de dimensiones a mutar [V
Se calcula la distancia de Jaccard da; de a; con cpest
Se calcula la fuerza de atraccion fa; en a; con cpes; mediante da;

Se actualiza la posicion de a; con respecto a cpes: debido a fa; y sujeto
alN

8: Se calcula la distancia de Jaccard, la fuerza de atracciéon y se actualiza

la posicion para la poblacién de cationes C, ¢; con respecto a apest debido
a fc; y sujeto a N

9: if Al menos el 70 % de la poblacion en A y C' tienen un fuerza mayor
o igual a 0.70 then

10: if rand()>0.5 then

11: Hay una separacion de forma drastica entre a; y cpest Sujeto a
N

12: else

13: Separacién mesurada entre a; y Cpest Sujeto a N y «

14: end if

15: if rand()>0.5 then

16: Hay una separacion de forma drastica entre ¢; y apest sujeto a
N

17: else

18: Separacion mesurada entre ¢; ¥ apest sSujeto a N y «

19: end if

20: if rand()<0.0005 then

21: Reinicia la poblaciéon A y C' de manera aleatoria

22: end if

23: end if

24: Se almacena la mejor solucién B entre apest V Cpest

25: end while




Capitulo 4

Experimentos y Resultados

El mundo es un caleidoscopio. La logica
la pone el hombre. El supremo arte es el

del azar

Miguel de Unamuno

RESUMEN: En el presente capitulo se muestran los experimentos rea-
lizados y los resultados obtenidos. Primero se describe el entorno en el
que se desarrollan los algoritmos de aprendizaje de maquina, se men-
cionan las librerias utilizadas y el cédigo en lenguaje Python imple-
mentado para la bisqueda heuristica. A continuacion se evaltan los
algoritmos KNN, SVM’s, DT y RF, en el caso de 2 y 5 clases, para
determinar el clasificador que muestre el mejor equilibrio entre por-
centaje de aciertos y tiempo de entrenamiento/evaluacion. Después se
implementa la reduccién de dimensiones en NSLKDD y ENSLKDD
utilizando los dos algoritmos de busqueda heuristica RMHC e IMO,
con los cuales se obtiene un conjunto menor a las 40 dimensiones origi-
nales. Por dltimo se realiza una comparativa en términos de porcentaje
de exactitud y tiempo de entrenamiento/evaluacion del clasificador pa-

ra un sistema con 40 dimensiones y dimensiones reducidas.

4.1. Entorno de Evaluacion

Todos los experimentos fueron realizados en una computadora con la con-
figuracion que muestra la Figura [1.1] El lenguaje de programacion en el cual
son aplicados los algoritmos de ML es Python mediante su version 3.6. 1, utili-
zando ademas la API de Scikit-Learn [51] en su version 0.19.1. Los algoritmos
clasificadores son implementados como sigue, K-Nearest Neighbors es im-
plementado mediante la libreria sklearn.neighbors. K NeighborsClassifier [75],
Support Vector Machines denominado en Scikit-Learn SVC' es implementado

94
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mediante la libreria sklearn.svm.SVC [76], Decision Trees es implementado
mediante la libreria sklearn.tree. DecisionTreeClassifier [77] y Random Fo-
rest el inico método de ensamblaje es implementado mediante la libreria
sklearn.ensemble. RandomForestClassifier [7§].

® 0 m Pantallas = Almacenamiento Memoria Soporte = Servicio

macOS Sierra

Versidn 10.12.3

MacBook Pro (13-inch, Early 2011}
Procesador 2.3 GHz Intel Core i5
Memaoria 8 GB 1333 MHz DDR3
Grificos Intel HD Graphics 3000 512 MB
Nimero de serie CZXFCWM2ZDH2G

Reporte del sistema... Actualizacién de Software...

™ y ©1983-2017 Apple Inc. Todos los derechos raservac

Figura 4.1: Caracteristicas de la CPU utilizada en los experimentos

Los algoritmos de buisqueda heuristica implementados en Python, RMHC
e IMO son descritos en el apéndice mientras que su codigo se puede
encontrar para facil descarga en [79]. Los parametros de configuracion para
los algoritmos de aprendizaje de méquina utilizando la API de ScikitLearn
aplicados en éste trabajo de tesis fueron obtenidos mediante una busqueda
GridSearch, déonde la letra en itdlica indica la configuracién propia de cada
una de las clases y se describen como sigue:

= K-Nearest Neighbors:

e Cantidad de Vecinos, n neighbors=10
e Peso de los vecinos, weights=“distance”

e (Calculo de la distancia, metric="“minkowsk:i”
= Support Vector Machines:

e Tipo de Kernel, kernel="“rbf”
e Parametro regulador de las trasgresiones al hiperplano, C=10

e Parametro regulador del intervalo de decisiéon, gamma=0.1
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= Decision Trees:

e Criterio de separacién del arbol, criterion="“entropy”

e Maxima cantidad de dimensiones a considerar por separacion,
maz features="“sqrt”

e Criterio de separaciéon para las maximas dimensiones considera-
das, splitter==“best”

e Maxima profundidad del arbol, max depth=“10"

e Minimo de instancias requerido para realizar una separacion, min
samples split="2"

e Minimo de instancias requerido en un nodo hoja, min samples
leaf=%5"

= Random Forests:

e Muestreo aleatorio de las instancias, bootstrap==“True”
e Cantidad de arboles independientes, n stimators=“8”
e Criterio de separacién del arbol, criterion="“entropy”

e Méxima cantidad de dimensiones a considerar por separacion,
max features=“sqrt”

e Criterio de separacién para las méximas dimensiones considera-
das, splitter="best”

e Méxima profundidad del arbol, max depth="10"

e Minimo de instancias requerido para realizar una separacion, min
samples split="2"

e Minimo de instancias requerido en un nodo hoja, min samples

leaf=“5"

Por tltimo, los parametros de configuraciéon para la bisqueda heuristica
es un total de 300 iteraciones para RMHC e IMO, en 10 repeticiones. Mien-
tras que el total de elementos en la poblacién de iones en IMO, P,, = 20.
Para el caso de la Ecuaciéon al utilizar RMHC, alpha = 0.3.

4.2. Evaluacion de los algoritmos de Aprendizaje
de Maquina en los sistemas IDS

Los algoritmos de ML son utilizados como funciéon de evaluacion en los
métodos de busqueda heuristica, para ésto se determina aquel algoritmo de
los 4 utilizados en el presente trabajo de Tesis, el cual presenta un mejor
equilibrio entre porcentaje de exactitud y tiempos de entrenamiento/evalua-
cion. Los tiempos de entrenamiento y evaluacion, asi como porcentaje de
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exactitud, son obtenidos mediante el promedio de 10 iteraciones en cada uno
de los 4 algoritmos, dichos resultados se muestran en la Tabla para el
caso de 2 clases, mientras que la Tabla [£.2] muestra los resultados para el
caso de 5 clases.

De la Tabla es posible observar que los cuatro clasificadores obtienen
un aceptable porcentaje de exactitud al ser evaluados tinicamente en la si-
tuacion binaria dénde un registro de conexiéon es considerado como ataque o
no. Los tiempos de entrenamiento y evaluacion del algoritmo KNN son los
mas elevados al tener que calcular la distancia de cada una de las instancias
con respecto a sus vecinos. En contraste, el algoritmo DT tiene los tiempos
més bajos en el entrenamiento y evaluacién, sin embargo cémo todos los al-
goritmos del tipo arbol, tiende a sobreentrenarse al problema lo que provoca
que se adecue especificamente a la base de datos de entrenamiento NSLKDD
y padezca al detectar ataques los cuales no se encuentran dentro de ésta, es
decir, instancias desconocidas especificas en ENSLKDD.

Tabla 4.1: Resultados de los algoritmos de ML aplicados en los sistemas IDS
para el caso de 2 clases

. Tiempo de Tiempo de .
Algoritmo Entrenamiento (s) | Evaluacion (s) % de Exactitud
KNN 92.183 81.192 82.763
SVM’s 137.293 12.036 85.779
DT 0.178 0.009 79.775
RF 0.766 0.119 84.762

Mediante la Tabla [£.2] se muestra una disminucion en el porcentaje de
exactitud de los algoritmos de ML al tener que discernir entre las 5 posibles
clases: DoS, U2R, R2L, Probe y Normal. Nuevamente el algoritmo KNN po-
see los tiempos mas altos, mientras que SVM’s mantiene el mayor porcentaje
de exactitud, sin en cambio, su tiempo de entrenamiento se mantiene c6mo
el mas elevado al tener que crear los hiperplanos para separar las 5 clases.

De las Tablas 1.1y [4.2] el algoritmo RF pese a no proporcionar el mayor
porcentaje de exactitud, a diferencia de SVM’s, ni otorgar los menores tiem-
pos de entrenamiento y evaluacién en contraste con DT, situacién critica en
los sistemas IDS, posee el mejor equilibrio entre dichos pardmetros y por lo
antedicho es utilizado como funcién de rendimiento en los algoritmos de bus-
queda heuristica del presente trabajo. La Figura [I.2] muestra la curva ROC
del algoritmo RF, mientras que la Figura[£.3] muestra su matriz de confusion
binarias para el caso del total de instancias y en unidades de porcentaje. La
Figura describe sus matrices de confusion para el caso de 5 clases.
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Tabla 4.2: Resultados de los algoritmos de ML aplicados en los sistemas IDS
para el caso de 5 clases

. Tiempo de Tiempo de .
Algoritmo Entrenamiento (s) | Evaluacion (s) % de Exactitud
KNN 88.805 74.545 80.745
SVM’s 92.963 12.436 82.758
DT 0.161 0.008 77.129
RF 0.556 0.113 81.75
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Figura 4.2: Curva ROC del algoritmo Random Forest
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(a) Matriz de confusion binaria del al- (b) Matriz de confusién binaria del al-
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Figura 4.3: Matrices de confusion binarias del algoritmo RF
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Figura 4.4: Matrices de confusion para el caso de 5 clases del algoritmo RF

En la Figura [£.4] se observa que RF clasifica de forma correcta aquellos
registros de conexién que son considerados del tipo Normal en NSL-KDD99,
ademas la Figura muestra un porcentaje de aciertos del 80.5 % para los
registros de conexiéon que pertenecen del tipo de ataque DoS. En contraste,
RF sufre al tratar de identificar de manera adecuada los tipos de ataque R2L
y U2R, ésto debido a las pocas instancias de entrenamiento de dichos ataques
en NSLKDD (Figura m P4agina y al aumento de ellos en ENSLKDD
(Figura Pagina . Sumado a ésto los ataques R2L y U2R son, en sus
caracteristicas, muy parecidos a las conexiones del tipo Normal, lo que se
puede apreciar en la Figura [2.16] de la Pagina [I5] y por lo tanto resulta muy
complejo para RF discernir uno del otro.

4.3. Reduccion de dimensiones mediante busqueda
heuristica

Coémo se ha hecho mencién, la busqueda heuristica necesita una funciéon
de evaluacién f;; la cual determine la calidad de una posicién en el espacio de
estados. El algoritmo de aprendizaje de maquina RF es utilizado al brindar
el mejor equilibrio entre tiempos de entrenamiento y evaluaciéon, ademas de
un buen porcentaje de exactitud en la clasificacion de los diferentes ataques
de NSL-KDD99. Tanto el algoritmo RMHC cémo IMO son evaluados con un
total de 300 iteraciones; RMHC cuenta con una tinica soluciéon del espacio de
busqueda por iteracién al ser un algoritmo de trayectoria simple, mientras
que IMO cuenta con 20 soluciones del espacio de btusqueda por iteracion al
ser un algoritmo poblacional y contar con dichos elementos en la poblacion.
El proceso de bisqueda heuristica es repetido 10 veces, las dimensiones obte-
nidas son aquellas que aparecen en al menos 22 diferentes repeticiones para
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el caso de RMHC y 25 para el caso de IMO

4.3.1. RMHC y SA

La Tabla 3] muestra las dimensiones obtenidas en las bases de datos
NSLKDD y ENSLKDD las cuales otorgan una reduccién minima de la exac-
titud de los algoritmos clasificadores a la vez que minimizan drésticamente
los tiempos de evaluacién y entrenamiento. Dichas dimensiones son encon-
tradas a través del algoritmo RMHC y SA.

Tabla 4.3: Reducciéon de dimensiones mediante RMHC y SA, para 2 y 5
clases

: . Dimension /
Clases | Tiempo (min) Caracteristica del trafico de Red Total
2 35.7164 1,3,4,5,26,31,32,36,39 9
5 36.1573 2,3,5,9,11,20,22,23,27,28,31,34,38 13

Las Figuras y [A.6muestran el proceso de convergencia de la exactitud
del clasificador cada vez que es encontrada una nueva solucién en el espacio
de busqueda la cual fuese mejor a la anterior, es decir, cada vez que el
Rendimiento F' de la Ecuacion [B.5] en alguna iteracion fuese menor, ésta
nueva solucion en el espacio de buisqueda se considera como la mejor solucion
encontrada y es almacenada.

Esta disminucién de F se puede apreciar en las Figuras y con
un valor menor para cada solucién encontrada, en contraste, la exactitud del
clasificador (score) disminuye de forma mucho mas suave perdiendo apenas
un ligero porcentaje en comparaciéon con un sistema IDS con dimensiones
completas.

Es posible observar ademés, una disminucién abrupta del total de di-
mensiones por solucion encontrada en las Figuras [L.5by [.6D] yendo de 18
dimensiones en las primera solucién a 12 y de 22 dimensiones a 11, respec-
tivamente.
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Figura 4.5: Convergencia del porcentaje de exactitud, rendimiento R, y el
total de dimensiones utilizando RMHC y SA, en 2 clases.
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Figura 4.6: Convergencia del porcentaje de exactitud, rendimiento R, y el
total de dimensiones utilizando RMHC y SA; en 5 clases.

4.3.2. IMO y SA

La Tabla 4] muestra las dimensiones obtenidas en las bases de datos
NSLKDD y ENSLKDD las cuales otorgan una reduccién minima de la exac-
titud de los algoritmos clasificadores a la vez que minimizan drésticamente
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los tiempos de evaluacién y entrenamiento. Dichas dimensiones son encon-
tradas a través del algoritmo IMO y SA.

Tabla 4.4: Reduccion de dimensiones mediante IMO y SA, para 2 y 5 clases

: Dimensién /
Clases | Tiempo (H) Caracteristica del trafico de Red Total
2 5.45 2,3,4,15,19,31,39,40 8
5 7.16 3,4,6,7,8,11,17,18,33,37 10

Las Figuras[4.7]y muestran el proceso de convergencia de la exactitud
del clasificador RF, ademéas de su funcién de rendimiento R, por solucién
encontrada junto con el total de dimensiones. La Figura [£.7] describe el pro-
ceso de convergencia del algoritmo IMO para el caso de 2 clases, mientras
que la Figura para el caso de 5 clases. En La Figura se puede
apreciar un valor mucho menor de inicio para R, en las primeras soluciones
encontradas, asi como una disminucién drastica conforme avanzan las itera-
ciones, en contraste con la Figura [£.5a]la cual converge de manera méas lenta.
La causa de lo antedicho es la cualidad del algoritmo IMO de convergir ha-
cia las mejores soluciones del espacio de busqueda, dénde en cada iteracién
se busca al mejor elemento entre la poblacién de aniones y cationes, para
aproximarse a él a través de los demés elementos de la poblaciéon. Una vez
que los elementos de la poblacién se encuentran lo suficientemente cerca del
mejor, se separan nuevamente para volver a explorar el espacio de busqueda.
Es posible observar ademés en la Figura [£.7D] una reduccion significativa en
la cantidad de dimensiones a diferencia de las presentadas en la Figura 4.5
obtenidas mediante RMHC y SA, pese a que éstas por si mismas ya poseen
una reducciéon a 8 y 10 dimensiones de las 40 dimensiones originales.

IMO en general ofrece mejores resultados en cuanto al Rendimiento R,
manteniendo el porcentaje de exactitud del clasificador RF con una reduc-
cion minima, a diferencia del proceso de busqueda heuristica del algoritmo
RMHC. No obstante, los tiempos de convergencia de IMO al ser un algo-
ritmo del tipo poblacional y ya que el sistema necesita entrenar y evaluar a
cada uno de los elementos de la poblacién por iteracién, son mucho mayores
que los requeridos por RMHC al ser una solucién de trayectoria simple.
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Figura 4.7: Convergencia del porcentaje de exactitud, rendimiento R, y el
total de dimensiones utilizando IMO y SA; en 2 clases.
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Figura 4.8: Convergencia del porcentaje de exactitud, rendimiento R, y el
total de dimensiones utilizando IMO y SA, en 5 clases.

4.4. Sistema IDS con dimensiones completas y re-
ducidas

La Tabla [£.5 muestra en forma de comparativa los tiempos de entrena-
miento, evaluacion y porcentaje de exactitud para el sistema IDS utilizando
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la base de datos NSL-KDD99 en el caso de 2 y 5 clases, para un sistema
utilizando el total de dimensiones (40) y dos sistemas con dimensiones re-
ducidas, el primero obtenido mediante RMHC y SA, y el segundo a través
de IMO y SA. Dicha Tabla es obtenida mediante 10 iteraciones utilizando el
algoritmo RF en el sistema IDS con dimensiones completas y en los sistemas
IDS con dimensiones reducidas.

De la Tabla es posible observar una disminucion del 26.08 % para
el analisis de 2 clases en el tiempo de entrenamiento en el sistema con 40
dimensiones con respecto a RMHC, y un 46.28 % para el caso de IMO. Con
respecto al tiempo de evaluacién del sistema IDS con dimensiones completas,
éste permanece inalterado debido a que el algoritmo RF realiza un mayor
costo computacional en la creaciéon de las ramas de cada uno de los arboles,
las cuales corresponden a la columna del Tiempo de Entrenamiento (s). Una
vez que dichas ramificaciones han sido creadas el procesamiento computacio-
nal recae tnicamente la capacidad del ordenador dénde el c6digo se ejecute.
Paralelamente en el caso del sistema IDS en 2 clases el porcentaje de exac-
titud con dimensiones completas sufre apenas una disminucion del 4.38 %
para el caso de RMHC y un 5.96 % para el caso del IMO.

Tabla 4.5: Comparativa del Sistema IDS con dimensiones completas y redu-
cidas.

Clases | Dimensiones Tiempo de Tiempo de Porcentaje de
Entrenamiento (s) | Evaluacion (s) Exactitud
Sistema IDS con dimensiones completas
2 40 0.7663 0.119 84.76
5 40 0.5565 0.113 81.75
Sistema IDS mediante RMHC y SA
2 9 0.5657 0.1151 81.05
5 13 0.5677 0.1115 77.50
Sistema IDS mediante IMO y SA
2 8 0.4710 0.1104 79.03
5 10 0.4743 0.1117 74.67

Los resultados obtenidos en la Tabla para el caso de 5 clases, son
analogos en 2 clases, es decir, presentan una disminucién drastica en los
tiempos entrenamiento y mantienen los tiempos evaluacién, mientras que
propician una disminucién minima en el porcentaje de exactitud, sin embar-
go, el porcentaje de exactitud para el caso de 5 clases se ve desde el inicio
disminuido en comparacién con 2 clases, al existir registros de conexién per-
tenecientes a los ataques R2L y U2R, los cuales en sus caracteristicas son
muy parecidos a las conexiones del tipo Normal, por lo cual el algoritmo RF
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se ve afectado al tratar de discernirlos.



Capitulo 5

Conclusiones

What we think or what we know or what
we believe is in the end of little
consequence. The only thing of

consequence is what we do

John Ruskin

En éste trabajo de Tesis fue realizado satisfactoriamente un analisis de la

exactitud de los algoritmos de aprendizaje de maquina del tipo clasificado-
res supervisados, K Nearest Neighbors, Support Vector Machines, Decision
Trees y Random Forests, aplicados en la base de datos NSL-KDD99 utili-
zada en la literatura para la evaluacién de los sistemas de red de deteccion
de intrusos basados en anomalias, para un sistema con 40 dimensiones al
eliminar la dimensién nimero 20 ya que no aporta ningun tipo de informa-
cion al sistema y, paralelamente, fue realizada una comparativa del sistema
con 40 dimensiones con dos sistemas con dimensiones reducidas obtenidos
mediante buiisqueda heuristica utilizando los algoritmos Random Mutation
Hill Climbing e Ions Motion Optimization, el cual fue modificado para ser
utilizado en problemas binarios.
De dicho analisis el algoritmo que otorga el mejor equilibrio entre porcen-
taje de exactitud y tiempos de entrenamiento, es el clasificador Random
Forests, por lo cual fue utilizado como funcién f;; embebido en la funcion
F (D) en los algoritmos de bisqueda heuristica. De la misma manera, tan-
to el preprocesado de normalizacion de NSL-KDD99, cémo cada una de las
configuraciones de los cuatro algoritmos clasificadores utilizados son descri-
tas en el Capitulo[] y por lo tanto pueden ser replicables los resultados aqui
mostrados, dando solucién al problema en la literatura en el cual los trabajos
no muestran dichas configuraciones y son imposibles de replicar.

Fue programado y aplicado con éxito el método del tipo envoltura a tra-
vés de la busqueda heuristica con el objeto de reducir dimensiones, dénde
el algoritmo de trayectoria simple RMHC ofrecié en general un conjunto de

106
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dimensiones los cuales provocan menores tiempos de entrenamiento/evalua-
cion mientras que, IMO ofrece atin menores tiempos de entrenamiento pero
en contraste, posee un menor valor en porcentaje de exactitud. No obstante
al ser un algoritmo del tipo poblacional, el tiempo de cémputo en el proceso
de reduccién de dimensiones mediante el algoritmo IMO fue mucho mayor
que el algoritmo RMHC, y la calidad del resultado final no presenta una
diferencia significativa. Por lo antedicho la implementacion de un algoritmo
poblacional cémo IMO, no es recomendada.

Fueron determinadas aquellas caracteristicas de las conexiones de red
(también llamadas dimensiones) las cuales resultan tener un mayor impacto
en la exactitud del clasificador; las caracteristicas bdsicas tales como la du-
raciéon de la conexion, la cantidad de bytes de la fuente de origen junto con
los bytes de destino, ademés de las caracteristicas de trdfico basadas en host
son aquellas que aportan mayor informacién al momento de ser entrenados
y evaluados los algoritmos clasificadores.

Es claro que como hizo mencion J. McHugh [§] la base de datos KDD99
tiene severas deficiencias en la distribucion de probabilidad de sus 5 clases,
concentrandose particularmente en la clase del tipo Normal y DoS. Pese a las
mejoras presentadas por M. Tavallaee [9] las cuales mejoran dicha distribu-
cion, y después de haber sido realizado un estudio del aporte de informacién
de cada una de las caracteristicas del trafico de red no nominales eliminando
aquellas redundantes. Por lo antedicho resulta imposible conseguir resulta-
dos mayores incluso al 85 % en la exactitud del algoritmo clasificador, lo cual
concuerda con [12] al utilizar una base de datos de evaluacion la cual con-
tiene ataques desconocidos para el clasificador de la misma manera que éste
trabajo de tesis, y difiere de [I8] el cual obtiene resultados mayores al 90 %
en la exactitud del clasificador. Todos los resultados en la literatura con un
porcentaje de exactitud del algoritmo clasificador mayor al 90 % los cuales
hagan uso de la base de datos de entrenamiento NSLKDD y la base de datos
de evaluaciéon ENSLKDD, se considera que muestran resultados tendenciosos
y no estan propiamente planteados al obtener resultados no conseguibles con
alguno de los algoritmos de aprendizaje de maquina aqui presentados.

5.1. Trabajos futuros

El analisis de la exactitud de los sistemas de red de deteccién de intrusos
basados en anomalias presentado en éste trabajo de tesis, evalGa inicamente
los algoritmos clasificadores con mayor uso en la literatura, no obstante, un
analisis més exhaustivo el cual incluya ademas técnicas de aprendizaje de
méquina profundo, es conveniente.

Los sistemas de red de deteccién de intrusos dependen de la calidad de
la base de datos de entrenamiento para que los algoritmos de aprendizaje de
maquina logren conseguir un alto porcentaje de exactitud, por lo tanto la
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generacién de una base de datos adecuada, con una buena distribucion de
las clases las cuales representan el trafico de la red, es critica. Dicha base de
datos debe de adecuarse ademés al trafico particular de la red a analizar, sin
generalizar, con el fin de obtener resultados representativos.

Un anélisis exhaustivo de la exactitud de los sistemas de red de deteccién
de intrusos focalizado al trafico de una red de datos en paticular, partiendo de
bases de datos de entrenamiento y evaluaciéon para los algoritmos clasificado-
res generadas de forma propia sin considerar una base de datos generalizada,
resulta el paso més significativo para trabajos futuros.
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Apéndice A
Codigo implementado

To ask the right question is harder than
to answer it.

Georg Cantor

RESUMEN: El presente apéndice muestra los diferentes codigos uti-
lizados en el lenguaje de programacion Python, aplicados en la base
de datos NSL-KDD99. Primero describe la aplicacion del preprocesado
mediante la normalizaciéon en la base de datos. Después muestra la fun-
cion utilizada para encontrar instancias repetidas. Por tltimo exhibe
el codigo utilizado con el objeto de su visualizacién.

A.1. Preprocesado

#Librerias a utilizar

import pandas as pd
import numpy as np

#Funcién implementada para crear una representacién numerica
#del formato de cadena de algunas dimensiones

def Build the index of a dimension(self, dataframe to build,
dataframe indice):

" dataframe to build, nombre del dataframe a quien se
desea agregar el indice correspondiente

#Hace uso analogo del método LabelEncoder, sin embargo se
programo para que el etiquetado fuese

#completamente controlado.

117
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#Recibe el dataframe a agregar los indices contenidos en el
dataframe indice.

#estos vienen de un .csv, comunmente

import pandas as pd

j=20

n=20

# creating the general dataframe—>pandas general

# columnas del pandas, para anexarlas al concatenar

pandas general = pd.DataFrame (columns=dataframe to build.
columns)

# creando la columna al inicio para no tener problemas al
usar el concact en el axis 0

# se tiene que igualar a cero, debido a que las columnas se
crean como flotantes

# si se crea unicamente la columna vacia:

# pandas temporal[’Index’+dataframe indice.columns|[0]]=][]

pandas general|[’Index’ + dataframe indice.columns|[0]] = 0

nnn

for elemento in dataframe indice[dataframe indice.columns
[0]].unique():
print ("Me encuentro trabajando en
# creating the dataframe filtered.
iniais
# filtra el dataframe original (dataframe to build)
mediante la columna del
#"tipo" (protocol, serivce ,etc)
# despues iguala esa columna con el elemento del for
# despues filtra todo el dataframe
pandas_temporal = dataframe to build[dataframe to build |
dataframe indice.columns[0]] elemento |
if not (pandas temporal.empty):
# Building the index for pandas general
index elemento = dataframe indice|[dataframe indice |
dataframe indice.columns[0]] = elemento] \
[dataframe indice.columns|[1]].iat [0]
# Declaring pandas_temporal
# pandas temporal=dataframe indice[dataframe indice.
TypeOfAttacks—tipeofattack |
# slicing the temporal pandas
pandas_temporal[’Index’ + dataframe indice.columns
[0]] = index elemento
# concatenaning both, pandas_ general and
pandas_temporal

:" + elemento)

pandas general = pd.concat ([pandas_ general,
pandas_temporal], join=’inner’, axis=0, )

pandas temporal = None

=i +1

else:
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print ("\n NO SE encuentra valores para: " 4 elemento
+ u\nu)
n-=mn-+1
print (" Trabaje: " + str(j) + " veces")
print ("No encontre valores: " + str(m) + " veces")

# sorting the pandas general
# print (pandas general)

pandas general = pandas general.sort index ()

print ("La longitud de la matriz inicial es: " + str(len(
dataframe to_ build)))

print ("La longitud de la matriz final es: " + str(len(

pandas_general)))
return pandas_general

#Lectura de la base de datos NSL-KDD99, en su estado RAW
test=pd.read csv("./dataset labeled/nsl testing labeled.csv
")

tra=pd.read csv("./dataset labeled/nsl training labeled.csv

H)

#Lectura de diccionarios para cada una de

#las dimensiones en formato cadena:

#Protocol Type (2), Service(3) y Flag (4)

7*

indice protocolo= pd.read csv("./dataset labeled/
indice _protocol columna.csv")

indice service=pd.read csv("./dataset labeled/
indice service columna.csv")

indice flag=pd.read csv("./dataset labeled/
indice flag columna.csv"))

#ll nn

#Creando las etiquetas , para dichas dimensiones
#Etiquetas de Protocolo

Test=mc.Build the index of a dimension(test ,indice protocolo

)

Tra=mc. Build the index of a dimension(tra,indice protocolo)

#Etiquetas de Servicio
Test=mc.Build the index of a dimension(Test,indice service)
Tra—mc. Build the index of a dimension(Tra,indice service)

#Etiquetas de Flag
Test=mc.Build the index of a dimension(Test,indice flag)

Tra=mc. Build the index of a dimension(Tra,indice flag)

#Asignando los valores numericos a las dimensiones
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#protocol type
Test [ Test.columns [1]]=Test [ Test.columns [47]]

Tra|[Tra.columns[1]]=Tra[Tra.columns [47]]
#service

Test [ Test.columns [2]]=Test [ Test.columns [48]]
Tra|Tra.columns|[2]]=Tra|[Tra.columns [48]]
#Flag

Test [ Test.columns [3]]= Test [ Test.columns [49]]
Tra[Tra.columns[3]]=Tra[Tra.columns [49]]

#Eliminando las columnas recien agregadas
Test=Test.drop ([ ’Type0fAttack’, ’TimesApparead’, ’Group’, ’
IndexAttack’, ’IndexByGroup’,
’IndexBinary’, ’IndexProtocolType’, ’IndexService’, ’
IndexFlag’],axis=1)
Tra=Tra.drop ([ >TypeOfAttack’, ’TimesApparead’, ’Group’, °’
IndexAttack’, ’IndexByGroup’,
’IndexBinary’, ’IndexProtocolType’, ’IndexService’, ’
IndexFlag’|,axis=1)

#Normalizando
from sklearn.preprocessing import MinMaxScaler
scaler=MinMaxScaler ()

Tra std=scaler.fit transform (Tra)
Test _std=scaler.transform (Test)

#Declarando en un dataframe el dataset normalizado
Pstd Tra=pd.DataFrame(Tra_std)

Pstd Test=pd.DataFrame (Test std)

Pstd Tra.columns=Tra.columns

Pstd Test.columns=Test.columns

#Almacenando las bases de datos

Pstd Tra.to csv("./Final Datasets/MINMAX FD NSL Tra.csv",
index=False)

Pstd Test.to csv("./Final Datasets/MINMAX FD NSL Test.csv"
index=False)

A.2. Identificacion de patrones con miltiples eti-
quetas y redundantes

def encuentra filas iguales(self ,dataset inicio,inicio=’
Duration’,fin=’Group’):

import pandas as pd

import numpy as np
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from sklearn import preprocessing
dataset = dataset_inicio.loc[:, inicio:fin|
columnas = dataset.columns
print ("« PREPROCESSING ")
for indice in range(0, len(columnas)):
if type(dataset.loc|[0, columnas|indice]]) =— str:
print (’Building the labels dimension number= Yd,
perteneciente al Nombre: ¥s’ % (
indice , columnas[indice]))
# label enconder, object
label encoder = preprocessing.LabelEncoder ()
# label encoer, fit
label encoder. fit (dataset[columnas|indice]])
# building the dataframe
dataset [columnas[indice |] = label encoder.transform (
dataset [columnas[indice |])
# for donde multiplica todas las columnas, para evitar
los iguales al sumar
dataset [columnas[indice |] = dataset[columnas|[indice]] =x
(np.random.randn())
# obteniendo la suma del dataset

suma = dataset.sum(axis=1)

# adding the "suma" series to the dataset inicio

dataset inicio["suma"] = suma

# borrando los duplicados

series _suma = dataset inicio[dataset inicio.suma.duplicated (

keep=False) |
# obteniendo los valores repetidos mediante group by
series_suma = dataset inicio.groupby(’suma’).apply(lambda x:
list (x.index))
7*
print ("*x+*VALORES REPETIDOSx* ")
print ("Existen % valores repetidos" % (len(dataset inicio)
— len(series suma)))
# arriba todo bien
for indice in range (0, len(series suma)):
a = ]
if len(series suma |[series suma.index.values|[indice]|]) >
1:
print ("+x+«NUEVA REPETICION en el indice suma: %" %
(series suma.index.values|[indice]))
print (

"Tiene un total de instancias iguales a: %" % (
len (series suma |series suma.index.values|
indice|]|)))

# aqui parece el problema
for cantidad instancias repetidas in range(0, len(
series _suma |[series _suma.index.values|[indice|])):
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print ("No de instancia: % que equivale al
indice dataset: %" % (

cantidad instancias repetidas,

series suma [series suma.index.values[indice |||

cantidad instancias repetidas]))
ataque dataset inicio.loc |

series _suma [series suma.index.values[indice

|][ cantidad instancias repetidas], "
TypeOfAttack "]
clase = dataset inicio.loc|

series _suma [series suma.index.values|[indice

|][ cantidad instancias repetidas]|, "
Group"|
print ("Pertenece al tipo de ataque: % de la
clase %" % (ataque, clase))

a.append (series suma [series suma.index.values |

indice ||| cantidad instancias repetidas])
if cantidad instancias repetidas =— (len(

series _suma [series suma.index.values[indice

I1) =1):

with pd.option context(’display.max_rows’,

None, ’display.max_columns’, 42):
print (dataset inicio.loc[a, ?
TypeOfAttack’ :])

A.3. Visualizacion de NSLKDD y ENSLKDD

#Lectura de Librerias

print(_ doc_ )

from time import time

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

from matplotlib import offsetbox

from sklearn import (manifold, datasets, decomposition ,
ensemble , discriminant analysis, random projection)

import time

#Lectura de las bases de datos de NSL-KDD99
#Nsl learning

nsl training=pd.read csv(’./Final_Datasets/FD_NSL_Tra.csv’)

#Nsl testing

nsl testing=pd.read csv(’./Final_Datasets/_FD_NSL_Test.csv’)

#Lectura de las etiquetas de NSL-KDD99
#NSL TESTING LABELS
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#Index binary

L nsl testing indexbinary=pd.read csv("./Final Datasets/
L nsl testing indexbinary.csv")

#Index by Group

L nsl testing indexbygroup=pd.read csv("./Final Datasets/
L nsl testing indexbygroup.csv")

#Index tipe of attack

L nsl testing indextipeofattack=pd.read csv("./
Final Datasets/L nsl testing indextipeofattack.csv")

#NSL TRAINING LABELS

L nsl training indexbinary=pd.read csv("./Final Datasets/
L nsl training indexbinary.csv")

#Index by Group

L nsl training indexbygroup=pd.read csv("./Final Datasets/
L nsl training indexbygroup.csv")

#Index tipe of attack

L nsl training indextipeofattack=pd.read csv("./
Final Datasets/L mnsl training indextipeofattack.csv")

#Declaracion del objeto T-SNE
tsne = manifold . TSNE(n_components=2, init=’pca’,
random _state=0)

#Leyendo un segmento pequenio de NSL-KDD99

total=3500

X=nsl training.values

np .random . seed (8)

indice=np.random. choice(list (range(0,X.shape[0])), total)
X=X|indice ,:]|

#Visualizacién en 2 clases

#Lectura de las Labels binarias

Labels=L nsl training indexbinary.values.T
Labels=Labels[0,indice]

#2 clases
plt .rcParams|[’figure.figsize’|]= 6.2,6.2
sns.set style(’whitegrid’)

plt.scatter (Database|Labels==0][:,0], Database|Labels
==0][:,1], label=’No ataque’, c=’blue’,
marker=’s?)
plt.scatter (Database[Labels==1][:,0], Database|Labels
==1][:,1], label=’Ataque’, c=’red’)

plt .legend (prop={’size’:15},frameon=True,shadow=True)
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plt.
plt.
plt.

#ax .
plt.

plt

xticks (fontsize=20)
yticks (fontsize=20)
title (’NSLKDD. Clasificacidén Binaria’,fontsize=22)

yaxis.label.set size (40)
savefig ("./TSNE nsl 2 classes.png", dpi=300)
.show ()

#Visualizacion en 5 clases

#Lectura de las labels en 5 clases
Labels=L nsl training indexbygroup.values.T
Labels=Labels [0, indice |

#5 clases

plt .rcParams|[’figure.figsize’|= 6.2,6.2

plt.scatter (Database|Labels==1][:,0], Database|Labels
==1]|[:,1], label=’Dos’, c=’blue’,marker=’s’)

plt.scatter (Database|[Labels==2][:,0], Database|Labels
==2][:,1], label=’Normal’, c=’red’,marker=’d’)

plt.scatter (Database|[Labels==3][:,0], Database|[Labels
==3]|[:,1], label=’Probe’, c=’sienna’,marker=’o0’)

plt.scatter (Database|Labels ==4]|[:,0], Database|[Labels
==4][:,1], label=’"R2L°’>, c=’green’ ,marker=’x’)

plt.scatter (Database[Labels ==5][:,0], Database|Labels
==5][:,1], label="U2R’, c=’turquoise’ ,marker=’v?’)

plt.legend (prop={’size’:15},frameon=True, shadow=True)

plt . xticks (fontsize=20)

plt . yticks (fontsize=20)

plt.title (’NSLKDD. 5 Clases Principales’,fontsize=22)

plt.savefig ("TSNE nsl 5 classes.png", dpi=300)

plt .show ()
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Apéndice B
Codigo Busqueda Heuristica

Pones tu pie en el camino y si no

cuidas

tus pasos, nunca sabes a donde te pueden

llevar.

John Ronald Reuel Tolkien, El Senor de
los Anillos

RESUMEN: El presente apéndice muestra los codigos implementados
en el lenguaje de programacion Python para la realizacion de la biisque-
da heuristica mediante el método del tipo trayectoria simple Random
Hill Mutation Climbing y el método poblacional Tons Motion Optimi-
zation.

B.1. Random Hill Mutation Climbing

7

resultados score =[]

resultados cantidad dimensiones =[]
resultados rendimiento =[]

resultados dimensiones activas=|]
resultados indices dimensiones activas=[]

#while
iteracion general=0
start time = time.time/()
while iteracion general <10:
i=0
M=38

iteraciones maximas=300
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#la declaracion tiene que ser 40! como puede tener menos
dimensinoes 777!!!

mejor solucion=np.random.randint (2, size=40)

#almacena los score de todas las iteraciones

registro score iteracion =[]

#almacena la probabilidad de error de todas las
iteraciones

registro_perror iteracion =[]

#almacena el vector binario de todas las iteraciones

registro_dimensiones iteracion =[]

#registro de la probabilidad de error de los valores
aceptados

registro perror valores aceptados =[]

#almacena unicamente el score de los vectores binarios
aceptados

registro_score_ valores aceptados=||

#almacena el vector binario de los valores aceptados (
dimensiones activas)

#es un sinonimo de la mejor solucion del espacio de
basqueda

registro _dimensiones activas valores aceptados=[]

#registro de las dimensiones activas por iteracion

registro_dimensiones activas iteracion =[]

#registro de la cantidad de dimensiones activas por
iteracion

registro_cantidad dimensiones activas iteracion =[]

#registro cantidad de dimensiones activas de los valores
aceptados

registro_cantidad dimensiones activas aceptados =[]

#registro indices de las dimensiones activas

registro_indices dimensiones activas=[]

#registro del rendimiento por iteracion
registro_rendimiento iteracion =[]

#registro del rendimiento de los valore aceptados
registro_rendimiento aceptados=[]

print ("solucion inicial")
print (mejor solucion)
print ("\n")

#evaluacion de los primeros parametros para la PRIMER
solucion

#la cual se considera la mejor

mejor solucion=np.random.randint (2, size=40)
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#dimensiones temporales se omite porque YA genera el
siguiente vector.

[dimensiones temporales ,zeros,unos, training ,testing|=
obtencion parametros binarios(mejor solucion ,M)

#craecion del modelo para el caso de DOS CLASES

modelo. fit (training ,L nsl training indexbygroup.values.
ravel ())

predicciones=modelo. predict (testing)

mejor score=accuracy score(L nsl testing indexbygroup,
predicciones)

mejor perror=l—-mejor _score

mejor rendimiento=funcion rendimiento (mejor perror ,unos,

N=40,alfa=.3)

registro_score_ valores aceptados.append(mejor score)

registro_perror valores aceptados.append(mejor perror)

registro _dimensiones activas valores aceptados.append(
mejor solucion)

registro_cantidad dimensiones activas aceptados.append (
np.array (unos) .shape[1])

registro_rendimiento aceptados.append(mejor rendimiento)

registro_indices dimensiones activas.append(unos)

while (i<iteraciones maximas):
print ("\n\n Iteracion: % ‘\n\n" %(i-+1))

#desde el inicio genera el siguiente vector binario
partiendo que el mejor fue el primero generado.

#dimensinoes temporales es el vector binario que va
mutando con cada iteracién

[dimensiones temporales ,zeros,unos, training ,testing
|=obtencion parametros binarios (
dimensiones temporales ,M)

#Se evaluan los resultados

#se entrena el modelo

modelo. fit (training ,L nsl training indexbygroup.
values.ravel ())

#se obtienen las predicciones

predicciones=modelo. predict (testing)

#se obtiene el accuracy score
score _actual=accuracy score (
L nsl testing indexbygroup, predicciones)
#se obtiene la probabilidad de error
perror actual=l-score actual
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#se obtiene el rendimiento de dicha solucion
rendimiento actual=funcion rendimiento (perror actual
,unos ,N=40,alfa =.3)

#se declara un vector que contiene todos los score
de todas las iteraciones

#Se almacenan los resultados
registro_score iteracion .append(score actual)
registro_dimensiones iteracion.append(

dimensiones temporales)
registro_perror iteracion.append(perror actual)
registro _dimensiones activas iteracion.append(unos)
registro cantidad dimensiones activas iteracion.

append (np. array (unos) .shape [1])
registro_rendimiento iteracion .append (

rendimiento actual)

#aqui entra el If
if rendimiento actual < mejor rendimiento:
#se actualiza la mejor solucion del espacio de
basqueda
mejor solucion=np.array (dimensiones temporales)
print ("\n Se encontré una mejor solucién \n")
print (" Score mejor anterior: " Ymejor score)
mejor score=score actual
print (" Score mejor actual: %" Ymejor score)
print ("Rendimiento anterior: %" %
mejor rendimiento)
print ("Rendimiento actual: %" %
rendimiento actual)
mejor rendimiento=np.array (rendimiento actual)

print (" Cantidad de Dimensiones activas
anteriores: %" %
registro

[-1]))

#np.array (registro dimensiones activas iteracion
[—1]).shape[1]

print (" Cantidad de Dimensiones activas actuales:
%" %p.array(unos).shape|1l])

#impresion de parametros

cantidad dimensiones activas aceptados
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registro score valores aceptados.append (
mejor _score)
registro_perror valores aceptados.append (
perror actual)
registro dimensiones activas valores aceptados.
append (dimensiones temporales)
registro_rendimiento aceptados.append (
rendimiento actual)
registro_cantidad dimensiones activas aceptados.
append (np. array (unos) .shape[1])
registro_indices dimensiones activas.append(unos

)

#Se imprimen los resultados

print ("Indice de las Dimensiones activas: ")

print (unos)

print ("Total de dimensiones activas: %" %mnp.array(
unos ) .shape[1])

print ("Porcentaje de exactitud: % (accuracy score)'
Yaccuracy score(L nsl testing indexbygroup,
predicciones))

print ("Probabilidad de error (Perror): %" % (1—
accuracy score(L nsl testing indexbygroup ,
predicciones)))

print ("Rendimiento (RE): %" %endimiento actual)

#M se calcula al final

#VEM dimensiones _a_mutar 2(i,iteraciones maximas,
M Max=40)

M=M _dimensiones a_mutar(perror actual i,
iteraciones maximas ,M Max=40)

#M debe ser entero o da un error al elegir el
sampleo aleatorio en la seleccion de dimensiones

#problema porque M es flotante

M=int (M)

i=i+1
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resultados score.append(registro score valores aceptados
)
resultados cantidad dimensiones.append (
registro cantidad dimensiones activas aceptados)
resultados rendimiento .append (
registro_rendimiento aceptados)
resultados dimensiones activas.append (
registro_dimensiones activas valores aceptados)
resultados indices dimensiones activas.append (
registro_indices dimensiones activas)

iteracion general=iteracion general+1l
t_entrenamiento f o=(time.time() — start time)

print ("\n Tiempo de RMHC\n")

print("——— % seconds ——" %t _entrenamiento f o)

B.2. Ions Motion Optimization

#Registros de resultados GLOBALES
resultados score =[]
resultados cantidad dimensiones =[]
resultados rendimiento =[]

resultados dimensiones activas=||
resultados indices dimensiones activas=[]

#while

iteracion general=0

maxima cantidad de corridas=5
start time = time.time/()

while iteracion general<maxima cantidad de corridas:
print ("\n\n Corrida % de: %" % (iteracion general,
maxima_cantidad de corridas))

i=0
M=38
iteraciones maximas=100

#REGISTRO DE RESULTADOS POR EJECUCION DE EJERCICIO (300
iteraciones)

#registro de la probabilidad de error de los valores
aceptados
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24 registro_perror valores aceptados=[]

25 #almacena unicamente el score de los vectores binarios
aceptados

26 registro_score_ valores aceptados =[]

27 #almacena el vector binario de los valores aceptados (
dimensiones activas)

28 #es un sinonimo de la mejor solucion del espacio de
buasqueda

29 registro dimensiones activas valores aceptados=[]

30 #registro cantidad de dimensiones activas de los valores
aceptados

31 registro_cantidad dimensiones activas aceptados =[]

32 #registro del rendimiento de los valore aceptados

33 registro_rendimiento aceptados=|]

34 #registro de los unos

35 registro_indices dimensiones activas=[]|

36

37 #1) Declaracion de pardmetros especificos para IMO

38

39

40 #INDICES

41 m_c=0 #mejor cation

42 m_a=0 #menor anion

43 m m=0 #mejor elemento entre aniones y cationes

44 m e=0 #mejor elemento hasta el momento entre todas las

iteraciones (best)
45
46

a7 #Declaracion de la poblacion de forma aleatoria
48

49 A=np.random.randint (2, size=(10,40))

50 C=np.random.randint (2, size=(10,40))

51

52 #Matriz Dimensiones activas (lista) (dimensiones unos):
53 #dimensiones activas aniones=|]

54 #dimensiones activas cationes =[]

55

56 I A=|]

57 I C=|]

58 I M=[]

59
60 #Matriz de evaluacion con todos los parametros
61 M E A=np.zeros ([10,8])
62 M E C-np.zeros([10,8])
63
64

65

66 =

67 #almacena UNICAMENTE el mejor entre ANION y CATION
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#Cuando se cumple la condicion que el nuevo ANION/CATION
#da un rendimiento MENOR al mejor anterior

#Evaluar el primer elemento, y guardarlo, asumiento que
el primero es el mejor
#PRIMER ELEMENTO

#evaluar todo—>guardarlo—>aplicar fase liquida/solida (
para que despues sea vuelto a evaluar)

#Evaluacion Sencilla

#Poblacion Aniones

M E AT Al=evaluacion sencilla(AM E AT A modelo)
#Poblacion Cationes

[IM_E CI C]=evaluacion sencilla(C,M E CI C,modelo)

#encontrando los individuos
m_a—mejor individuo (M E A)
m_c=mejor individuo (M E C)

#Evaluacién compuesta

#Poblacion Aniones

[M E Al=evaluacion compuesta(A,C[m c| ,M E A)
#Poblacion Cationes

[M_E C]=evaluacion compuesta(C,A[m_a] M E C)

#Encontrando al mejor de las dos poblaciones

if M E A[m a,5] <ME C[m _c,5]):
#el anion es mejor solucion
m mem_a
#M M T R-mejor poblacion temporal (matriz de
resultados)
A M T=mejor poblacion temporal
M M T=np.array (A)
M M T R-np.array (M E A)
else:
#el cation es la mejor solucion
m mEm_c
M M T=np.array (C)
M M T R-np.array (M E C)

#almacenando los valores

#Se usa M M T R porque son los RESULTADOS
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114 #5—>rendimiento

115 registro_rendimiento aceptados.append M M T R[m m,5])

116 #0—>score

117 registro score valores aceptados.append(M M T R[m m,0])

118 #l—>perror

119 registro_perror valores aceptados.append(M M T R[m m,1])

120 #Nuevo mejor elemento de ambas poblaciones (total de
dimensiones)

121 # M T porque es la mejor poblacion, anion o cation

122 registro _dimensiones activas valores aceptados.append(
M M T|m m])

123 #Registro de la cantidad de unos

124 #se obtienen los indices del los unos (dimensiones
activas)

125 registro indices dimensiones activas.append(np.where(
MM Tlm m|==1))

126 #se obtiene el total de dimensiones activas

127 registro_cantidad dimensiones activas aceptados.append (
np.array (np. where(M M T[m m|]==1)) .shape[1])

128

129

130 #aplicando la fase liquida en la primer evaluacidén

131

132 [AM E Al=fase liquida(A,C[m_c] M E A/i,
iteraciones maximas)

133 #cationes

134 [C,M E Cl=fase liquida(C,A[lm_a] ,M E C,i,
iteraciones maximas)

135

136

137 #evalua de forma general

138

139

140 while (i<iteraciones maximas):

141 #Encontrando los criterios de evaluacién

142 criterio  A=np.where(M E A[:,4] >=.6)

143 criterio _A=np.concatenate(criterio_ A).ravel().tolist

0
144 criterio  C=np.where(M_E A[:,4] >=.6)
145 criterio C=np.concatenate (criterio_C).ravel().tolist
0

146

147

148 #evaluando las poblaciones

149

150 #Evaluacion Sencilla

151 #Poblacion Aniones

152 [M E AT A]l=evaluacion sencilla(AM E A I A modelo)

153 #Poblacion Cationes
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[M_E CI C]=evaluacion sencilla(C,M_E CI C,modelo)

#encontrando los individuos
m_a—mejor individuo (M _E A)
m_c=mejor individuo (M E C)

#Evaluacién compuesta

#Poblacion Aniones

[M E Al=evaluacion compuesta(A,C[m c|] M E A)
#Poblacion Cationes

[M_E C]=evaluacion compuesta(C,A[m_a] , M E C)

#Aqui se almacenan los resultados. Antes
#De que resulten ser mutados nuevamente. por
#las fases liquida/solida

#Encuentra al mejor entre las dos poblaciones

if M E Am _a,5] <M E Clm_c,5]):
#el anion es mejor solucion
m mem_a
#M M=mejor poblacion temporal
M M T=np. array (A)
M M T R-np.array (M E A)

else:
#el cation es la mejor solucion
m m=m _c
M M T=np.array (C)
M M T R-np.array (M E C)

#if el nuevo mejor tiene un rendimiento mejor que el
mejor anterior

#actualiza y salva todos los nuevos valores

if MM T Rlm mb5]<registro_rendimiento aceptados
[—1]:

#Se usa M M T R porque son los RESULTADOS

#b—>rendimiento

registro_rendimiento aceptados.append (M M T R|
m mb5])

#0—>score

registro score valores aceptados.append(M M T R|
m m0])
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#l—>perror

registro_perror valores aceptados.appendM M T R
fm m,1])

#Nuevo mejor elemento de ambas poblaciones (
total de dimensiones)

#L M T porque es la mejor poblacion, anion o
cation

registro dimensiones activas valores aceptados.
append (M M T[m m])

#Registro de la cantidad de unos

#se obtienen los indices del los unos (
dimensiones activas)

registro_indices dimensiones activas.append(np.
where M M T[m m]==1))

#se obtiene el total de dimensiones activas
registro cantidad dimensiones activas aceptados.
append (np. array (np. where (M M T|m m|==1)).

shape[1])

#else :
#sino es mejor, discrimina esa ultima solucion

#IF para entrar en la fase liquida o soé6lida

if ((int(len(criterio A)) <5) or (int(len(criterio C
)) <5)): ,
#entra en FASE LIQUIDA
#evaluacién
#aniones
[AM E A]=fase liquida(A,C[{m_c|] M E A/i,
iteraciones maximas)
#cationes
[C,M E (C]=fase liquida(C,A[m a] M E C,i,
iteraciones maximas)
else:
#entra en Fase Solida
#aniones
[A,M E A]=fase solida(A,C[m c¢|] ,M E A/i,
iteraciones maximas)
[C,M E C]=fase solida(C,A[m_a] M E C/i,

iteraciones maximas)

#iteraciones , por ejercicio

i=i+l
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#FIN corrida , se almacenan los resultados de dicha
corrida.

resultados score.append(registro score valores aceptados
)
resultados cantidad dimensiones.append (
registro cantidad dimensiones activas aceptados)
resultados rendimiento .append (
registro_rendimiento aceptados)
resultados dimensiones activas.append (
registro_dimensiones activas valores aceptados)
resultados indices dimensiones activas.append (
registro_indices dimensiones activas)

iteracion general=iteracion general+l
t_entrenamiento f o=(time.time() — start time)

print ("\n Tiempo de IMO\n")

print("——— 9% seconds ——" % t_entrenamiento f o)



Apéndice C
Articulos y Ponencias

The art of doing mathematics is finding
that special case that contains all the
germs of generality

David Hilbert

RESUMEN: El presente apéndice muestra los articulos y ponencias
los cuales fueron obtenidos mediante el seguimiento de éste trabajo de
Tesis.
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Algoritmo IMO y SVMs para la elaboracion de
un sistema ligero IDS basado en anomalias
mediante la base de datos NSL-KDD
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Resumen—Muchos trabajos se han realizado para la
realizacion de Sistemas de Red de Deteccion de Intrusos basados
en anomalias, mayoria de los cuales hacen uso de la base de datos
KDD99 para el entrenamiento de los algoritmos de aprendizaje
de maquina. La base de datos KDD99 en tiempos recientes ha
sido expuesta por sus multiples deficiencias tales cémo sus
multiples instancias redundantes, siendo demeritados los
resultados que se han obtenido con ella. Para solventar ésta
problematica en éste trabajo se hace uso de la base de datos NSL-
KDD la cual resuelve la mayoria de los problemas inherentes en
KDD99 ofreciendo resultados confiables. NSL-KDD junto con
KDD99 cuentan con 41 caracteristicas del trafico de red
proveniente de una red militar, provocando un alto tiempo de
entrenamiento de los algoritmos de aprendizaje de maquina. Con
el fin de mejorar los tiempos de aprendizaje de los algoritmos de
aprendizaje de maquina, en éste trabajo se hace uso del
algoritmo Ions Motion Algorithm cémo estrategia de busqueda
heuristica, junto con el algoritmo Support Vector Machines cémo
criterio de evaluacion con el fin de reducir la cantidad de
caracteristicas propias de NSL-KDD. Los experimentos
realizados muestran que es posible entrenar un sistema de red de
deteccion de intrusos ain con una buena precisién, y aumentar
de forma notable los tiempos de entrenamiento mediante un
sistema de caracteristicas reducidas usando el algoritmo Ions
Motion Optization y Support Vector Machines.

Palabras  Clave—Aprendizaje de Maquina,
Heuristica, IMO, SVM, KDD99, NSL-KDD, IDS

Busqueda

Abstract— Many papers have been done for the realization of
Network Intrusion Detection Systems based on anomalies, plenty
of them made use of the KDD99 database in order to train the
Machine Learning Algorithms. The KDD99 database in recent
times has been exposed due to it’s many deficiencies such as
redundant instances, being discredited the results obtained with
it. To solve this problem in this work we use the NSL-KDD
dataset, which solves almost all the inherent problems in KDD99,
offering reliable results. Both KDD99 and NSL-KDD have 41
features corresponding to the simulated LAN traffic from a
military network, triggering a high training time in the Machine
Learning Algorithms. With the purpose of improving the
learning times of the machine learning algorithms, in this work is
used an algorithm called Ions Motion Optimization as heuristic
search along with the Support Vector Machines algorithm as
evaluation criterion with the end of reduce the amount of
features in NSL -KDD. The experiments have shown that it is

Ciudad de México, 13 al 17 de noviembre 2017

possible to train an Intrusion Detection System with good
accuracy, and improve noticeably the learning times using a
lightweight system with reduced features, by the Ions Motion
Optimization algorithm and Support Vector Machines.

Keywords— Machine Learning, Heuristic Search, IMO, SVM,
KDD99, NSL-KDD, IDS

I. INTRODUCCION

I-A. Sistemas de deteccion de intrusos

Los sistemas de deteccion de intrusos (IDS) son una alter-
nativa dindmica de seguridad para proteger la estabilidad,
confiabilidad, y disponibilidad de sistemas conectados a
Internet [1]. Son clasificados tipicamente en dos vertientes,
basados en host, Host Intrusion Detection Systems (HIDS) o
en red, Network Intrusion Detection Systems (NIDS) [2]. Los
sistemas HIDS monitorean los recursos de disco y logs,
mientras que los sistemas NIDS se encargan de monitorear el
trafico que pasa a través de la red. Estos sistemas IDS pueden
ser desplegados para el analisis de informacion de la siguiente
manera:

* Anomalias: se despliegan algoritmos de Machine
Learning (ML) entrenados en alguna base de datos
(dataset) constituyente al trafico que pasa por una
red. Los algoritmos ML se encargan de aprender del
comportamiento normal de la red, y detectar una
desviacion de los patrones comunes como ataque.

* Misuse: se encargan de monitorear recursos de un
sistema y compararlos con una base de datos de
patrones de ataques previamente conocidos llamados
firmas de ataques; no tienen la capacidad de detectar
ataques nuevos.

Los sistemas basados en anomalias son usados en el &mbito de
la investigacion en gran parte debido a su alta tasa de falsos-
positivos y falsos-negativos, pese a esto, guardan una ventaja
sobre los sistemas basados en Misuse, la cual es su capacidad
de encontrar posibles ataques a la red de datos que no sean
previamente conocidos [3].

I-B. Base de datos KDD99
La base de datos KDD99 [4] ha sido y sigue siendo usada
ampliamente por investigadores desde su creacion en 1999

XVI

NIES
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para el disefio y entrenamiento de los sistemas IDS; es una
mejora de aquella creada en 1998 por los laboratorios Lincoln
en el MIT, bajo el nombre de DARPA9S.

La base de datos KDD99 consta del trafico de red mediante
un volcado TCPDUMP raw (binario) generado por siete
semanas en una red militar, la cual fue procesada para formar
alrededor de cinco millones de conexiones agrupadas en forma
de vectores con 41 dimensiones cada uno, donde cada
dimension representa una caracteristica del trafico de la red y
cada vector es etiquetado como trafico normal o algun tipo de
ataque. Las primeras cinco semanas de evaluacion fue
generada la base de datos de entrenamiento (training dataset)
del sistema IDS, la cual consta de 4898431 vectores, mientras
que las ultimas dos semanas fue generada la base de datos de
prueba (test dataset), la cual consta de 311029 vectores.

I-Bl. Tipos de ataques: cada uno de los ataques presentados
tanto en el training dataset, como en el test dataset, pueden
caer en alguna de las cuatro categorias siguientes, en [2] se
puede encontrar una descripcion detallada de cada uno de
ellos; se describen de forma general de la siguiente manera:

® Denial of Service (DOS). Un atacante trata de
impedir que un usuario legitimo pueda accesar a
algin servicio. Ej. Syn Flooding

® Remote to local (R2L). Un usuario remoto trata de
ganar acceso completo a alguna maquina de la red, ej.
Password Guessing

® User to Root (U2R). Usuarios locales tratan de ganar
privilegios de administrador, ej. El ataque Buffer
Overflow

® Probe, Probing. Ataques que se basan en el escaneo
de puertos, ej. Port Scanning.

I-B2. Problematica: El dataset KDD99 ha sido ampliamente
utilizado para el entrenamiento y evaluacion de sistemas IDS
[5]1 [6] [7] por mencionar algunos, esto debido a que es de los
pocos dataset disponibles para el entrenamiento de éstos
sistemas que éste correctamente documentado desde su
generacion, atributos, instancias, y el tipo de ataques que
contiene tanto el training dataset, como el test dataset. Sin
embargo desde el afio 2000 ha sido criticado por la generacion
sintética del trafico que fue generado en la red militar, la
sobrecarga del colector TCPdump al tratar de dumpear mas
informacion de la que puede manejar descartando una
cantidad considerable de paquetes, y que no existe una
definicion exacta para cada uno de los ataques, permitiendo
que sean interpretados en diferentes categorias por diferentes
criterios [8]. De la misma manera en [9] se encontr6 evidencia
de artefactos de simulacion para la obtencion del trafico de la
red militar. Por Gltimo en [10] se realiza un estudio exhaustivo
del dataset KDD99 no en el contexto de la generacion del
trafico en la red, sino en contexto de su contenido. En [10] se
encontraron dos deficiencias graves en el dataset:
1. Conexiones redundantes: Existe un numero enorme
de conexiones redundantes, lo que causa que los
algoritmos de entrenamiento de ML sean sesgados
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hacia los las conexiones mas frecuentes (ataques
DOS).

2. Nivel de Dificultad: No existe un dataset predefinido
para el entrenamiento y prueba de los sistemas IDS,
lo que provoca que algunos investigadores usen una
porcion del training dataset arbitraria, como training
dataset y otra porcion de ella como test dataset,
provocando resultados de exactitud de al menos el
90% en los algoritmos de ML en la evaluacion del
IDS, sin modificar ningiin parametro adicional del
algoritmo.

I-B. NSL- KDD Dataset

El NSL-KDD dataset es una solucion propuesta en [10] a los
problemas inherentes del KDD99 dataset para el
entrenamiento de los sistemas IDS. NSL-KDD elimina las
conexiones redundantes, mejora su distribucién evitando el
sesgado de los algoritmos de ML y reduce la cantidad de
conexiones totales. La tabla 1 muestra la diferencia en la
cantidad de instancias entre el training dataset KDD99 y NSL-
KDD, mientras que la tabla 2 muestra la diferencia de la
cantidad de instancias para el test dataset.

Tabla 1.- Training Dataset KDD99 vs NSL-KDD

Tipo de KDD NSL-KDD
Ataque
Dos 3883370 45927
Probe 41102 11656
U2R 52 52
R2L 1126 995
Normal 972781 67343
Total 4898431 125973

De la tabla 1 se puede observar los cinco millones de
conexiones que tiene almacenados el KDD99 Training Dataset
a diferencia de los 125973 del NSL-KDD Training Dataset
resultado de eliminar todos aquellos valores redundantes

(duplicados).
Tabla 2.- Test Dataset KDD99 vs NSL-KDD
Tipo de KDD NSL-KDD
Ataque
Dos 223298 5441
Probe 2377 1106
U2R 39 37
R2L 5993 2199
Normal 60593 9710
Ataques 18730 3750
Nuevos
Total 311030 22543

De la misma manera la distribucion de probabilidad de los
tipos de ataques se encuentra menos concentrada en los
ataques Dos y Normal. En la tabla 2 es posible observar una
reduccion considerable en la cantidad de instancias entre el
KDD99 test dataset y NSL-KDD test dataset, ademas de la
aparicion de ataques nuevos que no se encuentran en el
training dataset de ninguno de ellos, esto con el fin de evaluar
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la capacidad de reconocer ataques nuevos, objetivo principal
en los sistemas IDS.

II. DESARROLLO

Muchos de los trabajos de investigacion existentes para la
evaluacion de sistemas IDS se concentran en conseguir la
mejor eficacia posible en el entrenamiento de los diferentes
algoritmos de ML. En [11] se hace un estudio de la precision
en la clasificacion de los diferentes algoritmos de ML,
mostrando que la mayoria de ellos son capaces de conseguir
una buena exactitud en su clasificacion; no obstante no existe
una comparacion de la velocidad de entrenamiento y
evaluacion de los diferentes algoritmos de ML en los sistemas
IDS para clasificar los tipos de ataques en el NSL-KDD
dataset. Si bien no se ha hecho un estudio de la velocidad de
entrenamiento de los sistemas IDS, dentro de un sistema IDS
con fin practico el rendimiento computacional es de suma
importancia. Por lo antedicho, en éste trabajo se propone
mejorar el tiempo de entrenamiento y evaluacion de los
sistemas IDS a través de la reduccion de las 41 caracteristicas
encontradas en el NSL-KDD dataset, obteniendo aquellas que
produzcan el menor tiempo de evaluacion y entrenamiento,
manteniendo a la par un alto resultado de exactitud en la
clasificacion de los algoritmos de ML. Los métodos para la
seleccion de caracteristicas se dividen esencialmente en dos
categorias: métodos de tipo filtro y métodos de tipo envoltura
[12]. Los métodos de envoltura usan el clasificador actual
(algoritmo de ML) y su resultante probabilidad de error para
seleccionar un subconjunto con menores caracteristicas. El
algoritmo de seleccion de caracteristicas estd " envuelto"
dentro del propio clasificador. Los métodos del tipo filtro
analizan las  caracteristicas  independientemente  del
clasificador y usan una métrica para decidir que caracteristicas
se deben conservar [13]. Debido a los resultados de su
clasificacion cémo métrica, los algoritmos de tipo envoltura
generalmente tienen un mejor desempeio que los algoritmos
del tipo filtro.

Existen dos partes importantes en la seleccion de
caracteristicas, una es la estrategia de busqueda y la otra el
criterio de evaluacion. Para la estrategia de busqueda en [14]
se encontr6 que los métodos de busqueda heuristica pueden
ser ocupados de forma satisfactoria desempeiiandose en
problemas de optimizacion en datasets de gran escala, en
consecuencia en éste trabajo se propone la seleccion de
caracteristicas en el NSL-KDD dataset a través un método de
busqueda heuristica reciente llamado Ions Motion
Optimization (IMO) [15]. IMO ha sido probado en tiempos de
convergencia y calidad del resultado de optimizacion, en
algoritmos de busqueda heuristica de trayectoria simple tales
como el ascenso aleatorio de colinas con mutacion aleatoria
(RMHC) [16], el recocido simulado (SA) [17], ademas de
métodos poblacionales como la optimizacion por enjambre de
particulas (PSO) [18] y los algoritmos genéticos (GA) [19],
ofreciendo mejores tiempos de convergencia incluso para el
algoritmo RMHC, algoritmo cuyo principal fuerte son sus
tiempos de convergencia. Para el criterio de evaluacion se usa
el algoritmo de ML SVMs debido a la velocidad de
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entrenamiento, factor importante en el disefio de sistemas IDS
practicos, demostrada en [13]; paralelamente de [13] se toma
la funciéon de rendimiento (fitness) para la estrategia de
busqueda del algoritmo IMO.

1I-A. Seleccion de caracteristicas usando IMO y SVM

El algoritmo IMO es uno de los miembros mas recientes de
las herramientas de optimizacion de busqueda aleatoria. En
general éstos algoritmos sufren de dos problematicas
encontradas, la taza de convergencia contra la calidad de la
solucion final. RMHC tiene altas tasas de convergencia, sin
embargo es propenso a caer dentro de minimos locales lo cual
disminuye la calidad de su resultado, en contraste con GA el
cual es capaz de salir de minimos locales pero su tiempo de
convergencia es bajo. IMO es capaz de salir minimos locales
gracias a su propiedad de fase liquida (exploracion), ademas
de ofrecer una alta tasa de convergencia gracias a su propiedad
de fase solida (explotacion).

1I-B. IMO

El algoritmo Tons Motion Optimzation (IMO), en espaifiol,
optimizaciéon en base a movimiento de iones, toma su
inspiraciéon en base a los movimientos de atraccion de los
iones en la naturaleza. Es un algoritmo poblacional basado en
el movimiento fisico de los iones. IMO divide a la poblacion
de soluciones candidatas en particulas cargadas de forma
positiva (cationes) y particulas cargadas de forma negativa
(aniones). Se evalian ambas poblaciones y se determina el
mejor catiéon y anién de cada una; mediante iteraciones del
algoritmo se empieza a aproximar la poblacién de aniones
hacia el mejor cation y paralelamente se empieza a aproximar
la poblacion de cationes hacia el mejor anidn, a éste suceso
dentro del algoritmo se le llama Fase liquida, encargada de la
exploracion del espacio de busqueda, y simulando la facilidad
que tienen los iones para moverse en un ambiente liquido. Una
vez que las poblaciones han convergido hacia el mejor
cation/anién, para evitar Optimos locales se expanden
nuevamente los individuos de la poblacion en el espacio de
busqueda alrededor del mejor catidn/anidon, a éste suceso
dentro del algoritmo se le llama Fase solida, la cual se encarga
de la intensificacion de las soluciones en el espacio de
busqueda. De forma general la figura 1 muestra el diagrama de
flujo del algoritmo IMO con su fase soélida y liquida, una
explicacion mas detallada del diagrama de flujo se puede
encontrar en [15]

1I-C. Aplicacion de IMO y SVM

El diagrama de flujo de la figura 2 muestra el enfoque
utilizado en éste trabajo para la reduccion de las 41
caracteristicas originales en el NSL-KDD dataset.
Al ser un algoritmo poblacional en vez de trayectoria simple
como el mostrado en [13], es necesario crear una poblacion de
iones, separada en aniones P, y cationes P. donde ambas
poblaciones cuentan con un total de individuos N/2, los
cuales poseen un total de 41 dimensiones cada uno D = 41
debido a las 41 caracteristicas iniciales del NSL-KDD dataset
y para su evaluacion cada individuo de la poblacion tiene su
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propio rendimiento obtenido a través de la funcion fitness
F(S). Cada individuo en P, y P, es representado con una
cadena binaria de 41 dimensiones S; donde i representa el
indice del individuo. El 0 en S representa la ausencia de esa
caracteristica en el NSL-KDD dataset, mientras que el 1
representa su inclusion. Al iniciar la poblacion, las cadenas S;
son generadas de forma aleatoria.

Es posible observar que a diferencia de la figura 1, en la figura
2 la funcidén para evaluacion del rendimiento (finess) F(S)
para el algoritmo IMO estd dada unicamente por la
probabilidad de error de clasificaciéon obtenido mediante el
algoritmo de ML SVMs puesto que en éste trabajo es utilizado
el método de envoltura para la seleccion de caracteristicas. Por
lo tanto la funcién fitness para el algoritmo IMO esta dada
mediante la ecuacion 1:

F(S) = Perror('s) = %Zle Vi 1

Dénde P,p0-(S) representa la probabilidad de error de
clasificacion del algoritmo SVMs al evaluar las caracteristicas
mencionadas de la cadena S en el NSL-KDD test dataset y
siendo entrenado mediante el NSL-KDD training dataset. C
representa el nimero de clase, y y; es la taza de error para la i-

ésima clase.
INICIO

Inicializacién de la
poblacién
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Figura 1.- Funcionamiento general del Algoritmo IMO
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Figura 2- Algoritmo IMO y SVMs
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II-D.  Sistema IDS ligero
caracteristicas mediante IMO

El enfoque general de éste trabajo se muestra en la figura 2.
Este enfoque empieza generando la poblacion de aniones P, y
cationes P,. Generadas sus cadenas S; se entrena el algoritmo
SVMs a través del NSL-KDD training dataset. Una vez
entrenado el algoritmo con las caracteristicas seleccionadas en
la cadena S; se evaltan en el NSL-KDD test dataset
obteniendo su probabilidad de error y por tanto su rendimiento
(ecuacion 1). Obteniendo el rendimiento se determinan los
mejores individuos BP, y BP, de P, y P, respectivamente,
comenzando la fase liquida con el fin de explorar el espacio de
busqueda, donde dependiendo las diferencias de rendimiento
se empiezan a aproximar en menor o mayor velocidad los
demas individuos de la poblacion hacia los mejores. Si el
rendimiento promedio de los peores iones es igual o menor
con el de los mejores iones, significa que los individuos de la
poblacion se encuentran muy cercanos en el espacio de
busqueda y el algoritmo entra en la fase sélida encargada de la
explotacion, separando a los individuos alrededor de los
mejores, dicho de otra manera, la poblacién de aniones se
aproximara hacia el mejor catiéon y la poblacion de cationes se
aproximara hacia el mejor anion. Si la condicion de parada se
satisface, el algoritmo proporciona el mejor ion entre P, y P.a
través del cual se extrae su cadena S; y se entrena el sistema

basado en seleccion de
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IDS para ser evaluado. En éste trabajo se propone una
poblacién inicial de 10 individuos N = 10, y un total de
iteraciones Méximas I,,,,, = 50.

III. RESULTADOS

Para el entrenamiento del sistema IDS se realizd un
preprocesado de la base de datos NSL-KDD, a través de la
normalizacion. La normalizacion es efectiva reduciendo el
tiempo de aprendizaje del algoritmo SVMs. El objetivo de la
normalizacion es tener una escala de medicidon comun asi
como prevenir que haya preferencia sobre atributos con un
alto rango, sobre otros con un rango menor [20]. La
normalizacion se realizé a través del método de Min-Max,
descrito mediante la ecuacion 2.
NSL' = NSLi—min'NSL
maxysL—minysi,

Donde NSL' es el dataset normalizado, NSL es el dataset
original, minyg; es el minimo valor encontrado para cada una
de las caracteristicas del dataset y maxyg; es el maximo valor
encontrado para cada una de las caracteristicas del dataset.
Dos experimentos fueron realizados para la clasificacion del
algoritmo SVMs del IDS en éste trabajo, el primero se realizo
usando una clasificacion binaria: 0 valor normal, 1 algin tipo
de ataque. El segundo experimento se realizé ocupando las
cinco clases principales para cada tipo de ataque: Dos,
Normal, Probe, U2R, R2L y Normal.

El tiempo de evaluacion para la convergencia del algoritmo
IMO al reducir la cantidad de caracteristicas del NSL-KDD
dataset, asi como las caracteristicas finales seleccionadas para
la clasificacion binaria, y la clasificacion con cinco clases se
muestra en la tabla 3

Tabla 3.- Seleccion de caracteristicas mediante IMO y SVMs

Clases | Tiempo (h) Caracteristicas Total
2 5.45 3,4,5,6,11,14,25,29,30, 10
37
5 7.16 1,3,5,6,12,23,24,29,30, 15
33,34,35,36,38,40

De la tabla 3 se puede observar la disminucion drastica de la
cantidad de caracteristicas del NSL-KDD dataset original,
pasando de 41 -caracteristicas a 10 para el caso de Ia
clasificacion binaria, y a 15 caracteristicas para la clasificacion
con 5 clases, es decir, una disminucion de hasta el 75.6%.

Con las caracteristicas mostradas en la tabla 3 se realiza el
entrenamiento y evaluacion del sistema IDS. La tabla 4
muestra el tiempo de entrenamiento y evaluacion del sistema
IDS para los dos tipos de clases asi como con sus
caracteristicas totales (41) y reducidas (10 y 15). Es posible
observar una drastica disminucion del tiempo de
entrenamiento para el caso de la clasificacion binaria, yendo
de un tiempo de 56.53s a 32.85s con tunicamente 10
caracteristicas. Paralelamente para el caso de 5 clases sus
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tiempos de entrenamiento se ven ampliamente reducidos,
yendo de los 73.19 s a los 35.95 s.

Tabla 4.- Tiempo Computacional del sistema IDS

Clases Caracteristicas Entrenamiento Evaluacion
(s) ()
2 41 56.53 5.73
2 10 32.85 2.70
5 41 73.19 8.32
5 15 35.95 3.16

La tabla 5 muestra la matriz de confusion para el caso de la
clasificaciéon binaria y la tabla 6 muestra la matriz de
confusion para el caso de la clasificacion con cinco clases.

Tabla 5- Matriz de confusion del sistema IDS binario

41 Caracteristicas
- Normal Ataque % Aciertos
Normal 9433 277 71%
Ataque 3855 8978 97%
Promedio 86%
10 Caracteristicas
- Normal Ataque % Aciertos
Normal 9514 196 61%
Ataque 5996 6837 97%
Promedio 82%

Es claro que al existir una reduccion de caracteristicas
inevitablemente habra un reduccidon en su exactitud, sin
embargo, el objetivo es mantener en lo posible la exactitud del
sistema tratando a la vez de disminuir de forma considerable
los tiempos de evaluacion, ésto se puede observar en ambas
tablas, donde la exactitud promedio del sistema IDS
disminuye del 86% al 82% para el caso de la clasificacion
binaria y del 78% al 75% para la clasificacién en cinco
clases. Ambos experimentos en la clasificacion binaria y en
cinco clases fueron realizados mediante un computador con
las siguientes caracteristicas: Sistema Operativo Mac OSX,
Memoria RAM de 8 GB 1333 MHz DDR3 y un procesador a
2.3 GHz Intel Core i5.

IV. CONCLUSIONES

Algunos trabajos han sido implementados usando la busqueda
heuristica para la reduccion de caracteristicas enfocados en
sistemas IDS basados en anomalias; éstos algoritmos han sido
de trayectoria simple en su mayor parte y en menor cantidad
del tipo poblacional. En éste trabajo fue aplicado de manera
satisfactoria el algoritmo poblacional IMO junto con el
algoritmo de ML SVMs. Los resultados de la tabla 3 en el
tiempo de convergencia del algoritmo IMO si bien muestran
unos tiempos de busqueda altos, son menores que los
mostrados en  [13] pese a ser un algoritmo del tipo
poblacional. Los tiempos altos en los algoritmos poblacionales
son debido a la necesidad de entrenar al algoritmo SVMs con
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cada individuo de la poblacion, para después ser evaluado
usando el NSL-KDD testing dataset. Contrariamente al tiempo
de convergencia del algoritmo IMO, los beneficios después de
obtener las mejores caracteristicas se pueden apreciar en la
tabla 4, reduciendo de forma notoria los tiempos de
entrenamiento y evaluacion del sistema IDS. Como se
mencionod en [10] algunos trabajos muestran un desempefio en
el sistema IDS de hasta 90% usando la base de datos KDD99
sin normalizacién en su preprocesado y sin ninguna seleccion
de parametros o modificacion en su algoritmo de
entrenamiento de ML, resultados practicamente irreales. Este
trabajo posee un menor porcentaje de aciertos a comparacion
de los trabajos mostrados en [10] en la evaluacién del IDS
usando las 41 caracteristicas debido al hacer uso del NSL-
KDD dataset, y pese a tener un preprocesado en la base de
datos. Aun con lo antedicho, se consigue una exactitud
promedio del 82% para el caso de la clasificacion binaria y
del 75% haciendo uso de las cinco clases, con un tiempo de
evaluacion de apenas 2.70s y 3.16s respectivamente,
tiempos lo suficientemente bajos para su aplicacion en tiempo
real.

Tabla 6- Matriz de confusion del sistema IDS con 5 clases

41 Caracteristicas

- Dos Normal Probe R2L | U2R | Aciertos
%
Dos 6109 1074 163 112 0 96%
Normal 58 9395 248 7 2 68%
Probe 195 670 1556 0 0 76%
R2L 4 2520 17 213 0 64%
U2R 0 132 54 1 13 87%
Promedio 78%
10 Caracteristicas
- Dos Normal Probe R2L | U2R %
Aciertos
Dos 5270 2127 60 1 0 91%
Normal 38 9007 636 28 1 65%
Probe 429 465 1527 0 0 60%
R2L 5 2234 311 204 0 87%
U2R 50 126 22 2 0 0%
Promedio 75%
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