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OBJETIVO GENERAL

Disefiar un sistema de seguridad que administre y controle el acceso de los usuarios a la
red inalambrica de la ESIME Zacatenco.

OBJETIVOS PARTICULARES

e Disefiar un sistema de autenticacion de acceso a la red inaldmbrica (control y
administracion).

e Realizar las pruebas necesarias para comprobar su correcto funcionamiento.

¢ Definir los elementos de seguridad necesarios para la red inalambrica de la ESIME
Zacatenco.




JUSTIFICACION

Actualmente las redes inalambricas han adquirido mayor importancia para el desarrollo y
desemperiio de las empresas y de las instituciones, ademas existen mayores facilidades
para adquirir equipos portétiles con su tarjeta de red inalambrica incluida.

En el caso del IPN esto representara que el nimero de usuarios de las redes
inalambricas seguira en aumento, convirtiendose en un compromiso estratégico por parte
del IPN de proveer un servicio de acceso inalambrico a internet confiable y seguro para
toda la comunidad politécnica, sin que esto represente un riesgo para la misma
infraestructura de la red del politécnico.

Lo anterior se pone de manifiesto por el creciente nUmero de alumnos y profesores que
cuentan con dispositivos capaces de acceder a la Internet, tales como lap Tops, Ipod’s,
PSP, celulares, etc., mediante los cuales se logra incrementar significativamente el
potencial de aprendizaje asi como el de la investigacion, favoreciendo de manera directa
la aplicacién del nuevo modelo educativo que el Politécnico ha ofrecido implantar, mismo
gue dificilmente podra concretarse si la comunidad institucional carece de los medios para
realizar el aprendizaje en linea, asi como la incapacidad de apropiarse del cimulo de
conocimientos e informacion existente en la red de redes. De acuerdo con datos
obtenidos en la ESIME Zacatenco, en septiembre de 2008 el 25% de los alumnos ya
cuentan con equipos para ingresar en forma inalambrica al internet.

Actualmente se tienen conectados sin autorizacion una serie de puntos de acceso que
cuentan con minima seguridad o que simplemente no la tienen, ademas de que existen
programas que son utilizados para eludir la seguridad de bajo nivel.

Por ello es apremiante disefiar un sistema que administre y controle el acceso de los
usuarios hacia internet en forma organizada y sistematizada, sin poner en riesgo la
integridad de la red del politécnico.




ADMINISTRACION Y CONTOL DE ACCESO
A REDES INALAMBRICAS

RESUMEN

En la actualidad en la ESIME Zacatenco no cuenta con una red inalambrica oficial,
confiable y segura que pueda brindar el servicio de acceso a Internet a profesores y
alumnos, esto se debe a la falta de un sistema que pueda controlar el acceso de los
usuarios a la red de una forma segura, es decir que solo los usuarios autorizados puedan
hacer uso de este servicio.

En este trabajo de tesis se presenta una opcién de control de acceso que pueda cubrir
esta necesidad, presentando el funcionamiento de dicha opcion. Asimismo, se describe
lo que se necesita en cuanto a dispositivos para poder llevar a cabo la implementacién de
esta opcion de acceso seguro a la red.




ADMINISTRACION Y CONTROL DE ACCESO
A REDES INALAMBRICAS

METODOLOGIA

Eleccion del proyecto:Durante esta etapa se eligid de entre varias opciones este
proyecto.

Etapa de investigacion documental: En esta etapa, se llevo a cabo la investigacion
necesaria sobre redes inalambricas, en cuanto a los métodos de seguridad y
control de acceso existentes.

Una vez hecha esta investigacion se prosiguio a seleccionar la informacion atil para
el proyecto.

Etapa de investigacion de campo: En esta etapa se realizo una investigacion
acerca de las condiciones actuales de las redes inalambricas en la direccién de
informatica de la ESIME Zacatenco y en la direccion de informética ubicada en el
edificio inteligente del IPN.

Etapa de integracion de las investigaciones: Una vez conocidas las condiciones
actuales del IPN y teniendo la informacion necesaria, se prosiguio a la eleccion del
método de autenticacién que mas se adapta a las necesidades del IPN.

Implementacion del sistema de autenticacion:En esta etapa se hizo el trabajo
necesario para poder configurar los servidores y el AP que nos ayudarian a tener la
posibilidad de realizar las pruebas.

Realizacion de pruebas: En esta ultima etapa se llevaron a cabo las pruebas
necesarias para lograr el 6ptimo funcionamiento de este sistema de autenticacion.
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802.11

802.1x

Acces point
(AP)

Active
Directory

Administracion

Algoritmo

Autoridad
Certificadora

Bridge

CHAP

Certificado

Cifrado

Clave

GLOSARIO DE TERMINOS Y ACRONIMOS

Protocolo establecido por la IEEE para redes inalambricas
de area local.

Protocolo de la IEEE que se basa se basa en el control de
puerto de conexion, este puerto sera abierto una vez que el
cliente cumpla de manera satisfactoria un proceso de
autentificacion.

Punto de acceso, un punto de acceso es un dispositivo que
interconecta dispositivos de comunicaciéon inalambrica para
formar una red inalambrica.

Directorio activo, es la base de datos en donde se
encuentran registrados todos los usuarios y equipos
pertenecientes a un dominio.

Conjunto de procesos de planificacién, organizacion,
ejecucion, coordinacion y control que se ejercen sobre un
sistema.

Conjunto de operaciones y procedimientos bien definidos
para logra la solucién de un problema.

La autoridad certificadora es un elemento que se encarga de
expedir los certificados implementando las directivas
adecuadas para evaluar las solicitudes de certificado y
denegar el certificado a cualquier entidad que no cumpla
con la directiva

Puente para interconexion de redes.

Challenge Handshake Authentication Protocol “Protocolo de
autenticacién por desafio mutuo”.

Acreditacion emitida por una entidad o un particular
debidamente autorizados garantizando que determinado
dato (por ejemplo, una firma electronica o una clave publica)
pertenece realmente a quien se supone.

El proceso de juntar o separar informacion de manera que
se enmascara su significado.

Pieza de informacion que controla la operacion de un
algoritmo en este caso de cifrado.
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Cobertura

Codificacion

CRC

EAP

EAP-MD5

IAS

IEEE

IPsec
NAT

PAP

Password

PEAP

PPP

Protocolo

Proxy RADIUS

El término cobertura se refiere al area geografica que cubre
una estacién especifica.

Aplicacion de un algoritmo especifico a los datos, de forma
gue se altere la apariencia de estos.

Algoritmo de chequeo de integridad.

Acronimo del protocolo de autenticacion extensible, asegura
la autenticacibn mutua entre un cliente inalambrico y un
servidor.

Acronimo de protocolo de autenticacidon extensible de
mensaje resumido 5, est4 basado en nombres de usuario y
contrasenas.

Servicio de autenticacion de internet.

Acrénimo de institute of electrical and Electronics Engineers
“‘instituto de ingenieros eléctricos y electronicos”.

Seguridad del protocolo de internet

Acrénimo de Network Address Translation

Password Authentication Protocol “Protocolo de

autenticacion por contrasefa”.

Es una contrasefia o clave y es una forma de autenticacion
que utiliza informacién secreta para controlar el acceso hacia
algun recurso

Acronimo del protocolo de autenticacion protegida
extensible. Proporciona la autenticacion mutua y la
generacion de claves de manera que la fase de
autenticacion del usuario esta protegida.

Protocolo punto a punto.

Descripcién formal de un conjunto de reglas y convenciones
gue gobiernan la forma en que los dispositivos de una red
intercambian informacion.

El término proxy hace referencia a un programa o dispositivo
gue realiza una accién en representacion de otro. Su
finalidad mas habitual es la de servidor proxy, que sirve para
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RADIUS

RCA4.

Rendimiento

UDP

User name

VPN

WEP

Wi-Fi

WLAN

WPA

permitir el acceso a Internet a todos los equipos de una
organizaciéon cuando sélo se puede disponer de un uUnico
equipo conectado, esto es, una Unica direccion IP.

Acronimo de Remote Authentication Dial-In User Server
servicio de autenticaciéon de usuarios telefénicos remotos”
Es un protocolo de autenticacion y autorizacion para
aplicaciones de acceso a la red.

Algoritmo de cifrado. RC4 es un algoritmo de cifrado de
flujo, funciona expandiendo una semilla para generar una
secuencia de numeros pseudoaleatorios

Hace referencia al resultado obtenido en comparacién con el
resultado deseado.

User Datagram Protocol “Protocolo de Datagramas de
Usuario”

Suele ser un nombre intelegible que identifica al usuario de
un sistema o red

Red privada virtual

Es un protocolo de seguridad usado para proteger las
comunicaciones inalambricas de robo de informacion y de
espionaje, ademas evita el acceso no autorizado a la red
inalambrica.

Acronimo de Wireless fidelity (fidelidad sin cables), hace
referencia a los dispositivos de red inalambricos basados en
la norma estandar 802.11. La primera versiéon fue 802.11b,
con una velocidad maxima de 11 Mbps. Actualmente es muy
extendida la versién 802.11g, que permite alcanzar los 54
Mbps.

Acrénimo de Wireless “red inalambrica de area local”’ y es
un sistema de comunicacion de datos inalambrico.

Acronimo de Wifi Protected Access (acceso sin cables
protegido). Al igual que WEP, es un sistema de cifrado para
redes inaldmbricas, pero mas seguro, puesto que cambia el
cédigo de manera automatica cada cierto intervalo de
tiempo y de forma aleatoria.
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Capitulo 1
REDES INALAMBRICAS

1.1 ANTECEDENTES

Las redes inalambricas son el resultado de la convergencia de 2 tecnologias: redes y
radio, lo que a su vez marca un hito en la era de las telecomunicaciones.

El principio basico de las redes inalambricas nace en el siglo XIX cuando Guillermo
Marconi, el padre de la radio, dio inicio al mundo de la tecnologia inalambrica. Cuando
Marconi comenzd a experimentar con las ondas hertzianas en 1894 su objetivo era
producir y detectar ondas de radio en largas distancias.

1896

Marconi tuvo éxito y obtuvo una patente sobre su invento y establecio la Wireless
Telegraph and Signal Company Limited, compafiia de telegrafia y sefiales inalambricas
limitada, la primera empresa de radio en el mundo.

1901
Se realizé la primera transmision transatlantica.
1905

La primera sefal de auxilio enviada por telégrafo inaldmbrico fue transmitida utilizando
codigo Morse.

A mediados de la década de los 40 la tecnologia inalambrica eventualmente progresé
como una herramienta indispensable para la milicia norteamericana, que utilizé sefales
inalambricas para transmitir datos encriptados, lo que hace que un acceso no autorizado
al trafico de la red sea casi imposible.

Este tipo de tecnologia se utilizd por primera vez durante la Segunda Guerra Mundial
cuando la armada de EE.UU. comenz6 a transmitir planes de combate a través de las
lineas enemigas y cuando los barcos de la naval instruyeron a sus tropas de costa a
costa.

1957

Nace ARPANET, la primera red de computadoras distribuida geograficamente y madre de
la actual Internet. La infraestructura es financiada por la Agencia para la Investigacion
Avanzada de Proyectos (ARPA), creada por el gobierno en plena carrera espacial y a raiz
del lanzamiento del Sputnik.

14



1971

La primera red inalambrica de datos se integré en cuando las tecnologias de redes se
conjugaron con las comunicaciones por radio en la Universidad de Hawai en un proyecto
de investigacion llamado ALOHANet. La topologia en estrella bidireccional del sistema
incluyé siete computadoras distribuidas en 4 islas para comunicarse con la computadora
central en la Isla Oahu sin utilizar lineas telefénicas, naciendo asi la tecnologia de redes
inalambricas.

1972

Cientificos de Xerox ponen en marcha la primera red de area local (Ethernet) en el centro
Xerox Park de Palo Alto (California, EEUU).

Las redes inalambricas basadas en radiofrecuencia despegaron en la década de los 90
cuando la potencia de procesamiento de los chips llegé a ser suficiente para gestionar los
datos transmitidos y recibidos a través de conexiones de radio. Sin embargo estas
implementaciones eran caras y eran productos de marca: no se podian usar con otras.
Las redes incompatibles estan abocadas al fracaso.

Ahora los transmisores son minusculos chips encapsulados en dispositivos del tamafio de
una tarjeta de crédito que se conecta en ordenadores que a su vez no son muchos mas
grandes que un cuaderno. Estos equipos no transmiten ni reciben voces con ruido, sino
pequefios paquetes de ceros y unos: datos informéaticos.

1997

El IEEE, organizacion encargada de la elaboracion de normas de caracter técnico para la
industria eléctrica y electrénica, publica en junio el estandar 802.11, las normas técnicas
gue rigen el funcionamiento de las redes inalambricas.

1999

Nace la Alianza Wi-Fi, una institucion financiada por los fabricantes de equipos para redes
inalambricas, encargada de certificar que los productos de esta tecnologia cumplen con el
estandar IEEE 802.11.

La IEEE finalizo el estandar 802.11b aumentando el rendimiento de las redes
inalambricas a 11 Mbps. EI momento decisivo de las redes inaldmbricas llegé en julio, con
un lanzamiento por parte de Apple de su tecnologia Airport.

Esta tecnologia de Airport era una version de IEEE 802.11b ajustada al estandar de la
industria y Apple la puso en marcha en el mercado cobrando por tarjetas de red
inalambricas y por puntos de acceso (llamadas estacion base), estos productos encajaban
en distintos modelos de Macintosh. A lo largo de los ultimos afios sus capacidades han
aumentando y los precios han bajado.
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2001

Nace en Espafia Redlibre.net, el primer intento de creacion de una red inalambrica
ciudadana de acceso libre. La empresa Kubi Wireless instala en pruebas una red
inalambrica en el Hotel Montecarlo de Barcelona.

2003

La empresa Alvarion y la Corporacion Espacial Sueca solicitan al Libro Guiness de los
Records la inclusion de una nueva marca: la mayor distancia de alcance de una conexion
WiFi — 310 kildmetros- gracias a un globo estratosférico equipado con esta tecnologia.

A las redes inalambricas cominmente se les conoce como redes Wireless, el cual es un
término que significa “sin cables”, y que designa a todos aquellos aparatos que, en su
funcionamiento no requieren la conexion fisica entre él y otro.

Otra definicion correcta es: cuando los medios de unién entre sus terminales no son los
cables, sino un medio inalambrico, como por ejemplo la radio, los infrarrojos o el laser.

Las mas populares en los ultimos afios son las redes de area local inalambricas (WLAN,
Wireless Local Area Network) que se ven acrecentadas conforme sus ventajas aumentan
y se descubren nuevas aplicaciones para ellas. Esta red puede definirse como una red
local que utiliza tecnologia de radiofrecuencia para enlazar los equipos conectados a la
red.

Las WLAN permiten a los usuarios acceder a informacion y recursos en tiempo real y sin
necesidad de estar fisicamente conectados a un determinado lugar y lo mas importante
incrementa la productividad y eficiencia en las empresas donde esté instalada. Un usuario
dentro de una red WLAN puede transmitir y recibir voz, datos y video dentro de los
edificios, campus universitarios o inclusive sobre areas metropolitanas para cubrir zonas
de alta densidad de usuarios.

Muchos de los fabricantes de ordenadores y equipos de comunicaciones como los son los
PDAs (Personal Digital Assistants), terminales de puntos de ventas y otros dispositivos
estan introduciendo aplicaciones soportadas en las comunicaciones inalambricas.

En la actualidad practicamente todos los negocios, necesitan de una red de
comunicacién, por lo tanto parece sencillo comprender que si esta comunicacion se
realiza sin conexion fisica, esto hara que compartir informaciéon sea mucho mas cémodo.
1.2 ASPECTOS IMPORTANTES DE LAS REDES INALAMBRICAS

Las redes inalambricas presentan las siguientes ventajas:

e La movilidad permite obtener informacion en tiempo real en cualquier parte de la

institucion, organizacion, sitio publico o empresa aumentando con esto la
productividad.
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La facilidad de la instalacion ya que no se requiere realizar obras para tender el
cable, muros o techos.

La flexibilidad ya que nos da la facilidad de conservar la estética de los lugares de
trabajo, evitando los cables.

Reduccion de costos a largo plazo y en la instalacion.

Escalabilidad que presentan en cuanto a los cambios en la topologia ya que se
realizan de manera sencilla.

Aunque como todo, las redes WI-FI también presentan una serie de desventajas:

Baja o nula capacidad en lugares ruidosos.
La inseguridad.

Las velocidades de transmision relativamente bajas.

1.3 CARACTERISTICAS IMPORTANTES DE UNA RED INALAMBRICA

Las caracteristicas mas importantes de las redes inalambricas son:

Cobertura: El rango de cobertura de una WLAN tipica permiten de 30m a 100m. Puede
extenderse y tener la posibilidad de alto grado de libertad utilizando puntos de acceso,
ubicandolos en donde se requiera tener cobertura.

Rendimiento: El rendimiento de una WLAN va a depender, de una serie de
pardmetros: Puesta a punto de los productos, del numero de usuarios, factores de
propagacion, tipo de sistema inalambrico, del retardo de la red y de los cuellos de
botella de la parte cableada y aplicaciones utilizadas por el usuario.

Compatibilidad con las redes existentes: Las WLAN proporcionan un estandar de
interconexion con las redes cableadas como Ethernet o Token Ring. La red trata a los
nodos inalambricos igual que cualquier otro componente de la red aunque con los
controladores apropiados.

Interoperabilidad de los dispositivos inalambricos dentro de la red: Utilizar dispositivos
con la misma tecnologia y misma banda de frecuencia.

Simplicidad y facilidad de uso: Simplificacion de la configuracion de la red ya que
unicamente los puntos de acceso de las redes inalambricas necesitan cable.

Seguridad en la comunicacién: Utilizacion de técnicas de encriptado y métodos de
acceso autorizado a la red, los nodos de la red inalambrica deben de tener habilitada
la seguridad antes de ser utilizadas.
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e Seguridad Laboral: Se refiere a cumplir con las normas de seguridad dictadas por la
industria.

Para ser considerada una WLAN la red tiene que cumplir con la norma 802.11 establecido
por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE).

La arquitectura de las redes WLAN tienen una estructura celular similar a las redes de
telefonia movil. Cada celda llamada BBS (Basic Service Set) gobernada por una estacion
base o AP (Access Point), conectados entre si a través de una red troncal de distribucién
o DS (Distribution System). Ademas en algunas ocasiones los DS se agrupan en niveles
jerérquicos superiores, formando un ESS (Extended Service Set).

Los IBSS (Isolated BSS) se da cuando no existe un sistema de distribucion, sino que el
AP Unicamente hace de intermediario para la conexion entre dispositivos que se
encuentran dentro de su area de cobertura. Una variante del IBBS en la que no existe AP
es el modo ad hoc; los dispositivos méviles se comunican directamente entre si y las
funciones de coordinacion son asumidas por uno de ellos.

¢Pero que es un protocolo? Los protocolos son reglas y procedimientos para la
comunicacién, por ejemplo; cuando dos equipos estan conectados en red, las reglas y
procedimientos técnicos que dictan su comunicacion e interaccion se le denomina
protocolo.

1.4 REDES INALAMBRICAS 802.11

Existen diferentes tipos de estandares para las redes inalambricas de area local. Estos
estandares determinan los aspectos fisicos de transmision y recepcion, como la velocidad
de datos, la frecuencia al a que operan, y las potencias de transmision.

Para las redes WLAN la IEEE establecié el protocolo 802.11 que presenta las siguientes
variantes:

802.11a

Esta variante, a 5 GHz, emplea una modulacion 64-QAM y codificacion OFDM. Alcanza
una velocidad nominal de hasta 54 Mbps con un alcance limitado a 50 metros.

802.11b

Se conoce como Wi-Fi, ofrece velocidades de 11 Mbps, 5.5 Mbps, 2 Mbps y 1 Mbps; y un

alcance entre 100 y 300 metros. Trabaja en la banda libre de 2.4 GHz y utiliza una
modulacion lineal compleja (DSSS).
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802.11c

Indica que informacién se requiere para conectar dos redes entre si. Unicamente afecta a
los fabricantes de puntos de acceso; para el usuario este estandar es transparente.

802.11d

Define los requisitos del nivel fisico que garantizan el cumplimiento de las limitaciones
regulatorias fuera de Europa, Japén y Estados Unidos.

802.11e

Se encarga de los mecanismos de calidad de servicio; que permiten priorizar diferentes
tipos de tréfico, distintas ubicaciones geograficas o departamentos concretos.

802.11f

Especifica un protocolo para el punto de acceso que proporciona la informacion necesaria
para efectuar el roaming entre puntos de acceso de diferentes vendedores.

802.11¢g
Alcanza las velocidades de 54 Mbps en la banda de 2.4 GHz

802.11h y 802.11j

Interoperacion con redes inalambricas en Europa (802.11h) y en Japén (802.11)).
802.11i

Afade el protocolo de Seguridad AES (Advanced Encryption Standard) al estandar
802.11.

802.11ir

Variante de la 802.11 en la banda infrarroja, que alcanza 1-2 Mbps.

802.11k

Intento de unificar el modo de los estandares a, b y g, que miden las condiciones del
entorno radioeléctrico y de la red y las envian a otras partes de la pila de los protocolos.
Resulta util en deteccion de fallos y otras operaciones de mantenimiento.

802.11m

Conjunto de normas de mantenimiento.
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802.11n

Velocidad cercana a los 100 Mbps. Todos los dispositivos 802.11n son compatibles con
las normas anteriores.

802.11p

Extiende el estdndar 802.11con el fin de soportar comunicaciones inalambricas a 5.9
GHz.

802.11r

Define un procedimiento de roaming mas rapido.

802.11s

Estandar para redes malladas, que no es mas que una manera de ruteo de datos.
802.1x

Mecanismos de Autenticacion a niveles de puertos.

1.5 RIESGOS DE LAS REDES INALAMBRICAS.

Las redes inalambricas basadas en el protocolo 802.11 presentan beneficios
incuestionables, como son la flexibilidad, reduccion de costos de infraestructura, movilidad
y una mejor escalabilidad de la red. Sin embargo debido a su medio de transmision
también presentan algunos riegos que pueden afectar directamente algunos factores tales
como: la confidencialidad de los usuarios, integridad de la red etc.

Las ondas de radio por si mismas tienen la posibilidad de propagarse en el medio sin
control alguno, por lo tanto es casi imposible controlar su propagacién, ademas la
radiacion se da en tres dimensiones haciendo que el I6bulo de cobertura pueda incluso
pasar a otros plantas dentro de un edificio, el problema de la propagacion desmedida de
estas ondas es que un intruso podria interceptarlas y acceder a la red sin que tenga
autorizacion.

Existen muchos riesgos que nacen de no tener un sistema de seguridad adecuado para
nuestra red:

e Acceso no controlado a la red: En un instante de tiempo dado, un numero muy
grande de usuarios conectados a la red podria provocar que esta sufra una
saturacion reflejandose en la disminucion del ancho de banda para los usuarios,
menor calidad en la intensidad de sefial, ademas de que en cualquier momento un
usuario pueda sufrir la perdida de conectividad.

e Intercepcion del trafico en la red: como ya mencionamos las ondas de radio se
propagan sin control alguno, esto permite que personas ajenas a ella puedan
escuchar el trafico en la red y poder por ejemplo: capturar contrasefas, leer
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informacion confidencial etc. Existe un cierto nivel de riesgo en caso de ser una red
de tipo casera, sin embargo tratandose de una red de tipo empresarial o una red
institucional como es el caso de una escuela de nivel superior el riesgo es mucho
mayor por obvias razones.

e Acceso no permitido a internet: Un intruso puede ocupar una red inaldmbrica con
poca o nula seguridad para acceder a internet de forma gratuita atreves de la red
sirviendo como entrada a virus o para apoderarse de informacion confidencial.

1.6 ELEMENTOS DE SEGURIDAD

La seguridad en una red inalambrica es una caracteristica que nos indica que ese sistema
esta libre de todo peligro, dafio o riesgo; y que es, en cierta manera infalible.

Mantener una red segura consiste en garantizar tres aspectos:

e Confidencialidad. Los objetos de una red han de ser accedidos Unicamente por
elementos autorizados a ello, y esos elementos no van a convertir esa informacién en
disponible para otras entidades.

e Integridad. Los objetos solo pueden ser modificados por elementos autorizados, y de
una manera controlada.

e Disponibilidad. Los objetos del sistema tienen que permanecer accesibles a elementos
autorizados.

¢ Pero cudles son las amenazas que se tienen? Los elementos que pueden amenazar un
sistema son los siguientes:

e Personas: Las personas que pueden constituir un peligro para la red se dividen en dos
grupos: pasivos (aquellos que fisgonean en el sistema pero que no lo destruyen o
modifican) y los activos (los modifican y dafian a su objetivo).

e Amenazas logicas: Son programas que de una forma u otra pueden dafiar a nuestra
red, ejemplos como los virus, malware, etc.

e Catastrofes: Estas se clasifican en naturales o artificiales.

Bueno ahora se hara mencion de los mecanismos de seguridad, el cual es el principal
objetivo de este proyecto, ya que con ello controlaremos y administraremos nuestra red
de una forma segura.

Los mecanismos de seguridad se dividen en tres grandes grupos: de prevenciéon, de
deteccion y de recuperacion.
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e Prevencién: Son aquellos que aumentan la seguridad de un sistema durante el
funcionamiento normal. Por ejemplo el uso de cifrado en las transmisiones,
mecanismos de autentificacion, control de acceso, etc.

e Deteccion: Se utilizan para detectar violaciones de seguridad o intentos de violacion.

e Recuperacion: Son aquellos que se aplican cuando una violacion del sistema ha sido
detectado, para retornar a éste su funcionamiento correcto. Ejemplo de este punto
pueden ser las copias de seguridad o de respaldo.

1.7 SEGURIDAD INALAMBRICA

En las redes inalambricas cualquiera dentro del radio de cobertura del punto de acceso es
un intruso potencial, por este motivo las acreditaciones del usuario se deben de poder
intercambiar con seguridad, ademas de esto se debe de asegurar la conexién con la red
de trabajo, los datos se deben de poder transmitir con seguridad a través de la red.

Algunas herramientas de seguridad disponibles son las que a continuacion se describen.

1.7.1 WEP

Es el sistema de cifrado incluido dentro del estandar IEEE 802.11 como protocolo para
redes Wireless, proporciona cifrado a nivel dos, est4 basado en el algoritmo de cifrado
RC4. Para poder cifrar las tramas de informacion el protocolo WEP se basa en dos
algoritmos:

CRC (algoritmo de chequeo de integridad).

RC4 (algoritmo de cifrado) RC4 es un algoritmo de cifrado de flujo, funciona expandiendo
una semilla para generar una secuencia de nimeros pseudoaleatorios. Esta secuencia de
nameros se unifica con el mensaje pasando por una compuerta XOR, de esta manera se
obtiene un mensaje cifrado, sin embargo un problema que se presenta aqui es que no se
debe usar la misma semilla para cifrar dos mensajes diferentes ya que de esta manera se
podria obtener la clave a partir de la obtencion de los textos cifrados resultantes. Sin
embargo para evitar eso WEP especifica un vector de inicializacion de 24 bits que se
modifica regularmente y se concatena a la contrasefia que se va a cifrar y es a traves de
la concatenacion que se genera la semilla que sirve de entrada al algoritmo RC4, de esta
manera se evitan secuencias iguales y se crean semillas nuevas cada vez que el vector
varia.

Su principal defecto es que aunque se pueden generar gran variedad de vectores y
semillas, en un punto de acceso se conecta un numero considerable de usuarios
haciendo que la cantidad de tramas que circulan través del sea grande, lo que hace que
rapidamente se encuentren dos mensajes con el mismo vector de inicializacién y por lo
tanto sea relativamente facil dar con la clave.
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1.7.2 WPA

Es un sistema utilizado para proteger las redes inalambricas (WI-Fl), fue creado para
corregir los problemas de WEP. Fue disefiado para la utilizacion de servidor de
autentificacion, que es generalmente un servidor RADIUS, que distribuye claves
diferentes a cada usuario, esto se hace mediante el protocolo 802.1x, como se dijo
anteriormente WPA se creo para corregir solventar deficiencias, sin embargo su
funcionamiento es el mismo con la diferencia que WPA incorpora claves de 128 bits y el
vector de inicializaciones de 48 bits y la informacion sigue siendo cifrada mediante el
algoritmo RC4. una de las mejoras es la implementacién del protocolo de integridad de
clave temporal TKIP- Temporal Key Integrity Protocol, que tienen la funcién de cambiar
claves dinamicas cada vez que el sistema es utilizado.

Existen dos versiones de WPA

a) Para el uso personal domestico: En esta version se utiliza el protocolo TKIP, este
mecanismo es empleado para crear el cifrado de clave dinamico. TKIP solventa las
carencias de WEP ya que las claves son dinAmicas aporta un importante nivel de
seguridad para la red.

b) Para el uso empresarial: En esta version de usa el protocolo EAP que se emplea
durante el intercambio de mensajes en el proceso de autentificacion, mediante un
servidor RADIUS que funciona a través del protocolo 802.1x

1.7.3 WPA2

Esta actualmente disponible en los puntos de acceso mas modernos existentes en el
mercado, aunque realmente no llego para sustituir a WPA ya que estos dos son
totalmente compatibles, la principal diferencia es que WPA2 para el cifrado de los datos
necesita el protocolo AES (estandar avanzado de cifrado), mientras que WPA original
emplea TKIP. Las ventajas de este tipo de cifrado es que necesita poca memoria lo que lo
hace muy rpido tanto en software como en hardware y ademas es muy facil de
implementar. Cabe mencionar que el tamafio de bloque fijo es de 128 bits y los tamafios
de llave son de 128, 192 ¢ 256 bits, asi al incrementar el tamafio de los bloques el nimero
de llaves en uso y al agregar un sistema de verificacion de mensajes hace que la entrada
no autorizada a redes inalambricas sea mas dificil.

1.7.4 802.1x/EAP

El protocolo IEEE 802.1x se basa se basa en el control de puerto de conexion, este puerto
sera abierto una vez que el cliente cumpla de manera satisfactoria un proceso de
autentificacion.

Este protocolo define tres términos importantes:

v' Servidor de Autenticacién: Es el responsable de llevar a acabo una buena
autenticacion.
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v' Autenticador: Es el elemento intermedio una vez que el usuario haya sido

autentificado.

v Solicitante: Usuario o cliente que desea ser autentificado.

EAP

(Extensible Authentication Protocol) sirve como soporte a protocolos de autenticacion
donde administra las contrasefias en mecanismos llamados de desafio-respuesta. Este
protocolo se sigue de la siguiente forma:

1.

El autenticador envia un paquete “EAP-REQUEST IDENTITY” (Solicitud de
Identidad) al usuario tan pronto como detecte que el acoplamiento esta activo.

El usuario envia un paquete de ‘EAP-RESPONSE-IDENTITY” al autenticador
(Respuesta de ldentidad), que pasa directamente al servidor de autenticacion.

El servidor de la autenticacién envia un desafio al autenticador, el autenticador
desempaqueta el contenido del paquete IP, lo empaqueta de nuevo en EAPOL
(encapsulamiento definido para redes LAN Ethernet cableada o inalambrica para
pasar por EAP) y lo envia al usuario.

El usuario responde al desafio via el autenticador y pasa la respuesta al servidor
de autenticacion.

Si el usuario proporci

ona una identidad correcta, el servidor responde con un mensaje de éxito al
autenticador, y que es pasado asi mismo al usuario. El autenticador permite a partir
de ese momento el acceso a la red al usuario.

Aungue existen varios tipos de EAP los cuales se mencionan a continuacion:

1.

2.

EAP-Cisco Wireless (LEAP): Requiere una infraestructura Cisco Wireless.

EAP-MD5: Este es basado principalmente en nombres de usuario y contrasefias.

EAP-PEAP: Sin certificados, utiliza también TLS para establecer un tunel de
cifrado.

EAP-TLS: Requiere la distribucion de certificados de autenticacion tanto a los
usuarios como a los servidores de autenticacion.

EAP-TTLS: Requiere de la distribucion de certificados digitales a todos los
servidores de Autenticacion pero no a los usuarios, por lo tanto es mas flexible.

EAP-SIM: Emplea el SIM y el PIN de una tarjeta de teléfono mavil.
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1.7.5 FALSOS AP’s Y SENUELOS

Esta medida de seguridad consiste principalmente en simular la existencia de un gran
namero de AP’s (Puntos de Acceso), para asi poder distraer a nuestros posibles
atacantes, con esto se tardarian mucho tiempo en encontrar el verdadero AP.

Todo este proceso es realizado a través de un programa para GNU/Linux que se encarga
de realizar esta actividad. Este programa cuenta con una lista de nombres de las redes
inaldmbricas mas utilizadas normalmente con los nombres que vienen al comprar un AP
de las diferentes marcas y también cuenta con una lista de direcciones de MAC
congruentes con esos nombres. Ademas cuenta con el canal con el que queremos que se
emitan los falsos AP’s.

1.7.6 VPN's e IPSEC

Una VPN es una red privada virtual. Se utiliza para interconectar redes dispersas de una
organizaciéon creando con ello que una red publica como internet pueda ser utilizada como
una red privada. Es privada porque se utilizan métodos de cifrado de datos y
autenticacion de servidores que pretenden entrar a la red. Y es virtual porque la red no
esta interconectada directamente sino que utilizan taneles cifrados a través de internet.
Las VPN’'s se utilizan para que un usuario movil sea capaz de utilizar la red de su
empresa desde cualquier punto como puede ser un AP.

Existe un gran numero de tecnologias para crear las redes privadas y diversos protocolos
como lo puede ser:

e PPT (Point to Point Tunneling Protocol)

e L2TP (Layer 2 Tunneling Protocol)

e |PSEC (Internet Protocol Security)

Hoy en dia IPSEC es la tecnologia mas robusta en cuanto a la solucién de autenticacion
de usuarios y equipos.

1.7.7 PORTALES CAUTIVOS

Es un sistema que permite controlar el acceso a redes inalambricas. La arquitectura de
este sistema consiste en:

1. Un Gateway que encamina las conexiones.

2. Un servidor de autenticacion que define el perfil de cada una de las conexiones y
gue designa las partes de la red que podra visitar en consecuencia.
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Para ello se definen tres tipos de perfiles:
1. Invitado.

2. Miembro.

3. Propietario.

Estos perfiles son ordenados de menor a mayor nivel en cuanto a privilegios de la red.
Para implementar este tipo de sistema sera necesario un programa como NoCatAuth que
es un software de GNU/Linux que sirve para la implementacion de portales cautivos.

1.7.8 802.11i

Es un nuevo protocolo de seguridad aun no establecido que define una serie de sistemas
de cifrado y autenticacion AES “Advanced Encryption Standard” y TKIP “Temporal Key
Integrity Protocol” para disminuir la posibilidad de que la clave empleada en el cifrado sea
rota por un atacante.
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Capitulo 2

ANALISIS DEL PROBLEMA

2.1 ANTECEDENTES

La red del Instituto Politécnico Nacional esta conformada principalmente por fibra Optica,
enlaces de microondas y enlaces de satélite, ésta consta de tres nodos principales que
son: nodo Zacatenco, nodo Santo Tomas y nodo UPIICSA, el tendido de la red de fibra
Optica se realizo a través de la red del sistema de transporte colectivo metro y éste enlaza
a los tres nodos mencionados, mientras que los enlaces de microondas son fijos entre
estos tres nodos, ademas de sus nodos secundarios; y se tiene una cobertura satelital en
toda la republica mexicana, algunos de los servicios que se brindan a través de esta red
son: telefonia, datos videoconferencia y teleconferencia y por supuesto servicio de
internet.

En los diferentes centros y unidades del instituto se cuenta con infraestructura para poder
utilizar estos servicios y sin lugar a dudas el mas utlizado entre los alumnos y
administrativos es el servicio de internet mismo que ha servido como puerta de entrada a
una gran cantidad de usuarios maliciosos, principalmente, desde las redes inalambricas
por medio de los puntos de acceso que se encuentran abiertos a todo usuario que cuente
con una computadora portatil. La falta de un control de acceso y autenticacion ha
provocado que el servicio de acceso inalambrico a la internet no se abra completamente
para la utilizacién por parte de los usuarios que en su mayoria son alumnos.

Hablando especificamente de la ESIME Zacatenco, hasta la fecha no se ha podido
brindar el servicio de internet inalambrico a los alumnos debido al mismo problema; la
falta de un control de acceso y autenticacion; se dice que la infraestructura fisica existe,
sin embargo por cuestiones de seguridad institucional esta infraestructura no se explota
en beneficio de la comunidad de ESIME.

2.2 EL MUNDO MODERNO Y LAS REDES INALAMBRICAS

Una de las tecnologias que en la actualidad se encuentra en plena expansion es la de
poder comunicarnos a través de una computadora por un medio inalambrico, ya que esto
representa muchas ventajas entre las que se encuentran; la movilidad que un usuario
puede tener dentro del area de cobertura, ahorro de costos, flexibilidad de crecimiento,
entre otras. Esta serie de ventajas ha propiciado que ahora las empresas y diferentes
organizaciones prefieran invertir y hacer crecer sus redes por medio de esta tecnologia y
evitar las modificaciones fisicas y estructurales que muchas veces representa la
instalacion de una red cableada.

Sin lugar a dudas las redes inalambricas se han expandido de tal manera que ahora
estas las podemos encontrar en lugares como: empresas privadas, empresas publicas,
hospitales, edificios publicos, parques, escuelas etc. Incluso, actualmente esta tecnologia
es utilizada como un atractivo extra en algunos centros comerciales y restaurantes en los
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gue se ofrece el servicio de internet inalambrico; usted como usuario llega al restaurante y
mientras le sirven el desayuno puede sacar su computadora portatil y navegar en la red,
revisar correo electronico, hacer transferencias bancarias etc. Todo esto representa para
los usuarios una serie de ventajas por ejemplo, para los estudiantes la misma
computadora con la que se conectan a internet en su casa, la pueden trasladar hasta la
escuela y utilizarla para el mismo fin sin la necesidad de tener que solicitar un cable para
esto.

Pero actualmente la tecnologia inaldmbrica no se esta limitando al uso de laptops, en
estos tiempos la tecnologia inaldmbrica esta abarcando el uso de los llamados Gadgets;
un Gadget es un dispositivo que tiene un propoésito o funcion especifica, este dispositivo
generalmente es de proporciones fisicas reducidas y esta elaborado a base de un disefio
novedoso; algunos ejemplos de estos aparatos son los ipods, PDA, PSP etc., pensados
para proporcionar informacién util o para mejorar aplicaciones por ejemplo de la web, hoy
en dia estos dispositivos se han vuelto muy populares entre la gente, principalmente por
sus aplicaciones web y sin lugar a dudas esta tecnologia va a seguir escalando lugares
entre las preferencias de los usuarios ya que estos dispositivos sumados a sus
aplicaciones web representan innumerables ventajas, ademas de no tener que cargar
con nuestra laptop, ya que como se dijo anteriormente estos dispositivos son de tamafio
reducido y con estos mismos podemos tener acceso a internet a través de una red
inalambrica, descargar archivos, consultar correos electrénicos, intercambiar informacion
con otros usuarios etc.

Hoy en dia las redes inalambricas han abarcado incluso ciudades completas, estas
ciudades como: Seul, Londres, Tokio, entre otras grandes ciudades del mundo cuentan
con conexiones de red inalambrica a través de tecnologias como wi-fi y wi-max,
tecnologias que brindan servicio a las poblaciones de dichas ciudades. Sin lugar a dudas
las redes inaldmbricas es una tecnologia en pleno desarrollo ya que poco a poco se
estan aplicando en diferentes areas de la vida cotidiana.

e Entretenimiento: ahora con las redes inalambricas podemos disfrutar de un partido
de futbol, ver un concierto o programas de television, incluso escuchar estaciones
de radio completamente en vivo.

e Negocios: en la actualidad podemos hacer compras y ventas de productos desde
internet ademas podemos hacer transferencias bancarias, consultar cuentas etc.

e Investigacion: una de las principales aplicaciones de las redes inalambricas es la
de dar cobertura a centros de investigacion por ejemplo las escuelas, hoy en dia
existen centros de educacion superior que estan implementando en sus campus la
tecnologia Wi-Fi, que es una tecnologia inalambrica, esto con la finalidad de
brindar el servicio de acceso a internet a sus estudiantes.

e Educacion: en la actualidad los centros de educacion ofrecen la opcién de cursar
alguna carrera a través de internet, el llamado modelo de educacion a distancia
estd basado precisamente en esta tecnologia y con las redes inalambricas el
alumno puede tener acceso a sus actividades escolares en cualquier zona que
cuente con cobertura de red inalambrica incluso por ejemplo desde un restaurante,
un centro comercial etc.
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e Foros: Existen muchos foros de discusién o ponencias que se realizan a través de
internet, la ventaja que en este sentido proporcionan las redes inalambricas es que
los participantes pueden tener movilidad y no estar precisamente en una oficina
fija.

Actualmente en el Instituto Politécnico Nacional se tiene la necesidad de implementar un
proyecto de una red inalambrica institucional, es decir una red inaldambrica que tenga
cobertura en cada centro, escuela y unidad. Esto obedece a que del Instituto Politécnico
Nacional egresan profesionales de gran calidad, por lo cual el Instituto posee un gran
prestigio, prestigio que se debe mantener no solo con su calidad humana si no también
con su infraestructura tanto material como tecnoldgica.

La infraestructura tecnoldgica es una de las partes mas importantes para el desarrollo de
investigacion dentro del instituto y es precisamente una red inalambrica eficiente un gran
blogue de esta infraestructura tecnolégica ya mencionada, sin embargo para que sea
eficiente se deben tomar en cuenta varios aspectos tanto en el disefio como en la puesta
en operacion, y es precisamente esta una parte muy compleja ya que esta red debe
funcionar en todas las escuelas centros y unidades del Instituto, un usuario debe poder
tener conectividad en cualquier zona de cobertura no importando que esta se encuentre
en diferentes centros de estudio del Instituto con la misma contrasefia y el mismo nombre
de usuario, el uso de contrasefia y nombre de usuario posibilita de cierta forma el poder
tener un control de acceso a la red, ya que ésta debe brindar el mejor servicio posible
pero Unicamente a las personas autorizadas para hacer uso de este servicio, esto ayuda a
varias cosas por ejemplo: el consumo del ancho de banda beneficia Unicamente a la
comunidad politécnica mientras que al mismo tiempo impide que usuarios mal
intencionados hagan uso de la red para cometer acciones ilegales desde esta.

Una manera eficiente de controlar el acceso a la red es contar con un sistema que permita
identificar el propietario de la contrasefia y el nombre de usuario, mediante un registro
previo de este.

2.3 ESTADO ACTUAL DEL SERVICIO DE CONEXION INALAMBRICA
PARA EL USO DE INTERNET EN ESIME ZACATENCO

Dentro de las instalaciones de la ESIME Zacatenco encontramos una serie de problemas
gue se deben corregir para llevar a cabo una buena administracién y control al acceso a la
red, y poder dar un servicio de calidad a la comunidad de la ESIME Zacatenco.

e Puntos de acceso abiertos: Los puntos de acceso con los que se cuenta no tienen
implementado un sistema de seguridad, esto implica que cualquier persona puede
llegar a la zona de cobertura y poder tener el acceso a internet, incluso el radio de
cobertura alcanza zonas fuera de las instalaciones de la unidad Zacatenco, por
tanto persona ajena al instituto puede hacer uso del servicio utilizando un ancho de
banda que podria ser utilizado por algin miembro de la comunidad politécnica.

e Puntos de acceso piratas: Al no contar con el servicio de acceso a internet
inalambrico oficial ha provocado la instalacién de puntos de acceso no autorizados,
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sin seguridad, y no tomando en cuenta las zonas de mayor demanda por lo que
solo cubre necesidades particulares.

e Mala ubicacion de los puntos de acceso: se tiene el conocimiento de que se han
entregado puntos de acceso a la escuela, pero solo algunos de estos han sido
habilitados con una mala ubicacién ya que no se toma en cuenta el numero de
usuarios que requieren del servicio.

e Puntos de acceso insuficientes: El hecho de no contar con un sistema de control de
acceso limita la instalacion de todos los puntos de acceso, haciendo insuficiente el
servicio, esto provoca que en donde hay puntos de acceso abiertos se concentre
un mayor namero de usuarios, y esto se ve reflejado en una disminucién del ancho
de banda, haciendo que la red se vuelva lenta

2.4 LA EDUCACION DE LOS INGENIEROS REQUIERE APOYARSE EN
LA RED PARA MEJORAR EL APRENDIZAJE

Como sabemos una de las ventajas de las redes inalambricas es la movilidad, esto nos
permite conectarnos a la red desde cualquier punto dentro del area de cobertura, ademas
actualmente los nuevos equipos de cémputo que se venden en el mercado cuentan con
tarjetas de red inalambrica y existen diferentes tipos de dispositivos comunmente
llamados gadgets que ya cuentan con esta tecnologia, y que su principal objetivo es la de
proveer informacion haciendo uso del servicio del internet.

Contando con estos equipos que son ahora mas accesibles para adquirirlos y con la
estructura adecuada para una red inalambrica, la productividad de los alumnos,
profesores y en general de la comunidad politécnica se vera beneficiada, se podra
consultar de manera eficiente y en tiempo real informacién en el internet que ayude a los
profesores impartir de manera mas eficaz y dinamica sus clases evitando con esto
interrupciones en sus exposiciones por no recordar alguna informacién u otra situacion
semejante.

Otro de los beneficios de este servicio es la eliminacion de tiempo de espera que los
alumnos tienen que tomar para que se les brinde este servicio ya sea que se les
proporcione un equipo de un laboratorio o que se tenga que trasladar a un centro como
por ejemplo el centro de apoyo polifuncional (CAP) donde se les brinda el servicio pero
gue en ocasiones los equipos disponibles son insuficientes para cubrir la demanda.

Hay que sefalar que actualmente existen profesores que exigen a sus alumnos hacer
uso de diferentes herramientas como lo son las péaginas virtuales en donde llevan a cabo
foros de discusion, entrega de tareas y trabajos, imparticion de calificaciones, etc.
Facilitando con esto a los profesores para tener una mejor administracion de la
informacion de sus alumnos y de sus evaluaciones, y por el otro lado ayuda a los alumnos
a realizar sus actividades de manera mas productiva desde cualquier equipo de computo
portatil o con los dispositivos (gadgets) como lo son los PDA, iPod, etc., aunque estos
altimos tienen la limitante de que solo se pueden conectar a redes con baja o nula
seguridad
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Conjuntando todos estos beneficios visualizamos por poner un ejemplo a un profesor que
esta impartiendo su clase ya sea en un salon comdn o en un laboratorio, y que necesita
gue buscar cierta informacién para resolver un problema, inmediatamente un alumno con
equipo de computo portatil busca en internet la informaciéon y en cuestiéon de unos
segundos su alumno le proporciona la informacién solicitada a su profesor, la clase
continua y se resuelve el problema por el profesor, sin embargo, ahora es turno de que
los alumnos apliquen lo aprendido en clase y el profesor les pide que realicen una serie
de ejercicios.

Pero existe un problema el tiempo de clase se ha terminado, por lo que el profesor les
pide que le envien las tareas a una pagina de una plataforma web evitando con ello las
impresiones en hojas de sus trabajos y que las herramientas necesarias para contestar
sus ejercicios (archivos de texto, imagenes, software, etc.) las pueden descargar de la
misma pégina, ademas el profesor les menciona que si tienen dudas acerca de la tarea el
profesor se encuentra disponible para aclarar dudas a través de un foro en internet a una
hora en especifico.

Sin lugar a dudas el contar con un servicio de red inaldmbrica ayuda a potencializar el
rendimiento de los usuarios, en este caso principalmente de los profesores y alumnos
que se les abre una serie de opciones para hacer uso de muchas herramientas que
apoyen el desarrollo académico de las escuelas y acercando aun mas todo lo necesario
para su formacion dentro del instituto.

2.5 LA TECNOLOGIA Y LOS ALUMNOS

Actualmente las aplicaciones de la internet han llegado a la vida cotidiana de los
estudiantes de la ESIME Zacatenco ya que muchas investigaciones se realizan a traveés
de ella, el descargar manuales, descargar software libre, subir tareas a la red, mandar
correos electrénicos a sus profesores, etc., son solo algunos de los usos que los alumnos
le dan a la red, cabe destacar que la puesta en operacién de una red inalambrica en las
instalaciones de ESIME no seria algo inutil o algo que tuviera poco uso, ya que como se
ha mencionado gran parte de las tareas escolares se realizan a través de la internet, por
otra parte hoy en dia la tecnologia en general ha adquirié costos accesibles para la
mayoria de la poblacion estudiantil, y las computadoras personales no son la excepcion,
hoy en dia muchos alumnos tienen una laptop que bien pueden utilizar en caso de que se
instalara una red inalambrica en la ESIME.

2.6 EVALUACION DE LA DEMANDA DEL SERVICIO

Dentro del Instituto Politécnico Nacional la ESIME Zacatenco es una de las escuelas con
mayor numero de estudiantes, principalmente en la carrera de Ingenieria en
Comunicaciones y Electronica, el reto de proveer el servicio a las instalaciones de la
ESIME es complejo, aunque el punto que nosotros vamos a tratar serd el de la
administracion del sistema de autenticacion.

Actualmente la ESIME atienda aproximadamente a mas de 9,000 alumnos. Hay que
agregar también un estimado de los profesores que harian uso de la red. Por lo que la
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estructura para dar administracion y controlar las redes inalambricas debera de cubrir esta
demanda.

Otra caracteristica que debemos de tomar en cuenta es el crecimiento estimado del
namero de nuevos usuarios que demandara este servicio, considerando que hay mayor
accesibilidad en los precios de los equipos de coOmputo y por tanto el nimero de usuarios
crecera de manera acelerada, ademas de que el acceso a internet ya no es solo por
medio de los equipos de computo si ho también es importante mencionar que los gadgets
cuentan con los recursos necesarios para conectarse a internet de forma inalambrica
enlazandose por medio de los puntos de acceso.

Gracias a datos proporcionados por el departamento de control escolar obtuvimos los
siguientes datos que se refieren al nUmero de estudiantes que actualmente estan inscritos
en la ESIME, otro dato importante a considerar es el nimero de profesores que imparten
clases en la unidad y que son usuarios que pueden hacer uso de la red inalambrica.

Tabla 1
Cantidad de alumnos por carrera y semestre en ESIME Zacatenco [1]

SEMESTRE ICE ICA IE ISA
10 1349 299 438 45

746 124 181 0
923 271 362 38

556 142 202 0

638 206 207 0

382 85 96 0

434 147 181 0

242 37 60 0

422 161 206 0

5692 1472 1924 83

Total de alumnos en ESIME Zacatenco: 9171

Tabla 2
Cantidad de profesores que imparten clases en la ESIME Zacatenco [2]

SEP|
26

PROFESORES 458 106 274 114

Total de profesores en ESIME Zacatenco: 978

Para estimar el nimero de usuarios que requieren el servicio de conexion a internet de
forma inaldmbrica necesitaremos realizar una encuesta que proporcione estos datos. El
primer paso es definir el tamafio de la muestra para ello utilizaremos un método
estadistico llamado muestreo aleatorio simple.
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Con los datos obtenidos podemos definir que contamos con una poblacién finita, es decir
se conoce el total de la poblacion que vamos a analizar y necesitamos conocer cuantos
de ellos se deben tomar en cuenta para poder tener un buen nivel de confianza.

[1] Informacion obtenida de Control escolar ESIME Zacatenco.
[2] Informacion obtenida del departamento de recursos humanos de ESIME Zacatenco

Para ello haremos uso de la siguiente formula que corresponde al muestreo aleatorio
simple.

_ NxZi*pxq
S dZx(N—-1)+Z2+p=xq

n

Formula para calcular el tamafio de una muestra
Donde:

» N = Total de la poblacion.

> Z2 = Nivel de confianza.

» p = Probabilidad de éxito.

» q = Probabilidad de fracaso.

» d = Precision.
Las recomendaciones para este método de muestreo son:

» Es recomendable utilizar rangos de confianza mayores de 90%; a cada nivel de
confianza le corresponde un coeficiente Z,,.

Tabla 3
Porcentajes y coeficientes de confianza para una muestra

Coeficiente Z,

90 % 1.64
95 % 1.96
97.5 % 2.24
99 % 2.57

» Es recomendable utilizar niveles de precision de entre 1% y 2%

En el caso particular de este analisis se utilizara un nivel de confianza del 95% al cual le
corresponde un coeficiente Z,de 1.96.
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Nuestros datos son:

» N=9171
> Z2 =1.962
> p=95%
> q=5%

» d=1%y 2%
Numero de muestras necesarias con una precision de 1%

3 10149 * 1.96% * 0.95 * 0.05
"~ 0.012 % (10148) + 1.962 * 0.95 * 0.05

n = 1546 muestras

Numero de muestras necesarias con una precision de 2%

10149 * 1.962 = 0.95 * 0.05

- = 437 ¢
0.022  (10148) + 1.962 % 0.95 = 0.05 muestras

n

Como podemos observar en estos resultados calculados la variacion del niumero de
muestras de un punto porcentual a otro es muy amplia asi que se tomo la decision de
tomar un grado de precisiéon de 1.5%. De esta manera se tomo la decisién de hacer un
total de 878 encuestas.

Para estimar el nUmero de usuarios de la red dentro de la ESIME llevamos a cabo una
encuesta en los diferentes semestres de la carrera tomando como muestra a grupos de
forma aleatoria, realizamos las siguientes preguntas en forma grupal:

I. ¢ Cuéantos alumnos del grupo que cuentan con laptop que hacen uso de red
inaldmbrica?

II. ¢Cuantos de los alumnos que no cuentan con una laptop piensan adquirir un
equipo en un lapso de 6 meses?
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En la siguiente tabla se muestran los resultados y con estos datos obtendremos un
porcentaje del numero de usuarios o clientes de la red con respecto al numero total de
alumnos.

Tabla 4
Muestra de equipos potenciales a utilizar la red

SEMESTRE No. De Grupos | Total Alumnos
Muestra Inscritos

8 8 3 114
6 7 3 100
10 8 3 109
13 4 3 90
11 9 3 97
12 15 3 93
14 25 3 125
30 10 3 83
28 8 3 67
132 94 27 878

En la siguiente tabla obtenemos los porcentajes para cada pregunta realizada y se realiza
el célculo con respecto al total de alumnos de la muestra.

Tabla 5
Porcentajes de usuarios potenciales con respecto al total de la muestra

15.03% 10.70% 25.73%

Tabla 6
Numero de usuarios estimados para el total de alumnos y maestros

Total de Total de Total de Total de
alumnos en | profesores usuarios usuarios

ESIME estimados estimados a 6
S

9171 978 10149 1525 2611

Con respecto a la muestra anterior se estima que para la poblacién actual de la ESIME se
tengan a mas de 1500 usuarios, y se espera que a 6 seis meses sean mas de 2000
usuarios.
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2.7 ADMINISTRACION ACTUAL DE LA RED INSTITUCIONAL

La red del Instituto Politécnico Nacional esta divida en varias subredes y es administrada
de forma centralizada desde el DCYC (Direccion de Computo y Comunicaciones).

La administracion de la red la llevan a cabo por medio de un directorio de usuarios y de
equipos que pertenecen a un dominio (Directorio Activo), en el DCYC se encuentran
anexados cada uno de los servidores de las escuelas pertenecientes al instituto.

Por medio de este sistema se pueden soportar a miles de usuarios y equipos sin ningun
problema y con ello tener la facilidad de implementar varias aplicaciones como la del
correo electronico institucional, manejo de informacién de las diferentes escuelas
(trayectoria académica de sus alumnos, respaldos de informacion, etc.).

El directorio activo implementado en la red del Instituto Politécnico Nacional esta creado
bajo la plataforma de Microsoft a través del Windows Server 2003. Este software le
permite al instituto llevar a cabo su administracion de forma eficaz utilizando herramientas
gue pueden ser agregadas al sistema operativo sin costo alguno, una herramienta que
utilizaremos para el desarrollo de nuestro proyecto sera el IAS (Servicio de Autenticacion
de Internet) el cual nos ayudarad a implementar un sistema de autenticacion que nos
servira para administrar y controlar el acceso a redes inalambricas.
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Capitulo 3

IAS

3.1 INTRODUCCION

El Servicio de autenticacion de Internet (IAS, Internet Authentication Service) en
Microsoft® Windows Server™ 2003, es la implementacion de Microsoft de un servidor
RADIUS, IAS se encarga de manera centralizada de la autenticacion, autorizacion y de
las cuentas de conexién de muchos tipos de accesos a la red entre ellos el inaldmbrico.

Cuando un servidor IAS es miembro de un dominio de Directorio Activo (Active Directory),
IAS utiliza el servicio de directorio como su base de datos de cuentas de usuario y forma
parte de una solucién de inicio de sesion. EI mismo conjunto de credenciales se utiliza
para controlar (autenticar y autorizar) el acceso a la red.

Las organizaciones y empresas que mantienen el acceso a la red han visto incrementado
el reto de administrar todos los tipos de acceso a la red desde un punto de administracion
anico. El estandar RADIUS admite esta funcionalidad en sistemas informaticos que
comparten o no la misma arquitectura. RADIUS es un protocolo cliente-servidor que
permite que el equipo de acceso a la red (utilizado como clientes RADIUS) envie
solicitudes de administracion de cuentas y autenticacion a un servidor RADIUS.

Un servidor RADIUS tiene acceso a informacién de cuentas de usuario y puede
comprobar las credenciales de autenticacién de acceso a la red. Si las credenciales del
usuario son auténticas y se autoriza el intento de conexion, el servidor RADIUS autoriza el
acceso del usuario basandose en las condiciones especificadas, y registra la conexion de
acceso a la red en un registro de cuentas. El uso de RADIUS permite la recopilacion vy el
mantenimiento de los datos de autenticacidon, autorizacion y cuentas de usuario para el
acceso a la red en una ubicacién central, en lugar de en cada servidor de acceso.

3.2 CARACTERISTICAS DE IAS

El servicio de autenticacion de Internet (IAS) es compatible con las caracteristicas
siguientes:

v Varios métodos de autenticacion:

IAS es compatible con varios protocolos de autenticacion y permite agregar métodos
personalizados que cumplan los requisitos de autenticacibn. Los métodos de
autenticacion compatibles son:

> Los protocolos de autenticacion Punto a punto (PPP, Point-to-Point Protocol)
basados en contrasefia.

Los protocolos de autenticacion PPP basados en contrasefia, como Protocolo de
autenticacion de contrasefia (PAP, Password Authentication Protocol), Protocolo de
autenticacion por desafio mutuo (CHAP, Challenge Handshake Authentication Protocol),
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Protocolo de autenticacion por desafio mutuo de Microsoft (MS-CHAP, Microsoft
Challenge Handshake Authentication Protocol).

> Protocolo de autenticacion extensible (EAP, Extensible Authentication Protocol)

Infraestructura basada en estandares de Internet que permite la incorporacion de métodos
de autenticacion arbitrarios, como tarjetas inteligentes, certificados, contrasefias de un
solo uso y tarjetas testigo.

v" IAS es compatible con:

» EAP-Sintesis de mensaje 5 (MD5, Message Digest 5), el desafio de sintesis de
mensaje 5 (Desafio-MD5) es un tipo de EAP requerido que utiliza el mismo
protocolo de desafio mutuo que CHAP basado en PPP, con la diferencia de que los
desafios y las respuestas se envian como mensajes EAP. Desafio-MD5 suele
utilizarse para autenticar las credenciales de los clientes de acceso remoto
mediante sistemas de seguridad que usan nombres de usuario y contrasefas.

» EAP-Seguridad de nivel de transporte (EAP-TLS, EAP-Transport Level Security),
se utiliza en entornos de seguridad basados en certificados. Si esta utilizando
tarjetas inteligentes para la autenticacion de acceso remoto, debe utilizar el método
de autenticacibn EAP-TLS. El intercambio de mensajes EAP-TLS permite la
autenticacion mutua, la negociacion del método de cifrado y la determinacion de
claves cifradas entre el cliente de acceso remoto y el autenticador. EAP-TLS
proporciona el método de determinacién de claves y autenticacion mas eficaz.

v' Proxy Radius:

IAS permite que las solicitudes RADIUS entrantes se reenvien a otro servidor RADIUS
para el proceso de autenticacion y autorizacion o cuentas. Como proxy RADIUS, IAS se
puede emplear siempre que la solicitud RADIUS se deba enrutar a otro servidor RADIUS.
IAS puede reenviar solicitudes basandose en el nombre de usuario, la direccion IP del
servidor de acceso, el identificador del servidor de acceso u otras condiciones.

v' Autenticacion y autorizacion de usuarios centralizadas

Las directivas de acceso remoto proporcionan una forma mas flexible y eficaz de
administrar los permisos de acceso remoto. Puede autorizar el acceso a la red basandose
en diversas condiciones, por ejemplo:

» La pertenencia de la cuenta de usuario a un grupo.
» La hora o el dia de la semana.

» El tipo de medios a través de los que se conecta el usuario (por ejemplo, conexion
inalambrica, conmutador Ethernet, médem o VPN).

» El nimero de teléfono al que llama el usuario.
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> El servidor de acceso desde el cual se recibi6 la solicitud.

» Si configura perfiles en las directivas de acceso remoto, puede controlar muchos
parametros de conexién, como:

» El uso de métodos de autenticacion especificos.
» Eltiempo de espera de inactividad.

» Eltiempo maximo de una sola sesion.

» El nimero de vinculos en una sesion multivinculo.
» El uso de cifrado y su seguridad.

» El uso de filtros de paquetes para controlar los elementos a los que puede tener
acceso el usuario de acceso remoto cuando se conecta a la red. Por ejemplo,
puede utilizar filtros para controlar las direcciones IP, los hosts y los puertos que el
usuario puede utilizar para enviar o recibir paquetes.

» La creacién de un tunel obligatorio que forzosamente y de forma segura envie
todos los paquetes de dicha conexion a través de Internet de forma que terminen
en una red privada.

v Escalabilidad
IAS puede utilizarse en diversas configuraciones de red de distinto tamafio, desde

servidores independientes para redes pequefias hasta grandes redes de ISP vy
organizaciones.

v Puntos de acceso inalambrico

Mediante las directivas de acceso remoto y la condicion del tipo de puerto Wireless-IEEE
802.11, IAS se puede emplear como servidor RADIUS en los puntos de acceso
inalambrico que utilizan RADIUS para la autenticacion y autorizacion de nodos
inalambricos.

3.3 PROTECCION DEL IAS
Secretos compartidos

Un secreto compartido es una cadena de texto que sirve como contrasefa entre:

e Un cliente RADIUS y un servidor RADIUS.
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e Un cliente RADIUS y un proxy RADIUS.
e Un proxy RADIUS y un servidor RADIUS.

Los secretos compartidos se utilizan para comprobar que los mensajes RADIUS, a
excepcion del mensaje Access-Request (Peticion de acceso), son enviados por un
dispositivo compatible con RADIUS que estd configurado con el mismo secreto
compartido. También comprueban que no se ha modificado el mensaje RADIUS durante
la transmision (integridad del mensaje). Asimismo, se utilizan para cifrar algunos de los
atributos RADIUS, como User-Password (Usuario - Contrasefia). Para proporcionar
confirmacion de mensajes Access-Request, puede habilitar el uso del atributo
autenticador de mensaje RADIUS tanto en el cliente RADIUS configurado en el servidor
IAS como en el servidor de acceso.

Al crear y utilizar un secreto compartido:

e Se debe utilizar el mismo secreto compartido que distingue mayusculas y
minusculas en ambos dispositivos RADIUS.

e Utilizar un secreto compartido diferente para cada servidor-cliente RADIUS.

e Para asegurarnos de que el secreto compartido es aleatorio, hay que generar una
secuencia aleatoria de al menos 22 caracteres.

e Se puede utilizar cualquier caracter alfanumérico o especial estandar.

e Se puede utilizar un secreto compartido de hasta 128 caracteres de longitud. Para
proteger el servidor IAS y los clientes RADIUS de ataques violentos, hay que
utilizar secretos compartidos largos (mas de 22 caracteres).

e Los secretos compartidos deben estar formados por una secuencia aleatoria de
letras, numeros y signos de puntuacién y se deben cambiar con frecuencia para
proteger el servidor IAS y los clientes RADIUS de atagues de diccionario. Los
secretos compartidos deben contener caracteres de cada uno de los tres grupos.

Cuanto mas seguro sea el secreto compartido, mas seguros seran los atributos (por
ejemplo, los utilizados para contrasefias y claves de cifrado). Un ejemplo de secreto
compartido seguro es 8d#>9fq4bV)H7%a3-zE13sW.

Proteccion del Active Directory

Active Directory ofrece a la organizacion un directorio seguro gracias a que ofrece una
autenticacion de inicio de sesién y la autorizacibn de usuarios integradas. Para
proporcionar aun mas proteccion Active Directory considera las siguientes
recomendaciones y precauciones:
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v' Una contrasefia segura:
» Tiene siete caracteres como minimo
» No contiene el nombre del usuario; nombre real o nombre de la empresa

» Se pueden utilizar caracteres de mayusculas, minusculas, numeéricos y simbolos
del teclado.

v Duracion méaxima de la contrasernia:

» Es un implemento ma&s de seguridad que ofrece IAS; esta configuracion de
seguridad, exige al usuario cambiar la contrasefia al transcurrir un periodo en dias.
Puede configurar las contrasefias para que caduquen en un periodo comprendido
entre “1 y 999", de igual manera se puede configurar que nunca caduquen
simplemente estableciendo el numero de dias en “0”.

De igual manera en que se implementan mecanismos de seguridad, IAS ofrece la
posibilidad de configurar el tipo de servicios que se van a proporcionar a los usuarios, por
ejemplo:

» Designar derechos de usuario aun grupo en el directorio activo
» Configurar dos directivas de acceso remoto en servidores de acceso remoto o IAS
» Agregar un filtro IP de cuarentena

» Agregar un temporizador de sesion de cuarentena

Proteccion del trafico Radius con IPsec

La Seguridad del protocolo Internet (IPSec, Internet Protocol security) proporciona la
capacidad para proteger a los servidores RADIUS del trafico no deseado al utilizar filtros
en adaptadores de red especificos (que permiten o bloquean protocolos especificos) y al
permitirle elegir direcciones IP de origen desde las que se permite el trafico.

Antes de crear filtros IPSec, se debe determinar el tipo de trafico que desea permitir en
cada servidor RADIUS. Los filtros demasiado estrictos podrian bloquear el trafico de red y
volverlo inaceptable.

Los mensajes RADIUS se envian con el Protocolo de datagramas de usuario (UDP, User
Datagram Protocol). El puerto UDP 1812 se utiliza para los mensajes de autenticacion
RADIUS vy el puerto UDP 1813 para los mensajes de cuentas RADIUS. Al crear filtros de
entrada y salida con IPSec, en esos puertos se debe permitir el trafico UDP. Sin embargo,
puede que algunos servidores de acceso a la red utilicen el puerto UDP 1645 para
mensajes de autenticacion RADIUS y el puerto UDP 1646 para los mensajes de cuentas
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RADIUS. De manera predeterminada, IAS admite ambos conjuntos de puertos. Si los
servidores de acceso a la red utilizan los puertos UDP 1645 y 1646, puede crear filtros
IPSec que permitan el trafico en esos puertos.

Directiva de auditoria

Antes de implementar una directiva de auditoria, se debe decidir qué categorias de
sucesos desea auditar. Un registro de auditoria registrara una entrada siempre que los
usuarios realicen ciertas acciones especificas. Por ejemplo, la modificacion de un archivo
0 una directiva puede desencadenar una entrada de auditoria que muestra la accién que
se ha llevado a cabo, la cuenta de usuario asociada y la fecha y hora de la accion. Puede
auditar tanto los intentos correctos como incorrectos en las acciones.

Las categorias de sucesos que puede elegir para auditar son:

» Auditar sucesos de inicio de sesion de cuenta

Esta configuracién de seguridad determina si hay que auditar cada instancia de inicio o
cierre de sesion de usuario. Los sucesos de inicio de sesion de cuenta se generan cuando
una cuenta de usuario de dominio se autentica en un controlador de dominio. El suceso
se registra en el registro de seguridad del controlador de dominio. Los sucesos de inicio
de sesion se generan cuando un usuario local se autentica en un equipo local. El suceso
se graba en el registro de seguridad local. Los sucesos de cierre de sesidn de cuenta no
se generan.

Se puede especificar si se auditan aciertos, errores o0 si 0 no se audita el tipo de suceso.
Las auditorias de aciertos generan una entrada de auditoria cuando un intento de inicio de
sesibn en una cuenta tiene éxito. Las auditorias de errores generan una entrada de
auditoria cuando un intento de inicio de sesion en la cuenta falla.

» Auditar sucesos de inicio de sesion

Esta configuracion de seguridad determina si se audita cada instancia de un inicio o cierre
de sesion de usuario en un equipo.
» Auditar la administracion de cuentas

La configuracion de seguridad determina si hay que auditar cada suceso de la
administracion de cuentas en un equipo. Algunos ejemplos de sucesos de la
administracion de cuentas son:

e Se crea, cambia o elimina una cuenta de usuario 0 un grupo.
e Se cambia el nombre, se deshabilita o se habilita una cuenta de usuario.

e Se establece o se cambia una contrasenia.
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> Auditar el acceso del servicio de directorio

Esta configuracion de seguridad determina si hay que auditar el suceso de un usuario que
obtiene acceso a un objeto de Active Directory que tiene especificada su propia lista de
control de acceso al sistema (SACL, System Access Control List).

Si define esta opcion de configuracion de directiva, puede especificar si se auditan
aciertos, errores o si 0 no se audita el tipo de suceso. Las auditorias de aciertos generan
una entrada de auditoria cuando un usuario tiene acceso correctamente a un objeto de
Active Directory que tiene especificada una SACL. Las auditorias de errores generan una
entrada de auditoria cuando un usuario intenta tener acceso, sin lograrlo, a un objeto de
Active Directory que tiene especificada una SACL.

» Auditar el acceso a objetos

Esta configuracion de seguridad determina si se debe auditar el suceso de un usuario que
obtiene acceso a un objeto (por ejemplo, un archivo, carpeta, clave del Registro,
impresora, etc.) que tiene especificada su propia lista de control de acceso al sistema
(SACL).

» Auditar el uso de privilegios

Esta configuracion de seguridad se determina si se debe auditar cada instancia de un
usuario que utiliza un derecho de usuario.

» Auditar el seguimiento de procesos

Esta configuracion de seguridad determina si se debe auditar de modo detallado la
informacion relacionada con el seguimiento de sucesos, como la activacion de programas,
salida de procesos, duplicacion de identificadores y acceso indirecto a objetos.

> Auditar sucesos del sistema

Esta configuraciéon de seguridad determina si se debe auditar cuando un usuario reinicia o
apaga el equipo, o si se produce un suceso que afecta a la seguridad del sistema o al
registro de seguridad.

3.4 CUENTAS DE USUARIOS Y EQUIPOS

Las cuentas de usuario y las cuentas de equipo del directorio activo representan una
entidad fisica como una persona o0 un equipo. Las cuentas de usuario también se pueden
utilizar como cuentas de servicio dedicadas para algunas aplicaciones.
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Las cuentas de usuario y de equipo (asi como los grupos) se denominan también
principales de seguridad. Los principales de seguridad son objetos de directorio a los que
se asigna automaticamente identificadores de seguridad (SID), que se utilizan para tener
acceso a los recursos del dominio. Una cuenta de usuario o de equipo se utiliza para:

Autenticar la identidad de un usuario o equipo.

e Una cuenta de usuario permite que un usuario inicie una sesion en equipos y
dominios con una identidad que puede ser autenticada por el dominio.

e Autorizar o denegar el acceso a los recursos del dominio.

e Después de que el usuario haya sido autenticado, se le autoriza o deniega el
acceso a los recursos del dominio segun los permisos explicitos asignados a dicho
usuario en el recurso.

e Auditar las acciones realizadas con la cuenta de usuario o de equipo.

e La auditoria puede ayudarle a supervisar la seguridad de las cuentas.

Proteger cuentas de usuarios

Si un administrador de red no modifica ni deshabilita los derechos y permisos de las
cuentas integradas, cualquier usuario o0 servicio malintencionado podria usarlos para
iniciar una sesion, de manera ilegal, en un dominio mediante la identidad Administrador o
Invitado. Una préactica recomendable de seguridad para proteger estas cuentas consiste
en cambiar sus nombres o deshabilitarlas. Dado que una cuenta de usuario con el nombre
cambiado conserva su identificador de seguridad (SID), conserva también todas las
demas propiedades, como su descripcion, la contrasefia, la pertenencia al grupo, el perfil
de usuario, la informacion de cuenta y todos los permisos y derechos de usuario
asignados.

Opciones de cuentas

Cada cuenta de usuario del directorio activo tiene varias opciones de cuenta que
determinan cdmo se autentica en la red a un usuario que ha iniciado una sesioén con esa
cuenta de usuario en particular.
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Tabla 7.

Opciones para configurar los valores de contrasefia e informacién especifica de la
seguridad para cuentas de usuario.

Opcidn de cuenta Descripcion

El usuario debe cambiar la Obliga a un usuario a modificar su
contrasefa en el siguiente inicio de contrasefia la proxima vez que inicie
sesion una sesion en la red. Utilice esta
opcion cuando desee asegurarse de
que el usuario va a ser la Unica
persona que va a saber su

contrasefia.
El usuario no puede cambiar la Impide al wusuario cambiar su
contrasefa contrasefia.  Utilice esta opcion

cuando desee controlar una cuenta de
usuario, como una cuenta temporal o
una cuenta de invitado.

La contrasefia nunca caduca Impide que caduque una contrasefia
de usuario. Se recomienda que las
cuentas de servicio tengan habilitada
esta opcibn y que se utilicen
contrasefias seguras.

Cuenta deshabilitada Impide que los usuarios inicien una
sesion con la cuenta seleccionada.

La cuenta es importante y no se Permite el control sobre una cuenta

puede delegar de usuario, como una cuenta Invitado

o temporal. Esta opcidon se puede
utilizar si esta cuenta no puede ser
asignada para delegacion, es decir
gue un servicio pueda suplantar una
cuenta de usuario 0 una cuenta de
equipo.

3.5 CONSIDERACIONES DE SEGURIDAD DE IAS COMO SERVIDOR
RADIUS

Al implementar IAS como servidor RADIUS debemos tener en cuenta las siguientes
consideraciones acerca de la seguridad:

e Secretos compartidos

Se deben configurar secretos compartidos seguros para evitar los ataques de diccionario
y se deben cambiar con frecuencia. Los secretos compartidos seguros son una
secuencia larga (mas de 22 caracteres) de letras, numeros y signos de puntuacion
aleatorios.

45



e Protocolos de autenticacion

IAS admite varios protocolos de autenticacion diferentes. El orden de los protocolos de
autenticacion, del mas seguro al menos seguro, es: PEAP-EAP-TLS (solo para clientes
inalambricos y clientes de conmutacion autenticados), EAP-TLS, PEAP-EAP-MS-CHAPvV2
(solo para clientes inalambricos y clientes de conmutacion autenticados), MS-CHAP v2,
MS-CHAP, EAP-MD5, CHAP y PAP. Microsoft recomienda utilizar sélo los protocolos de
autenticacion mas seguros que exija la configuracion. En los protocolos de autenticacion
basada en contrasefas, deben aplicarse directivas de contrasefia segura como proteccion
contra ataques de diccionario.

3.6 DIRECTIVAS DE CUENTAS

3.6.1 DIRECTIVAS DE CONTRASENAS
Forzar el historial de contrasefas

Esta configuracion de seguridad determina el nimero de nuevas contrasefias Unicas que
hay que asociar con una cuenta de usuario para que se pueda volver a utilizar una
contrasefia antigua.

Esta directiva permite a los administradores mejorar la seguridad, al garantizar que las
contrasefas antiguas no se vuelven a utilizar continuamente.

Duracidon méaxima de la contrasefia

Esta configuracion de seguridad determina el periodo (en dias) que puede utilizarse una
contrasefia antes de que el sistema exija al usuario que la cambie. Puede configurar las
contrasefias para que caduquen tras un numero de dias entre 1 y 999, o puede
especificar que las contrasefias nunca caduquen.

Duracién minima de la contrasefa

Esta configuracion de seguridad determina el periodo (en dias) que se debe utilizar una
contrasefa antes de que el usuario pueda cambiarla. Puede establecer un valor entre 1y
998 dias.

La vigencia minima de la contrasefia debe ser inferior a la Duracion maxima de la
contrasefla, a menos que ésta se establezca en 0, valor que indica que la contrasefia
nunca caduca. Si la vigencia maxima de la contrasefia esta establecida en 0, la vigencia
minima puede ser cualquier valor entre 0 y 998.
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Longitud minima de la contrasefa
Esta configuracion de seguridad determina el nimero minimo de caracteres que puede

contener la contrasefia de un usuario. Podemos establecer un valor entre 1 y 14
caracteres, 0 que no se requiere contrasefia si establece el nimero de caracteres como 0.

3.6.2 DIRECTIVAS DE BLOQUEO DE CUENTAS

Duracion del bloqueo de cuenta

En esta configuracién de seguridad determinamos el nUmero de minutos que permanece
bloqueada una cuenta antes de que se desbloquee automaticamente. El intervalo
disponible es de 0 a 99,999 minutos. Si define la duracion del bloqueo de la cuenta como
0, la cuenta quedara blogueada hasta que un administrador la desbloquee explicitamente.
Umbral de bloqueos de la cuenta

Esta configuraciéon de seguridad determina el nimero de intentos de inicio de sesion
errbneos necesarios para que se bloquee una cuenta de usuario. Una cuenta bloqueada
no se puede utilizar hasta que el administrador la restablezca o hasta que caduque la
duracioén del bloqueo de dicha cuenta. Podemos definir un valor entre 0 y 999 intentos de
inicio de sesion erréneos. Si se establece el valor en 0, la cuenta nunca se bloqueara.
Establecer la cuenta de bloqueos después de intentos de inicio de sesion erroneos
Esta configuracion de seguridad determina el nimero de minutos que debe transcurrir
después de un intento de inicio de sesidn erréneo para que el contador correspondiente

restablezca a 0 los intentos de inicio de sesion erroneos. El intervalo disponible es de 1 a
99,999 minutos.

3.7 ASIGNACION DE DERECHOS DE USUARIO

En este apartado podemos determinar a que usuarios se le van a asignar los siguientes
derechos:

> Tener acceso a este equipo desde la red.

> Actuar como parte del sistema operativo.

Agregar estaciones de trabajo al dominio.

Hacer copias de seguridad de archivos y directorios.
Cambiar la hora del sistema

Crear un archivo de paginacion

Depurar programas

vV Vv YV VvV VY V

Suplantar a un cliente después de la autenticacion
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Cargar y descargar controladores de dispositivo
Administrar los registros de auditoria y seguridad
Restaurar archivos y directorios

Apagar el sistema

vV Vv VY V VY

Tomar posesion de archivos y otros objetos

3.8 ESTANDAR 802.1x
Compatibilidad con IAS para la autenticacién 802.1X

Para mejorar la seguridad y la implementacion de redes inalambricas, se puede utilizar
802.1X con IAS, la implementacién de Microsoft de un servidor proxy y un servidor del
Servicio de usuario de acceso telefonico de autenticacion remota (RADIUS). Cuando se
implementa RADIUS, los puntos de acceso inalambrico configurados como clientes
RADIUS utilizan el protocolo RADIUS para enviar solicitudes de conexion y mensajes de
cuentas a un servidor central RADIUS. El servidor RADIUS tiene acceso a una base de
datos de cuentas de usuario y a un conjunto de reglas para conceder autorizacion,
procesa la solicitud de conexion del punto de acceso inalambrico, y acepta o rechaza
dicha solicitud.

Descripcion de la autenticacion 802.1X para redes inaldmbricas

802.1X es un estandar IEEE para un acceso de red autenticado a redes Ethernet por
cable y redes 802.11 inalambricas. IEEE 802.1X mejora la seguridad y la implementacién
al proporcionar la compatibilidad con la identificacién de usuarios, la autenticacion, la
administracion de claves dinamicas y la creacidén de cuentas de manera centralizada.

Como funciona 802.1X en redes inalambricas 802.11

802.1X implementa el control de acceso a red basado en puertos. El control de acceso a
red basado en puertos utiliza las caracteristicas fisicas de una infraestructura de red de
area local (LAN) conmutada para autenticar los dispositivos conectados a un puerto de
LAN e impedir el acceso a dicho puerto cuando se produzca un error en el proceso de
autenticacion.

Durante una interaccion del control de acceso a red basado en puertos, un puerto de LAN
adopta una de dos funciones:

Autenticador o Suplicante.
» En la funcion de autenticador, un puerto de LAN exige la autenticacion antes de

permitir el acceso de los usuarios a los servicios a los que se puede tener acceso
desde dicho puerto.
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» En la funcion de suplicante, un puerto de LAN solicita acceso a los Servicios a los
que se puede tener acceso desde el puerto del autenticador. Un servidor de
autenticacion, que puede ser una entidad independiente o coincidir con el
autenticador, comprueba las credenciales del suplicante en nombre del
autenticador. El servidor de autenticacion responde entonces al autenticador,
indicando si el suplicante tiene autorizacion o no para el acceso a los servicios del
autenticador.

El control de acceso a red basado en puertos del autenticador define dos rutas de acceso
l6gico a datos para la LAN a través de un puerto de LAN fisico. La primera ruta de acceso
a datos, el puerto sin controlar, permite el intercambio de datos entre el autenticador y un
dispositivo de la LAN, independientemente de cual sea el estado de autenticacion del
dispositivo. Esta ruta de acceso es la que utilizaran los mensajes de EAPOL (EAP a
través de LAN). La segunda ruta de acceso a datos, el puerto controlado, permite el
intercambio de datos entre un usuario de LAN autenticado y el autenticador. Esta ruta de
acceso es la que utilizara el resto de trafico de la red, una vez autenticado el dispositivo.

3.9802.1X e IAS

Puede utilizarse 802.1X con IAS para permitir la autenticacion, autorizacion y creacion de
cuentas para conexiones de red inaldmbrica. IAS es la implementacion de Microsoft de un
servidor proxy y un servidor de Servicio de usuario de acceso telefonico de autenticacion
remota (RADIUS, Remote Authentication Dial-in User Service). Cuando se implementa
RADIUS, un punto de acceso inalambrico impide el reenvio del trafico de datos a una red
por cable o a otro cliente inaldmbrico sin una clave de autenticacién valida. El proceso
para obtener una clave de autenticacion valida es el siguiente:

1. Cuando un cliente inaldmbrico se encuentra dentro del intervalo de accion de un punto
de acceso inalambrico, éste envia un desafio al cliente.

2. El cliente inalambrico envia su identidad al punto de acceso inalambrico, el cual reenvia
esta informacion a un servidor RADIUS.

3. El servidor RADIUS solicita las credenciales del cliente inalambrico para comprobar su
identidad. Como parte de esta solicitud, el servidor RADIUS especifica el tipo de
credenciales necesarias.

4. El cliente inalambrico envia sus credenciales al servidor RADIUS.

5. El servidor RADIUS comprueba las credenciales del cliente inaldmbrico. Si las
credenciales son validas, el servidor RADIUS envia una clave de autenticacion cifrada al
punto de acceso inalambrico.

6. El punto de acceso inalambrico utiliza esta clave de autenticacion para transmitir de
forma segura al cliente inalambrico claves de autenticacion de multidifusion y unidifusion
de sesién por cada estacion.
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3.10 PROTOCOLO RADIUS

RADIUS “Servicio de usuario de acceso telefénico de autenticacion remota” (RADIUS,
Remote Authentication Dial-In User Service) es un protocolo estandar, RADIUS se utiliza
para proporcionar servicios de autenticacion, autorizacion y administracion de cuentas. Un
cliente RADIUS (en este caso un punto de acceso inaldmbrico) envia credenciales de
usuario e informacién de parametros de conexién en forma de un mensaje RADIUS a un
servidor RADIUS. El servidor RADIUS autentica y autoriza la peticion del cliente RADIUS
y devuelve un mensaje de respuesta RADIUS. Los clientes RADIUS también envian
mensajes de administracion de cuentas RADIUS a los servidores RADIUS. Ademas, los
estandares RADIUS admiten el uso de proxy RADIUS. Un proxy RADIUS es un equipo
gue reenvia mensajes RADIUS entre equipos compatibles con RADIUS.

Tipos de mensajes RADIUS
> Access-Request (solicitud de acceso)

Enviado por un cliente RADIUS para solicitar autenticacion y autorizacion de un intento de
conexion.

> Access-Accept (aceptacion de acceso)

Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request. En él se
informa al cliente RADIUS de que se ha autenticado y autorizado el intento de conexion.

> Access-Reject (rechazo de acceso)

Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request. En él se
informa al cliente RADIUS de que se ha rechazado el intento de conexion. Un servidor
RADIUS envia este mensaje si las credenciales no son auténticas o si no se ha
autorizado el intento de conexion.

> Access-Challenge (desafio de acceso)

Enviado por un servidor RADIUS como respuesta a un mensaje Access-Request. Este
mensaje es un desafio al cliente RADIUS que exige una respuesta.

> Accounting-Request (solicitud de administraciéon de cuentas)

Enviado por un cliente RADIUS para especificar informacion de administracién de cuentas
de una conexion que se ha aceptado.

> Accounting-Response (respuesta de administracion de cuentas)
Enviado por el servidor RADIUS como respuesta a un mensaje de Solicitud de

administracion de cuentas. En este mensaje se confirman la recepcién y el procesamiento
correctos del mensaje de Solicitud de administracién de cuentas
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Componentes de una infraestructura RADIUS

Un sistema IAS-RADIUS esta formado por los siguientes componentes
> Cliente Radius (AP)

Controlador de Dominio — Directorio Activo

Servidor IAS-RADIUS
Autoridad Certificadora (Certification Authority)

Y VYV V¥V

Cliente RADIUS(AP)

Directorio Activo

IAS Radius Autoridad Certificadora

Laptop con certificado

Fig.1. Componentes de una infraestructura RADIUS.

El cliente RADIUS se va a definir como el punto de acceso que da servicio de conexion a
la red. El punto de acceso debe cumplir con las siguientes requisitos:

v Debe soportar la norma 802.1x (EAP-PEAP).

v Debe ser registrado por parte del servidor RADIUS.

> Directorio Activo

El Directorio Activo cumple la funcién de una base de datos donde estan registrados cada
uno de los usuarios y equipos que son parte de un dominio para controlar sus funciones
por medio de directivas.

El Directorio Activo basa su administracion en:

v Creacion y configuracién de cuentas de usuarios y equipos.

v Directivas o Politicas para las actividades permitidas para las cuentas.
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v Jerarquizacion de actividades.
> Servidor IAS-RADIUS

El servidor IAS — RADIUS cumple con las siguientes funciones:

v Interaccion con el cliente RADIUS (AP) para inicio de Autenticacion

v Interaccion con la base de datos donde estan registradas las cuentas de usuario.
v Confirma el conjunto de reglas para conceder autorizacion.

v Procesa la solicitud de conexion del AP.

v Acepta o rechaza la solicitud.

> Autoridad Certificadora

La autoridad certificadora es un elemento que se encarga de expedir los certificados
implementando las directivas adecuadas.
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Capitulo 4

IMPLEMENTACION DEL IAS

Para el desarrollo de la implementacion del sistema de autenticacion que proporcionara
la seguridad y la administracion de la red inalambrica utilizaremos la aplicacién del 1AS
(Internet Autentication Service).

Este sistema de autenticacion requiere contar con los siguientes elementos:

v"Un servidor que dara el servicio de Directorio Activo bajo la plataforma de Windows
Server 2003.

v" Un servidor que proporcionara los servicios de un servidor IAS — RADIUS, este
mismo servidor contara con la aplicacion de unidad certificadora CA, etcétera.

v" Por lo menos un cliente RADIUS que fisicamente es nuestro AP.

Hoy en dia el hardware se ha visto favorecido por la tecnologia que ha logrado
muchisimas mejoras en este aspecto. Por ello para poder explotar al maximo el
rendimiento de nuestro hardware vamos a utilizar el software VMware para virtualizar
nuestros servidores y asi tener 2 servidores virtuales dentro de un servidor fisico.

El sistema operativo Windows Server 2003 puede desarrollar su funcionamiento de
manera normal con 384 MB de memoria RAM cada uno con un procesador Pentium IV
como minimo, este suponiendo que solo esta implementacion solo servird como prototipo
para la realizacion de pruebas para la autenticacion de usuarios.

Por lo tanto podemos definir los requerimientos minimos de hardware para nuestro
sistema, estas caracteristicas son las siguientes:

e 2 GB de memoria RAM tomando en cuenta los dos servidores virtuales y el sistema
operativo original del servidor.

e Procesador Intel Pentium IV a 3 GHz.
e Disco Duro de 40 GB.

e Tarjetas de red Erthernet de 100 Mbps.
e Lector de disco CD o DVD.

e Entradas USB.
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Ahora nos disponemos a crear los dos servidores virtuales dentro del ambiente VMware,
cabe sefalar que existen diversas ventajas para desarrollar entornos con maquinas
virtuales:

e Es la movilidad que podemos tener con las maquinas virtuales, con solo llevarnos
los archivos de disco duro y de configuracion de la maquina virtual podemos seguir
trabajando con el servidor desde otra maquina fisica siempre y cuando tenga el
software de VMware como por ejemplo en una PC portatil.

e Maximiza el rendimiento del hardware de nuestro servidor fisico, como la memoria
RAM, procesador, etcétera, debido principalmente a que los servidores trabajan
bajo demanda y si la demanda del servidor hacia su hardware es poca obviamente
no se explota al maximo los recursos que se tienen.

e Pueden albergar varios servidores virtuales que estén en servicio al mismo tiempo
compartiendo los recursos de hardware, con esto se pueden implementar varios
desarrollos o aplicaciones con diferentes sistemas operativos y programas.

4.1 IMPLEMENTACION DE SERVIDORES VIRTUALES.

Como ya lo habiamos mencionado empezaremos por crear los servidores virtuales con el
software VMware, este sistema esta representado por el siguiente esquema para
entender su funcionamiento.

Servidor Virtual Control de Domimo Servidor Virtual IAS - RADIUS

| Autenticacion

Controlador de Dominio PEAP-EAP

Sty
| |
=

Base de datos de usuarios Autoridad Certificadora

Fig.2. Implementacion de Servidores Virtuales.

En este esquema observamos como los servidores virtuales tienen cada uno una funcion
independiente. Cabe sefalar que el directorio activo y el controlador de dominio por
recomendaciones de Microsoft es necesario que solo estén instalados en un solo servidor.
Con el servidor IAS — RADIUS se realizara el proceso de autenticacion y ademas le
agregaremos las herramientas necesarias para que éste también tenga como funcion la
Autoridad Expedidora de Certificados. Hay que mencionar que los servidores necesitan
estar en comunicacién para que funcione correctamente el sistema. Esto es de vital
importancia porque la autenticacion es realizada por el servidor RADIUS pero a su vez
este servidor realizara consultas de informacion hacia el servidor del controlador de
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dominio, esta informacion consta basicamente de los usuarios pertenecientes al directorio
activo.

Ahora podemos observar en la siguiente imagen como estan creados los dos servidores y
con cada una de las caracteristicas con las que cuentan cada uno de ellos.

BB RADIUS - VMuware Workstation ACEEdition ... D8 8 |

File Edit View VM Team ACE Windows Help

ESL R/ e@@re @GR DS 0|FE:

wij Domain Controler

State: Suspended
Guest 05: Windows Server 2003 Standard Edition
Configuration file: C:\Users"Alfredo Valdez \Documents'Virtual MachinesClone of Windows Server 2003 5. "Clone of Windows Server 2003 Standard Edition v
Version: Worlcstation 6 x virtual machine
Commands Devices
[ Star this virtual machine Memory 256 MB -
m Edit virtual machine settings &2 Hard Disk (SCSI 0:0) 10.0 GB (Pre-allocated)
#81 Clone this vitual machine % CD-ROM (IDE 1:0) Auto detect
& Clone to ACE master & Floppy Auto detect
Ef Ethernet NAT
BB Ethernet 2 Bridged
@ USE Controller Present
dil Snund Adanter Auto detect b |
Notes Screenshot

Type here to enter notes for this virtual machine

el
Fig. 3. Servidor Virtual IAS — RADIUS.
(2 Domain Controler - VMware Werkstatien ACEEdition ... 5 5 ©

File Edit View WM Team ACE Windows Help

ST LyY | H | ere @R/ D E=E

e N ST iy Domain Controler

Domain Coniroler

State: Suspended
Guest O5: Windows Server 2003 Standard Edition
Configuration file: CUsers'\Alfredo Valdez'\Documents*\Virtual Machines \Windows Server 20032 Standard Edition"Windows Server 2003 Standard Edition v
Version: Warkstation 6 virtual machine
Commands Devices
[ Start this virtual machine Memory 256 MB -
ml Edit wirtual machine settings & Hard Disk (SCSI 0:0) 10.0 GB (Pre-allocated)
i1  Clone this vitual machine %CD-ROM (IDE 1:00 Auto detect
£ Clone to ACE master ﬂ Floppy Auto detect
BB Ethernet MNAT
@USB Controller Present
@) Sound Adapter Auto detect
Elnisnlav Autn detect B |
Notes Screenshot

Type here to enter notes for this vitual machine

Fig. 4. Servidor Virtual de Controlador de Dominio.
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En las imagenes anteriores se observa la configuracion para los servidores virtuales:

e Cada uno cuenta con 256 MB de espacio reservado de memoria RAM.
e Cada uno cuenta con 10 GB de disco duro.

e Lector de CD, es compartido dependiendo de que entorno nos encontremos, en
los servidores es el que envia la peticion del hardware, este mismo caso es para
las interfaces USB, floppy, adaptador de sonido, pantalla, y procesador.

e En el caso de las interfaces de red podemos observar en las imagenes la opcién de
Ethernet que hace referencia a la conexion de red, para su configuracion nos
proporciona dos opciones:

I. Nat: Indica que el servidor hard uso de una direccion IP privada proporcionada
por el mismo VMware a través del protocolo DHCP.

Il. Bridge: Indica que el servidor hard uso de la direccion IP que le pertenece al
equipo fisico que alberga al servidor virtual.

Para lograr que estos dos servidores se puedan comunicar necesitamos que las
direcciones de IP sean fijas y con esto aseguramos que la comunicacion entre los dos
servidores no se pierda, para ello ejecutaremos el comando ipconfig en la consola de uno
de los servidores y obtendremos la direccién IP que VMware le asigna al servidor. Con los
datos proporcionados configuramos la direccién IP de nuestro servidor pero configurando
como IP estatica.

Internet Protocol (TCP/IP) Properties e

General |

You can gek IP settings assigned automatically if vour netwaork supports
this capability. Otherwise, wou need bo ask vour network administrator
for the appropriate IP settings.

" Obtain an IP address automatically

— % 1lse the following IP address:

IP address: I 192 . 165 . 142 . 113
Subnet mask: I ZB5 255 .55 . 0
Defaul: gateway: I 192 . 168 . 142 . 2

| Obbain DS server address automatically

—{% Use the Following DMS server addresses:

Breferred DMS server: I . . .
Alternate DMS server: I . . .

Advanced. .. |
oK I Cancel |

Fig. 5. Configuracién de IP (NAT) del Controlador de Dominio.

56



Para el otro servidor solo llenamos su tabla con la direccion contigua al servidor del
directorio activo, pero en el caso del servidor RADIUS agregamos en la opcion de DNS la
direccién del servidor del controlador de dominio porque este servidor tiene instalados los
controladores de DNS.

Internet Protocol {TCP/IP) Properties 7]

General |

¥ou can get IP settings assigned automatically iF your network supparts
this capability, Otherwise, vou need to ask vour network adminiskrator
for the appropriate IP settings.

{~ obtain an IP address automatically

—{* Use the Following IP address:

IP address: I 192 | 168 . 142 . 112
Subnet mask; | 255 255 . 255 . 0
Default gateway: I 192 . 168 . 142 ., 2

" Obkain DMS servet address automatically

—{% Use the following DS server addresses:

Preferred DM server: I 192 | 168 . 142 . 113

Alkernate DS server: I

Advanced. .. |
[o]4 I Zancel |

Fig. 6. Configuracion de IP (NAT) del servidor IAS - RADIUS.

Para la siguiente configuracion, se anexo al servidor virtual otra salida de red, pero en
este caso esta salida esta destinada para que el servidor RADIUS este conectado a
nuestra red y por medio de esta conexion tener la comunicacion con nuestro punto de
acceso (AP). Para ello necesitamos tener una direccién IP valida para conectarnos a la
red, en este caso utilizamos una direcciébn de la red privada de DCyC del Instituto
Politécnico Nacional.

La configuracion en el VMware para esta conexion de red es BRIDGE, esto significa que
el servidor IAS utilizara la tarjeta fisica del servidor en donde se encuentran alojados los
servidores virtuales, por tanto también es necesario que la configuracion de la IP del
servidor fisico sea idéntica a la del servidor virtual en modo BRIDGE.
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Internet Protocol {TCP/IP) Properties 2 x|

General |

‘ou can get IP settings assigned automatically if wour nebwork supports
this capability, Otherwise, vou need to ask vour network administrator
for the appropriate IP setkings.

€~ obtain an IP address automatically
—i% Use the Following IP address:

IF address: jwo.0 .0 .14
Subnet mask: |zss.2s5. 0 . 0
Default gateway: | .0 .0 .24

£ Obtain DNE server address autamatizally

—(* Usg the following DMS server addresses:

Preferred DMS server: | 143 . 204 . 103 . 2
Alkernate DS server: I 145 . 204 , 103 . 3
Advanced. ., |
QK I Cancel |

Fig. 7. Configuracion de IP (Bridge) del servidor IAS - RADIUS.

Observamos que en la configuracion de IP del servidor del controlador de dominio tienen
una direccion IP de la red 192.0.0.0 estas direcciones estan determinadas por VMware
para darle conexion a red a los servidores virtuales.

4.2 CONFIGURACION DEL SERVIDOR DEL CONTROLADOR DE
DOMINIO.

Iniciaremos en primer lugar con la creacion del dominio, aqui se encontrara la base de
datos del directorio activo como son los usuarios, computadoras, grupos y las directivas a
las que estaran sujetos cada uno de los usuarios.

Ahora en principio tendremos que crear nuestro dominio para ello en el menu de inicio de
Windows se encuentra la aplicacion “Manage Your Server” en el cual seleccionaremos la
opcion de “Add or remove a role”.
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E Manage Your Server ;'EIEI
M a nage You r Se rver Search Help and Support Center — Ej

Server: [IPN-8MON4IKSF54

Tools and Updates
A Managing Your Server Roles
Use the tools and information found here to add or remove roles F Administrative Tools
and perform your daily administrative tasks. e More Tools
) Read about server roles Windows Update
) Read about remote Computer and Domain Name
administration Information
Your server has been configured with the following roles: Internet Explorer Enhanced
Security Configuration
s Application Server
Application servers provide the core technologies required to @ Read about application =

build, deploy and operate XML Web Services, Web

applications, and distributed applications. Application server servers

Help and Support

technologies indude ASP.MET, COM+, and Internet Q) Read about Web Interface )
Information Services (II5). for Remote Administration Microsoft TechMet
of Web servers Deployment and Resource Kits
@) Review the next steps for List of Common Administrative
this role Tasks
¥ Domain Controller (Active Directory) Windaws Server Communities
What's New
# DNS Server Strategic Technology Protection
Program
DMS (Domain Mame System) servers translate domain and .
computer DMS names to IP addresses. Manage this DNS server b
) Review the next steps for
this role LI

Fig. 8. Aplicacion Manage Your Server.

Inmediatamente se realizara una configuracién tipica para un servidor principal para
instalar el directorio activo y ademas instalar el DNS y el servidor DHCP. Posteriormente
se define el nombre del directorio activo o dominio.

Cenfigure Your Server Wizard N x|

Configuration Options
You can add a common set of rales to this server, or you can customize this server by sp=cifving the
roles to add or remave.

Configure this server using:

% Typica configuration For afirst server:

Simplify the setup of a new network by adding a cormaon set of reles For a frst server. This opbon sets
up this server as a domain contrcller by installing the Active Directary diractory service and installs DNS
server and DHCP server (if required)] For TP address management.

" Custom configuration

Customize this server by adding the roles, such as file server, prirk server, or appication server, that
vou want t to perform. You can also use this option to remove existing roles from this server,

= Back I Next = I Cancel I Hep

Fig. 9. Seleccion de la configuracion del servidor.
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Configure Your Server Wizard x|

Active Directory Domain Name
A ALLive Direcley Jdunngingis iden Gilfied Ly g DRNS Ganme,

Typez the Full DMNS name for the new darmain,

ackive Direckory domain name:
IUSU.&.FHIDSFHED_MK

Example of a full NS name: smallbusiness . local

By using the extension "local” at the end of your Active Directory domain name, wou can ensdre that
wour internal domain remairs ceparate From wowr Inkermet domain.

= Back I Mext = I Cancsl I Help

Fig. 10. Asignacion del nombre de dominio del directorio activo.

El siguiente paso es seleccionar la opcion de crear el control de dominio para un nuevo
dominio, esta opcion se selecciona porque es el primer dominio que generamos y por
tanto no tenemos antecedentes de otro dominio anterior, como se muestra en las

siguientes figuras.
|

Domain Controller Type
Specify the role you want this server to have.

Do you want this server to become a domain controller for a new domain or an
additional domain controller for an existing domain?

¢+ ‘Domain controller for a new domairé

Select this option to create a new child domain, new domain tree, or new forest,
This server will become the first domain controller in the new domain.

" Additional domain controller for an existing domain
& Proceeding with this option will delete all local accounts on this server.

All cryptographic keys will be deleted and should be exported before
continuing.

All encrypted data. such as EFS-encrypted files or e-mail. should be decrypted
before continuing or it will be permanently inaccessible.

< Back I Hext > I Cancel |

Fig. 11. Tipo de controlador de dominio.
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Active Directory Installation Wizard :
Create New Domain
Select which type of domain to create.

Create a new:

* Domain in a new foresk

Select this option if this is the first domain in your organization or if you want the new
domain to be completely independent of your current forest.

(" Child domain in an existing domain tree
If you want the new domain to be a child of an existing domain, select this option.
For example, you could create a new domain hamed
headquarters. example. microsoft. com as a child domain of the domain
example. microsoft.com.

" Domain tree in an existing forest

If you don't want the new domain to be a child of an existing domain, select this
option. This will create a new domain tree that is separate from any existing trees.

< Back I Next > I Cancel |

Fig. 12. Creacion del nuevo dominio.
El siguiente paso es el registro de los usuarios y de las computadoras, para este caso
solo haremos nuestros registros ya que somos los administradores del sistema y ademas

hay que registrar los equipos en donde estan instalados tanto el servidor de control de
dominio y el servidor del IAS — RADIUS.

New Object - User _ x|

g Create in: USUARIOSRED. MXAlsers

Initials: I

—8

First name:

Last name: I

Full hame: I

User logon name:
| | ®USUARIOSRED M ~]

User logon name [pre-wfindows 2000}
IUSU:&RIDSRED\. |

{0
A

< Back | fHest I | Cancel l

Fig. 13. Plantilla de registros de usuarios.
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New Object - Computer i

=

Create in:

USUARIOSRED MX/Computers

Computer name:

I

Computer name [pre-‘»findows 2000]:

T he following user or group can join this computer to a domain.

User or group:

l Default: Domain Admins

Change...

I Assign this computer account as a pre-wWindows 2000 computer

I Assign this computer account as a backup domain controller

< Back | Hext >

Cancel l

Fig. 14. Plantilla de registros de equipos o computadoras.

@ Active Direckory Users and Compu

L1 Saved Queries
E@ USUARIOSRED, M
&2 Builkin
a Computers

{8 Domain Conkrollers

I:l ForeignSecurityPrincipals
-2 Users

Computers

=) ks

K 2

-.? Active Directory Users and Computers [ipn-8mondjksi54.USUARIOSRED:M

Compuker

=191 =]

Fig. 15. Equipos ya registrados.
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{-F Active Directory Users and Computers [ipn-Smond jlksk

@ Ackive Directory Users and Compu (1 2 1

[:I Saved Queries

=-#§) USUARIOSRED M LN R —— L —
D Builtir ALFREDC WalLDES
[ Computers €7 0SCAR GALYAN Llset

|3 Domain Controllers €32 Domain Controllers Security Group ...

25 |:||:|j|=e|'|:=:

(L] ForeignsecurityPrincipals ﬁ[ﬁlumain Guests Security Group ...
a |lsers ﬁ[ﬁlnmain Lsers Security Group ...
ﬁDumain Compukers Security Group .,
€7 Administrator ser
ﬂ IUSR_IPM-8MOMN4 KSFE4 ser -
« | 3] k7] | Lr'

Fig. 16. Usuarios ya Registrados.

En las imagenes anteriores podemos darnos cuenta de coémo se llevan a cabo los
registros y como se quedan guardados dentro del dominio cada uno dentro del grupo
correspondiente. Para este prototipo recordemos que le creamos su propio controlador de
dominio y a este servidor de dominio se le implemento su servidor RADIUS que también
pertenece al dominio, en conclusion cada servidor RADIUS debe pertenecer a un dominio
y el registro de cada uno de los usuarios tendrd que ser llevada a cabo por los
administradores del sistema 0 en el caso de que se desee se puede migrar al servidor la
base de datos del controlador de dominio del Instituto.

Otra opcion es que al dominio Institucional se le implemente su propio servidor RADIUS.

4.3 CONFIGURACION DEL SERVIDOR IAS - RADIUS.

Para llevar a cabo la configuracion de este servidor es necesario instalar los servicios de
CA o Autoridad Certificadora y posteriormente los servicios y herramientas del IAS, hay
que mencionar que la instalacion de estos componentes es necesarios tener el disco de
instalacion y la version Enterprise 2003 y que se debe de respetar el orden de la
instalacion mencionado anteriormente.

Cabe sefalar que es importante que los dos equipos registrados anteriormente en el
directorio activo también necesitan que se les instale un certificado de seguridad, por lo
que al término de la instalacion de la CA inmediatamente realizaremos la expedicion de
certificados para estos dos equipos.

Ahora empezaremos a crear nuestra Autoridad Certificadora pero es importante sefialar
que a partir de este momento los dos servidores deben de estar en estado encendido y en
comunicacién, esto es importante para que la configuracion del equipo se establezca para
el directorio activo. Para checar que los dos servidores estan dentro del directorio activo
es importante entrar con las cuentas de directorio activo hacia los dos servidores, para
asegurarnos de la conectividad y de la comunicacién entre los dos servidores podemos
hacerlo por comandos de consola con ping de una IP de un servidor a otro.
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c Command Prompt

Microsoft Windows [Uersion 5.2_.37981
CC» Copyright 1985-2803 Microszoft Corp.

C:“Documents and Settings“Administrator USUARIOSREDping 192 _168.142 _113
Pinging 192.168.142 _113 with 32 bytes of data:
192 168142 _113:
192 168142 _113:

172 168142 _113:
192.168.142 113 :

hytes=32
hytes=32
hytes=32
hytes=32

TTL=128
TTL=128
TTL=128
TTL=128

time=5ms
time<ims
time<{imz
time<{ims

Ping statistics for 192.168.142_113:
Packets: Sent = 4, Received = 4, Lost = A
Approximate round trip times in milli-—seconds:
Minimum = Bm=z, Maximum = S5m=s. Average = 1ms

B loss).

C:sDocuments and Settings“Adminisztrator USUARIOSRED>_

Fig. 17. Ping del servidor RADIUS hacia el servidor de controlador de dominio.

cn Command Prompt

Microsoft Windows [Uersion 5.2.37781
CC» Copyrdight 1985-2003 Microszoft Corp.

C:wDocuments and Settings~Administrator>ping 122.168 142 _112

Pinging 172 _168_142 _ 112 with 32 bytes of data:

Reply
Reply
Reply

from
from
from

192 168142 _112:
192168142 _112:
192 168142 _112:

bytes=32
bytes=32
bytes=32

time=3ms
time=1m=
time=1m=s

TTL=128
TTL=128
TTL=128

from 122 _168_142 _112: bytes=32 time<limsz TTL=128
192 _ 168 142 _112:

4, Lost = A
in milli—seconds:

Ims. Average = 1ms

Reply

for
Packets: Sent = 4. Received =
Approximate round trip times
Minimum = Bms, Maximum =

Ping statistics

@ loss>,

CosDocuments and Settings“~Administrator’?

Fig. 18. Ping del servidor del controlador de dominio hacia el servidor RADIUS.

Después de asegurarnos de la conectividad entre los dos servidores instalamos la
herramienta de Autoridad Certificadora, en el menu de inicio de Windows seleccionamos
panel de control, agregar o quitar programas, agregar o quitar componentes de Windows,
ahi seleccionamos servicios de certificacién. Es importante tener el disco de instalacién de
Windows Server 2003 dentro de la unidad lectora de discos para instalar los
componentes.
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wWindows Components Wizard e x|

wWindows Components — .
Y'ou can add or remove components of Windows. I@

To add or remove a component. click the checkbox. & shaded box means that only
part of the component will be installed. To see what's included in a component, click
Details.

LComponents:

™ & Application Server 34.4 MB
[v] [BA Certificate Services 1.8 MB
[ M E-mail Services 1.1 MB
[ @34 Fax Services 7ZaAmMR T

Description: Includes “Windows Accessories and Utilities for your computer.

Total disk space required: 3.3 MB Details I
Space available on disk: B063.8 MB —

< Back I MNext > I Cancel l Help l

Fig. 19. Seleccion de Servicios de Certificacion.

De aqui seleccionamos el tipo de Autoridad Certificadora, con la opcion de Root CA
creamos la unidad certificadora principal de nuestro sistema.

windows Components Wizard ) x]

CA Type Tyt ST
Select the type of CA you want to set up. I

7+ Enterprise root C&:

i Enterprise subordinate Ca.
¥ Stand-alone root T

i~ Stand-alone subordinate Ca

Description of C& type
|7 The most trusted CA in an enterprise. Should be installed before any other T

I Use custom settings to generate the key pair and Cé& certificate

< Back l MNext > I Cancel I Help I

Fig. 20. Crear CA principal.

Posteriormente le asignamos un nombre a nuestra unidad certificadora y le damos el
tiempo de validacion, podemos observar que nuestra Autoridad Certificadora esta unida a
nuestro dominio. La ultima parte de nuestra instalacion de nuestro componente es darle la
direccion en donde queremos que guarde toda la documentacion de la unidad
certificadora.
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windows Components Wizard . =]

CA ldentifying Information -r_-t_-d

E nter information to identify this Ca.

LCommon name for this C&:

Distinguished name suffiz:
DC=USUARIOSRED.DC=Mx

Preview of distinguished name:
CH=CARED.DC=USUARIOSRED DC=M><

Yalidity period: E =piration date:
{5 [rears > 9/18/2013 3:10 PM

< Back l MNext > I Cancel I Help I

Fig. 21. Nombre de la CA.

wWindows Components Wizard T ,‘ x|

Certificate Database Settings p—
Enter locations for the certificate database, database log. and configuration [@
information.

LCertificate database:

C:WWINDOWShsystem324CertlLo Browse... I

Certificate database loag:

| C:AWINDOWS\system324CertLog Browse. .. |

I Store configuration information in a shared folder
Shared folder:

Browse,

I~ | Preserve edisting certificate database

< Back l Mext > I Cancel l Help I

Fig. 22. Ruta de la base de datos de la CA.

Ahora al contar ya con nuestras CA es importante que a nuestros dos servidores se les
expida el certificado para que el IAS — RADIUS reconozca a las maquinas como parte del
sistema. En primera instancia hay que crear el certificado para expedirlos a los equipos.
Iniciamos el asistente desde el panel de control, en la opcion de politicas de seguridad del
controlador de dominio asi como se muestra en la figura siguiente. En esta opcion vamos
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a especificar una politica para crear el certificado para las computadoras o equipos que
pertenecen al directorio activo.

'fm Default Domain Controller Security Settings — II:II KI

Eile  Ackion  Wiews | Help
= = | | e

@ Security Settings Dbject Tyvpe

" Account Policies [_JdEncrypting File Swskem

Lacal Policies 8 iautomatic Certificake Request Sektings
Ewent Log [ ATrusted Root Certification Authorities
@ Restricked Groups (CAEnterprise Trusk

@ Fystem Services E autcenrollment Settings

=& Registry

@ File Swstem

T Wireless Mebwork (IEEE 502,117 F
‘E Public Kew Policies

I:l Sofbware Restrickion Policies
.g IP Security Policies on Active Dire

| | e | ~

|.ﬂ.utnmatic Certificate Requesk Settings store -| |

Fig. 23. Ruta de Inicio de asistente para asignacion de certificado.

Al dar clic derecho sobre la carpeta seleccionamos la opcién de nuevo para iniciar con el
asistente de la politica de certificado.

Automatic Certificate Request Setup Wizard - ‘ﬁ

wWelcome to the Automatic
Certificate Request Setup
wWizard

This wizard helps you set up automatic certificate requests
for computers.

Using automatic certificate requests, an administrator can

specify which types of certificate can be automatically
requested by a computer.

To continue, click Next.

Cancel I

Fig. 24. Inicio de asistente para asignacion de certificado de equipo.

67



Vamos a seleccionar en la siguiente como tipo de certificado el de computadoras o
equipos, asi como se muestra en la siguiente figura.

Automatic Certificate Request Setup Wizard ) x|

Certificate Template ®
The next time a computer logs on, a certificate based on the template you select is \
provided.

A certificate template is a set of predefined properties for certificates issued to
computers. Select a template from the following list.

Certificate templates:

MName ] Intended Purposes

Computer Client Authentication, Server Authenticatior
Domain Controller Client Authentication, Server Authenticatior
Enrollment Agent [Computer] Certificate Request Agent

IPSec IP security IKE intermediate

<] | |

< Back | MNest > I Cancel l

Fig. 25. Tipo de certificado a seleccionar.

Por dltimo podemos observar como genera un tipo de certificados para todos los equipos
gue pertenecen al directorio activo.

"Hii Group Policy Object Editor = -, |D|5|

File Action Wiew Help

e« EHE 8 bR @ m

‘=% Default Domain Policy [ipn-8mon4iksfS4.USUARIOSRED.MX] Pc -~ | | Automatic Certificate Request  /
=l @ Computer Configuration aComputer
[ software Settings
=1L windows Settings
S Scripts {StartupjShutdown)
=] Security Settings
¢ Account Policies
Local Policies

¢

{8 Rrestricted Groups

{8 sSystem Services

CE Reaqistry

=-8 File System

&Y wireless Network (IEEE 802.11) Policies

=-(C3 Public Key Palicies

(23 Encrypting File System
’Eﬂ Automatic Certificate Request Settings
~-[C7 Trusted Root Certification Authorities
“...(Z7] Enterprise Trust

D Software Restriction Policies

[+, TP Securitv Palicies nn Artive r)irPIrrnrv fList

<] < | A\

IAutomatic Certificate Request Settings store contains one automatic certificate reque] |

Fig. 26. Certificados para equipos.

68



Ahora para asignar el certificado ya creado para el servidor de control de dominio

utiizaremos el comando mmc en

la herramienta de ejecutar.

seleccionamos en el menu en la pestafia de archivo agregar o quitar Snap-in.

:m Consolel - [Console Root] 3

Help

Posteriormente

Options...

“ﬁ) File Action View Favorites ‘Window
4=  MNew Cerl+M
—  Open... Ctrl+O
s Save Ctrl+5S
Save As...
Addj/Remove Snap-in... Cerl+m

1 CHAWINDOWS system32\dsa.msc
2 CAWINDOWSY. . .\compmgmkt.msc
3 CAWINDOWSY. . . \dnsmgmt.msc

Exit

s to show in this view.

ISaves a copy of the current console in a separate fiI|

Fig. 27. Agregar o quitar elementos

Seleccionamos la opcion de certificados, después la opcién de computadoras y por ultimo
tomamos la opcion de computadora local.

aAdd/Remove Snap-in _ e

Standalone IExtensions |

21|

Available standalone snap-ins:

.10 x|
i=l ~d
Use this page to add or remove a stand-. FG GRS E 1T B G (=0 1 0 s 1) A

Snap-ins added to: lfj Console Root Snap-in

| Yendor

— Description

— Description
The Certificates snap-in allows vou to browse the contents of the
certificate stores for yourself, a service, or a computer.

:Certificates

ﬁ .MNET Framework 1.1 Configuration
éf§f3\|:tive Directory Domains and Trusts
@Active Directory Sites and Services
@Active Directory Users and Compu...
;ﬁﬂ\ctivex Control
Authorization Manager
CertiFicate Templates

@]Certification Authority
@Component Services

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Aadd... I EMoveE I At

Fig. 28. Seleccion de certificados.
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Select Computer N x|

Select the computer you want this shap-in to manage.

= This shap-in will always manage:

o« il_?ocal computer: [the computer this console is running onk

" Another computer: I

[~ Allow the selected computer to be changed when launching from the command line.  This
only applies If you save the console.

< Back | Finish I Cancel I

Fig. 29. Certificados para equipo local.

Ya que instalamos el certificado en servidor de controlador de dominio nos disponemos a
realizar el mismo procedimiento para el servidor de IAS — RADIUS. Al terminar de instalar
el certificado para el servidor IAS — RADIUS seguiremos ahora con su configuracion.

Recordemos que hay ciertos elementos dentro del mismo servidor que inicialmente no
estan instalados con la paqueteria del sistema operativo de Windows Servers 2003, el IAS
es uno de estos elementos y el siguiente paso es la instalacion de este complemento.

Por lo tanto siguiendo la ruta panel de control, agregar o quitar programas, agregar o
quitar componentes de Windows, vamos a seleccionar el componente servicios de red y
posterior a esto seleccionamos IAS.

Al seleccionar IAS como opcion damos aceptar es importante seguir dentro de una cuenta
de directorio activo y que los servidores estén en comunicacion sin excepcion.
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Wwindows Components Wizard " N

wWindows Components
You can add or remove components of Windows.

To add or remove a component, click the checkboz. 4 shaded box means that only
part of the component will be installed. To see what's included in a component. click

Details.
Components:

D g:‘] tManagement and Monitoring Tools
:: MNetworking Services

] 829 Other Network File and Print Services
[] &1 Remote Storage

1 B3R Securtu Coanfinuratinn Wizard

2.7 MB
0omMe —J
4.2 MB

NneE MR :j

Description: Contains a variety of specialized. network-related services and protocols.

Total disk space required: 6.0 MB Details I
Space available on disk: 5816.7 MB =

< Back I HNext > I Cancel

Fig. 30. Seleccion de servicios de red.

Networking Services -

To add or remove a component, click the check box. A shaded box means that only part
of the component will be installed. To see what's included in a component, click Details.

Subcomponents of Networking Services:

] g Domain Name System [DNS)

] g Dynamic Host Configuration Protocol [DHCP)
vl g Internet Authentication Service

m .[;—-3 Remote Access Quarantine Service

[ S RPC over HTTP Proxy

B g Simple TCP/IP Services

1.7 MB
0.0 MB
0.0 MB
0.1 MB
0.0 MB
0.0 MB

=

—_—

Internet Mame

0.9 MB

Description:  Sets up a WINS server that registers and resolves NetBIOS names for

clients.
Total disk space required: 3.2 MB
Space available on disk: 5810.7 MB

oK

Detals...

Cancel

Fig. 31. Seleccion de IAS para instalacion.
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Ahora que IAS ya esta instalado en nuestro servidor hay que configurar sus puertos de
entrada y salida de datos. Los puertos que le corresponden son 1812 y 1645 que son
usados para mensaje de autenticacion, 1813 y 1646 que es utilizado para mensajes de
cuentas RADIUS, como lo observamos en la siguiente figura, estos puertos estan
definidos por el RFC 2138.

Internet Authentication Service (Local) P tie 21 xi

General Ports l

Enter the BADIUS authentication and accounting port numbers.

Authentication: 18121645

Accounting: |1 813.1646

| oK I Cancel I Lpply I

Fig. 32. Puertos del IAS.

Otro punto de la configuracion es saber donde va a guardar la documentacion sobre
solicitudes de cuentas o solicitudes para entrar a una cuenta, etcétera. Por lo que este
aspecto también se configura, se recomienda seleccionar todas las opciones y solo se
designa la ruta de donde hay que guardar toda la documentacién de los reportes o avisos
gue va generando el programa.

! Local File Properties [ 2]

i| Log File |

Log the following information:
IV Accounting requests [for example. accounting start or stop)
I¥ Authentication requests [for example. access-accept or access-reject]

IV Periodic status [for example. interim accounting requests)

Fig. 33. Configuracién de solicitudes que se van a registrar.
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Local File Properties [ 2 ]

MName: INyymmdd.log
Directory:
IC:\WINDDWS Ssystem32hLogFiles Browse. . l

Format:
s |AS

" Database-compatible

Create a new log file:
=" Daily
T wieekly
T mMonthly
7 Mewver [unlimited file size)

T “when log file reaches this size: |1 0 MEBE

IV when disk is full delete older log files

| OK l Cancel | Spply |

Fig. 34. Ruta de la documentacién de las solicitudes.

Ahora para poder realizar la autenticacion via inalambrica necesitamos configurar al
cliente RADIUS que es nuestro equipo de acceso a la red o Access Point.

Para ello hemos elegido la marca Linksys como la marca de nuestro punto de acceso ya
gue la configuracion de este dispositivo es muy sencilla, la serie del AP que vamos a
utilizar es de la serie WRT54G, una de las caracteristicas principales que debe cumplir el
AP es que tiene que soportar el protocolo de seguridad 802.1x ya que este protocolo
hace referencia al método de seguridad utilizado por un servidor RADIUS.

Para agregar nuestro AP en nuestro servidor RADIUS desde el panel de control
seleccionamos IAS y en la carpeta de clientes RADIUS seleccionamos la opcion nuevo
cliente.
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“z# Internet Authentication Service 1Ol =l

File  Action  Wiew Help

= = | =:mE e 5 R @ o

?3 Inkternet Authentication Service {Local) Friendly Mame I Address I Protocol
-2
D Remoke Acce
% Remoke Acce
D Conneckion F

Mew RADIUS Client | There are no items to show in Ehis wiew,

RADIUS Client

Ra=I »

Refresh
Expork Lisk. ..

Help

4| | |

Creakes a news ikem in this container., |

Fig. 35. Agregando clientes RADIUS.

En la siguiente configuracion solo tenemos que ponerle nombre a nuestra AP y asignarle
una direccién IP.

Mew RADIUS Client x|

rame and Addres=s

Twpe a friendly name and either an IP Addresz or DS name for the client.

Friendly name: IHED ESIME

Client addrez=s [IF or DMHS]:

|1 0.0.0.130 Werify, |

< Back I MHext = I Cancel I

Fig. 36. Nombre de AP y direccién IP.

Posteriormente en la casilla de la configuracion en vendedor de cliente hay que
seleccionar la marca del AP que estamos agregando, en caso de no estar en la lista se
selecciona RADIUS Estandar y por ultimo se coloca la clave de secreto compartido el cual

74



tiene que coincidir con el con la clave del AP para la comunicacion segura entre el AP y el
servidor RADIUS.

Mew RADIUS Client

Additional Information

If wow are uzing remote access policies based on the client wendor attribute, specify the
vendor of the RaDIUS client.

Llient-*~endaor:
|RADIUS Standard

—

Shared zecret:

Ixxxxxxxxxxxxxxx

Confirm zhared secret: I xxxxxxxxxxxxxxx

I Bequest must contain the Message Authenticator attribute

< Back I Finizh I Cancel I

Fig. 37. Marca de AP y clave de secreto compartidos.

Por ultimo para este punto podemos observar como queda agregado nuestro AP para la
aplicacion del método de autenticacion.

"L.:m Internet Authentication Service

_lO x|

File  Action Wiew Help

e = | mm e B R 2

ii') Internet Authentication Service (Local)
S Er.ADILIS Clisrts

: D Rermoke Access Logging

% Remaote Access Policies

EID Conneckion Request Processing

%ﬂ Zonneckion Request Policies

{:l Remokte RADIUS Server Groups

Friendly Mame | Address | Proktocol
& RED ESIME 10.0.0.130 RADILIS

0| | |

Fig. 38. Cliente RADIUS agregado.
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Ahora el siguiente paso de la implementacion es la configuracion interna del AP la cual
podemos observar es muy sencilla y sin complicaciones solo hay que recordar que la
clave del secreto compartido debe serla misma que en la configuracion.

LiINnKSYS'

A Division of D Syeiasr, ine Firmeary ‘derpisn ; wd 208

Wireless G Broadband Router WHT 540

Wireless ACCEEE Applcatisne

5 ity . Admanisireticn
i Re-Elyictisns & Gamang

| Wrslsss Security |

Warehoss Security Saen ity Mhade | Vi M,
+ oLl Py

Securty Mads WA Entérprise |V chioone from Dizable WEP,
WEA Pre.Shared Key, WA

WPA Agortheng TEIP FADHIS, or RADIFS. AN devies

- _ ) O P :

RADIFS Serviv Addeis 1450 24| 0T | 11s ST SeCLrily o N Order £o
[ i F g ]

PP Port 1812 Bora

Shared Ky j2 3jdn2ks) 2njs9®

Wiy Rsrawrsl Timaot 3500 ey

| Cancel Changes |

Fig. 39. Configuracién del AP.

Nuestro siguiente paso para la configuracion del sistema es la implementacién de la
politica para la comunicacion de acceso remoto como en este caso via inaldmbrica.

“:# Internet Authentication Service o - 0] x|

File Action ¥Yiew Help

= | an B R 2

%‘ Internet Authentication Service {Local) Mame I Order l
C] RADIUS Clients Eif Connections to Microsoft Routing and Remote ... 1
:-{_1] Remote Access Logging 53 Connections to other access servers 2

SO R emote A es
D Connection Request Processing

e

Fig. 40. Politicas de Acceso Remoto.
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New Remote Access Policy Wizard B _)il

Welcome to the New Remote
Access Policy Wizard

This wizard helps you set up a remote access policy,
which is a set of conditions that determine which
connection requests are granted access by this server.

To continue, click Next.

Fig. 41. Inicio del asistente para nueva politica de acceso remoto.

Le indicamos en los campos el nombre de la politica que estamos generando y le damos
en aceptar. Enseguida hay que seleccionar el tipo de conexién en este caso es la opcién
Wireless lo que significa conexion inalambrica.

New Remote Access Policy Wizard ) e _ <]

Access Method
Policy conditions are based on the method used to gain access to the network.

Select the method of access for which yvou want to create a policy.

T VPN

Use for all VP connections. To create a policy for a specific VYPH type. go back to the
previous page. and select Set up a custom policy.

¢ Dialup

Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network [ISDHN] line.
~ Mfweless

Use for wireless LAN connections only.

¢ Ethemet
Use for Ethernet connections. such as connections that use a switch.

<Back [  Hew> | Cancel |

Fig. 42. Tipo de conexion para la politica.

En la siguiente pantalla nos proporcionard dos opciones aqui tenemos que definir hacia
quién es aplicable la politica, en este caso tenemos que elegir la opcion de grupos, ya que
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por medio de un grupo de directorio activo vamos hacer valido esta directiva, esto creara
al grupo que le apliquemos la politica.

New Remote Access Policy Wizard N XI

User or Group Access
You can grant access to individual users, or you can grant access to selected

aroups.

Grant access based on the following:

" User
User access permissions are specified in the user account.

i+ Group
Individual user permissions override group permissions.

Group name:

Add...

Eemove

Heqt> I Cancel I

Fig. 43. Aplicando a un grupo la politica o directiva.

Inmediatamente le damos la ubicacion donde se generara al grupo y con esto estaremos
adjuntando al grupo de usuarios como pertenecientes al directorio activo del controlador

de dominio.

e e e P —?Ill

Locations

Select the location you want to search.

Location:

| 0K I Cancel

Z

Fig. 44. Ubicacion del grupo de usuarios.

Y por ultimo le damos el nombre al grupo donde registremos a nuestros usuarios y sobre
el cual la politica le va ser aplicada.
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Select Groups - llﬂ

Select this object type:
IGroups Object Types...
FErom this location:
|USUARIOSHED.M>< Locations...
Enter the object hames to select [examples):
E simios Check Names
Advanced... 0K Cancel

%

Fig. 45. Nombre del grupo al que se le aplicara la politica.

Inmediatamente en la siguiente ventana nos desplegara el tipo de método de seguridad
para aplicarle al grupo y al tipo de conexién en este caso seleccionaremos el método
EAP-PEAP, el cual consiste en certificados y en mensajes de desafio respuesta.

New Remote Access Policy Wizard i i 5]

Authentication Methods
E&P uses different types of security devices to authenticate users.

Select the EAP type for this policy.

Type:

Protected EAF [PEAP) Configure ... l

< Back l Next > I Cancel l

Fig. 46. Seleccion de método de seguridad.
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Por ultimo finalizamos con la configuracién de la politica. Como lo muestra la siguiente
figura.

New Remote Access Policy Wizard i x|

Completing the New Remote
Access Policy Wizard

You have successfully completed the New Remote Access
Policy Wizard. You created the following policy:

Wireless Proyecto

Conditions: -
MNAS-Port-Type matches ""wireless - Other OR Wireless
-|IEEE 802.11" AND
Windows-Groups matches "USUARIOSREDAD omain
Users"

Authentication: EAP[Protected EAP [PEAR))

e
- . -~ o ~ ~ Y .

To close this wizard, click Finish.

Cancel l

Fig. 47. Termino de la creacion de la politica de acceso remoto.

Para concretar con este punto es importante checar el registro de las politicas y las
especificaciones guardadas en la configuracion. Podemos observar en la siguiente como
las politicas siguen dentro del mismo directorio activo y que nuestra politica fue creada
con éxito.
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£ Internet Autheni = =10f x|

File Action W¥iew Help

e - | A XEFR 26|« +

$> Internet Authentication Service (Local) Mame -
#-{_1 RADIUS Clients Ef wireless Proyecto
{1 Remote Access Logging £% Connections to Microsol
wireless Proyecto Properties - ?I Xl
Settings I

Specify the conditions that connection requests must match.

Policy conditions:

N&S-Port-Type matches reless - Other OR Wireless - IEEE 802.11" AN
windows-Groups matches "USUARIOSREDDomain Users"

< | |

add. | Edt. | Bemove |

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Profile... I

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

7% Grant remote access permissior

OK I Cancel | Apply |

Fig. 48. Registro de la politica de acceso remoto.

Para concluir con las configuraciones del servidor IAS — RADIUS vamos a configurar el
método de autenticacion el cual estard definido por EAP-PEAP con MS-CHAP,, Asi
como se muestra en la imagen se realiza la configuracion.

Edit Dial-in Profile 2=

Dial-in Constraints | IF | bl altilirak.
Authentication Encrvption I Audvanced

Select the authentication methods you want to allows for thiz connection.

I+ Microsoft Encivpted Authentication wersion 2 (MS-CHAP +2)
I User zan change pazsword after it has expired

I Microsoft E ncrypted Suthentication [kMS5-CHAP]
I User zan change password after it has expired

I Encrepted authentication [CHAP]

I~ Unencrepted authentication [PAP. SPAP)

Unauthenticated access

— Allow clisnts to connect without hegatiating an authentication
method.

ak. I Cancel I o) 1] I

Fig. 49. Activacion del método de seguridad EAP.
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Ahora disponemos a seleccionar el tipo de método para la autenticacion.

Select EAP Providers e 21 x|

EAP types are negotiated in the order in which they are listed.

EAP types:

:Protected EAP [PEAP]

Move Up

H ove QC[ W

add. | Edt. | Remove | ok | Cancel

Fig. 50. Tipo autenticacion seleccionado.

Y por ultimo seleccionamos el certificado que servira para realizar la autenticacion para
iniciar la intercomunicacién entre el AP y el cliente inaldmbrico.

Protected EAP Properties 3 ed e

This server identifies itself to callers before the connection is completed.
Select the certificate that vou want it to use as proof of identity.

Certificate issued alfredovaldez, USUARIOSRED.MX
Friendly name:
Issuer: CARED

Expiration date: 9/18/2009 4:21:13 PM

IV Enable Fast Reconnect
Eap Types

Secured password (EAP-MSCHAP v2) Move Up

Move Down

Add | Edit | Remove I | OK I Cancel

Fig. 51. Definicion del certificado que utilizara para la autenticacion.

Para poder obtener el certificado necesitamos instalar en el servidor RADIUS la
herramienta 11S de Windows, esto para que a través de un programa de explorador de
internet y el IP del servidor nos genere una pagina con una plantilla predeterminada
donde podamos adquirir el certificado y bajarlo por una unidad flash.
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La plantilla se muestra en la siguiente figura y seleccionamos la opcion descargar un
certificado de la Autoridad Certificadora. La ruta para bajar el archivo se recomienda que
sea en una memoria flash USB en caso de que se necesite para varios equipos. El
archivo al ser copiado en el equipo sera necesario instalarlo.

n Wer Marcadores Widgets Herramientas  Ayuda

+ ]

- ) )
g http://148.204.7.115 |;| Google |;|
Home

Microsoft Cettificate Senices —~ Grounding

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA cerificate
chain.

To download a CA certificate, certificate chain, or CRL, select the certificate and
encoding method

CA certificate:

Current [Grounding

Encoding method:
®DER
O Base 64
Jownload CA certificate
Dowrload CA certificate chain
Download latest base CRL
Download latest delta CRL

28
Fig. 52. Plantilla de descarga del certificado.

Al descargar el archivo en la memoria flash o en el equipo se vera de la siguiente manera
en el explorador de archivos.

el ot Nombre Fecha modificacién | Tipe
Mas » . Varios 23/10/2008 15:22 Carpeta de archivos
) certnew 03/09/2008 15:32 Certificado de seguridad
Carpetas AP —3 >

Fecha modificacion: 03/09/2008 15:32
Tamario: 1,18 KB
Fecha de creacion: 23/10/2008 15:20

certnew
n Certificado de sequridad

Fig. 53. Archivo de certificado descargado.

83



Para instalar el certificado hay que dar doble clic sobre el archivo del certificado, y nos
aparecera la ventana en donde seleccionaremos la opcidn de instalar certificado.

Certificada M

[ General | petalles | Ruta de certificacisn |

|_ﬁ Informaciion del certificado |

Este certificado esta destinado a los siguientes propdsito:

» Todas las directivas de emisidn
» Todas las directivas de la aplicacion

Emitido par.IFM

Emitido por CARED

Valido desde 07/03/2007 hasta 07/08/2012

l:_-Insmlar certificado... | L:_beclaracidn del emis-:-r-_;.l

Obtener mas informacdién acerca de certificados

| Aceptar |

Fig. 54. Menu y presentacion del certificado.

Después de instalar el certificado podemos asegurarnos de la ruta de la instalacion del
certificado en el equipo cliente.

{4 certmgr - [Certificados - Usuario actual\CAUSERS\ALFREDO VALDEZ\DOCUMENTS\ESCUEL.. () ™ &

Archive Accién  Ver Ayuda
= | z@ c=1H

I:ﬁ] Certificados - Usuario actual Emitido para Emitide por
4 [ CNUSERS\ALFREDO VALDET PN CARED
|| Certificados

Fig. 55. Certificado instalado en el equipo.
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4.4 PRUEBA DEL FUNCIONAMIENTO DEL SISTEMA DE
AUTENTICACION

Para comprobar un optimo funcionamiento del sistema de autentificacion hemos definido
las siguientes pruebas:

e Realizar la conexidén con equipos con sus certificados instalados pero con sistemas
proporcionando el nombre de usuario y contrasefias correctas.

e Intentar la conexion pero sin la instalacion de certificados en los equipos.

e Realizar la conexion con equipos con sus certificados instalados pero
proporcionando el nombre de usuario incorrecto, contrasefa incorrecta o ambas.

e Realizar el proceso de autentificacion con diferentes cuentas de usuario de nuestro
directorio activo.

El primer punto que decidimos probar fue el intento de conexion con el AP sin tener en el
equipo de computo el certificado instalado, la prueba fue realizada con dos equipos, en
los dos casos intentamos conectarnos a la red inalambrica pero no fue posible. El
siguiente paso a seguir fue la instalacion de los certificados en los equipos, una vez
instalados intentamos conectarnos a la red inalambrica, al hacer la peticion el AP envia
una plantilla requiriendo un nombre de usuario y su contrasefia como se muestra en la
siguiente figura.

Enter Credentials

User name:
Password:

7 Save this user name and password for future use

OK | Cancel | R§

Fig. 56. Plantilla de desafio para la autenticacion de usuario.
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En este punto se decidié en primera instancia proporcionar los nombres de usuario y
contrasefias correctos, al apretar aceptar (OK) observamos que la conexion era exitosa al
comprobar que teniamos el servicio de internet en los equipos. Estas pruebas
posteriormente se realizaron con varias cuentas creadas con anterioridad y como
resultado observamos que en ocasiones la conexion con la red fallaba, pero al intentar de
nuevo el procedimiento obteniamos una conexion exitosa.

Este ultimo procedimiento se realizo con 10 cuentas de directorio activo y por cada cuenta
se realizaron 10 pruebas de conexién en donde el Unico problema que observamos es
que en ciertas ocasiones no se lograba la conexion en el primer intento.

Por ultimo realizamos el procedimiento para cada una de las cuentas pero proporcionando
el nombre de usuario y contrasefia de manera incorrecta y observamos que al oprimir
aceptar (OK) la plantilla nuevamente hacia la peticion de nombre de usuario y contrasefia,
pero al tercer intento fallado ya no se volvian a solicitar nuevamente los datos hasta
realizar nuevamente la peticion de conexién a la red.

4.5 ADMINISTRACION DE LA RED

Para llevar a cabo una buena administracion y un correcto funcionamiento del sistema de
autenticacion sera necesario tomar en cuenta que se requiere de personal capacitado que
cuente con conocimientos de informatica, sistemas, redes, para cubrir con las siguientes
necesidades satisfactoriamente:

v' Mantenimiento al hardware del equipo de coOmputo: Es importante que el equipo
reciba mantenimiento cuando el equipo sufra de alguna descompostura o que necesite
cambio de algun dispositivo.

v' Actualizaciones del software: Para tener nuestro sistema con un optimo desempefio
es necesario tener actualizados nuestros sistemas operativos, programas antivirus,
VMware para el soporte de los servidores virtuales, etc.

v' Administracion del servidor del controlador de dominio: Las actividades que se
requieren para llevar a cabo la administracion de este servidor son: Registro de
usuarios en el directorio activo, revision de politicas o directivas de grupo, baja de
usuarios o bloqueos de cuentas.

v' Administracién del servidor IAS-RADIUS: El servidor RADIUS requerira de que los
administradores registren nuevos clientes RADIUS (nuevos puntos de acceso) en caso
de ser necesario, para ello administrard las claves de seguridad de secretos
compartidos y en cuanto a la unidad certificadora el usuario creara los nuevos
certificados con los nuevos tiempos de validacion e instalara los certificados en los
equipos de los usuarios.
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Es necesario que los administradores del sistema implementen la organizacion como
segun les convenga, ya sea para el método de registro de los usuarios, expedicion e
instalacion de certificados en los equipos de los usuarios y tiempos de atencion a usuarios
para resolucion de problemas. Como el servicio esta planeado para ofrecerlo a los
alumnos y profesores de la ESIME Zacatenco el personal debera cubrir los horarios mas
convenientes para la comunidad escolar.

4.6 EVALUACION ECONOMICA

La evaluacion econdmica de este proyecto esta dividido en dos aspectos importantes, que
son: las inversiones requeridas y los costos directos e indirectos.

» Resumen de inversiones requeridas

Para poder llevar a cabo este proyecto, son necesarios ciertos dispositivos, estos
dispositivos tienen un precio variable de acuerdo al proveedor que se consulte sin
embargo, la tabla que a continuacion se presenta esta basada en un promedio, tomando
en cuenta varios proveedores y el tipo de cambio peso-dolar que a la fecha se encuentra
vigente, ademas de que se toma en cuenta el costo de instalacion.

Tabla 8
Inversiones Requeridas

Router inalambrico de la marca $ 1,000.00

Linksys modelo WRT54G

Licencia de Windows Server 2003 $ 800.00

para dos equipos

Servidor DELL poweredge T605 $ 23,000.00

Costos de instalacion $ 96,000.00
SUB TOTAL $ 120,800.00

Entre las inversiones requeridas y los costos de instalacion tenemos un total de:

$ 120,800.00
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CONCLUSIONES

Conclusiones respecto al proyecto desarrollado

Con base en las pruebas realizadas, podemos concluir que el sistema de autenticacion
para el acceso a redes inaldmbricas que estamos aplicando es compatible con el tipo de
administracion que se lleva a cabo en el IPN, utilizando las herramientas del Windows
Server 2003.

Este sistema es viable en su instalacion ya sea a nivel local;, en ESIME o a nivel
institucional IPN, ya que este sistema puede ajustarse al tamafio de red que se requiera.

La utilizacion de servidores virtuales disminuye el costo de esta aplicacion, ademas de
gue se obtiene un mejor aprovechamiento de los recursos disponibles, en lugar de hacer
uso de un solo servidor fisico.

Conclusiones respecto al logro de los objetivos

El sistema de autenticacidbn que proponemos cumple con la premisa de que solo los
usuarios autorizados pueden hacer uso de la red teniendo la certeza de que su
informacion viaja de manera segura. Esto se pudo comprobar con los resultados
obtenidos en las pruebas realizadas con el sistema de autenticacion. Este hecho permite
superar la restriccion impuesta por las autoridades de la escuela para poner al alcance de
nuestra comunidad los beneficios de la red, sobre todo para el acceso a Internet.

Por esta razén, podemos concluir que el proyecto ha alcanzado plenamente los objetivos
planteados, quedando disponible para que las instancias responsables de la escuela
procedan a su aplicacién y puesta en operacion.

Este sistema cumple con elementos de seguridad necesarios para garantizar la seguridad
de nuestra red estos elementos necesarios son los siguientes:

El protocolo EAP-PEAP gue nos permite una conexién segura entre el usuarioy el AP y la
clave de secretos compartidos que nos permite seguridad de conexion entre el AP vy el
servidor RADIUS, por ultimo tenemos IPSEC que nos permite comunicacion segura entre
los servidores de nuestro sistema.

Conclusiones respecto a la forma en que se realizo el trabajo

Durante la realizacion de este proyecto se encontraron diferentes obstaculos,
principalmente por las limitantes existentes en la propia escuela en cuanto al uso de los
recursos Yy la disponibilidad de informacién sobre la infraestructura de redes en la ESIME
Zacatenco. Esta situacion obligd a buscar la informacién y las tecnologias necesarias en
otras instancias del IPN.
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El desarrollo de este proyecto se llevo a cabo en la Direccion de Computo y
Comunicaciones, teniendo las limitantes de tiempo de estancia a si como de espacio, por
lo que solo se realizaron las pruebas que estuvieran al alcance de los recursos
disponibles es por eso que las personas que deseen continuar o retomar este proyecto
deberan tener en cuenta que se deben realizar pruebas que proporcionen un mayor nivel
de confianza, tales como incrementar la demanda de peticiones para poder saber el
rendimiento del sistema, otra recomendacion es poner a prueba los protocolos de
seguridad utilizando métodos de ataque a estos protocolos, como por ejemplo software
que realice criptoandlisis para descifrar llaves de seguridad, contrasefias, nombres de
usuario o cualquier paquete de informacion.
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