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Resumen

Resumen

En este trabajo se proponen tres métodos de marca de agua robustos a
distorsiones geométricas y otros tipos de procesamiento de sefiales. El primer método
esta aplicado a imagenes en escala de grises y hace uso de una técnica de normalizacion
de imagenes para obtener caracteristicas invariantes de la imagen ante las distorsiones
geométricas. Los procesos de insercion y deteccion de la marca de agua son realizados
en el dominio de la Transformada Discreta del Coseno (DCT). Una clasificacion de
texturas basada en el domino de la DCT es usada para clasificar cada bloque de la
imagen a fin de poder insertar una marca de agua fuerte, manteniendo al mismo tiempo
la imperceptibilidad de la misma. El método propuesto es de tipo publico, en el cual, la
imagen original no esta disponible en el proceso de deteccion de la marca de agua. Los
resultados experimentales muestran la imperceptibilidad de la marca de agua y su
robustez ante las distorsiones geométricas, como son rotacién, escalamiento,
transformaciones Affine, y otros tipos de procesamiento de sefales, tales como

compresion JPEG, contaminacién de imagen por ruido Gaussiano e impulsivo.

El segundo esquema propuesto esta aplicado en imagenes a color. Estd basado
en dos modificaciones realizadas a histogramas de dos dimensiones (2D) obtenidos de
la imagen. En la primera modificacion, una region del histograma en dos dimensiones
compuesto por las componentes de color rojo y verde (R-G) obtenidas de la imagen, es
modificada de acuerdo al patron de marca de agua. En la segunda modificacién, un
histograma en dos dimensiones compuesto por la componente de color azul (B) y la

componente de color rojo filtrada (R) es particionado dindmicamente para insertar el



Resumen

patréon de marca de agua. Los resultados experimentales muestran la robustez del
método ante diversas distorsiones geométricas, operaciones comunes de procesamiento
de sefiales y algunos ataques combinados. También se realiza la comparaciéon con
métodos reportados previamente que muestra un mejor comportamiento de los métodos

propuestos.

El tercer método esta aplicado a imagenes en escala de grises. Inicialmente, la
imagen original es normalizada por medio de un proceso de normalizacion de imagenes
y posteriormente se extraen los puntos caracteristicos de la imagen normalizada
aplicando un detector de esquinas de Harris. Asi mismo, se obtienen los puntos
caracteristicos mas estables y son usados para generar diversas regiones circulares no
superpuestas. Para obtener una mejor imperceptibilidad de la marca de agua, se utiliza
un clasificador de texturas de imagen basado en la DCT. La marca de agua es insertada
y detectada dentro de las regiones clasificadas por medio del dominio DCT. En el
detector la marca de agua puede ser obtenida sin hacer uso de la imagen original. Los
resultados experimentales muestran la robustez de la marca de agua ante distorsiones
geométricas tales como rotacion, escalamiento y diversas transformaciones Affine, asi
como procesamientos de sefiales comunes como la compresion JPEG y la

contaminacion por ruido.
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Abstract

In this thesis, three image watermarking methods are proposed, which are robust
against geometric distortions and common signal processing. The first method is
applied to grayscale images and image normalization is used to get geometric
invariant feature and watermark embedding and detection are carried out in the
Discrete Cosine Transform (DCT) domain. Texture based image block classification
in DCT domain is also used to get major watermark imperceptibility and robustness.
The proposed watermarking scheme is a public watermarking, where the original
image is not available in the watermark detection stage. The experimental results
show the watermark imperceptibility and robustness against geometric distortion
such as rotation, scaling and various other Affine Transformation, and common

signal processing attacks, such as JPEG compression and noise contamination.

The second method is applied to color images, which is based on two
modifications introduced in the 2D histograms. In the first modification, a selected
region of 2D histogram composed by red and green (R-G) color components is
modified according to the watermark pattern. In the second modification, another 2D
histogram composed by blue (B) component and filtered red (R) component is
dynamically partitioned to embed the watermark pattern. The experimental results
show robustness against several geometric distortions, common signal processing
operations and some combined attacks. Also, the comparison with the previously

reported methods shows the better performance of the proposed methods.



Abstract

Finally, the third method presents a robust image watermarking method against
geometric distortions and several attacks of signal processing. Initially, the original
image is normalized and the feature points are then extracted. Furthermore, the
locally most stable feature points are obtained and used to generate several non-
overlapped circular regions. Texture-based image block classification in Discrete
Cosine Transform (DCT) domain is also used to get watermark imperceptibility. The
watermark is embedded and extracted into classified regions using the DCT domain.
In the detector stage, the watermark can be obtained without the original image. The
experimental results show the watermark robustness against geometric distortion
such as rotation, scaling and various other Affine Transformation, and common

signal processing attacks, such as JPEG compression and noise contamination.



Prefacio

El Propietario de Derechos de Autor de informacion en forma digital necesita, para
obtener una justa remuneracion econémica por la informacion que produce, de medios
tecnologicos adecuados que permitan la autenticacion de dicha informacién, asi como el

seguimiento de copias ilegalmente distribuidas.

En plena era de la informacion, las posibilidades que brinda Internet como medio
de comunicacién ha permitido a los autores que tiene su informacién en forma digital a
utilizar Internet para promocionar, publicar y difundir sus obras. Cualquier usuario, desde
su casa y de una manera muy facil puede acceder a estas obras intelectuales en cuestién de

segundos.

La posibilidad de digitalizacion de cualquier tipo de informacién (imagenes, video,
audio, texto, etc.) junto con la existencia de Internet permite realizar copias perfectas de la
informacion digitalizada. Los procesos criptograficos permiten proteger la adquisicion
legal de la informacion, pero una vez obtenida la informacidn se pueden revender copias
exactas. Por lo tanto, surge la necesidad de un sistema de seguimiento de copias para la
proteccion de los Derechos de Autor, que también se utilice en el caso de adquisicion legal

para distribucion fraudulenta (copias ilegales).

Ante estos riesgos, legislar resulta insuficiente, y por ello se debe hacer uso de
otros mecanismos que aseguren y protejan derechos fundamentales como es el derecho de
propiedad intelectual. Las marcas de agua digitales han sido propuestas como una
solucion eficiente para la proteccion de los derechos de copia y propiedad de los archivos
de datos multimedia, posibilitando la identificacion de la fuente, autor, propietario,
distribuidor o consumidor autorizado, de imagenes digitales, grabaciones de audio o

video.



La principal ventaja de los sistemas de marca de agua consiste en que la marca es
inseparable del contenido del archivo. Sin embargo, existen algunas cuestiones que
necesitan ser resueltas, antes de que estas técnicas puedan ser eficazmente aplicadas en los

escenarios reales de trabajo.

El desarrollo de un sistema de marcas de aguas digitales requiere la
particularizacion a un tipo de sefial determinado, en el caso de esta Tesis el tipo de sefial
son imagenes digitales, teniendo en cuenta ademds, que una marca de agua debe ser
robusta, no ambigua e imperceptible. Algunos esquemas de marcas de agua aplicados a
imagenes digitales consideran ataques para comprobar la robustez de la marca de agua,
como son el filtrado, contaminacion por ruido y compresion JPEG, dichos esquemas

suelen resultar robustos frente a la mayoria de los ataques descritos anteriormente.

Un problema que presenta la robustez de las marcas de aguas son los ataques que
dan lugar a una interpolacion de la sefial digital que representa la informacion. En el caso
de imagenes digitales, estos ataques pueden realizarse mediante rotacion, traslacién de un
namero no entero de pixeles, cambios de escala y recortes. Una distorsién geométrica en
una imagen marcada provoca que se elimine la sincronizacién con la cual la marca de
agua fue insertada originalmente. Esta pérdida de sincronizacién ocasiona errores en la
deteccion de la marca de agua cuando se aplica el proceso de deteccion correspondiente.
Por lo tanto, los ataques geométricos se consideran ataques agresivos ante los cuales es
muy dificil que una marca de agua logre sobrevivir. Tomando en cuenta los hechos
mencionados anteriormente, los ataques geométricos deben ser considerados de alta
prioridad cuando se lleva a cabo el disefio de un algoritmo de marca de agua cuyo objetivo
es proteger el derecho de autor y/o controlar la réplica o copias del material digital por

personas no autorizadas.



Objetivo

Proponer y evaluar técnicas de marca de agua digitales que logren resolver el
problema de sincronizacion en la etapa de deteccion, proceso que se ve afectado por

distor siones geométricas en los esquemas de mar ca de agua.

Justificacion

Hasta la fecha se han propuesto una gran cantidad de algoritmos de marca de agua
aplicados a iméagenes digitales, la gran mayoria de ellos garantizan robustez en contra de
ataques tales como la compresion de imagenes usando el método JPEG, la contaminacion

de imégenes por ruido y el filtrado.

Sin embargo, pocos algoritmos consideran la robustez contra distorsiones o ataques
geométricos, tales como la rotacion, el escalamiento, recorte de imagen, cambios de aspecto,
entre otros. Estos ataques o distorsiones geométricas pueden ser aplicados facilmente
usando herramientas de software, ademas que para un video digital, las distorsiones
geométricas ocurren frecuentemente de una manera natural. Una distorsion geométrica en
una imagen marcada provoca que se elimine la sincronizacion con la cual la marca de agua

fue insertada originalmente.

Esta perdida de sincronizacion ocasiona errores en la deteccion de la marca de agua
cuando se aplica el proceso de deteccion correspondiente. Por lo tanto, los ataques
geométricos se consideran ataques agresivos ante los cuales es muy dificil que una marca

de agua logre sobrevivir.



Tomando en cuenta los hechos mencionados anteriormente, los ataques geometricos
deben ser considerados de alta prioridad cuando se lleva a cabo el disefio de un algoritmo
de marca de agua cuyo objetivo es proteger el derecho de autor y/o controlar la réplica o

copias del material digital por personas no autorizadas.

Las debilidades identificadas en las estrategias reportadas en la literatura para
resolver la sincronizacion de los esquemas de marcas de agua, hacen de este un campo

abierto para nuevas contribuciones.

Metas

Las metas que se llevaran a cabo en esté tesis son:

e Desarrollo de un primer esquema de marca de agua basado en normalizacion de
imagenes y clasificacion de texturas, orientado a imagenes en escala de grises.

e Desarrollo de un segundo esquema de marca de agua basado en modificacién de
histograma de dos dimensiones, orientado a iméagenes de color.

e Desarrollo de un tercer esquema de marca de agua basado en la deteccion de
puntos caracteristicos de la imagen y normalizacion de imagenes, orientado a
imégenes en escala de grises.

e Evaluacion de desempefio de los esquemas propuestos desde un punto de vista de
robustez, imperceptibilidad y no ambigliedad de marca de agua.

e Comparar los resultados de las estrategias propuestas con esquemas reportados en

la literatura con anterioridad.



Aportaciones

Las aportaciones que se generaron en los tres métodos de marca de agua de esta tesis son:

Esguema de marca de agua basado en normalizacion de imagenes y clasificacion de
texturas, orientado a imagenes en escala de grises.

e Implementacion de un clasificador de texturas que mejora al mismo tiempo la
imperceptibilidad y la robustez del método de marca de agua presentado.

e Aumento de la cantidad Util de marca de agua que permite la insercion de patrones
pseudo-aleatorios y pequefios logotipos binarios en la imagen original, en
comparacién con métodos reportados con anterioridad.

e Incremento de la robustez de la marca de agua ante una mayor cantidad de
distorsiones geométricas y de tipo procesamiento de sefiales.

Esguema de mar ca de agua basado en modificacién de histograma de dos dimensiones,
orientado a imégenes de color.

e Implementacion de una técnica de modificacién de histogramas de dos dimensiones
obtenidos del modelo RGB de la imagen original, que permite alterar los
histogramas de una imagen de modo que esta modificacion represente una
secuencia de marca de agua binaria.

e Aumento de la cantidad util de marca de agua en comparacién con métodos
reportados con anterioridad.

e Incremento de la robustez de la marca de agua ante distorsiones geométricas que
involucran recortes de imagen, tales como rotacion con recorte, recorte de imagen
con y sin escalamiento, comparando los resultados con métodos reportados con
anterioridad.

Esguema de marca de agua basado en la deteccion de puntos caracteristicos de la
imagen y normalizacién de iméagenes, orientado a imagenes en escala de grises.

e Implementacion de una rutina que permite detectar los puntos caracteristicos de
Harris de una imagen que son invariantes al escalamiento de imagen vy
contaminacion por ruido Gaussiano e impulsivo, distorsiones ante las cuales los
puntos de Harris presentan sensibilidad.

e Implementacién de un clasificador de texturas que mejora al mismo tiempo la
imperceptibilidad y la robustez del método de marca de agua presentado.

e Incremento de la robustez de la marca de agua ante una mayor cantidad de
distorsiones geométricas y de tipo procesamiento de sefiales.



Organizacion de Tesis

El primer capitulo contiene una revision del estado del arte de las marcas de agua,

conceptos basicos, algunas de sus aplicaciones y requerimientos.

El segundo capitulo comprende el marco tedrico, se describen algunas de las
distorsiones geométricas mas comunes aplicadas a imagenes digitales y se hace una
revision bibliogréafica acerca de las estrategias propuestas hasta ahora para resolver el

problema de sincronizacion en los esquemas de marcas de agua digitales.

En el tercer capitulo, se realiza el desarrollo y la evaluacion del desempefio de un
esquema de marca de agua basado en normalizacion de imagenes y clasificacion de texturas,
orientado a imagenes en escala de grises. Se describen los procesos de insercion y
deteccion del esquema propuesto, asi como la comparacion de los resultados con esquemas

reportados anteriormente.

En el cuarto capitulo, se realiza el desarrollo y la evaluacion del desempefio de un
esquema de marca de agua basado en modificacion de histograma de dos dimensiones,
orientado a imagenes de color. Se describen los procesos de insercion y deteccion del
esquema propuesto, asi como la comparacion de los resultados con esquemas reportados

anteriormente.

En el quinto capitulo, se realiza el desarrollo y la evaluacion del desempefio de un
esquema de marca de agua basado en puntos caracteristicos y normalizacién de imagenes,
orientado a imagenes en escala de grises. Se describen los procesos de insercion y
deteccion del esquema propuesto, asi como la comparacion de los resultados con esquemas

reportados anteriormente.



En el sexto capitulo se comentan las conclusiones generales del trabajo y se

menciona el trabajo a futuro correspondiente a cada estrategia propuesta.
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Tabla 4.3 Diferencia de Color Normalizada
(NCD)
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Figura 4.9. (a) Imagen marcada, (b) version
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CAPITULO 5.
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Normalizacion de I magen.

Figura 5.1 (a) Imagen Original. (b) Puntos
caracteristicos obtenidos con un valor umbral 10.
(c) Puntos caracteristicos obtenidos con un valor
umbral 100.
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de Harris invariantes.

Figura 5.3 Regiones circulares obtenidas a partir
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(b) Regiones circulares no traslapadas.

Figura 5.4 (a) Imagen original de Lena. (b)
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Capitulo 1

Marcas de Agua en Imagenes Digitales

I ntroduccion

Los esquemas de marca de agua describen técnicas que se utilizan para insertar
informacion en materiales de forma imperceptible para los sentidos humanos [1]. La
facilidad con que se puede copiar y transmitir informacién digital ha impulsado el
desarrollo de esquemas de marcas de agua como estrategia para evitar o detectar algunas
infracciones, como la distribucion ilegal de copias digitales (especialmente imagenes, audio

y video [1], [2]).

En este capitulo se presenta el estado del arte sobre las marcas de agua digitales
organizado de la siguiente manera. En la seccion 1.1 se presenta una breve resefia historica
asi como la definicion de marca de agua digital. Los principales requerimientos y
aplicaciones de las marcas de agua se discuten en la seccion 1.2. La clasificacion de
distorsiones se presenta en la seccion 1.3. Finalmente, en la seccion 1.4 se describe como
evaluar los esquemas de marcas de agua utilizando herramientas y procedimientos

estandares.

1.1 Historiay Definicion de Mar ca de Agua Digital

El uso de marcas de agua como sistema de proteccion es casi tan antiguo como la
fabricaciéon de papel. Durante cientos de afios, cualquiera que tuviera en su poder 6

fabricara un documento u obra de arte valioso lo marcaba con un sello de identificacion 6
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marca de agua (visible o no), no solo para establecer su propiedad, origen o autenticidad,
sino para desalentar a aquellos que pudieran intentar robarlo [2]. La posibilidad de
digitalizacion de cualquier tipo de informacion (imagenes, video o audio) junto al uso
global de Internet permite realizar copias perfectas de la informacién digitalizada. Los
procesos criptograficos permiten proteger la adquisicion legal de la informacién, pero una
vez obtenida la informacion se pueden revender copias exactas. Por lo tanto, surge la
necesidad de una técnica complementaria para la proteccion de los derechos de autor, que
también se utilice en el caso de adquisicion legal para distribucion fraudulenta (copias
ilegales). Las propias caracteristicas de la informacion digital (facilidad de réplica, facilidad
de transmision y uso multiple, facilidad de tratamiento y modificacion, equivalencia de las
copias digitales, etc.) facilitan la agresion contra los derechos de autor del propietario de
dicha informacién, lo que hace necesaria la existencia de un sistema de proteccion robusto.
Por todo esto se ha expandido el concepto de marcas de aguas al mundo digital. Las
técnicas de marcas de agua son utilizadas para la autenticacién, asi como para el
seguimiento de copias, ya que permiten la identificacion del autor, propietario, distribuidor

y/o consumidor autorizado de un documento digital.

Una marca de agua digital es un cédigo de identificacion que se inserta en un
archivo digital de manera que pueda ser detectada por una computadora pero que no sea
perceptible para el ojo u oido humanos, la cual se encuentra permanentemente insertada en
la informacién (no desaparece después de la decodificacion). Esta sefial generalmente
contiene informacién relacionada con el contenido del archivo, como datos sobre sus
duefios o creadores, restricciones de distribucion u otra informacion adicional [2]. Su
funcion no es evitar que el archivo pueda ser modificado, sino dar informacién sobre si ha
sido modificado o sobre quién es el autor o titular del derecho de autor de la obra. Aunque
no impide que el archivo sea modificado, eso no significa que se pueda eliminar estd marca,
entre otras cosas, porque permanece oculta al usuario. Todos los algoritmos de marcas de
agua comparten el mismo esquema general, el cual se divide en un proceso de insercion y

un proceso de deteccion y/o extraccion.
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En la figura 1.1 se muestra el proceso general de insercion y deteccion de un
esquema de marcas de agua. La marca de agua utilizada como entrada del proceso, puede
ser un patron pseudo-aleatorio de una o dos dimensiones u otro tipo de informacion visual

como por ejemplo un logotipo.

Imagen Imagen
Marcada Distorsionada
Imagen i Proceso de N madies | Proceso de
Original Insercion q Deteccion
X ﬁ X @
W Marca de agua
Marca de Agua detectada / no detectada

Figura 1.1 Diagrama a bloques de un esquema de marca de agua general.

1.2 Requerimientosy Aplicacionesde Marca de Agua Digital

Existen diversas publicaciones [1], [2], [8], [13], [14], [17] en las que se discuten los
requerimientos que deben cumplir las marcas de agua. Entre los requerimientos basicos que
un sistema de marcas de agua debe contener, se encuentran la robustez, imperceptibilidad,

carga util y no ambigiiedad al momento de detectar la marca de agua [1], [2].

Entre los principales requerimientos de marca de agua se encuentran:

Robustez: Los archivos digitales de imagenes, audio y video, estan expuestos a
muchos tipos de modificaciones o ataques como son las pérdidas por compresion, los
cambios producidos por el mejoramiento de imagenes, transformaciones geométricas,

(recorte, rotacion, escalamiento, traslacion) etc.
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Una marca de agua se considera robusta si se conserva después de esos ataques.
Esto quiere decir que la marca debe estar presente en los archivos y debe ser detectada

después de las distorsiones [3] [4].

La robustez significa resistencia frente a aquellas modificaciones producidas por las

operaciones comunes a las que estaran expuestos los archivos multimedia [1] [2].

I mperceptibilidad: La imperceptibilidad o transparencia de la marca de agua en
imagenes tiene como base el comportamiento del sistema visual humano. Una marca de
agua es imperceptible, si la degradacion que causa en los archivos donde se ha insertado es
muy dificil de apreciar. En algunas aplicaciones se puede aceptar una pequena degradacion

de los datos, a cambio de lograr mayor robustez o menor costo del sistema [2].

Carga Util: La carga util de marca de agua hace referencia a la cantidad de

informacion que puede contener una marca de agua, y esta depende del tipo de aplicacion.

No Ambiguedad: En la mayoria de los sistemas de marcas de agua es muy
importante distinguir entre los archivos que contienen una marca y los que no. La
probabilidad de error al detectar una marca debe ser muy pequefia. Se denomina
probabilidad de falso negativo a la probabilidad de que, habiendo estado presente una
marca en determinado archivo, el detector asuma que no hay tal marca. Por otro lado, la
probabilidad de falso positivo es la probabilidad de que no estando la marca presente en un
archivo, el detector asuma que la marca esta presente. Este requisito debe ser tomado muy

en cuenta, si se quiere que el sistema pueda ser utilizado en disputas legales [1].

La dependencia mutua entre los requerimientos basicos de marca de agua digital, se

muestra en la figura 1.2.
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A continuacion se describen algunas de las aplicaciones propuestas en [2], [5], ¥

algunos de sus requerimientos.

Imperceptibilidad

0 10

CargaUtl |< " >| Robustez

10 1L

1L

No ambigtiedad

Figura 1.2. Dependencia mutua entre requerimientos basicos de marca de agua.

Por su parte, entre las principales aplicaciones de marca de agua digitales se

encuentran:

Proteccion de derechos de autor. Consiste en insertar marcas de agua que
contengan informacion sobre el autor o propietario dentro de imagenes digitales. De esta
manera se podrian resolver litigios legales relacionados con infracciones a los derechos de
autor. Para esta aplicacion se requiere una excelente robustez contra una gran cantidad de
ataques, intencionales y no intencionales (se describen en la seccién 1.3). Ademas, es
necesario que los esquemas de este tipo utilicen medidas de seguridad para evitar

inserciones no autorizadas en imagenes protegidas.

Rastreo de copias. Este tipo de aplicacion contempla el hecho de insertar una
marca de agua diferente en cada una de las copias de una determinada imagen, antes de
distribuirlas entre un reducido circulo de personas. Si alguna persona redistribuye la imagen
sin autorizacion, es posible rastrear al responsable de la infraccion detectando la marca de

agua de alguna de las copias ilegales, conocido como fingerprinting.
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Puesto que la persona que va a compartir la imagen podria saber de la existencia de
la marca de agua en su imagen, este tipo de sistemas deben evitar inserciones no
autorizadas, remocion de las marcas de agua utilizando otras copias de la imagen (conocido

como ataque de colusion [6], [7]).

Proteccion de copias. Algunos sistemas multimedia necesitan algin mecanismo de
seguridad para evitar la reproduccion de copias no autorizadas. Es viable utilizar marcas de
agua para ofrecer esta caracteristica dentro de los mismos dispositivos electronicos, sobre
todo en sistemas cerrados o propietarios. Las marcas de agua, insertadas dentro de los datos
multimedia, indican a los reproductores el nimero de copias que estan autorizadas de un
determinado volumen. Por ejemplo, las marcas de agua utilizadas en los Discos Versatiles
Digitales (DVD), indican a los dispositivos electronicos si se permite o no la copia de ese
volumen [8]. Generalmente, se requiere que este tipo de esquemas sean robustos contra

cambios geométricos y de formato, adicion de ruido, etc.

Autenticacion de iméagenes. El objetivo de esta aplicacion es detectar
modificaciones en los datos. Consiste en disefiar marcas de agua que se destruyan o
modifiquen cuando las imagenes protegidas sufren cualquier tipo de distorsion. Los
esquemas disenados con esta aplicacion son conocidos como de marcas de agua fragiles.
Algunos autores afirman que algunas aplicaciones requieren marcas de agua que se
destruyan con distorsiones que afecten severamente la imagen protegida, pero que
sobrevivan a ciertos ataques accidentales como compresion, cambio de formato, etc. Los
esquemas que se han disefiado con estas caracteristicas se conocen como de marcas de agua

semi-fragiles [1], [2].

1.3 Tipos de Ataques

Algunos autores afirman que la marca de agua ideal deberia ser capaz de resistir

cualquier tipo de distorsion, antes de que la calidad de la imagen marcada se degrade hasta
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perder su utilidad [2], [5]. Por la complejidad que requiere el disefio de tal esquema,
usualmente se disefian marcas de agua robustas a distorsiones relacionadas con aplicaciones
especificas. Por ejemplo, si se desea utilizar marcas de agua en datos que se van a transmitir
por television analdgica, seria necesario que dichas marcas fueran robustas a las
distorsiones causadas por ruido aditivo y multiplicativo, correccion de color y contraste,

conversiones A/D y D/A, entre otros [1], [2].

Algunas de las distorsiones mas comunes son [5]:

e Mejoramiento de la imagen (correccion de nitidez, color, contraste y gamma).

¢ Ruido aditivo y multiplicativo (Gaussiano, impulsivo).

e Filtrado lineal (filtros pasa-bajas, pasa-altas, pasa-banda).

e Filtrado no lineal (filtro de mediana).

e Compresion (como compresion JPEG).

e Transformaciones afines globales y locales (traslacion, rotacion, escalamiento,
recorte de imagen).

e Reduccion de la imagen (recorte, modificacion del histograma).

e Composicion de la imagen (insercion de logo, composicion de la escena).

e Cambio de formato (JPEG - BMP).

e Conversion D/A y A/D (imprimir y digitalizar, transmision por television
analdgica).

e Insercidn de varias marcas de agua.

e Ataques de colusion [6], [7].

Una vez que la marca de agua ha sido insertada en una imagen digital, es susceptible a
una gran variedad de ataques que la distorsionaran, asi como degradar la calidad del
material marcado. Segln la causa y objetivo que los origina, éstos se pueden agrupar en

ataques no intencionados e intencionados.
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En la literatura, las distorsiones que se aplican a una imagen protegida sin la intencion
de alterar la marca de agua se conocen como ataques no intencionados. Dependiendo de la
aplicacion, los ataques no intencionales incluyen la compresion, cambio de formato,

correccion de la imagen, etc.

Los ataques intencionados son las manipulaciones que realiza un intruso sobre la

imagen marcada con el fin de eliminar la proteccion de derechos de autor.
Los objetivos fundamentales son dos:

e Manejar informacion libre de cualquier marca de agua.- Este punto tiene como
objetivo manipular la imagen para distorsionar la marca de agua insertada en la
imagen, de manera que esta sea indetectable. Por lo tanto, la marca de agua debe ser
mas resistente que la misma imagen, esto es, que la degradacion de la imagen debe
ocurrir mucho antes que la marca de agua se distorsione y como consecuencia la
marca sea indetectable.

e Insertar su propia marca de agua.- Este punto tiene como objetivo confundir en la
determinacion de la propiedad de los derechos de autor. La finalidad del agresor es
insertar su propia marca de agua para reclamar que el es propietario de la imagen.
Por lo que se comprueba que la robustez no es suficiente para garantizar una

adecuada proteccion de los derechos de autor.

Las técnicas utilizadas para el disefio de esquemas de marca de agua son diversas, pero
algunos esquemas han demostrado mas robustez contra diferentes ataques, intencionales y
no intencionales, insertando y/o detectando la marca de agua en dominios discretos como
los que se obtienen con la Transformada de Fourier Discreta (DFT, por sus siglas en
inglés), Transformada de Cosenos Discreta (DCT, por sus siglas en inglés) o Ia

Transformada Wavelets Discreta (DWT, por sus siglas en inglés) [9], [10], [11], [12].
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1.4 Evaluacién de Esquemas de M ar ca de Agua.

Para evaluar apropiadamente los sistemas de marcas de agua se sugiere que todos
los esquemas de marcas de agua se evaluen bajo condiciones equiparables [14]. Para
evaluar la degradacion causada en las imagenes, debido a la inserciéon de una marca de
agua, se pueden utilizar medidas de distorsion cuantitativas. Un ejemplo es la Relacion
Sefial a Ruido Pico (Peak Signal to Noise Ratio, por sus siglas en inglés). La PSNR es una
medida en decibeles (dB) que indica la cantidad de distorsion que sufre una sefial al agregar
ruido, y ha sido utilizada durante mucho tiempo para comparar la distorsion causada por
diferentes métodos de compresion de imagenes con pérdida. A pesar de que la PSNR no es
una medida de comparacion basada en algun modelo del sistema visual humano, es una
medida que ha sido ampliamente aceptada [23], [26], [27], [29], para comparar la distorsion

provocada por diferentes esquemas de marcas de agua.

Ademéds, existen otro tipo de medidas de distorsion cuantitativas basadas en el
modelo del sistema visual humano HVS (Human System Model, por sus siglas en inglés),
como por ejemplo, la Fidelidad de la Informacion Visual VIF (Visual Information Fidelity ,
por sus siglas en inglés), la cual es una medida de la calidad visual de una imagen basada
en el dominio de la transformada wavelet que permite medir con mayor precision la calidad

de una imagen después de que esta ha sido procesada [54].

Por otro lado, cuando se trata de imagenes de color, existen medidas cuantitativas
para medir el cambio de colores, entre las que se encuentra la Diferencia de Color
Normalizada NCD (Normalized Color Difference, por sus siglas en inglés) [52], [53], la
cual es una medida representada por un inico numero y se utiliza para medir el cambio de
color entre dos imagenes. Estd basada en el espacio de color CIELAB [50][51], el cual

proporciona una util representacion tridimensional de los estimulos perceptuales del color.
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Finalmente, como respuesta a la necesidad de establecer puntos de comparacion
para evaluar la robustez de los esquemas de marca de agua, se han propuesto herramientas

estandares que aplican diversas distorsiones en las imagenes marcadas.

Las herramientas mas utilizadas con este propdsito son Stirmark [13], [14], la cual
es una herramienta de ataque que ha sido utilizada para determinar la robustez de las
marcas de agua. Sin embargo, con la falta de un estandar de referencia que lleve a cabo la
evaluacion y certificacion oficial de los sistemas de marca de agua, una comunidad
cientifica dedicada al tema denominado proyecto Europeo Certimark (CERTlIfication for
waterMARK) ha dado a conocer una aplicacion llamada Checkmark [15], la cual esta
orientada a la evaluaciéon de los sistemas de marcas de agua que incluye nuevas

funcionalidades que no se habian tenido en cuenta en el Stirmark.

Ambas herramientas aplican ataques como: recortes, rotacion, escalamiento, filtros
de mediana, contaminacion de imagen con ruido Gaussiano, distorsiones geométricas

aleatorias, eliminacion de lineas, compresion JPEG, entre otros.

La tabla 1.1 muestra los ataques que contempla la version 4.0 de Stirmark
Benchmark, herramienta que sera utilizada para evaluar la robustez de los algoritmos de
marca de agua propuestos en esta tesis. En la actualidad, las técnicas de marcas de agua
presentan robustez ante diversos ataques. Sin embargo, las técnicas de marca de agua deben
mejorar la robustez ante los ataques que dan lugar a una interpolacién de la sefial digital
que representa la informacion. En el caso de imagenes estos ataques pueden realizarse

mediante rotacion, traslaciéon de un numero no entero de pixeles y cambios de escala.
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TABLA 1.1
ATAQUES CONTEMPLADOS EN STIRMARK BENCHMARK 4.0
ATAQUE RANGO APLICADO
Test_ PSNR 0-100
Test EmbedTime 5
Test_AddNoise 20, 40, 60, 80, 100
Test JPEG QF =15-100
Test MedianCut Ventanade 3,5,7,9
Test_ConvFilter 1,2
Test_SelfSimilarities 1,2,3
Test_RemoveLines 10-100
Test_Cropping 1,2,5,10, 15,20, 25, 50, 75
Test_Rescale 0.5,0.75,0.90, 1.1, 1.5, 2.0
Test_Rotation -2° hasta 90°
Test_RotationCrop -2 °%hasta2®
Test_RotationScale -2 °hasta2 °
Test_Affine 1-8
Test RBA 0.95,1,1.05, 1.1

Conclusiones

En los ultimos afios se ha incrementado el interés de la comunidad cientifica por el
establecimiento de las definiciones preliminares de los requisitos que deben cumplir los
esquemas de marca de agua eficaces con vistas a su estandarizacion. Sin embargo, ain
queda mucho por hacer antes de que pueda hablarse de la adopcion definitiva de un
estandar para algunas aplicaciones, en el caso de las imdgenes, la musica y el video se han
experimentado diversas iniciativas con resultados positivos. Es atn largo el camino por
recorrer dentro del campo, sin embargo se contintla trabajando al respecto en
investigaciones como las presentadas en esta tesis, teniendo en mente como idea principal

el presentar nuevas propuestas que ayuden al desarrollo del campo.
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Capitulo 2

Marco Teorico

I ntroduccion

Existen diversos ataques para remover marcas de agua en los materiales marcados
digitalmente, entre ellos se encuentran los ataques geométricos, los cuales son
considerados los ataques mas agresivos que se pueden hacer en un material con marca

de agua y en ocasiones estd no puede sobrevivir ante dichas manipulaciones.

A grandes rasgos, los algoritmos de marca de agua se pueden dividir en dos grupos,
el primero de ellos es el de marca de agua privada o también conocido como deteccion
no ciega, en el cual, el proceso de deteccion hace uso de la imagen original, es decir, la
imagen original es disponible; el segundo es el grupo de marca de agua publica o
también llamado de deteccion a ciegas, en donde el proceso de deteccion se lleva a cabo

sin tener disponible la imagen original.

El primer grupo de algoritmos de marca de agua es mas adecuado y confiable en
cuestion de proteccion de derechos de autor, ya que tanto el error de deteccion como el
error de falsa alarma pueden ser minimizados. En este grupo, los factores de distorsion
geométrica se pueden obtener usando técnicas de re-sincronizacion, esto es comparando

la imagen distorsionada y la imagen original.

El segundo grupo de algoritmos de marca de agua en el cual la imagen original no
esta disponible, se tiene una mayor aplicacion comparado con el primer grupo, ya que
dichos algoritmos pueden ser usados para el control de copias de material digital o el
monitoreo de distribucion, solo que en dichos procesos la imagen original no puede
estar disponible, por cuestiones de seguridad, de carga de transmision (velocidad de

transmision) y de carga de almacenamiento, entre otros aspectos.
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Sin embargo, en los algoritmos que pertenecen al segundo grupo es mas dificil
de obtener robustez ante las distorsiones geométricas, ya que no se tiene ninguna
referencia para re-sincronizar la marca de agua provocadas por la distorsidn geométrica.
Algunas técnicas reportan errores en la deteccion de marcas de agua en imagenes
marcadas que han sufrido alguna transformacion geométrica. A este problema se le
conoce en la literatura como pérdida de sincronizacidon [16], ya que las distorsiones
geométricas no eliminan las marcas de agua, solo cambian su posicion a localidades
desconocidas para los detectores. Cuando la imagen original estd disponible para el
detector, la sincronizacion se puede restaurar utilizando técnicas de registro de

imagenes [17].

En aplicaciones reales los esquemas de marcas de agua son utilizados en disputas
legales, por lo tanto, dificilmente se tiene acceso a la imagen original para llevar a cabo
la deteccion en caso de fotografia digital y en la proteccion de videos digitales como el
DVD, ya que estos dispositivos dependen de una serie de imagenes las cuales pueden
tener una pérdida de sincronizacion (un ejemplo es cuando las imagenes se ajustan
automaticamente a cierto tamano, etc.). Por esta razon, se han desarrollado diferentes
estrategias para solucionar la pérdida de sincronizacion causada por las distorsiones

geométricas en los esquemas de marcas de agua.

En este capitulo se realiza una breve revision bibliografica sobre los algoritmos que
son robustos ante ataques de tipo geométrico, sin descuidar los ataques de tipo
procesamiento de sefal, tales como compresion, filtrado, entre otros, desde el punto de
vista de su funcionamiento, sus ventajas y desventajas de cada algoritmo.
Posteriormente, se describen algunas de las distorsiones geométricas mas comunes

aplicadas a imagenes digitales.

También se describen algunas propiedades de los elementos base utilizados para
el desarrollo de las técnicas que se proponen en esta tesis en los capitulos 3, 4 y 5 dichos
elementos son: los momentos geométricos utilizados en la técnica basada en

normalizaciéon de imagenes del capitulo 3, asi como las caracteristicas de la
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Transformada de Cosenos Discreta utilizada para realizar el esquema de marca de agua
del capitulo 3. Seguidamente, se realiza una revision del modelo RGB de color utilizado
en la técnica propuesta en el capitulo 4, asi como el concepto de histograma de dos
dimensiones. Finalmente se realiza una breve introduccion acerca del detector de puntos

caracteristicos de Harris, el cual es base del algoritmo presentado en el capitulo 5.

2.1 Cladficacion de los algoritmos robustos ante los ataques

geomeétricos

Las técnicas de marca de agua robustas ante ataques geométricos se pueden

clasificar basicamente en seis grupos dependiendo del método o técnica utilizada.

Los seis grupos se pueden clasificar de la siguiente manera:

¢ Busqueda exhaustiva.

e Insercion de marca de agua en un dominio invariante ante los ataques geométricos.
e Re-sincronizacion usando una sefal 1lamada plantilla.

e Uso de puntos caracteristicos de la imagen para su sincronizacion.

e Uso de normalizacion de imagenes.

e Uso de histograma de imagen como dominio invariante.

A continuacion se realiza una revision de los métodos propuestos en la literatura que

pertenecen a cada grupo.

2.1.1 Busgueda exhaustiva

Una solucion directa de re-sincronizacion de la marca de agua es realizar una
busqueda exhaustiva para obtener factores de distorsion geométrica, tales como angulo

de rotacion, nimero de pixeles en ambos ejes de traslacion y factor de escalamiento.

En el proceso de deteccion, si la imagen original estd disponible, la biisqueda se

realiza de una manera mas rapida. Por otro lado, para el esquema de deteccion a
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ciegas (imagen no disponible), se requiere de una alta complejidad computacional,
ademas la probabilidad de error de falso positivo, es decir, donde el detector detecta la
presencia de una marca de agua cuando en realidad no existe (o esta marcada por otra
marca de agua), es alta lo cual no es aceptable en un sistema de marca de agua [16]. Una
alternativa de este método ante dichas desventajas es tratar de disminuir el tamafio del
espacio de busqueda que se tiene que realizar, por ejemplo Nikolaidis y Pitas [18]
propusieron un método de insercion de marca de agua en el dominio espacial,
segmentando la imagen en varias regiones que tienen las mismas caracteristicas de

texturas.

El método realiza el proceso de deteccion a ciegas; sin embargo, el principal
problema de este método es la alta complejidad computacional para realizar una
segmentacion adecuada de la imagen ademas de tener vulnerabilidad ante el ataque de
contaminacion de ruido que produce un error de segmentaciéon en el proceso de

deteccion. Las principales desventajas de este método son las siguientes [16]:

1. Complejidad computacional alta, por lo que no resulta practico para
aplicaciones en donde la deteccion se tiene que realizar en un tiempo razonable,
como por ejemplo el control de copias.

2. Alta taza de error de falso positivo.

2.1.2 Insercion en € dominioinvariantea RST.

La idea bésica de este método es realizar la insercion y deteccion de marca de agua
en algun dominio invariante a las modificaciones geométricas, tales como rotacion,
escalamiento y traslacion (RST Rotation, Scaling, Traslation). En el campo de
reconocimiento de objetos e imagenes y registro de imagenes se han investigado
diversos dominios de transformacion (Log-Polar, Fourier-Mellin), cuyos coeficientes
son invariantes ante estas modificaciones [19] [20] [21]. Usando estos conocimientos,
se disefia el algoritmo de marca de agua, donde la marca insertada es invariante ante los

ataques geométricos. El esquema general de este método se muestra en la figura 2.1.
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Proceso de Insercion de Marca de Agua

Imagen Original Imagen Marcada

Insercion de Transformada ,
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Marca de Agua

Proceso de Deteccion de Marca de Agua

Imagen Marcada

X' —» Ataques Transformada

]
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Esta Marcada o No +— «— W

Marca de Agua
g Marca de Agua

b

Figura 2.1. Esquema general de insercion de marca de agua en un dominio invariante.

Ruanaidh y Pun presentaron una propuesta de inserciéon y deteccion de marca de
agua que se realiza en el dominio de la Transformada Fourier-Mellin, y mostraron que
una marca de agua insertada en este dominio presenta robustez ante los ataques RST
[12], [22]. Esta propuesta es teéricamente ideal, sin embargo debido a que la
Transformada Log-Polar y su inversa son usadas dentro de la Transformada Fourier-
Mellin, en ella se realiza un mapeo de un pixel de la imagen hacia muchos pixeles y de
muchos pixeles hacia un pixel junto con un método de interpolacion, lo cual provoca en
la imagen marcada una distorsion visible. Los autores de esta propuesta [12] sugieren
que la insercién de marca de agua no debe realizarse en el dominio de la Transformada
Fourier-Mellin, debido al mapeo Log-Polar utilizado, de modo que la insercion se debe

realizar en otro dominio, como es de la Transformada de Fourier Discreta (DFT).

Solachidis y Pitas en su articulo [10] propusieron un método de insercion de marca
de agua con simetria circular en el dominio bi-dimensional de la Transformada DFT,
aprovechando que la magnitud de la DFT es invariante a la traslacion y la forma circular
de la marca de agua reemplaza al mapeo polar que se realiza en la Transformada log-
polar, reduciendo asi el rango de busqueda exhaustiva en los angulos de rotacion a 180°
grados (debido a la propiedad de simetria que conserva la marca de agua), al mismo

tiempo evitando la distorsion provocada por la Transformada Log-Polar y su inversa.
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De manera semejante se realiza una busqueda exhaustiva para la deformacion
causada por los ataques de escalamiento. El método realiza una deteccion a ciegas, ya
que en el proceso de deteccion no se hace uso de la imagen original. La propuesta de
Solachidis y Pitas se puede describir como una combinacion del método basado en la
insercion en un dominio invariante y el método de busqueda exhaustiva, reduciendo asi
el espacio de busqueda, esto debido a que se hace uso de la propiedad de simetria

circular que preserva la marca de agua.

Zeng, et. al. [23] propusieron un algoritmo de insercion de marca de agua en el
dominio de la transformada DFT, usando la magnitud de DFT y considerando el mapeo
Log-Polar en este dominio. La técnica es muy parecida a la propuesta por Solachidis
[10], solo que la principal diferencia o contribucion de este trabajo sobre Solachidis [10]
es la estimacion del angulo de rotacidon y el factor de escalamiento el cual se realiza
usando la informacion de fase de DFT. Sin embargo, esta estimacién requiere la
informacion de fase de DFT de la imagen original y este hecho limita el uso de este
método en aplicaciones de video, control de copias, y monitoreo de distribucion, entre

otros.

Usando la misma filosofia que en los trabajos propuestos en [10] y [23], Lin et.al.
[24] propusieron un algoritmo de marca de agua robusto a los ataques geométricos. En
este algoritmo, la insercion de la marca de agua se realiza sobre un vector generado por
la proyeccion en 1-D del radio de coordenadas log-polar de la magnitud de DFT de la
imagen original. Para generar la imagen marcada se introduce una distorsion visible en
la imagen provocada por la Transformada Log-Polar inversa. Para evitar este problema
se hace uso de una interpolacioén adaptiva a los valores de la magnitud de DFT, sin

embargo no se puede evitar totalmente la distorsion en la imagen marcada.

Este método de insercion garantiza que la marca sea invariante a la traslacion
(debido a la caracteristica de la magnitud de la Transformada DFT) y al escalamiento
debido a la proyeccion en el eje de radio en el mapa de coordenadas log-polar. Para los
ataques de rotacion se realiza una busqueda exhaustiva a 90° grados de los dngulos. La

deteccion es llevada a cabo sin el uso de la imagen original.
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S. Bravo en [25], utiliza una insercion de marca de agua en la magnitud del dominio
de la Transformada DFT. En el proceso de deteccion se usa un Algoritmo Genético
(AG) para realizar la busqueda exhaustiva. En esta propuesta, la blisqueda exhaustiva
se realiza de una manera sistemadtica, sin embargo, para estimar los factores de
distorsion geométrica como son angulo de rotacion y factor de escalamiento, el factor de
traslacion no se requiere estimar debido a la invariacion a la traslacion de la magnitud
de la Transformada DFT. Hay que esperar que el algoritmo genético AG llegue a su
convergencia. Por lo tanto, en aplicaciones en las cuales se requiere detectar la marca de
agua en tiempo real, tales como el control de copias y el monitoreo de distribucion,

podria ser inconveniente.

Una desventaja de este método es:

e En este método se dificulta extender la insercion de marcas de agua de multiples-
bits, tales como un mensaje o una marca de agua visualmente reconocible como los

logotipos.

2.1.3 Re-sincronizacion de mar ca de agua usando “ plantilla”.

La “plantilla” es una sefal (generalmente bi-dimensional) que no contiene ninguna
informacion relacionada a la proteccion de derechos de autor ni al control de copias.
Esta sefial se usa solamente para obtener informacion de alguna distorsion geométrica
(angulo de rotacidn, factor de escalamiento, etc.) antes de realizar la deteccion de la

marca de agua.

En este método, el proceso de deteccion de marca de agua primero busca la sefial
“plantilla”, una vez recuperada, se utiliza su informacién para calcular factores de
distorsion geométrica y finalmente la marca de agua que se encuentra insertada en la
imagen marcada se re-sincroniza. Es decir, se usan estos factores para que la marca de
agua insertada tenga la geometria original con la cual fue insertada. La vista

esquematica del método general de “plantilla” se muestra en la figura 2.2.
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Proceso de Insercién de Marca de Agua
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X Insercion de Insercion de )
Template Marca de Agual—* X
+ + + + T
+++ 4+ w
+E Marca de Agua
Template

Proceso de Deteccion de Marca de Agua

Imagen Marcada - —— ++ + +
X Ataques . Sincronizacion PR
' "l de Marca de Agua ++ + +
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Esta Marcada o No +— «— W
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Figura 2.2. Esquema general de insercion de marca de agua basado en el uso de “plantilla”.

Existen varias propuestas basadas en “plantilla” [26],[27]. Pereira y Pun [26]
propusieron un método basado en la insercién de marca de agua usando una “plantilla”,
en el cual, primero se inserta una marca de agua en la magnitud del dominio DFT de la
imagen original, posteriormente se insertan 14 puntos como “plantilla” en el mismo
dominio. Estos 14 puntos se distribuyen en dos lineas de forma uniforme (7 puntos por
cada linea distribuidos de una manera uniforme). Cada linea forma un angulo respecto a
una linea horizontal del plano de la magnitud y la interseccion de las dos lineas forman
un angulo. Cada punto de los dos lineas indica un radio (tomado en cuenta la distancia

del punto hacia el centro del plano de la magnitud) [26].

En el proceso de deteccion, usando estos 14 puntos, se determinan el angulo de
rotacion y el factor de escalamiento. Una vez que estos factores de distorsion
geométrica son detectados, se re-sincroniza la marca de agua para ser detectada. El
principal problema de este método es que la insercion del “plantilla” aunque sea

solo de 14 puntos, interfiere en la insercion de la marca de agua.
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Kang, et al. [27] tomaron la propuesta de Pereira y Pun [26], e hicieron una
modificacion en su trabajo, en el cual el proceso de insercion de la marca de agua se
realiza en el dominio DWT, mientras que la insercion de la “plantilla” se realiza en la
magnitud de DFT, igual que en el articulo de Pereira y Pun [26]. Este método aumenta
la robustez de la marca de agua contra ataques no geométricos, tales como compresion,
filtrado, etc. debido a que el dominio DWT es mas robusto a estos ataques, y ademas la

sefial de marca de agua y la sefial “plantilla” no interfieren una con la otra.

Generalmente los métodos basados en “plantilla” tienen varias desventajas, las

cuales son:

1. Pérdida de fidelidad en la imagen marcada inevitable, debido a que las dos sefiales
insertadas en la imagen (“plantilla” y marca de agua), interfieren entre si.

2.Requieren de una busqueda exhaustiva para la estimacion de “plantilla”.

3. Alto costo computacional en la re-sincronizacién de la imagen en el proceso de

deteccion.

4. Vulnerabilidad de la sefial “plantilla”, ocasionando su pérdida por algin tipo de

ataque y pérdida de robustez del sistema.

Estas desventajas limitan el uso de este método [16], [28].

214 Uso de puntos caracteristicos de la imagen para su
sincronizacion.

Para solucionar las desventajas provocadas por la insercion de una sefial “plantilla”,
como se menciono en la seccion 2.1.3, la cual es usada para re-sincronizar la marca de
agua, algunas técnicas proponen el uso de las caracteristicas mas relevantes de la
imagen misma para utilizarlas como sefial de re-sincronizacién. El esquema global de

este método se muestra en la figura 2.3.
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El método de puntos caracteristicos da solucion a las dos desventajas mas

significativas que se presentan en el método de “plantilla”, las cuales son:

1. Pérdida de fidelidad en la imagen marcada inevitable, debido a que las dos

sefales insertadas en la imagen (“plantilla” y marca de agua), interfieren entre si.

La solucidon propuesta es: no insertar ninguna sefal adicional para la re-
sincronizacion de la marca de agua, evitando asi la pérdida de fidelidad en la imagen

marcada.

2. Vulnerabilidad de la sefal “plantilla”, ocasionando su pérdida por algun tipo de

ataque y pérdida de robustez del sistema.

La solucion propuesta es: al no existir ninguna sefial adicional para llevar a cabo la

re-sincronizacion, este problema no se presenta en el método.

Proceso de Insercion de Marca de Agua

Imagen Onginal - Imagen Marcada
g g Extraccidn de Insercion de g

X puntos relavantes Marca de Agua—* X'

Informacion de W
re-sincronizacion
F Marca de Agua

Proceso de Deteccion de Marca de Agua

Informacion de

Imagen Marcada : _ : on de
! s Ataques . Sincronizacién re-sincronizacion
X " deMarcadeAgua [ F

-

Detector de
Esta Marcada 0 No +— «— W

Marca de Agua
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Figura 2.3. Esquema general de insercién de marca de agua basado en el uso de puntos

caracteristicos.

Diversos trabajos que se basan en las caracteristicas de este esquema se han

reportado en la literatura, tal como lo propusieron Tang y Hang [29], en el cual se
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propone un algoritmo de marca de agua que es robusto ante los ataques geométricos. La
técnica propuesta extrae varios puntos caracteristicos de la imagen usando la
transformada Wavelet. Usando una posicion relativa de los puntos caracteristicos, se
estiman los factores de distorsion geométrica, tales como el angulo de rotacion (6), el

factor de escalamiento (S) y los vectores de traslacion (dx,dy).

Este algoritmo realiza la deteccion de la marca de agua sin la presencia de la imagen
original (deteccion a ciegas), sin embargo, el proceso de extraccion de caracteristicas
relevantes de la imagen presenta una alta complejidad computacional, ademas de que
este proceso es muy dependiente de la imagen original. Para el caso de algunas
imagenes, no se pueden extraer suficientes puntos caracteristicos para poder determinar

los factores de distorsion geométrica.

Izquierdo [30] propuso un método de marca de agua robusto ante los ataques
geométricos, en el cual se extraen los puntos mas relevantes de la imagen original en el
dominio espacial y la marca de agua se inserta en el dominio DCT. Para poder insertar
la marca de agua con mayor energia sin provocar una distorsién en la imagen marcada,
se usa el concepto de JND (Just Noticeable Difference). En el proceso de deteccion el
esquema utiliza la imagen original para estimar los factores de distorsion geométrica. La
principal desventaja de este método es que se requiere la imagen original en el proceso

de deteccion, lo que limita su uso en diversas aplicaciones.

Las principales desventajas que se presentan en los métodos basados en puntos

caracteristicos de la imagen son las siguientes [16]:

1. Generalmente los métodos son heuristicos; por lo tanto, se dificulta el analisis
teorico para determinar el funcionamiento de los métodos.

2. El funcionamiento de los métodos depende de la imagen a proteger.

3. Generalmente tienen una alta complejidad computacional para extraer las

caracteristicas relevantes.
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2.1.5 Uso de normalizacion de imagenes.

Esta categoria usa la técnica de normalizacion de imagenes basada en momentos
invariantes introducido por [31]. Esta categoria esta basada en un concepto en el cual, la
version normalizada de una imagen y sus versiones distorsionadas geométricamente son
exactamente iguales. Usando este concepto, la insercion y la deteccion de marca de
agua se realizan en la version normalizada de la imagen, teéricamente el problema de

pérdida de sincronizacidn entre ambos procesos no ocurre.

Alghoniemy y Tewfik en [32] proponen un algoritmo basado en normalizacién
de imagenes, en el cual la marca de agua es insertada en la version normalizada
obtenida de la imagen original. El esquema presenta una complejidad computacional
baja, realiza una deteccion a ciegas y muestra gran robustez ante diversas distorsiones
geométricas, sin embargo, para obtener dicha robustez, se sacrifica la calidad de las
imagenes marcadas, ya que se obtienen cambios visibles en el contraste de las imagenes

marcadas.

Dong et al., propusieron dos algoritmos [33], uno de ellos esta basado en la
normalizacién de imagenes y deteccion de la marca de agua a ciegas; mientras que el
otro algoritmo esta basado en un grafo eldstico para una técnica de marca de agua
privada. En el primer algoritmo de Dong et al. [33], para evitar una degradacion de la
calidad en la imagen marcada, la sefial de marca de agua se normaliza en lugar de la
imagen y se inserta a la imagen en el dominio espacial. El algoritmo de Dong et al.
mostrd robustez de la marca de agua ante varias distorsiones geométricas, sin embargo,
para obtener una tasa de bits erréneos (BER) razonablemente baja en el proceso de
deteccion, la energia de la sefal de marca de agua se tiene que aumentar y como

consecuencia de esto, la distorsion de la imagen marcada no se puede evitar.

Las principales desventajas que se presentan en los métodos basados en

normalizacién de iméagenes son las siguientes:

1. En la practica, debido a que el proceso de normalizacion contiene interpolacion,

la imagen marcada sufre una distorsion visual considerable cuando la insercion
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de la marca de agua se realiza en la version normalizada obtenida de la imagen

original.

2. Presentan una fuerte debilidad ante los recortes de imagen, problema comun en

los métodos basados en normalizacién de imagen.

2.1.6 Uso de histogramas como dominio invariante.

La sexta y ultima categoria hace uso del histograma de la informacion de la
imagen, debido a que el histograma es inherentemente invariante a los procesamientos
geométricos. El uso de histogramas de imagen como dominio de insercién de marca de

agua ha sido previamente reportado en [34-37].

Coltuc y Bolon en su trabajo [34], proponen insertar marcas de agua por medio
de una especificacion exacta del histograma. La técnica es aplicada en imagenes de
escala de grises y los histogramas utilizados son de una dimension. El objetivo de la
técnica es modificar completamente el rango de niveles de escala de grises del
histograma e insertar marcas de agua de una forma periddica. El método es robusto a
diversas manipulaciones geométricas y procesamientos de sefiales como compresion,
filtrado, entre otros. Sin embargo, la implementacion del método en aplicaciones que
requieran insertar informacion en forma de texto o logotipo puede verse afectada, ya

que la carga util de marca de agua del método es limitada.

Chareyron et al., en [35], extienden la especificacion de histograma propuesta en
[34] para histogramas cromaticos ¢ histogramas de color en tres dimensiones. El método
reporta dos técnicas e inserta la secuencia de marca de agua en un plano cromatico de
dos y tres dimensiones de la imagen de color. Presenta robustez a una gran variedad de

distorsiones geométricas.

Roy y Chang en [36] utilizan un histograma de color basado en una
implementacion reducida de Earth Mover’s Distance (EMD), la cual es una medida
matematica utilizada para calcular la distancia entre dos distribuciones dadas y es usada

en [36] para optimizar la modificaciéon de la imagen de acuerdo a un histograma dado.
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La marca de agua es insertada en un histograma de dos dimensiones compuesto
por las componentes cromaticas Cb-Cr del modelo YCbCr. El método presenta robustez
a rotacion, escalamiento, recorte, compresion JPEG y contaminacién de imagen con
ruido Gaussiano. Una desventaja del método, es que no se reporta robustez a

combinacion de ataques, por ejemplo, compresion JPEG-distorsion geométrica.

Lin et al., en [37] proponen un método basado en propiedades de histograma que
son usadas para medir numerosas caracteristicas globales de todos los pixeles que
componen la imagen, de modo que permita construir un espacio caracteristico de tres
dimensiones para insertar la marca de agua. El método presenta robustez a una gran
variedad de distorsiones geométricas y procesamientos de sefial tales como compresion,
filtrado, etc., ademas de incluir combinacion de ataques. Una desventaja del método es

su poca tolerancia ante ataques de rotacion y recorte de imagen.

Casi todos los trabajos citados previamente basados en modificacion de
histograma muestran robustez ante las distorsiones geométricas; sin embargo, no
proporcionan suficiente robustez ante procesamiento de sefiales comunes y algunas

combinaciones entre ataques geométricos- operaciones de procesamiento de sefal.

2.2 Distorsiones geométricas.

Distorsiones geométricas tales como la traslacidon, rotacion, escalamiento,
deformacion en planos paralelos (cominmente conocido como shearing), y reflexion,
son transformaciones lineales utilizadas cominmente en imagenes digitales [38]. Se
tiene una imagen cualquiera f(x,y), donde las coordenadas cartesianas X,y se encuentran
en los intervalos 0 < X < N¢ y 0 <y < Ng, Nc y Ng representan el total de columnas y

renglones respectivamente.

Estas distorsiones geométricas estan definidas por las ecuaciones 2.1-2.5

f (x,y) = f(Xx+X,,y+Y,)donde X, Y, son parametros de traslacion en X, y,

traslacion

@.1)
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frotacion (X, ¥) = f(Xcos &+ ysin 8,—xsin 6+ y cos #) donde 0< 6 < 2r,

(2.2)
f escatamiento (X, ¥) = T (xo,, yo,)donde o,,0, >0,0,,0, <0 (2 3)
fShearing (X,y)= f(X+Vyy,,y+Xxy,)donde y,,y, factor de shearing, 2.4)
freflexién(xﬂy): f(NC _X+19NR _y+1)- (2 5)

A las transformaciones definidas por las ecuaciones (2.1)-(2.5), y a sus posibles
composiciones, se les conoce como transformaciones afines, y se caracterizan por

conservar el paralelismo y el centro de masa de las imagenes [25].

La traslacion, el escalamiento, la rotacion, la reflexion de imagen y todas sus
posibles composiciones son conocidas también como transformaciones de semejanza,
ya que conservan los angulos y la proporcion de las distancias en las imagenes, para el

caso de escalamiento 67 = o,.

Finalmente, la reflexion, la traslacion y la rotacion, asi como todas sus posibles
composiciones, se les conoce como transformaciones euclidianas, ya que se caracterizan
por conservar las distancias dentro de las imdgenes. En la figura 2.4 se ilustran las

transformaciones (2.1)-(2.5) aplicadas a la imagen Boat.

Por otro lado, existen otro tipo de transformaciones denominadas proyectivas,
las cuales proyectan una imagen en otro plano y no necesariamente se conserva el

paralelismo de las iméagenes transformadas.

Otro tipo de distorsiones geométricas importantes para los esquemas de marcas
de agua, discutidos en [39], son las distorsiones radiales, que modelan la distorsion de
los lentes en la adquisicion de imagenes, y las distorsiones bilineales, que modifican la

forma de una imagen desplazando sus esquinas en cantidades y direcciones aleatorias.
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En la literatura se conocen dos categorias diferentes de ataques geométricos, los
globales y los locales [16]. Un ataque geométrico global implica la utilizacion del
mismo conjunto de parametros de distorsion en todos los pixeles de una imagen, a
diferencia de un ataque geométrico local, en donde se pueden utilizar diferentes
parametros de distorsion en diferentes regiones de una misma imagen. Como es de
suponer, el espacio de todos los ataques locales posibles puede ser mucho mayor que el

espacio de todos los ataques globales posibles.

Por esta razon, frecuentemente se disefian nuevos ataques geométricos locales

para intentar lograr la pérdida de sincronizacion de los esquemas de marcas de agua.

Figura 2.4. (a) Imagen original. (b) Reflexion. (c) Traslacion. (d) Rotacion. (e) Shearing.

(f) Escalamiento.

© 2010 CEDILLO HERNANDEZ MANUEL 28



Capitulo 2. Marco Teorico

2.3 Momentos geométricos.

Los momentos geométricos son propiedades numéricas que se pueden obtener
de una determinada imagen. El uso de momentos geométricos permite conocer bastante
informacién de una imagen y tienen la ventaja de que no solo usa los bordes de una
imagen, sino que tiene en cuenta todos los pixeles de la misma. Se usan principalmente

para reconocer una forma en una imagen.

2.3.1 Momentos simples.

La teoria de los momentos proporciona una interesante y util alternativa para la
representacion de formas de objetos. Si tenemos un objeto f(X,y) en una region, el cual
viene dado por los puntos en los que f(X,y) > 0, el momento de orden p,q en forma

continua se puede definir como[31], [33], [59]:
m,, = ”xpyq f(x,y)dxdy parap,q=0,1,2,... (2.6)

El teorema de representacion de los momentos nos dice que el conjunto infinito
de momentos my g, para p,q=0,1,... determinan univocamente f(X,y) y viceversa. Por lo
tanto, en una imagen digital definida por la funcion f(x,y), donde (X,y) son las
coordenadas de un punto y f(X,y) el valor de ese punto, el momento de orden (p+q) en

forma discreta se define como [31], [33], [59]:

M-1 N-

My =2 D xPyif(xy). (2.7)

x=0 =0

~<

2.3.2 Momentos centrales.

La aplicacién mas 1til de los momentos son las funciones que se pueden extraer
de ellos, que son invariantes a transformaciones geométricas tales como traslacion,
escalamiento y rotacién. Los momentos centrales se usan para reconocer una imagen
independientemente de su situacion en un eje de coordenadas. Para calcular los

momentos centrales se usa el centroide de la imagen.
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La representacion continua de los momentos centrales se define por:
fg = [[OX=20P(y = y)* £ (x, y)dxdy. (2.8)

La representacion discreta es:

M-1 N-1

:upq :Z Z(X_X)p(y_Y)qf(Xay)v (29)
x=0 y=0

donde p, g =1,2,....,y (X,y) es el centroide de la imagen que se obtiene mediante los

momentos de orden 1 y de orden O :

El centroide o centro de masas de una imagen viene determinado por las

coordenadas (X,Y), de forma que el area de la imagen que queda a la derecha e

izquierda del punto X es la misma, al igual que el area que queda por encima y por

debajo del punto y.

2.3.3 Momentos centr ales normalizados.

Los momentos simples son comunmente utilizados para obtener el area de una
figura dentro de una imagen, a manera de ejemplo, si la figura dentro de la imagen se
invierte, esto no es limitante para reconocerla haciendo uso de los momentos
simples.Por otro lado, los momentos centrales sirven para distinguir una figura dentro
de una imagen no importando si esta se encuentra desplazada; ademas, con los
momentos centrales se podran reconocer figuras [31] dentro de una imagen
independientemente de su tamafio. Los momentos centrales normalizados [40], [41],
estan denotados por la siguiente ecuacion:
Hpq

—n (2.10)
Hp” (0,0)

N, =
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donde:

2.3.4 Momentos de orden 0.

Los momentos simples de orden 0 en imagenes binarias representan la suma de
todos los pixeles cuyo valor es uno, es decir los que son distinto de blanco, por tanto, se

obtiene el célculo del area de una figura dentro de una imagen binaria.

En términos generales, los momentos simples de orden 0 representan el 4rea de
una figura en imagenes binarias y la superficie en imagenes de escala de grises. Es la

suma de los valores de todos los pixeles, como se muestra en la ecuacion 2.11:

M-1 N-1 0 0 M-1 N-1
My =2 XXy iy =Y > f(xy). @2.11)
x=0 y=0 x=0 y=0

2.3.5 Momentosdeorden 1.

Los momentos simples de orden 1 son utilizados principalmente para hallar el

centro de masas de una figura, y estan definidos por las ecuaciones 2.12 y 2.13:

M-1 N-I M-1 N-1

m,, = X'y f(x,y)= xf(X,y) , (2.12)
x=0 y=0 x=0 y=0
M-1 N-1 01 M-1 N-1

my, = y f(xy)= yE(x,y) . (2.13)
x=0 y=0 x=0 y=0

Por otro lado, los momentos centrales de orden 1 son 0 por definicion [40], [41],

Ccomo se muestra a continuacion:
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M-1 N-1

o =D, 2 (x=x)"(y=y)" f(xy)

= y:

>

s (2.14)
m
=My, m10 My
00
M-1 N-I
Ho = x=x)"(y-y)' f(xy)
X=0 y=0
(2.15)
m
=My, mOI My

2.3.6 Momentosde orden 2.

Los momentos centrales de orden 2 sirven para realizar el analisis de las
imagenes mediante el reconocimiento de formas, los momentos centrales son de vital
importancia cuando se requiere realizar el calculo de los momentos centrales de orden 2.
La densidad de la figura se multiplica por distancias al cuadrado desde el centro de

masas o centroide (conocida también como inercia).

Las caracteristicas de los momentos centrales de orden 2 son:

Momento central de orden 2 con p = 2 y q = 0 denotado por MHz.- Su valor

aumentara cuanto mayor sea la componente horizontal de una figura.

Momento central de orden 2 con p = 0 y g = 2 denotado por Hgz.- Su valor

aumentard cuando mayor sea la componente vertical de una figura.

Momento central de orden 2 con p = 1y q = 1 denotado por [1.- Hace uso de
las componentes horizontal y vertical. Su valor puede ser positivo o negativo
dependiendo la localizacion de la componente vertical; es decir, si la componente
vertical se encuentra en los cuadrantes 2° y 4°, entonces sera negativo, por el contrario,

si se localiza en los cuadrantes 1° y 3° entonces sera positivo.
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Tomando en cuenta los hechos antes mencionados, se deduce que en una imagen

simétrica respecto a los ejes, el momento central 1 serd 0.

2.3.7 Momentosde orden 3.

Estos momentos sirven para calcular los momentos invariantes. A partir de los
momentos centrales normalizados de orden 2 y 3 se obtienen los siete momentos
invariantes de acuerdo a [31] [40] [41]. Estos momentos definidos por (2.16)-(2.22),
como su propio nombre indica, se mantienen invariantes ante rotaciones, traslaciones y

cambios de escala.

I, = Ny, + Nz, (2.16)
l2=(Ngtyy — Ny )* +4(Npy )2, (2.17)
I3 =(Ngyy —3Ng,)* + (BN, — Ny )2, (2.18)
la= (Nt + Nty ) + (Npty, + Npggy ), (2.19)

I's = (N3 — 3Nty )(Nptgo + N )[(Nitgg + Nty )* =3(Ngtyy + Npzgy)? |

, (2.20)
+ (3Ngty; = Nz ) (N, + N/Jo3)[3(N,u3o + N/ulz)z —(Ngy, + Nfum)z]
lo = (Ngeyy — N,uoz)[(N;um + N:ulz)z = (Ngy, + N,u03)2] 2.21)
+ 4Nz (Ngasg + Npay )Ny + Ny
I7= (3 Ngey, — Nty )(N/Jao + Ny, )l(Nzuao + Ny, )2 - 3(N/u21 + Nz, )2J (2.22)

+ (3 Nz, — Nt )(Nﬂzl + N3 )[3(N,u30 + Ny, )2 - (Nﬂzl + N )2]
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En esta seccion se realizo una descripcion acerca de los momentos geométricos
y sus propiedades. En el capitulo 3, se realiza una descripcion detallada del proceso de

normalizacion de imagenes que hace uso de estos momentos geométricos.

2.4 Transformada de Coseno Discr eta.

La Transformada de coseno discreta (DCT del inglés Discrete Cosine
Transform) es una transformada basada en la Transformada de Fourier discreta (DFT
del inglés Discrete Fourier Transform), pero utilizando unicamente coeficientes reales.

Para una imagen de tamafio M X N, la DCT para dos dimensiones esta dada por:

i=0  j=0

FUY) = (ﬁ)[ﬁjcc Yt j)cos((2i “)“”j((zj ”)V”j L em)

2M 2N

donde:
F(u,v) : Valor del coeficiente DCT de la fila u, columna v.

f(i,j)) : Valor de intensidad del pixel en la fila i y columna j.

M : Ancho de la imagen.
N : Alto de la imagen.
] : Indices de la imagen de tamafio M x N.

Los términos C, y C, se definen como:

C,.C,= para u=0,v =0,

1
V2
C, =1 para cualquier otro caso.

CU > v

La Transformada de coseno discreta expresa una secuencia finita de varios
puntos como resultado de la suma de distintas sefiales sinusoidales (con distintas
frecuencias y amplitudes). Como la Transformada Discreta de Fourier (DFT) la DCT
trabaja con una serie de numeros finitos, pero mientras la DCT trabaja con cdsenos, la

DFT lo hace con exponenciales complejas.
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Esta transformada es utilizada como base en la compresion de tipo JPEG y el
tamafio de bloque utilizado en la compresion tiene dimensiones de 8x8. Al realizar la
transformada, se busca convertir la mayor cantidad posible de valores menos
significativos en ceros, entendiendo por estos valores como aquellos de los cuales una
imagen puede prescindir sin perder el significado y el tamafio del archivo se logra

reducir, aunque de cierta manera se llega a sacrificar la calidad de la imagen.

Por otro lado, la DCT permite separar la imagen en bandas de frecuencia,
conocidas como frecuencias altas, medias y bajas. En una imagen, las frecuencias bajas
tienen una mayor probabilidad de ocurrencia en comparacion con las altas frecuencias,
asi, al realizar la transformacion de una imagen al dominio de la frecuencia, se pueden
quitar una gran cantidad de coeficientes de alta frecuencia con la finalidad de reducir la
cantidad de datos necesarios para describir la imagen sin que esta pierda su significado

y sin degradar demasiado la calidad de la imagen [42].

El primer coeficiente (1,1) es llamado el coeficiente DC el cual contiene el valor
de luminancia promedio del bloque, siendo el coeficiente de mayor magnitud del
bloque, los demas componentes son llamados coeficientes de AC. En la figura 2.5, se

ilustran las frecuencias de la DCT, asi como el primer coeficiente DC.

) Banda de
|:| Coeficiente DC I:l Frecuencias Bajas
Banda de Banda de
Frecuencias Medias Frecuencias Altas

Figura 2.5. Bandas de frecuencias en un bloque DCT de tamafio 8 x 8.
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En esta seccion se describi6 de una forma general la transformada de coseno
discreta, la cual serd utilizada para llevar a cabo la insercién de la marca de agua en el
esquema propuesto en el capitulo 3, asi como la clasificacion de texturas utilizada en

dicho esquema.

2.5 Modelo de color RGB.

El modelo de color RGB (del inglés Red, Green, Blue; "rojo, verde, azul") esta
basado en la sintesis aditiva, con el que es posible representar un color mediante la
mezcla por adicion de los tres colores primarios, que son el rojo, verde y azul. Cabe
sefialar que el modelo de color RGB no define por si mismo lo que significa
exactamente rojo, verde o azul, razéon por la cual los mismos valores RGB pueden
mostrar colores notablemente diferentes en diferentes dispositivos que usen este modelo
de color. Aunque utilicen un mismo modelo de color, sus espacios de color pueden
variar considerablemente. Los colores obtenidos directamente naturalmente por
descomposicion de la luz solar o artificialmente mediante focos emisores de luz de una
longitud de onda determinada se denominan colores aditivos. No es necesaria la union
de todas las longitudes del espectro visible para obtener el blanco, ya que si mezclamos
solo rojo, verde y azul obtendremos el mismo resultado. Este modelo se ilustra en la

figura 2.6.

Modelo de color RGB

Figura 2.6. Modelo de color RGB.
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Por este motivo, estos colores son denominados colores primarios, porque la
suma de los tres produce el blanco. Ademas, todos los colores del espectro pueden ser

obtenidos a partir de ellos.

Los colores aditivos son usados en graficos de computadora por medio de
monitores de equipos de coOmputo, ya que, el monitor produce los puntos de luz
partiendo de tres tubos de rayos catoddicos, uno rojo, otro verde y otro azul. Por este
motivo, el modelo de definicion de colores usado en trabajos digitales es el modelo
RGB. Todos los colores que se visualizan en el monitor estan en funcion de las
cantidades de rojo, verde y azul utilizadas. Por ello, para representar un color en el
modelo RGB se asigna un valor entre 0-255 (notacion decimal) o entre 00-FF (notacion
hexadecimal) para cada una de las componentes rojo, verde y azul que lo forman. Los
valores mas altos de RGB corresponden a una cantidad mayor de luz blanca. Por

consiguiente, entre mas altos son los valores RGB, mas claros son los colores.

De esta forma, un color serd representado en el modelo RGB mediante la
sintaxis decimal (R,G,B) o mediante la sintaxis hexadecimal #RRGGBB. El color rojo
puro, por ejemplo, se especifica como (255,0,0) en notacion RGB decimal y #FF0000
en notacion RGB hexadecimal, mientras que el color rosa claro dado en notacion
decimal por (252,165,253) se corresponde con el color hexadecimal #FCASFD. La

figura 2.7, muestra un ejemplo de notaciones tanto decimal como hexadecimal.

Motaciones RGB

hexadecimal decimal
#A52E24 - 165, 42, 42
#DERSET 222,184,135
#5FAEAD _ 5 95,158,160
#TFFFO0 127 266, 0
#D2601E T3 210,104, 20

#FFTFaA0 285,127, 80

HEIE5ED 100,148,237

Figura 2.7. Notaciéon en el modelo de color RGB.

© 2010 CEDILLO HERNANDEZ MANUEL 37



Capitulo 2. Marco Teorico

Por otro lado, los 0jos humanos tienen dos tipos de células sensibles a la luz o
fotorreceptores: los bastones y los conos. Los conos son los encargados de aportar la
informacion de color. Para saber como el ser humano percibe un color, hay que tener en
cuenta que existen tres tipos de conos con respuestas frecuenciales diferentes, y que
tienen maxima sensibilidad a los colores que forman la terna RGB, rojo, verde y azul.
Mientras los conos que reciben informacion del verde y el rojo tienen una curva de
sensibilidad similar, la respuesta al color azul es una vigésima (1/20) parte de la
respuesta a los otros dos colores. Este hecho lo aprovechan algunos sistemas de
codificacion de imagen y video, como el JPEG o el MPEG, "perdiendo" de manera
consciente mas informacion de la componente azul, ya que la vision humana no

percibira esta pérdida.

La sensacion de color se puede definir como la respuesta de cada una de las
curvas de sensibilidad al espectro radiado por el objeto observado. De esta manera,

obtenemos tres respuestas diferentes, una por cada color.

El hecho de que la sensacion de color se obtenga de este modo, hace que dos
objetos observados, radiando un espectro diferente, puedan producir la misma
sensacion. Basado en esta limitacion de la vision humana, el modelo de sintesis del
color obtiene a partir de estimulos visuales estudiados y con una mezcla de los tres

colores primarios, el color de un objeto con un espectro determinado.

En este apartado se describido de forma general el modelo RGB, el cual sera la

base del esquema de marca de agua del capitulo 4.

2.6 Histograma de dos dimensiones (2D)

En graficos de computadora y fotografia digital, un histograma de color es una
representacion de la distribucion de colores en una imagen, derivado de contar el
numero de pixeles de cada color. Estas representaciones pueden ser presentadas en una

(1D), dos (2D) y tres 3(D) dimensiones.
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En particular, el histograma 2D es utilizado para representar la probabilidad de
la co-ocurrencia, es decir, aparicion simultdnea de dos valores de niveles de gris cuando

sus pixeles correspondientes se encuentran separados a una distancia especifica.

Este se puede definir como una matriz Hyp que contiene informacion del nivel
de gris de cada pixel y del nivel de gris promedio de la vecindad de un pixel dentro de la

escala utilizada, esto es:

Hap(i,j) €Namero de pixeles que cumplen R(my,mz)=j & B(ny,nx)=i , (2.24)
donde:
ny, m=1...N
Ny, my=1...M

NxM = Tamafo de la imagen

0<ij<L-1,L=2%

En un histograma 2D los valores promedios locales representan la informacion
espacial, sin tener una representacion del punto preciso de la informacioén que refleja
cada pixel que compone la imagen, aunque permite tener una idea de la distribucion

espacial de los pixeles asociados a ciertas regiones en la imagen.

En la figura 2.8 se muestra un conjunto de 4 imagenes de color y su histograma
2D correspondiente. Para obtener los histogramas se hace uso de las componentes de

color rojo Ry verde G de cada imagen.
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@ (b)

(e) ®

(h) 0)

Figura 2.8. Conjunto de imagenes de color con su respectivo histograma de dos dimensiones,

compuesto por los componentes de color rojo Ry verde G de cada imagen.
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2.7 Detector deesquinasdeHarris

El detector de esquinas de Harris [55] es, probablemente, el mds cominmente usado,
debido a que es altamente invariante al escalamiento, rotacion, cambios de iluminacion
y ruido en la imagen. El detector de esquinas de Harris hace uso de un gradiente en
direcciones horizontal y vertical, llamado gradiente direccional. El gradiente direccional
ha sido utilizado como detector de bordes, debido a que el gradiente horizontal es un
detector de borde horizontal y el gradiente vertical es un detector de borde vertical. Para
llevar a cabo el disefio del detector de Harris, se hace uso de una matriz llamada matriz

de segundo momento (Second Moment Matrix), la cual se define como:

(af(x,wjz*w (af(x,wj(af(x,y)]*wW

C B [af(x, y)j{@f(x, y)}w (M]z*w , (225
OX oy dy J

donde w es una funcidén Gausiana la cual es usada como ventana. Para evitar el calculo
de los valores propios de la matriz M, se hace uso de un nuevo criterio usando un trace

Tr y un determinante de la matriz M, los cuales estan definidos por (2.26) y (2.27)

respectivamente:
Tr(M)= A+ 2, = A+ B = (222 Hw-l-{afa—j}})xm , (2.26)
Det(M)= 1,4, = AB —C* ) (2.27)

de tal forma, que la respuesta del detector es:
R, = Det(M) — kTr*(M) , (2.28)

donde k es un constante que debe ser seleccionada dentro de un rango [0.04,0.15].

© 2010 CEDILLO HERNANDEZ MANUEL 41



Capitulo 2. Marco Tedrico

En (2.29), cada regionQ), se selecciona un punto en el cual la respuesta del

detector Ry es maxima y rebasa el valor umbral Th.

Ry(i,f) > Th & max( ;. Ry(i,]) . (2.29)

Finalmente, los puntos seleccionados son los puntos de esquina o puntos
caracteristicos de la imagen. El valor umbral Th es muy importante para obtener estos
puntos, si el valor umbral Th es pequefio, el niimero de puntos caracteristicos aumenta;
en cambio, si el valor umbral Th es grande, el nimero de puntos caracteristicos
disminuye. En la figura 2.9 se muestra un ejemplo de puntos caracteristicos obtenidos

aplicando el detector de esquinas Harris a la imagen Lena con diferentes valores Th.

)

Figura 2.9 (a) Imagen Original. (b) Imagen con puntos caracteristicos de Harris usando un
valor umbral 7A=10. (c) Imagen con puntos caracteristicos de Harris usando un valor umbral
Th=100.

Conclusiones

En esquemas de marca de agua digital aplicados en imdgenes existen diversos ataques
para remover marcas de agua en los materiales marcados digitalmente, entre ellos se
encuentran los ataques geométricos, los cuales son considerados los ataques mas
agresivos que se pueden hacer sobre un material con marca de agua y en ocasiones esta
no puede sobrevivir ante dichas manipulaciones. A este problema se le conoce en la
literatura como pérdida de sincronizacidén, ya que las distorsiones geométricas no

eliminan las marcas de agua, solo cambian su posicion a localidades desconocidas para
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los detectores. Ante esta problematica, en la literatura se han propuesto diversas
iniciativas para combatir dicho ataques, estas pueden clasificarse basicamente en seis
grupos: busqueda exhaustiva, insercion de marca de agua en un dominio invariante ante
los ataques geométricos, re-sincronizaciéon usando una sefial llamada plantilla, uso de
puntos caracteristicos de la imagen para su sincronizacion, uso de normalizacién de

imagenes y finalmente el uso del histograma de una imagen como dominio invariante.
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Capitulo 3
Técnica Robusta de Marca de Agua Basada

en Normalizacion de Imagenes

3.1. Introduccioén

Distorsiones geométricas, tales como traslacion, escalamiento, rotacion y cualquier
transformada Affine, son algunos de los principales factores causantes de la pérdida de
sincronizacion en los esquemas que implementan la deteccion a ciegas. Ademas, este tipo
de ataques ocurre comunmente en varias aplicaciones practicas. Por lo tanto, para combatir
este problema, se han propuesto varios algoritmos en la literatura [10], [12], [18], [22-37],
[46-47]. Como se reviso en el capitulo 2 de esta tesis, los algoritmos propuestos se pueden
clasificar basicamente en seis categorias, las cuales son: los métodos basados en busqueda
exhaustiva, los que hacen uso de algin dominio invariante a distorsiones geométricas, los
que utilizan una senal de re-sincronizacion, los que hacen uso de caracteristicas relevantes
de la imagen para llevar a cabo una re-sincronizacion, los que usan la técnica de
normalizacién de imagenes y por ultimo los que utilizan el histograma de la imagen como

dominio invariante a las distorsiones geométricas.

Retomando la categoria que usa la técnica de normalizacion de imagenes
introducida por [31], estos métodos estan basados en un concepto en el cual, la version
normalizada de una imagen y sus versiones distorsionadas geométricamente son

exactamente iguales.
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Usando este concepto, si la insercion y la deteccion de marca de agua se realizan en
la versidon normalizada de la imagen, tedricamente el problema de pérdida de
sincronizacidon entre ambos procesos no ocurre. En la practica, debido a que el proceso de
normalizacién contiene interpolacion, la imagen marcada sufre una distorsion visual

considerable.

Dong et al., propusieron dos algoritmos [33], uno de ellos estd basado en la
normalizacion de imagenes y deteccion de la marca de agua a ciegas; mientras que el otro

algoritmo est4 basado en un grafo eldstico para una técnica de marca de agua privada.

En el primer algoritmo de Dong et al. [33], para evitar una degradacion de la calidad
en la imagen marcada, la sefial de marca de agua se normaliza en lugar de la imagen y se
inserta a la imagen en el dominio espacial [33]. El algoritmo de Dong et al., mostrd
robustez de la marca de agua ante varias distorsiones geométricas, sin embargo para
obtener una tasa de bits erroneos (del inglés Bit Error Rate) razonablemente baja en el
proceso de deteccion, la energia de la sefial de marca de agua se tiene que aumentar y como
consecuencia de esto, la distorsion de la imagen marcada no se puede evitar. La tasa de bits
erroneos se define como el resultado de dividir los bits recuperados erroneamente y el

numero total de bits que componen la marca de agua.

En este capitulo, se propone un algoritmo de marca de agua basado en la
normalizacion de imagenes, en el cual, un patron de marca de agua es normalizado usando
los mismos factores geométricos obtenidos en la normalizacion de imagen. Para insertar la
marca de agua con mayor energia, sin perjudicar la imperceptibilidad de la misma en el
algoritmo propuesto, los bloques de tamafio 8x8 pixeles que contienen coeficientes DCT
de la imagen normalizada, se clasifican dependiendo de la complejidad de texturas. Usando
la complejidad de cada bloque, se determina la energia o fuerza de insercion de la marca de

agua para este bloque.
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El algoritmo propuesto es similar al algoritmo de Dong et al. [33] desde el punto de
vista del uso de la normalizaciéon de imagenes, sin embargo el algoritmo propuesto difiere

al de Dong et al. en los siguientes aspectos:

a) La energia de insercion de la marca de agua es adaptable, considerando la
complejidad de texturas de cada bloque de la imagen.

b) El algoritmo propuesto fue evaluado con un mayor nimero de ataques ademas de
los ataques geométricos.

c¢) El comportamiento del algoritmo propuesto es comparado con métodos de marca

de agua basados en otras estrategias.

Este trabajo estd organizado de la siguiente manera: en esta seccion se realizd una
introduccion acerca de la técnica de marca de agua y sus antecedentes sobre algoritmos de
marca de agua robustos a distorsiones geométricas. En la seccion 3.2, la técnica de
normalizacién de imagenes es descrita de forma detallada y el algoritmo propuesto es
descrito en las secciones 3.3 y 3.4. Finalmente, en la seccion 3.5, los resultados obtenidos

por simulacion computacional son mostrados.

3.2. Normalizacion deimagenes

En el algoritmo propuesto, la imagen y el patron de marca de agua son normalizados
para construir un esquema de marca de agua robusto a distorsiones geométricas. En esta
seccion, se hace una descripcion acerca de la técnica de normalizacion de imagenes, la cual
se basa en la teoria de momentos invariantes propuesta en [31]. Aqui se describen
detalladamente los procedimientos de calculo de momentos invariantes y normalizacion de

imagenes.
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3.21 Momentos invariantes y procedimiento de normalizacion de

imagenes

Los momentos geométricos m, .y los momentos centrales g, , de una imagen

f(X,y) se definen en (3.1) y (3.2), respectivamente.

M-1 N-1
mpq = Xpyqf(xa y) > (31)
x=0 y=0
M-1 N-1
Hoq = (x=x)°P(y=9*f(xy) : 3.2)
X=0 y=0
donde p,g=1,2,....,y (X,y) es la masa central de la imagen que se obtiene como:
x=Mo g_ Mo
mOO mOO

El procedimiento de normalizacion de una imagen f(X,Y) consiste de las siguientes

etapas:

1) Trasladar la imagen f(x,y) con los valores (d,,d,) para generar una nueva imagen
f,(x,y)=f(x,,Y,), cuyo centro es igual a la masa central de la imagen f(X,y) . Esta

operacion esta dada por (3.3) usando una Transformacion Affine.

X X
@A " |=d , 33
b)) o
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donde:

cuyos elementos son:

Este proceso normaliza una imagen respecto a la traslacion.

2) Aplicar una transformacion shearing en la direccion x a la imagen f,(X,y), usando:

v )
0 1

La imagen resultante se denota como f,(X,y), la cual estd normalizada ante el

efecto de deformacion en la direccion X.
3) Aplicar una transformacion shearing en la direccion y a la imagen f,(X,Y), usando:

A (10
Y_71

La imagen resultante se denota como f,(X,Yy), la cual estd normalizada ante el

efecto de deformacion en la direccion y.

4) Cambiar el tamafio de la imagen f,(X,Yy) en ambas direcciones, usando:
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La imagen resultante se denota como f,(X,y), la cual esta normalizada ante el
efecto de escalamiento en ambas direcciones. Finalmente la imagen f,(X,y) es la imagen
normalizada de la imagen original f(X,y). Cabe mencionar que los procedimientos de
normalizacién de imagen son totalmente invertibles, aplicando las matrices inversas de

A, A,,A y sumando el vector d a la imagen normalizada f,(X,Y), se obtiene la imagen

original f(x,y). Sin embargo, para una implementacion discreta de ambos procesos, el

proceso de normalizacion y el proceso inverso requieren de una interpolacion, la cual

provoca una degradacion en la calidad de la imagen.

Si la imagen g(X,y) es una imagen transformada de f(X,y), aplicando una

Transformacion Affine General:

A:{a” a]2:|,d=0 ,
a; ay

g(x,y)esta dada por g(x,y) = A- f(X,Yy)y se obtienen las siguientes identidades:

' obe p q i —iA] —j
m p,q:ZZ(i . @y,ah aZJIagZJmiJrj,erqfi—j ) 3.4)

(S

' Sy p q i —ina] -]
Hpq= ZZ( . J( -]allalg b i pegeic : (3.5)

Estas identidades se obtienen como se muestra a continuacion:

Los momentos invariantes de la imagen g(X,y) m', estan dados por:

q

M-IN- M-IN—

m'pq=ZZXpng(x,y):ZZA.Xquf(X’y) - (3.6)

=0 y=0 x=0 y=0

>
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Aplicando la transformacion Affine general A en una coordenada (X,y), se obtiene la
coordenada transformada (x’,y’) :

X'=a; Xx+apy

y'=azx+ayny

Sustituyendo las coordenadas (X’, y’) en (3.6) se tiene:

M pg = 2, 2 @nx+any) @x+any) f(xy) - (3.7)
x=0y=0

Aplicando el teorema binomial en (3.7):

p p
. . i i p . _ . i
(a;x+a,y)P Z[ jal'lx'alpz typ-i :Z[ija{lalpz Ixty P , (3.8)

i=0 i=0
q q
q
s Z(}lxaﬁ Iy - Z[Jaz‘la‘“ e (3.9)
j=0 j=0

Sustituyendo (3.8) y (3.9) en (3.7) se obtiene:

M —

IN-1 p p) i Li .9 q) 1 .
= ZZ(.}haﬁ‘ X'yp"Z(.}élagz‘X‘y““fm y)
i A ]
1

i= j=0
1

0i=0

N-1p ¢

333 P ety ada aly o
y=

0y=0i=0 j=0
M-IN-1p (¢

222 Z[?j@ana& ad ady XTIy P £ (x, y) . (3.10)
x=0y=0i=0 j=0

y=0i=0 j
4 (pYd NSNS
:ZZ(I (Jﬁllalz a21a22 ZZXHJ PHTEIE ()

i=0 j=0 x=0y=0

>
2
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Usando la definicion de la ecuacion (3.1) se tiene:

M-IN-1 .
Misjpigeioj = 2 2, X Iy (x y) . (3.11)

x=0y=0

Finalmente, sustituyendo (3.11) en (3.10) se obtiene:

' by p q i —in] -]
Mg :ZZ(i](j]analpz azjlagzjmiJrj,erq—ifj . (3.12)

De igual forma, se obtiene 4', ,, quedando de la siguiente manera:

' ohy p q i —iAq] —-j
Hog :ZZ(J(J& ablaladh i, o . (3.13)

Usando esta relacion entre los momentos invariantes de la imagen normalizada y la

imagen original, se estiman los pardmetros «,f,y,0 de las matrices A, A ,A de

normalizacién. A continuacién se describe con mayor detalle la determinacion de los

parametros a, B, Yy o:
1) Matriz de transformacion shearing:

~o )
0 1

A partir de la identidad 3.13 se tiene:

pyg = g + 3B 387y + By (3.14)
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donde {; son los momentos centrales de fi(X,y).

Haciendo ;) =0, se obtiene:

Y 43P +3F Y B =0 (3.15)

A partir de (3.15), el parametro f es calculado. Como se puede observar, en (3.15)

, 1 ey
se pueden obtener tres raices en caso que ) # 0, condicién que generalmente se cumple

en la mayor parte de las imagenes [33].
En particular, se pueden presentar los siguientes dos casos:

1) Una de las 3 raices obtenidas es real y las otras dos son complejas.

2) Las 3 raices son reales.

Cuando sucede el primer caso, simplemente se asigna a £ la raiz real. En el segundo
caso, se asigna a f la raiz que tenga un valor medio con respecto a las 3 raices obtenidas.
Por supuesto, bajo ciertas condiciones, el nimero de raices en (3.15) puede variar. Por
ejemplo, cuando todos los momentos involucrados en (3.15) son cero, esto provoca que se

tenga un numero infinito de soluciones.

Esto puede suceder cuando la imagen es simétrica de manera rotacional, como
puede resultar un disco o un anillo. Para resolver esto, se proponen procedimientos de

normalizacién detallados en [21] y [43].

© 2010 CEDILLO HERNANDEZ MANUEL 53



Capitulo 3. Técnica Robusta de Marca de Agua Basada en Normalizacion de Imagenes

2) Matriz de transformacion shearing:

A partir de la identidad (3.13) se tiene:

) = s + oy - (3.16)

G) _
1

Haciendo p,;” =0, se obtiene:

(2)
Hi

y=- . (3.17)
7

De este modo, y genera una solucion Unica.

3) Matriz de escalamiento:

Las magnitudes de los parametros de escalamiento oy & se determinan por medio
del cambio de escala de la imagen f3(X,y) para establecer un tamafio estandar en direcciones
horizontal y vertical. Sus signos son determinados a fin de que ambos momentos . y

1Y sean positivos, aunque sus signos se pueden invertir aplicando un “volteo” o flipping

de forma vertical y horizontal. En la figura 3.1 se muestra un ejemplo de normalizacion de
imagenes, en el cual, (a) es la imagen original, (b) es la imagen (a) distorsionada

geométricamente y por ultimo (c) es la imagen normalizada de ambas imagenes.
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@ (b) (©

Figura 3.1 Ejemplo del proceso de normalizacién de imagen. (a) Imagen original. (b) Imagen

distorsionada y (¢) imagen normalizada obtenida tanto de (a) como de (b).

Por otro lado, en la figura 3.2 se muestra como afecta el proceso inverso de
normalizacién de imagen a la calidad de la imagen, (a) es la imagen original, (b) es la

imagen normalizada y (c) es la imagen recuperada.

(b) (©)

Figura 3.2 Ejemplo del proceso inverso de normalizacién de imagen. (a) Imagen original. (b)

Imagen normalizada y (c) imagen recuperada PSNR = 15.68 dB.
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De los resultados que muestra la figura 3.2 y de la revision bibliogréfica realizada
en el capitulo 2, se observa que en métodos basados en normalizaciéon de imagenes no es
conveniente realizar la insercion de marca de agua en la versiéon normalizada obtenida de la
imagen original, ya que el proceso inverso de normalizacion produce cambios visibles en la
calidad de la imagen a proteger. Por ello, en este trabajo se propone una técnica de marca

de agua que no afecta la calidad de la imagen, como se describe a continuacion.

3.3. Proceso deinsercion

Aunque la imagen normalizada ofrece un dominio invariante a todas las distorsiones
geométricas, la implementacion discreta del proceso de normalizacion y su proceso inverso
produce una degradacion visual a la imagen, debido a los procesos de interpolacion. Por lo
tanto, en el algoritmo propuesto en vez de insertar la marca de agua en la imagen
normalizada, el patron de marca de agua es normalizado antes de su insercion, la
normalizacién de la imagen original es usada solamente para determinar la energia de
insercion adecuada, por lo que la insercion de marca de agua se lleva a cabo en el dominio
espacial de la imagen sin normalizar. En esta seccion se describe la creacion del patron de

marca de agua y el proceso de insercién del mismo como sigue:

1) Aplicar el procedimiento de normalizacion de imagenes descrito en la seccion anterior a

la imagen original para generar una imagen normalizada.

2) Dividir la imagen normalizada en bloques de 8x8 pixeles y seleccionar los bloques con
textura fuerte. Para estimar una complejidad de textura de cada bloque de la imagen
normalizada, se usa la técnica propuesta en [44]. Primero, los coeficientes de DCT de cada
bloque son cuantificados usando una matriz de cuantificacion Q con un factor de calidad
Fc =50, que usa una codificacion entropica JPEG. La figura 3.3 muestra los coeficientes de

la matriz de cuantificacion Q con un Fc = 50.
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Q@=[357 911131517;
5 7 911131517 19;
7 911131517 19 21,
911131517 19 21 23,
11 13 15 17 19 21 23 25;
131517 19 21 23 25 27,
1517 19 21 23 25 27 29;
17 19 21 23 25 27 29 31;]

Figura 3.3 Matriz de cuantificacion Q. Factor de calidad Fc = 50.

De acuerdo a [44], si el k-ésimo bloque F, (u,v),0 <u,v <7 satisface la condicion de

la ecuacion (3.18), este bloque es clasificado como textura fuerte, en otro caso el bloque

pertenece a una textura débil.
si F, (0,0)>T, y numero{ F, (u,v)/Q(u,v)]=0}>T, (3.18)

donde la notacion \_OJ es una funcion de redondeo hacia 0 y la funcion numero{condicién}
obtiene el nimero de elementos que satisfacen la condicion, y Q(u,V) es el valor de la
matriz de cuantificacion en la frecuencia espacial (U,v). T; y T2 son dos valores umbral

predeterminados, el valor de coeficiente de frecuencia cero DC del k-ésimo bloque Fi(0,0)
representa el promedio de luminancia del bloque y este se encuentra en un rango de
[0,(2-1)S] para un bloque de tamafo SxS en nivel de escala de grises. Por ejemplo, si =8
bits y S=8 (bloque de 8x8), el rango de DC es [0,2040], de modo que, cuando el bloque es
plano y negro en su totalidad, el valor de DC para F¢(0,0) es 0 y, cuando el bloque es plano
y blanco en su totalidad, el valor de DC para Fy(0,0) es 2040. El valor umbral T; usado para
la simulaciéon computacional es 230, en el cual la intensidad promedio del bloque es

cercana a 255 en la escala de grises cuando |=5.
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De acuerdo al sistema visual humano SVH, el detalle de esta intensidad se considera
plano con uni-tono. Por otro lado, el rango de valores para numero{/Fy(u,v)/Q(u,v)/#0} es
[1,64], debido a que el tamafio del bloque es 8x8 haciendo un total de 64 coeficientes.
Cuando el bloque contiene altas frecuencias, es decir, contiene detalles (por ejemplo una
region con textura fuerte), los valores de alta frecuencia obtenidos después de aplicar una
cuantificacion con la matriz Q deben ser diferentes de cero, por lo tanto, si se desea obtener
un bloque con textura fuerte, el nimero de altas frecuencias diferentes de cero debe ser

mayor que un valor umbral T».

La matriz de cuantificacion Q usada es la misma que se utiliza para la compresion
JPEG con el factor de calidad 50. La combinacion de ambas condiciones en la ecuacion

(3.18) permite obtener un bloque con textura fuerte y con detalles suficientemente claros

para el SVH.

Tomando en cuenta los hechos antes mencionados, para determinar los umbrales T
y T2 se realizaron pruebas asignando valores desde 230 hasta 245 en intervalos de 5 para el

caso de Ty, para el caso de T se asignaron valores desde 10 hasta 14, como se muestra en la

tabla 3.1.

TABLA 3.1
NUMERO DE BLOQUES PROMEDIO CON TEXTURA FUERTE PARA
VALORES UMBRAL T1Y T2.
UMBRAL
UMBRAL T1

T2

230 235 240 245
10 155 161 177 185
11 149 156 162 179
12 137 151 157 169
13 130 143 149 158
14 123 137 141 149
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De la tabla 3.1 se puede observar que los valores Optimos para T; y T, en el
esquema de marca de agua propuesto son 230 y 13 respectivamente, debido a que se
considera que la marca de agua tenga un tamafio maximo de 64 bits, de modo que esta
puede ser insertada de forma redundante 16 veces insertando 8 bits de marca de agua en las
posiciones correspondientes a los coeficientes de frecuencia media DCT en el bloque con
textura fuerte, de esta forma, se necesita una cantidad total de 128 bloques con textura

fuerte, que aproximadamente proporcionan los valores de umbral Ty y To.

Cabe sefialar que aunque el resto de valores para T1 y T, también proporcionan una
cantidad suficiente de bloques con textura fuerte, se toma en cuenta el hecho de que la

calidad de la imagen puede ser afectada.

Un ejemplo de clasificacion de bloques se muestra en la figura 3.4, en la cual, los

bloques blancos son bloques de textura fuerte y los bloques negros son texturas débiles.

(b)

Figura 3.4 Ejemplo de clasificacion de texturas. (a) Imagen original, (b) clasificacion de texturas

fuertes (bloques en color blanco).
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3) Generar un patrén bi-dimensional pseudo-aleatorio R, cuyo tamafio es el mismo que la
imagen original. Enmascarar un patrén binario M que funciona como molde al patrén

pseudo-aleatorio R para generar el patron MR.

4) Generar un vector de marca de agua binaria W :{Wi‘wi :—lol,izl..n}, cuyos

elementos son pseudo-aleatorios y es generado por una llave secreta del propietario de la

imagen. Después se multiplica por un factor de ganancia a; al vector de marca de agua, y

se genera W'= {alwi‘wi ——lol,i=1.n}.

5) Dividir el vector de marca de agua W', generado por el paso 4 de este proceso, en N
grupos de L elementos. L puede tener un valor desde 1 hasta 22, el cual es equivalente al
numero de coeficientes de frecuencia media en el bloque de DCT de 8x8 pixeles. Por
ejemplo, si la longitud del vector de marca de agua W' es 500 y si el numero de
coeficientes L que se usan para la insercion de marca de agua es igual a 5, el numero de

grupos N entonces es 100 (N=500/5).

6) Los elementos del patron MR generado en el paso 3 de este proceso, que corresponden a
los coeficientes en la frecuencia de banda media de los bloques de textura fuerte de la
imagen normalizada, se reemplazan por los elementos de marca de agua W'. La
Transformada Inversa de Coseno Discreta (IDCT) se aplica al patrén con la sefial de marca

de agua y se genera el patron de marca de agua normalizado MRy.

7) Aplicar el proceso inverso de normalizacion de imagenes al patron de marca de agua

MRy para obtener un patrén bidimensional de marca de agua WP.

8) El patron de marca de agua WP se inserta en la imagen original usando una insercion

aditiva en el dominio espacial. La formula de la insercion esta dada en (3.19).
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I, =1, +a,WP : (3.19)

donde I e |, son la imagen original ¢ imagen marcada respectivamente y o, es la

energia de insercion de la marca de agua. La figura 3.5 muestra el proceso de insercion de
marca de agua descrito anteriormente. A grandes rasgos, en el proceso de insercion de
marca de agua del algoritmo propuesto, se genera un patrén bi-dimensional normalizado
usando los mismos factores geométricos de la normalizacién de la imagen original y para
que éste patron de marca de agua sea mas robusto a los esquemas de procesamiento de
sefales, ademds de mantener su imperceptibilidad, se tomaron en cuenta las caracteristicas
de texturas de la imagen original para realizar una insercion adaptable. Cabe mencionar que
la normalizacién del patrén de marca de agua en lugar de la misma imagen evita una

distorsion en la imagen marcada.

Imagen original  Imagen normalizada Imagen marcada

3

| Enmascaramiento — S

2

Patrén MR

FPatrén A
1 WM Grupes
4 Llave
secreta  mEE EEN N
5) . .'«Ei_:l."\l_'‘.1._'~l:.15.|.:‘.‘1
gt

W= [”“1‘21a”'é%,.._,..“’n%]

Figura 3.5 Diagrama del proceso de insercién de marca de agua.
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3.4. Proceso de extraccion

El proceso de extraccion de marca de agua se describe como sigue:

1) Se aplica el proceso de normalizacién a la imagen marcada y se obtiene la version

normalizada de la imagen marcada.
2) Se aplica la DCT a los bloques de 8x8 pixeles de la imagen marcada normalizada,
después se clasifican los bloques en bloques con textura fuerte y bloques con textura débil.
Desde los bloques con textura fuerte, se extraen los coeficientes marcados localizados en el
rango de frecuencia media.

Concatenando los vectores de coeficientes marcados extraidos desde todos los

bloques con texturas fuertes, se genera un vector de coeficientes marcados

CW = [ew,,cw, ,---cw,,_,,cw,, |.

3) Se extrae el vector de marca de agua, realizando la siguiente operacion usando los

elementos del vector CW .

W =[w,, W, Wy, Wy, ] , (3.20)

donde w, = Sign(CWk ) , Sign es una funcioén de signo.

La figura 3.6 muestra el proceso de extraccion de marca de agua.
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Transformacién

discreta coseno
¥
Extraccion

Imagen Tmagen marcada Clastficacién 2) cw
marcada v normalizada de Texturas

Funcién
Signo

3)

Iarca de agua
M
extraida 7

Figura 3.6 Diagrama del proceso de extraccién de marca de agua.

3.5. Resultados experimentales

Para evaluar el esquema propuesto se llevaron a cabo simulaciones computacionales
en el software Matlab 7 en las cuales se emplearon imagenes de 512 x 512 pixeles en
escalas de grises con 8 bits de resolucion: Lena, Peppers, Mandrill, Boat, Bridge, Goldhill,
Barbara, Camera, Bird y Lake [45]. De acuerdo a la ecuacion (3.18), se determinaron dos
valores umbrales T y T2, los cuales se emplearon para clasificar cada bloque de la imagen
en dos clases: bloques con textura fuerte y bloques con textura débil. A estos umbrales se
les asigno los valores 230 y 13, respectivamente. El esquema propuesto es evaluado desde
el punto de vista de imperceptibilidad, robustez y no ambigiiedad de la marca de agua

extraida.

3.5.1 Imperceptibilidad de la sefial dela marca de agua

Un vector de marca de agua binario de 64 bits es insertado 16 veces

redundantemente dentro de varias imagenes.
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Para determinar los factores de energia de la marca de agwa ;| y oy, se realizo el
proceso de insercion de marca de agua con las siguientes condiciones: el factor de energia
a; es incrementado en intervalos de 2, desde el valor 2 hasta 10, por su parte, el factor de
energia de la marca de agua oy es incrementado en intervalos de 0.02 desde el valor 0.01 a
0.09, para medir la relacion entre la tasa de bits erroneos y la imperceptibilidad de la marca
de agua. La tabla 3.2 muestra los resultados obtenidos. Con este fin, la Relacion Senal a
Ruido Pico (PSNR, por sus siglas en inglés) dada por (3.21), entre la imagen original y la

imagen marcada fue calculada para cada valor de a1 y a.

PSNR(dB) = 10log,, MN2> . (3.21)

donde MxN es el tamafio de la imagen, |_, |  son la imagen original y la imagen marcada,

respectivamente, 255 denota el maximo valor que puede tomar un pixel en la imagen, ya
que la resolucion de las imagenes usadas es de 8 bits. Por su parte, la tasa de bits erroneos
se define como el resultado de dividir los bits recuperados erroneamente y el nimero total
de bits que componen la marca de agua.

TABLA 3.2

RELACION PROMEDIO ENTRE LA TASA DE BITS ERRONEOS (BER) Y LA RELACION
SENAL A RUIDO PICO (PSNR).

o1

o 2 4 6 8 10

0.01 47.23/0.18 46.92/0.17 45.84/0.16 44.56/0.14 42.09/0.13

0.03 | 46.81/0.13 45.01/0.12 36.15/0.04 34.05/0.05 33.17/0.04

0.05 | 4557/0.12 44.14/0.11 31.87/ 0.04 30.93/0.04 29.24/0.03

0.07 | 42.26/0.12 39.11/0.10 29.58/0.03 27.84/0.02 26.50/0

0.09 | 39.07/0.11 38.05/0.09 26.07/0.02 25.98/0.02 24.04/0

Ni/N; en la tabla indican el PSNR promedio y BER promedio respectivamente, obtenidos de las
imagenes marcadas.
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Por otro lado, con el propdsito de realizar un comparativo con el esquema propuesto
por Dong et al., el factor de energia de la marca de agua o, es incrementado en intervalos
de 0.01 desde el valor 0.01 a 0.1, para medir la relaciéon entre este factor y la
imperceptibilidad de la sefial de marca de agua. EI valor de a; usado en el proceso de
generacion de la secuencia de marca de agua propuesto en este trabajo fue el valor 6 en
todos los casos. La figura 3.7 muestra la relacion entre el valor de o,y el promedio de la
PSNR obtenido en 10 imagenes aplicando nuestro esquema propuesto y el esquema

propuesto por Dong et al.

Como se puede observar en la figura, la imperceptibilidad de marca de agua
expresada por la PSNR con diferentes valores de o, en ambos esquemas es muy similar y

también, ambos esquemas, cuando se usan los valores pequefios de a, <0.03, la PSNR es

mayor que 36dB, lo cual garantiza la imperceptibilidad de la marca de agua.

W widnhétodo de Dong [33] | ]
——Metodo Propuesto

e
=
T

o
==}
T

RElacidon sefial a ruido pico PSMNR (dB)
[ o} [k} [k} [k} [k}
(==} _ 2 = [=x}
T T T T T

]
=2
T

p
| | | | | | | |

0.01 0.0z 003 0.04 0o 006 0a7 0.08 00 01
Energia de insercidn de marca de agua

Figura 3.7 Relacién entre la energia de marca de agua @,y la imperceptibilidad de la marca de

agua en el esquema propuesto y el esquema de Dong. et al.
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En la figura 3.8 se muestra un conjunto de 5 imagenes de prueba (Mandrill, Goldhill,
Bridge, Lena y Barbara), con sus respectivas versiones marcadas. Los valores de Relacion
Senal a Ruido Pico obtenidos para cada imagen fueron: Mandrill (38.10 dB), Goldhill
(37.05 dB), Bridge (36.48 dB), Lena (36.20 dB) y Barbara (36.03 dB).

@) (b) ©
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(0)

Figura 3.8 Imagenes originales (a), (d), (g), (j) e (m). Versiones marcadas (b), (e), (h), (k), y (n),
respectivamente. Imagenes de Error (c¢), (f), (i), () y (0).

3.5.2. Ambigliedad de mar ca de agua extraida

En el esquema de marca de agua, es muy importante que la sefial de marca de agua
extraida no sea ambigua, sobre todo si se trata de un mensaje constituido por texto en
Codigo Estandar Estadounidense para el Intercambio de Informacién (ASCII) o la marca de

agua es un logotipo.

Considerando esta situacion, la tasa de bits erroneos (BER) de la secuencia binaria

de marca de agua extraida respecto a la insertada fue calculada, variando el valor de ay,
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La figura 3.9 muestra la relacion entre a y la BER de nuestro sistema propuesto y
el propuesto por Dong et al. Como podemos observar en la figura 3.9, cuando los valores
de ay son menores que 0.03, la BER de nuestro esquema es de 0.05, lo cual indica que la
sefal de marca de agua es suficientemente clara. Mientras que en el esquema de Dong et
al., cuando el valor de «, <0.03, la BER es mayor que 0.25. Esto significa que
aproximadamente un cuarto de bits de la secuencia de marca de agua extraida son erréneos,
como consecuencia de esto, cuando la sefial de marca de agua es un mensaje, el mensaje

extraido en el esquema de Dong et al., no es legible.

0,35 i
s -=- Wétodo de Dong [33]
03 A étodo propuesto

0,25 X
0,2 ~es

0,151

Tasa de bits errdneos

0,1

0,05
0

0,01 0,b2 003 004 003 006 007 008 00% 071
Energia de marca de agua (/o

Figura 3.9 Relacion entre la energia de marca de agua @,y la BER en el esquema propuesto y el

de Dong et al.

3.5.3 Robustez de mar ca de agua

Para realizar una evaluacion de robustez de la marca de agua en condiciones

equiparables entre el esquema propuesto en esta tesis y el método de Dong et al. [33], se
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hace uso de la herramienta estandar que aplica diversas distorsiones en las imagenes
marcadas, Stirmark Benchmark 4.0 [13], [14], tomando en cuenta los ataques que son
comunes para evaluar los esquemas de marca de agua orientados a combatir las distorsiones
geométricas sin descuidar las operaciones de procesamiento de sefiales. Adicionalmente, se
aplicaron algunas distorsiones que no vienen en la version de Stirmark 4.0 y estas fueron
aplicadas usando Matlab. La tabla 3.3 muestra la robustez de marca de agua en términos de
la tasa de bits erroneos (BER) de la marca de agua extraida después de los correspondientes
ataques aplicados. En todos los casos, los valores de a1 y a2 son 6 y 0.03 respectivamente
para el método propuesto en este trabajo, en el caso del método de Dong. et al., el factor de

energia de marca de agua utilizado es 0.03.

Para el caso de el esquema propuesto en esta tesis, la sefial de marca de agua es
suficientemente robusta a casi todos los tipos de distorsion geométrica asi como a la
mayoria de los procesamientos de sefial comunes, tales como compresion de imagenes
JPEG, contaminacién por ruido y filtrado, ya que la BER de la sefal de marca de agua
extraida respecto a la original es menor que 0.11, excepto ante la compresion JPEG con un
factor de calidad 25 (en este caso BER=0.14), el ataque de Stirmark RBA (Random
Bending Attack por sus siglas en inglés), en este caso se obtuvo BER =0.59 y ante los
ataques que involucran un recorte en la imagen, problema comun en los métodos basados

en normalizacion de imagen.

Por su parte, el algoritmo propuesto por Dong. et al.[33], muestra robustez ante la mayoria
de las distorsiones aplicadas excepto para Stirmark RBA, ataques que implican recorte de la
imagen y compresion JPEG con factor de calidad menor de 25, aunque, como se puede
observar, la BER obtenida para todos los casos es mayor que 0.25, y como se comento en el
punto 3.5.2 de este capitulo, se tiene una pérdida de aproximadamente un cuarto de bits de
la secuencia de marca de agua extraida. Respecto a las imagenes comprimidas usando el

esquema de compresion JPEG con un factor de calidad menor a 25, estas imagenes se

© 2010 CEDILLO HERNANDEZ MANUEL 69



Capitulo 3. Técnica Robusta de Marca de Agua Basada en Normalizacion de Imagenes

distorsionan considerablemente por la alta tasa de compresion, por lo tanto en la mayoria de

las ocasiones, la imagen pierde su valor comercial.

TABLA 3.3
COMPARATIVO DE TASA DE BITS ERRONEOS PROMEDIO, MAXIMA Y MINIMA ENTRE EL METODO PROPUESTO Y
EL DE DONG. ET AL.,[33]. INSERTANDO UNA MARCA DE AGUA DE 64 BITS Y USANDO UN FACTOR DE ENERGIA
DE MARCA DE AGUA=0.03

BER BER MAXIMO BER MINIMO BER BER BER
ATAQUES PROMEDIO METODO METODO PROMEDIO MAXIMO MINIMO
METODO PROPUESTO PROPUESTO DONG ET DONG ET DONG ET
PROPUESTO AL.[33] AL.[33] AL.[33]
Sin ataque 0.04 0.05 0.03 0.25 0.27 0.24
Ruido Gaussiano
con mediam =0, 0.09 0.11 0.07 0.27 0.30 0.27
varianza o= 0.01
Ruido impulsivo 0.06 0.08 0.03 0.28 0.29 0.26
densidad de 0.09
. 0.06 0.07 0.05 0.26 0.29 0.24
Sharpening
Cambio de aspecto 0.06 0.09 0.04 0.28 0.29 0.27
(1.2; 1.0)
Flipping
horizontal y 0.04 0.05 0.03 0.26 0.27 0.25
vertical
Shearing en
direccién y con un 0.06 0.08 0.05 0.26 0.29 0.25
factor de (0.7%).
Stirmark filtro de 0.11 0.13 0.09 027 0.28 0.25
mediana 3x3
Stirmark
compresion JPEG 0.06 0.09 0.05 0.25 0.28 0.25
QF=50
Stirmark
compresion JPEG 0.14 0.16 0.13 0.30 0.31 0.28
QF=25
Stirmark rotacion 0.06 0.08 0.04 0.28 0.29 0.26
con angulo de 80°
Stirmark
escalamiento 1.5 0.08 0.09 0.07 0.26 0.28 0.24
Stirmark
Transformacion de
Affine 0.08 0.09 0.06 0.27 0.28 0.25
Stirmark Remover
Lineas 0.10 0.11 0.08 0.31 0.32 0.27
RML =50
Stirmark recorte 0.62 0.65 0.60 0.55 0.58 0.51
Stirmark rotacion
de 2° y recorte 0.60 0.63 0.58 0.59 0.64 0.57
Stirmark random
bending attack 0.59 0.61 0.45 0.50 0.57 0.41
(RBA)

Los datos en cursiva indican que el algoritmo no es robusto ante ese ataque.
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Por otro lado, se llevo a cabo la insercion de un logotipo binario (valores 1,-1) de 64

bits en la imagen Lena, que representa al simbolo del copyright ©, el cual es usado para

indicar que una obra estd sujeta al derecho de autor, usando los mismos valores para los

parametros a1 y ap, aplicando las siguientes distorsiones:

a)
b)
c)
d)
e)
f)
g)
h)
i)
j)

Sin ataque.
Contaminacion con ruido Gaussiano media M = 0 y varianza o= 0.01.
Ruido impulsivo con densidad 0.08.
Stirmark filtro mediano ventana 3 X 3.
Stirmark compresion JPEG con factor de calidad QF = 50.
Stirmark compresion JPEG con factor de calidad QF = 25.
Rotacion con 80° grados.
StirMark remover lineas RML = 50.
Stirmark escalamiento 1.5.
-1.01 0.2
0.2 0.8]

Shearing en direccion del eje y con un factor de (0,7%).
Cambio de aspecto: (1.3, 1.0).

Stirmark Random Bending Attack (RBA).

Stirmark Cropping 75.

Transformacion Affine : (

En la tabla 3.4 se muestra la correlacion normalizada obtenida después de aplicar las

distorsiones (a)-(n) y la figura 3.10 muestra el logotipo recuperado, junto con la imagen

atacada. La correlacion normalizada estd dada por (3.22):

SW (i)W i)
N. = i=1

JiwafJiwwnz
1=l 1=l . (3.22)

Los resultados obtenidos, garantizan una legibilidad de marca de agua aceptable,

excepto cuando se aplica a la imagen una compresion JPEG con factor de calidad < 25,

Stirmark RBA y recorte con Stirmark.
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Figura 3.10 Logotipo original y version marcada de imagen Lena con ataques (a)-(n), con su

correspondiente logotipo recuperado.
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TABLA 3.4
CORRELACION NORMALIZADA OBTENIDA DE LA IMAGEN LENA
DISTORSION CN
(a) Sin ataque 0.9844
(b) Ruido Gaussiano 0.9219
(c) Ruido impulsivo 0.9375
(d) Stirmark filtro mediano 3x3 0.8906
(e) Stirmark JPEG QF = 50 0.9375
® Stirmark JPEG QF =25 0.8438
(8) Rotacion 0.9219
(h) Stirmark RML=50 0.9063
(i) Stirmark escalamiento 1.5 0.9219
(1) Stirmark Affine 0.9063
(k) Shearing 0.9375
o) Cambio de aspecto 0.9375
(m) Stirmark RBA 0.5156
(n) Stirmark cropping 75 0.4688

Finalmente, el comportamiento del algoritmo propuesto es comparado con tres

métodos basados en estrategias diferentes a la propuesta en este trabajo de tesis.

El primer método utilizado en la comparacion es el propuesto por Ruanaidh y Pun
en [12], el cual estd basado en el uso de la FMT como dominio invariante para insertar y
detectar la marca de agua. El segundo método en la comparacion fue propuesto por Pereira
y Pun en [26], el cual estd basado en el uso de una plantilla que es utilizada como senal de
re-sincronizacion de marca de agua en el proceso de deteccion. El tercer y ultimo método es
propuesto por Tang y Hang en [29]. Este método utiliza las caracteristicas relevantes de la
imagen para estimar factores geométricos que sirven para restaurar la imagen a su estado

original en el proceso de deteccion.

Los parametros utilizados para realizar la comparaciéon del comportamiento del
algoritmo son: tipo de deteccion y longitud de marca de agua utilizados en el método, y
robustez ante los siguientes ataques: compresion JPEG, escalamiento, cambio de aspecto,
rotacion, deformacion en planos paralelos (shearing), filtrado mediano y contaminacion de
imagen con ruido Gaussiano. En la tabla 3.5 se muestran los resultados del comparativo en
cuestion de comportamiento. Un guion corto en la tabla indica que el parametro de

comparacion no es reportado en el método.
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En algunos métodos, los resultados reportados no expresan un rango en concreto de
la distorsion aplicada a la imagen marcada, por tal motivo, los autores de cada método

emplean la palabra “detectada”, para reportar que la marca de agua fue robusta ante dicho

ataque.
TABLA 3.5
COMPARACION DE RENDIMIENTO CON METODOS BASADOS EN DIFERENTES ESTRATEGIAS
PARAMETRO DE Ruanaidh y Pun [12] Pereira y Pun.[26] Tang y Hang [29] Método Propuesto
COMPARACION (Basado en Dominio (Basado en sefial de re- (Basado en (Basado en
Invariante) sincronizacion) caracteristicas normalizacion de
relevantes) imagen)
Compresion JPEG (QF) 75-100 75-100 40-100 25-100
Escalamiento Detectada 0.75-2 - 04-2
Cambio de aspecto - Detectada - Detectada
Rotacion 0°-360° Detectada 1°-5° 0° - 360°
Deformacion de planos
paralelos - (X1%, Y1%) (X1%, Y1%) (X5%, Y5%)
Filtrado mediano - 3x3 2x2 3x3
Ruido Gaussiano - - Detectada Detectada
Tipo de deteccion Ciega Necesaria imagen Ciega Ciega
original
Longitud de marca de
agua 104 bits 60 bits 16 bits 64 bits

Un guidn en la tabla indica que el parametro no es reportado en el método.

De la tabla 3.5, se puede apreciar que el método propuesto en este articulo presenta
un mejor comportamiento con respecto a los métodos usados en el comparativo en cuanto a
compresion JPEG, escalamiento, cambio de aspecto, rotacidon, shearing, filtrado de
mediana, contaminacién por ruido Gaussiano, teniendo una mayor tolerancia ante dichos

ataques con respecto a los otros métodos.
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Conclusiones

En este capitulo se presento una técnica de marca de agua robusta a distorsiones
geométricas y otros esquemas de procesamiento de seiales. En el método de marca de agua
propuesto, se hizo uso de una técnica de normalizacion de imagenes para obtener
caracteristicas invariantes de la imagen ante las distorsiones geométricas. Los procesos de
insercion y deteccion de la marca de agua fueron realizados en el dominio de la
Transformada Discreta del Coseno (DCT). Una clasificaciéon de texturas basada en el
domino de la DCT fue usada para clasificar cada bloque de la imagen a fin de poder
insertar una marca de agua fuerte, manteniendo al mismo tiempo la imperceptibilidad de la
misma. La técnica propuesta es una técnica de marca de agua con deteccion a ciegas, en la
cual, la imagen original no esta disponible en el proceso de deteccion de la marca de agua.
Los resultados experimentales muestran la imperceptibilidad de la marca de agua y su
robustez ante las distorsiones geométricas, como son rotacidon, escalamiento,
transformaciones Affine, y otros esquemas de procesamiento de sefiales, tales como

compresion JPEG, contaminacion de imagen por ruido Gaussiano e impulsivo.
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Capitulo 4
Esquema Robusto de Marca de Agua Basado

en Modificacion de Histograma

4.1. Introduccion

En esquemas de marca de agua con deteccion a ciegas, la pérdida de sincronizacion
entre los bloques de insercién y deteccion de marca de agua, provocan errores al momento

de realizar la deteccion de la marca insertada en el material digital.

Manipulaciones geométricas, tales como rotacion, escalamiento, traslacion y
cualquier transformacion Affine, entre otros, son los principales factores que provocan este
problema en el detector, sin embargo, este tipo de distorsiones son muy comunes en la
practica. En la literatura, diversos métodos han sido propuestos para combatir los ataques
geométricos [10], [12], [18], [22-37], [46], [47], los cuales estan clasificados basicamente
en seis categorias, que fueron revisados en el capitulo 2 de esta tesis. Retomando la sexta
categoria, la cual hace uso del histograma de la informacién de la imagen como dominio
invariante de insercion de la marca de agua, esto debido a que el histograma es
inherentemente invariante a los procesamientos geométricos, sera la base para el esquema
de marca de agua propuesto en este trabajo. EI uso de histogramas de imagen como
dominio de insercién de marca de agua ha sido previamente reportado en [34-37]. En [34],
una especificacion exacta del histograma es usada para insertar la marca de agua dentro de
la imagen. En [35], se extiende la especificacion de histograma propuesta en [34] para
histogramas cromaticos y la secuencia de marca de agua es insertada en un plano cromatico

de la imagen a color.
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Los autores del trabajo propuesto en [35] utilizan un histograma de color basado en
una implementacion reducida de Earth Mover’s Distance (EMD), la cual es una medida
matematica utilizada para calcular la distancia entre dos distribuciones dadas y es usada en
[35] para optimizar la modificacion de la imagen de acuerdo a un histograma dado. El
trabajo presentado en [37] propone un método basado en propiedades de histograma que
son usadas para medir numerosas caracteristicas globales de todos los pixeles que
componen la imagen, de modo que permita construir un espacio caracteristico de tres
dimensiones para insertar la marca de agua. Casi todos los trabajos citados previamente
basados en modificacion de histograma muestran robustez ante las distorsiones geométricas,
sin embargo, no proporcionan suficiente robustez ante procesamiento de sefiales comunes y

algunas combinaciones entre ataques geométricos- operaciones de procesamiento de sefial.

En este trabajo se presenta un algoritmo de marca de agua robusto ante distorsiones
geométricas y diversas operaciones de procesamiento de sefial. Esta basado en dos
modificaciones a histogramas en dos dimensiones. En la primera modificacion, se obtiene
un histograma de color en 2D, construido con las componentes de color rojo R y verde G,
en el cual se selecciona una regién adecuada y se modifica de acuerdo al patron de marca
de agua. Tal modificacion al histograma R-G es llevada a cabo principalmente para
combatir las distorsiones geomeétricas tales como rotacidn, escalamiento, recorte de imagen,
entre otros. La robustez ante las transformaciones geométricas se obtiene debido a que el
histograma de una imagen es considerado como un dominio invariante geométricamente, si
la marca de agua puede ser insertada dentro de este dominio, estd puede sobrevivir a las
distorsiones geomeétricas. En la segunda modificacion se hace uso de histogramas en 2D
construidos con la componente de color azul B y la componente marcada R filtrada. Estos
histogramas son generados de acuerdo a una particién dindmica de las componentes B 'y R
filtrada. Una vez obtenido cada histograma, es particionado en cuatro bloques y los valores
de los bins que componen cada blogue son modificados de acuerdo al patron de marca de
agua. La modificacion es llevada a cabo para combatir la compresién JPEG y otras
operaciones de procesamiento de sefial.
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Los resultados experimentales muestran la robustez ante diversas distorsiones
geométricas, procesamiento de sefial y combinacion de ambas distorsiones. También se
lleva a cabo una comparacion de rendimiento con trabajos previamente reportados,

observandose un mejor rendimiento del método propuesto.

4.2. Proceso deinsercion

En graficos de computadora y fotografia digital, un histograma de color es una
representacion de la distribucion de colores en una imagen, derivado de contar el nimero

de pixeles de cada color.

Estas representaciones pueden ser presentadas en dos (2D) y tres 3(D) dimensiones.
La figura 4.1 muestra un ejemplo de histograma de color R-G de dos dimensiones.

(b)

Figura 4.1. Ejemplo de un histograma de color en dos dimensiones. (a) Imagen original. (b)
Histograma de color 2D obtenido de (a).

En este trabajo, se hace uso de dos diferentes histogramas 2D para insertar un patron
binario de marca de agua. EIl proceso de insercion comprende de dos estrategias para

modificar las componentes de color R, G y B de la imagen.
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4.2.1 Modificacion de histograma 2D R-G.

En la figura 4.2 se muestra el proceso completo de insercion. En esta seccion, se

describe la modificacion del histograma 2D compuesto por las componentes de color R-G.

1) Descomponer la imagen de color original | en tres componentes R, G y B. Utilizando las

componentes Ry G, obtener un histograma de color 2D R-G llamado Hgg.

2) Usando una llave de usuario secreta, generar la marca de agua W, la cual es un patrén
binario pseudo-aleatorio de dos dimensiones 2D de tamafio LxL donde 0 < L=2"-1<255 con
n= 0,...,8 condicionado por las dimensiones del histograma Hgs. Un valor pequefio de L
reduce la cantidad atil de marca de agua por lo tanto la robustez ante los ataques
geomeétricos se ve severamente afectada. Por otro lado, si se elige un valor grande para L, la
robustez ante las distorsiones geometricas se incrementa, pero la imperceptibilidad de la
marca de agua puede verse afectada. Por lo tanto, es recomendable seleccionar un valor de

L que proporcione robustez e imperceptibilidad al mismo tiempo.

3) Segmentar el histograma Hgg en bloques de tamafio LXxL.

4) Una vez que el histograma Hgg ha sido segmentado en bloques, es necesario seleccionar
un bloque adecuado BHgrg para insertar la secuencia de marca de agua. La condicion para
considerar que un bloque es adecuado, es que casi todos los valores de los bins en el bloque
deben ser diferentes de cero. Esta condicion es requerida para asegurar que la modificacion
se realice de una manera correcta. El valor de un bin del blogque BHgs(j,K) es modificado de

acuerdo al bit de marca de agua W(j,k), como se muestra en (3.1):

if W(],k) =0entonces BH ;(j,k) <0
if W(],k) =1entonces BH;(],K), ],k €[1,L] < valordiferentedecero . (3.1)
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Diversas situaciones pueden surgir: Si W(j,k)=0 y BHgg(j,K)=0 asi como W(j,K)=1y
BHrc(j,K)#£0, en este caso no es necesario modificar el bin BHgg(j,k). Sin embargo, si estas
condiciones no se cumplen, BHgg(j,K) debe ser modificado. En la primera condicion de la
ecuacion (1), BHgrc(j,k) debe ser forzado a cero, distribuyendo su valor lo mas
uniformemente posible entre sus cuatro vecinos. En la segunda condicion, BHgg(j,k) debe
ser forzado a tener un valor diferente de cero, el cual puede ser obtenido substrayendo
valores de bins de un vecino que tenga un valor grande y estos valores se asignan a
BHrs(j,K). Este método de insercion asegura la imperceptibilidad de marca de agua, porque
los valores modificados son asignados a los vecinos de BHgg(j,k), de modo que solo se
observan ligeros cambios en los colores de la imagen, manteniendo inalterado el nimero

total de bins con respecto a la cantidad original.

5) Una vez que el histograma Hgg, es modificado, todos los bins son restaurados y se

obtienen las componentes marcadas Ry y Gy.

[Imagen de Color Original]

(Histograma 2D R-G) @ (Histograma 2D Rf-B J&&——

Segmentar en R¢

ol g v Aplicar filtro
L, suavizado

w WY
(Seleccionar un bloque & >»(Cada region] Rw

Segmentar en bloques [Generacion de]
de tamaiio LxL marca de agua

Rw y Gw Imagen de Color
marcadas ')[ Marcada J(—{ Bw marcada ]

Figura 4.2. Proceso de insercién de marca de agua.
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4.2.2 Modificacion de histograma 2D B-R,, filtrada.

Una vez que las componentes marcadas Ry y Gy son obtenidas, se continua con la
modificacion de la componente B como segunda estrategia, la cual estd basada en un
histograma 2D compuesto por las componentes By R, filtrada (2D B-R,,). Esta estrategia es

descrita como sigue:

1) La compresion JPEG es considerada como un filtro pasa-bajos, porque elimina la
mayoria de las componentes de alta frecuencia de una imagen. Algunos filtros adaptivos
[48], [49], pueden ser disefiados para la reduccion del efecto de bloque en la compresion
JPEG. El filtro de suavizado presentado en (4.2) es usado y adoptado en esta estrategia para
reducir eficazmente la variacion de los coeficientes de R,(X,y) en respuesta a la compresion

JPEG con diferentes factores de calidad:

paratodo (x,y) teniendo 0<Xx<M -10<y<N-1

0<Xx+R<M -1,
0<y+9<N-1

Ry (xy)=Y 3 Rulx+2y+) 4.2)
x

paratodo (%, 9), &* + 9> <r? teniendo

N

r

donde r denota el radio de un circulo alrededor del punto central (x,y), ¥ N; representa el
numero de pixeles dentro de este circulo. Después de que la ecuacion (4.2) es aplicada, los
coeficientes de Rw; son mas estables bajo la compresion JPEG con diversos factores de

calidad.

2) Dividir las componentes Rws y B en pi regiones. El nimero de regiones esta dado por L?,
donde L indica la dimension de la marca de agua, asi, por ejemplo, si L = 16, entonces estas

componentes son divididas en L? (=16x16) regiones.
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3) Para cada region pj, se construye un histograma 2D h; compuesto por las componentes
Rws y B, y cada histograma h; es particionado en cuatro blogques Ilamados BA, BB, BCy BD

respectivamente.

4) El i-ésimo bit de marca de agua es insertado dentro del histograma h; de la i-ésima region,
modificando los valores de los bins de la componente B. Para insertar un patron de marca
de agua binario W(j,K), la distribucion de h; es modificada. Por ejemplo, si W(j,k) = 1,
algunos bins en BB y BC son movidos dentro de BA'y BD; en cambio si W(j,k) = 0 algunos
bins en BA'y BD son movidos dentro de BB y BC, estas reglas de modificacion estan dadas

por (4.3) y (4.4) respectivamente.

Los valores menor, medio y mayor de B en el histograma h; son obtenidos y
denotados por B, By y By respectivamente, los cuales seran usados en el siguiente paso.

SiW(,k=1:
Nga = Nga +(Ngg) (4.3)
Ngp = Ngp +a(Ngc)

Si W(j,k) =0:
Ngg = Ngg + @(Ng,) (4.4)

Ngc = Nge +a(Ngp)

Donde Nga, Nss, Nsc, Nap representan el numero total de bins de cada bloque, « es
un factor de ganancia (0 < a < 1), el cual indica la tasa del nUmero de bins que pueden ser
movidos entre los blogues, por lo que este factor controla la imperceptibilidad y la robustez
de la marca de agua, y es mas robusta cuando se incrementa el valor de «, sin embargo,
algunas regiones de la imagen marcada pueden ser distorsionadas. Para controlar la
robustez ante la compresion JPEG, se calculan dos valores marginales B’ y By, como se

muestra en la ecuacion (4.5) [37],
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B,'=B,.-A3(B,—-B

6.6 cpte 6 ’ “9
donde £ es un factor que indica la resistencia a la compresion JPEG y su valor debe ser
0 <p<1.Sise utiliza un valor de g >1, se pueden tener cambios visibles en la imagen. Este
proceso cambia unicamente la distribucion interior de h;, pero la distribucion entre
histogramas h; (i=1..L% no se ve afectada. De modo que, la relacién mutual entre
histogramas hi1 y hiz de i1y i2 regiones se conserva. Después de insertar L bits de marca de
agua, la distribucion global de la componente B es modificada. Una adecuada seleccion de
los factores o y £ garantizan una buena calidad de la imagen marcada. Este paso se ilustra

en la figura 4.3.

Rwf Bins
| 1 1 1
1 1 1
1 ] ]
! /_...___\ !
I ]
BA | Mover gy
! ' Bins 1
1 1 1
1 1} 1
1 1 L}
i i i
1 1
! /T'_-‘\
1 L} 1
BC Mover | ED
1 - ] L}
y Bins | i
1 I I
1 I 1
- 1 —i: ; - B Bins
B.f BJ' 8 " Bh' B.r;
(a)
Rwf Bins
I 1 1
I 1 (]
I 1 ]
] /-———-.\I
1} 1
L} 1 1}
B4 Mover BB
L} - 1 1]
y Bins i
I 1 I
I 1 I
N ;
1 I
BC pMmver gy
! |\ Bins !
I ] ]
. : . B Bins
B B B B,

Figura 4.3. Modificacion de histograma B-R,, filtrada, por movimiento interno de bins .
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5) Una vez que cada histograma h; es modificado para insertar cada bit de marca de agua, la
componente B es restaurada para obtener una componente marcada Bw. Finalmente, la

imagen marcada |, es construida utilizando las tres componentes marcadas Rw, Gwy Bw.

4.3. Proceso de deteccion

El proceso de deteccion de marca de agua es descrito de la siguiente manera:

1) Obtener las componentes Ry, Gy, ¥ By de la imagen marcada Iw. Obtener un histograma
2D R-G llamado Hgg y segmentarlo en bloques de tamafio LXxL.

2) Extraer la region marcada Hry del histograma Hgg, en la cual fue insertada la marca de
agua, y el patron de marca de agua Wi es reconstruido de acuerdo a las siguientes
condiciones: si Hry(j,k)>0 entonces W(j,k) =1, en otro caso W;(j,k) =0.

3) Aplicar un filtrado de suavizado circular a la componente Ry, y obtener la componente
filtrada Ryr. Segmentar las componentes Ry y By en L? regiones y construir con cada region
obtenida de ambas componentes los L? histogramas en 2D h;, i=1.. L% donde L?es la
longitud de marca de agua.

4) Particionar cada histograma h; en cuatro bloques llamados BA, BB, BC y BD,
respectivamente.

5) Contar el numero de bins en estos cuatro blogues y de acuerdo al nimero obtenido, el
valor de cada bit de marca de agua es extraido. La condicion para esta asignacion es dada

por la ecuacion (4.6):

Si Nga+ Ngp > Ngg + Nge entonces W, (j,k) =1

_ (4.6)
otrocasoW, (j,k) =0

6) Una vez que los dos patrones de marca de agua W; y W, son extraidos, obtener la

correlacion cruzada c; el patron recuperado W y la marca de agua W.
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7) Un valor umbral T debe ser definido para determinar si la marca de agua esta presente o
no en la imagen. Por lo tanto, si el nimero de bits extraidos correctamente excede el valor
umbral T, la secuencia de marca de agua se considera extraida correctamente de la imagen
marcada. La probabilidad de falsa alarma Pz, para n bits de marca de agua insertados esta
dada por (4.7) [29], y el valor T debe ser controlado de modo que Pi, Sea menor que un

valor predeterminado.

Z( j (..(ni.)lj | &0

donde n es el nimero total de bits de marca de agua. En la figura 4.4 se muestra el
diagrama a bloques del proceso de deteccidén de marca de agua.

8) Si el valor de correlacion cruzada c; es mayor que el valor umbral T, ¢;>T, la marca de
agua es detectada y termina el proceso de deteccion.

9) Si el valor de correlaciéon cruzada c; es menor que el valor umbral T, ¢,<T, entonces
obtener el valor de correlacion cruzada c, entre el patron recuperado W» y la marca de agua
W.

10) Si el valor de correlacién cruzada c, es mayor que el valor umbral T, ¢2>T, la marca de
agua es detectada y termina el proceso de deteccion. En otro caso, la marca de agua no es

detectada.
4.4. Resultados experimentales

Para evaluar el rendimiento del método propuesto, las pruebas realizadas en esta
seccion son realizadas desde el punto de vista de imperceptibilidad y robustez de marca de
agua. Se usaron un conjunto de 10 imagenes a color de tamafio 512 x 512, las cuales son:
Lena, Peppers, Mandrill, Airplane, House, Tiffany, Lake, Tree, Car y Splash. El software

Matlab 7 fue usado como herramienta de simulacién computacional en este trabajo.
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[ Watermarked Color Image]
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Figura 4.4. Proceso de deteccién de marca de agua.

4.4.1 Deter minacion de par ametros

En primera instancia, se llevaron a cabo diversos experimentos para determinar los
valores adecuados de los siguientes parametros: factores de insercion de marca de agua (o,
B), dimension de la marca de agua L y el radio usado por el filtro de suavizado circular r.
La Tabla 4.1 muestra los valores promedio de la Relacion Sefial a Ruido Pico (PSNR) y los
bits extraidos correctamente del conjunto de diez imagenes, esto con el objetivo de analizar
los efectos que tienen los factores a y S sobre la imperceptibilidad y robustez de marca de
agua. En este experimento, las imagenes marcadas estan comprimidas en un formato JPEG

con un factor de calidad de 50 y rotadas 7°.
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La dimensién de marca de agua y el radio usados para estd prueba son L=16 y r=12
respectivamente. El valor total promedio de PSNR obtenido de las componentes de color
marcadas, Ry, Gy Y By esta dado por (4.8):

2557
(MSE,, + MSE,,, + MSE,, )/3

PR, =10log,, (4.8)

donde MSEgry, MSEGy Y MSEg,, son el error cuadratico medio (MSE) de Ry, Gy y Bu,
respectivamente. Para evaluar los resultados, se utilizaron diversos valores de a y 8, como
se muestra en la tabla 4.1, el la cual, se muestra que la robustez e imperceptibilidad de
marca de agua son inversamente proporcionales una de otra. Debido a la dependencia de

los factores a y f3, se deben estimar los valores adecuados para cada uno.

TABLA 4.1
PSNR PROMEDIO DE LAS COMPONENTES DE COLOR Y NUMERO DE
BITS EXTRAIDOS CORRECTAMENTE DE LAS IMAGENES
MARCADAS CON COMPRESION JPEG QF =50 Y ROTACION DE 7°.
L=16yr=12.

[

B 0.2 0.4 0.6 0.8

0.1 40.05/152 39.52/159 38.94 /168 35.65/181

0.3 38.63 /155 37.56 / 165 36.75/179 34.81/ 187
05 37.92/161 36.78/173 35.87/ 193 32421194
0.7 37.04 /169 35.15/182 33.58/198 31.04/197

0.9 36.98/170 34.09 /189 32.07 /201 30.88 / 202

N1/N; en la tabla indican el PSNR promedio y el ndmero de bits extraidos
correctamente de las imagenes marcadas, respectivamente.

Como se muestra en la tabla 4.1, se puede concluir que los valores adecuados de a y
[ para obtener una imperceptibilidad y robustez de marca de agua aceptable fueron 0.6 y
0.5, respectivamente.
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Para seleccionar una adecuada carga atil de marca de agua LxL, se realizaron
diversas evaluaciones al respecto. La figura 4.5 muestra la PSNR promedio de un conjunto
de 10 imagenes marcadas con un valor variable de dimension de marca de agua L y con los
siguientes valores de los pardmetros r = 12, Nr =452, a = 0.6 y # = 0.5. Un valor pequefio
de L reduce la carga util de marca de agua por lo tanto la robustez ante los ataques
geométricos se ve severamente afectada. Por otro lado, si se elige un valor grande para L, la
robustez ante las distorsiones geométricas se incrementa, pero la imperceptibilidad de la
marca de agua puede verse afectada. Por lo tanto, es recomendable seleccionar un valor de

L que proporcione robustez e imperceptibilidad al mismo tiempo. De la figura 4.5 podemos
observar gue el valor adecuado para L es16.

Y
i

a <
) \ o=0.6
o 427 B=05
o Y r=12
O 40
O ‘i
RS Y
5 38 Y
m \\
T 36 N\ ]
m \\
e '
O 34 \
m \\
c ™
‘o 32 Y
'G \\
[ “
o 30 e 1
| T
28| . e
048 16 32 64

Figura 4.5. PSNR promedio con factor L variable.

El valor del radio r del filtro de suavizado circular influye en la robustez de marca

de agua ante la compresion JPEG. Para seleccionar un valor adecuado de r, si se incrementa

el valor de r, se pueden recuperar mayor cantidad de bits de manera correcta.

La figura 4.6 revela la relacion entre el valor r y el nimero de bits extraidos

correctamente, cuando la imagen marcada es comprimida por compresion JPEG con un
factor de calidad de 50.
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De la figura 4.6 se puede observar que al tener un valor grande para r se incrementa
ligeramente el numero de bits extraidos correctamente, sin embargo, la complejidad
computacional es directamente proporcional al tamafio del radio r. Por lo tanto, el valor
adecuado determinado para el radio utilizado por el filtro de suavizado circular es r=12.

250,

200

Umbral T
150

--- JPEG QF = 50 |
100

50

Bits extraidos correctamente

D 1 1 L 1 1 1 1
0 4 8 12 16 20 24 28 32
r

Figura 4.6. Cantidad promedio de bits extraidos correctamente de un conjunto de imagenes con

un valor de radio rvariable.

Finalmente, los resultados experimentales muestran que los siguientes valores para
los parémetros L = 16 (longitud de marca de agua es L?=256), r = 12, Nr =452, a = 0.6, 8 =
0.5,y T =179 con Py = 107, son los més adecuados. Usando los pardmetros estimados
anteriormente, L, r, Nr, a y S, fueron usados para evaluar la imperceptibilidad de la marca
de agua. La figura 4.7 muestra seis imagenes originales de prueba (a), (b), (c), (d), (e) y (f)
junto con sus versiones marcadas (g), (h), (i), (j), (K) y () respectivamente. En cada caso se
insertaron 256 bits de marca de agua. En esta figura se muestra que las imagenes marcadas
no sufren mucha distorsion obteniéndose un PSNR de al menos 35 dB. Los valores de
Relacion Sefal a Ruido Pico obtenidos para cada imagen fueron: (a)Airplane (38.65dB),
(b)Peppers (36.73dB), (c)Car (36.51dB), (d)Mandrill (39.08dB), (e)Lena (35.98dB) y
(f)Lake (37.12dB).
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Figura 4.7. Imagenes de prueba originales (a-f) y sus versiones marcadas (g-I).
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4.4.2 |mper ceptibilidad de Marca de Agua

La imperceptibilidad o transparencia de la marca de agua en imégenes tiene como
base el comportamiento del sistema visual humano. Una marca de agua es imperceptible, si
la degradacion que causa en los archivos donde se ha insertado es muy dificil de apreciar.
En algunas aplicaciones se puede aceptar una pequefia degradacion de los datos, a cambio
de lograr mayor robustez 0 menor costo del sistema [2]. En esta seccion, se muestran los
resultados experimentales correspondientes a las pruebas de imperceptibilidad de marca de
agua del algoritmo propuesto en este capitulo, el cual se basa en modificacion de

histograma.

4.4.2.1 Espacio decolor CIELAB

Para medir el cambio de color en la imagen original y la imagen marcada, se utilizo
el espacio de color CIE 1976 (L*a*b*) [50][51], el cual proporciona una Util representacion
tridimensional de los estimulos perceptuales del color. En 1976, la Comision Internacional
de Huminacién CIE (Commission Internationale d'Eclairage), propuso el espacio de color
CIELAB, también llamado espacio de color CIE 1976 (CIE 1976 color space) como una
aproximacion a un espacio de color uniforme. El espacio de color CIELAB es una
transformacion matematica del espacio XYZ en el cual se fija un blanco de referencia y
cuyos valores de triestimulo son (X., Y., Z.). Ese blanco de referencia puede ser, por
ejemplo una fuente luminosa, el iluminante al que se haya adaptado el observador, un
difusor perfecto o el color neutro més reflectante o transmisor de un medio de reproduccion.
En el sistema CIELAB, los colores deben verse sobre un fondo que vaya de blanco a gris
medio por un observador adaptado a un iluminante que no sea demasiado distinto a la luz
natural del medio dia. Los tres ejes del sistema CIELAB se indican con los nombres L*, a*
y b*.

! Existen ecuaciones de diferencia de color tales como CMC, M&S, BFD, CIE94 y CIE2000, sin embargo, el
objetivo de esta tesis no esta enfocado al analisis de dichos métodos, para mayores detalles consultar las
referencias [50] y [51].
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Representan, respectivamente Luminosidad (lightness), tonalidad de rojo a verde
(redness-greenness) y tonalidad de amarillo a azul (yellowness-blueness) (los dos ultimos
ejes estan inspirados en la teoria de los colores oponentes). Si dos puntos en el espacio (que
representan dos estimulos), son coincidentes, entonces la diferencia cromatica entre ambos
estimulos es igual a cero. Segun se incrementa la distancia entre esos dos puntos: espacio
original (Lo, @, bo) y espacio marcado (Lw, aw, bw), €s razonable suponer que va
aumentando la percepcion de que existe una diferencia cromatica entre los estimulos que

ambos puntos representan.

4.4.2.2 Cambio de color en laimagen

Una forma de medir la diferencia cromatica entre dos estimulos es, por tanto, medir
la distancia euclidiana llamada Delta-E (4E), existente entre dos puntos en un espacio

tridimensional. Esta distancia esta dada por (4.9):

AE = /(AL")? + (A@")? +(Ab")? (4.9)

donde, 4L = Lo — Ly, 4a" y4b se definen similarmente. Por lo tanto, Delta-E (4E) es un
Unico numero que representa la "diferencia” entre dos colores correspondientes a dos
puntos en un espacio tridimensional. La idea principal es que una delta ZE de 1.0 es la mas
pequerfia diferencia de color que el ojo humano puede ver. De este modo, cualquier delta AE
menor que 1.0 se considera imperceptible, por el contrario, cualquier valor AE mayor que
1.0 es considerado perceptible.

Sin embargo, algunas diferencias de color superiores a 1.0 son perfectamente
aceptables, tal vez incluso imperceptibles [50]. Haciendo uso de este proceso, en la figura
4.8 se muestra la imagen de diferencia de color correspondiente entre la imagen original y
la imagen marcada obtenida de tres imagenes prueba.

© 2010 CEDILLO HERNANDEZ MANUEL 93



Capitulo 4. Esquema Robusto de Marca de Agua Basado en Modificacién de Histograma

Por otro lado, para obtener una cantidad promedio de los pixeles que tuvieron un

valor 4E mayor que 1.0, el cual es considerado perceptible, se hace uso de (4.10):

Numero de pixeles con AE >1

o ’ 4.10
perceptibles Nudmero total de pixeles 0

La tabla 4.2 muestra el porcentaje de pixeles con una delta 4E > 1.0 obtenidos de
un conjunto de 6 imagenes marcadas con el método de Lin [37] y el esquema propuesto en
esta tesis.

TABLA 4.2

PORCENTAJE DE PIXELES CON UNA DELTA AE > 1.0 EN LAS IMAGENES
LENA, PEPPERS, TIFFANY, LAKE, AIRPLANE Y HOUSE

METODO METODO
IMAGEN | PropUESTO | PROPUESTO
POR LIN ET EN ESTA
AL. [37] TESIS
LENA 2.95 % 279 %
PEPPERS 3.75% 3.95%
TIFFANY 231% 1.91%
LAKE 2.15% 2.56 %
AIRPLANE 035 % 2 10%
HOUSE 4.24% 3.82 %

De la tabla 4.2, se puede observar que en ambos esquemas el porcentaje de pixeles
con un cambio de color perceptible, es decir, que tiene un valor de delta 4E>1.0 es bajo,
considerando una escala de 0% a 100%, donde 0% es un cambio de color nulo en los
pixeles de la imagen y 100% un cambio de color perceptible en todos los pixeles de la
imagen.
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@ (h) 0)

Figura 4.8. Imagenes originales (a), (d) y (g). Versiones marcadas (b), (e) y (h). Imagen de

diferencia de color (c), (f) y (i).
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De la figura 4.8, en las imagenes de diferencia de color, se puede observar que las
regiones de color blanco contienen un valor de 4E<1, lo que indica que el cambio de color
se considera imperceptible. Por otro lado, las regiones en color negro contienen un valor
AE>1, lo cual indica que en ciertas regiones los cambios de color pueden resultar
perceptibles al ojo humano. Sin embargo, como ya se comento anteriormente, algunas
diferencias de color superiores a 1.0 son perfectamente aceptables, tal vez incluso

imperceptibles [50].

4.4.2.3 Diferencia de Color Normalizada (NCD)

La Diferencia de Color Normalizada NCD (por sus siglas en inglés Normalized
Color Difference) [52], [53], es una medida basada en el espacio de color CIELAB
representada por un Unico nimero y se utiliza para medir el cambio de color entre dos

imagenes, estd dada por (4.11):

- '?gol EIW((AL(L )2 )+ (aag, j)? )+ (abg, j)Z)))
5 e ) ) o )

, (4.11)

donde AL = Lo— Ly, dayAb se definen similarmente.

En la tabla 4.3 se muestra el NCD obtenido de 10 imégenes originales y sus
respectivas versiones marcadas. Un valor de NCD igual a cero indica que la imagen
original y la imagen de referencia son la misma, por lo tanto, la diferencia de colores es
directamente proporcional al valor NCD, es decir, conforme el valor de NCD aumenta, la

diferencia de colores es mayor entre ambas imagenes.
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TABLA 4.3
DIFERENCIA DE COLOR NORMALIZADA (NCD)

Imagenes NCD

Lena 0.0844
Mandrill 0.0975
Tiffany 0.0344
Lake 0.0346
House 0.0826
Peppers 0.0685
Car 0.0756
Tree 0.0612
Airplane 0.0489
Splash 0.0356

De los resultados obtenidos de la tabla 4.3 se puede observar que se obtiene un valor
de NCD aceptable [52], que representa una diferencia de colores pequefia para el conjunto

de imagenes de color.

4.4.2.4 Fidelidad dela Informacién Visual (VIF)

La Fidelidad de la Informacién Visual VIF (por sus siglas en inglés Visual
Information Fidelity), es una medida de la calidad visual de una imagen basada en el
dominio de la transformada wavelet que permite medir con mayor precision la calidad de

una imagen después de que esta ha sido procesada [54].

Esta compuesto por tres modelos y un criterio derivado de estos modelos, los cuales
se definen como: modelo fuente (Source Model), modelo de distorsién (Distortion Model),
modelo del sistema visual humano HVS (Human System Model) y el criterio de fidelidad de
la informacién visual IFC (Visual Information Fidelity Criterion). Todos los elementos
anteriores componen la Fidelidad de la Informacion Visual VIF y el desarrollo de estos se
describe con detalle en [54]. La VIF se define como (4.12):
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SI(CN T ENIgN)
__ jesubbands
viF= SIECN I ENISN) , (4.12)
jesubbands

donde se suman las sub-bandas de interés, C""! representa los N elementos del

campo aleatorio [54] (Random Field) RF C,

; el cual describe los coeficientes de una sub-

banda j vy asi sucesivamente. I(CNI;ENISNIy (@M ENISNY representan

informacion de la imagen marcada y original respectivamente, ambos valores son obtenidos
a partir de los tres modelos y del criterio mencionados con anterioridad. En la tabla 4.4 se

muestra el valor de VIF y PSNR obtenidos de un conjunto de 10 imagenes.

TABLA 4.4
FIDELIDAD DE LA INFORMACION VISUAL (VIF)

Imégenes VIF PSNR (dB)
Lena 0.864 36.03
Mandrill 0.875 35.96
Tiffany 0.920 36.42
Lake 0.972 36.28
House 0.970 35.95
Peppers 0.847 35.63
Car 0.773 35.12
Tree 0.854 35.67
Airplane 0.886 36.72
Splash 0.892 35.91

Los valores de la VIF reflejan distorsiones perceptuales mas precisas que la PSNR.
Como se puede observar en los resultados obtenidos en la tabla 4.4, el esquema propuesto
proporciona una fidelidad aceptable en la imagen marcada, ya que la PSNR obtenida es
mayor a 35dB y el valor de VIF obtenido es cercano a 1, donde un valor de VIF igual a 1
indica que la imagen procesada y la original son idénticas.
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4.4.3 Robustez de marca de agua

Para evaluar el rendimiento del método propuesto, se llevaron a cabo diversas

comparaciones con otros méetodos reportados anteriormente.

La primera comparacion estd enfocada hacia la robustez de marca de agua entre el
método propuesto en este trabajo y el método propuesto por Lin [37], ya que el documento
de Lin presenta robustez de marca de agua para diversos tipos de ataques geométricos y

ataques combinados con procesamiento de sefial comun.

Una segunda evaluacion también es llevada a cabo comparando la robustez del
método propuesto en este trabajo y métodos reportados anteriormente los cuales estan
basados en diferentes estrategias y fueron mencionados en la introduccién de este
documento [23],[27],[29],[36],[37], [46].

Las tablas 4.5 y 4.6 muestran una comparacion de rendimiento entre el método
propuesto y el método de Lin [37] con 128 y 256 bits de marca de agua insertados,
respectivamente. En ambas tablas, se muestra el nimero promedio de bits extraidos

correctamente en imagenes marcadas y no marcadas.

Para realizar una evaluacion de robustez de la marca de agua en condiciones
equiparables entre el esquema propuesto en esta tesis y el método de Lin et al. [37], de
igual forma que en el capitulo 3 de esta tesis, se hace uso de la herramienta estandar que
aplica diversas distorsiones en las imagenes marcadas, Stirmark Benchmark 4.0 [13], [14],
tomando en cuenta los ataques que son comunes para evaluar los esquemas de marca de
agua orientados a combatir las distorsiones geométricas sin descuidar las operaciones de
procesamiento de sefiales. Adicionalmente, se aplicaron algunas distorsiones que no vienen
en la version de Stirmark 4.0, ademas de distorsiones combinadas con compresion JPEG,

las cuales fueron aplicadas usando Matlab 7.0.
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TABLA 4.5
NUMERO PROMEDIO DE BITS EXTRAIDOS CORRECTAMENTE DE IMAGENES MARCADAS Y NO MARCADAS
ATACADAS POR DIVERSAS DISTORSIONES GEOMETRICAS Y DE PROCESAMIENTO DE SENAL CON 128 BITS
DE MARCA DE AGUA INSERTADOS. VALOR UMBRAL T =89

Bits Correctos en [37]

Ataque p=16,q=2yr =4 Bi}s Correctos en
16 planos, 32 bandas y Método Propuesto
128 bloques
Stirmark remover filas y columnas RML 60 127 /61 197165
Stirmark escalamiento fs=1.5 100/61 124/ 64
Stirmark transformacion Affine 112/60 120/61
Stirmark Rotacion por 45° 76157 126/ 65
Stirmark compresion JPEG QF = 50 120/62 115/ 64
Stirmark compresién JPEG QF = 30 112 /60 105/61
Stirmark filtrado mediano 3 x 3 127/63 126 /59
Stirmark ConvFilter 60/ 55 58/ 61
Stirmark Random Bending Attack 123 /59 122 /61
Recorte 30 % 77155 122/63
Flipping horizontal y vertical. 124/ 67 127766

Cambio de aspecto (1.0, 1.2), donde cada par de nimeros
indican el porcentaje de escalamiento en las direcciones xey, 126 /61 127/59
respectivamente.

Shearing (5%, 5%), donde cada par de nimeros indican el 123/65 126 /57
porcentaje de deformacion en las direcciones xe 'y,
respectivamente.

Ruido impulsivo, densidad= 0.01

122/ 59 125/62
Ruido Gaussiano, M =0, c =0.01 120/ 54 122166
Aplicar nitidez a la imagen 3 x 3 102/ 66 104/ 69
Ecualizacion de histograma 65/ 61 59/ 64
JPEG _70 + Remover Filas y Columnas: 5 filas y 1 columnas. 110/63 114 /66
JPEG _70 + Voltear imagen horizontal y vertical. 115/53 110/58
JPEG _70 + Transformacion Affine con A =[1, 0.01; 0.01, 1] 101/62 116 /59
JPEG _70 + Shearing (0, 0.9%), donde cada par de nimeros 110/ 64 107/69
indican_el porcentaje de deformacion en las direcciones xey,
respectivamente.
JPEG_70 + rotacién 7° 95/58 110/ 67
JPEG_ 70 + escalamiento 1.1 111/59 115/68
JPEG_70 + recorte 10% 96 /59 118/60
JPEG _70 + Nitidez 3 x 3 114 /65 102/ 64
JPEG_ 70 + Filtrado mediano 3 x 3 105 / 56 103 /58

Ni1/N: N; indica el nimero de bits extraidos de forma correcta de una imagen marcada; N, indica el nimero de bits extraidos de
forma correcta de una imagen no marcada. Los datos con letra cursiva indican que el esquema no fue robusto ante ese ataque.

© 2010 CEDILLO HERNANDEZ MANUEL 100



Capitulo 4. Esquema Robusto de Marca de Agua Basado en Modificacién de Histograma

TABLA 4.6
NUMERO PROMEDIO DE BITS EXTRAIDOS CORRECTAMENTE DE IMAGENES MARCADAS Y NO MARCADAS
ATACADAS POR DIVERSAS DISTORSIONES GEOMETRICAS Y DE PROCESAMIENTO DE SENAL CON 256 BITS
DE MARCA DE AGUA INSERTADOS. VALOR UMBRAL T =179

Bits Correctos en [37] Bits Correctos en
Ataque p=32,q=2yr=4. Meétodo Propuesto

32 planos, 64 bandas y

256 blogues

Stirmark remover filas y columnas RML 60 241/ 114 250/ 115
Stirmark escalamiento fs=1.5 198 /112 231/116
Stirmark transformacion Affine 200/ 117 2421112
Stirmark Rotacion por 45° 140/ 118 249 /114
Stirmark compresion JPEG QF =50 210/117 206 /119
Stirmark compresién JPEG QF = 30 200/115 195/117
Stirmark filtrado mediano 3 x 3 225/116 239/115
Stirmark ConvFilter 130/ 129 1287123
Stirmark Random Bending Attack 225/ 110 297 /112
Recorte 30 % 150/ 111 232/118
Flipping horizontal y vertical. 239/ 116 251 /117

Cambio de aspecto (1.0, 1.2), donde cada par de nimeros
indican el porcentaje de escalamiento en las direcciones xe y, 199/115 2471115
respectivamente.

Shearing(5%, 5%), donde cada par de nimeros indican el 170/112 248 /117
porcentaje de deformacién en las direcciones xe y,
respectivamente.

Ruido impulsivo, densidad= 0.01

220/ 114 238/118
Ruido Gaussiano, M =0, ¢ =0.01 2297119 237 /115
Aplicar nitidez a la imagen 3 x 3 198/ 114 201/119
Ecualizacion de histograma 115/ 112 117/ 114
JPEG _70 + Remover Filas y Columnas: 5 filas y 1 columnas. 229/115 2371116
JPEG _70 + Voltear imagen horizontal y vertical. 220/112 231/117
JPEG _70 + Transformacion Affine con A =[1, 0.01; 0.01, 1] 190/114 235/120
JPEG _70 + shearing (0, 0.9%), donde cada par de n(imeros 190/115 221/119
indican el porcentaje de deformacion en las direcciones xe 'y,
respectivamente.
JPEG_70 + rotacion 7° 171/112 215/120
JPEG_ 70 + escalamiento 1.1 193/116 220/118
JPEG_70 + recorte 10% 164/ 113 212 /118
JPEG _70 + Nitidez 3 x 3 189 /117 199/114
JPEG_ 70 + Filtrado mediano 3 x 3 210/116 220/ 116

N3/N,: N; indica el nimero de bits extraidos de forma correcta de una imagen marcada; N, indica el nimero de bits extraidos de
forma correcta de una imagen no marcada. . Los datos con letra cursiva indican que el esquema no fue robusto ante ese ataque.
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Los resultados experimentales muestran que el método propuesto en este trabajo
proporciona mejor robustez que el método propuesto por Lin ante ataques geométricos que
involucran recorte y rotacion de imagen. Estd vulnerabilidad se produce porque la
estrategia usada en [37] implementa una particién dindmica de un espacio de caracteristicas
compuesto por todos los pixeles de la imagen, por lo tanto, la estrategia de Lin obtiene una
adecuada deteccion de marca de agua, mientras la imagen marcada no sufra un ataque que

involucre una considerable pérdida de informacién.

Cuando la imagen marcada es rotada con un angulo mayor a 15°, se produce una
mayor pérdida de informacion de la imagen, entonces, el detector no puede recuperar
totalmente la marca de agua, porque la particion dinamica es llevada a cabo con pixeles que
no contienen informacion de la imagen (regiones en color negro de la figura 4.9 (b)). Del
mismo modo sucede cuando una imagen marcada es recortada. Por lo tanto, la pérdida de
informacion de la imagen es directamente proporcional a la cantidad de recorte aplicado a
la imagen marcada (regiones en color negro de la figura 4.9 (c)). La figura 4.9 (a) muestra
una imagen marcada, (b) su version rotada por 45° con auto recorte-escalamiento y (c)

versioén recortada.

Por otro lado, cuando la imagen marcada es distorsionada por otros procesamientos
de sefial tales como compresion JPEG, cambio de aspecto, filtrado mediano, entre otros, la
marca de agua puede ser detectada con mayor efectividad, porque estas operaciones
producen una distorsion en le imagen que no involucra pérdida de informacién de la
imagen, por lo que, la marca de agua puede ser recuperada y detectada. Los resultados
experimentales muestran que el método propuesto en esta tesis tiene una mayor robustez
ante los ataques geométricos y de tipo procesamiento de sefial, excepto ante distorsiones
que cambian los colores de la imagen, tal es el caso del ataque Stirmark ConvFilter, el cual,
es un ataque que aclara y obscurece la imagen; por otro lado, la ecualizacion de histograma

también es un ataque ante el cual el esquema propuesto en esta tesis no es robusto.
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Figura 4.9. (a) Imagen marcada, (b) versién rotada por 45° con auto-recorte y escalamiento, (c)

version recortada.

En la tabla 4.7 se realiza una comparacion de rendimiento entre el método propuesto

y trabajos previos basados en otras estrategias, tales como el esquema basado en

normalizacion de imagen propuesto por [46], el método basado en histograma de color

propuesto por [36], el algoritmo de marca de agua orientado a histograma propuesto en [37],

el esquema basado en valores caracteristicos propuesto por [29], el esquema basado en un

dominio invariante desarrollado por [23] y el método basado en el uso de plantilla

propuesto por [27].

COMPARACION DE RENDIMIENTO

TABLA 4.7

de agua

Zheng et Kang et Tangy Roy et al. C.H. Linet M. Cedillo et al. Método
al.[23] al.[27] Hang [29] [36] (Basado al. [37] [46] (Basado en | propuesto(
Comparacion (Basado en (Basadoen | (Basadoen en (Basado en normalizacion Basado en
dominio plantilla) caracteristic histograma) histograma) de imagen) histograma
invariante) as) )
Compresion JPEG 10-100 10-100 40-100 50-100 20-100 20-100 30-100
(QF)
Escalamiento 0.6-1.3 detectada 12-14 0.75-15 0.4-2 02-18
Recorte detectada Hasta-65% | Hasta 10% Hasta 60% Hasta 15% - Hasta 55%
Cambio de aspecto detectada detectada detectada detectada
Rotacién (con Auto-
recorte y 0°-360° detectada 1°-5° 0° - 40° 1°-15° detectada 0° - 360°
escalamiento)
Deformacion de 10 columnas | X5% Y5% | X1% Y1% X5% Y5% X5% Y5% X5% Y5%
planos paralelos .
0 10 filas
Filtrado mediano Detectada 2x2 4x4 3x3 ax4
Ruido Gaussiano Detectada detectada detectada - detectada detectada
necesaria 0
Imagen original para uso de Deteccion | Detecci6n a Deteccion a Deteccion a Deteccion a Deteccion a
deteccion busqueda a ciegas ciegas ciegas ciegas ciegas ciegas
exhaustiva
Carga Util de marca 64 bits 60 bits 16 bits 256 bits 128 bits 64 bits 256 bits
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Esta comparacion incluye pardmetros que permitan realizar una comparacion
equitativa en lo posible, asi, se elige la compresion JPEG, escalamiento, recorte, cambio de
aspecto, rotacion, deformacion de planos paralelos, contaminacion por ruido Gaussiano y
filtrado mediano. La tabla 4.7 muestra la comparacion de rendimiento junto con el método
de deteccion de marca de agua (a ciegas o no ciegas) y la longitud de marca de agua
asociada con cada esquema. Los resultados muestran un mejor rendimiento del método
propuesto en este trabajo comparado con el rendimiento mostrado por los otros métodos
previamente reportados ante las distorsiones geométricas y procesamiento de sefial.
Siguiendo con la tabla 4.7, el algoritmo propuesto muestra una mejor robustez de la marca
de agua ante una gran variedad de ataques, ademas, presenta robustez ante ataques

combinados, como rotacion con compresion JPEG, como se muestra en las tablas 4.5y 4.6.

4.4.4 Capacidad del Detector.

En el detector, el nimero de bits de marca de agua extraidos tienen una distribucion
binomial [29], la cual esta dada por (4.13):

) i o nl
| (4.13)

donde n es el numero total de bits de marca de agua, i es el nimero de bits extraidos

correctamente, T es el valor Umbral y Ps es la probabilidad de éxito.

Para una imagen no marcada, los bits extraidos pueden asumirse como una prueba
de Bernoulli con probabilidad de éxito igual a 0.5, por lo tanto, la probabilidad de falsa a

alarma [29] con un valor Umbral T esta dada por (4.14):
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n (1) n!
Pfa_izT(EJ '(i!(n—i)!] L (414

La probabilidad de deteccion de la marca de agua cuando la imagen realmente

contiene una marca de agua de algun usuario, es calculada por (4.13) usando diferentes
valores de probabilidad de éxito Ps. El valor de Ps depende del ataque que la imagen

marcada ha recibido. La probabilidad de éxito Ps esta determinada por (4.15).

_ Total Number of Matching Bits
Total Number of Watermark Data Bits , (4.15)

S

El numero total de bits extraidos correctamente se obtiene aplicando un criterio
similar al usado en [29], en el cual los bits correctos son extraidos después de que la imagen
marcada es atacada con una distorsion combinada (ataque geométrico y procesamiento de
sefial). Por lo tanto, tres probabilidades de éxito Ps son calculadas cuando tres tipos de
ataques combinados son aplicados a la imagen marcada, los cuales son clasificados como

dificultad baja, moderada y alta, como se muestra en la tabla 4.8.

TABLA 4.8
PROBABILIDADES DE EXITO PARA TRES TIPOS DE ATAQUES COMBINADOS
Ataque Probabilidad de éxito Ps Dificultad
JPEG 70 + Remove Cols-Rows 0.8671 Baja
JPEG 70 + rotation 15°with autocrop 0.7578 Moderada
JPEG 70 + sharpening 3x3 0.7188 Alta

Basados en las anteriores probabilidades de éxito y usando diferentes valores de
Umbral (desde 175 hasta 190), las curvas de las caracteristicas operativas del receptor

(ROC) son graficadas como se muestra en la figura 4.10.
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Figura 4.10. Grafica de curvas ROC para tres probabilidades de éxito.

Como se puede observar en la figura 4.10, conforme la probabilidad de exito
disminuye, la probabilidad de deteccion también disminuye, debido al aumento en la
complejidad del ataque combinado aplicado a la imagen marcada, lo cual afecta a la

deteccion de la marca de agua.

Conclusiones

En este capitulo se presento una técnica de marca de agua robusta a distorsiones
geométricas y otros esquemas de procesamiento de sefiales. EI método de marca de agua
propuesto es aplicado en imagenes a color y esta basado en dos modificaciones realizadas a
histogramas de dos dimensiones (2D) obtenidos de la imagen.
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En la primera modificacion, una region del histograma en dos dimensiones
compuesto por las componentes de color rojo y verde (R-G) obtenidas de la imagen, fue
modificada de acuerdo al patrén de marca de agua. En la segunda modificacion, un
histograma en dos dimensiones compuesto por la componente de color azul (B) y la
componente de color rojo filtrada (Rf) fue particionado dinamicamente para insertar el
patrén de marca de agua. Los resultados experimentales mostraron la robustez del método
ante diversas distorsiones geométricas, operaciones comunes de procesamiento de sefiales y
algunos ataques combinados. También se realizo una comparacion con métodos reportados

previamente que mostraron un mejor comportamiento del método propuesto.
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Capitulo 5

Esquema Robusto de Marca de Agua Basado en

Puntos Caracteristicos y Normalizacion de Imagen

5.1 Introduccioén

Como se ha comentado en los capitulos 3 y 4, en esquemas de marca de agua
publica, la pérdida de sincronizacion entre la etapa de insercion y deteccidon provoca
errores en la deteccion de la marca de agua. Distorsiones geométricas tales como la
rotacion, el escalamiento y transformaciones de tipo Affine, las cuales son muy
comunes en la practica, son los principales factores que provocan esta pérdida de

sincronizacion.

En este capitulo, se presenta un esquema de marca de agua robusto a
distorsiones geométricas y procesamientos de sefial, basado en puntos caracteristicos
extraidos de la imagen. Inicialmente, la imagen original es normalizada y a partir de la
version normalizada, se extraen los puntos caracteristicos de la misma. Posteriormente,
se obtienen los puntos caracteristicos mas estables y son usados para generar diversas
regiones circulares no traslapadas. Para mejorar la imperceptibilidad de la marca de
agua, se hace uso de una clasificacion de texturas de la imagen basada en el dominio de
la Transformada Discreta del Coseno (DCT). Finalmente, la marca de agua es insertada
dentro de las regiones clasificadas haciendo uso del dominio DCT. Por su parte, en la
etapa de deteccion, la marca de agua puede ser obtenida sin la ayuda de la imagen
original. Los resultados experimentales muestran la robustez del esquema ante
distorsiones geométricas tales como rotacion, escalamiento y diversas transformaciones
Affine, asi como procesamientos de sefial comun tales como la compresion de imagen

JPEG y la contaminacion por ruido.
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5.2 Trabajosrelacionados.

Los esquemas de marca de agua que se basan en caracteristicas de la imagen
utilizan estas caracteristicas sobresalientes para re-sincronizar la etapa de insercion y
deteccion, sin necesidad de insertar alguna sefial adicional dentro de la imagen. Los
métodos de esta categoria son llamados cominmente como esquemas de marca de agua
de segunda generacion. El concepto de segunda generacion de marcado de agua fue
reportado por primera vez en [56]. La idea principal es que la informacion de marca de
agua sea asociada con caracteristicas sobresalientes de la imagen las cuales son
invariantes a distorsiones geométricas. En el trabajo reportado en [57], se presenta un
método de marca de agua basado en puntos caracteristicos de la imagen. Dichos puntos
son extraidos para construir un mosaico que contiene regiones triangulares y asi poder
insertar la informacion de marca de agua en el dominio espacial. En la etapa de
deteccion, el método extrae los puntos caracteristicos a partir de la imagen marcada, la
cual ha sido o no distorsionada. Usando estos puntos caracteristicos, el mosaico con
regiones triangulares es reconstruido y la marca de agua es detectada por una operacion
de correlacion. Este esquema es robusto a pequeias rotaciones y escalamiento. Sin
embargo, la extraccién de puntos caracteristicos no es del todo estable en este método.
Como resultado de este hecho, el conjunto de regiones triangulares obtenidas en las
etapas de insercion y deteccion son diferentes. En [29], se propone otro esquema de
marca de agua que usa puntos caracteristicos, los cuales son extraidos por medio de una
funcién llamada Mexican Hat wavelet. Posteriormente, se genera un conjunto de
parches basados en los puntos caracteristicos detectados. Una marca de agua de 16 bits
de longitud es insertada dentro de bloques en el dominio de la Transformada Discreta de
Fourier (DFT). En este método, la marca de agua es robusta ante ataques de rotacion y
recorte de imagen. Sin embargo, no presenta robustez al escalamiento de imagen.
Ademas, la robustez ante la rotacion esta limitada a angulos menores de 5°. En [58], se
propone un algoritmo de marca de agua robusto a rotacion, escalamiento y traslacion
(RTS). En este método, la marca de agua es insertada dentro de regiones locales de la
imagen. Estas regiones son extraidas usando un detector de puntos caracteristicos

Harris.
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Para dar robustez ante ataques de escalamiento, la imagen original es
normalizada ante escalamiento antes de la extraccion de los puntos caracteristicos.
Localmente se eligen los puntos caracteristicos mas estables y son utilizados para
generar diversas regiones circulares no traslapadas. Una vez obtenidas estas regiones
circulares no traslapadas, se aplica una normalizacion ante rotacion a estas regiones y
los bits de marca de agua son insertados en el dominio DCT. Este esquema presenta
robustez ante algunos procesamientos de sefiales como la compresion JPEG,
distorsiones de tipo RST y algunos ataques combinados. Sin embargo, la robustez ante
la rotacién es obtenida tnicamente para angulos menores a 30° y no presenta robustez
ante otro de tipo de distorsiones geométricas como las transformaciones Affine. En este
trabajo se presenta un esquema de marca de agua robusto a distorsiones geométricas y
de tipo procesamiento de sefal. Inicialmente la imagen original es normalizada y los
puntos caracteristicos son obtenidos de la version normalizada de la imagen.
Posteriormente, se obtienen los puntos caracteristicos con mayor estabilidad y son
usados para generar regiones circulares no traslapadas. Para proporcionar una mejor
imperceptibilidad a la marca de agua, se realiza una clasificacién de texturas en el
dominio DCT. La marca de agua es insertada y detectada dentro de las regiones
clasificadas en el dominio DCT. En la etapa de deteccion, la marca de agua es obtenida
sin la ayuda de la imagen original. Los resultados experimentales muestran la robustez
del método ante distorsiones geométricas tales como rotacidon, escalamiento y
transformaciones de tipo Affine, asi como ataques de tipo procesamiento de sefial como
compresion JPEG y contaminacion por ruido. El presente trabajo es diferente al
esquema propuesto en [58] en los siguientes puntos: a) En este trabajo se utiliza una
clasificacion de texturas en el dominio DCT, de modo que la clasificacion de textura de
cada bloque es usada para determinar adecuadamente la energia de insercién de la
marca de agua y asi mejorar la imperceptibilidad de la misma. b) A diferencia del
esquema propuesto en [58], en el cual la normalizacion de escala y rotacion es usada, en
este trabajo se hace uso de un proceso de normalizacion de imagen global para obtener
mayor robustez a una gran variedad de distorsiones geométricas asi como

transformaciones de tipo Affine.
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5.3 Detector de esquinasdeHarris.

El detector de esquinas de Harris [55] permite detectar los puntos caracteristicos
de una imagen original f(x,y) a partir de una matriz M de segundo momento, la cual esta

dada por la ecuacion (5.1):

(af(x,y)jz*w (af(x,y)J AW s,
{A C} X X oy

(af(x,y)j oy |y, aA%Y) z*a)
X oy oy

donde o es una funcién Gaussiana y * denota convolucion. El determinante y el trace de

C B

(5.1)

M son calculados por (5.2) y (5.3) respectivamente:

Det(M)= 44, = AB-C? (5.2)

2

2 2
Tr(M) =4, + 4, =A+B:(a‘°(x’y)) m(@f(xy)] ‘o

OX oy , (5.3)

Por tanto, la respuesta del detector es:

Ry = Det(M)—kTr*(M) (5.4)

donde k es una constante dentro del rango 0.04 a 0.15 de acuerdo a [55].

Los puntos caracteristicos de la imagen son detectados por una comparacion entre R y

un umbral predeterminado, como se muestra en (5.5):

Ry (i, j)>Th & max ;. oRy(, j) (5.5)
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De acuerdo a la ecuacion (5.5), un punto es seleccionado en cada region Q en la cual
RH es un valor maximo y excede un umbral predeterminado Th. Cuando el valor umbral
es pequefo, el nimero de puntos caracteristicos se incrementa, por otro lado, si el valor
umbral se incrementa, el nimero de puntos caracteristicos disminuye. La figura 5.1

muestra un ejemplo de extraccion de puntos caracteristicos de la imagen Bridge.

Figura 5.1 (a) Imagen Original. (b) Puntos caracteristicos obtenidos con un valor umbral 10.

(c) Puntos caracteristicos obtenidos con un valor umbral 100.

5.4 Normalizacién de imagenes.

El proceso de normalizacion de imagenes usado en el esquema de marca de agua
presentado en este capitulo es el mismo que se uso para el desarrollo del algoritmo de
marca de agua presentado en el capitulo 3 de esta tesis. Por lo tanto, por tratarse del
mismo procedimiento y con el propdsito de evitar repetir informacion que es comun
entre ambos esquemas, el detalle del proceso de normalizacién de imagenes puede ser

consultado en el capitulo 3 de esta tesis.

5.5 Seleccion de puntos car acter isticos invariantes.

El algoritmo de marca de agua propuesto hace uso de regiones invariantes basadas en un
detector de puntos caracteristicos de Harris, en las cuales se lleva a cabo la insercion de
la marca de agua. Sin embargo, los puntos caracteristicos de Harris son sensitivos

principalmente al cambio de escalas, contaminacion por ruido impulsivo y Gaussiano.
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Para combatir esta problematica, se propone normalizar la imagen antes de la
deteccion de los puntos caracteristicos. De acuerdo al procedimiento de normalizacion
de imagenes [31], [33], la imagen normalizada obtenida a partir de un proceso de
transformacion geométrica es invariante a distorsiones Affine y diversos ataques
geométricos. El hecho de detectar los puntos caracteristicos dentro de la version
normalizada de la imagen asegura la integridad de estos ante ataques de tipo
geométrico. Esta estrategia resuelve la sensibilidad a los cambios de escala

mencionados con anterioridad.

Por otro lado, para resolver la sensibilidad de los puntos caracteristicos de Harris ante el

ruido impulsivo y Gaussiano, la imagen es procesada como se describe a continuacion:

1) Aplicar a la imagen original una transformaciéon Affine, contaminarla con ruido
Gaussiano con un valor de media M=0, varianza ¢=0.01, y aplicar ruido impulsivo con
una densidad d=0.01. Las imagenes resultantes son denotadas como fasine(X,Y),
feaussian(X,y) ¥ fimpuisive(X,y) respectivamente.

2) Filtrar cada imagen con un filtro pasa-bajas, por ejemplo, un filtrado de mediana de
ventana 3x3.

3) Obtener la imagen normalizada de fafine(X,Y), feaussian(X,y) ¥ fimpuisive(X,y). Las imagenes
resultantes son denotadas por fy-afiine(X,Y), fn-gaussian(X,Y) ¥ fn-imputsive(X,Y)-

4) Obtener los puntos caracteristicos de Harris de fy.affine(X,Y), fn-Gaussian(X,y) ¥ fn-
imputsive(X,y). Los puntos caracteristicos resultantes son denotados por FPagiine, FPcaussian
y FPimpusive respectivamente.

5) Obtener los puntos caracteristicos invariantes a partir de FPagine, FPcaussian ¥
FPimpulsive

6) Repetir los pasos 1 al 5 incrementando el valor de la varianza o y la densidad d desde
0.01 hasta 0.09. La razon principal de seleccionar este intervalo es que el esquema debe
ser robusto ante la contaminacion por ruido y al mismo tiempo, la sensibilidad de los
puntos caracteristicos de Harris es resuelta. Si se utiliza un valor mayor a 0.09 de
varianza ¢ 6 de densidad d para contaminar una imagen ya sea con ruido Gaussiano 6

impulsivo, la distorsion visual obtenida de la imagen contaminada es inaceptable.
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7) Obtener los puntos caracteristicos comunes que son invariantes, esto es, comparando
los puntos caracteristicos de FPaffine, FPcaussian ¥ FPimpuisie Obtenidos en todas las
iteraciones realizadas previamente. Finalmente, los puntos caracteristicos comunes son
considerados los més estables y robustos ante diversos ataques. Este procedimiento se

ilustra en la figura 5.2.

4. Puntos
5 oz 2. Imagen : caracteristicos de
1. Imagen Original Distorsionads 3. Imagen Filtrada cada imagen
distorsionada

7. Obtener puntos 6. Repetir pasos del 1 al 5 5. Obtener puntos
caracteristicos comunes incrementando la varianza caracteristicos comunes de
finales de todas las y la densidad desde 0.01 todas las imagenes
iteraciones hasta 0.09 distorsionadas

Figura 5.2 Extraccion de puntos caracteristicos de Harris invariantes.

5.6 Proceso de I nsercion.

El proceso de insercion de marca de agua se describe a continuacion:

1) Aplicar el proceso de normalizacion de imagenes a la imagen original para obtener la
version normalizada.

2) Aplicar el proceso de extraccion de puntos caracteristicos de Harris invariantes
mencionado en la seccidn anterior, para obtener los puntos mas adecuados.

3) Una vez extraidos los puntos caracteristicos, para cada punto caracteristico, se genera
una ventana circular de radio r. Estd ventana circular es denotada por S;.

4) Para obtener las regiones circulares no traslapadas, algunos puntos caracteristicos son

descartados de acuerdo a la ecuacioén (5.6).

S, = {6 V(X Y),(s,H e S,U,y NUg, = nullf , (5.6)
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donde Uyy y Us; son ventanas circulares. La figura 5.3 muestra los puntos

caracteristicos finalmente seleccionados asi como las regiones circulares no traslapadas.

(b)

Figura 5.3 Regiones circulares obtenidas a partir de puntos caracteristicos invariantes de

Harris. (b) Regiones circulares no traslapadas.

5) Construir un parche de N x N pixeles dentro de cada region circular no traslapada.

6) Dividir cada parche en cloques de 8x8 pixeles y clasificar los bloques en texturas
Fuertes y débiles. Para estimar la complejidad de textura, se usa la técnica propuesta por
[44]. Primeramente, los coeficientes DCT de cada bloque son cuantificados usando el
mismo método que el usado en el estandar de compresion JPEG. Si el k-ésimo bloque
Fi(u,v),0<u,v<7, satisface la siguiente condicion (5.7), este bloque es clasificado como

bloque de textura fuerte; en otro caso, el bloque es considerado como textura débil.

if F,(0,0) > T, and number{ F, (u,v)/Q(u,v) |# 0}>T, (5.7)

b

donde la notacién [*J es una funcion de redondeo, la funcion number{condicién} obtiene
el nimero de elementos que satisfacen la condicion y Q(u,v) es el valor de
cuantificacion de la matriz en el dominio de la frecuencia (u,v). T1 y T, son dos valores

umbrales predefinidos.
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7) Crear una imagen mascara M, la cual es una imagen binaria, que contiene valores 1
dentro del area de la imagen normalizada y valores O fuera del area de la imagen
normalizada, con los mismos factores de escalamiento y rotacion usados para obtener la
imagen normalizada. Este patron es unicamente usado como soporte de la marca de

agua.

8) Generar una marca de agua W=[wj,W,,...W,] usando una llave de usuario secreta,
donde w;= {1,-1}, i=1..n.

9) Localizar cada parche dentro de la imagen mascara M.

10) Los coeficientes en el rango de frecuencias medias de cada bloque con textura fuerte
y débil dentro del parche son remplazados con los elementos del patron de marca de
agua. Previamente, los elementos que son insertados dentro de las regiones con texturas
fuertes son multiplicados por un factor de ganancia a;. Del mismo modo, los elementos
que son insertados dentro de las texturas débiles, son multiplicados por un factor de
ganancia ap. Posteriormente, aplicar la Transformada Discreta del Coseno Inversa
(IDCT) a cada bloque marcado para obtener el patron marcado M.

11) Aplicar el proceso de normalizacion inverso al patron de marcado My, para obtener
el patron de marca de agua Wp con las mismas dimensiones de la imagen original.

12) Wp es insertado dentro de la imagen original de forma aditiva con un factor de

ganancia o3. Esto produce la imagen con marca de agua.

ly =1+ Wp -a3) : (5.8)

donde I, y Iy son la imagen original y la imagen marcada respectivamente, y Wp es el

patron de marca de agua generado en el paso 11.

El procedimiento anterior es equivalente a insertar la marca de agua en el dominio DCT
de la imagen normalizada. Los bloques con textura débil y fuerte permiten insertar
adecuadamente la marca de agua sin provocar alguna distorsion visual a la imagen

marcada.
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5.7 Proceso de Deteccion.
El proceso de deteccion de marca de agua se describe a continuacion:

1) Aplicar el procedimiento de normalizacion a la imagen marcada y obtener la version
normalizada.

2) Aplicar el proceso de extraccion de puntos caracteristicos invariantes de Harris a la
imagen normalizada, el cual es el mismo que se utilizo en el proceso de insercion.

3) Similarmente al proceso de insercion, obtener los parches marcados, dividir cada
parche en bloques de 8x8 pixeles y aplicar la DCT a cada bloque. Extraer los
coeficientes Cy de cada bloque a partir del rango de frecuencias medias. La marca de

agua extraida W’ esta formada por (5.9)

W == [Wl’W2""WN—1’WN ]

Wy = sign(Cyy) ’ (5:9)

donde wy es la secuencia de marca de agua extraida (L bits) de cada k-ésimo bloque y
sign es una funcion signo . Finalmente, se hace uso de una correlacion normalizada para

evaluar la similitud de la marca de agua:

SW (W' (i)
N — 1=1

JiWUfJiwﬁf
=1 =l (5.10)

donde n es la longitud de la marca de agua mientras que W y W’ son la marca de agua

original y extraida respectivamente.

La decision es realizada considerando el valor maximo de la correlacion normalizada Nc

obtenido de todos los parches.
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5.8 Resultados experimentales.

En la simulacién computacional, se utilizaron imagenes en escala de grises con 8.-bits
de resolucion de tamafo 512 x 512, asi como dos valores umbral T, T, para clasificar
los bloques en dos categorias: texturas fuertes y débiles, a los cuales se les asigno los
valores 217 y 18, respectivamente. El método propuesto es evaluado desde el punto de
vista de imperceptibilidad de marca de agua y robustez ante diversos tipos de
distorsiones geométricas y de procesamiento de sefial comun. El software utilizado fue

Matlab version 7.0, y Stirmark Benchmark 4.0.

5.8.1 Imper ceptibilidad de marca de agua

Una marca de agua binaria de 256-bits de longitud fue insertada de forma redundante 2
veces dentro del conjunto de imdgenes. El factor de fuerza de insercion as fue
incrementado desde 0.01 hasta 0.1. El valor final de a3 después de aplicar las pruebas de
imperceptibilidad fue 0.03, usando simultdneamente valores 6 y 3.5 para los factores de
fuerza de insercion a; (para texturas fuertes) y a (para texturas débiles)
respectivamente. En la figura 5.4 se muestra la imagen original y la imagen marcada de
Lena, asi como la imagen de diferencia entre ambas imagenes. La imagen de diferencia

es magnificada para propositos ilustrativos.

(c)

Figura 5.4 (a) Imagen original de Lena. (b) Imagen marcada. (c) Diferencia entre (a) y (b).
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En la figura 5.4 se puede observar que la marca de agua insertada en la imagen original
de Lena no es visible a simple vista. Para realizar una comparacion equitativa con los
resultados reportados en [58], la tabla 5.1 muestra la relacion sefial a ruido pico (PSNR)

de las imagenes de Lena, Peppers y House.

TABLA 5.1
PSNR PROMEDIO DE IMAGENES DE LENA, PEPPERS Y HOUSE

M étodo propuesto M étodo
Imagen por Lei-daet al. propuesto
[58]
Lena 37.4dB 39.3dB
Peppers 37.0dB 38.7dB
House 36.1 dB 38.1 dB

La tabla 5.1 muestra que la imperceptibilidad de marca de agua en términos de PSNR
obtenida en el método propuesto tiene un mejor comportamiento con respecto al método

de Lei-da et al. [58].

5.8.2 Robustez de mar ca de agua

Para evaluar la robustez de la marca de agua en el método propuesto, se aplicaron
diversos ataques a las imagenes marcadas. La tabla 5.2 muestra un comparativo de
robustez del método propuesto y los resultados reportados en el esquema de Lei-da et

al. [58] en términos de correlacion normalizada de la marca de agua extraida.

3

Un guién ‘-° en la tabla 5.2 indica que el resultado no fue reportado en el documento.
De la tabla 5.2 se puede observar que el método propuesto por Lei-da et al. [58]
presenta mejor comportamiento en algunos ataques con respecto al método propuesto en
este capitulo, por ejemplo, cuando la imagen no ha sido atacada, contaminacion por
ruido Gaussiano, escalamiento y algunos ataques combinados compuestos por

escalamiento y compresion JPEG.
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Por otro lado, el método propuesto en esta tesis presenta un mejor rendimiento y
robustez con respecto al documento de Lei-da et al. [58] ante una gran variedad de
distorsiones, como son transformaciones de tipo Affine, contaminacion por ruido
impulsivo, deformaciéon en planos paralelos (shearing), cambios de aspecto, voltear

imagen (flipping) y cambio de contraste (sharpening), entre otros.

Aunque el valor de correlacion normalizada obtenido en el método propuesto en este
capitulo esta por debajo de 1.0 atin cuando la imagen no ha sido atacada, la robustez y el
comportamiento presentado es mejor con respecto al esquema de Lei-da et al. [58],
porque el valor de correlacion normalizada es mayor a 0.7 en todos los casos, cuando se
establece un valor umbral Th = 0.7, por consecuencia, el método propuesto en este

capitulo puede detectar la secuencia de marca de agua ante una gran variedad de

ataques.
TABLA 5.2

CORRELACION NORMALIZADA DE LA MARCA DE AGUA EXTRAIDA
Lei-daet al. Método

Ataques [58] propuesto
Sin ataque 1.0 0.9733
Ruido Gaussiano M=0, 6=0.01 1.0 0.9012
Ruido impulsivo con densidad - 0.9145

d=0.09
Filtrado mediano 3x3 0.8310 0.8106
Compresion JPEG QF=50 0.9193 0.9375
Rotacion 30° 0.8930 0.9219
Escalamiento 1.4 1.0 0.9317
Remover 5 filas y 17 columnas 0.9973 0.9063
Rotacion 30° + JPEG QF=80 0.8750 0.7902
Escalamiento 1.5 + JPEG QF =80 1.0 0.8030
Transformacion Affine - 0.9120
Shearing con factor (0.7%) - 0.9265
Cambio de aspecto (1.2,1.0) - 0.9516
Flipping Horizontal y Vertical - 0.9428
Sharpening [0 -1 0; -1 5-1; 0 -1 0] - 0.8520
Conclusiones

En este capitulo, se presento un método de marca de agua robusto a distorsiones

geométricas y procesamientos de sefial, basado en puntos caracteristicos extraidos de la
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imagen. Inicialmente, la imagen original es normalizada y a partir de la version

normalizada, se extraen los puntos caracteristicos de la misma.

Posteriormente, se obtienen los puntos caracteristicos mas estables y son usados
para generar diversas regiones circulares no traslapadas. Para mejorar la
imperceptibilidad de la marca de agua, se hace uso de una clasificacion de texturas de la
imagen basada en el dominio de la Transformada Discreta del Coseno (DCT).
Finalmente, la marca de agua es insertada dentro de las regiones clasificadas haciendo
uso del dominio DCT. Por su parte, en la etapa de deteccion, la marca de agua puede ser
obtenida sin la ayuda de la imagen original. Los resultados experimentales muestran la
robustez del esquema ante distorsiones geométricas tales como rotacion, escalamiento y
diversas transformaciones Affine, asi como procesamientos de sefial comun tales como

la compresion de imagen JPEG y la contaminacion por ruido.

El comportamiento del algoritmo propuesto en este capitulo fue comparado
principalmente con el algoritmo propuesto por Lei-da et al. en [58] desde el punto de
vista de imperceptibilidad y robustez de la marca de agua. Los resultados del
comparativo muestran que el algoritmo propuesto en este capitulo tiene mayor robustez
ante una gran variedad de distorsiones, entre las cuales se incluyeron transformaciones
de tipo Affine, contaminacion por ruido impulsivo, deformacién en planos paralelos
(shearing), cambios de aspecto, volteo de imagen (flipping) y cambios en contraste

(sharpening), manteniendo una imperceptibilidad de marca de agua aceptable.
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Capitulo 6

Conclusiones Generales y Trabajo a Futuro

6.1 Conclusiones Generales

Las marcas de agua digitales han sido propuestas como una solucion eficiente
para la proteccion de los derechos de copia y propiedad de los archivos de datos
multimedia, posibilitando la identificacion de la fuente, autor, propietario, distribuidor o
consumidor autorizado, en el caso particular de esta tesis, de las imagenes digitales. Por
tales motivos, el campo de las marcas de agua en imagenes digitales constituye un gran

reto para la comunidad de investigadores interesados en el mismo.

En sus inicios, los esquemas de marca de agua aplicados a imagenes digitales
consideraron ataques para comprobar la robustez de la marca de agua, como son el
filtrado, contaminacion por ruido y compresion JPEG, dichos esquemas suelen resultar

robustos frente a la mayoria de los ataques descritos anteriormente.

Sin embargo, un problema de la robustez de las marcas de aguas son los ataques
que dan lugar a una interpolacion de la senal digital que representa la informacién. En el
caso particular de imagenes digitales, estos ataques pueden realizarse mediante rotacion,
traslacion de un numero no entero de pixeles, cambios de escala y recortes de imagen.
Una distorsion geométrica en una imagen marcada provoca que se elimine la
sincronizacion con la cual la marca de agua fue insertada originalmente. Esta pérdida de
sincronizacidn ocasiona errores en la deteccion de la marca de agua cuando se aplica el
proceso de deteccion correspondiente. Por lo tanto, los ataques geométricos se
consideran ataques agresivos ante los cuales es muy dificil que una marca de agua logre

sobrevivir.
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Tomando en cuenta los hechos mencionados anteriormente, los ataques
geométricos deben ser considerados de alta prioridad cuando se lleva a cabo el disefio

de un algoritmo de marca de agua cuyo objetivo es proteger el derecho de autor.

En esta tesis se realizo el desarrollo de tres métodos de marca de agua aplicados
en imagenes digitales que fueron disefiados para combatir diversas distorsiones
geométricas entre las que se encuentran rotacion, escalamiento y traslacion (RST),
transformaciones de tipo Affine, cambios de aspecto, entre otros, sin dejar de tomar en
cuenta los ataques por procesamiento de sefial como la compresion JPEG, el filtrado, la
contaminacion por ruido, entre otros. Es importante mencionar que los tres métodos
también contemplan la combinacion de distorsiones geométricas y de tipo
procesamiento de sefial. El software utilizado como herramienta de simulacion
computacional fue Matlab version 7, y como herramienta estandar para aplicar

distorsiones a las imagenes marcadas fue Stirmark BenchMark en su version 4.0.

El primero de los tres algoritmos propuestos hace uso de una técnica de
normalizacidén de imagenes para obtener caracteristicas invariantes de la imagen ante las
distorsiones geométricas. Una de las principales aportaciones en este primer trabajo fue
el mejorar la imperceptibilidad de la marca de agua con respecto al trabajo reportado
con anterioridad por [33], haciendo uso de una clasificacion de texturas basada en el
domino de la DCT, la cual fue usada para clasificar cada bloque de la imagen a fin de
poder insertar una marca de agua fuerte y mantener al mismo tiempo la
imperceptibilidad de la misma. La técnica propuesta es una técnica de marca de agua
con deteccion a ciegas. El método permite insertar informaciéon en forma de patron
pseudo-aleatorio y de pequefios logotipos binarios. Los resultados experimentales
mostraron la imperceptibilidad de la marca de agua y su robustez ante diversas
distorsiones geométricas, como son rotacion, escalamiento, transformaciones Affine, y
otros esquemas de procesamiento de sefiales, tales como compresion JPEG,
contaminacion de imagen por ruido Gaussiano e impulsivo. Finalmente, el
comportamiento de este algoritmo fue comparado con tres métodos basados en
estrategias diferentes para combatir los ataques geométricos, observandose un mejor

rendimiento del método propuesto.
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El segundo esquema tiene su base en dos modificaciones a histogramas de color
en dos dimensiones obtenidos a partir del modelo de color RGB. Ambas modificaciones
son complementarias para hacer frente a distorsiones geométricas, procesamientos de
sefal y combinaciones de ataques. Debido a que el histograma de una imagen es
considerado como un dominio invariante geométricamente, si la marca de agua puede
ser insertada dentro de este dominio (histograma), estd puede sobrevivir a las
distorsiones geométricas. Tomando en cuenta que los trabajos basados en modificacion
de histograma reportados con anterioridad presentan algunas deficiencias ante ataques
de tipo geométrico, la principal aportaciéon de este trabajo fue el combatir dichas
debilidades, principalmente a la rotaciéon combinada con recorte y recortes grandes de
imagen. Los resultados experimentales obtenidos mostraron la robustez ante diversas
distorsiones geométricas, procesamiento de sefial y combinacion de ambas distorsiones.
Finalmente, se llevo a cabo una comparacion de rendimiento con trabajos previamente

reportados, observandose un mejor rendimiento del método propuesto.

El tercer y ultimo esquema estd basado en el uso de puntos caracteristicos y
normalizacién de imagenes. Este trabajo pertenece a los métodos de marca de agua de
segunda generacion, ya que la idea principal es que la informacion de marca de agua sea
asociada con caracteristicas sobresalientes de la imagen las cuales son invariantes a
distorsiones geométricas. Sin embargo, existen algunas deficiencias de los métodos
basados en la extraccion de puntos caracteristicos, que estan asociadas a la sensibilidad
al cambio de escalas, contaminacién por ruido impulsivo y Gaussiano. La principal
aportacion de este método es mitigar dicha sensibilidad y al mismo tiempo disefiar un
método de marca de agua robusto a una gran variedad de ataques sin descuidar la
imperceptibilidad de la marca. Los resultados experimentales muestran que el algoritmo
propuesto en este trabajo presento una mayor robustez ante una gran variedad de
distorsiones en comparacion a los trabajos reportados con anterioridad, entre las cuales
se incluyeron transformaciones de tipo Affine, contaminacion por ruido impulsivo,
deformacion en planos paralelos (shearing), cambios de aspecto, volteo de imagen
(flipping) y cambios en contraste (sharpening), entre otros, asi como combinacion de

ataques, manteniendo una imperceptibilidad de marca de agua aceptable.
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Los esquemas mostraron robustez ante una variedad de distorsiones geométricas
y operaciones de procesamiento de sefiales, sin embargo, se presentaron ciertas

debilidades que se plantean resolver en el trabajo a futuro de este capitulo.

6.2 Trabajo a Futuro

Los esquemas disefiados para implementar las estrategias propuestas en esta
tesis utilizan tres técnicas diferentes, de este modo, una técnica de normalizacion de
imagenes y clasificacion de texturas fue usada en el primer método, el cual esta
orientado hacia imagenes en escala de grises, por su parte, el segundo esquema esté
basado en modificaciéon de histograma de dos dimensiones y estd orientado hacia
imagenes de color y finalmente el tercer método se basa en el uso de puntos

caracteristicos y normalizacion de la imagen, orientado a imagenes en escala de grises.

Los resultados obtenidos en los tres esquemas fueron satisfactorios, sin embargo,
es posible mejorar el desempefio de los esquemas en los siguientes aspectos como

trabajo a futuro.

Técnica robusta de marca de agua basada en normalizacion de imagenes:

= Realizar la clasificacion de texturas utilizando otra transformacion en el
dominio de la frecuencia, como puede ser la Transformada Wavelet

Discreta o alguna otra transformacion.

* Mejorar la robustez del método ante mas distorsiones geométricas,
principalmente el recorte de imagen y distorsiones geométricas aleatorias

Stirmark RBA.
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Esquema robusto de marca de agua basado en modificacion de histograma:

Mejorar la robustez del método ante ataques que implican un cambio
significativo en los colores de la imagen y modifican la distribucion del

histograma de la imagen, tal es el caso de la ecualizacion del histograma.

Mejorar la imperceptibilidad de la marca de agua tomando en cuenta no
afectar la robustez de la misma ante distorsiones geométricas y

procesamiento de sefiales comunes.

El problema de insercion de multiples marcas de agua afecta a la mayoria
de técnicas de marca de agua que se han propuesto hasta la actualidad. El
método propuesto en esta tesis garantiza unicamente la extraccion de la
marca de agua que es recién insertada en el material digital al momento
de aplicar el método, por lo tanto, esta problemadtica tiene que ser resuelta

en el futuro.

Esquema de marca de agua basado en puntos caracteristicos y normalizacion de

imégenes:

Mejorar la robustez del método ante mas distorsiones geométricas,
principalmente el recorte de imagen y distorsiones geométricas aleatorias
Stirmark RBA.

Mejorar el procedimiento de obtencion de puntos caracteristicos
invariantes a cambios de escala, contaminacion por ruido impulsivo y

Gaussiano.
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Resumen

En este articulo se presenta una técnica de marca de agua robusta a distorsiones
geométricas y otros esquemas de procesamiento de sefiales. En el método
de marca de agua propuesto, se hace uso de una técnica de normalizacion
de imagenes para obtener caracteristicas invariantes de la imagen ante las
distorsiones geométricas. Los procesos de insercion y deteccion de la marca
de agua se realizan en el dominio de la Transformada Discreta del Coseno
(DCT). Una clasificacion de texturas basada en el domino de la DCT se usa
para clasificar cada bloque de la imagen a fin de poder insertar una marca
de agua fuerte, manteniendo al mismo tiempo la imperceptibilidad de la
misma. La técnica propuesta es una técnica de marca de agua publica, en la
cual, la imagen original no esta disponible en el proceso de deteccion de la
marca de agua. Los resultados experimentales muestran la imperceptibilidad
de la marca de agua y su robustez ante las distorsiones geométricas, como
son rotacion, escalamiento, transformaciones Affine, y otros esquemas de
procesamiento de sefiales, tales como compresion JPEG, contaminacion de
imagen por ruido Gaussiano e impulsivo.

----- Palabras clave: Marca de agua, normalizacion de imagenes,
ataques geométricos, clasificacion de texturas, transformada discreta
del coseno

Abstract

This paper presents a robust watermarking method against geometric
distortions and several other signal processing schemes. In the proposed
watermarking method, image normalization is used to get geometric invariant

* Autor de correspondencia: teléfono + 52 + 5 + 624 2000 ext 73256, fax: + 52 + 5 + 656 20 58, correo electrénico: meedillohdz@hotmail.
com (M. Cedillo)
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features. The watermark embedding and detection process are carried out
in the Discrete Cosine Transform (DCT) domain. A DCT based texture
classification is used to classify each image block to embed a stronger as
possible watermark, while maintaining watermark imperceptibility. The
proposed watermarking scheme is a public watermarking, where the original
image is not available for watermark detection. The experimental results show
the watermark imperceptibility and robustness against geometric distortion
such as rotation, scaling and various other Affine transformation, and
common signal processing schemes, such as JPEG compression, Gaussian

and impulsive noise contamination.

----- Keywords: Digital watermarking, image normalization, geometric
attacks, texture classification, discrete cosine transform

Introduccion

El propietario de derechos de autor de informa-
cion en forma digital necesita, para obtener una
justa remuneracion economica por la informa-
cion que produce, de medios tecnoldogicos ade-
cuados que permitan la autenticacion de dicha
informacion, asi como el seguimiento de copias
ilegalmente distribuidas. En plena era de la infor-
macion, las posibilidades que brinda Internet
como medio de comunicacion ha permitido a los
autores que tienen su informacion en forma digi-
tal utilizar Internet para promocionar, publicar y
difundir sus obras. Cualquier usuario, desde cual-
quier lugar y de una manera muy facil puede ac-
ceder a estas obras intelectuales en cuestion de
segundos. La posibilidad de digitalizacion de
cualquier tipo de informacion (imagenes, video,
audio, texto, etc.) junto con la existencia de Inter-
net permite realizar copias perfectas de la infor-
macion digitalizada. Los procesos criptograficos
permiten proteger la adquisicion legal de la infor-
macion, pero una vez obtenida la informacion se
pueden revender copias exactas. Por lo tanto, sur-
ge la necesidad de un sistema de seguimiento de
copias para la proteccion de los derechos de au-
tor, que también se utilice en el caso de adquisi-
cion legal para distribucion fraudulenta (copias
ilegales). Ante estos riesgos, legislar resulta insu-
ficiente, y por ello se debe hacer uso de otros me-
canismos que aseguren y protejan derechos fun-
damentales como es el derecho de propiedad
intelectual. Las marcas de agua digitales han sido
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propuestas como una solucion eficiente para la
proteccion de los derechos de copia y propiedad
de los archivos de datos multimedia, posibilitan-
do la identificacion de la fuente, autor, propieta-
rio, distribuidor o consumidor autorizado, de
imagenes digitales, grabaciones de audio o video.
La principal ventaja de los sistemas de marca de
agua consiste en que la marca es inseparable del
contenido del archivo. Sin embargo, existen algu-
nas cuestiones que necesitan ser resueltas, antes
de que estas técnicas puedan ser eficazmente
aplicadas en los escenarios de la vida real. Duran-
te los ultimos 20 afios se han desarrollado nume-
rosos algoritmos para este fin [1]. Las técnicas de
marca de agua para la proteccion de derechos de
autor deben satisfacer varios requerimientos
como son: imperceptibilidad de la marca de agua
insertada dentro del material digital, robustez de
la misma contra ataques y no ambigiiedad de la
sefial de marca de agua cuando se extrae del ma-
terial digital, etc. [1, 2]. Para imagenes digitales,
la imperceptibilidad de la marca de agua es sino-
nimo de invisibilidad de la sefial de marca en la
imagen, es decir, la imagen no debe presentar dis-
torsion visual a causa de la insercion de la marca
de agua. La robustez de la marca de agua se re-
fiere a que una vez que la marca de agua ha sido
introducida en una imagen digital, esta debe so-
brevivir a una amplia diversidad de ataques que
la distorsionaran, asi como a la imagen en la que
esta se inserta. Segun la causa y objetivo que los
origina, éstos se pueden clasificar en ataques no
intencionales e intencionales. Los ataques no in-



tencionales son aquellos a los cuales la marca de
agua esta sometida de manera casi inevitable, por
ejemplo, la compresion JPEG, el ruido introduci-
do por el canal de transmision por el que se envia
la imagen marcada, entre otros. Los ataques in-
tencionales son manipulaciones que se realizan
sobre la imagen marcada con el fin de eliminar la
proteccion de derechos de autor. Aunque en la ac-
tualidad algunas técnicas de marca de agua pre-
sentan robustez frente a algunos de los ataques
antes mencionados, se siguen teniendo proble-
mas de robustez ante ataques que dan lugar a una
interpolacion de la sefial digital que representa la
informacién. En el caso de imagenes, estos ata-
ques pueden realizarse mediante distorsiones
geométricas tales como rotacion, traslacion de un
numero no entero de pixeles, escalamiento, entre
otros. Por lo tanto, se requiere hacer mayor énfa-
sis en combatir las distorsiones geométricas al
momento de desarrollar una técnica de marca de
agua. No ambigliedad de marca de agua en el
proceso de deteccion significa que la marca de
agua extraida o detectada debe ser lo suficiente-
mente clara para poder mostrar la propiedad de
autor. Para lograr que la marca de agua cumpla el
requerimiento de imperceptibilidad, reducir la
energia de la sefial de marca de agua es una estra-
tegia directa que se puede tomar, sin embargo,
una sefial débil es mas facil que se pierda después
de cualquier modificacion que sufra la imagen,
de manera que cuando ésta sea detectada, podria
resultar ambigua. Para poder extraer la marca de
agua con mayor claridad, se podria incrementar
el nimero de bits que constituyen la marca de
agua, sin embargo con esto se perjudican los
otros dos requerimientos mencionados anterior-
mente. Por lo tanto, estos requerimientos se con-
sideran los tres vértices de un triangulo, donde
cuando se trata de mejorar uno de los requeri-
mientos, se perjudican forzosamente los otros
dos. Desde el punto de vista del proceso de detec-
cion, las técnicas de marca de agua se pueden cla-
sificar en técnicas de marca de agua publica y
privada, respectivamente. En el caso de la técnica
de marca de agua publica, la marca de agua se
detecta sin usar la imagen original, mientras que
en la técnica privada, la imagen original es usada
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para detectar la sefial de marca de agua. Obvia-
mente, en la técnica de marca de agua privada, la
sefial de marca de agua puede ser mas robusta y
menos ambigua al momento de su deteccion, sin
embargo, en muchas aplicaciones, la imagen ori-
ginal no esta disponible en el proceso de detec-
cion [1,2]. Debido a que la técnica de marca de
agua publica requiere una deteccion a ciegas,
cuando la imagen marcada sufre algun ataque, se
puede perder la sincronizacion de la marca de
agua entre el proceso de insercion y el proceso de
deteccion, lo que provocaria errores de deteccion.
Distorsiones geométricas, tales como traslacion,
escalamiento, rotacion y cualquier transformada
Affine, son algunos de los principales factores
causantes de la pérdida de sincronizacion en el
esquema de marca de agua publica. Ademas, este
tipo de ataques ocurre comunmente en varias
aplicaciones préacticas. Por lo tanto, para comba-
tir este problema, se han propuesto varios algorit-
mos en la literatura [3-13]. Los algoritmos pro-
puestos se pueden clasificar basicamente en cinco
categorias, las cuales son: los métodos basados
en busqueda exhaustiva, los que hacen uso de al-
gun dominio invariante a distorsiones geométri-
cas, los que utilizan una sefial de re-sincroniza-
cion, los que hacen uso de caracteristicas
relevantes de la imagen para llevar a cabo una re-
sincronizacion y los que usan la técnica de nor-
malizacion de imagenes. El método de busqueda
exhaustiva, como su nombre lo indica, realiza
una busqueda a profundidad para encontrar los
factores de distorsion geométrica, tales como fac-
tor de escalamiento, angulo de rotacion, relacion
de aspecto entre ancho y alto de la imagen, etc.
Usando los factores geométricos estimados, la
imagen marcada se restaura geométricamente an-
tes del proceso de deteccion. Aunque este método
es optimo para la estimacion de factores geomé-
tricos, la complejidad computacional es conside-
rablemente alta, lo que hace que este método sea
impractico [3]. En la segunda categoria, la sefial
de marca de agua se inserta en algun dominio in-
variante a las distorsiones geométricas, tales
como el dominio de la Transformada Fourier-
Mellin (FMT) [4] y el uso de histogramas [5, 6].
Teoricamente la FMT es invariante a la rotacion,
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el escalamiento y la traslacion (RST), sin embar-
go, la implementacién discreta del mapeo Log-
Polar dentro de la FMT realiza una interpolacion
en los pixeles de la imagen, lo cual provoca una
distorsion visual en la imagen marcada. Para
imagenes de color, el histograma de la imagen es
usado como dominio de insercion y deteccion de
la marca de agua [5, 6]. En los algoritmos basa-
dos en el histograma, la marca de agua insertada
es robusta a un gran numero de distorsiones
geométricas, sin embargo, esta no es robusta a es-
quemas de procesamientos de sefiales comunes,
tales como compresion JPEG, filtraje y contami-
nacion por ruido. En la tercera categoria, una se-
fial llamada plantilla se inserta adicionalmente a
la imagen junto con la sefial de marca de agua [7,
8]. En el proceso de deteccion, se hace uso de la
plantilla para estimar los factores geométricos y
restaurar la imagen marcada con alguna distor-
sion geométrica a su estado original. La principal
desventaja de este método es que la plantilla ob-
viamente causa distorsion visual adicional a la
imagen marcada y si ésta se llega a perder por
alguna razon, no se puede detectar correctamente
la sefial de marca de agua. La cuarta categoria
trata de resolver las desventajas que presentan los
métodos de la tercera categoria, en la cual, se ex-
traen las caracteristicas relevantes de la imagen y
son usadas para estimar los factores geométricos,
restaurando asi la imagen a su estado original en
el proceso de deteccion [9, 10]. En estos méto-
dos, no se inserta ninguna sefial adicional a la
imagen, lo cual no provoca distorsion visual a la
imagen, ademas de que las caracteristicas rele-
vantes de una imagen son mas dificiles de perder
que la plantilla. La principal desventaja de este
método es la alta complejidad para extraer las ca-
racteristicas relevantes tutiles para satisfacer los
requerimientos de marca de agua en ambos pro-
cesos, el proceso de insercion y el proceso de de-
teccion. La Gltima categoria usa la técnica de nor-
malizacion de imagenes introducido por [11].
Este método esta basado en un concepto en el
cual, la version normalizada de una imagen y sus
versiones distorsionadas geométricamente son
exactamente iguales. Usando este concepto, la in-
sercion y la deteccion de marca de agua se reali-
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zan en la versién normalizada de la imagen, ted-
ricamente el problema de pérdida de
sincronizacion entre ambos procesos no ocurre.
En la practica, debido a que el proceso de norma-
lizacion contiene interpolacion, la imagen marca-
da sufre una distorsion visual considerable. Dong
et al., propusieron dos algoritmos [12], uno de
ellos esta basado en la normalizaciéon de image-
nes y deteccion de la marca de agua a ciegas;
mientras que el otro algoritmo esta basado en un
grafo elastico para una técnica de marca de agua
privada. En el primer algoritmo de Dong et al.
[12], para evitar una degradacion de la calidad en
la imagen marcada, la sefial de marca de agua se
normaliza en lugar de la imagen y se inserta a la
imagen en el dominio espacial [12]. El algoritmo
de Dong et al. mostré robustez de la marca de
agua ante varias distorsiones geométricas, sin
embargo para obtener una tasa de bits erréneos
(BER) razonablemente baja en el proceso de de-
teccion, la energia de la sefial de marca de agua se
tiene que aumentar y como consecuencia de esto,
la distorsion de la imagen marcada no se puede
evitar.

En este articulo, se propone un algoritmo de
marca de agua basado en la normalizacion de
imagenes, en el cual, un patréon de marca de
agua es normalizado usando los mismos factores
geométricos obtenidos en la normalizacion de
imagen. Para insertar la marca de agua con mayor
energia, sin perjudicar la imperceptibilidad
de la misma en el algoritmo propuesto, los
bloques de tamafio 8x8 pixeles que contienen
coeficientes DCT de la imagen normalizada,
se clasifican dependiendo de la complejidad de
texturas. Usando la complejidad de cada bloque,
se determina la energia o fuerza de insercion de
la marca de agua para este bloque. El algoritmo
propuesto es similar al algoritmo de Dong et
al. [12] desde el punto de vista del uso de la
normalizacion de imagenes, sin embargo el
algoritmo propuesto difiere al de Dong et al. en
los siguientes aspectos: a) La energia de insercion
de la marca de agua es adaptable, considerando
la complejidad de texturas de cada bloque de la
imagen, b) el algoritmo propuesto fue evaluado



con un mayor numero de ataques ademas de los
ataques geométricos, c¢) el comportamiento del
algoritmo propuesto es comparado con métodos
de marca de agua basados en otras estrategias. Este
articulo esta organizado de la siguiente manera:
en esta seccion se realizo una introduccion acerca
de la técnica de marca de agua y sus antecedentes
sobre algoritmos de marca de agua robustos
a distorsiones geométricas. Seguidamente, se
describe la técnica de normalizacion de imagenes
y el algoritmo propuesto. A continuacion se
presentan los resultados obtenidos por simulacion
computacional y finalmente las conclusiones.

Metodologia

Normalizacién de imagenes

En el algoritmo propuesto, la imagen y el
patron de marca de agua son normalizados para
construir un esquema de marca de agua robusto
a distorsiones geométricas. En esta seccion,
se hace una descripcion acerca de la técnica de
normalizacion de imagenes, la cual se basa en
la teoria de momentos invariantes propuesta
en [I11]. Aqui se describen detalladamente
los procedimientos de calculo de momentos
invariantes y normalizacidén de imagenes.

Momentos invariantes

Los momentos geométricos m_ 'y los momentos
centrales M, de una imagen f (x,y) se definen en
(1) y (2), respectivamente.

M-1

qu :z

x=

=

-1

x"y? f(x,y) (1)

b
(=]

M-

DY

x=l

=

-1

x=X)"=-»"f(xy) (@

b
(=1

donde p, ¢ =1,2,...., y (X,y) es la masa central de
la imagen que se obtiene como:
m, My,

X :7’)7 = .
my, my,

Técnica robusta de marca de agua basada en normalizacion de imagenes

Procedimiento de normalizacion de
imagenes

El procedimiento de normalizacion de una
imagen f'(x,y) consiste de las siguientes etapas:

1) Trasladar la imagen f (x,y) con los valores
f (d, d) para generar una nueva imagen

X y R
f, &y) = f(x,, y,), cuyo centro es igual a
la masa central de la imagen f (x,y). Esta
operacion esta dada por (3) usando una

Transformacion Affine.
Yo lo 4|t -a
=4 |- 3)
Ya Yy
Donde:

10 d
A= d=|"
0 1 d,

Cuyos elementos son:
m m
_my _ My
d, = 7,dy =
my, My

Este proceso normaliza una imagen respecto a la
traslacion.

2) Aplicar una transformacion de deformacion
en la direccion x a la imagen f, (x,y), usando:

o 1]
0 1

La imagen resultante se denota como f, (x.),
la cual esta normalizada ante el efecto de
deformacion en la direccion x.

3) Aplicar una transformacion de deformacion
en la direccion y a la imagen f, (x,y), usando:

LT o
y_}/l

La imagen resultante se denota como f; (x.),
la cual estd normalizada ante el efecto de
deformacion en la direccion y.
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4) Cambiar el tamafio de la imagen f; (x,y) en
ambas direcciones, usando:

a 0
A:
3

La imagen resultante se denota como f, (x.),
la cual esta normalizada ante el efecto de
escalamiento en ambas direcciones. Finalmente
la imagen f, (x,y) es la imagen normalizada de la
imagen original f (x,y). Cabe mencionar que los
procedimientos de normalizaciéon de imagen son
totalmente invertibles, aplicando las matrices
inversas de 4, 4 A,y sumando el vector d a
la imagen normalizada f, (x,y), obtenemos la
imagen original f (x,»). Sin embargo, para una
implementacion discreta de ambos procesos, el
proceso de normalizacion y el proceso inverso
requieren de una interpolacion, la cual provoca
una degradacion en la calidad de la imagen. La
determinacion de los parametros a,B,y y o esta
basada en la siguiente teoria [11]:

Si la imagen g(x,y) es una imagen transformada
de f (x,y), aplicando una transformacion Affine

general:
A:|:a11 a12:|d=0
dy Ay

g(x,y) estda dada por g(x,y) = 4 - f (x,y). Los

momentos invariantes de la imagen g(x,)) m 'pq

estan dados por:
M-1N-1
=2 2 x"yg(x,y)
x=0 y=0
M-1N-1 (4)

ZA X"y f(x,p)

=0

=

Aplicando la transformacion Affine general 4 en
una coordenada (x,y), se obtiene la coordenada
transformada (x,y’) :

X'=ajx+apy

Y'=azx+ayy
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Sustituyendo las coordenadas (x’,
tiene:

y’) en (4) se

M-IN-1
mpq = Z 2(011x+a12J/)p

x=0y=0 (5)
(@ax+any)? f(x,y)

Aplicando el teorema binomial en (5):

(ax+app) = 2( ]Ch X alpz P
) (6)
= Z(p]af laﬁ_lxi yP!
1

i=0

q

q . . ) .

(alzx + azz)’)q = Z(j}’flx]agz Iyt
Jj=0

(7
— z( ]6’21“2 x/ q-J

Sustituyendo (6) y (7) en (5) se obtiene:

M-IN—-1 p q
—1 q) i q-1_j q-j
S LRI f | B

x=0y=0i=0 Jj=0

M-IN-1p ¢ ) 1 _
=Y ZZZ[ I Jal afy ¥ yPad ady ' I £ (x, )

x=0y=0i=0 j=0

M-IN-1 p
& q-1_i+j  p+q—i—j
= z z a”alz ‘721”22 X Ty S(x, )

x=0 y=0i=0 j=0

Lo (oY) i g M
=22 inJallalPZ ajady’ 3, 3 AyPHT ()

i=0 j=0 x=0y=0

(8)

Usando la definicion de la ecuacion (1) se tiene:

—1N-1

2 S AP f(xy)(9)

x=0y=0

Miyj,p+q—i-j =

Finalmente, sustituyendo (9) en (8) se obtiene:

im0 o\ L \J (10)

PopioJ o =]



De igual forma, se obtiene [T quedando de la
siguiente manera:

i=0 j=0 i\J (11)

ioop=i o 4=]
apayy Ayay Wi ioj
Usando esta relacion entre los momentos
invariantes de la imagen normalizada y la imagen
original, se estiman los parametros o, f, A, & de
las matrices A, A L, A, de normalizacion.

La figura 1 muestra un ejemplo de normalizacion
de imagenes, en la cual, (c) es la imagen
normalizada de ambas imagenes (a) original y (b)
distorsionada geométricamente.

Proceso de insercion

Aunque la imagen normalizada ofrece un
dominio invariante a todas las distorsiones
geométricas, la implementacion discreta del
proceso de normalizacién y su proceso inverso
produce una degradacion visual a la imagen,
debido a los procesos de interpolacion. Por lo
tanto, en el algoritmo propuesto en vez de insertar
la marca de agua en la imagen normalizada, el
patron de marca de agua es normalizado antes
de su insercion, la normalizacion de la imagen
original es usada solamente para determinar
la energia de insercion adecuada, por lo que la
insercion de marca de agua se lleva a cabo en el
dominio espacial de la imagen sin normalizar. En
esta seccion se describe la creacion del patron
de marca de agua y el proceso de insercion del
mismo como sigue:

1) Aplicar el procedimiento de normalizacion
de imagenes descrito en la seccion anterior a
la imagen original para generar una imagen
normalizada.

2) Dividir la imagen normalizada en bloques
de 8x8 pixeles y seleccionar los bloques con
textura fuerte. Para estimar una complejidad
de textura de cada bloque de la imagen
normalizada, se usa la técnica propuesta
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en [13]. Primero, los coeficientes de DCT
de cada bloque son cuantificados usando
una matriz de cuantificaciéon que usa una
codificacion de entropia de JPEG. Si el
k-ésimo bloque F, (u, v), 0 <u,v <7 satisface
la condicion de la ecuacion (12), este bloque
es clasificado como textura fuerte, en otro
caso el bloque pertenece a una textura débil.

(b)

Figura 1 (a)Imagenoriginal (b) Version distorsionada
de laimagen (a), (c) Imagen normalizada obtenida de
ambas imagenes (a) y (b)
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si F,(0,0) > T, y numero

1F, /0w |z0}s1, 1P

donde la notacion | e | es una funcion de redondeo
hacia 0 y la funcidén numero{condicion} obtiene
el nimero de elementos que satisfacen la
condicion, y O(u, v) es el valor de la matriz de
cuantificacion en la frecuencia espacial (u, v) .
T,y T, son dos valores umbral predeterminados,
el valor de coeficiente de frecuencia cero DC del
k-ésimo bloque F(0,0) representa el promedio de
luminancia del bloque y este se encuentra en un
rango de [0 a (2’-1)S] para un bloque de tamafio
SxS en nivel de escala de grises. Por ejemplo, si
/=8 bits y =8 (bloque de 8x8), el rango de DC es
[0 a (2'- 1)S], de modo que, cuando el bloque es
plano y negro en su totalidad, el valor de DC para
F (0,0) es 0y, cuando el bloque es plano y blanco
ensutotalidad, el valor de DC para F',(0,0) es 2040.
Considerando /=5, la intensidad promedio del
bloque es 25 =32 de 255 en la escala de grises. De
acuerdo al sistema visual humano SVH, el detalle
de esta intensidad es imperceptible, por lo tanto,
se propone un valor umbral T, = 230, el cual fue
usado para la simulacion computacional. Por otro
lado, el rango de valores para numero {condicion}
es [1 a 64], debido a que el tamafio del bloque
es 8x8 haciendo un total de 64 coeficientes.
Cuando el bloque contiene altas frecuencias, es
decir, contiene detalles (por ejemplo una region
con textura fuerte), los valores de alta frecuencia
obtenidos después de aplicar una cuantificacion
con la matriz O deben ser diferentes de cero, por
lo tanto, si se desea obtener un bloque con textura
fuerte, el nimero de altas frecuencias diferentes
de cero debe ser mayor que un valor umbral 7.
La matriz de cuantificacion Q usada es la misma
que se utiliza para la compresion JPEG con el
factor de calidad 50. La combinacion de ambas
condiciones en la ecuacion (12) permite obtener
un bloque con textura fuerte y con detalles
suficientemente claros para el SVH. Un ejemplo
de clasificacion de bloques se muestra en la figura
2, en la cual, los bloques blancos son bloques de
textura fuerte y los bloques negros son texturas
débiles.
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(b)
Figura 2 Un ejemplo de clasificacion de bloques por
caracteristicas de textura

3) Generar un patrén bi-dimensional pseudo-
aleatorio R, cuyo tamafio es el mismo que
la imagen original. Enmascarar un patrén
binario M que funciona como molde al
patron pseudo-aleatorio R para generar el
patron MR.

4) Generar un vector de marca de agua binaria
W={wlw =-101,i=1..n},cuyos elementos
son pseudo-aleatorios y es generado por una
llave secreta del propietario de la imagen.
Después se multiplica por un factor de
ganancia a, al vector de marca de agua, y se
genera W' = {aw,|w =-1o1,i=1.n}

5) Dividir el vector de marca de agua W',
generado por el paso 4 de este proceso, en
N grupos de L elementos. L puede tener un
valor desde 1 hasta 22, el cual es equivalente
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al numero de coeficientes de frecuencia
media en el bloque de DCT de 8x8 pixeles.
Por ejemplo, si la longitud del vector de
marca de agua W’ es 500 y si el nimero de
coeficientes L que se usan para la insercion
de marca de agua es igual a 5, el nimero de
grupos N entonces es 100 (N=500/5).

6) Los elementos del patrén MR generado en
el paso 3 de este proceso, que corresponden
a los coeficientes en la frecuencia de banda
media de los bloques de textura fuerte de
la imagen normalizada, se reemplazan por
los elementos de marca de agua W'. La
Transformada Discreta del Coseno Inversa
(IDCT) se aplica al patréon con la sefal de
marca de agua y se genera el patron de marca
de agua normalizado MR, .

7) Aplicar el proceso inverso de normalizacion
de imagenes al patrén de marca de agua
MR, para obtener un patron bidimensional
de marca de agua WP.

8) El patron de marca de agua WP se inserta
en la imagen original usando una insercion
aditiva en el dominio espacial. La formula de
la insercion esta dada en (13).

[=1+a,WP (13)

donde/ el sonlaimagen original e imagen marcada
respectivamente y o, es la energia de insercion de la
marca de agua. A grandes rasgos, en el proceso de
insercion de marca de agua del algoritmo propuesto,
se genera un patroén bi-dimensional normalizado
usando los mismos factores geométricos de la
normalizacién de la imagen original y para que
éste patron de marca de agua sea mas robusto a los
esquemas de procesamiento de sefales, ademas
de mantener su imperceptibilidad, se tomaron en
cuenta las caracteristicas de texturas de la imagen
original para realizar una insercion adaptable. Cabe
mencionar que la normalizacion del patron de
marca de agua en lugar de la misma imagen evita
una distorsioén en la imagen marcada. La figura 3
muestra el proceso de insercion de marca de agua
descrito anteriormente.

Imagen original Imagen normalizada

Y

Imagen marcada

Patrén MR 6) MR, 7) wp

Patron R
et 1... ... N Grupos
Llave
secreta ]
—» [T [T
1. ..n
W=[wa, wa,...,.wa,l

Figura 3 Proceso de insercién de marca de agua
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Proceso de deteccion

El proceso de deteccion de marca de agua se
describe como sigue:

1) Se aplica el proceso de normalizaciéon a
la imagen marcada y se obtiene la version
normalizada de la imagen marcada.

2) Seaplicala DCT a los bloques de 8x8 pixeles
de la imagen marcada normalizada, después
se clasifican los bloques en bloque con textura
fuerte y bloques con textura débil. Desde
los bloques con textura fuerte, se extraen
los coeficientes marcados localizados en el
rango de frecuencia media. Concatenando los
vectores de coeficientes marcados extraidos
desde todos los bloques con texturas fuertes,
se genera un vector de coeficientes marcados

CW = (cw,, cw, " cw,_, CW)..

3) Se extrae el vector de marca de agua,
realizando la siguiente operacion usando los
elementos del vector CW.

A

W=y, Wy oy | (14)

dpnde w, = Slgn(cwk ), sign es una funcion de
signo.

La figura 4 muestra el proceso de extraccion de
marca de agua.

Transformacion
discreta coseno y
extraccion

2) cw
Imagen marcada v
y normalizada

Imagen
marcada

Funcion
Signo

]

Marca de agua
A
extraida W

Figura 4 El proceso de extraccion de marca de agua

Resultados experimentales

Para evaluar el sistema se llevaron a cabo
simulaciones computacionales en las cuales se
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emplearon, imagenes de 512 x 512 pixeles en
escalas de grises con 8 bits de resolucion y dos
valores umbrales 7',y T, , los cuales se emplearon
para clasificar cada bloque de la imagen en dos
clases: bloques con textura fuerte y bloques con
textura débil. A estos umbrales se les asign6 los
valores 230 y 13, respectivamente. El esquema
propuesto es evaluado desde el punto de vista de
imperceptibilidad, robustez y no ambigiliedad de
la marca de agua extraida.

Imperceptibilidad de la sefial de marca
de agua

Un vector de marca de agua binario de 64 bits
es insertado 10 veces redundantemente dentro de
varias imagenes. El factor de energia de la marca
de agua a, es incrementado por 0,01 desde el
valor 0,01 a 0,1, para medir la relacion entre este
factor y la imperceptibilidad de la sefial de marca
de agua. Con este fin, la Relacion Sefial a Ruido
Pico (PSNR), dada por (15), entre la imagen
original y la imagen marcada fue calculada para
cada valor de a,.

PSNR(dB)=10log,,

MN255° (15)
>3(1,G.)~1.G.))

donde MxN es el tamafio de la imagen, I, I
son la imagen original y la imagen marcada,
respectivamente, 255 denota el maximo valor
que puede tomar un pixel en la imagen, ya que la
resolucion de las imagenes usadas es de 8 bits. El
valor de o, usado en el proceso de generacion de
la secuencia de marca de agua fue el valor 6 en
todos los casos. La figura 5 muestra la relacion
entre el valor de o,y el promedio de la PSNR
obtenido en 10 imagenes aplicando nuestro
esquema propuesto y el esquema propuesto
por Dong et al. Como podemos observar en la
figura 5, la imperceptibilidad de marca de agua
expresada por la PSNR con diferentes valores de
a, en ambos esquemas es muy similar y en ambos



esquemas, cuando se usan los valores pequefios
de a, < 0,03, la PSNR es mayor que 36dB, lo
cual garantiza la imperceptibilidad de la marca
de agua.

46 ¢ o Método de Dong [12]

44 Método propuesto 4
4
40 -
38 -
36 -
34 L
32t
30 b
28 |
26 L ‘ ‘ ‘ ‘ ‘ ‘ ‘ M
0,01 0,02 0,03 0,04 0,05 006 007 008 009 0,1

Energia de marca de agua a,

Relacion sefial @ ruido pico (db)

Figura 5 Relacién entre la energia de marca de
agua a, y la imperceptibilidad de la marca de agua
en el esquema propuesto y el esquema de Dong
et al

Ambigiiedad de marca de agua extraida

En el esquema de marca de agua, es muy
importante que la seflal de marca de agua
extraida no sea ambigua, sobre todo si se trata
de un mensaje constituido por texto en Codigo
Estadounidense Estandar para el Intercambio de
Informacion (ASCII) o la marca de agua es un
logotipo. Considerando esta situacion, la tasa de
bits erroneos (BER) de la secuencia binaria de
marca de agua extraida respecto a la insertada fue
calculada, variando el valor de a, La figura 6
muestra la relacion entre o, y la BER de nuestro
sistema propuesto y el propuesto por Dong et al.
Como podemos observar en la figura 6, cuando
los valores de o, son menores que 0,03, 1a BER de
nuestro esquema es de 0,05, lo cual indica que la
sefal de marca de agua es suficientemente clara,
asi cuando la marca de agua es un mensaje de
texto representado por cédigo ASCII, el mensaje
extraido es totalmente legible. Mientras que en
el esquema de Dong et al., cuando el valor de
a, < 0,03, la BER es mayor que 0,25. Esto
significa que aproximadamente un cuarto de bits
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de la secuencia de marca de agua extraida son
errdneos, como consecuencia de esto, cuando la
sefal de marca de agua es un mensaje, el mensaje
extraido en el esquema de Dong et al., no es
legible.

0,35 K T T T T T
R -—- Método de Dong [12]
\, .
03 | NG Método propuesto
\\\

172]
S 025f \.\ |
= ——e
£ .
o 02F <
2
2
g 0l5p ]
8
g o1l i

005F T I 1

0 1 1 1 1 1 1 1 1
0,01 0,02 0,03 0,04 005 006 0,07 008 0,09 0,1

Energia de marca de agua «,

Figura 6 Relacion entre la energia de marca de
agua a, y la BER en el esquema propuesto y el de
Dong et al

La tabla 1 muestra una comparacion de la
BER entre el sistema propuesto y el sistema de
Dong et al., usando imagenes bajo las mismas
condiciones, tales como imperceptibilidad de la
seflal de marca de agua en términos de la PSNR
(36 dB), numero de bits de marca de agua (64
bits), lo mas parecidas posible. Los valores de
a, y a,usados en el esquema propuesto en este
documento son 6 y 0,03, respectivamente.

Tabla 1 Comparacién de Ambigledad de marca
de agua extraida entre el método de Dong et al y el
sistema propuesto en este articulo

Método de Dong Método propuesto

etal.[12]
BER = 0,25

BER = 0,04

De la tabla 1, podemos concluir que en nuestro
esquema propuesto, la secuencia de la marca de
agua extraida es menos ambigua, comparado con
el de Dong et al.
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Robustez de marca de agua

Para evaluar la robustez de la marca de agua en el
esquema propuesto, se aplicaron varios ataques
a imagenes marcadas. La tabla 2 muestra la

robustez de marca de agua en términos de la
tasa de bits erroneos (BER) de la marca de agua
extraida después de los correspondientes ataques
aplicados. En todos los casos, los valores de a, y
a, son 6y 0,03 respectivamente.

Tabla 2 BER de la marca de agua extraida después de aplicar distintos ataques

Ataques de marca de agua BER
Sin ataque. 0,04
Ruido Gaussiano con media M = 0, varianza ¢ = 0,01 0,09
Ruido impulsivo con una densidad de 0,09 0,06
Filtro mediana con ventana de 3x3 0,11
Compresion JPEG con el factor de calidad QF=50 0,06
Compresion JPEG con el factor de calidad QF=25 0,14
0 -1 0
Aplicar nitidez a la imagen con una matriz |[-1 5 -1 0,06
0 -1 0
Rotacion con angulo de 75° 0,06
Remover lineas RML=50. 0,09
Escalamiento con un factor de 1,4 0,08
Transformacion de Affine con matriz 4 = [_ 101 0’2:| 0,08
0,2 08
Deformacion de planos paralelos en direccion y con un factor de (0,7%), donde cada nimero representa el 0.06
porcentaje de deformacion en cada eje (x,y). ’
Invertir la imagen de forma horizontal y vertical 0,04
Cambio de aspecto con (1,2; 1,0), donde cada numero representa el porcentaje de cambio de aspecto en cada 0.06

eje (x,y).

De la tabla 2, podemos observar que la sefal
de marca de agua es suficientemente robusta
a todos los tipos de distorsion geométrica asi
como a la mayoria de los procesamientos de
sefial comunes, tales como compresion de
imagenes JPEG, contaminacion por ruido y
filtrado, ya que la BER de la sefial de marca de
agua extraida respecto a la original es menor que
0,11, excepto con la compresion JPEG con un
factor de calidad 25 (en este caso BER=0,14).
Este resultado garantiza una legibilidad de texto
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extraido, cuando la sefial de marca de agua es
una secuencia de codigo ASCII que representa
un texto. Cuando la marca de agua es una imagen
de logotipo, la imagen de marca de agua extraida
es totalmente clara. Respecto a las imagenes
comprimidas usando el esquema de compresion
JPEG con un factor de calidad menor a 25 estas
imagenes se distorsionan considerablemente
por la alta tasa de compresion, por lo tanto en
la mayoria de las ocasiones, la imagen pierde su
valor comercial.



Finalmente, el comportamiento del algoritmo
propuesto es comparado con tres métodos ba-
sados en estrategias diferentes a la propuesta en
este articulo. El primer método utilizado en la
comparacion es el propuesto por Ruanaidh y Pun
en [4], el cual esta basado en el uso de la FMT
como dominio invariante para insertar y detec-
tar la marca de agua. El segundo método en la
comparacion fue propuesto por Pereira y Pun en
[7], el cual esta basado en el uso de una plantilla
que es utilizada como seal de re-sincronizacion
de marca de agua en el proceso de deteccion. El
tercer y ultimo método es propuesto por Tang y
Hang en [10]. Este método utiliza las caracteristi-
cas relevantes de la imagen para estimar factores
geomeétricos que sirven para restaurar la imagen a

Técnica robusta de marca de agua basada en normalizacion de imagenes

su estado original en el proceso de deteccion. Los
parametros utilizados para realizar la compara-
cion del comportamiento del algoritmo son: tipo
de deteccion y longitud de marca de agua utiliza-
dos en el método, y robustez ante los siguientes
ataques: compresion JPEG, escalamiento, cam-
bio de aspecto, rotacion, deformacion en planos
paralelos, filtrado mediano y contaminacién de
imagen con ruido Gaussiano. En la tabla 3 se
muestran los resultados del comparativo en cues-
tion de comportamiento. Un guidn corto en la ta-
bla indica que el pardmetro de comparacion no es
reportado en el método. Los resultados muestran
que el método propuesto en este articulo presenta
un mejor comportamiento con respecto a los mé-
todos usados en el comparativo.

Tabla 3 Comparacion de comportamiento con métodos basados en diferentes estrategias

Ruanaidh y Pun Pereira y Pun. Tang y Hang Método Propuesto
Parametro [4] (Basado [7] (Basado en [10] (Basado en (Basado en
de Comparacion en Dominio sefial de re- caracteristicas normalizacién de
Invariante) sincronizacion) relevantes) imagen)
Compresion JPEG (QF) 75-100 75-100 40-100 20-100
D 75-2 -
Escalamiento etectada 0.7
04-2
Cambio de aspecto - Detectada - Detectada
Rotacién 0°-360° Detectada 1°-5° 0°-360°
Deformacioén de planos - (X1%, Y1%) (X1%, Y1%) (X5%, Y5%)
paralelos
Filtrado mediano - 3x3 2x2 3x3
Ruido Gaussiano - - Detectada Detectada
Tipo de deteccién Publica Privada Publica Publica
Longitud de marca de 104 bits 60 bits 16 bits 64 bits
agua
Conclusiones y transformacion general Affine. En la etapa

En este articulo se propuso un algoritmo de marca
de agua robusto a distorsiones geométricas,
tales como rotacion, escalamiento, traslacion

de insercion de la marca de agua, la técnica de
normalizacion de imagenes es empleada para
generar un patron de marca de agua invariante
a distorsiones geométricas, en lugar de realizar
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una insercion en la imagen normalizada. Para
poder proporcionar mayor robustez a la marca
de agua, manteniendo la imperceptibilidad
de la misma, se llevd a cabo una insercion
adaptable de la marca en la imagen. Para
realizar esta insercion adaptable, se estiman las
caracteristicas de las texturas de los bloques de
la imagen usando los coeficientes de la DCT de
la imagen. La extraccion de la sefial de marca
de agua se llevo a cabo usando un esquema de
normalizacion de imagenes y una transformacion
en el dominio DCT. Los resultados obtenidos
por simulacion computacional muestran la
imperceptibilidad y no ambigiiedad de Ia
sefial de marca de agua, ademas en el sistema
propuesto, la marca de agua es suficientemente
robusta contra las distorsiones geométricas y
los esquemas de procesamiento de sefiales, tales
como compresion JPEG y contaminacion por
ruido, entre otros. El funcionamiento del sistema
propuesto fue comparado con otro esquema
robusto a distorsiones geométricas el cual fue: el
esquema de Dong et al., mostrandose una ventaja
importante. Finalmente, el comportamiento
del algoritmo propuesto es comparado con tres
métodos basados en estrategias diferentes a
la propuesta en este articulo. Los resultados
muestran que el método propuesto en este articulo
presenta un mejor comportamiento con respecto
a los métodos usados en el comparativo.
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ABSTRACT

In this paper, a robust watermarking method against
geometric distortions and common signal processing is
proposed. This method is based on two modifications in the
2D histograms. In the first modification, a selected region of
2D histogram composed by R-G color components is
modified according to the watermark pattern. In the second
modification, another 2D histogram composed by B
component and image feature is dynamically partitioned to
embed the watermark pattern. The experimental results
show robustness against several geometric distortions,
common signal processing attacks and some combination
attacks. Also the comparison with the prior methods shows
the better performance of the proposed method.
Index Terms— Copyright Protection, Digital
Watermark, Geometric Attacks, RGB Color Model.

1. INTRODUCTION

In the public watermarking scheme, the synchronization
loss, between the watermark embedding and the detection
stages, causes watermark detection errors. Geometric
distortions, such as rotation, scaling, translation and any
Affine transformation, are the main causes of this problem,
however this type of distortion is very common in practice;
and then several approaches have been proposed in the
literature to combat these attacks. One of these approaches
uses the histogram information of the image, because the
histogram is inherently invariant in geometrical processing.
The use of image histograms, as watermark embedding
domain, has been previously reported [1-4]. In [1], exact
histogram specification is used to embed watermark into the
images. In [2], the histogram-specification method proposed
by [1] is extended to chromatic histograms and a watermark
sequence is embedded in the chromatic plane of the color
image. Authors of [3] proposed a watermarking method
using a color histogram based on constrained Earth Mover
Distance (EMD) to optimize the modification of the image,
according to a target histogram. In [4], the authors proposed
a method based on the histogram properties to measure the
numerous global features of all pixels in a cover image and
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to construct the three-dimensional feature space to embed
the watermark. Almost all previous works based on
histogram modification show watermark robustness to
geometrical distortion; however they cannot provide
sufficient robustness against common signal processing and
some combinations of geometric attacks and common signal
processing.

In this paper we propose a robust watermarking method
against geometric distortions and several attacks of signal
processing based on two modifications of bi-dimensional
histograms. In the first modification, a 2D color histogram
is composed by R and G color components, in which an
adequate region is selected and modified according to
binary watermark pattern. This R-G 2D histogram
modification is carried out to principally combat geometric
transformations, such as rotation, scaling, shearing, among
others, because the image histogram is one of the geometric
invariant domain, if the watermark can be embedded into
this domain, it should survive to most geometric
transformations. In the second modification, another 2D
color histogram is composed by B color component and the
image features. This histogram is dynamically partitioned in
four blocks and bin values of each block are modified
according to the watermark pattern. This modification is
carried out to combat JPEG compression and other common
signal processing attacks.

The experimental results show robustness against several
geometric distortions, common signal processing attacks
and combination attacks of geometric distortion and
common signal processing. Also the comparison with the
previously proposed methods shows better performance of
the proposed method.

2. EMBEDDING PROCESS

In computer graphics and photography, a color histogram is
a representation of the distribution of colors in an image,
derived by counting the number of pixels of each color.
These representations can be two-dimensional (2D) or
three-dimensional (3D). In this paper, we use two different
2D color histograms to embed a binary watermark pattern.
The embedding process comprises two strategies to modify
the R, G and B color components.

ICME 2009



2.1 Modification of 2D R-G histogram

1) Decompose the original Image / in three components R,
G and B from the RGB color model. Using R and G
components, a 2D R-G color histogram Hzg is got. 2)
Using user’s secret key, generate a watermark , which is a
2D pseudo-random binary pattern of size LxL. L is
conditioned by the Hg dimensions, which is always 256 x
256, because the range of bin values is 1 to 256, thus, 1 <
L=2" <256, where n=1,...,7 . A small value for L reduces
the watermark payload and then the robustness against
geometric attacks is severely affected. On the other hand,
choose a big value for L, the robustness against geometric
attacks increases, but the watermark imperceptibility can be
affected. Hence, it is recommended to select a value that
provides watermark robustness and imperceptibility at same
time. 3) Segment the histogram Hpg in blocks of size LxL.
4) Once the histogram Hpg is segmented to blocks, it is
necessary to select an adequate block BHps to embed
watermark sequence. The condition for an adequate block is
that all or almost all bin values in the block must be non-
zero. This condition is required to ensure that the
modification can be carried out in the correct manner. The
bin value of BH¢ (j,k) is modified according to watermark
bit W(j,k), as shown by (1).

if W(j,k)=0then BH p;(j, k)<« 0
if W(j,k)=1then BH p;(j,k) < non zero value )
J.ke[l,L]

To enforce BHpg(j,k) to be zero, non-zero bin value of
BHpg(j,k) 1is distributed uniformly between its four
neighbors. where jk=1,..., L. This embedding method
ensures the watermark imperceptibility, because the
modified values are assigned to the neighbor bins, so that
there are slight changes in the colors of the image and the
total number of bins is not altered with respect the original
one. To enforce BHpg(j,k) to be non-zero, non-zero
neighbor’s bin value is transferred. 5) Once the histogram
Hpys, 1s modified, all bin values are restored and
watermarked components Rw and Gw are obtained.

2.2 Modification of 2D B-feature Histogram

After watermarked components Rw and Gw are constructed,
we continued with the B component modification in second
strategy, which is based on a 2D histogram composed by B
component and features extracted from the image. To
extract the features, the Rw component is used. This
procedure is described as follows: 1) JPEG compression can
be regarded as a low-pass filter. It eliminates major high-
frequency components of an image. Some adaptive filters in
[6] and [7] are designed to reduce effectively blocking
artifacts of the JPEG image. The smoothing filter in (2) is
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used and adopted in this strategy to reduce effectively the
variability of the coefficients of Rw(x,y) in response to
JPEG compression attacks with different quality factors,

forallx,y and 0<x<M-10<y<N-1

0<x+x<M-1,
forall 3,32 + 3% <r? and ¥ )i
0<y+y<N-1
R, (x+X,y+7p
R =Y Z% @)
T 3 r

where » denotes the radius of the set of pixels around (x, »),
and N, represents the number of pixels within the circle. In
this scheme, 7 is 12 and N, is 452. After equation (2) is
applied, the coefficients of R become more stable under
JPEG attacks with various quality factors. 2) Divide the R,
and B components into p; regions. The number of regions is
given by L°, where L indicates the watermark dimension,
thus, i.e., if L = 16, then these components are divided in L’
(=16x16) regions. 3) For each p; region, 2D histogram #; is
composed by R, and B components, and each #h; is
partitioned into four blocks called BA, BB, BC and BD
respectively. The lowest, medium, highest values of B in 4;
are got and denoted by B,, B,, and B, respectively, which are
used in the next step. 4) The i-th watermark bit is embedded
into the histogram #; of region p;, modifying bin values of B
components. Some bins are moved from one block to
another, modifying the distribution of 4;, which indicates a
specific watermark bit (0 or 1). For example, if W(j,k) =1,
some bins in BB and BC are moved into B4 and BD , and if
W(,k) = 0, some pixels in BA and BD are moved into BB
and BC, respectively. In this step, a gain factor a (0 < a < 1)
can be assigned, which controls watermark imperceptibility
and robustness. This gain factor indicates the ratio between
the number of bins that can be moved and total number of
bins in /4;. The watermark signal is more robust when a is
increases, but some of the regions of the watermarked image
may be distorted. Also two margin values are used to resist
JPEG compression attack, then, we have two margin values
B, and B,,’, as shown by (3) [4],

Bl':Bm _IB(Bm _Bl)
B)'= By, + (B, — By,) 3)

where £ is the variable that indicates the resistance to JPEG
attack and its value must be 0 < < 1. If § >1 is used, the
block artifact can be visible. This process changes only
interior distribution of 4;, but global distribution of inter 4;
(i=1..L°) is not changed. Actually, mutual relationship
between histogram 4;; and 4;, of two regions p;; and p;, is
conserved. Consequently, the distribution of B component is
modified, according to modification of each /;,. Because the
modification of the B coefficients is controlled by the
factors o and f, watermark embedding dose not cause any
degradation of the image quality. 4) Once each histogram #;



is modified to embed ith watermark sequence, the
component B is restored to get the watermarked component
Bw. Finally, the watermarked image /,, is constructed using
three watermarked components Rw, Gw and Bw .

3. DETECTION PROCESS

The watermark detection procedure is described as follows:

1) Obtain R,, G, and B,, components from the watermarked
Image Iw. Calculate 2D R-G histogram Hys and segment it
into blocks of size LxL. 2) Extract the region Hry from the
Hpg. And reconstruct the watermark pattern W, according to
this conditions: if Hry(j,k)>0 then W; (j,k) =1, otherwise W,
(7,k) =0. 3) Apply circular smooth filter to R, component,
and obtain filtered component R, And segment the R, and
B,, components into L’ regions p;, i=1... L°. Note that L’ is
watermark length. 4) For each p; region, 2D histogram #;
from R,, and B,, components is constructed. 5) Partition
each h; into four blocks called B4, BB, BC and BD,
respectively. 6) Count the number of bins in these four
blocks, and according to the number, i-th watermark bit
value is extracted. The condition for assignation is given by

).

if Ngy+Npgp>Npg+Npe then W,(j,k)=1 @)
otherwise W, (j,k)=0
7) Once the two watermark patterns W; and W,, are
extracted, the extracted final watermark patter W is
calculated by W = (W, vW)A(W, v W), where W is original
watermark sequence and notationsv , A are bit-or and bit-
and, respectively. 8) A threshold value 7 must be defined to
determine if the watermark is present or not into the image.
Hence, if the number of correct extracted bits exceeds 7, the

watermark sequence is extracted correctly from the image.
The false alarm probability Py for n bits embedded

watermark data is given by (5) [5], and the value 7 must be
controlled in order that P, is smaller than a predetermined

value.

(1Y n!
P _;(2] '[i!(n—i)!j ®

where 7 is the total number of watermark data bits.
4. EXPERIMENTAL RESULTS

In this section, we show the results after applying the
embedding and detection procedures to a set of ten test
images. In the experiments, we use color images of size 512
x 512. The parameters used to embed 256 bits watermark
data are L = 16, r =12, Nr =452, a = 0.6, $ = 0.5, and T =
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179 with Py, = 107, Table 1 shows that the average number
of correct bits extracted from a watermarked and un-
watermarked test images, which are attacked by most
common geometrical  distortions, common  signal
processing, and combined attacks, respectively. The
experimental results show the watermark robustness of the
proposed method against these attacks. Also, a performance
comparison between the proposed method and previous
works, such as the color histogram method proposed by [3],
the histogram oriented watermarking algorithm proposed by
[4], the invariant domain scheme developed by [9], the
template-based scheme proposed by [8], the feature-based
scheme proposed by [5] and the image normalization based
scheme proposed by [10]. This comparison includes JPEG
compression, scaling, cropping, aspect ratio change,
rotation, shearing, Gaussian noise, and median filtering.
Table 2 shows the performance comparisons together with
watermark detection methods (blind or original image is
required) and the watermark data length associated with
each scheme. These results show better performance of the
proposed method compared with prior methods against most
common geometric and signal processing attacks. In Fig 1,
shows the original and watermarked version of Lena image
after apply this watermarking scheme.

Table 1
Number of average correct bits extracted from a watermarked
image and un-watermarked image with 256 bits embedded.

Attack Correct Bits
Compression JPEG QF = 30 205/117
Median filter 4x 4 239 /115
Impulsive Noise, density = 0.01 238/118
Gaussian Noise, M =0, 6 =0.01 237/ 115
Sharpening 3 x 3 201/119
Rotation by 55° 249/ 114
Cropping 40 % 235/118
Scale 0.75 233 /116
Affine Transformation 242 /112
Aspect ratio (1.0, 1.2) 247/ 115
JPEG 70 + Rotation 15 ° 219/120
JPEG 70 + Cropping 10 % 212/118
JPEG 70 + median filter 3 x 3 220/ 116
JPEG 70 + Flipping horizontal and vertical. 231/117

Ni/N,: N; and N, indicate the number of correct bits extracted
from a watermarked and an un-watermarked image, respectively

(b)

Fig. 1. Original (a) and watermarked version (b) of Lena image.



Table 2

Performance Comparison

Zheng et al.[9] Kang et al.[8] Tang and Roy et al. CH.Liner | M. Cedillo et Proposed
(Invariant Domain (Template Hang [5] [3] al. [4] al. [10] method
Comparison Based) Based) (Feature (Histogram | (Histogram (image (Histogram
Based) Based) Based) normalization Based)
based)
JPEG (QF) 10-100 10-100 40-100 50-100 20-100 20-100 30-100
Scaling 0.6-1.3 detected - 1.2-1.4 0.75-1.5 0.4-2 02-1.8
Cropping detected Up-65% Up to 10% Up to 60% Up to 15% - Up to 55%
Aspect Ratio - detected - - detected detected detected
Rotation (with Auto-
Crop and Scale) 0°-360° detected 1°-5° 0° - 40° 1°-15° detected 0°-360°
Shearing 10 columns or 10 X5% Y5% X1% Y1% - X5% Y5% X5% Y5% X5% Y5%
rows
Median Filtering detected - 2x2 - 4x4 3x3 4x4
Gaussian Noise detected - detected detected - detected detected
Original Image for need or exhaustive
detection search blind blind blind blind blind blind
64 bits 60 bits 16 bits 256 bits 128 bits 64 bits 256 bits
Watermark length

5. CONCLUSIONS

In this paper we proposed a robust watermarking method
against geometric distortions and common signal processing
attacks, which is based on two modifications of bi-
dimensional histograms. In the first one, a 2D histogram is
constructed by R and G components, in which an adequate
region is selected and bin values within the region is
modified according to binary watermark pattern. In second
modification, another 2D histogram is constructed by B
component and image features. This is dynamically
partitioned to several blocks; each of them is used to embed
the watermark sequence by modifying its distribution. The
experimental results show a better performance compared
with the prior methods against most common geometric and
signal processing attacks, such as aspect ratio, rotation,
cropping, scaling, median filtering and Gaussian noise.
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WELCOME to the 51" IEEE INTERNATIONAL
MIDWEST SYMPOSIUM ON CIRCUITS AND SYSTEMS

It is our pleasure to welcome you to Knoxville, Tennessee, the 2008 site of MWSCAS which is the longest-running sym-
posium sponsored by the IEEE Circuits and Systems Society. Throughout its history, it has provided a forum for re-
searchers and educators to share their enthusiasm and results in the Circuits and Systems area.

This year we received 362 submissions. We have chosen 248, from 28 countries, for 202 lecture and 44 poster presenta-
tions. We have also selected the 10 most outstanding student papers for special presentations in the Student Paper Con-
test. In addition, we have three keynote addresses to be presented by experts in their fields. Tours of the University of
Tennessee and the Oak Ridge National Laboratory have been organized.

This year’s Symposium focuses on the latest trends in circuits and systems research and the increasing impetus towards
multi-disciplinary research, especially in electronics, biology and chemistry. The Symposium features sessions on trends
in developing nanoscale devices and in new technologies for circuits and systems.

Along with the strong technical sessions, we hope you will enjoy the many cultural and recreational activities in the Knox-
ville and Great Smoky Mountain National Park area. In particular, we invite you to join us for the a special MWSCAS so-
cial event on Tuesday evening which will be held at the International Women’s Basketball Hall of Fame. Participants will
not only enjoy good food and music but will also be able to see the exhibits and even play a little basketball.

Itamar Elhanany Don Bouldin Greg Peterson
Co-General Chair Co-General Chair  Technical Program Chair
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Abstract—In this paper, we present a robust watermarking
method against geometric distortions and several attacks of
signal processing. In the proposed watermarking method, image
normalization is used to get geometric invariant feature and
watermark embedding and detection are carried out in the
Discrete Cosine Transform (DCT) domain. Texture based image
block classification in DCT domain is also used to get major
watermark imperceptibility. The proposed watermarking
scheme is a public watermarking, where the original image is
not available in the watermark detection stage. The
experimental results show the watermark imperceptibility and
robustness against geometric distortion such as rotation, scaling
and various other Affine Transformation, and commeon signal
processing attacks, such as JPEG compression and noise
contamination. Also the comparison with the prior methods
shows better performance of the proposed method.

1. INTRODUCTION

In the public watermarking scheme, the loss of the
synchronization, between watermark embedding and detection
stages, causes watermark detection error. Geometric
distortions, such as rotation, scaling, translation and any
Affine Transformation, are principal factors of this problem,
however this type of distortion is common in practice. In the
literature, several approaches have been proposed to combat
the geometric attacks, which can be classified basically into
five approaches. The first approach uses exhaustive search in
the watermark detection stage, even if the effectiveness to
estimate geometric factors is superior to other approaches [1],
considerable high computational complexity makes this
method impractical. In the second approach, watermark signal
is embedded in a geometrically invariant domain, such as
Fourier-Mellin transform (FMT) [2]. This approach is
effective in theory, but difficult to implement, due to Log
Polar Mapping and its inverse operation. In the third approach,
together with watermark signal, template signal is embedded
to use resynchronization [3]. A principal disadvantage of this
approach is difficulty in keeping good quality of the
watermarked image, because the template signal must be
embedded additionally into the image. The fourth approach is
a features based approach [4, 5], in which salient features of
the image are used for resynchronization, this approach

978-1-4244-2167-1/08/$25.00 ©2008 IEEE

doesn’t embed additional signal into the image, however
generally high computational complexity is required to extract
salient feature in both (embedding and detection) stages. In the
fifth approach, watermark signal is embedded into the
normalized image generated by invariant moment factors
introduced by [6]. Applying inverse normalization operation
to normalized watermarked image, watermarked image is got.
This approach is efficient theoretically, but discrete
implementation causes quality degradation of the image, due
to interpolation process. In [7], a multibits watermarking
scheme based on image normalization is proposed, in which to
avoid a quality degradation of the watermarked image, a
watermark signal is normalized and embedded into the
original version of the image. In this method, watermark is
robust to almost geometric distortions, however to get
acceptable lower Bit Error Rate (BER) of the extracted
watermark sequence, watermark imperceptibility must be
scarified.

In this paper, we propose a watermarking approach based
on the image normalization, in which watermark embedding
and detection are performed in the DCT domain. The
proposed scheme is different from the scheme proposed by [7]
in the following points: a) In the proposed scheme, image
block is classified in DCT domain, using texture feature of
each block, to determine adequate embedding energy for the
watermark imperceptibility. b) Robustness of the proposed
scheme is evaluated using more kinds of attacks, including
impulsive and Gaussian noise.

II. PROPOSED SCHEME

A. Image Normalization

The normalization procedure of a image f{x,y) consists of the
following steps:

1) Center the image f(x,y), through the Affine Transformation
as given by:

—-d (1)
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. 1 0 .
where matrix 4= and the vector d = d with
0 1 d,
d, = Mo (dy = M1
Moo

@

Moo

where m;y ,my; and my,, are the moments of f(x,y), and d;, d,
are the central moments of f{x,y) [6]. This step eliminates the
translation effect by assigning the center of the normalized
image at the density center of the image. The resulting
centered image is denoted as f;(x,y).

2) Apply a shearing transform to f;(x,y) in the x-direction

using the matrix 4 - (1 B J . The resulting image is denoted
0 1

by fo(x,y). This step eliminates shearing effect in the x-
direction.

3) Apply a shearing transform to f3(x,y) in the y-direction
1 0
y 1
by fi(x,y). This step eliminates shearing effect in the y-
direction.

using the matrix 4 :( ) . The resulting image is denoted

4) Scale f;(x,y) in both x and y directions with the matrix

A =[a gj and the resulting image is denoted by fy(x,).
0

This step eliminates the scaling effect by forcing the

normalized image to a standard size.

The final image fy(x,y) is the normalized image. It is
important to denote that each step in the normalization
procedure is invertible; this will allow us to convert the
normalized image back to its original version.

The determination of transformation parameters S, y, a
and 6, associated with the transforms A,, 4,, and 4, are shown
in detail in the paper presented by [7]. In the figure 1, an
example of the original image, the image suffered an Affine
distortion and the normalized version of both images are
shown.

' 7
~

Figure 1.

K
©

(b)

(a) Original image Lena. (b) Lena image (a) with affine distortion.
(c) Normalized version from (a) and (b).

B.  Embedding Process

The watermark generation and embedding process are
described as follows:

1) Apply the normalization procedure to the original image to
get the normalized image.

2) Divide the normalized image in blocks of 8x8 pixels and
select the blocks with strong texture. To estimate the texture
complexity, we use the technique proposed by [8]. Firstly
DCT coefficients of each block are quantized using the same
method as that used in JPEG. If the k-th block

Fy(u,v), 0<u,v<7 satisfies the following condition, this

block is classified as strong texture block; otherwise the block
is weak texture.

if F,(0,0)> T, and numberﬂ_Fk (u,v)/Q(u,v)J #0}>T,

Where, the notation |_0_| is integer floor function, the

function number{condition} gets number of elements satisfied
the condition and Q(u,v) is the value of quantification matrix
at spatial frequency (w,v). T; and T, are two predefined
thresholds. An example of classification of blocks is shown by
fig.2, (a) shows normalized image and (b) shows block
classification, where white blocks are strong texture blocks.

(b)

Figure 2. An example of classification of blocks by texture characteristics.

(a) Normalized image (b) blocks classification.

3) Generate the 2-D pseudo-random pattern R of the same size
of original image with any key, because this pattern is only
used as the support of the watermark vector.

4) Generate a watermark vector W =[wy,w,,..w,] using a

user’s secret key, where w; ={1,—1} , i=1..n.

5) Create a mask image M, which is a binary image, taking 1s
within normalized image area and Os elsewhere, to generate
masked pseudo-random pattern MR with same scale and
rotation factors as that of the normalized image.

6) Watermark vector W is multiplied by a gain factor o

7) Divide the watermark vector W into N groups of L
elements, where L must be one number from 1 to 22 (number
of coefficients that compose the middle frequency range in
DCT domain), thus, for example, if L = 5 and size of W is
500, the number of groups N =500/ 5 = 100.

8) The coefficients in middle frequency range of each strong
texture block are replaced with L elements of each group of
watermark sequence. Then apply the IDCT to each
watermarked block to get watermarked pattern MRy, .

9) Apply the inverse normalization to the watermarked pattern
MRy, to get watermarked pattern WP with same size as the

cover image.
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10) WP is embedded into the original image additively with a
gain factor o,. This produces the watermark image.

I,=1,+(WP-) 3)

where /, and [, are original and watermarked image, and
WP is watermark pattern generated by step 9.

The whole procedure is equivalent to embedding the
watermark into the DCT domain of the normalized image. The
blocks with strong texture allow embedding strong watermark
without causing any visual distortion to watermarked image.
The figure 3 shows the watermark generation and embedding

procedures.
» >
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Figure 3. Watermark Generation and embedding procedure.

C. Watermark Extraction
The process of the watermark detection is:

1) Apply the normalization procedure to watermarked image
to get the normalized watermarked image.

2) Apply the DCT to each block of the normalized
watermarked image, the middle range of the DCT coefficients
CW of strong texture block are extracted. Extract the

watermark vector /¥ is formed by (4)

W= [w1’w2="'wN—lawN]

4)
w, =sign(CW,)

where w, is extracted watermark sequence (L bits) from k-th
strong texture block and sign is a sign function.

III. EXPERIMENTAL RESULTS

In the computer simulations, 8 bits grayscale images of
size 512x512 were used, and two threshold values T,,T,, to
classify blocks into two categories: strong texture and weak
texture, are set 230 and 15, respectively. The proposed scheme
is evaluated from the watermark imperceptibility and
robustness points of view.

468 -e- Dong's Method [7]
L N Proposed Method

PSNR (dB)
B

L L L L L L L L i
0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1

Gain factor values (0L,)

Figure 4. Peak Signal to Noise Ratio (PSNR) of both methods.

--- Dong's Method [7]
s Proposed Method
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Bit Error Rate

. . . . .
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Figure 5. BER of both methods without any attack.

A.  Watermark Imperceptibility

A 50-bit binary watermark vector was embedded
redundantly 10 times into the images. The gain factors o, are
increased from 0.01 to 0.1. The bit-error-rate (BER) of the
extracted watermark bit sequence respect to the embedded one
and the peak signal to noise ratio (PSNR) between the original
image and the watermarked one were then computed over the
test images. Fig. 4 and 5 shown the PSNR and BER calculated
using Dong’s method [7] and our proposed method
respectively, watermark generation gain factor a, is set to 6 in
all cases. From fig. 4, watermark imperceptibility is very
similar between both methods when same embedding gain
factor a, is used. However, fig. 5 shows that the BER of
extracted watermark sequence using our proposed method is
smaller than 0.05 when gain factor a, is bigger than 0.03,
while Dong’s method shows much higher BER than our

247



proposed method. When watermark signal has some
meaningful data, such as message and logotype, the proposed
system can extract the watermark in totally legible manner,
while extracted watermark by Dong’s method will be illegible
because more than 20% of bits are changed in all evaluated
range of a,.

B.  Watermark Robustness

To evaluate watermark robustness in the proposed scheme,
several attacks are applied to the watermarked images. Table I
shows watermark robustness in the terms of BER of extracted
watermark.

TABLE L BER OF EXTRACTED WATERMARK AFTER ATTACKS
Attacks BER
Without Attack 0.04
Gaussian Noise with mean=0, variance 6=0.01 0.09
Impulsive Noise with density 0.09 0.06
Median Filter with window’s size 3x3 0.11
JPEG Compression with quality factor QF=50 0.06
JPEG Compression with quality factor QF=25 0.14
Rotation with 75° degrees 0.06
Remove lines with StirMark RML=50. 0.09
Scaling with scaling factor=1.4 0.08
Affine Transformation with matrix 4 = {_1 01 0.2} o

02 038

Shearing with factor (0,7%) 0.06
Aspect ratio change (1.2,1.0) 0.06

From table I we can observe that the embedded watermark
signal is sufficiently robust to geometrical distortions and
common signal processing.

TABLE IL BER OF EXTRACTED WATERMARK IN DONG’S, DUGELAY'S
AND PROPOSED METHODS WITH 64 BITS OF INFORMATION

Dong’s Method [7] Dugelay’s Method [9] Proposed Method

BER =0.25 BER =0.05 BER =0.04

Table II shows a comparison of BER of the extracted
watermark sequence, between the proposed method, Dong’s
method [7] and Dugelay’s method [9]. In all method, 64 bits
watermark sequence is embedded under the similar
conditions: same image, similar PSNR of watermarked image,
without attack. From table II, we can observe that the
proposed method is slightly better than the Dugelay’s method
[9], but much better than the Dong’s method [7].

IV. CONCLUSIONS

In this paper we proposed a robust watermarking
algorithm to geometrical distortion such as rotation, scaling,
translation and general Affine Transformation. In the
watermark embedding and detection stage, image
normalization process is employed to generate an invariant
watermark pattern to the geometric distortion. Also the
proposed algorithm classifies DCT blocks, using texture
feature, into the strong texture blocks and weak texture
blocks, and watermark signal is embedded into only strong
texture blocks. Using this image adaptive embedding method,
a stronger watermark signal can be embedded in an
imperceptible manner. The simulation results show
watermark imperceptibility and robustness to various
geometrical attacks and common signal processing such as
JPEG  compression, filtering operation and noise
contamination, etc. The performance of the proposed
algorithm is compared with basically Dong’s algorithm [7]
from watermark imperceptibility and robustness point of
view. Comparison results show that the proposed algorithm
can extract the watermark bit sequence with very low bit
error rates, while keeping sufficiently high imperceptibility of
the watermark signal.
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Abstract — This paper presents a robust watermarking
technique against geometric distortions. The proposed
technique is based on the modification of the 2D color
histogram. Because the histogram of an image is one of the
image geometric invariant representations, if the watermark
can be embedded into the histogram, it should survive to
most geometric transformations. The difficulty of the
watermarking based on histogram modification is that the
relationship between the histogram representation and the
pixel representation is not linear; therefore the distortion
caused by the histogram modification cannot be measured in
advance. In the proposed method, the values of the RGB
bins are modified according to watermark bit sequences.
The experimental results show robustness against several
geometric distortions, such as rotation, scaling, Affine
Transformation, cropping among other geometric attacks.

Keywords — Digital watermark, color histogram,
geometric attacks, copyright protection, watermark, RGB
bins.

I. INTRODUCTION

In the public watermarking scheme, the
synchronization loss, between the watermark embedding
and the detection stages, causes watermark detection
errors. Geometric distortions, such as rotation, scaling,
translation and any Affine transformation, are the main
causes of this problem, however this type of distortion is
common in practice; and then several approaches have
been proposed in the literature to combat the geometric
attacks, which can be classified basically into six
approaches [1].

The first approach uses exhaustive search in the
watermark detection stage, even if the effectiveness to
estimate geometric factors is better than other approaches
[2], the extremely high computational complexity makes
this method impractical. In the second approach, the
watermark signal is embedded in a geometrically
invariant domain, such as the Fourier-Mellin Transform
(FMT) [3]. This approach is effective in theory, but it is
difficult to implement, due to the Log Polar Mapping and
its inverse operation. In the third approach, together with
the watermark signal, the template signal is embedded to
use them in the resynchronization [4]. A main
disadvantage of this approach is the difficulty in keeping
good a quality of the watermarked image, because the
template signal must be additionally embedded into the
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image. The fourth approach is a features based approach
[5, 6], in which salient features of the image are used for
resynchronization, this approach doesn’t embed additional
signal into the image, however generally a high
computational complexity is required to extract the salient
feature in both, embedding and detection, stages.

In the fifth approach, the watermark signal is
embedded into the normalized image generated by
invariant moment factors introduced by [7]. Next an
inverse normalization operation is applied tote processed
image, to obtain the watermarked image. This approach
is theoretically efficient, but the discrete implementation
causes quality degradation of the image, due to the
required interpolation process. In [1,8], to avoid a quality
degradation of the watermarked image, a watermark
signal is normalized and embedded into the original
version of the image. Authors of [1] show watermark
robustness to several geometric distortions, however to
get acceptable lower Bit Error Rate (BER) of the
extracted watermark sequence, watermark
imperceptibility must be sacrificed.

The final approach uses the histogram information of
the image. The histogram is one of the geometric
invariant representations, and therefore theoretically
watermark embedded into histogram must survive
geometric distortions, such as translation, rotation,
scaling, etc.  Especially for color images, the amount of
histogram information is enough to embed watermark
sequence with a reasonable length.

The wuse of image histograms, as watermark
embedding domain, has been previously reported [9-11].
In [9], exact histogram specification is used to embed
watermark into the images. An exact histogram-
specification algorithm, based on combining a statistical
model of the images and the lattice structure that is
assumed on the basis of discrete images, was proposed.
This method is resistant to various common image
attacks. Chareyron et al [10] extended the histogram-
specification method proposed by [9] to chromatic
histograms, and then to color 3D histograms. The method
embeds a watermark in the xy chromatic plane of the
color image. This method aims to resist geometric
distortion and cropping. A special pattern generated using
a secret key is used to modify the chromatic distribution
of the image. Then, the chromatic values associated with
the pattern are modified to embed the watermark.
Experimental results show that this watermark strategy
resists a change in scaling and cropping. Roy et al [11]
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proposed a method of watermarking using a color
histogram based in constrained Earth Mover Distance
(EMD) optimization to modify an image to a target
histogram. The use of constrained EMD helps in ensuring
that the image and its watermarked version are
perceptually similar. This method is robust against several
geometric and signal processing attacks. However it high
computational complexity may limit its use in some
practical applications.

In this paper, we propose an image watermarking
method that is based on 2D image color histogram
modification. In this modification, values of histogram
bins are modified according to the watermark bit
sequence. The simulation results show robustness of the
proposed method against several geometric distortions
including rotation, scaling, Affine transformation,
cropping and among other geometric attacks.

II. PROPOSED METHOD

In computer graphics and photography, a color
histogram is a representation of the distribution of colors
in a given image. The number of pixels of each color is
represented by two-dimensional (2D) or three-
dimensional (3D) color space. Fig. 1 shows the Lena
image and their 2D color histogram, using the Green and
Blue components of RGB model as x-axis and y-axis,
respectively.

Fig. 1. Original image and their 2D color histogram, using Green
component and Blue component..

The proposed watermarking method based on color
histograms is divided in two processes: embedding and
detection process which are described below:

A. Embedding Process

The watermark generation and embedding process are
carried out as follows:
1) Decompose the original image [ in three
components of RGB color space.
2) Obtain the 2D G-B color histogram H of the
original image I.
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3) Segment the 2D color histogram H in blocks of
NxN pixels.

4) Generate the 2D pseudo-random binary watermark
pattern W of the NxN elements using a user’s secret
key.

5) Select a block of the histogram H and modify the
bins of the G and B components according to the
watermark W.

6) Using the modified G and B components, the
watermarked image I, is constructed.

The histogram modification is based in the next rules:
Rule 1:
If W(j, k) =1 wherej, k=1,...,...N, Do
IfH(j, k )#0 then H(j, k) is not changed
IfH(j, k)=0 then H(j, k) is assigned neighbor non
zero value
Rule 2:
If W(j, k)=0, wherej, k=1,...,...N Do
IfH(j, k)=0 then H(j, k) is not changed
IfH(j, k) #0 then H(j, k) =0 and their values pass

to the nearest neighbor.

Figure 2 shows the schematic diagram of watermarking

embedding process.
Original Image Decompose in RGB
nginatimag components =
Watermarked Image —

Obtain 2D Color
Histogram

7

Modify bins of
Components GB
Watermark W

Fig. 2. Schematic diagram of watermark embedding process.

The modification rules ensure the watermark
imperceptibility in the image, because the modified values
are obtained of the neighbor values, so that there are slight
changes in the colors of the image and the total number of
bins is not altered with respect the original data.

The watermark pattern size N is conditioned by the
2D histogram dimensions, due to that size of the
histogram is always 256 x 256, because the range of bin
values is 0 to 255, thus, the value of Nis 1< N <255 .
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Choose a small value for N, the payload of watermark
is reduced and the robustness against geometric attacks is
severely affected. On the other hand, choose a big value
for N, the robustness against geometric attacks is
increased, but the imperceptibility of watermark is
affected. Hence, it is recommended to select a value N
that provides robustness against geometric attacks and at
the same time the watermark is imperceptible.

In summary, the proposed watermarking scheme has
the following features:

e Blind detection, because the original image is not
necessary to detect the watermark.

Robust against geometrical distortions.
Applicable to color images.

Low computational complexity.

Good quality of the watermarked image.

B. Detection Process

The watermark detection process is described as
follows:

1) Decompose the watermarked image I, in three
components of RGB model.

2) Obtain the 2D G-B color histogram H,, of the
watermarked image I.

3) Segment H,, into blocks of NxN pixels.

4) Calculate the cross correlation ¢ between the
owner’s binary watermark pattern and the
watermarked region of H,, as follows:

N N
¢ =2 2ty W m

=l j=1

Figure 3 shows the schematic diagram of watermarking
detection process.

Decompose in RGB Obtain 2D Color
\ly
—» Watermark Detector

Watermarked or - [ . J
Not Watermarked Decisin

Fig. 3. Schematic diagram of watermark detection process.

Watermark W'

IEEE Catalog Number: CFP08827-CDR
ISBN: 978-1-4244-2499-3

Library of Congress: 2008903800
978-1-4244-2499-3/08/$25.00 ©2008 IEEE

Fig. 4. Watermarked Lena image and the modified histogram.
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Fig. 5. The detector response without attack.
III. EXPERIMENTAL RESULTS

In this section, some experimental results are shown
in which color images of size 512 x 512 are used. The
size of segmented region of the histogram N is set equal
to 32. Here the watermark imperceptibility and
robustness are considered for selection of the value N. If
we select a smaller value than 32 for N, the robustness of
the watermark against several geometric attacks is
compromised, while if we select a bigger value than 32, a
visual artifact occurred in the watermarked image. The
watermark is a 2D pseudo-random binary pattern with
values 1’s and 0’s and the value of secret key was 500.
The 2D histogram is modified according to the rules
mentioned in the section II.

A. Watermark imperceptibility

The watermarked image and their modified histogram
without geometric attack applied are shown in Fig. 4. The
Peak Signal to Noise Ratio (PSNR) of the watermarked
image respect to the original one is equal to 36.44 dB.
Figure 5 shows the detector response. Here we observe

1000
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that the watermark pattern generated by owner’s secret
key (500) is detected without any ambiguity.

B. Geometric Attacks.
In this section, we show the results when geometric
attacks are applied to watermarked image. The geometric

attacks considered are shown in table 1.

TABLEI
GEOMETRIC ATTACKS

Attack

a) | Rotation by 45°

b) | Scaling with Fs = 1.4

¢) | Cropping and Scaling 512x512

d) Affine Transformation with matrix 4 — 1 0
0.5 0.8

Shearing (0, 0.7%), where each pair of numbers
e) | indicate the amount of shearing in the x and y and
directions, respectively.

Aspect ratio (1.0, 1.5), where each pair of numbers
f) | indicate the amount of scaling in the x and y and
directions, respectively.

2) | Rotation 55°, Cropping and Scaling 512x512.

The detector outputs with several geometric attacks
are shown Figs. 6 and 7.
The experimental results show the watermark robustness
of the proposed method against different geometric
distortions and its combined attacks.

From Fig. 6, we can conclude that the proposed
method is robust enough to geometric distortions, such as
rotation, scaling, cropping, shearing and aspect changes.

IV. CONCLUSIONS

In this paper we presented a robust watermarking
technique against geometric distortions, which is based on
the 2D color histogram modification. The method works
on the RGB model, modifying the bins values of the G
and B components according to the watermark bit
sequence and embedding rules. Also the proposed method
uses segmentation by blocks of the histogram to provide
robustness and imperceptibility of the watermark
sequence.

The simulation results show that in the proposed
method, watermark sequence is robust to several
geometric attacks, such as rotation, scaling, cropping,
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Affine Transformation, Shearing, Aspect ratio and its
combined attacks.
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Fig. 6. Detector response when the watermarked image has suffered different geometric attacks: (a) rotation, (b) scaling, (c) cropping and scaling (d) Affine
transformation. In all cases the attacked watermarked imaged, its histogram and the detector performance using 1000 different keys is shown.
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Fig. 7. Detector response when the watermarked image has suffered different geometric attacks: (a) shearing, (b) aspect ratio, (c) cropping and scaling. In
all cases the attacked watermarked imaged, its histogram and the detector performance using 1000 different keys is shown.
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Anexo C

Glosario

Ataque no intencional.- Ataques que se aplican a una imagen marcada sin el
propdsito de eliminar la marca de agua. La compresion JPEG y algunos filtros se

consideran atagues accidental es.

Ataque de colusién.- Son ataques que intentan eliminar la marca de agua analizando y

utilizando diferentes imagenes que contienen la misma marca de agua.

Ataque de mosaico.- Son atagques que consisten en dividir una imagen en fragmentos
pequefios, que pueden ser facilmente acomodados por un navegador de Internet para

simular la imagen completa.

Ataque intencional.- Ataques que se aplican a una imagen marcada con € propésito

de modificar o eliminar la marca de agua que contiene.

Ataques geométricos compuestos.- Aplicacion de mas de un atague geométrico en una

misma imagen.

Ataques geométricos globales.- Distorsiones geométricas que se aplican a toda la

imagen.

Ataques geométricos locales.- Se trata de distorsiones geométricas que se aplican a

una o mas regiones dentro de una imagen.

Deteccidn ciega.- Proceso en €l cual la imagen original no se encuentra disponible al
momento de realizar |a deteccion.

DFT.- Transformada de Fourier Discreta (por sus siglas en inglés. Discrete Fourier

Transform).



DCT.- Transformada de Coseno Discreta (por sus siglas en inglés: Discrete Cosine

Transform).

DWT .- Transformada Wavelet Discreta (por sus siglas en inglés. Discrete Wavelet

Transform).

DVD.- Disco Versitil Digital (por sus siglasen inglés: Digital Versatile Disc)..

Falso negativo.- Stuacion en la que €l resultado del detector indica a una imagen

como no marcada, cuando en realidad si lo esta.

Falso positivo.- Stuacion en la que € resultado del detector indica a una imagen como

marcada, cuando en realidad no lo esta.

Filtro pasa-bajas.- Procesamiento que se utiliza para eliminar frecuencias medias y

altas de una sefial.

Histograma de imagen.- El histograma de una imagen representa la frecuencia

relativa de los niveles de gris de la imagen.

IDCT.- Transformada de Coseno Discreta Inversa (por sus siglas en inglés. Inverse

Discrete Cosine Transform).

Interpolacion bi-lineal.- Método de interpolacién cominmente utilizado en imagenes
digitales, en el cual se calcula e valor de un pixel con coordenadas no enteras,

utilizando pesos en |os cuatro pixeles vecinos.

Pérdida de sincronizacién.- Stuacion que no permite al detector de marca de agua
realizar una correcta deteccion principalmente por aplicar ataques geométricos a una
imagen marcada, |os cuales no destruyen la marca de agua, pero cambian su posicion

a una localidad desconocida para € detector.



Proceso de insercion.- Proceso en donde se oculta una marca de agua en una sefial
digital.

PSNR.- Relacion Sefial a Ruido Pico (por sus siglas en inglés. Peak Sgnal-to Noise
Ratio. Medida utilizada para comparar |la distorsion causada por diferentes esquemas

de marcas de agua.

RST .- Rotacion, escalamiento y traslacion (por las siglas de los términos en inglés:
Rotation, Scaling and Tradlation).



Anexo D

Imagenes Utilizadas

Los experimentos realizados en el esquema propuesto en el capitulo tres, hacen
uso de imagenes con formato BMP de tamafio 512 x 512, 8/pixel con 256 niveles de
gris. Las imagenes fueron elegidas por ser utilizadas frecuentemente en el
procesamiento de imagenes, y porque visualmente presentan diferentes criterios de
complejidad.
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Los experimentos realizados en el esquema propuesto en el capitulo cuatro,
hacen uso de imagenes de color de tamafio 512 x 512. Las imagenes fueron elegidas por
ser utilizadas frecuentemente en el procesamiento de imagenes, y porque visualmente
presentan diferentes criterios de complejidad.
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